
 

   masadi1355@yahoo.com :پست الكترونيكي∗ 

  ١٦‐١) ١٣٨٤بهار و تابستان  (٤و٣، شماره ٢٠رساني، دوره  علوم اطلاع

  بندی ديدگاه طبقهيك با : هاي امنيت اطلاعات فناوري

  مريم اسدي
  ∗ رساني کارشناس ارشد کتابداري و اطلاع

  چكيده
يابي سريع و آسان افزاري و دست افزاري و نرم اي، اشتراک منابع سخت هاي رايانه ترين مزيت و رسالت شبکه مهم

ترين اهداف يک  اند، از مهم کنترل دستيابي و نحوة استفاده از منابعي كه به اشتراک گذاشته شده. به اطلاعات است
، نگرش نسبت به امنيت اطلاعات و )خصوصاً اينترنت(اي  هاي رايانه با گسترش شبکه. نظام امنيتي در شبکه است

در اين راستا لازم است که هر سازمان براي . ارد مرحلة جديدي گرديده استساير منابع به اشتراک گذاشته شده، و
نبود نظام . حفاظت از اطلاعات ارزشمند، به يک راهبرد خاص پايبند باشد و براساس آن، نظام امنيتي را اجرا نمايد

سازي اطلاعات، منوط به  توفيق در ايمن. مناسب امنيتي، بعضاً پيامدهاي منفي و دور از انتظاري را به دنبال دارد
هاي امنيتي متعددي  هاي اطلاعاتي در مقابل حملات است؛ بدين منظور از سرويس حفاظت از اطلاعات و نظام

هاي امنيت اطلاعات، براساس دو ويژگي  بندی فناوري مقالة حاضر با توجه به اين رويکرد به طبقه. گردد استفاده مي
العمل لازم در برابر يک مشکل  ه در هنگام تعامل فناوري با اطلاعات، عکسمرحلة خاصي از زمان ک: خواهد پرداخت

  . اي هاي امنيتي در يک محيط رايانه سازي نظام امنيتي، ممكن است کنشي يا واکنشي باشد، و سطوح پياده
 

  شبكه كامپيوتري/ بندي رده/ فناوري/ اطلاعات/ امنيت اطلاعات: ها كليدواژه

  مقدمه
ها، مؤسسات پيشرفته و جوامع علمي، شاهرگ حياتي محسوب  ناطلاعات در سازما

هايي است  دستيابي به اطلاعات و عرضة مناسب و سريع آن، همواره مورد توجه سازمان. گردد مي
ها و مؤسسات بايد يک  سازمان. ساز است ها داراي نقش محوري و سرنوشت که اطلاعات در آن

 كنند و در جهت سازماندهی اطلاعات در سازمان زيرساخت مناسب اطلاعاتي براي خود ايجاد
کنندة  دهندة اطلاعات در عصر اطلاعات، و نه صرفاً مصرف خواهيم ارائه اگر مي. خود حرکت نمايند

 محلي و متقاضياناطلاعات باشيم، بايد در مراحل بعد، امکان استفاده از اطلاعات ذيربط را براي 
  .نماييمترين زمان ممکن فراهم  جهاني در سريع
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ها، مؤسسات  سرعت در توليد و عرضة اطلاعات ارزشمند، يکي از رموز موفقيت در سازمان
هاي  گيري از شبكه پس از سازماندهی اطلاعات بايد با بهره. و جوامع علمي در عصر اطلاعات است

موازات به . اي، زمينة استفادة قانونمند و هدفمند از اطلاعات را براي ديگران فراهم کرد رايانه
حرکت به سمت يک سازمان پيشرفته و مبتني بر فناوري اطلاعات، بايد تدابير لازم در رابطه با 

  . حفاظت از اطلاعات نيز انديشيده شود
افزاري و  افزاري  و نرم اي، اشتراک منابع سخت هاي رايانه ترين مزيت و رسالت شبكه مهم

يابي و نحوة استفاده از منابعي كه به کنترل دست. دستيابي سريع و آسان به اطلاعات است
با گسترش . ترين اهداف يک نظام امنيتي در شبکه است اند، از مهم اشتراک گذاشته شده

اي خصوصاً اينترنت، نگرش به امنيت اطلاعات و ديگر منابع به اشتراک گذاشته  هاي رايانه شبكه
 که هر سازمان براي حفاظت از در اين راستا لازم است. شده، وارد مرحلة جديدي گرديده است

سازي و  اطلاعات ارزشمند، به يک راهبرد خاص پايبند باشد و براساس آن، نظام امنيتي را  پياده
  .اجرا نمايد

نبود نظام مناسب امنيتي، ممكن است پيامدهاي منفي و دور از انتظاري را به دنبال 
 از اطلاعات و نظام هاي اطلاعاتي در سازي اطلاعات منوط به حفاظت توفيق در ايمن. داشته باشد

هاي  سرويس. شود مقابل حملات است؛ بدين منظور از سرويس هاي امنيتي متعددي استفاده مي
انتخابي بايد پتانسيل لازم در خصوص ايجاد يک نظام حفاظتي مناسب، تشخيص بموقع حملات، 

انتخاب شده را بر سه مؤلفة بنابراين مي توان محور راهبردي . و واکنش سريع را داشته باشند
حفاظت مطمئن، تشخيص بموقع و واکنش مناسب، از . حفاظت، تشخيص، و واکنش استوار نمود

مديريت شبكه (جمله مواردي هستند که بايد همواره در ايجاد يک نظام امنيتي رعايت كرد 
  ). ۱۳۸۲شركت سخا روش، 

هاي  ها در رابطه با فناوري شبکههاي زيادي در زمينة امنيت رايانه و  خوشبختانه پژوهش
مقالة .  صورت گرفته است) واکنشي(و نيز مواجهه با مشکلات امنيتي ) کنشي(امنيتي پيشگيرانه 

هاي موجود در رابطه با امنيت اطلاعات با يک ديدگاه   تعدادي از فناوريحاضر در صدد بيان
 .بندي است طبقه

 
  

:تعاريف  

  های امنيت اطلاعات وريانف
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 و به) Maiwald & Sieglein ،۲۰۰۲( حفاظت از اطلاعات به ١»منيت اطلاعاتا«
 & ,King, Dalton (رساندن خطر افشاي اطلاعات در بخش هاي غيرمجاز اشاره دارد حداقل 

Osmanoglu ،۲۰۰۱( .اي از ابزارها براي جلوگيري از سرقت، حمله،  امنيت اطلاعات مجموعه
ها در  هاي حفاظت از داده و علم مطالعة روش) ۱۳۷۹شميان، ها(جنايت، جاسوسي و خرابکاري 

با ). ۱۳۷۵  عبداللهي،(هاي ارتباطي در برابر دسترسي و تغييرات غيرمجاز است  ها و نظام رايانه
ها و  ابزارها براي جلوگيري از  اي از تدابير، روش توجه به تعاريف ارائه شده، امنيت به مجموعه

 به کاربرد »وريافن«. شود اي و ارتباطي اطلاق مي هاي رايانه ز در نظامدسترسي و تغييرات غيرمجا
يا به دانش ) Lexico Publishing Group  ،۲۰۰۲(علم، خصوصاً براي اهداف صنعتي و تجاري 

  .شود هاي مورد استفاده براي توليد يک محصول گفته مي و روش
هاي امنيتي   از تمام فناوريگيري مناسب به بهره» فناوري امنيت اطلاعات«بنابراين 

، INFOSEC (پيشرفته براي حفاظت از تمام اطلاعات احتمالي روي اينترنت اشاره دارد 
۲۰۰۲( .  

  ٢بندی طبقه
روابط يا در قالب در يک فهرست سازمان يافته است بندي اشيا  دستهبندي،  طبقه

. )Conway & Sliger ،۲۰۰۲ (دهد مراتبي که روابط طبيعي بين اشيا را نشان مي سلسله
ها که در آن، هر رتبه  بندی به عنوان يک فرايند، عبارت است از ايجاد نظامي منطقي از رتبه طبقه

توان به آساني به اجزاي آن  اي که در صورت نياز مي از تعدادي اشيا تشکيل شده، به گونه
  . دسترسي پيدا کرد

هاي امنيت اطلاعات، در وهلة اول براساس  در مقالة حاضر از فناوريشده  بندی ارائه طبقه
  :گذاري شده دو ويژگي پايه
 با اطلاعات، فناوريبدين معنا که در زمان تعامل : براساس مرحلة خاصي از زمان. ۱

 باشد ٤ يا واکنشي٣)کنشي(تواند کنشگرايانه  العمل لازم در برابر يک مشکل امنيتي مي عکس
)Venter & Eloff ،۲۰۰۳(. 

، انجام عمليات پيشگيرانه قبل از وقوع يک مشکل خاص امنيتي »کنشگرايانه«رض از غ
در چنين مواردي به موضوعاتي اشاره مي گردد که ما را در پيشگيري از وقوع يک مشکل . است

  ).؟...چه کار بايد انجام دهيم تا ( کمک خواهد کرد 
مشکل خاص امنيتي العمل لازم پس از وقوع يک  انجام عکس» واکنشي«غرض از 

گردد که ما را در مقابله با يک مشکل پس از  در چنين مواردي به موضوعاتي اشاره مي. است
  ).چه کار بايد انجام بدهيم؟... اكنون كه (د کرد نوقوع آن، کمک خواه
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وري امنيت افن: اي هاي امنيتي در يک محيط رايانه سازي نظام براساس سطوح پياده. ۲
، سطح ٥ سطح شبکه–توان در سه سطح  ه از نوع کنشي باشد يا واکنشي، مياطلاعات را، خوا

بدين منظور ). Venter & Eloff ،۲۰۰۳( سازي كرد  پياده‐ ٧، سطح برنامة کاربردي٦ميزبان
توان نظام امنيتي را در سطح شبکه و خدمات ارائه شدة آن، در سطح برنامة کاربردي خاص،  مي

پياده ) سطح ميزبان(براي اجراي يک برنامه را فراهم مي نمايد يا در محيطي که شرايط لازم 
 .كرد

. نمايد شده ترسيم ميهاي امنيت اطلاعات را براساس دو ويژگي ياد  فناوري١شکل 
  .هاي بعد ارائه خواهد شد  ها در بخشفناوريوصيف مختصري از هريک از ت

 
  )٢٠٠٣ ، Venter &Eloff اقتباس از(بندي   طبقههاي امنيت اطلاعات با ديدگاه وريافن. ١شكل 

ههاي امنيت اطلاعات کنشگرايان فناوري. الف  

  ٨رمزنگاري. ۱

 امنيت اطلاعات

 واکنشی کنشی

 ةسطح برنام سطح شبکه
 کاربردی

 ةسطح برنام سطح شبکه سطح ميزبان
 کاربردی

 سطح ميزبان

تیيفزار امنا سخت  
 

های خصوصی  شبکه
 مجازی

های امنيتی پروتکل  

افزار   توسعه نرمةجعب
تیينما  

 رمزنگاری

تیيافزار امن سخت  

 شگرهایپوي

روسيضدو  

 پروتکل امنيتی

افزار   توسعه نرمةجعب
تیينما  

شگرهایيپو
روسيضدو  

 رمزنگاری
 

 امضاهای رقومی

افزار   نرمة توسعةجعب
 امنيتی

هی رقومیگوا  

 کنترل دسترسی

 نظام آشکارساز نفوذی
 

هاگذرواژه  

 ديوار آتش

نگاریواقعه  

سنجیزيست  

 کنترل دسترسی
 

 دسترسی از راه دور

 نظام آشکارساز نفوذی
 

ها گذرواژه  
 

 ديوار آتش

نگاریواقعه  

سنجی زيست  
 

 کنترل دسترسی

هاگذرواژه  
 

نگاری واقعه  
 

سنجیزيست  
 

نما فزارهای آسيبا نرم  
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، و علم حفاظت، اعتمادپذيری و »نوشتن پنهان«به بيان ساده، رمزنگاري به معناي 
اين علم شامل اعمال . )McClure, Scambray, & Kurtz ،۲۰۰۲(ها است  تأمين تماميت داده

 ٩»متن آشکار«در اصطلاحات رمزنگاري، پيام را . ذاري، رمزگشايي و تحليل رمز استرمزگ
ها را از ديد بيگانگان پنهان سازد،  اي که آن کدگذاري مضامين را به شيوه. نامند مي

، و فرايند ١٢»متن رمزي«پيام رمزگذاري شده را .  ∗نامند  مي١١»سرگذاري« يا ١٠»رمزگذاري«
  .  مي نامند١٤»سّرگشايي« يا ١٣ز متن رمزي را رمزگشاييبازيابي متن آشکار ا
روند از دو روش  ها به کار می هايی که امروزه در رمزگذاري و رمزگشايي داده الگوريتم

تفاوت . های نامتقارن يا کليد عمومی های متقارن، و الگوريتم الگوريتم: بنيادی استفاده می کنند
قارن از کليد يکسانی برای رمزگذاری و رمزگشايی استفاده های مت ها در اين است که الگوريتم آن
: مثل(شود  کنند، يا اين که کليد رمزگشايی به سادگی از کليد رمزگذاری استخراج می می

DES(Data Encryption Standard) ،CCEP(The Commercial Comsec 
Endoremment Program) ،IDEA(International Data Encryption Algoritm) ،

FEAL .( های نامتقارن از کليدهای متفاوتی برای رمزگذاری و رمزگشايی  در حالی که الگوريتم
همچنين . کنند و امکان استخراج کليد رمزگشايی از کليد رمزگذاری وجود ندارد استفاده می

نامند  یکليد عمومی، و کليد رمزگشايی را کليد خصوصی يا کليد محرمانه مرا کليد رمزگذاری 
  ). RSA  ،LUC: مثل(

و به عبارت ديگر، بازيابي متن آشکار بدون هنر شکستن رمزها ، ١٥تجزيه و تحليل رمز
 ناميده ١٦دهند، رمزنگار است؛ افرادي که عمليات رمزنگاري را انجام ميداشتن کليد مناسب 

  .  هستند١٧ت دارند رمزکاوشوند و افرادي که در تجزيه و تحليل رمز فعالي مي
رساني امن، تعيين اعتبار، امضاهاي رقومي، پول  رمزنگاري با تمام جوانب پيام

اي از رياضيات است   شاخه١٨رمزشناسي. الکترونيکي و نرم افزارهاي کاربردي ديگر ارتباط دارد
، "...يي با آشنا"(کند  هاي رمزنگاري را مطالعه مي هاي رياضي مورد استفاده در شيوه که پايه
۱۳۸۳ .(  

 امنيت اطلاعات از نوع کنشگرايانه است، زيرا اطلاعات را قبل از فناوريرمزنگاري يک 
ها ايمن  که يک تهديد بالقوه بتواند اعمال خرابکارانه انجام دهد، از طريق رمزگذاري داده آن
 بيان شد، در ۱بندي شكل  که در طبقه به علاوه، رمزنگاري در سطوح متنوع، به طوري. سازند مي

  .سازي است هاي کاربردي و در سطوح شبکه قابل پياده سطوح برنامه

  ١٩امضاهاي رقومي. ۲
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نشانة : و مبتني بر همان هدف هستند» نوشت امضاي دست«امضاهاي رقومي، معادل 
به اين ترتيب، امضاي  .)۱۹۱. ، صComer ،۱۹۹۹(منحصر به فرد يک شخص، با يک بدنة متني 

اين فناوري که با استفاده از الگوريتم . نوشت، نبايد قابل جعل باشد مي مانند امضاي دسترقو
اي است که معمولاً به يک پيام پست الکترونيکي  شده شود، تصديق رمزگذاري رمزنگاري ايجاد مي

  .کندتأييد کنندة پيام را شود تا هويت واقعي توليد نامه ضميمه مي يا يک گواهي
اي رقومي يک فناوري امنيت اطلاعات از نوع کنشگرايانه است، زيرا قبل از وقوع هر  امض
به علاوه . توان با استفاده از آن فرستندة اصلي پيام و صاحب امضا را شناسايي كرد تهديدي، مي

در اين سطح، امضاي رقومي در . سازي است اين فناوري در سطح يک برنامة کاربردي قابل پياده
 .گردد ه کاربردي خاص و قبل از آن که به يک گيرندة خاص فرستاده شود، ايجاد مييک برنام

  ٢٠هاي رقومي گواهي. ۳
هاي  گواهي. کنند در اينترنت كمك مي» اطمينان«هاي رقومي به حل مسئلة  گواهي

اشاره » هاي گواهي متصدي« هستند و همچنين به ٢١»اطميناندستة سومين «رقومي متعلق به 
هاي گواهي، مؤسسات تجاري هستند که هويت افراد يا  متصدي .)Tiwana ،۱۹۹۹( دارند

براي به . کنند ها صادر مي هايي مبني بر درستي اين هويت ها را در وب تأييد، و تأييديه سازمان
مانند کارت (آوردن يک گواهي، ممکن است از فرد خواسته شود که يک کارت شناسايي  دست

هاي رقومي، يک شبکه امن در ميان کاربران وب، و مکاني  بنابراين گواهي. درا نشان ده) رانندگي
ها حاوي  اين گواهي. کنند براي تأييد صحت و جامعيت يک فايل يا برنامة الکترونيکي ايجاد مي

كه براي (نام فرد، شمارة سريال، تاريخ انقضا، يک نسخه از گواهي نگاهدارندة کليد عمومي 

 Encyclopedia and(  ∗∗باشند مي) رود  امضاهاي رقومي به کار ميها و رمزگذاري پيام
learning center ،۲۰۰۴.(  

هاي رقومي، فناوري امنيت اطلاعات از نوع کنشگرايانه هستند، زيرا از اين فناوري  گواهي
همچنين . شود براي توزيع کليد عمومي از يک گروه ارتباطي به گروه ارتباطي ديگر استفاده مي

اين فناوري . کند ها اتفاق بيفتد، اطمينان ايجاد مي وش، قبل از آن که هر ارتباطي بين گروهاين ر
سازي است؛ مثلاً قبل از آغاز هر ارتباط مرورگر وب، تأييد  در سطح برنامة کاربردي قابل پياده

  .باشد کند که آن گروه خاص قابل اطمينان مي مي

  ٢٢هاي مجازي خصوصي شبكه. ۴
بنابراين . کند هاي مجازي خصوصي، عبور و مرور شبکه را رمزگذاري مي فناوري شبكه

اين شبکة بسيار امن، . ها، به رمزنگاري وابسته است اين فناوري براي تضمين صحت و امنيت داده
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نة از اينترنت به عنوان رسا) از جمله اطلاعات تجاري الکترونيکي(هاي حساس  براي انتقال داده
هاي مجازي خصوصي، فناوري امنيت اطلاعات از نوع کنشگرايانه  شبكه. گيرد انتقال بهره مي
شوند  ها قبل از آن که در شبکة عمومي منتشر شوند، با رمزگذاري محافظت مي هستند، زيرا داده
 در فناوريعلاوه اين ه ب. گردد که تنها افراد مجاز قادر به خواندن اطلاعات باشند و اين باعث مي

سازي است، و از فناوري رمزگذاري بين دو ميزبان شبکة مجازي  سطح شبکه قابل پياده
ها به شبکة عمومي فرستاده شود،  خصوصي، در مرحلة ورود به شبکه و قبل از آن که داده

  .گردد مياستفاده 

  ٢٣نما افزارهای آسيب نرم. ۵
اي بررسي نقاط ضعف يک شبکه يا سيستم يا سايت هايي بر نما برنامه افزارهای آسيب نرم

نما يک نمونة خاص از نظام آشکارساز نفوذی از فناوري  افزارهای آسيب بنابراين نرم. هستند
افزارها به يک پويش  همچنين اين نرم .)۳‐ ۴ص  ،Bace ،۲۰۰۰(امنيت اطلاعات هستند 

که را در فواصل خاص و نه بطور هاي روي شب مدار اشاره دارند؛ بدين معنا که ميزبان فاصله
 بررسي يک ميزبان را خاتمه داد، نما افزار آسيب به مجرد اين که يک نرم. کنند پيوسته، پويش مي

 شباهت دارد ٢٤»عکس فوري«شوند، كه به يک  برداري مي ها در درون يک گزارش، نمونه داده
  ).cybercop scanner ،cisco secure scanner ،Net Recon: مثل(

ها   نما، فناوري امنيت اطلاعات از نوع کنشگرايانه هستند، زيرا از آن افزارهای آسيب  نرم
هاي خرابکارانه يا بدخواهانه از  های نفوذی قبل از آن که بتوانند با عمليات براي کشف عامل

بان قابل نما  در سطح ميز افزارهای آسيب نرم. شود اطلاعات سوء استفاده کنند، استفاده مي
  .سازي هستند پياده

  ٢٥پويشگرهاي ضد ويروس. ۶
. اند اي  باعث تخريب عظيمي در اينترنت شده هاي رايانه هاي گذشته ويروس در دهه

افزاري است که توانايي تکثير خودش را در سراسر اينترنت،  اي يک قطعة مخرب نرم ويروس رايانه
هاي  ويروس، برنامه پويشگرهاي ضد. )McClure et al ،۲۰۰۲ (شدن، دارد با يک بار فعال

ها طراحي  اي، از حافظه يا ديسک هاي رايانه افزاري هستند که براي بررسي و حذف ويروس نرم
. دهند ها را تشخيص مي اي، آن ها از طريق جستجوي كدهاي ويروس رايانه اين برنامه. اند شده

ها را نابود کنند، اما اعمالي که اين  روستوانند تمام وي هاي حفاظت از ويروس نمي اگرچه برنامه
تعمير ) ۳حذف ويروس، ) ۲ممانعت از فعاليت ويروس، ) ۱: اند از دهند عبارت ها انجام مي برنامه



٨ ۱۶ ‐ ۱) ۱۳۸۴ستان تاب و بهار (۲ و ۱، شماره ۲۰رساني، دوره  ععلوم اطلا /اسدي. م

شدن  گرفتن ويروس در زمان کنترل و بعد از فعال) ۴آسيبي که ويروس عامل آن بوده است، و 
  .)Caelli, Longley, & Shain  ،۱۹۹۴ (آن

اين پويشگرها . ضدويروس، يک فناوري امنيت اطلاعات از نوع کنشگرايانه استپويشگر 
هاي کاربردي و در  بندي بيان شده در سطح برنامه طوري که در طبقهه در سطوح متنوع، و ب

  .سازي هستند سطح ميزبان، قابل پياده

  ٢٦هاي امنيتي پروتکل. ۷
 که در ٢٨»کربروس« و ٢٧»رنتپروتکل امنيت اينت«هاي امنيتي مختلفي مانند  پروتکل

هايي هستند که  ها فناوري پروتکل. شوند، وجود دارند بندي مي هاي امنيت اطلاعات طبقه فناوري
اي از  کنند، يا مجموعه ها استفاده مي ها بين رايانه از يک روش استاندارد براي انتقال منظم داده

اي، کنترل و هدايت  هاي رايانه اممقررات يا قراردادها هستند که تبادل اطلاعات را ميان نظ
  .کنند مي

هاي امنيتي، يک فناوري امنيت اطلاعات از نوع کنشگرايانه هستند، زيرا براي  پروتکل
حفاظت از اطلاعات حساس از يک پروتکل خاص امنيتي، قبل از آن که اطلاعات به وسيلة 

سطح برنامة کاربردي   _تلفاين فناوري در سطوح مخ. كنند خرابکاران به دست آيد، استفاده مي
، پروتکل و سيستمي است که از »کربروس«مثلاً پروتکل . سازي است  قابل پياده‐ و سطح شبکه

 براي تعيين اعتبار ميان »کربروس«. شود هاي اشتراکی استفاده مي آن در تعيين اعتبار سيستم
گاه کاري يک کاربر به ديگر دهنده، يا ايست گيرنده به خدمت نظير از خدمت(فرآيندهاي هوشمند 

گيرد و اين تعيين اعتبار در سطح برنامة کاربردي و شبکه، قابل  مورد استفاده قرار مي) ها ميزبان
  .سازي است پياده

  ٢٩سخت افزارهاي امنيتي. ۸
 مانند؛ كند سخت افزار امنيتي به ابزارهاي فيزيکي که کاربرد امنيتي دارند، اشاره مي

  .افزاري هاي سخت افزاري يا مسيرياب ري سختمعيارهاي رمزگذا
هاي هشداردهندة  ها، سيستم ابزارهاي امنيت فيزيکي شامل امنيت سرورها، امنيت کابل

ها بعد از استفاده يا گرفتن فايل پشتيبان  مجاز يا ذخيرة فايلامنيتي در زمان دسترسي غير
  .هستند

ها را قبل از آن  لاعات از نوع کنشگرايانه است، زيرا دادهاين فناوري يک فناوري امنيت اط
منظور  ها به مثلاً از رمزگذاري داده. کنند اي بتواند تحقق يابد، حفاظت مي که تهديد بالقوه

اين فناوري در . شود افزاري استفاده مي جلوگيري از اعمال خرابکارانه و جرح و تعديل ابزار سخت
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تواند در درون درگاه ميزبان  افزاري مي مثلاً يک کليد سخت.  استسازي سطح شبکه قابل پياده
براي تعيين اعتبار کاربر، قبل از آن که کاربر بتواند به ميزبان متصل شود به کار رود، يا معيارهاي 

افزار روي شبکه، يک راه حل مقاوم به دستکاري را فراهم آورد و در نتيجه  رمزگذاري سخت
 .ن نمايدايمني فيزيکي را تأمي

  ٣٠افزار امنيتي هاي توسعة نرم جعبه. ۹
هاي  نويسي هستند که در ايجاد برنامه افزار امنيتي، ابزارهاي برنامه هاي توسعة نرم جعبه

» Microsoft.net SDKs«و » Java security manager«. گيرند امنيتي مورد استفاده قرار مي
هاي تعيين  مانند برنامه(هاي کاربردي امنيتي  افزارهايي هستند که در ساختن برنامه  نرم نمونة

ها شامل سازندة صفحة تصويري، يک ويراستار،  اين جعبه. روند به کار مي) اعتبار مبتني بر وب
 فناوري ،افزار امنيتي هاي توسعه نرم جعبه. دهنده، و امکانات ديگر هستنديک مترجم، يک پيوند

هاي  ها در توسعة نرم افزارهاي متنوع برنامه  زيرا از آنامنيت اطلاعات از نوع کنشگرايانه هستند،
 استفاده )کنند ها را قبل از آن که تهديد بالقوه تحقق يابد، حفاظت مي که داده(کاربردي امنيتي 

هاي کاربردي، سطح ميزبان، سطح   سطح برنامه‐ علاوه اين فناوري در سطوح متنوع به. شوند مي
  .سازي است  قابل پياده‐ شبکه

هاي امنيت اطلاعات واکنشي فناوري. ب  

  ٣١ديوار آتش. ۱
شده   خصوصاً روي يک رايانة پيکربندي،افزاري  يک ابزار نرمديوار آتش در اينترنت

باشد که به عنوان مانع، فيلتر يا گلوگاه بين يک سازمان داخلي يا شبکة امين و شبکة  مي
هدف از ديوار آتش جلوگيري از ارتباطات . )Tiwana ،۱۹۹۹ (شود غيرامين يا اينترنت، نصب مي

 .)۵۸. ، صOppliger ،۱۹۹۸( غيرمجاز در درون يا بيرون شبکة داخلي سازمان يا ميزبان است
ديوار آتش به عنوان اولين خط دفاعي در تلاش براي راندن عامل مزاحم، مورد توجه قرار 

كند، به يک  ايمني کمک مياگرچه فناوري رمزگذاري به حل بسياري از مشکلات . گيرد مي
ها و  كند تا رايانه فناوري معروف به ديوار آتش اينترنت کمک مي. فناوري ثانوي نيز نياز داريم

اين فناوري براي پرهيز از . هاي يک سازمان را از ترافيک نامطلوب اينترنت محافظت كنيد شبكه
ديوار . گردد سازمان طراحي ميهاي  ها به رايانه مشکلات ايجاد شده در اينترنت يا گسترش آن

امنيت (دهد   اين مفهوم را نشان مي۲شکل . گيرد هاي سازمان و اينترنت قرار مي آتش بين نظام
  ).۱۳۸۳، ...شبكه
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ترين ابزار امنيتي مورد  ديوار آتش يک فناوري امنيت اطلاعات از نوع واکنشي است و مهم
با . باشد زمان که به يکديگر اعتماد ندارند، مياي بين دو سا استفاده براي کنترل ارتباطات شبکه

تواند يک دايرة امنيتي تعريف  دادن يک ديوار آتش روي هر ارتباط خارجي شبکه، سازمان ميقرار
علاوه بر آن، ديوار آتش . کند هاي سازمان جلوگيري مي نمايد که از ورود افراد خارجي به رايانه

هاي سازمان و گسترش نامطلوب روي  نابع موجود در رايانهتواند مانع نفوذ افراد خارجي به م مي
  .سازي است اين فناوري در سطوح ميزبان و در سطح شبکه قابل پياده. شبکة سازمان شود

 

  تصويري از يک ديوار آتش براي حفاظت سازمان در مقابل نفوذ غيرمجاز به شبکه . ۲شکل 

  ٣٢کنترل دسترسي. ۲
ها و اقدامات مربوط به دادن اجازه يا ندادن اجازه  سياستکنترل دسترسي به مجموعة 

هاي اطلاعاتي  کردن دسترسي به منابع نظامبراي دسترسي يك کاربر خاص به منابع، يا محدود
هدف از اين فناوري، . شود هاي مجاز اطلاق مي ها يا ديگر سيستم ها، پردازه براي کاربران، برنامه

هاي خاص روي   كه يک موضوع، حقوق کافي براي انجام عملياتحصول اطمينان است از اين
اين موضوع ممکن است کاربر، يک گروه از کاربران، يک ). King et al. ،۲۰۰۱(سيستم را دارد 

موضوعات در سطوح مختلف، امکان دسترسي به اشياي . خدمت، يا يک برنامة کاربردي باشد
.  است يک فايل، راهنما، چاپگر يا يک فرايند باشداين شيء ممکن. خاصي از يک سامانه را دارند

کنترل دسترسي ابزاري است که امنيت شبکه را از طريق تأمين کاراکترهاي شناسايي و کلمة 
 و فناوري امنيت اطلاعات از نوع واکنشي است، زيرا دسترسي به يک نظام کند عبور تضمين مي

اين . شمارد يا غيرمجاز ، مجاز ميرا به محض اين که يک درخواست دسترسي صورت گيرد
 قابل ‐  در سطح برنامة کاربردي، در سطح ميزبان و در سطح شبکه‐ فناوري در سطوح متنوع

  .سازي است پياده

  ٣٣کلمات عبور.۳
دست آوردن  کلمة عبور، يک کلمه، عبارت يا حروف متوالي رمزي است که فرد براي به

 بايد وارد نمايد) اي برنامة کاربردي يا نظام رايانهمثلاً يک فايل، (جواز دسترسي به اطلاعات 

نترنتيا وار آتشيد   سازمان 
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)Lexico Publishing Group  ،۲۰۰۲(. اين کلمه براي شناسايي و براي اهداف امنيتي در يک 
شود تا  به هر کاربر مجموعة معيني از الفبا و عدد اختصاص داده مي. رود اي به کار مي نظام رايانه

کلمة عبور، فناوري امنيت اطلاعات . اي دسترسي داشته باشد انههايي از نظام راي به تمام يا قسمت
منظور گرفتن مجوز و دسترسي به نظام، به محض اين که يک فرد يا  از نوع واکنشي است، زيرا به

اين فناوري در . رود فرايند بخواهد به يک برنامة کاربردي، ميزبان يا شبکه متصل شود، به کار مي
 .شود سازي مي  پياده‐ نامة کاربردي، سطح ميزبان، سطح شبکه در سطح بر‐ سطوح متنوع

  ٣٤سنجی زيست. ۴
در فناوري اطلاعات، . هاي زيستي است داده  علم و فناوري سنجش و تحليل،سنجی زيست

مانند اثر (هاي بدن انسان  هايي براي سنجش و تحليل ويژگي سنجی معمولاً به فناوري زيست
منظور  خصوصاً به) هاي دست لگوهاي صدا، الگوهاي چهره، و اندازهانگشت، قرنيه و شبکية چشم، ا

سنجی اين است که کاربر بايد با يک  هاي ذاتي علم زيست يکي از ويژگي. تعيين اعتبار اشاره دارد
توان جايگزين  سنجی ديگر را مي هاي زيست اثر انگشت، چهره يا داده. الگوي مرجع مقايسه شود
توانند هم از کارت هوشمند و هم از اثر انگشت يا چهرة خود  ربران ميکارت هوشمند نمود و کا

 Encyclopedia (ها يا ارتباط تلفنی استفاده نمايند برای تعيين اعتبار در امور بازرگاني، بانک
and learning center ،۲۰۰۴(.  

فاده توان با است سنجی فناوري امنيت اطلاعات از نوع واکنشي است، زيرا از آن می زيست
از هندسة بخشی از بدن کاربر برای گرفتن مجوز يا براي جلوگيری از دسترسی به نظام، به 
. محض اين که کاربر بخواهد به يک برنامة کاربردي، ميزبان يا شبکه متصل شود، استفاده نمود

 .ستسازي ا  قابل پياده،شده بندي بيان علاوه اين فناوري در سطوح متنوع، با توجه به طبقه به

  ٣٥هاي آشکارساز نفوذی نظام. ۵
هاي خصمانه را در يک  هاي آشکارساز نفوذی، يک نظام تدافعي است که فعاليت نظام

هاي آشکارساز نفوذی، تشخيص و احتمالاً  بنابراين نکتة کليدي در نظام. دهد شبکه تشخيص مي
هاي  يکي از ويژگي. دهايي است که ممكن است امنيت شبکه را به خطر بيندازن ممانعت از فعاليت

هاي غيرعادي، و اعلام هشدار به مديران  ها در تأمين نمايي از فعاليت ها، توانايي آن مهم اين نظام
هاي آشکارساز نفوذی فرايندي براي شناسايي  نظام. ها و مسدود نمودن ارتباط مشکوک است نظام

علاوه بر . اند ها را هدف قرار داده اي و شبکه هاي مشکوک است که منابع رايانه و تقابل با فعاليت
کارمندان يا (هاي داخلي از داخل سازمان  توانند بين تهاجم اين، ابزارها و تجهيزات اين نظام مي

 مثل(تمايز قايل شوند ) شود حملاتي که توسط هکرها انجام مي(هاي خارجي  و تهاجم) مشتريان
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Snort IDS ،ISS Real Secure ،Cisco IDS() اين فناوري، ). ۱۳۸۳،...هاي شناسايي سيستم
هاي روي شبکه،  فناوري امنيت اطلاعات از نوع واکنشي است، زيرا از آن براي کنترل ميزبان

. شود آشکارسازی، ثبت گزارش، و متوقف ساختن هر نوع حمله و استفادة غيرقانونی استفاده می
  .سازي است اين فناوري در سطوح ميزبان و شبکه، قابل پياده

  ٣٦نگاري واقعه. ۶
شده توسط کاربر يا يک برنامه، توليد  هاي انجام نگاري به ثبت اعمال يا تراکنش واقعه

کردن امکان تعقيب و  ها براي فراهم مند رويدادهاي مشخص به ترتيب وقوع آن سابقه، و ثبت نظام
وري امنيت اطلاعات از نوع نگاري، فنا واقعه. شود هاي آتي اطلاق مي ها در تحليل پيگيري داده

اين فناوري در سطوح . پردازد جويي حوادث امنيتي بعد از وقوع مي واکنشي است، زيرا به علت
  .سازي است برنامة کاربردي، ميزبان و شبکه قابل پياده

  ٣٧دسترسي از راه دور. ۷
زيکي به دسترسي به يک سيستم يا برنامه، بدون نياز به حضور في» دسترسي از راه دور«

شده نيستند، زيرا  با اين حال معمولاً دسترسي به خدمات از راه دور، کنترل. در محل توجه دارد
ممکن است دسترسي به يک خدمت از راه دور به طور ناشناس صورت بگيرد که در اين مورد 

در اين زمينه با توجه به شرايط و . دسترسي به خدمت، خطر جعل هويت را به همراه دارد
ها ممکن  مثلاً تعدادي از نظام. ها را به خدمت گرفت ها و فناوری ترين پروتکل ات، بايد ايمنامکان

فرض پيکربندي کنند، در  گرفتن اتصال، به صورت ناشناس با يک پيشاست به غلط براي مجوز
. مشي امنيتي سازمان نبايد اجازه يابد که وارد نظام شود حاليکه اتصال ناشناس بر طبق خط

سي از راه دور، فناوري امنيت اطلاعات از نوع واکنشي است، زيرا يک فرد يا فرايند براي دستر
اين فناوري در سطح . باشد ميبر طبق امتيازات دسترسي ، قادر به دستيابي اتصال از راه دور
 .باشد سازي مي ميزبان قابل پياده

گيری نتيجه  
تعريفي واحد از ارائة هاي ايمن دارند،  ايل به داشتن شبكهها تم اگر چه اغلب سازمان

در عوض هر سازمان بايد ارزش . نمايد ممکن نيستتأمين نيازهاي شبکه را همة امنيت که 
مشي امنيتي براي مواردي که بايد مورد حفاظت  اطلاعات خود را ارزيابي كند و سپس يک خط

سنجی از نظر قدرت و در دسترس  هاي تعيين اعتبار زيست ثلاً روشم. قرار گيرند مشخص نمايد
شود و اين  ها برخورد مي بودن، در حال بهبود هستند، اما در حال حاضر با نوعي ترديد با آن

هاي حفظ حريم خصوصي  هاي نسبتاً بالا و مشکلات مرتبط با دغدغه ترديد ناشي از هزينه
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هاي متنوع  توان از ترکيب فناوري ها مي  که به موجب آنالبته نظراتي وجود دارند. باشد مي
مثلاًً در .  هاي امنيتي قوي در زمينة امنيت اطلاعات استفاده نمود امنيتي، براي تشکيل فناوري

هاي پويشگرهاي ضد  هاي آشکارساز نفوذی و فناوري آيندة نزديک با ترکيب ديوار آتش، نظام
  . امنيت اطلاعات خواهيم رسيدزمينة  در ويروس، به تشکيل يک فناوري نيرومند

هاي امنيت اطلاعات قابل دسترس، مهم است، تا از  براي يک سازمان، شناختن فناوري
هاي امنيتي با توجه به نوع و حساسيت اطلاعات سازمان خود، استفاده  مشي آن براي تدوين خط

  .ساز پژوهش جديدي خواهد بود ها، زمينه ريوبندی از فنا اين طبقهارائة به علاوه، . نمايند
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نوشت پي  
 
1. Information security 
2. INFOSEC 
3. Proactive 
4. Reactive 
5. Network Level  
6 . Host Level 
7. Application Level 
8. Cryptography 
9. plaintext or cleartext 
10. encryption 
11. encipher 

دهنـد، کـه در اولـی         در قالب عملکردی است که انجام مـی        Encipher و   Encryptن  يبراساس زبانشناسی تفاوت ب     ∗
امـا در حـوزة حفاظـت       . ردي ـگ بی خاص صورت مـی    يسازی اطلاعات و در دومی فراگردش اطلاعاتی به ترت         عمل مدفون 

 و عمـل  ،صـورت خودکـار  ه  عمل رمزگذاری ب ـ Enigmaهای ني در مورد ماشمثلاً. ندي رمز می گو،اطلاعات به هر دو
  .گرفت د رمز صورت میيی توسط کليرمزگشا

12. ciphertext 
13. decryption 
14. decipher 
15. cryptanalysis 
16. cryptographer 
17. cryptanalyst 
18. cryptology 
19. digital signatures 
20. Digital certificates 
21. trusted third parties 

هاي  دهندگان خدمات و صدور گواهي توان به تعدادي از مؤسسات تجاري و فروشندگاني كه ارائه براي مثال مي ∗ ∗
  :رقومي هستند اشاره نمود
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com.arx.www 

com.geocerts.www  
22. virtual private networks 
23. vulnerability scanners 
24. snapshot 
25. Anti- virus scanner 
26. security protocols 
27. Internet Protocol Security (IPsec) 
28. kerberos 
29. security hardware 
30. security software development kits (SDKs) 
31. firewalls 
32. access control 
33. passwords 
34. biometrics 
35. intrusion detection systems (IDS) 
36. logging 
37. remote accessing 
 

  
 
 
 


