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چکيده:
كنوانس�يون ش�وراي اروپا چهارچوب معاهده محوري را فراهم مي كند كه سه تعهد  
ض�روري را بر دولت هاي عضو تحميل مي كن�د: ... »بنابراين، به معناي واقعي كلمه، همکاري 
بين الملل�ي ب�ه اعضاء خاص و يا آن دس�ته از امضاكنندگان معاهده محدود اس�ت كه قانون 
جرم هاي س�ايبر داخلي را به صورت ايجابي تصويب كرده اند... كاربرد سنتي و روش بازرسي 
و توقيف در قلمرو اعضاء همراه با ديگر گزينه هاي شکلي از جمله شنود بي درنگ داده محتوا 
مقرر ش�ده است... . بند دوم به مقام هاي تحقيق اجازة گسترش بازرسي يا دسترسي مشابه 
به ديگر سيستم رايانه اي را مي دهد، مشروط بر آن كه قرائني براي اعتقاد به ذخيره اطلاعات 
مورد نياز در آن سيس�تم   داشته باش�ند... . ماده 15 از بخش دوم كنوانسيون شوراي اروپا با 
عنوان »ش�رايط و تضمين ها« مسؤوليت تصويب قواعد ش�کلي دادرسي عادلانه را بر عهده 
دولت ه�اي عضو ق�رار مي دهد؛ آن گونه ك�ه در قوانين داخلي خود مق�رر كرده اند... كه بايد 
حماي�ت كافي از حق ها و آزادي هاي بش�ري از جمل�ه حق هاي برآمده از تعهدات ناش�ي از 
كنوانس�يون ش�وراي اروپا )1950( براي حمايت از حقوق بش�ر و آزادي هاي اساسي، ميثاق 
بين المللي حقوق مدني و سياسي سازمان ملل مصوب 1966 و ديگر اسناد بين المللي حقوق 

بشري قابل اعمال به عمل آورند و اصل تناسب را بگنجانند... .

واژگان كليدي: جرم س�ايبري، كنوانسيون جرم هاي سايبري، صلاحيت بين المللي، 
معاهده ه�اي كم�ك قضاي�ي دوجانب�ه و هم�کاري بين الملل�ي، دادرس�ي عادلان�ه، اصول 

هماهنگ سازي

1. The Convention on Cybercrime: A Harmonized Implementation of International 
Penal Law: What Prospects for Procedural Due Process?

این‌ترجمه‌را‌آقای‌امیرحسین‌جلالی‌فراهانی‌ویرایش‌ماهوی‌کرده‌اند.
2. Miriam F. Miquelon-Weismann

3.‌دانشجوي‌کارشناسي‌ارشد‌حقوق‌کیفري‌و‌جرم‌شناسي.
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‌نکته مهم 
هماهنگ‌سازي‌حقوق‌کیفري‌در‌جایي‌که‌کنترل‌ملي‌دیگر‌امكان‌پذیر‌
نیست،‌گریز‌ناپذیر‌است.‌در‌این‌حالت،‌بین‌مرتكبان‌جرم‌که‌به‌صورت‌جهاني‌
عمل‌مي‌کنند‌و‌نظام‌هاي‌حقوق‌کیفري‌ملي‌نوعي‌تضاد‌وجود‌دارد...‌در‌حوزه‌
جهاني‌فضاي‌س��ایبري،‌وجود‌قواعد‌حداقل‌مش��ترك‌ضرورت‌دارد‌...‌از‌سوي‌
دیگر،‌هماهنگ‌س��ازي‌قواعد‌سازماني‌آیین‌دادرس��ي‌کیفري‌فوریتي‌ندارد‌...‌
این‌ه��ا‌با‌]تفاوت‌هاي‌مل��ي‌در[‌1تحولات‌تاریخي‌و‌فرهنگي‌ارتباط‌بس��یاري‌

دارند...‌.‌

بخش نخست: مقدمه 
الف. اسناد عملياتي 

کنوانسیون‌ش��وراي‌اروپا‌چهارچوب‌معاهده‌محوري‌را‌مقرر‌مي‌کند‌که‌
سه‌تعهد‌ضروري‌را‌بر‌دولت‌هاي‌عضو‌تحمیل‌مي‌کند:‌

1.‌جرم‌انگاري‌برخي‌رفتارهاي‌مرتبط‌با‌سیستم‌هاي‌رایانه‌اي؛‌
2.‌وض��ع‌آیین‌دادرس��ي‌براي‌تحقیق‌و‌تضمین‌دس��ترس‌پذیري‌آن‌ها‌
ب��راي‌مجریان‌قان��ون‌داخلي‌براي‌تحقیق‌درباره‌جرم‌هاي‌س��ایبري؛‌از‌جمله،‌

آیین‌دادرسي‌به‌دست‌آوردن‌دلایل‌الكترونیكي‌در‌تمامي‌شكل‌هاي‌آن؛‌و‌
3.‌ایج��اد‌یك‌نظام‌همكاري‌بین‌المللي‌گس��ترده؛‌از‌جمله،‌کمك‌براي‌

استرداد‌مرتكبان‌فراري‌جرم‌هاي‌مقرر‌در‌کنوانسیون‌شوراي‌اروپا.‌
به‌ویژه،‌کنوانس��یون‌ش��وراي‌اروپا‌ح��اوي‌عبارت‌بن��دي‌محدود‌کننده‌
مهمي‌در‌حوزه‌هاي‌ش��نود‌داده‌ها،‌بازرس��ي‌و‌توقیف‌فرامرزي‌اس��ت‌و‌اختیار‌
را‌ب��ه‌ملاحظه‌هاي‌س��رزمیني‌و‌قوانین‌داخلي‌واگذار‌کرده‌اس��ت.‌همچنین،‌
این‌س��ند‌جانشین‌معاهده‌هاي‌دوجانبه‌پیشین‌در‌مورد‌کمك‌حقوقي‌یا‌دیگر‌

موافقت‌نامه‌هاي‌دوجانبه‌بین‌اعضا‌نمي‌شود.‌

1.‌کروشه‌به‌نویسنده‌تعلق‌دارد.
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کمیته‌وزیران‌شوراي‌اروپا‌یك‌گزارش‌توجیهي‌رسمي‌را‌به‌همراه‌این‌
کنوانس��یون‌در‌‌8نوامبر‌‌2001تصویب‌کرد.‌این‌گزارش‌تجزیه‌و‌تحلیلي‌را‌از‌
کنوانسیون‌ارائه‌مي‌کند.‌بر‌اساس‌رویه‌تثبیت‌شده‌این‌شورا،‌چنین‌گزارش‌هایي‌
درك‌]دوجانبه[‌اعضاء‌را‌در‌تدوین‌مقررات‌معاهده‌بازتاب‌مي‌دهند‌و‌به‌عنوان‌
مباني‌اساسي‌تفسیر‌کنوانسیون‌هاي‌شوراي‌اروپا‌پذیرفته‌مي‌شوند؛‌ولي‌تفسیر‌

الزام‌آوري‌را‌ارائه‌نمي‌کنند.‌
ب. چيستي جرم سايبري 

جرم‌سایبري‌داخلي‌و‌بین‌المللي‌رفتار‌مجرمانه‌یكساني‌را‌دربرمي‌گیرند؛‌
یعني،‌جرم‌هاي‌مرتبط‌با‌رایانه‌و‌رفتار‌مجرمانه‌س��نتي‌که‌با‌به‌کارگیري‌رایانه‌
ارتكاب‌مي‌یابند.‌پروفسور‌اولریش‌زیبر‌کارشناس‌بین‌المللي‌جرم‌سایبر‌1اظهار‌

مي‌دارد:‌
»حضور‌فراگیر‌اطلاعات‌در‌سیس��تم‌هاي‌ارتباطاتي‌نوین‌باعث‌شده‌که‌
تفاوتي‌نكن��د‌که‌مجرمان‌و‌بزه‌دیدگان‌در‌کدام‌حوزه‌جغرافیایي‌قرار‌داش��ته‌
باش��ند.‌دیگر‌نیازي‌نیس��ت‌که‌مجرم‌یا‌بزه‌دیده‌تحرك‌داش��ته‌یا‌ش��خصاً‌با‌
ه��م‌دیدار‌کنند.‌اقدام‌هاي‌غیرقانوني‌مانند‌دس��ت‌کاري‌هاي‌رایانه‌اي‌2در‌یك‌
کشور‌مي‌تواند‌تأثیرهاي‌مستقیم‌و‌فوري‌بر‌سیستم‌هاي‌رایانه‌اي‌دیگر‌کشورها‌

داشته‌باشند...«.‌
ب��ا‌وجود‌این،‌بحث‌موجود‌میان‌کارشناس��ان‌درب��اره‌تعریفي‌دقیق‌از‌
»ج��رم‌رایان��ه‌اي«‌یا‌»جرم‌مرتبط‌با‌رایانه«‌حل‌نش��ده‌باقي‌مانده‌اس��ت.‌در‌
واقع،‌تعریف‌حقوقيِ‌از‌نظر‌بین‌المللي‌به‌رسمیت‌شناخته‌شده‌از‌این‌اصطلاح‌ها‌
وجود‌ندارد.‌در‌عوض،‌تعریف‌هاي‌کارکردي‌که‌دسته‌هاي‌کلي‌جرم‌را‌مشخص‌
مي‌کنند،‌هنجارهاي‌پذیرفته‌ش��ده‌اي‌هس��تند.‌بنابراین،‌به‌جاي‌دست‌یابي‌به‌
اجماع��ي‌جهاني‌در‌مورد‌تعریف‌هاي‌حقوقي‌خاص،‌باید‌بر‌این‌مس��أله‌تمرکز‌

1. Ulrich Sieber
2. computer manipulation
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ش��ود‌که‌کش��ورهاي‌عضو‌دس��ته‌هاي‌عمومي‌جرم‌را‌به‌منزله‌قوانین‌کیفري‌
تصویب‌کنند.‌

این‌رفتار‌غیرقانوني‌در‌چند‌دس��ته‌عموماً‌رسمیت‌یافته‌قرار‌مي‌گیرند.‌
این‌دسته‌ها‌که‌از‌سوي‌سازمان‌ملل‌به‌عنوان‌بخشي‌از‌مطالعه‌آن‌درباره‌جرم‌
س��ایبري‌شناخته‌شده‌‌اند،‌عبارتند‌از:‌کلاهبرداري‌1به‌وسیله‌دست‌کاري‌رایانه،‌
جع��ل‌2رایانه‌اي،‌تخریب‌3یا‌تغیی��ر‌4برنامه‌ها‌یا‌داده‌هاي‌رایانه‌اي،‌دسترس��ي‌
غیرمج��از‌5ب��ه‌خدمات‌و‌سیس��تم‌هاي‌رایانه‌اي،‌و‌تكثیر‌غیرمج��از‌برنامه‌هاي‌
رایانه‌ايِ‌به‌‌لحاظ‌قانوني‌حمایت‌شده.‌افزوده‌هاي‌جدید‌به‌این‌فهرست‌عبارتند‌
از‌هرزه‌ن��گاري‌کودکان‌6و‌اس��تفاده‌از‌رایانه‌ها‌توس��ط‌اعض��اء‌گروه‌هاي‌جرم‌
س��ازمان‌یافته‌و‌تروریستي‌براي‌ارتكاب‌جرم‌هاي‌مرتبط‌با‌رایانه‌و‌یا‌جرم‌هاي‌

بسیار‌متنوعي‌که‌مستلزم‌رفتار‌مجرمانه‌سنتي‌است.‌
پ. توسعه تاريخي حقوق بين المللي جرم سايبري 

ریبیكوف،‌7سناتور‌ایالات‌متحد‌آمریكا،‌نخستین‌قانون‌جرم‌سایبري‌را‌
در‌س��ال‌‌1977به‌کنگره‌تقدیم‌کرد.‌با‌این‌که‌این‌طرح‌تصویب‌نشد،‌به‌دلیل‌
برانگیختن‌سیاست‌گذاري‌جدي‌جامعه‌بین‌المللي‌مورد‌تحسین‌است.‌در‌سال‌
1983،‌س��ازمان‌هم‌کاري‌اقتصادي‌و‌توس��عه‌8مطالعه‌اي‌درباره‌قوانین‌موجودِ‌
جرم‌س��ایبري‌در‌کشورهاي‌جهان‌انجام‌داد‌و‌امكان‌پذیري‌یكپارچه‌سازي‌این‌
نظام‌ه��اي‌گوناگون‌را‌به‌‌ش��كل‌یك‌واکنش‌بین‌المللي‌واحد‌بررس��ي‌کرد.‌در‌
‌18س��پتامبر‌1986،‌این‌س��ازمان‌]مجموعه[‌»جرم‌مرتبط‌با‌رایانه:‌تجزیه‌و‌
تحلیلي‌درباره‌سیاس��ت‌حقوقي«‌را‌منتش��ر‌کرد.‌این‌گ��زارش‌قوانین‌موجود‌

1. fraud
2. forgery
3. damage
4. modification
5. unauthorized access
6. child pornography
7. Ribikoff
8. Organisation for Economic Cooperation and Developmen (OECD)
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در‌چند‌کش��ور‌را‌بررسي‌کرده‌و‌فهرس��تي‌حداقلي‌از‌رفتارها‌را‌پیشنهاد‌کرد‌
که‌نیازمند‌جرم‌انگاري‌از‌سوي‌کش��ورهاي‌عضو‌بودند.‌این‌پیشنهادها‌عبارت‌
بودن��د‌از‌کلاهبرداري‌و‌جعل،‌تغییر‌داده‌ها‌و‌برنامه‌هاي‌رایانه‌اي،‌حق‌نش��ر‌و‌
ش��نود‌ارتباطات‌یا‌دیگر‌کارکردهاي‌یك‌سیستم‌رایانه‌اي‌یا‌مخابراتي،‌سرقت‌
اسرار‌تجاري،‌و‌دسترسي‌به‌سیستم‌هاي‌رایانه‌اي‌یا‌استفاده‌غیرمجاز‌از‌آن‌ها.‌
سازمان‌این‌فهرس��ت‌را‌به‌منزله‌»مخرج‌مشترك«‌رفتارهایي‌که‌باید‌از‌سوي‌
کش��ورهاي‌عضو‌از‌رهگذر‌تصویب‌قانوني‌مورد‌توجه‌قرار‌گیرند،‌در‌نظر‌گرفته‌

بود.‌
پس‌از‌تكمیل‌گزارش‌این‌سازمان،‌شوراي‌اروپا‌مطالعه‌خویش‌را‌براي‌
توسعه‌دسته‌هاي‌رفتار‌مجرمانه‌پیشنهادي‌و‌رهنمود‌هایي‌براي‌تصویب‌قوانین‌
کیفري‌ش��روع‌ک��رد‌و‌به‌نیاز‌حیاتي‌و‌فوري‌براي‌این‌اق��دام‌بدون‌لطمه‌وارد‌
کردن‌به‌دادرس��ي‌عادلانه‌1و‌آزادي‌هاي‌مدني‌افراد‌توجه‌کرد.‌شوراي‌اروپا‌در‌
‌13س��پتامبر‌‌1989توصیه‌نامه‌شماره‌‌R‌)89(‌9را‌صادر‌کرد.‌این‌توصیه‌نامه‌
فهرس��ت‌رفتارهاي‌مجرمانه‌پیش��نهاديِ‌س��ازمان‌همكاري‌اقتصادي‌و‌توسعه‌
را‌گس��ترش‌داد‌تا‌موضوع‌هاي‌راجع‌به‌حمایت‌از‌حریم‌خصوصي،‌شناس��ایي‌
بزه‌دیدگان،‌پیش‌گیري،‌بازرسي‌و‌توقیف‌بین‌المللي‌بانك‌هاي‌داده،‌و‌همكاري‌

بین‌المللي‌در‌زمینه‌تحقیق‌و‌پیگرد‌جرم‌هاي‌بین‌المللي‌را‌دربرگیرد.‌
در‌‌11سپتامبر‌1995،‌ش��وراي‌اروپا‌توصیه‌نامه‌شماره‌‌R‌)95(‌13را‌
تصویب‌کرد.‌این‌توصیه‌نامه‌اساس��اً‌پا‌را‌از‌شناس��ایي‌دس��ته‌هاي‌ماهوي‌جرم‌
فراتر‌نهاده‌و‌به‌موضوع‌هاي‌شكلي‌مربوط‌به‌نیاز‌به‌تحصیل‌اطلاعات‌از‌طریق‌
تش��ریفات‌معمول‌آیین‌دادرسي‌-‌از‌جمله،‌بازرس��ي‌2و‌توقیف،‌3نظارت‌فني،‌
تعهدات‌مربوط‌به‌هم‌کاري‌با‌مقام‌هاي‌تحقیق،‌دلایل‌الكترونیكي‌4و‌اس��تفاده‌

1. Due process
2. Search
3. Seizure
4. Electronic evidence
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از‌رمز‌نگاري‌1-‌توجه‌کرده‌اس��ت.‌این‌توصیه‌نامه‌بر‌نیاز‌به‌حفظ‌حقوق‌مدني‌
از‌طریق‌کمینه‌سازي‌تعرض‌به‌حریم‌خصوصي‌افراد‌در‌جریان‌تحقیقات‌تأکید‌

مي‌کند،‌اما‌پیشنهاد‌خاصي‌را‌ارائه‌نمي‌کند.‌
تحول‌مهم‌بعدي‌در‌حقوق‌بین‌المللي‌در‌س��ال‌‌1997صورت‌پذیرفت؛‌
 PC-(یعني،‌زماني‌که‌ش��وراي‌اروپا‌کمیته‌کارشناس��ان‌جرم‌فضاي‌س��ایبري‌
C2(‌2را‌تعیی��ن‌کرد‌تا‌جرم‌هاي‌جدید،‌حق‌هاي‌مربوط‌به‌صلاحیت‌]کیفري[

و‌مس��ؤولیت‌هاي‌کیفري‌مرتبط‌با‌ارتباطات‌اینترنتي‌را‌مشخص‌کنند.‌کانادا،‌
ژاپ��ن،‌افریق��اي‌جنوبي‌و‌ایالات‌متحد‌آمریكا‌دعوت‌ش��دند‌تا‌در‌جلس��ه‌ها‌و‌
مذاکره‌هاي‌این‌کمیته‌شرکت‌کنند.‌در‌سال‌2001،‌این‌کمیته‌گزارش‌نهایي‌
فعالیت‌خود‌را‌در‌قالب‌پیش‌نویس‌کنوانس��یون‌جرم‌سایبري‌و‌سند‌توجیهي‌
مرب��وط‌به‌آن‌منتش��ر‌کرد.‌این‌گزارش‌به‌طرح‌اصلي‌براي‌نخس��تین‌معاهده‌
بین‌المللي‌تبدیل‌ش��د.‌سرانجام،‌پس‌از‌چند‌سال‌کوشش‌فشرده،‌وزیران‌امور‌
خارجه‌در‌‌8نوامبر‌‌2001کنوانس��یون‌ش��وراي‌اروپا‌را‌تصویب‌کردند‌و‌بعد‌از‌

آن‌براي‌امضاء‌کشورهاي‌عضو‌و‌غیرعضو‌باز‌ماند.‌
ت. موانع عمليِ اجرا و تحقيق بين المللي 

موانع‌تاریخ��يِ‌تحقیق‌درباره‌جرم‌هاي‌س��ایبري‌و‌پي‌گرد‌مرتكبان‌بر‌
نیاز‌جدي‌براي‌واکنش‌جهاني‌در‌قبال‌این‌مسأله‌تأکید‌مي‌کند.‌جرم‌سایبري‌
خ��ارج‌از‌محدودیت‌هاي‌جغرافیایي‌عمل‌مي‌کند‌و‌چند‌س��ال‌نوري‌جلوتر‌از‌
برنامه‌ها‌و‌عملیات‌ملي‌است.‌به‌زبان‌ساده،‌قوانین،‌نظام‌هاي‌عدالت‌کیفري‌و‌
سطوح‌همكاري‌بین‌المللي‌با‌وجود‌کوشش‌هاي‌مشترك‌سازمان‌ملل‌و‌شوراي‌
اروپا‌نس��بت‌به‌افزایش‌این‌رفتار‌غیرقانوني‌عقب‌مانده‌‌اند.‌این‌مسأله‌تا‌حدي‌
به‌وس��عت‌و‌پیچیدگي‌این‌معضل‌بس��تگي‌دارد،‌به‌ویژه‌آن‌که‌از‌حوزه‌ملي‌به‌
عرصه‌بین‌المللي‌وارد‌شده‌و‌هنوز‌بسیاري‌از‌کشورها‌باید‌قوانیني‌داخلي‌براي‌
من��ع‌این‌گونه‌رفت��ار‌مجرمانه‌تصویب‌کنند.‌موانع‌عملي‌خ��اصِ‌‌اجرا‌و‌پیگرد‌

1. Encryption
2. Committee of Experts on Crime in Cyber Space
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عبارتند‌از:‌
1.‌ع��دم‌اجماع‌جهاني‌در‌م��ورد‌انواع‌رفتارهایي‌که‌جرم‌س��ایبري‌را‌

تشكیل‌مي‌دهند؛‌
2.‌عدم‌اجماع‌جهاني‌در‌مورد‌تعریف‌قانوني‌این‌رفتار‌مجرمانه؛‌

3.‌نب��ود‌تخصص‌در‌بخش‌پلیس،‌مقام‌هاي‌پیگ��رد‌و‌دادگاه‌ها‌در‌این‌
حوزه؛‌

4.‌عدم‌کفایت‌اختیارات‌قانوني‌براي‌تحقیق‌و‌دسترسي‌به‌سیستم‌هاي‌
رایانه‌اي،‌از‌جمله‌عدم‌قابلیت‌اعمال‌اختیارات‌توقیف‌براي‌داده‌هاي‌رایانه‌‌اي‌شده؛‌
5.‌نب��ود‌یكپارچگي‌بی��ن‌قوانین‌مختلف‌آیین‌دادرس��ي‌ملي‌راجع‌به‌

تحقیق‌درباره‌جرم‌هاي‌سایبري؛‌
6.‌ویژگي‌فراملي‌بسیاري‌از‌جرم‌هاي‌سایبري؛‌و‌

7.‌نب��ود‌معاهده‌هاي‌کمك‌قضایي‌دوجانبه‌و‌اس��ترداد،‌س��ازوکارهاي‌
هماهن��گ‌در‌زمینه‌اجراي‌قانون‌که‌ه��م‌کاري‌بین‌المللي‌در‌زمینه‌تحقیقات‌
جرم‌ه��اي‌س��ایبري‌را‌مج��از‌مي‌دانن��د،‌و‌معاهده‌هایي‌که‌الزام��ات‌خاص‌و‌

پویایي‌هاي‌چنین‌تحقیقاتي‌را‌به‌حساب‌مي‌آورند.‌
ایالات‌متحد‌آمریكا‌در‌پاس��خ‌به‌»کنوانس��یون‌جرم‌‌سایبري‌صادره‌از‌

سوي‌کمیسیون‌اروپایي«‌بر‌این‌مسأله‌تأکید‌کرد:‌
»با‌جهاني‌شدن‌شبكه‌هاي‌ارتباطي،‌سلامت‌عمومي‌به‌طور‌فزاینده‌اي‌
ب��ه‌همكاري‌مؤثر‌مجری��ان‌قانون‌با‌دولت‌هاي‌خارجي‌بس��تگي‌دارد.‌با‌وجود‌
این،‌اگر‌کش��وري‌‌قوانین‌ماهوي‌براي‌پیگرد‌یا‌اس��ترداد‌مرتكبان‌را‌نداش��ته‌
باش��د،‌این‌همكاري‌ممكن‌نیس��ت.‌بنابراین،‌به‌معناي‌واقعي‌کلمه،‌همكاري‌
بین‌المللي‌به‌اعضاء‌خاص‌و‌یا‌آن‌دسته‌از‌امضاء‌کنندگان‌معاهده‌محدود‌است‌
که‌قوانیني‌را‌به‌گونه‌ایجابي‌براي‌جرم‌هاي‌س��ایبري‌تصویب‌کرده‌اند.‌قوانین‌
داخلي‌نامناس��ب‌به‌‌همراه‌نبودِ‌همكاري‌همه‌جانبه‌جهاني‌ش��كافي‌را‌در‌اجرا‌
ایجاد‌مي‌کند‌که‌به‌پیدایش‌»بهش��ت‌امن‌داده‌ه��ا«‌1براي‌رفتارهاي‌موردنظر‌

1. safe data havens
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منجر‌مي‌ش��وند.‌اقدام‌هاي‌بین‌المللي‌هدفمند‌براي‌پیگرد‌در‌بهترین‌ش��رایط‌
بدون‌اجماعي‌جهاني‌که‌از‌پش��تیباني‌یكپارچه‌تمامي‌کشورها‌بهره‌مند‌است،‌

تأثیر‌اندکي‌دارند.‌
بخش دوم: كنوانسيون جرم هاي سايبري شوراي اروپا  

الف. خلاصه اي از مقررات معاهده 
این‌کنوانس��یون‌از‌‌48ماده‌تشكیل‌و‌به‌چهار‌فصل‌تقسیم‌شده‌است:‌
1.‌»‌کارب��رد‌اصطلاح‌ه��ا«؛‌2.‌»تدابیر‌اتخاذي‌در‌س��طح‌مل��ي«؛‌3.‌»همكاري‌

بین‌المللي«؛‌و‌4.‌»مقررات‌پایاني«.
بخ��ش‌اول‌از‌فص��ل‌دوم،‌مواد‌‌2تا‌13،‌موضوع‌ه��اي‌حقوق‌ماهوي‌را‌
بی��ان‌مي‌کند‌و‌ش��امل‌مقررات‌جرم‌ان��گاري‌و‌دیگر‌مق��ررات‌مرتبط‌در‌حوزه‌
جرم‌رایانه‌و‌مرتبط‌با‌رایانه‌اس��ت.‌به‌ویژه‌این‌مواد‌‌9جرم‌را‌بیان‌مي‌کنند‌که‌
در‌چهار‌گروه‌متفاوت‌دس��ته‌‌بندي‌ش��ده‌اند.‌این‌جرم‌ها‌عبارتند‌از:‌دسترسي‌
غیرقانوني،‌ش��نود‌غیرقانوني،‌ایجاد‌اختلال‌در‌داده‌ها‌و‌سیستم‌ها،‌سوء‌استفاده‌
از‌دس��تگاه‌ها،‌جعل‌مرتبط‌با‌رایان��ه،‌کلاهبرداري‌مرتبط‌ب��ا‌رایانه،‌جرم‌هاي‌
مرتب��ط‌با‌هرزه‌ن��گاري‌کودکان‌و‌جرم‌هاي‌مرتبط‌با‌حق‌نش��ر.‌همچنین،‌این‌

بخش‌مجازات‌ها‌و‌جرم‌هاي‌وابسته‌را‌بیان‌مي‌کند.‌
بخ��ش‌دوم‌از‌فصل‌دوم،‌مواد‌‌14تا‌21،‌موضوع‌هاي‌حقوق‌ش��كلي‌را‌
بیان‌مي‌کند.‌این‌بخش‌طیف‌وس��یع‌تري‌از‌جرم‌هاي‌تعریف‌ش��ده‌‌در‌بخش‌‌1
را‌دربرمي‌گیرد‌و‌ش��امل‌جرم‌هاي‌ارتكابي‌به‌وس��یله‌یك‌سیس��تم‌‌رایانه‌اي‌یا‌
جرم‌هایي‌که‌دلایل‌آن‌ها‌به‌ش��كل‌الكترونیكي‌اس��ت،‌هم‌مي‌ش��ود.‌به‌عنوان‌
مس��أله‌آغازین،‌این‌بخش‌شرایط‌و‌تضمین‌هاي‌مشترك‌قابل‌اعِمال‌نسبت‌به‌
تمامي‌اختیارات‌ش��كلي‌مندرج‌در‌این‌فص��ل‌را‌مقرر‌مي‌کند.‌به‌ویژه‌ماده‌‌15
اعضاء‌را‌ملزم‌مي‌کند‌که‌تضمین‌هاي‌کافي‌براي‌حمایت‌از‌حق‌ها‌و‌آزادي‌هاي‌
بش��ري‌را‌پیش‌بین��ي‌کنند.‌مطابق‌گ��زارش‌توجیهي‌کنوانس��یون،‌معیارهاي‌
ماهوي‌و‌آیین‌دادرس��ي‌اي‌که‌اختیاري‌تحقیقاتي‌اعطا‌مي‌کنند،‌ممكن‌است‌

طبق‌حساسیت‌داده‌هاي‌مورد‌نظر‌در‌تحقیق‌متنوع‌باشد.‌
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اختیارات‌ش��كلي‌عبارتند‌از:‌حفظ‌فوري‌1داده‌هاي‌ذخیره‌ش��ده،‌حفظ‌
فوري‌و‌افشاء‌جزیي‌داده‌ترافیك‌2و‌شنود‌داده‌‌محتوا.‌3روش‌‌مرسوم‌بازرسي‌و‌
توقیف‌در‌قلمرو‌اعضاء‌همراه‌با‌دیگر‌گزینه‌هاي‌شكلي‌از‌جمله‌شنود‌بي‌درنگ‌‌4ِ
داده‌‌محت��وا‌مقرر‌مي‌ش��ود.‌فصل‌دوم‌با‌م��اده‌‌22و‌توضیح‌مقررات‌صلاحیت‌

کیفري‌پایان‌مي‌یابد.
‌فصل‌سوم‌الزامات‌کمك‌دوجانبه‌مرسوم‌و‌مرتبط‌با‌جرم‌هاي‌رایانه‌اي‌
و‌نی��ز‌قواعد‌اس��ترداد‌را‌بیان‌مي‌کن��د.‌کمك‌دوجانبه‌مرس��وم‌دو‌موقعیت‌را‌

دربرمي‌گیرد:‌
1.‌جای��ي‌که‌معاهده‌قانوني،‌قوانین‌دوجانب��ه‌یا‌دیگر‌موافقت‌نامه‌هاي‌

این‌چنیني‌بین‌اعضاء‌وجود‌ندارد؛‌و
2.‌جایي‌که‌چنین‌روابط‌قانوني‌از‌پیش‌موجود‌بین‌اعضاء‌وجود‌دارد.‌
در‌وضعیت‌اول،‌مقررات‌کنوانسیون‌شوراي‌اروپا‌اعمال‌مي‌شود.‌اما،‌در‌
وضعیت‌دوم،‌روابط‌حقوقي‌از‌پیش‌موجود‌اعمال‌مي‌شود‌تا‌»کمك‌بیش‌تري«‌
را‌طبق‌کنوانسیون‌شوراي‌اروپا‌فراهم‌کند.‌این‌مسأله‌تأکید‌دارد‌که‌سه‌اصل‌
عمومي‌همكاري‌بین‌المللي‌در‌فصل‌س��وم‌جانش��ین‌مقررات‌موافقت‌نامه‌هاي‌
بین‌الملل��ي‌راجع‌به‌اس��ترداد‌و‌کمك‌قضایي،‌موافقت‌نامه‌ه��اي‌دوجانبه‌بین‌
اعض��اء،‌یا‌مق��ررات‌مرتبط‌ب��ا‌قوانین‌داخل��ي‌قابل‌اعمال‌در‌م��ورد‌هم‌کاري‌

بین‌المللي‌نمي‌شوند.‌
در‌پایان،‌بخش‌س��وم‌مقرر‌مي‌کند‌که‌دسترس��ي‌فرامرزي‌به‌داده‌هاي‌
رایانه‌اي‌ذخیره‌ش��ده‌مستلزم‌کمك‌دوجانبه‌نیس��ت.‌زیرا،‌در‌این‌جا‌یا‌]رکن[‌
رضای��ت‌وجود‌دارد‌یا‌اطلاعات‌در‌دس��ترس‌عموم‌اس��ت.‌مق��رره‌اي‌نیز‌براي‌
تأس��یس‌»شبكه‌‌24س��اعته‌در‌‌7روز‌هفته«‌5براي‌تضمین‌کمك‌سریع‌بین‌

1. expedited preservation
2. data traffic
3. data content
4. real time interception
5. 24/7 network
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اعضاء‌وجود‌دارد.‌

ب. اعمال و تجزيه و تحليل مقررات اساسي معاهده  
1. چهار تعريف اصلي‌

تهیه‌کنندگان‌پیش‌نویس‌کنوانسیون‌پذیرفتند‌که‌ضرورتي‌ندارد‌اعضاء‌
کلم��ه‌به‌کلم��ه‌تعریف‌هاي‌خاص‌کنوانس��یون‌را‌بپذیرند؛‌مش��روط‌بر‌این‌که‌
قوانی��ن‌داخل��ي‌هر‌ی��ك‌از‌آن‌ها‌این‌مفاهی��م‌را‌به‌نح��وي‌دربرگیرند‌که‌»با‌
اصول‌کنوانس��یون‌سازگار‌باشند‌و‌چهارچوب‌معادلي‌براي‌اجراي‌آن‌پیشنهاد‌
دهند«.‌س��ازمان‌ملل‌از‌یكپارچگي‌در‌حقوق‌و‌اجم��اع‌در‌تعریف‌اصطلاحات‌
به‌عن��وان‌موانع��ي‌نام‌برده‌که‌باید‌بر‌آن‌ها‌غلبه‌ش��ود‌تا‌هم��كاري‌هدفمند‌و‌
اجراي‌موفقیت‌آمیز‌]قانون[‌محقق‌ش��ود.‌کنوانسیون‌شوراي‌اروپا‌به‌این‌هدف‌

با‌به‌کارگیري‌چهار‌تعریف‌اصلي‌عمل‌کرده‌است:‌
»سیس��تم‌رایانه‌اي«‌از‌جمله‌وسیله‌اي‌متشكل‌از‌سخت‌افزار‌و‌نرم‌افزار‌
تعریف‌شده‌است‌که‌براي‌پردازش‌خودکار‌داده‌هاي‌دیجیتالي‌طرح‌ریزي‌شده‌
است.‌این‌سیستم‌مي‌تواند‌شامل‌ورودي،‌خروجي‌و‌امكانات‌ذخیره‌سازي‌شود.‌
ممكن‌است‌مستقل‌یا‌مرتبط‌با‌شبكه‌باشد.‌»شبكه«‌ارتباط‌دو‌یا‌چند‌سیستم‌‌
رایانه‌اي‌اس��ت.‌اینترنت‌شبكه‌اي‌جهاني‌متش��كل‌از‌بسیاري‌شبكه‌هاي‌به‌‌هم‌‌
متصل‌اس��ت‌که‌همگي‌از‌پروتكل‌هاي‌یكساني‌استفاده‌مي‌کنند.‌این‌امر‌براي‌

تبادل‌داده‌ها‌در‌شبكه‌ضروري‌است.‌
»داده‌رایانه‌‌‌اي«‌به‌معناي‌بازنمودِ‌وقایع،‌اطلاعات‌یا‌مفاهیم‌در‌ش��كل‌
مناسب‌براي‌پردازش‌در‌سیس��تم‌رایانه‌اي‌است‌و‌شامل‌برنامه‌اي‌مي‌شود‌که‌
براي‌وادار‌کردن‌سیس��تم‌رایانه‌اي‌به‌انجام‌یك‌کارکرد‌مناسب‌است.‌داده‌هاي‌
رایانه‌اي‌که‌به‌طور‌خودکار‌پردازش‌مي‌شوند،‌ممكن‌است‌هدف‌یكي‌از‌جرم‌ها‌
و‌نیز‌موضوع‌اعمال‌یكي‌از‌تدابیر‌تحقیقي‌تعریف‌شده‌در‌کنوانسیون‌باشند.‌

اصطلاح‌»ارائه‌دهنده‌خدمات«‌1طیف‌بس��یار‌گس��ترده‌اي‌از‌اشخاص‌و‌
1. service provider
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یا‌واحدها‌را‌ش��امل‌مي‌ش��ود‌که‌برقراري‌ارتباط‌از‌طریق‌سیستم‌هاي‌رایانه‌اي‌
را‌ب��راي‌کارب��ران‌خدمات‌خود‌امكان‌پذیر‌مي‌س��ازند.‌هر‌دو‌گ��روه‌واحد‌هاي‌
خصوصي‌و‌عمومي‌که‌برقراري‌ارتباط‌را‌براي‌دیگران‌امكان‌پذیر‌مي‌سازند،‌در‌
تعریف‌»ارائه‌دهنده‌خدمات«‌مي‌گنجند.‌این‌اصطلاح‌همچنین‌شامل‌اشخاص‌
ی��ا‌واحد‌هایي‌نیز‌مي‌ش��ود‌که‌داده‌هاي‌رایان��ه‌اي‌را‌از‌جانب‌این‌گونه‌خدمات‌
ارتباطي‌یا‌کارب��ران‌خدمات‌ارتباطي‌پردازش‌یا‌ذخیره‌مي‌کنند.‌با‌وجود‌این،‌
صرف‌ارائه‌دهنده‌محتوا‌ش��امل‌تعریف‌نمي‌ش��ود،‌مانند‌شخصي‌که‌با‌شرکت‌
میزبان��ي‌وب‌1ق��رارداد‌مي‌بندد‌تا‌س��ایت‌وب‌اش‌را‌میزباني‌کند؛‌مش��روط‌بر‌
این‌ک��ه‌ارائه‌دهنده‌محتوا‌2خدمات‌ارتباط��ي‌یا‌پردازش‌مرتبط‌با‌داده‌ها‌را‌هم‌

عرضه‌نكند.‌
س��رانجام،‌»داده‌ترافیك«‌به‌معن��اي‌داده‌رایانه‌اي‌مرتبط‌با‌یك‌ارتباط‌
رایانه‌اي‌است‌که‌به‌وسیله‌سیس��تم‌رایانه‌اي‌تولید‌مي‌شود‌و‌بخشي‌از‌زنجیره‌
ارتباط‌را‌تش��كیل‌مي‌دهد.‌این‌داده‌مبدأ،‌مقصد،‌مس��یر،‌زمان،‌تاریخ‌و‌اندازه،‌
مدت‌یا‌نوع‌خدمات‌اساس��ي‌ارتباط‌را‌نش��ان‌مي‌دهد.‌جمع‌آوري‌داده‌ترافیك‌
در‌تحقیق‌در‌مورد‌جرم‌ارتكابي‌مرتبط‌با‌سیس��تم‌رایانه‌اي‌حیاتي‌است.‌براي‌
ردیابي‌منش��أ‌یك‌ارتب��اط‌به‌عنوان‌نقطه‌آغازینِ‌جم��ع‌آوري‌دلایل‌بیش‌تر‌یا‌
به‌عنوان‌بخش��ي‌از‌دلایل‌جرم،‌به‌داده‌ترافیك‌نیاز‌اس��ت.‌به‌دلیل‌عمر‌کوتاه‌
داده‌ترافیك،‌ضروري‌است‌که‌دستور‌حفاظت‌فوري‌صادر‌شود‌و‌براي‌مجریان‌
قان��ون‌اطلاعات‌فوري‌افش��ا‌ش��ود‌تا‌قب��ل‌از‌آن‌که‌دیگر‌دلای��ل‌از‌بین‌برود،‌
کش��ف‌سریع‌مسیر‌ارتباط‌تسهیل‌شود.‌جمع‌آوري‌این‌داده‌ها‌از‌لحاظ‌قانوني‌
کم‌تر‌تعرض‌آمیز‌به‌ش��مار‌مي‌آید.‌زیرا،‌محتواي‌ارتباط‌را‌آشكار‌نمي‌سازد‌که‌

حساسیت‌بیش‌تري‌را‌نسبت‌به‌حریم‌خصوصي‌3برمي‌انگیزد.‌

1. web hosting
2. content provider
3. privacy
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2. تضمين هاي شکلي 
کنوانسیون‌ش��وراي‌اروپا‌به‌مسأله‌پیچیده‌تضمین‌حمایت‌از‌حق‌هاي‌
مدني‌ش��هروندان‌ساکن‌در‌نظام‌هاي‌سیاسي‌و‌فرهنگي‌متفاوت‌توجه‌مي‌کند.‌
از‌آن‌ج��ا‌که‌امكان‌تفصیل‌تمامي‌ش��رایط‌و‌تضمین‌هاي‌ضروري‌براي‌محدود‌
کردن‌اختیارات‌و‌تش��ریفات‌مندرج‌در‌این‌کنوانس��یون‌فراهم‌نبود،‌ماده‌‌15
به‌نحوي‌تنظیم‌ش��ده‌تا‌اعضاء‌»استانداردهاي‌مشترك‌یا‌تضمین‌هاي‌حداقل‌
را‌رعایت‌کنند«.‌این‌تضمین‌هاي‌حداقلي‌به‌برخي‌اس��ناد‌حقوق‌بش��ري‌قابل‌
اج��را‌ارجاع‌مي‌دهند؛‌از‌جمله،‌کنوانس��یون‌اروپایي‌حمایت‌از‌حقوق‌بش��ر‌و‌
آزادي‌هاي‌اساس��ي‌1س��ال‌‌1950و‌پروتكل‌هاي‌الحاقي‌ش��ماره‌‌7‌،6‌،4‌،1و‌
12؛‌میثاق‌بین‌المللي‌حقوق‌مدني‌و‌سیاس��ي‌2س��ازمان‌ملل؛‌و‌»دیگر‌اس��ناد‌
بین‌الملل��ي‌حقوق‌بش��ري‌و‌آن‌چه‌اصل‌یا‌منش��ورهایي‌را‌درب��ردارد‌که‌مقرر‌
مي‌کنند‌اختیارات‌یا‌تش��ریفات‌اجرا‌ش��ده‌به‌موجب‌کنوانسیون‌باید‌با‌ماهیت‌
و‌ش��رایط‌جرم‌متناسب‌باشند«.‌بنابراین،‌قانون‌داخلي‌باید‌گستره‌دستورهاي‌
صادره‌از‌س��وي‌مراجع‌ذي‌صلاح‌را‌محدود‌کند،‌براي‌بازرسي‌و‌توقیف‌ضوابط‌
متعارفي‌را‌مقرر‌کند‌و‌تعرض‌هاي‌ناش��ي‌از‌تدابیر‌شنود‌را‌که‌نسبت‌به‌طیف‌

گسترده‌اي‌از‌جرم‌ها‌اجرا‌مي‌شوند،‌به‌حداقل‌برساند.‌
گ��زارش‌توجیهي‌کنوانس��یون‌ش��وراي‌اروپا‌تضمین‌هاي‌ش��كلي‌را‌با‌
بي‌دقتي‌به‌شكل‌زیر‌به‌رس��میت‌مي‌شناسد:‌»تضمین‌هایي‌که‌از‌نظر‌ماهیت‌
اختیارات‌یا‌تش��ریفات،‌نظارت‌مس��تقل‌ی��ا‌قضایي،‌زمینه‌ه��اي‌توجیه‌اعمال‌
اختیارات‌یا‌تشریفات‌و‌محدودیت‌حوزه‌یا‌مدت‌آن‌ها‌مناسب‌هستند«.‌خلاصه‌
این‌که،‌»قانون‌گذاران‌ملي‌باید‌در‌راس��تاي‌اجراء‌تعهدات‌بین‌المللي‌الزام‌آور‌و‌
اصول‌تثبیت‌شده‌داخلي‌مشخص‌کنند‌که‌کدام‌دسته‌از‌اختیارات‌و‌تشریفات‌
از‌نظر‌ماهیتي‌براي‌اجراي‌تضمین‌ها‌و‌شرایط‌خاص‌به‌‌اندازه‌کافي‌تعرض‌آمیز‌

1. European Convention for the Protection of Human Rights and Fundamental 
Freedoms («ECHR»)
2. United Nations International Covenant on Civil and Political Rights
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ان��د«.‌بدین‌ترتیب،‌صرف‌نظر‌از‌بیان‌آرماني‌که‌در‌اس��ناد‌حقوق‌بش��ري‌قانوناً‌
غیرالزام‌آور‌بازتاب‌یافته‌اند،‌این‌معاهده‌هیچ‌تضمین‌ش��كلي‌حداقليِ‌خاصي‌را‌

براي‌دادرسي‌عادلانه‌در‌خصوص‌اجراي‌خود‌تعیین‌نكرده‌است.‌
3. روش هاي جمع آوري دلايل 

چه��ار‌روش‌براي‌حفظ‌دلای��ل‌در‌ماده‌‌18)»دس��تور‌تولید«1(،‌ماده‌
‌19)بازرس��ي‌و‌توقیف‌داده‌هاي‌رایانه‌اي‌ذخیره‌ش��ده2(،‌ماده‌‌20)جمع‌آوري‌
بي‌درن��گ‌داده‌ترافی��ك3(‌و‌ماده‌‌21)ش��نود‌براي‌جم��ع‌آوري‌داده‌ها4(‌یافت‌
مي‌شود.‌کنوانسیون‌شوراي‌اروپا‌در‌عین‌حال‌که‌مي‌کوشد‌تا‌بر‌حساسیت‌هاي‌
س��رزمیني‌هر‌یك‌از‌کشورها‌نس��بت‌به‌جمع‌آوري‌فرامرزي‌دلایل‌غلبه‌کند،‌
گس��تره‌این‌اختیارات‌را‌از‌طری��ق‌واگذاري‌به‌ضوابط‌قانون��ي‌داخلي‌به‌دقت‌
مح��دود‌مي‌کند؛‌آن‌‌گونه‌که‌کنوانس��یون‌ش��وراي‌اروپا‌با‌هش��داري‌جدي‌به‌
تش��ویق‌هم��كاري‌دوجانبه‌میان‌اعضا‌این‌مس��أله‌را‌بیان‌کرده‌اس��ت.‌به‌طور‌
خلاص��ه،‌دسترس��ي‌فرامرزي‌به‌دلایل‌به‌این‌مس��أله‌بس��تگي‌دارد‌که‌‌عضو‌
ش��رکت‌کننده‌چه‌چیزي‌را‌با‌معیارهاي‌این‌معاهده‌متناس��ب‌بداند.‌بنابراین،‌
یك‌پارچگي‌در‌تحصیل‌دلایل‌همچنان‌موضوعي‌حل‌نش��ده‌میان‌کش��ورهاي‌
شرکت‌کننده‌باقي‌مي‌ماند.‌با‌وجود‌این،‌کنوانسیون‌شوراي‌اروپا‌مقرر‌کرده‌که‌

برخي‌تشریفات‌حداقلي‌از‌سوي‌اعضاء‌به‌تصویب‌برسد.‌
بر‌اساس‌ماده‌18،‌هر‌عضو‌باید‌بتواند‌به‌اشخاص‌واقع‌در‌قلمرو‌خود،‌از‌
جمله‌اش��خاص‌ثالثِ‌نگه‌دارنده‌داده‌ها‌همچون‌ارائه‌دهندگان‌خدمات‌اینترنتي‌
)ISP(،‌دس��تور‌دهد‌تا‌داده‌هایي‌از‌قبیل‌اطلاعات‌راجع‌به‌مش��ترك‌5را‌که‌در‌
کنترل‌یا‌مالكیت‌ش��ان‌است،‌ارائه‌دهند.‌دستورهاي‌تولید‌نسبت‌به‌بازرسي‌و‌

1. production order
2. search and seizure of stored computer data
3. Real time collection of traffic data
4. interception of collection data
5. subscriber information
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توقیف‌براي‌ملزم‌کردن‌شخص‌ثالث‌جهت‌تولید‌اطلاعاتْ‌کم‌تر‌تعرض‌آمیز‌به‌
شمار‌مي‌آیند.‌دستور‌تولید‌مشابه‌اختیارات‌ناشي‌از‌احضاریه‌1در‌ایالات‌متحد‌
آمریكا‌اس��ت.‌با‌وجود‌این،‌این‌ماده‌تعهدي‌ب��ر‌ارائه‌کنندگان‌خدمات‌تحمیل‌
نمي‌کند‌ت��ا‌این‌گونه‌اطلاع��ات‌را‌در‌جریان‌عادي‌فعالیت‌هاي‌حرفه‌اي‌ش��ان‌
جم��ع‌آوري‌و‌نگه‌داري‌کنند.‌در‌عوض،‌ارائه‌کننده‌خدمات‌صرفاً‌ملزم‌به‌تولید‌
اطلاعات‌مش��ترکي‌است‌که‌در‌واقع‌نگه‌داري‌مي‌کند‌و‌تعهدي‌ندارد‌تا‌صحت‌
اطلاعات‌را‌تضمین‌کند.‌در‌گزارش‌توجیهي‌کنوانسیون‌دوباره‌بر‌اجراي‌»اصل‌
تناسب«‌تأکید‌شده‌است؛‌یعني،‌گستره‌تعرض‌به‌هدف‌آن‌محدود‌شده‌است.‌
مهم‌این‌که،‌این‌مقرره‌هیچ‌یك‌از‌شروط‌حداقلي‌راجع‌به‌محرمانگي‌‌2
مفاد‌تحصیل‌ش��ده‌به‌‌موجب‌دس��تور‌تولی��د‌را‌دربرنمي‌گیرد.‌ج��ز‌در‌زمینه‌
ش��نود‌بي‌درنگ‌ارتباطات،‌هیچ‌گونه‌مقرر‌اس��ت‌محرمانگ��ي‌ناظر‌به‌ابزارهاي‌
جمع‌آوري‌کننده‌دلایل‌مندرج‌در‌کنوانس��یون‌وجود‌ندارد.‌ضوابط‌حداقلي‌نیز‌
پیشنهاد‌نشده‌است.‌در‌این‌جا‌نیز،‌این‌حوزه‌به‌صلاحدید‌قانون‌گذاري‌کشورها‌
واگذار‌ش��ده‌است‌که‌مس��أله‌یك‌پارچه‌س��ازي‌در‌روش‌پرداختن‌به‌اطلاعات‌
محرمانه‌بین‌کشورها‌راه‌حل‌نش��ده‌باقي‌گذاشته‌است.‌ممكن‌است‌معیارهاي‌
حمایت‌در‌یك‌کش��ور‌به‌طور‌اساسي‌با‌دیگر‌کشورها‌تفاوت‌داشته‌و‌بر‌اشاعه‌
دلایل‌توقیف‌ش��ده‌تأثیر‌گذارد.‌ضابطه‌هاي‌حقوقي‌اش��اعه‌اطلاعات‌از‌س��وي‌

معاهده‌حل‌نشده‌رها‌شده‌است.‌
هدف‌از‌ماده‌‌19تواناس��ازي‌مقام‌هاي‌تحقیق‌در‌قلمرو‌سرزمیني‌خود‌
براي‌بازرس��ي‌و‌توقیف‌سیس��تم‌رایانه‌اي،‌داده‌هاي‌ذخیره‌ش��ده‌در‌سیس��تم‌
رایانه‌اي‌و‌داده‌هاي‌ذخیره‌ش��ده‌در‌رسانه‌هاي‌ذخیره‌اي‌از‌قبیل‌دیسكت‌است.‌
با‌وجود‌این،‌دو‌محدودیت‌اساسي‌از‌اعمال‌اختیار‌بازرسي‌و‌توقیف‌جلوگیري‌
مي‌کن��د.‌اولی��ن‌و‌مهم‌ترین‌آن‌این‌اس��ت‌ک��ه‌ماده‌‌19به‌بازرس��ي‌و‌توقیف‌

1. subpoena
2. confidentiality
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فرامرزي‌1که‌به‌موجب‌آن‌یك‌کش��ور‌مي‌تواند‌داده‌ه��اي‌واقع‌در‌قلمرو‌دیگر‌
کش��ورها‌را‌بدون‌رعایت‌مس��یرهاي‌معمولي‌کمك‌قضایي‌دوجانبه‌بازرسي‌و‌
توقیف‌کند،‌نمي‌پردازد.‌دوم،‌تدابیر‌مندرج‌در‌ماده‌‌19با‌اشاره‌به‌عبارت‌»در‌
س��رزمین‌خود«‌محدود‌ش��ده‌اند‌که‌این‌امر‌نوعي‌»یادآوري«‌اس��ت‌مبني‌بر‌
این‌که‌این‌مقرره‌-که‌تمامي‌مواد‌این‌بخش‌را‌شامل‌مي‌شود‌-‌صرفاً‌تدابیري‌
را‌دربرمي‌گیرد‌که‌باید‌در‌س��طح‌ملي‌اتخاذ‌شوند.‌در‌این‌جا‌نیز،‌این‌تدابیر‌از‌
رهگذر‌ابزار‌»همكاري‌بین‌المللي«‌یا‌مسیرهاي‌ترتیبات‌کمك‌دوجانبه‌قضایيِ‌

از‌پیش‌موجود‌عمل‌مي‌کنند.
‌م��اده‌‌19ب��ه‌یك‌نقص‌بس��یار‌دردسرس��از‌در‌بس��یاري‌از‌حوزه‌هاي‌
قانون‌گ��ذاري‌مي‌پردازد‌که‌توقیف‌اش��یاء‌نامحس��وس‌از‌قبی��ل‌داده‌رایانه‌ا‌ي‌
ذخیره‌ش��ده‌را‌که‌معمولاً‌با‌توقیف‌رسانه‌داده‌محل‌ذخیره‌محافظت‌مي‌شوند،‌
مجاز‌مي‌دارد.‌این‌گونه‌قوانین‌داخلي‌نه‌تنها‌براي‌حمایت‌از‌حفظ‌داده‌هایي‌که‌
به‌آس��اني‌تخریب‌مي‌شوند،‌بلكه‌براي‌در‌دس��ترس‌قرار‌دادن‌ابزارهاي‌اجرایي‌
براي‌کمك‌به‌دیگر‌کش��ورها‌ضروري‌اس��ت.‌بدون‌چنین‌قوانیني،‌دولتي‌که‌
درب��اره‌ی��ك‌جرم‌فرا‌م��رزي‌تحقیق‌مي‌کن��د،‌به‌طور‌مؤث��ر‌از‌جلب‌همكاري‌
بین‌المللي‌با‌کشوري‌باز‌مي‌ماند‌که‌نمي‌تواند‌بازرسي‌و‌توقیف‌قانوني‌در‌قلمرو‌

خود‌را‌اجازه‌دهد.‌
بر‌همین‌مبنا،‌بند‌یك‌اعضاء‌را‌ملزم‌مي‌کند‌که‌به‌مراجع‌صلاحیت‌دار‌
مجري‌قانون‌اختیار‌دسترس��ي‌به‌داده‌هاي‌رایانه‌اي‌و‌بازرس��ي‌آن‌ها‌را‌که‌در‌
یك‌سیس��تم‌رایانه‌اي‌یا‌بخش��ي‌از‌آن‌یا‌روي‌رس��انه‌ذخیره‌س��از‌مستقل‌)از‌
قبیل‌‌CD-Romیا‌دیس��كت(‌ذخیره‌شده‌‌اند،‌اعطا‌کنند.‌بند‌دوم‌به‌مقام‌هاي‌
تحقیق‌اجازه‌مي‌دهد‌که‌بازرس��ي‌یا‌دسترس��ي‌مشابه‌شان‌به‌سیستم‌‌رایانه‌اي‌
دیگر‌را‌گسترش‌دهند،‌مشروط‌بر‌آن‌که‌دلایلي‌براي‌اعتقاد‌به‌ذخیره‌اطلاعات‌
مورد‌نیاز‌در‌آن‌سیس��تم‌را‌داش��ته‌باش��ند.‌با‌وجود‌این،‌‌این‌سیستم‌باید‌در‌

1. transborder search and seizure
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حوزه‌قلمرو‌‌این‌عضو‌نیز‌باش��د.‌بند‌سوم‌توقیف‌داده‌هاي‌رایانه‌اي‌را‌که‌طبق‌
اختیار‌مقرر‌در‌بند‌هاي‌‌1و‌‌2در‌دس��ترس‌قرار‌گرفته‌‌اند،‌مجاز‌مي‌شمارد.‌بند‌
‌4»تدبیر‌قهرآمیزي«‌1اس��ت‌ک��ه‌به‌مقام‌هاي‌اجراي‌قان��ون‌اجازه‌مي‌دهد‌تا‌
متصدیان‌سیس��تم‌ها‌را‌ملزم‌کنند‌که‌در‌طول‌بازرسي‌و‌توقیف‌تا‌حد‌متعارف‌

به‌آنان‌کمك‌کنند.‌
در‌حالي‌که‌ماده‌‌19نس��بت‌به‌»داده‌هاي‌رایانه‌اي‌ذخیره‌شده«‌اعمال‌
مي‌ش��ود،‌مواد‌‌20و‌‌21جم��ع‌آوري‌بي‌درنگ‌داده‌ترافیك‌و‌ش��نود‌بي‌درنگ‌
داده‌محتواي‌مرتبط‌با‌ارتباطات‌خاص‌فرستاده‌‌شده‌توسط‌سیستم‌رایانه‌اي‌را‌
مق��رر‌مي‌دارند.‌علاوه‌‌بر‌این،‌در‌این‌جا‌ملاحظه‌هاي‌مربوط‌به‌محرمانگي‌مورد‌

توجه‌است.‌
به‌ویژه،‌مواد‌‌20و‌‌21اعضاء‌را‌ملزم‌به‌اتخاذ‌تدابیري‌براي‌توانا‌ساختن‌
مقام‌هاي‌صلاحیت‌دار‌خود‌مي‌کنن��د‌تا‌داده‌هاي‌مرتبط‌با‌ارتباطات‌خاص‌در‌
قلمروش��ان‌را‌در‌زمان‌برقراري‌ارتباطات‌داده‌ها‌یعن��ي‌»بي‌درنگ«‌گردآوري‌
کنند.‌با‌وجود‌این،‌ماده‌‌20حاوي‌مقرره‌اي‌اس��ت‌که‌به‌اعضاء‌اجازه‌مي‌دهد‌
بر‌کنوانس��یون‌شوراي‌اروپا‌»‌ش��رط«‌2وارد‌کرده‌و‌به‌موجب‌آن‌انواع‌جرم‌هاي‌

موضوع‌ماده‌‌20را‌محدود‌کنند.‌
طبق‌مواد‌‌20و‌21،‌متناس��ب‌با‌توانایي‌ه��اي‌فني‌واقعي‌اعضاء،‌آن‌ها‌
معمولاً‌ملزم‌مي‌ش��وند‌که‌تدابیر‌زیر‌را‌براي‌توانا‌س��ازي‌مقام‌هاي‌صلاحیت‌دار‌

خود‌اتخاذ‌کنند:‌
1.‌جم��ع‌آوري‌یا‌ضبط‌داده‌ها‌به‌وس��یله‌ابزارهاي‌فن��ي‌در‌قلمرو‌عضو‌

مورد‌نظر؛‌و‌
2.‌ال��زام‌ارائه‌دهنده‌خدم��ات‌به‌جمع‌آوري‌یا‌ضبط‌داده‌ها‌به‌‌وس��یله‌
ابزارهاي‌فني‌یا‌همكاري‌با‌مقام‌هاي‌صلاحیت‌دار‌یا‌کمك‌با‌آنان‌در‌جمع‌آوري‌

1. coercive measure
2. reservation
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یا‌ضبط‌این‌گونه‌داده‌ها.‌
گزارش‌توجیهي‌کنوانس��یون‌شوراي‌اروپا‌تمایزي‌اساسي‌را‌در‌ماهیت‌
و‌می��زان‌تعرض‌هاي‌احتمالي‌به‌حریم‌خصوصي‌میان‌داده‌محتوا‌و‌داده‌ترافیك‌
به‌رس��میت‌مي‌شناسد.‌در‌خصوص‌شنود‌بي‌درنگِ‌داده‌محتوا،‌قوانین‌‌‌در‌اغلب‌
موارد‌ش��نود‌را‌به‌تحقیقات‌مربوط‌به‌جرم‌هاي‌ش��دید‌1یا‌دسته‌هاي‌جرم‌هاي‌
ش��دید‌محدود‌مي‌کنند‌که‌معمولاً‌با‌برخي‌مدت‌هاي‌حداکثريِ‌حبس‌شخص‌
تعریف‌مي‌ش��وند.‌در‌حالي‌که،‌شنود‌داده‌ترافیك‌که‌کم‌تر‌تعرض‌آمیز‌به‌شمار‌
مي‌آید،‌آن‌اندازه‌محدود‌نیس��ت‌و‌اصولاً‌نس��بت‌به‌هم��ه‌جرم‌هاي‌مندرج‌در‌
کنوانس��یون‌شوراي‌اروپا‌اعِمال‌مي‌شود.‌در‌هر‌دو‌مورد،‌شرایط‌و‌تضمین‌هاي‌
ش��كليِ‌مقرر‌در‌مواد‌‌14و‌‌15جهت‌مشروعیت‌یافتن‌استفاده‌از‌این‌مقررات‌

شنود‌اعِمال‌مي‌شود.‌

٤. جرم ها 
بخش‌نخس��ت،‌از‌مواد‌‌2تا‌13،‌کنوانس��یون‌ش��وراي‌اروپا‌یك‌معیار‌
حداقلي‌مش��ترك‌از‌جرم‌هاي‌مرب��وط‌را‌بیان‌مي‌کند.‌این‌کنوانس��یون‌مقرر‌
مي‌دارد‌که‌تمامي‌جرم‌ها‌باید‌»به‌طور‌عمدي«‌2ارتكاب‌یابند؛‌هر‌چند‌مفهوم‌
دقیق‌این‌عبارت‌به‌تفس��یر‌ملي‌واگذار‌ش��ده‌اس��ت.‌قوانین‌باید‌تا‌حد‌امكان‌
دقیق‌و‌صریح‌تدوین‌شوند‌تا‌قابلیت‌پیش‌بیني‌مناسب‌راجع‌به‌نوع‌رفتاري‌را‌
تضمین‌کنند‌که‌به‌یك‌ضمانت‌اجراي‌کیفري‌منتهي‌مي‌ش��ود.‌همان‌‌طور‌که‌
در‌بالا‌اشاره‌شد،‌ایالات‌متحد‌آمریكا‌بر‌این‌عقیده‌است‌که‌ساختار‌قانوني‌اش‌
ب��ه‌طور‌کافي‌جرم‌هاي‌مندرج‌در‌کنوانس��یون‌را‌پوش��ش‌مي‌دهد‌و‌به‌قانون‌

دیگري‌براي‌تصویب‌این‌دسته‌از‌جرم‌ها‌نیازي‌ندارد.‌
جرم‌هاي‌مندرج‌در‌فصل‌دوم‌از‌بخش‌نخس��ت‌کنوانسیون‌شامل‌موارد‌

1. serious offenees
2. intentionally
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زیر‌است:‌
�‌عن��وان‌1،‌م��واد‌‌2ت��ا‌6،‌جرم‌ه��اي‌علی��ه‌محرمانگ��ي،‌تمامیت‌1و‌
دس��ترس‌پذیري‌2داده‌ها‌و‌سیستم‌هاي‌رایانه‌اي:‌دسترس��ي‌غیرقانوني،‌شنود‌

غیرقانوني،‌ایجاد‌اختلال‌در‌سیستم‌ها‌و‌سوء‌استفاده‌از‌دستگاه‌ها؛‌
�‌عن��وان‌2،‌مواد‌‌7و‌8،‌جرم‌هاي‌مرتبط‌با‌رایانه:‌جعل‌مرتبط‌با‌رایانه‌

و‌کلاهبرداري‌مرتبط‌با‌رایانه؛‌
�‌عن��وان‌3،‌م��اده‌9،‌جرم‌هاي‌مرتبط‌ب��ا‌محتوا:‌جرم‌ه��اي‌مرتبط‌با‌

هرزه‌نگاري‌کودکان؛‌
�‌عنوان‌4،‌ماده‌10،‌جرم‌هاي‌مرتبط‌با‌نقض‌ها‌و‌حق‌هاي‌مرتبط:‌جرم‌

مرتبط‌با‌نقض‌حق‌نشر‌و‌حق‌هاي‌مرتبط؛‌و‌
�‌عنوان‌5،‌مواد‌‌11تا‌13،‌مس��ؤولیت‌و‌ضمانت‌اجراهاي‌تبعي:‌ش��روع‌
به‌جرم،‌معاونت‌و‌شرکت،‌مسؤولیت‌اشخاص‌حقوقي‌و‌ضمانت‌اجراها‌و‌تدابیر.‌
گزارش‌توجیهي‌ش��امل‌هشدار‌درباره‌هدف‌و‌اعِمال‌این‌مقررات‌است.‌
ب��راي‌مثال،‌جرم‌هاي‌مندرج‌در‌مواد‌‌2تا‌‌6ب��ه‌منظور‌حمایت‌از‌محرمانگي،‌
تمامیت‌و‌دسترس‌پذیري‌داده‌ها‌و‌سیس��تم‌هاي‌رایانه‌اي‌پیش‌بیني‌شده‌‌اند‌و‌
ه��دف‌آن‌ها‌جرم‌انگاري‌فعالیت‌هاي‌مش��روع‌و‌معمول‌ذات��ي‌براي‌طرح‌ریزي‌
ش��بكه‌ها‌یا‌اجراي‌مش��روع‌و‌معمول‌فعالیت‌هاي‌تجاري‌نیست.‌همچنین،‌هر‌
بخش‌تابع‌ماده‌‌8کنوانس��یون‌اروپایي‌حقوق‌بش��ر‌است‌که‌حق‌بهره‌مندي‌از‌
حریم‌خصوصي‌را‌در‌جایي‌که‌امكان‌پذیر‌است،‌تضمین‌مي‌کند.‌در‌اینجا‌نیز،‌
به‌‌علاوه،‌این‌مقررات‌حداقل‌دس��ته‌هاي‌جرم‌هستند‌که‌هر‌عضو‌موظف‌است‌

در‌قوانین‌داخلي‌خود‌لحاظ‌کند.‌

1. integrity
2. availability
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5. صلاحيت و استرداد 
ماده‌‌22به‌امر‌مهم‌حل‌این‌معضل‌مي‌پردازد‌که‌»چه‌کسي‌صلاحیت‌
دارد«‌ب��ر‌جرم‌هاي‌ارتكابي‌مرتبط‌با‌رایانه‌در‌قلمرو‌مرز‌هاي‌حاکمیتي‌و‌فراتر‌
از‌آن‌رس��یدگي‌کند.‌ابتدا‌مجموعه‌اي‌از‌معیارها‌که‌بر‌اصول‌حقوق‌بین‌المللي‌
مبتني‌هستند،‌اجرا‌مي‌شوند‌که‌به‌موجب‌آن‌ها،‌اعضاء‌ملزم‌هستند‌که‌نسبت‌

به‌جرم‌هاي‌مندرج‌در‌مواد‌‌2تا‌‌11اعمال‌صلاحیت‌کنند.‌
قس��مت‌الف‌از‌بند‌‌1ماده‌‌22مقرر‌مي‌دارد‌که‌هر‌یك‌از‌اعضاء‌»باید«‌
تدابی��ر‌قانوني‌را‌براي‌اعِمال‌صلاحیت‌پیگردِ‌جرم‌هاي‌مندرج‌در‌مواد‌‌2تا‌‌11
»در‌قلمرو‌خود«‌»اتخاذ‌کند«.‌این‌مقرره‌بر‌پایه‌اصل‌س��رزمیني‌1است‌که‌بر‌
احترام‌دوجانبه‌به‌حاکمیت‌برابر‌کش��ورها‌مبتني‌اس��ت‌و‌با‌اصل‌عدم‌مداخله‌

در‌امور‌و‌قلمرو‌انحصاري‌دیگر‌کشورها‌مرتبط‌است.‌
»آم��وزه‌حضور‌فراگیر«‌2را‌مي‌ت��وان‌براي‌تعیین‌»‌محل‌ارتكاب‌جرم«‌
به‌کار‌گرفت.‌بر‌اس��اس‌این‌آموزه،‌اگر‌یكي‌از‌رکن‌هاي‌تشكیل‌دهنده‌جرم‌یا‌
نتیجه‌اصلي‌در‌داخل‌مرز‌هاي‌آن‌کش��ور‌ارتكاب‌یابد،‌فرض‌بر‌این‌اس��ت‌که‌
»کل‌آن«‌در‌حوزه‌صلاحیت‌آن‌کشور‌ارتكاب‌یافته‌است.‌این‌صلاحیت‌نسبت‌

به‌معاونان‌و‌شریكان‌جرم‌نیز‌اعمال‌مي‌شود.
بند‌»د«‌ماده‌‌22اعضاء‌را‌ملزم‌مي‌کند‌که‌اصول‌صلاحیتي‌را‌نس��بت‌
به‌جرم‌هاي‌ارتكابي‌از‌س��وي‌اتباع‌ش��ان‌اعمال‌کنند،‌مش��روط‌بر‌این‌که‌رفتار‌
ارتكابي‌طبق‌قانون‌مجازات‌محل‌ارتكاب‌آن‌قابل‌کیفر‌باشد‌یا‌این‌که‌در‌خارج‌
از‌صلاحیت‌س��رزمیني‌دیگر‌کش��ورها‌ارتكاب‌یافته‌باش��د.‌این‌مقرره‌بر‌اصل‌
صلاحیت‌ش��خصي‌3استوار‌اس��ت؛‌یعني،‌یك‌اصل‌صلاحیتي‌متفاوت‌با‌دیگر‌
اج��زاي‌این‌ماده.‌به‌موجب‌این‌اصل،‌اتباع‌موظفند‌که‌به‌قوانین‌داخلي‌ش��ان‌
حتي‌در‌زمان‌حضور‌در‌خارج‌از‌قلمرو‌سرزمیني‌پاي‌بند‌بمانند.‌طبق‌بند‌»د«،‌

1. principle of territoriality
2. ubiquity doctrine
3. principle of nationality
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اگر‌یك‌تبعه‌جرمي‌را‌خارج‌از‌کش��ور‌مرتكب‌شود،‌عضو‌مورد‌نظر‌باید‌بتواند‌
حتي‌در‌صورتي‌که‌جرم‌طبق‌قانون‌کش��وري‌که‌در‌آن‌ارتكاب‌یافته‌نیز‌قابل‌

رسیدگي‌است،‌آن‌را‌تحت‌پیگرد‌قرار‌دهد.‌
ب��ا‌وجود‌این،‌ای��ن‌معاهده‌در‌جای��ي‌که‌بیش‌از‌یك‌کش��ور‌»ادعاي‌
صلاحیت«‌نسبت‌به‌پرونده‌را‌دارند،‌معضل‌اصلي‌صلاحیت‌را‌حل‌نكرده‌‌است.‌
گزارش‌توجیهي‌کنوانس��یون‌در‌مقام‌تفس��یر‌بند‌‌5ماده‌‌22این‌وضعیت‌را‌به‌

شكل‌زیر‌بیان‌مي‌کند:‌
در‌مورد‌جرم‌هاي‌ارتكابي‌با‌استفاده‌از‌سیستم‌هاي‌رایانه‌اي‌در‌مواردي‌
ک��ه‌بیش‌از‌یك‌عضو‌نس��بت‌به‌همه‌یا‌برخ��ي‌از‌مداخله‌کنندگان‌در‌ارتكاب‌
جرم‌صلاحی��ت‌دارند...‌اعض��اي‌تأثیریافته‌]از‌جرم[‌باید‌ب��راي‌تعیین‌مرجع‌
صلاحی��ت‌دار‌پیگرد‌با‌یكدیگر‌مش��ورت‌کنند.‌گاهي،‌براي‌کش��ورهاي‌درگیر‌
اثربخش‌ترین‌گزینه‌این‌اس��ت‌که‌یك‌مرجع‌واحد‌را‌براي‌پیگرد‌برگزینند.‌در‌
دیگر‌موارد،‌بهترین‌گزینه‌براي‌یك‌دولت‌مي‌تواند‌این‌باش��د‌که‌ش��ماري‌از‌
مداخله‌کنندگان‌در‌جرم‌را‌مورد‌پیگرد‌قرار‌دهد‌و‌دیگر‌کش��ورها‌یك‌یا‌چند‌
نفر‌دیگر‌را‌مورد‌پیگرد‌قرار‌دهند...‌.‌در‌نهایت،‌تعهد‌به‌مشورت‌مطلق‌نیست‌

و‌»در‌صورت‌مقتضي«‌صورت‌مي‌گیرد.‌
ع��لاوه‌بر‌این،‌در‌م��واردي‌که‌یك‌عضو‌به‌دلیل‌تابعیت‌مجرم‌و‌حضور‌
وي‌در‌قلم��رو‌خود‌از‌اس��ترداد‌خودداري‌مي‌کند‌)این‌درخواس��ت‌طبق‌ماده‌
‌24تنظیم‌مي‌ش��ود(،‌بند‌سوم‌ماده‌‌22مقرر‌مي‌دارد‌که‌آن‌عضو‌باید‌مقررات‌
صلاحیت��ي‌را‌به‌نحوي‌تصویب‌کند‌که‌بتواند‌در‌داخل‌وي‌را‌مورد‌پیگرد‌قرار‌
دهد.‌ظاهراً‌این‌مقرره‌از‌توانایي‌مجرم‌براي‌جست‌وجوي‌»بهشت‌هاي‌امن«‌از‌
پیگرد‌کیفري‌با‌فرار‌به‌دیگر‌کشورها‌جلوگیري‌کند.‌خلاصه‌این‌که،‌عضو‌مورد‌

نظر‌یا‌باید‌مسترد‌کند‌یا‌تحت‌مورد‌پیگرد‌قرار‌دهد.‌
ماده‌‌24با‌عنوان‌»اس��ترداد«‌هیچ‌س��ازوکاري‌را‌براي‌اعمال‌یا‌فوریت‌
بخشیدن‌به‌اس��ترداد‌هنگام‌دریافت‌درخواست‌از‌یك‌عضو‌مقرر‌نمي‌دارد.‌در‌
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عوض،‌زیر‌پاراگراف‌پنجم‌صرفاً‌مقرر‌مي‌دارد‌که‌»اس��ترداد‌باید‌طبق‌شرایطي‌
به‌‌عمل‌آید‌که‌در‌قانون‌عضو‌درخواست‌ش��ونده‌یا‌معاهده‌هاي‌اس��ترداد‌قابل‌
اعم��ال‌بازتاب‌یافته‌اند؛‌از‌جمله،‌دلایلي‌که‌ممكن‌اس��ت‌بر‌مبناي‌آن‌ها‌عضو‌
از‌اس��ترداد‌خودداري‌کند«.‌با‌وجود‌این،‌این‌معاهده‌اعضاء‌را‌ملزم‌مي‌کند‌تا‌
جرم‌هاي‌مندرج‌در‌مواد‌‌2تا‌‌11را‌در‌زمره‌جرم‌هاي‌قابل‌استرداد‌قرار‌دهند.
‌در‌پایان،‌ماده‌‌35اعضاء‌را‌ملزم‌مي‌کند‌تا‌یك‌نقطه‌تماسِ‌در‌دسترس‌
‌24س��اعته‌در‌هفت‌روز‌هفته‌را‌تعیین‌کنند.‌این‌اقدام‌همكاري‌در‌تحقیقات‌

جنایي،‌جمع‌آوري‌دلایل‌یا‌دیگر‌کمك‌هاي‌این‌چنیني‌را‌تضمین‌مي‌کند.

بخش سوم: معاهده هاي كمك قضايي دوجانبه و ديگر موافقت نامه هاي 
همکاري بين المللي 

الف. رابطه با كنوانسيون شوراي اروپا 
همان‌‌طور‌که‌در‌بالا‌توضیح‌داده‌ش��د،‌این‌کنوانس��یون‌به‌دو‌موقعیت‌
مي‌پردازد:‌]نخس��ت[‌رابطه‌حقوقي‌از‌پیش‌موجود‌در‌قالب‌یك‌معاهده،‌قانون‌
دوجانبه،‌یادداش��ت‌تفاهم‌یا‌دیگر‌توافق‌این‌چنیني‌که‌بین‌اعضاء‌وجود‌دارد؛‌
]دوم[‌موقعیتي‌که‌در‌آن‌چنین‌رابطه‌ا‌ي‌وجود‌ندارد.‌در‌جایي‌که‌رابطه‌ای‌از‌
پیش‌موجود‌برقرار‌اس��ت،‌همین‌رابطه‌اعمال‌مي‌ش��ود‌تا‌کمك‌بیش‌تري‌را‌بر‌
اساس‌کنوانس��یون‌فراهم‌کند.‌روابط‌حقوقي‌پیشین‌به‌موجب‌این‌کنوانسیون‌

ملغي‌نمي‌شوند.‌
علاوه‌بر‌این،‌سه‌اصل‌عمومي‌همكاري‌بین‌المللي‌مندرج‌در‌فصل‌سوم‌
کنوانسیون‌جانشینِ‌مقررات‌ناظر‌به‌موافقت‌نامه‌هاي‌بین‌المللي‌راجع‌به‌کمك‌
قضایي‌دوجانبه،‌استرداد‌و‌موافقت‌نامه‌دوجانبه‌بین‌اعضاء‌یا‌مقررات‌مربوط‌به‌

قوانین‌داخلي‌در‌حال‌اجرا‌نسبت‌به‌همكاري‌بین‌المللي‌نمي‌شوند.‌
وزارت‌ام��ور‌خارج��ه‌ایالات‌متح��د‌آمریكا‌معاهده‌ه��اي‌کمك‌قضایي‌
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دوجانب��ه‌1را‌ابزاري‌ب��راي‌»بهبود‌کارای��ي‌کمك‌قضایي‌و‌تنظیم‌و‌تس��هیل‌
تش��ریفات«‌با‌دولت‌هاي‌خارج��ي‌توصیف‌مي‌کند.‌این‌معاهده‌ها‌نوعاً‌ش��امل‌
تش��ریفات‌مورد‌توافق‌براي‌احضار‌گواهان،‌الزام‌به‌ارائه‌اس��ناد‌و‌دیگر‌دلایل،‌

صدور‌مجوز‌بازرسي‌و‌برگزاري‌رسیدگي‌مي‌شوند.‌

ب. عدم موازنه در جبران هاي حقوقي 
قابل‌توجه‌این‌که،‌این‌جبران‌هاي‌حقوقي‌2فقط‌در‌دس��ترس‌مقام‌هاي‌
پیگرد‌هس��تند.‌دفتر‌امور‌بین‌المللي‌3بخش‌جنایي‌وزارت‌دادگس��تري‌ایالات‌
متحده‌آمریكا‌مسؤولیت‌اجراي‌تشریفات‌مربوط‌به‌معاهده‌هاي‌قضایي‌دوجانبه‌
و‌کمك‌به‌پیگردهاي‌داخلي‌از‌سوي‌دادستاني‌هاي‌مربوط‌ایالات‌متحد‌آمریكا‌
را‌ب��ر‌عه��ده‌دارد.‌بنابراین،‌تا‌حدي‌که‌این‌‌گونه‌معاهده‌ها‌»مانع‌کنوانس��یون‌
ش��وراي‌اروپا‌نش��ود«،‌وکیلان‌مدافع‌به‌طور‌مؤثر‌از‌ش��رکت‌در‌آن‌بخش‌از‌

فرآیند‌اقدام‌اجرایي‌بین‌المللي‌منع‌شده‌‌اند.‌
مق��ررات‌عملیاتي‌این‌‌گونه‌معاهده‌ها‌در‌اغل��ب‌موارد‌اقدام‌هاي‌اجرایي‌
بین‌المللي‌را‌محدود‌مي‌کنند‌)خواه‌این‌محدودیت‌مورد‌خواس��ت‌باشد‌و‌خواه‌
نباشد(.‌بسیاري‌از‌این‌گونه‌موافقت‌نامه‌ها‌مستلزم‌»مجرمیت‌دوجانبه«‌‌اند‌که‌
به‌موجب‌آن،‌جرمي‌که‌اطلاعات‌راجع‌به‌آن‌از‌س��وي‌کشور‌درخواست‌کننده‌
دنبال‌مي‌ش��ود،‌باید‌در‌کشوري‌که‌اطلاعات‌مورد‌نیاز‌را‌در‌اختیار‌دارد،‌جرم‌
ش��ناخته‌شود.‌در‌جایي‌که‌کشوري‌رفتار‌مورد‌نظر‌را‌جرم‌انگاري‌نكرده‌است،‌
ام��كان‌تحقیق‌وجود‌ن��دارد.‌براي‌مثال،‌در‌س��ال‌1992،‌ایالات‌متحد‌آمریكا‌
اطلاعاتي‌را‌از‌س��وئیس‌در‌مورد‌تحقیقات‌خود‌از‌هكر‌‌واقع‌در‌سوئیس‌که‌به‌
مرکز‌ابررایانه‌اي‌س��ان‌دیه‌گو‌‌حمله‌کرده‌بود،‌درخواس��ت‌کرد.‌سوئیس‌هك‌

کردن‌را‌جرم‌انگاري‌نكرده‌بود‌و‌بنابراین‌نتوانست‌در‌تحقیق‌کمك‌کند.‌

1. Mutual Legal Assistance Treaties= MLATs
2. remedy
3. the Office of International Affairs (OIA)
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در‌هر‌حال،‌کنوانس��یون‌شوراي‌اروپا‌به‌هیچ‌روي‌به‌نقش‌یا‌مشارکت‌
مش��اور‌حقوقي‌‌در‌این‌فرایند‌اش��اره‌اي‌نكرده‌است.‌وکیلان‌مدافع‌باید‌دلایل‌
پرونده‌ه��اي‌جنایي‌را‌از‌کش��ورهاي‌خارجي‌یا‌»میزبان«‌‌طبق‌قوانین‌کش��ور‌
میزبان‌و‌به‌موجب‌تشریفات‌موسوم‌به‌»نیابت‌قضایي«‌‌به‌دست‌آورند.‌تا‌حدي‌
که‌ایالات‌متحد‌آمریكا‌با‌کش��ورهاي‌میزبان‌گوناگون‌موافقت‌نامه‌منعقد‌کرده‌
اس��ت،‌وزارت‌دادگستري‌»اطلاعات‌خاص‌کشوري«‌را‌منتشر‌مي‌کند‌تا‌طرف‌
دعوا‌شخصاً‌بتواند‌از‌کش��ف‌فراسرزمیني‌بهره‌مند‌شود.‌در‌این‌زمینه،‌الزامات‌
دقیق��ي‌براي‌نحوه‌تنظیم‌درخواس��ت‌وج��ود‌ندارد‌و‌عضو‌درخواس��ت‌کننده‌
باید‌تمام‌هزینه‌هاي‌مربوط‌به‌این‌فرایند‌را‌تأمین‌کند.‌روش��ن‌نیس��ت‌که‌آیا‌
کنوانسیون‌شوراي‌اروپا‌با‌توجه‌به‌معاهده‌هاي‌حاکم‌بر‌نیابت‌قضایي‌بر‌قواعد‌

تأثیر‌مي‌گذارد‌یا‌خیر،‌و‌در‌این‌صورت،‌به‌چه‌میزان.‌
نیابت‌قضایي‌معمولاً‌مس��تلزم‌اجازه‌‌پیش��ین‌از‌س��وي‌مرجع‌اداري‌یا‌
قضای��ي‌اس��ت.‌همچنین،‌باید‌»مق��ام‌صلاحیت‌دار‌مرکزيِ‌‌برگماش��ته‌آن‌را‌
بفرس��تد.‌این‌فرایند‌مي‌تواند‌»پردردسر‌و‌زمان‌بر«‌باش��د‌و‌معاهده‌ها‌معمولاً‌
مهلت��ي‌را‌براي‌ارائه‌اطلاعات‌درخواست‌ش��ده‌مقرر‌نمي‌کنن��د.‌نیابت‌قضایي‌
به‌موجب‌ماده‌‌1781از‌عنوان‌‌28قانونگان‌ایالات‌متحد‌آمریكا‌مصوب‌‌‌2000
مقرر‌ش��ده‌اس��ت.‌مطابق‌این‌م��اده،‌وزارت‌امور‌خارجه‌ای��ن‌اختیار‌را‌دارد‌تا‌
ب��راي‌تحصیل‌دلیل‌در‌پرونده‌هاي‌کیفري‌و‌حقوقي،‌درخواس��تي‌را‌به‌دادگاه‌
بین‌المللي‌یا‌خارجي،‌کارمند‌یا‌اداره‌اي‌که‌خطاب‌قرار‌گرفته‌اس��ت«‌بفرستد.‌
این‌درخواس��ت‌ممكن‌اس��ت‌براي‌صدور‌اخطار،‌اب��لاغ‌اخطاریه،‌تعیین‌محل‌
اش��خاص،‌بازجویي‌از‌گواهان،‌بازرس��ي‌اس��ناد‌و‌دیگر‌اقدام‌هاي‌راجع‌به‌ارائه‌
دلایل‌اس��تفاده‌ش��ود.‌دادگاه‌خارجي‌صرفاً‌مي‌تواند‌درخواست‌هایي‌را‌معتبر‌
شمرد‌که‌در‌چهارچوب‌آیین‌دادرسي‌و‌صلاحیت‌آن‌تنظیم‌شده‌‌اند.‌به‌علاوه،‌
اگر‌رفتار‌مورد‌اش��اره‌در‌قانون‌داخلي‌کش��ور‌خارجي‌جرم‌نباشد،‌درخواست‌

نیابت‌قضایي،‌نمي‌تواند‌اعتبار‌یابد.‌
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برخ��ي‌راهكاره��اي‌بین‌الملل��ي‌محدود‌ب��راي‌فرار‌از‌زمان‌ب��ر‌بودن‌و‌
تش��ریفات‌پیچیده‌تحصی��ل‌اطلاع��ات‌در‌پرونده‌هاي‌قاچاق‌م��واد‌اعتیاد‌آور‌
غیرقانوني‌وجود‌دارد.‌براي‌مثال،‌ماده‌‌7کنوانس��یون‌سازمان‌ملل‌متحد‌براي‌
مبارزه‌با‌قاچاق‌مواد‌مخدر‌و‌مواد‌روان‌گردان‌‌تشریفاتي‌را‌براي‌تحصیل‌دلایل‌

از‌دیگر‌کشورهاي‌شرکت‌کننده‌بدون‌نیابت‌قضایي‌مقرر‌کرده‌است.‌
ع��لاوه‌بر‌ای��ن،‌آن‌دس��ته‌از‌س��ازمان‌هاي‌بین‌المللي‌مانند‌س��ازمان‌
کش��ورهاي‌آمریكایي‌)OAS(‌‌ک��ه‌پروتكل‌هایي‌را‌براي‌نیاب��ت‌قضایي‌ارائه‌
کرده‌‌اند،‌اقدام‌هایي‌را‌براي‌تش��ویق‌کشورهاي‌عضو‌این‌سازمان‌انجام‌داده‌‌اند‌
تا‌طبق‌پروتكل‌هاي‌موجود‌به‌کنوانس��یون‌ش��وراي‌اروپا‌ملحق‌شوند.‌به‌ویژه،‌
وزیران‌دادگس��تري‌این‌س��ازمان‌در‌آوریل‌‌2004از‌اعضاء‌خواستند‌تا‌به‌این‌
کنوانس��یون‌ملحق‌شوند‌و‌اصول‌آن‌را‌در‌قانون‌داخلي‌شان‌بگنجانند.‌خلاصه‌
این‌ک��ه،‌این‌دف��اع‌در‌معناي‌دقیق‌کلمه‌با‌تكیه‌ب��ر‌تعهدات‌محدود‌مقام‌هاي‌
پیگرد‌در‌زمینه‌کش��ف‌کاهش‌‌یافته‌اس��ت.‌محدودیت‌ها‌روش��ن‌است.‌تمایل‌
متهم��ان‌براي‌اطلاعات‌خاص‌تحت‌تملك‌کش��ور‌میزبان‌مي‌تواند‌با‌اطلاعاتي‌

که‌مقام‌پیگرد‌دنبال‌مي‌کند،‌تفاوت‌اساسي‌داشته‌باشد.‌

بخش چهارم. اصول هماهنگ سازي: معضلي موجود 
الف. كنوانسيون به منزله مدلي براي هماهنگ سازي 

مدل‌هاي‌متفاوتي‌براي‌هماهنگي‌اجراي‌کیفري‌در‌جامعه‌اروپایي‌وجود‌
دارد.‌سند‌مرسومِ‌هم‌کاري‌بین‌المللي‌کنوانسیون‌است.‌منشأ‌مدل‌کنوانسیون‌
معاهده‌اتحادیه‌اروپایي‌است.‌به‌ویژه،‌عنوان‌پنجم‌این‌معاهده،‌شامل‌مواد‌‌29
ت��ا‌‌45که‌از‌آن‌به‌»موضوع‌پایه‌اي‌س��وم«‌‌یاد‌مي‌ش��ود،‌به‌همكاري‌قضایي‌
و‌پلیس��ي‌در‌موضوع‌هاي‌کیفري‌اختصاص‌دارد.‌کنوانس��یون‌معاهده‌اي‌است‌
که‌از‌س��وي‌کش��ورهاي‌عضو‌امضاء‌مي‌شود‌و‌سپس‌اعضاء‌آن‌را‌طبق‌الزامات‌
قانون‌اساس��ي‌به‌عنوان‌قانون‌داخلي‌تصویب‌مي‌کنند.‌کنوانس��یون‌ها‌شكلي‌از‌
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موافقت‌نامه‌هاي‌حقوق‌بین‌المللي‌هس��تند‌که‌به‌عنوان‌معاهده‌هاي‌بین‌المللي‌
لازم‌الاجرا‌هس��تند،‌اما‌نه‌از‌رهگذر‌سازوکارهاي‌سازماني‌مرکزي.‌قاعده‌گذاري‌
در‌حوزه‌آیین‌دادرس��ي‌کیفري‌در‌ماده‌k‌.2از‌عنوان‌شش��م‌این‌معاهده‌آمده‌
اس��ت:‌همكاري‌قضایي‌در‌امور‌کیفري،‌قواعد‌مبارزه‌با‌کلاهبرداري‌در‌س��طح‌
بین‌المللي‌و‌همكاري‌پلیس��ي‌براي‌مبارزه‌با‌ش��كل‌هاي‌شدید‌جرم‌‌بین‌المللي‌
»بای��د‌وفق‌کنوانس��یون‌اروپایي‌حمایت‌از‌حقوق‌بش��ر‌و‌آزادي‌هاي‌اساس��ي‌
مص��وب‌نوامب��ر‌‌1950به‌عمل‌آی��د‌...«.‌تأثیر‌این‌کنوانس��یون‌بر‌موضوع‌هاي‌
کیفري‌در‌اروپا‌به‌عنوان‌مقدماتي‌ترین‌تضمین‌حق‌هاي‌شكلي‌ناظر‌بر‌دادرسي‌
عادلانه‌در‌چهارچوب‌حقوق‌کیفري‌ش��ناخته‌ش��ده‌است.‌این‌کنوانسیون‌نوعاً‌
سندهاي‌کنترل‌جرمي‌را‌دربرمي‌گیرد‌که‌به‌شكل‌معاهده‌هایي‌در‌مي‌آیند‌که‌
دولت‌هاي‌عضو‌مي‌توانند‌با‌آن‌ها‌موافقت‌کنند.‌ماده‌‌15بخش‌‌2کنوانس��یون‌
ش��وراي‌اروپا‌از‌این‌کنوانسیون‌به‌عنوان‌تضمین‌اصوليِ‌فرایند‌دادرسي‌عادلانه‌

یاد‌مي‌کند.‌
کنوانس��یون‌ها‌به‌عنوان‌مدلي‌هماهنگ‌براي‌اجراي‌کیفري‌بین‌المللي‌
ب��ه‌چند‌دلیل‌مورد‌نقد‌ق��رار‌گرفته‌‌اند.‌برخي‌از‌این‌نقده��ا‌به‌ره‌یافت‌ناقص‌

هماهنگ‌سازي‌شكليِ‌در‌کنوانسیون‌شوراي‌اروپا‌مربوط‌مي‌شوند.
نخس��ت،‌امكان‌لازم‌الاجرا‌شدن‌کنوانسیون‌ها‌در‌یك‌مدت‌متعارف‌به‌
دلیل‌عدم‌تصویب‌]داخلي[‌وجود‌ندارد.‌روند‌معمول‌براي‌کش��ور‌ها‌این‌است‌
ک��ه‌]کنوانس��یون‌ها‌را[‌امضاء‌مي‌کنند،‌ولي‌هرگز‌آن‌ه��ا‌را‌تصویب‌نمي‌‌کنند.‌
ایالات‌متحد‌آمریكا‌را‌مي‌توان‌مثال‌زد.‌این‌کش��ور‌کنوانسیون‌حقوق‌کیفري‌
در‌مورد‌فساد‌را‌در‌تاریخ‌‌11دسامبر‌2001امضاء‌کرد،‌اما‌هرگز‌آن‌را‌تصویب‌
نكرد.‌کنوانسیون‌جرم‌هاي‌سایبري‌در‌‌11دسامبر‌‌2001امضاء‌شد،‌اما‌تصویب‌
نش��د.‌زماني‌که‌ایالات‌متحد‌آمریكا‌کنوانس��یون‌کمك‌اداري‌دوجانبه‌در‌امور‌
مالیاتي‌را‌در‌‌13فوریه‌‌1991تصویب‌کرد،‌تعدادي‌ناکافي‌از‌کش��ورهاي‌عضو‌
تا‌چهار‌س��ال‌پس‌از‌آن‌یعني‌هنگامي‌که‌کنوانس��یون‌س��رانجام‌در‌‌4ژانویه‌
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‌1995لازم‌الاجرا‌ش��د،‌اقدام‌به‌تصویب‌کردند.‌کنوانسیون‌اروپایي‌استرداد‌در‌
‌13دسامبر‌براي‌امضاء‌و‌الحاق‌از‌سوي‌دولت‌هاي‌غیرعضو‌مفتوح‌شد.‌ایالات‌

متحد‌آمریكا‌هیچ‌گاه‌این‌کنوانسیون‌را‌امضاء‌نكرد.‌
دوم،‌کنوانسیون‌ها‌تدابیر‌تكمیلي‌ندارند‌تا‌تصویب‌آن‌را‌تضمین‌کنند.‌
دولت‌هاي‌عضو‌مي‌توانند‌حق‌»شرط«‌اعمال‌کنند‌که‌به‌آن‌ها‌اجازه‌مي‌دهد‌تا‌‌
از‌برخي‌مقررات‌عملیاتي‌خاص‌کنوانسیون‌معاف‌شوند.‌در‌واقع،‌ایالات‌متحد‌

آمریكا‌کنوانسیون‌شوراي‌اروپا‌را‌مشروط‌به‌چند‌شرط‌امضاء‌کرد.‌
مش��كل‌دیگر‌فقدان‌تفسیر‌یك‌پارچه‌اس��ت‌که‌بر‌تفاوت‌هاي‌فرهنگي‌
و‌زباني‌مبتني‌اس��ت.‌ای��ن‌تفاوت‌ها‌به‌دغدغه‌‌اي‌جدي‌راج��ع‌به‌پیگرد‌اتباع‌
خارجي‌تبدیل‌مي‌شوند.‌به‌ویژه،‌تضمیني‌وجود‌ندارد‌که‌متهم‌زبان‌یا‌فرهنگ‌
مرج��ع‌پیگرد‌را‌درك‌کند.‌همچنین،‌هیچ‌تضمین��ي‌وجود‌ندارد‌که‌متهم‌از‌
حق‌وکیل‌یا‌مترجم‌یا‌حتي‌احضار‌یا‌ارزیابي‌گواهان‌بهره‌مند‌شود.‌کنوانسیون‌

شوراي‌اروپا‌هیچ‌یك‌از‌انتقادهاي‌وارده‌را‌برطرف‌نكرده‌است.

ب. پس رفتِ »تنوع فرهنگي«
به‌نظر‌مي‌رس��د‌که‌به‌رسمیت‌‌ش��ناختن‌تفاوت‌هاي‌فرهنگي‌در‌میان‌
دولت‌ها‌مهم‌ترین‌س��د‌راه‌براي‌تحقق‌هماهنگ‌س��ازي‌تش��ریفات‌دادرس��ي‌
عادلانه‌اس��ت.‌هر‌دولت‌مفاهیم‌خاص‌خود‌را‌درباره‌رکن‌هاي‌تش��كیل‌دهنده‌
جرم،‌مناس��ب‌بودن‌مجازات،‌متناس��ب‌بودن‌مجازات‌ها‌و‌حق‌هاي‌اعطاء‌شده‌
ب��ه‌متهمان‌دارد.‌در‌اغل��ب‌موارد،‌عنوان‌تفاوت‌هاي‌فرهنگ��ي‌که‌ظاهراً‌براي‌
مخالفت‌با‌هماهنگ‌س��ازي‌اس��تفاده‌مي‌ش��وند،‌صرفاً‌پوشش��ي‌اس��ت‌براي‌
مخالف��ت‌بر‌پایه‌»خاطرات‌تاریخي‌غیر‌منطقي«‌و‌مخالفت‌‌سیاس��ي.‌در‌تلاش‌
براي‌رس��یدن‌ب��ه‌اجماع‌مبنایي‌در‌میان‌دولت‌ها،‌کنوانس��یون‌ش��وراي‌اروپا‌
»هماهنگ‌س��ازي‌منعطفي«‌اتخاذ‌کرده‌اس��ت؛‌مدلي‌از‌قاعده‌گذاري‌یكپارچه‌
که‌ب��ه‌تعیین‌معیارهایي‌براي‌قواعد‌ماهوي‌پذیرفتني‌محدود‌ش��ده‌و‌تدوین‌



207

ستان 1386
شماره 59/ تاب

ستری/ 
مجله حقوقی دادگ

امیرحسین جوانبخت

قواعد‌ش��كلي‌دادرسي‌عادلانه‌را‌به‌ویژگي‌هاي‌فرهنگي‌هر‌دولت‌واگذار‌کرده‌
است.‌این‌الگوي‌هماهنگ‌سازي‌منعطف‌تأمین‌نظر‌دیپلماتیك‌براي‌حاکمیت‌
ملي‌را‌تس��هیل‌مي‌کند‌که‌این‌امر‌به‌کنوانس��یون‌شوراي‌اروپا‌امكان‌مي‌دهد‌
هدف‌هاي‌اجراي‌قانون‌را‌محقق‌س��ازد.‌با‌وجود‌این،‌مش��روعیت‌رس��یدن‌به‌
هدف‌ه��اي‌اجراي‌قانون‌ب��ه‌‌بهاي‌]رعایت[‌انصاف‌بنیادین‌نس��بت‌به‌متهم‌با‌

منافع‌طولاني‌مدت‌حاکمیت‌بین‌المللي‌در‌تعارض‌است.‌
افزون‌بر‌نیاز‌به‌تأمین‌نظر‌سیاس��ي،‌پدیده‌پیچیده‌اي‌که‌اغلب‌پس‌از‌
توافق‌و‌هم‌راهي‌ایجاد‌مي‌ش��ود،‌نیز‌مطرح‌اس��ت.‌دولت‌ها‌اغلب‌معاهده‌هایي‌
منعقد‌مي‌کنند‌و‌سپس‌از‌اقدام‌مطابق‌تعهدات‌معاهده‌ها‌سرباز‌مي‌زنند.‌این‌که‌
چرا‌دولت‌ها‌معاهده‌منعقد‌مي‌کنند‌و‌تنها‌پس‌از‌مدتي‌آن‌را‌نادیده‌مي‌گیرند،‌
مجمل‌اس��ت.‌نوعاً‌‌اجراي‌موفقیت‌آمیز‌]این‌امر[‌به‌میزان‌اراده‌دولت‌ها‌براي‌
کاه��ش‌داوطلبانه‌حاکمیت‌خود‌در‌زمینه‌اجراي‌کیفري‌در‌راس��تاي‌منفعت‌
مش��ترك‌جامعه‌بین‌المللي‌بستگي‌دارد.‌دور‌از‌انتظار‌نیست‌که‌این‌پاي‌بندي‌
در‌جایي‌قابل‌پیش‌بیني‌اس��ت‌که‌منافع‌اساس��ي‌دولت‌ش��رکت‌کننده‌تأمین‌

شود.‌
لازم‌به‌یادآوري‌است‌که‌موضوع‌مطرح‌در‌اینجا‌کارایي‌یا‌عدم‌کارایي‌
کنوانس��یون‌هاي‌حقوقي‌بین‌المللي‌نیست،‌بلكه‌این‌اس��ت‌که‌آیا‌کنوانسیون‌
ش��وراي‌اروپا‌با‌وجود‌پیچیدگي‌هاي‌سیاس��ي،‌فرهنگ��ي‌و‌حقوقي‌پیش‌گفته‌
تضمین‌قابل‌اعتمادي‌براي‌تش��ریفات‌دادرس��ي‌عادلان��ه‌ارائه‌مي‌کند‌یا‌خیر.‌
مصالحه‌تعدیل‌شده‌هماهنگ‌سازي‌منعطف‌انگیزه‌ضعیفي‌را‌در‌میان‌دولت‌ها‌
ب��راي‌کاهش‌داوطلبانه‌حاکمیت‌خود‌به‌نفع‌نظم‌بین‌المللي‌ایجاد‌مي‌کند.‌در‌
عوض،‌نبود‌هماهنگ‌س��ازي‌در‌زمینه‌آیین‌دادرس��ي‌اجراي‌قابل‌پیش‌بیني‌را‌
تضعی��ف‌مي‌کند‌و‌ب��ا‌منفعت‌ملي‌اعضاء‌براي‌حمایت‌فرامرزي‌از‌ش��هروندان‌

خود‌مغایر‌است.‌
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بخش پنجم. عدم حمايت كافيِ كنوانس�يون ش�وراي اروپا از حق هاي 
ناظر به دادرسي عادلانه  

الف. چيستي دادرسي عادلانه 
پنجمین‌اصلاحیه‌قانون‌اساس��ي‌ایالات‌متحد‌آمریكا‌مقرر‌مي‌دارد‌که‌
»هیچ‌ش��خصي‌نباید‌....‌از‌زندگ��ي،‌آزادي‌یا‌دارایي،‌بدون‌رعایت‌تش��ریفات‌
مناسب‌قانوني‌]دادرسي‌عادلانه[‌...‌محروم‌شود«.‌چهاردهمین‌اصلاحیه‌همین‌
بی��ان‌را‌به‌صراحت‌در‌مورد‌ایالت‌ها‌به‌کار‌مي‌گی��رد.‌دیوان‌‌عالي‌ایالات‌متحد‌
آمری��كا‌هم‌مؤلفه‌هاي‌ماهوي‌و‌هم‌مؤلفه‌هاي‌ش��كلي‌دادرس��ي‌عادلانه‌را‌به‌

رسمیت‌مي‌شناسد.‌
دادرس��ي‌عادلانه‌ماهوي‌ش��اخص‌هایي‌را‌که‌قوانین‌مي‌توانند‌تجویز‌یا‌
منع‌کنند،‌دربرمي‌گیرد.‌دادرس��ي‌عادلانه‌ش��كلي‌بر‌مفه��وم‌انصاف‌بنیادي‌و‌
قواعدي‌متمرکز‌اس��ت‌که‌تش��ریفات‌عادلانه‌را‌براي‌تضمین‌عدم‌محكومیت‌
نامنصفانه‌یا‌ناعادلانه‌متهم‌مقرر‌مي‌کنند.‌تضمین‌هاي‌ش��كلي‌صریح‌دادرسي‌
عادلانه‌در‌قانون‌اساس��ي‌و‌منش��ور‌حقوق‌بشر‌یافت‌مي‌ش��وند.‌با‌وجود‌این،‌
همان‌طور‌که‌در‌ذیل‌بحث‌مي‌شود،‌محدودیت‌‌قضایي‌داخلي‌نسبت‌به‌اجراي‌
فرایند‌دادرس��ي‌عادلانه‌براي‌بیگانگان‌ناگزیر‌از‌پاي‌بندي‌ایالات‌متحد‌آمریكا‌

به‌هشدارهاي‌عمومي‌مندرج‌در‌این‌معاهده‌نمي‌کاهد.‌
ب. مدل دادرسي عادلانه در كنواسيون شوراي اروپا 

ماده‌‌15از‌بخش‌دوم‌کنوانس��یون‌ش��وراي‌اروپا‌با‌عنوان‌»ش��رایط‌و‌
تضمین‌ه��ا«‌مس��ؤولیت‌تصویب‌قواعد‌ش��كلي‌دادرس��ي‌عادلان��ه‌را‌بر‌عهده‌
دولت‌هاي‌عضو‌قرار‌مي‌کند؛‌»آن‌گونه‌که‌در‌قوانین‌داخلي‌‌خود‌مقرر‌کرده‌اند‌
...‌که‌باید‌حمایت‌کافي‌از‌حق‌ها‌و‌آزادي‌هاي‌بش��ري‌از‌جمله‌حق‌‌هاي‌برآمده‌
از‌تعهدات‌ناش��ي‌از‌کنوانس��یون‌ش��وراي‌اروپا‌براي‌حمایت‌از‌حقوق‌بش��ر‌و‌
آزادي‌هاي‌اساس��ي‌)1950(،‌میثاق‌بین‌المللي‌حقوق‌مدني‌و‌سیاسي‌سازمان‌
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ملل‌متحد‌مصوب‌‌1966و‌دیگر‌اس��ناد‌بین‌المللي‌حقوق‌بشري‌قابل‌اعمال‌به‌
عمل‌آورند‌و‌اصل‌تناسب‌را‌بگنجانند...«.‌

به‌وی��ژه،‌این‌قواعد‌نظارت‌قضایي‌را‌ملزم‌نمي‌کند،‌اما‌مي‌تواند‌»نظارت‌‌
مس��تقل‌دیگر‌را‌دربرگیرد«.‌همچنین،‌به‌اعضاء‌هش��دار‌داده‌ش��ده‌تا‌»تأثیر‌
اختی��ارات‌و‌تش��ریفات‌مندرج‌در‌این‌بخش‌را‌برحق‌ها،‌مس��ؤولیت‌ها‌و‌منافع‌
مش��روع‌اش��خاص‌ثالث‌در‌نظر‌بگیرند«.‌لحن‌این‌مطلب‌به‌رهنمودي‌آرماني‌

محدود‌شده‌است.‌
گ��زارش‌توجیهي‌بر‌این‌نكته‌تأکی��د‌دارد‌که‌هیچ‌گونه‌معیار‌حداقل‌یا‌
یك‌پارچه‌اي‌براي‌دادرسي‌عادلانه‌شكلي‌وجود‌ندارد:‌»از‌آن‌جا‌که‌کنوانسیون‌
نسبت‌به‌اعضاء‌داراي‌فرهنگ‌ها‌و‌نظام‌هاي‌حقوقيِ‌بسیار‌متفاوت‌اعمال‌مي‌شود،‌
مش��خص‌کردن‌تفصیلي‌ش��رایط‌و‌تضمین‌هاي‌قابل‌اجراء‌نسبت‌به‌هر‌یك‌از‌
اختیارات‌یا‌تشریفات‌امكان‌پذیر‌نیست«.‌جالب‌این‌که،‌این‌گزارش‌بر‌این‌نكته‌
تأکید‌دارد‌که‌کنوانسیون‌اروپایي‌حقوق‌بشر‌تنها‌بر‌»کشورهاي‌اروپایي‌عضو«‌
قابل‌اعمال‌اس��ت.‌ایالات‌متحد‌آمریكا‌عضو‌این‌کنوانسیون‌نیست.‌بنابراین،‌به‌
معیارهاي‌حداقلي‌اش‌پاي‌بند‌نیس��ت.‌در‌واقع،‌هر‌امضاءکننده‌کنوانسیون،‌نه‌
دولت‌عضو‌ش��وراي‌اروپا،‌عضو‌این‌کنوانسیون‌نیست؛‌زیرا،‌کنوانسیون‌اروپایي‌

حقوق‌بشر‌براي‌امضاء‌دولت‌هاي‌غیرعضو‌شوراي‌اروپا‌باز‌نیست.‌
تضمین‌»متناس��ب‌بودن«‌نیز‌به‌صلاحدید‌اعضاء‌واگذار‌ش��ده‌اس��ت.‌
»دولت‌ها‌اصول‌مرتبط‌با‌قوانین‌خود‌‌از‌قبیل‌محدودیت‌هاي‌وارد‌بر‌گس��تره‌
و‌دس��تورهاي‌تولید‌و‌متعارف‌بودن‌بازرس��ي‌ها‌و‌توقیف‌ه��ا‌را‌اعمال‌خواهند‌
کرد«.‌گزارش‌توجیهي‌کنوانس��یون‌به‌شكلي‌بس��یار‌مجمل،‌با‌هدف‌حمایت‌
از‌اف��راد‌در‌برابر‌خوداتهامي‌و‌تعرض‌ه��اي‌احتمالي‌به‌حق‌هاي‌راجع‌به‌حریم‌
خصوص��ي،‌پیش��نهادهایي‌آرماني‌را‌از‌رهگذر‌ابزارهاي‌تعرض‌آمیز‌بازرس��ي‌و‌

توقیف‌هماهنگ‌مي‌کند:‌
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قانون‌گذاران‌داخلي‌باید‌در‌راس��تاي‌اجراي‌تعه��دات‌الزام‌آور‌و‌اصول‌
ملي‌تثبیت‌ش��ده‌مش��خص‌کنند‌که‌کدام‌یك‌از‌اختیارات‌و‌تشریفات‌به‌حد‌
کافي‌ماهیتي‌تعرض‌آمیز‌دارند‌که‌اجراي‌شرایط‌و‌تضمین‌هاي‌خاص‌را‌الزامي‌
کنند.‌همان‌‌طور‌که‌در‌پاراگراف‌‌215آمده،‌اعضاء‌باید‌به‌روش��ني‌تضمین‌ها‌و‌
شرایط‌از‌قبیل‌موارد‌ناظر‌بر‌شنود‌]ارتباطات‌داده‌اي[‌‌را‌با‌توجه‌به‌تعرض‌آمیز‌
ب��ودن‌آن‌اعمال‌کنن��د.‌در‌عین‌حال،‌براي‌مثال،‌ضرورت‌ن��دارد‌که‌این‌گونه‌
تضمین‌ه��ا‌به‌گونه‌اي‌یكس��ان‌براي‌حفظ]ارتباط‌داده‌ا‌يِ‌توقیف‌ش��ده[‌اعمال‌
شوند.‌دیگر‌تضمین‌هایي‌که‌باید‌در‌قوانین‌داخلي‌مورد‌توجه‌قرار‌گیرند،‌حق‌
من��ع‌خوداتهامي‌و‌امتیازهاي‌ویژه‌قانوني‌و‌مش��خص‌بودن‌افراد‌یا‌مكان‌هایي‌

است‌که‌موضوع‌اعمال‌این‌تدبیر‌قرار‌مي‌گیرند.‌
تمس��ك‌به‌یك‌معاهده‌قانوني‌غیرالزام‌آور‌به‌عنوان‌منبع‌اصلي‌دادرسي‌
عادلانه‌ش��كلي‌ب��ه‌جاي‌رهنمودهاي‌حداقلي‌خاص‌ب��راي‌حمایت‌از‌متهم‌به‌
ضعفي‌ساختاري‌در‌معاهده‌منجر‌مي‌شود.‌در‌جایي‌که‌ضمانت‌اجراهاي‌کیفري‌

در‌مقام‌سلب‌آزادي‌متهم‌برمي‌آیند،‌به‌چیزي‌فراتر‌از‌توصیه‌نیاز‌است.‌

پ. پويايي خوداجرايي 
اینكه‌یك‌عضو‌حمایت‌هاي‌]قانوني[‌کافي‌مبتني‌بر‌دادرس��ي‌عادلانه‌
را‌تصویب‌کرده،‌یا‌حتي‌حمایت‌هاي‌داخلي‌موجود‌در‌زمینه‌دادرس��ي‌عادلانه‌
را‌به‌بیگانگان‌مورد‌پیگرد‌واقع‌در‌قلمرو‌خود‌توسعه‌داده‌است‌یا‌خیر،‌ناگزیر‌
بای��د‌تا‌زماني‌که‌پرونده‌های��ي‌واقعاً‌مورد‌پیگرد‌قرار‌نگیرند،‌بدون‌آزمون‌باقي‌
بماند.‌پویایي‌خوداجرایي‌هدف‌هاي‌معاهده‌به‌چهارچوب‌قوانین‌داخلي‌مربوط‌
بستگي‌دارد.‌دورنماي‌گسترش‌دادرسي‌عادلانه‌شكلي‌نسبت‌به‌بیگانگان‌مورد‌

پیگرد‌راجع‌به‌جرم‌هاي‌سایبري‌در‌ایالات‌متحد‌آمریكا‌چیست؟‌
الگوي‌اصلي‌دادرس��ي‌عادلانه‌در‌کنوانس��یون‌ش��وراي‌اروپا‌این‌است‌
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که‌هر‌دولت‌موظف‌اس��ت‌»حق‌هاي‌برآمده‌از‌تعهدات‌مندرج‌در‌کنوانس��یون‌
ش��وراي‌اروپا‌براي‌حمایت‌از‌حقوق‌بشر‌و‌آزادي‌هاي‌اساسي‌)1950(،‌میثاق‌
بین‌المللي‌حقوق‌مدني‌و‌سیاس��ي‌س��ازمان‌ملل‌متحد‌مصوب‌‌1966و‌دیگر‌
اس��ناد‌بین‌المللي‌حقوق‌بشري‌لازم‌الاجرا‌‌به‌رسمیت‌شناخته‌و‌»اصل‌تناسب‌
را‌بگنجان��د«.‌دی��وان‌عالي‌ای��الات‌متحد‌آمریكا‌با‌رد‌ادعاي‌ی��ك‌بیگانه‌براي‌
]جبران[‌خس��ارت‌هاي‌وارد‌به‌وي‌مطابق‌قانون‌مس��ؤولیت‌مدني‌بیگانگان‌که‌
در‌اثر‌دس��تگیري‌خودس��رانه‌و‌توقیف‌غیرقانوني‌مورد‌ادعا‌حادث‌ش��ده‌بود،‌
چنین‌نتیجه‌گرفت‌که‌نه‌بر‌اس��اس‌کنوانس��یون‌اروپایي‌حقوق‌بشر‌و‌نه‌دیگر‌
معاهده‌ه��اي‌بین‌المللي‌هیچ‌گونه‌الزام‌قانوني‌بر‌ای��الات‌متحد‌آمریكا‌تحمیل‌
نمي‌ش��ود.‌بنابراین،‌دادگاه‌هاي‌فدرال‌این‌اختیار‌را‌ندارند‌که‌‌بر‌اس��اس‌این‌
معاهده‌ها‌حتي‌در‌جایي‌که‌ایالات‌متحد‌آمریكا‌امضاء‌کننده‌]معاهده[‌بوده،‌به‌

نقض‌حق‌هاي‌فردي‌حكم‌بدهند.‌
]‌DEAخواهان‌اظهار‌مي‌دارد‌که‌ربایش‌وي‌از‌سوي‌]مأموران‌مخفي
یك‌دس��تگیري‌خودس��رانه‌بوده‌که‌در‌معناي‌مورد‌نظر‌اعلامیه‌جهاني‌حقوق‌
بش��ر‌‌مي‌گنجد.‌همچنین،‌وي‌قاعده‌منع‌دستگیري‌خودسرانه‌را‌نه‌تنها‌تا‌این‌
اعلامیه‌بلكه‌تا‌ماده‌‌9میثاق‌بین‌المللي‌حقوق‌مدني‌و‌سیاس��ي‌مصوب‌‌1966
که‌ایالات‌متحد‌آمریكا‌عضو‌آن‌اس��ت‌و‌تا‌دیگر‌کنوانس��یون‌هاي‌مختلفي‌که‌
عضو‌آن‌ها‌نیست،‌دنبال‌مي‌کند.‌اما،‌اعلامیه‌به‌خودي‌خود‌تعهدات‌را‌به‌منزله‌
موضوعي‌از‌حقوق‌بین‌المللي‌اعمال‌نمي‌کند...‌و‌اگرچه‌میثاق‌از‌موضع‌حقوق‌
بین‌المللي‌ایالات‌متحد‌آمریكا‌را‌ملزم‌نمي‌سازد،‌این‌کشور‌میثاق‌را‌بر‌اساس‌
ای��ن‌درك‌صریح‌تصویب‌کرده‌که‌خود‌اجرا‌نیس��ت‌و‌بنابرای��ن‌تعهدات‌قابل‌

اجرایي‌را‌در‌دادگاه‌هاي‌فدرال‌ایجاد‌نمي‌کند.‌
از‌این‌رو،‌کنوانس��یون‌اروپایي‌حقوق‌بش��ر‌همراه‌ب��ا‌دیگر‌معاهده‌هاي‌
حقوق‌بش��ري،‌مندرج‌در‌بخ��ش‌‌2ماده‌15،‌هیچ‌گونه‌حق‌دادرس��ي‌عادلانه‌
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شكلي‌قابل‌اجرایي‌را‌در‌دادگاه‌هاي‌فدرال‌ایالات‌متحد‌ایجاد‌نمي‌کند.
‌علاوه‌بر‌این،‌تصمیم‌گیري‌براي‌تس��ري‌حمایت‌هاي‌مندرج‌در‌منشور‌
حقوق‌بش��ر‌به‌بیگانگان‌یك‌اقدام‌خودکار‌یا‌ضمني‌در‌مفهوم‌آزاديِ‌به‌سامان‌‌
نیس��ت‌و‌بنابراین،‌دادگاه‌ها‌این‌گونه‌حكم‌صادر‌کرده‌اند.‌به‌ویژه،‌دیوان‌عالي‌از‌
تسري‌حمایت‌چهارمین‌اصلاحیه‌به‌بیگانه‌مستردشده‌به‌ایالات‌متحد‌آمریكا‌

براي‌محاکمه‌کیفري‌پرهیز‌کرده‌است.‌این‌دادگاه‌چنین‌استدلال‌کرد‌که:
بیگانگان‌زماني‌از‌حمایت‌هاي‌مندرج‌در‌قانون‌اساسي‌بهره‌مند‌مي‌شوند‌
که‌به‌قلمرو‌ایالات‌متحد‌آمریكا‌وارد‌ش��وند‌و‌ارتباطات‌اساس��ي‌با‌این‌کشور‌
برقرار‌کرده‌باشند‌...‌اما،‌این‌‌گونه‌حضور‌کاملًا‌قانوني‌اما‌غیرداوطلبانه]ناشي‌از‌
اس��ترداد[‌مصداقي‌نیست‌که‌نش��ان‌دهد‌یك‌رابطه‌‌اساسي‌با‌کشورمان‌برقرار‌

شده‌است.‌
همچنین،‌ادعاي‌حمایت‌برابر‌از‌بیگانگان‌با‌این‌اس��تدلال‌که‌آنان‌باید‌
از‌حق‌هاي‌مندرج‌در‌قانون‌اساس��ي‌براي‌شهروندان‌آمریكایي‌در‌امور‌کیفري‌
بهره‌مند‌باشند،‌رد‌شد‌و‌دیوان‌چنین‌نتیجه‌گیري‌کرد‌که‌»چند‌حكم‌منطبق‌
بر‌قانون‌اساس��ي‌از‌س��وي‌این‌دادگاه‌صادر‌ش��ده‌که‌حمایت‌هاي‌مختلفي‌را‌
از‌بیگانگان‌نس��بت‌به‌ش��هروندان‌به‌عمل‌آورده‌و‌آن‌ها‌بر‌این‌نتیجه‌گیري‌ما‌
مبتني‌‌هس��تند‌که‌هدف‌آن‌نبوده‌که‌مقررات‌خ��اصِ‌مورد‌بحث‌به‌بیگانگان‌
به‌همان‌اندازه‌ش��هروندان‌تسري‌یابد.‌قاضي‌کندي‌‌در‌نظر‌موافق‌خود‌چنین‌

نتیجه‌گرفت‌که:‌
»تمایز‌بین‌شهروندان‌و‌بیگانگان‌از‌این‌گزاره‌تردیدناپذیر‌ناشي‌مي‌شود‌
که‌قانون‌اساس��ي‌و‌نیز‌اصول‌کلي‌حقوقي‌هیچ‌گونه‌رابطه‌قضایي‌میان‌کشور‌
ما‌و‌نوعي‌طبقه‌تعریف‌نش��ده‌و‌نامحدود‌از‌غیر‌ش��هرونداني‌که‌خارج‌از‌قلمرو‌

سرزمیني‌ما‌حضور‌دارند،‌ایجاد‌نمي‌کند«.‌
این‌آراء‌تردیدي‌باقي‌نمي‌گذارند‌که‌منشور‌حق‌ها‌در‌مورد‌بازرسي‌ها‌و‌
توقیف‌هاي‌مجاز‌شمرده‌شده‌به‌موجب‌کنوانسیون‌شوراي‌اروپا‌و‌نیز‌تعرض‌هاي‌
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ب��ه‌حق‌حریم‌خصوصي‌مندرج‌در‌قانون‌اساس��ي‌در‌جری��ان‌توقیف‌ارتباطات‌
داده‌اي‌ک��ه‌براي‌پي‌گرد‌بیگانگان‌براي‌جرم‌س��ایبري‌اجرا‌مي‌ش��وند،‌به‌طور‌
فراس��رزمیني‌عمل‌نمي‌کند.‌تس��ري‌تضمین‌هاي‌موجود‌در‌زمینه‌دادرس��ي‌
عادلانه‌ش��كلي‌به‌بیگانگان‌تحلیلي‌دو‌بخشي‌را‌برمي‌انگیزد:‌داوطلبانه‌بودن‌و‌
ارتباط‌اساس��ي.‌این‌تعیین‌موقتي‌و‌موردي‌مجال‌کمي‌براي‌پیش‌بیني‌پذیريِ‌

قابلیت‌اجراي‌معاهده‌در‌ایالات‌متحد‌آمریكا‌باقي‌مي‌گذارد.‌
بر‌همین‌اس��اس،‌شیوه‌بیان‌دادرسي‌عادلانه‌شكليِ‌کنوانسیون‌شوراي‌
اروپا‌تأثیر‌آش��كاري‌بر‌روی��ه‌قضایي‌امریكا‌ندارد.‌همان‌ط��ور‌که‌پیش‌تر‌بیان‌
ش��د،‌وزیر‌امور‌خارجه‌تصریح‌کرده‌اس��ت‌که‌به‌هیچ‌گونه‌قانون‌اجرایي‌براي‌
تصویب‌این‌معاهده‌نیاز‌نیس��ت‌و‌ضرورتاً‌هرگونه‌قانون‌گذاري‌دیگري‌را‌براي‌
تأثیرگذاري‌بر‌حق‌هاي‌بیگانگان‌حاضر‌در‌ایالات‌متحد‌آمریكا‌وفق‌‌ماده‌‌15از‌
بخش‌دوم‌این‌معاهده‌رد‌کرده‌اس��ت.‌بدین‌ترتیب،‌ایالات‌متحد‌آمریكا‌نباید‌
انتظار‌حمایت‌بیش‌تري‌از‌ش��هروندان‌خود‌که‌در‌وضعیت‌مش��ابهي‌در‌دیگر‌
کشورهاي‌عضو‌به‌سر‌مي‌برند،‌داشته‌باشد.‌دوره‌بي‌اعتمادي‌ناگزیر‌خودبه‌خود‌

بر‌اساس‌این‌شرایط‌استمرار‌مي‌یابد.‌

ت. رد مصالحه ناپسند در حمايت از نوعي موقعيت ساختاري 
کنوانسیون‌شوراي‌اروپا‌از‌تمامي‌مسؤولیت‌هاي‌مربوط‌به‌فراهم‌کردن‌
دادرسي‌عادلانه‌شكلي‌نسبت‌به‌متهمان‌به‌جرم‌هاي‌پیش‌بیني‌شده‌صرف‌نظر‌
مي‌کند.‌تنها‌توجیه‌به‌عمل‌آمده‌این‌اس��ت‌که‌تهی��ه‌پیش‌نویس‌رهنمودهاي‌
ال��زام‌آور‌حداقل��ي‌براي‌دادرس��ي‌عادلانه‌بر‌اس��اس‌»تفاوت‌ه��اي‌فرهنگي«‌

»ناممكن«‌است.‌آیا‌این‌دلیل‌موجه‌است؟‌
از‌این‌منطق‌صرفاً‌این‌نظر‌برنمي‌آید‌که‌اعضاءِ‌به‌لحاظ‌فرهنگي‌متنوع‌
مي‌توانن��د‌بر‌رفت��ار‌مجرمانه‌توافق‌‌کنن��د،‌ولي‌نمي‌توانند‌ب��ر‌پایه‌معیارهاي‌
به‌لحاظ‌بین‌المللي‌به‌رس��میت‌شناخته‌ش��ده‌که‌از‌آزادي‌هاي‌اساس��ي‌بشري‌
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حمایت‌مي‌کنند،‌توافق‌کنند.‌اس��تفاده‌معاهده‌از‌هماهنگ‌س��ازي‌منعطف‌به‌
مصالح��ه‌اي‌به‌ظاهر‌ش��دني‌در‌میان‌دولت‌هاي‌حاکم‌ضرب��ه‌مي‌زند؛‌به‌ویژه‌در‌
جایي‌که‌تحمیل‌معیارهاي‌دادرس��ي‌عادلانه‌شكلي‌مي‌تواند‌بر‌معیارهایي‌که‌

در‌قانون‌داخلي‌عضو‌مورد‌نظر‌بازتاب‌یافته‌‌اند،‌برتري‌یابند.‌
در‌واقع،‌این‌ابهام‌حقوقي‌آش��كار‌در‌کنوانسیون‌شوراي‌اروپا‌بر‌ضعفي‌
اصل��ي‌در‌حقوق‌بین‌الملل��ي‌تأکید‌مي‌کن��د؛‌یعني،‌حرمت‌گ��ذاري‌به‌اصول‌
سرزمینيِ‌ناظر‌به‌نظم‌و‌اجراي‌مقررات‌بر‌پایه‌حاکمیت‌ملي.‌ماهیت‌نامتمرکز‌
حق��وق‌بین‌المللي‌که‌اج��راي‌قوانین‌داخل��ي‌را‌تضعیف‌مي‌کند،‌از‌س��اختار‌
نامتمرکزِ‌جامعه‌بین‌المللي‌و‌ناتواني‌براي‌اعمال‌]ضمانت‌اجرا‌علیه[‌نقض‌قواعد‌
قانوني‌الزام‌آور‌ناشي‌مي‌ش��ود.‌با‌توجه‌به‌پویایي‌پرسش‌‌برانگیزِ‌خوداجرایي‌از‌
س��وي‌دولت‌هاي‌عضو،‌کنوانسیون‌‌ش��وراي‌اروپا‌از‌هرگونه‌اقدام‌براي‌رفع‌این‌

معضل‌استقبال‌مي‌کند.
ولي،‌اس��تدلال‌مقابل‌هم‌قانع‌کننده‌است.‌این‌انتظار‌مي‌تواند‌نامتعارف‌
باش��د‌که‌کنوانس��یون‌ش��وراي‌اروپا‌به‌عنوان‌مجموعه‌اي‌محافظه‌کار‌از‌حقوق‌
کیفري‌بین‌المللي‌موضوع‌بزرگ‌ترِ‌نامتمرکزس��ازي‌را‌حل‌کند‌که‌ویژگي‌کل‌

مجموعه‌حقوق‌بین‌المللي‌به‌شمار‌مي‌آید.
‌با‌وجود‌این،‌کنوانسیون‌شوراي‌اروپا‌این‌مسأله‌را‌به‌رسمیت‌مي‌شناسد‌
که‌اج��راي‌کیفري‌نوعاً‌مس��تلزم‌تعرض‌هاي‌جدي‌به‌حریم‌خصوصي‌اس��ت‌
تا‌پیگرد‌افراد‌تس��هیل‌ش��ود.‌برابري‌مقرر‌از‌س��وي‌این‌کنوانسیون‌که‌اجراي‌
دادرس��ي‌عادلانه‌را‌بدون‌تدابیر‌قابل‌تش��خیص‌امكان‌پذیر‌مي‌س��ازد،‌به‌عدم‌
موازنه‌اي‌به‌ضرر‌آزادي‌هاي‌فردي‌منجر‌مي‌شود‌که‌با‌خود‌ماهیت‌یك‌پیگرد‌
کیفري‌درگیر‌مي‌ش��ود.‌بنابراین،‌ضرورت‌ریشه‌کني‌جرم‌سایبري‌نمي‌تواند‌بر‌
نیازِ‌به‌همان‌اندازه‌مهمِ‌تحصیل‌اجماع‌بر‌اساس‌معیارهاي‌حداقلي‌براي‌حفظ‌

تضمین‌هاي‌اساسي‌دادرسي‌عادلانه‌شكلي‌برتري‌یابد.‌
ع��لاوه‌بر‌ای��ن،‌در‌جایي‌که‌یك‌عض��و‌نمي‌تواند‌ب��راي‌تضمین‌رفتار‌
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منصفانه‌با‌شهروندانِ‌مورد‌پیگرد‌خود‌به‌عضو‌دیگر‌تكیه‌داشته‌باشد،‌هم‌کاري‌
دوجانبه،‌به‌عنوان‌هس��ته‌اصلي‌معاهده،‌کم‌تر‌در‌دس��ترس‌اس��ت.‌این‌مسأله‌
مي‌تواند‌دلیلي‌بر‌این‌باش��د‌که‌کنوانس��یون‌شوراي‌اروپا‌جانشین‌معاهده‌هاي‌
کمك‌قضایي‌دوجانبه‌کنوني‌نیس��ت،‌بلكه‌فقط‌تكمیل‌کننده‌آن‌ها‌به‌ش��مار‌
مي‌آید.‌پویایي‌خوداجرایي‌ملي‌براي‌پیش‌بیني‌»تك‌به‌تك«‌مي‌تواند‌آس��ان‌تر‌
از‌یك‌مقیاس‌گسترده‌تر‌بین‌المللي‌باشد‌که‌در‌آن‌جا‌کشورها‌اغلب‌به‌تعهدات‌

معاهده‌اي‌احترام‌نمي‌گذارند‌یا‌اصلًا‌آن‌ها‌را‌تصویب‌نمي‌کنند.‌
ی��ك‌راه‌حل‌مي‌تواند‌اف��زودن‌یك‌پروت��كل‌به‌این‌معاهده‌باش��د‌که‌
پس‌از‌تصویب‌معاهده‌پیش��نهاديِ‌تأس��یس‌کننده‌قانون‌اساسي‌اروپا‌]از‌این‌
پس،‌قانون‌اساس��ي[‌ش��كل‌یافته‌است‌و‌شامل‌س��ازوکارهاي‌حداقلي‌خاص‌
دادرسي‌عادلانه‌شكلي‌است‌که‌شهروندان‌تمامي‌اعضاء‌را‌دربرمي‌گیرد.‌انتظار‌
مي‌رفت‌که‌قانون‌اساس��ي‌در‌س��ال‌‌2006لازم‌الاجراء‌‌شده‌و‌جانشین‌تمامي‌
موافقت‌نامه‌هاي‌بین‌المللي‌مي‌ش��د‌که‌براي‌یك‌پارچه‌س��ازي‌اروپا‌مقرر‌شده‌
بودند.‌به‌ویژه،‌قانون‌اساس��ي‌حق‌بهره‌مندي‌از‌جبران‌حقوقي‌مؤثر‌و‌دادرسي‌
عادلانه،‌فرض‌بي‌گناهي‌و‌حق‌بهره‌مندي‌از‌وکیل،‌اصول‌قانوني‌بودن‌و‌تناسب‌
جر‌م‌ها‌و‌مجازات‌ها‌و‌ممنوعیت‌محاکمه‌دوباره‌را‌مقرر‌کرده‌است.‌علاوه‌بر‌این،‌
قانون‌اساس��ي‌به‌صراحت‌هرگونه‌سوء‌اس��تفاده‌از‌حق‌مندرج‌در‌دیگر‌مقررات‌
خ��ود‌را‌منع‌مي‌کند.‌بنابراین،‌این‌موقعیت‌س��اختاري‌با‌حرکت‌بین‌المللي‌به‌

سوي‌هماهنگ‌سازي‌صحیح‌مطابقت‌دارد.‌
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ث. نتيجه گيري 
ماهیت‌نامتمرکز‌حقوق‌بین‌المللي،‌به‌ویژه‌در‌حوزه‌اجراي‌قانون‌کیفري،‌
مي‌تواند‌س��ازگاري‌هماهنگ‌س��ازي‌منعطفِ‌کنوانسیون‌ش��وراي‌اروپا‌را‌براي‌
دس��ت‌یابي‌به‌هدف‌هاي‌اجراي‌قانون‌که‌براي‌ریشه‌کني‌به‌موقع‌جرم‌سایبري‌
اس��ت،‌تبیین‌کند.‌داش��تن‌درک��ي‌از‌»آن‌چه«‌در‌سیاس��ت‌پیكرهبین‌المللي‌
»مج��ال‌خواهد‌یافت«،‌که‌به‌ش��دت‌به‌تفاوت‌ها‌و‌درك‌هاي‌فرهنگي‌وابس��ته‌

است،‌همواره‌باید‌یك‌دغدغه‌عملي‌و‌ضروري‌باشد.‌
با‌وج��ود‌این،‌پیگرد‌جرم‌هاي‌س��ایبري‌به‌‌طور‌قط��ع‌موضوع‌هایي‌را‌
در‌م��ورد‌صلاحیت‌متقارن‌و‌ی��ا‌اعِمال‌قانون‌داخلي‌نس��بت‌به‌اتباع‌خارجي‌
مطرح‌مي‌کند.‌در‌حالي‌که‌رفتار‌مجرمانه‌خاص‌را‌مي‌توان‌به‌‌گونه‌اي‌مناسب‌
محدود‌کرد،‌ابزارهاي‌تحقیق‌و‌پیگرد‌آن‌قابل‌پیش‌بیني‌نخواهد‌بود.‌در‌جایي‌
که‌هماهنگ‌س��ازي‌صحیح‌ش��كلي‌از‌مدل‌کنوانس��یون‌حذف‌شود،‌حق‌هاي‌
متهم‌آس��یب‌مي‌بینند.‌در‌ای��ن‌معاهده،‌در‌حوزه‌عدم‌ارتب��اط‌بین‌گنجاندن‌
معاهد‌ه‌هاي‌حقوق‌بشري‌به‌منزله‌مدل‌دادرسي‌عادلانه،‌رویه‌قانونيِ‌مربوط‌به‌
قانون‌اساس��ي‌آمریكا‌که‌همین‌معاهده‌ه��ا‌را‌به‌عنوان‌یكي‌از‌منابع‌حمایت‌از‌

حق‌هاي‌بیگانگان‌رد‌مي‌کند،‌از‌همه‌جا‌بیش‌تر‌آشكار‌است.‌
کنوانس��یون‌شوراي‌اروپا‌در‌قالب‌کنوني‌خود‌به‌نحوي‌است‌که‌تعرض‌
ب��ه‌فضاي‌حق‌‌بهره‌مندي‌اف��راد‌از‌حریم‌خصوصي‌را‌با‌هدف‌جمع‌آوري‌دلایل‌
براي‌اس��تفاده‌در‌پي‌گرد‌هاي‌کیفري‌بعدي‌بدون‌تضمین‌هاي‌کافي‌دادرس��ي‌
عادلان‌ش��كلي‌امكان‌پذیر‌مي‌سازد.‌یك‌راه‌حل‌مي‌تواند‌افزودن‌یك‌پروتكل‌به‌
این‌معاهده‌باش��د‌که‌از‌قانون‌اساسي‌پیشنهادي‌شوراي‌اروپا‌که‌رهنمودهاي‌
حداقل��ي‌را‌براي‌دادرس��ي‌عادلانه‌ش��كلي‌مقرر‌کرده‌و‌به‌ش��هروندان‌تمامي‌
کش��ورها‌تس��ري‌مي‌یابد،‌الگوبرداري‌ش��ده‌اس��ت.‌به‌این‌ترتیب،‌کنوانسیون‌
ش��وراي‌اروپایي‌در‌مورد‌جرم‌سایبري‌مي‌تواند‌نس��خه‌آزمایشي‌کوشش‌هاي‌

آینده‌بین‌المللي‌براي‌هماهنگ‌سازي‌اجراي‌قانون‌کیفري‌باشد.


