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 ینترنتیا يجرم کلاهبردار با مبارزه و يریگ شیپ استیس
 )18/01/1400، تاریخ تصویب 15/09/1399 تاریخ دریافت( 
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 يمرکز تهران واحد یلاماس آزاد دانشگاه یشناس جرم و جزا حقوق يدکتر يدانشجو

 دهیچک
 لیدل به ریاخ ي دهه دو یکی در که است يا مجرمانه نیعناو از يا انهیرا يکلاهبردار

 مشکلات و يا انهیرا ای یمخابرات يها ستمیس ای یاجتماع يها نترنت،شبکهیا يفضا گسترش
 از یبزرگ سرشار،بخش سود کسب هدف با سوم جهان يکشورها در خصوص به ياقتصاد

 کنترل در یسع یتیحاکم مختلف يها استیس با ها دولت.دهد یم اختصاص خود به را میجرا
 و سوم جهان يکشورها از یکی عنوان به دهیعد مشکلات لیدل به زین رانیا.دارند میجرا نیا

 نیا از يادیز تعداد شاهد کی و ستیب قرن در دیشد ياقتصاد يها میتحر و تورم تحمل
 آن دادن کاهش در یمختلف لیدلا به است،اما پرداخته مبارزه به آن با و بوده میجرا دست
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 .میینما فایا جرم
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 مقدمه
 حد در انهیرا آن واسطه به تا ستین انهیق رایطر از يهبردارکلا صرفاً يا انهیرا يکلاهبردار

و عمدتاً  کرده فایا یدر آن نقش اساس انهیاست که را یگردد، بلکه جرم یمعرف لهیوس کی
 نیدهد و به هم یقرار م ریرا تحت تأث يکلاهبردار يدهنده رکن ماد لیتشک ياز اجزا یبرخ

بوده و نسبت به آن جرم  زیمتما یسنت يهبرداراز کلا يا انهیرا ياست که کلاهبردار لیدل
دستگاه ها  بیامکان فر يا انهیرا ي. در کلاهبرداراست گرفته صورت يدیبا نگاه جد يانگار
 نیااست. در  ریبا وجود کاربران هر دو امکان پذ ایپردازش خودکار جداگانه  يها ستمیو س
از راه دور در جهت کسب سود  يوتریپکام يها ستمیبرنامه و س يسوءاستفاده از داده ها جرم

 چند. شوند ینم رو روبه هم با یقربان و کلاهبردار اغلب و ردیگ یتر صورت م شیو منفعت ب
وجود دارد که واجد  98تا  95در حدود سال  رانیا ییجنا يها استیدرمورد س قیتحق مورد

 يجرم کلاهبرداردر  کایو آمر رانیا ییجنا ساتیهستند.به خصوص س ياطلاعات به روزتر
 فیتر به توص شیب يکم تر يدر آن وجود دارد.اما با نگاه انتقاد یقیکه نگاه تطب يا انهیرا

 نیچن همو  ییاجرا ،یی،قضاینیپرداخته و نگاه جامع بخش تقن يموجود و قانونگذار طیشرا
به آن ها کم تر بوده و  در يجامعو یمشارکت استیس یحت وو مردم  یتیحاکم یمشارکت نگاه

 نیا در شده یسع که اند نپرداخته عیوس طور به زین يا انهیرا يمختلف کلاهبردار يروش ها
 ياقتصاد فقر و موجود طیشرا با توان یم ایآ که سؤال نیا به پاسخ در. شود گنجانده مقاله

 ساختار اصلاح هدفمند،به و یاصول يها روش یبررس و اتخاذ با یرانیا ي جامعه در دیشد
 کشور در يا انهیرا يکلاهبردار میجرا مجرمان کاهش و ییاجرا و ییقضا و ینیتقن استیس

 يها استیس و يریگ شیپ مفهوم مختلف يها جنبه و رانیا قانونگذار نگاه به پرداختن د،بایرس
 و انتقاد متخصص،به شناسان جرم و دانشمندان اتینظر از يریرپذیتأث و کنون تا دولت ياتخاذ
 دینخست با زیجرم ن نیاز ا يریشگیپ ي نهی. در زمپرداخت مسئله نیا حل يبرا راهکار ي ارائه

کشور  یو برطرف کردن مشکلات اساس یتیترب يحوزه ها و ،فرهنگبا توسل به نقش آموزش
 و استیبالا برد و با استفاده از س نهیزم نیعموم مردم را در ا یرسان یو آگاه شناخت ي نهیزم

 يها يریگ شیشده در سراسر جهان با استفاده از انواع پ موفق شناخته يالعمل هادستور
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 نقش میازجرا دسته نیکاهش ا درتا  کردها را اعمال  استیس نیا یوضع و ی،مشارکتیاجتماع
اعمال  توان با یم،میجرا يفریرکیغ يریگ شیپ يریرپذیداشت.در صورت عدم تأث يمؤثر

راه حل به برخورد با  نیعنوان آخر بهه و ساختارمند و بازدارند یمجازات و بروز واکنش اصول
 آن ها پرداخت.

 يا انهیرا يکلاهبردار مختلف يها روشاول:  بخش
 یکی.گردد یم اجراو  یطراح يمجاز يفضا درافراد  بیفر يبرا یمختلف يها وهیش امروزه

 و یجعل مختلف يها تیسا يراه انداز با.است نگیشیارتباط،ف نیا در مییجرا نیتر عیشا از
 لیقب از مختلف موضوعات با شهروندان به امکیپ ارسال و يمجاز يفضا در گوناگون غاتیلتب

 تردد طرح مجوز افتیدر ن،یبنز هیرانه ها،اختصاص سهمای قطع از يریجلوگ يبرا نام ثبت
فرد  ياز سو زیها ن آن شدن مطرح احتمال تیموقع به بسته که يموارد ریسا و فرد و زوج

 یم خدمات نیا ارائه نهیفت هزایدر يبرا انیقربان دادن بی،اقدام به فرکلاهبردار وجود دارد
 .میپرداز یم آن به ادامه در که دارد وجود زین يگرید مختلف يها روش.کنند

 نگیشیف-1

 يها مجرم و داده اختصاص خود به را کشور ینترنتیا میجرا نخست رتبه که یجرم نگیشیف
 از که یمجرمان. شوند یم آن مرتکب زین نییپا نیسن با ییرهاهک یحت بالا نسبتاً هوش با ینترنتیا
 شماره ها بانک یاصل صفحه مشابه یجعل يا صفحه ساختن با ابتدا کنند یاستفادهم روش نیا

 برداشت به اقدام مناسب یفرصت در و آورده دست به را دو يو يو یس کد و دوم کارت،رمز
 با نشود مشکوك موضوع به کاربر که نیا يبرا نمجرما از دسته نیا. کنند یم کاربر حساب از

 ثبت از بعد زین یگاه. کنند یم جلب را فرد اعتماد است قطع بانک ستمیس که نیا غامیپ قراردادن
 .کنند یم بانک یاصل تیسا وارد را فرد مشخصات

 رشدنیفراگ حال در یروش ر؛یاسکم-2

 يها دستگاه در یسیمغناط يمدارها دادن قرار با مجرمان دارد، نام ریاسکم که روش نیا در
 هیتخل با و کنند یم رهیذخ را انیمشتر یبانک يها کارت اطلاعات ها فروشگاه کارتخوان
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 یونیلیم يها سرقت يمشتر حساب از و ساخته یجعل یبانک کارت دوم، رمز جمله از اطلاعات
 مجرمان است، دنش ریفراگ حال در که روش نیا در فتا سیپل آمار براساس البته کنند؛ یم

 اطلاع بدون و داده قرار ها فروشگاه يها کارتخوان داخل را ریاسکم دستگاه است ممکن
 از استفاده تخلف، نیا با مقابله راهکار. کنند سرقت را آنها انیمشتر اطلاعات مغازه صاحب
 صفر به نگیمیاسک زانیم آنها، از استفاده صورت در که است هوشمند یبانک يها کارت

 یمگنت يها کارت يبرا فروش يها انهیپا قیطر از پرداخت و کشور یبانک شبکه.دیرس هدخوا
 است، بر زمان و یطولان اسمارت يها کارت از استفاده يبرا آن رییتغ که شده یطراح) یفعل(
 در گرفتن قرار به توجه با شود یم گفته البته.کند رییتغ افزارها نرم و ها رساختیز دیبا رایز

 ییها تیمحدود هوشمند و اسمارت يها کارت به مربوط يها يفناور انتقال در میرتح دوران
 جادیا و مشکلات نیا رفع يبرا را لازم ماتیتصم يمرکز بانک حال، نیا با. دارد وجود

 .است کرده ابلاغ یبانک شبکه به و اخذ ها رساختیز

 يا هیجرین يکلاهبردار-3

 اول سال در که است ینترنتیا سرقت يها روش از گرید یکی يا هیجرین يکلاهبردار
 نیا يها طعمه معمولا دیشا. داد اختصاص خود به را کشور ینترنتیا میجرا درصد 10 ،ییشناسا
 تومان اردهایلیم و ها ونیلیم غفلت يا لحظه يبرا و یراحت به که هستند بازرگانان و تجار روش
 تیشکا با ما کشور در 90 سال از که روش نیا در.دهند یم دایناپ کلاهبرداران به را شان هیسرما
 دادوستد از افراد نیا یکیالکترون پست ینشان به بانفوذ ینترنتیا مجرمان شد ییشناسا تاجر چند
 با شرکت مشابه یکیالکترون پست ابتدا مجرمان. شوند یم باخبر یالملل نیب يها شرکت با ها آن
 ها آن.شوند یم وگو گفت وارد يشترم با و ساخته حرف دو ای کی در کوچک یراتییتغ

 حساب شماره یجعل یکیالکترون پست با کند زیوار را پول داریخر فرد است قرار که یهنگام
 یکیالکترون پست ینشان در کوچک رییتغ متوجه که زین تاجر فرد و داده را خود

 حساب به پول زیوار از که يروز چند.زدیر یم کلاهبرداران حساب به را دلار شود،هزاران ینم
 با تماس در و شده مشکوك موضوع به او شود ینم برقرار تاجر با یتماس و گذشت شرکت
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 به. شود یم شرکت يجا به کلاهبرداران حساب به پول زیوار و يکلاهبردار متوجه شرکت
 محال يامر آنها يریدستگ و ییشناسا گرید يکشورها در کلاهبرداران نیا تیفعال لیدل

 يکلاهبردار نوع نیا مورد در زین فتا سیپل الملل نیب امور معاون یرمضان نیحس سرهنگ.است
 روش نیا به داد رخ هیجرین کشور اتباع يسو از ابتدا جرم نیا چون: دیگو یم تپش به

 جنوب يکشورها در ییقایآفر اتباع يسو از شتریب جرم نیا. ندیگو یم يا هیجرین يکلاهبردار
 از يتعداد هم هنوز فتا سیپل يروز شبانه تلاش وجود با و دهد یم رخ ایآس شرق جنوب و

 مانده جهینت یب مختلف يکشورها به مجرمان فرار لیدل به يا هیجرین يکلاهبردار يها پرونده
 .است

 خودپرداز يدهایرس با حساب کردن یخال-4

 در. شد فاش ساله یس یمتهم يریدستگ با رانیا در يبریسا يکلاهبردار روش نیدتریجد
 بانک به مراجعه با حساب صاحب ییشناسا و خودپرداز يدهایرس برداشتن با سارقان روش نیا

 برداشت به اقدام یبانک کارت افتیدر با و کرده باز فرد نام به یحساب یجعل مدارك ارائه با
 ریدستگ تهران در فتا سیپل توسط که يا ساله یس مرد حامد. کنند یم خود طعمه از رمجازیغ

 در یزن پرسه با: گفت شگرد نیا از استفاده درباره تپش خبرنگار با وگو گفت رد است، شده
 پول که را یحساب هر و کردم یم نگاه را مانده جا یبانک يدهایرس خودپرداز يها دستگاه کنار

 دست به را حساب صاحب اطلاعات بانک به مراجعه با و ییشناسا بود، آن در يادیز
 مرحله چند یط قیطر نیا از و کرده عابربانک درخواست یجعل مدارك با سپس. آوردم یم

 .کردم یم یخال را حساب

 یکش قرعه در شدن برنده بهانه به يکلاهبردار-5

 را يادیز انیقربان هم هنوز است، يکلاهبردار يها روش نیتر یمیقد جزو که روش نیا
 به که را يفرد هر و دهکر يانداز راه یکش قرعه يها تیسا کلاهبرداران روش نیا در. ردیگ یم
 یقربان با تماس در کلاهبرداران سپس. کنند یم اعلام برنده عنوان به کند، مراجعه تیسا نیا

 شماره گرفتن با و شده یکش قرعه در نقد پول تومان هزار صدها برنده او شوند یم یمدع خود

 یونیلیم يها سرقت يمشتر حساب از و ساخته یجعل یبانک کارت دوم، رمز جمله از اطلاعات
 مجرمان است، دنش ریفراگ حال در که روش نیا در فتا سیپل آمار براساس البته کنند؛ یم

 اطلاع بدون و داده قرار ها فروشگاه يها کارتخوان داخل را ریاسکم دستگاه است ممکن
 از استفاده تخلف، نیا با مقابله راهکار. کنند سرقت را آنها انیمشتر اطلاعات مغازه صاحب
 صفر به نگیمیاسک زانیم آنها، از استفاده صورت در که است هوشمند یبانک يها کارت

 یمگنت يها کارت يبرا فروش يها انهیپا قیطر از پرداخت و کشور یبانک شبکه.دیرس هدخوا
 است، بر زمان و یطولان اسمارت يها کارت از استفاده يبرا آن رییتغ که شده یطراح) یفعل(
 در گرفتن قرار به توجه با شود یم گفته البته.کند رییتغ افزارها نرم و ها رساختیز دیبا رایز

 ییها تیمحدود هوشمند و اسمارت يها کارت به مربوط يها يفناور انتقال در میرتح دوران
 جادیا و مشکلات نیا رفع يبرا را لازم ماتیتصم يمرکز بانک حال، نیا با. دارد وجود

 .است کرده ابلاغ یبانک شبکه به و اخذ ها رساختیز

 يا هیجرین يکلاهبردار-3

 اول سال در که است ینترنتیا سرقت يها روش از گرید یکی يا هیجرین يکلاهبردار
 نیا يها طعمه معمولا دیشا. داد اختصاص خود به را کشور ینترنتیا میجرا درصد 10 ،ییشناسا
 تومان اردهایلیم و ها ونیلیم غفلت يا لحظه يبرا و یراحت به که هستند بازرگانان و تجار روش
 تیشکا با ما کشور در 90 سال از که روش نیا در.دهند یم دایناپ کلاهبرداران به را شان هیسرما
 دادوستد از افراد نیا یکیالکترون پست ینشان به بانفوذ ینترنتیا مجرمان شد ییشناسا تاجر چند
 با شرکت مشابه یکیالکترون پست ابتدا مجرمان. شوند یم باخبر یالملل نیب يها شرکت با ها آن
 ها آن.شوند یم وگو گفت وارد يشترم با و ساخته حرف دو ای کی در کوچک یراتییتغ

 حساب شماره یجعل یکیالکترون پست با کند زیوار را پول داریخر فرد است قرار که یهنگام
 یکیالکترون پست ینشان در کوچک رییتغ متوجه که زین تاجر فرد و داده را خود

 حساب به پول زیوار از که يروز چند.زدیر یم کلاهبرداران حساب به را دلار شود،هزاران ینم
 با تماس در و شده مشکوك موضوع به او شود ینم برقرار تاجر با یتماس و گذشت شرکت
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 با روز چند از پس ینترنتیا ادانیش. شود یم زیوار فرد حساب به پول شوند یم یمدع کارت
 در پول که یصورت در و شده زیوار آنها حساب به پول شوند یم یمدع و گرفته تماس یقربان

 یبررس يبرا یقربان که یهنگام.شود رفع مشکل تا گرفته تماس آنها با طعمه ستین حساب
 تماس کلاهبرداران با و ستین حسابش در یپول شود یم متوجه کند، یم مراجعه حساب

 به و کشانده خودپرداز دستگاه يپا را خود طعمه یزبان چرب با متهمان لحظه نیا در .ردیگ یم
 تهران در پرونده کی در تنها. کنند یم برداشت ها آن حساب از حسابشان به پول زیوار يجا
 مالباخته چند مراجعه با که کنند يکلاهبردار وهیش نیا به نفر هزاران از بودند شده موفق ادانیش

 يدارا که باند نیا سردسته لاد،یم.شدند ریدستگ و ییشناسا باند نیا نفره چهار ياعضا سرانجام
 يانداز راه مورد در دارد، اش پرونده در زین يفریک سابقه کی و است پلمید یلیتحص مدرك

 همراه: گفت تپش به شیها طعمه ییشناسا و یکش قرعه روش به ینترنتیا يکلاهبردار باند
 از ،یتیسا يانداز راه با و میکرد باز حساب بانک چند در یآسان به یجعل كمدار با همدستانم

 پس. دهند قرار ما اریاخت در را خود تلفن شماره یکش قرعه يبرا میخواست یم کنندگان مراجعه
 را پول توان ینم یفن مشکل لیدل به اما اند، شده برنده آنها میشد یم یمدع ها طعمه با تماس از
 خودپرداز يها دستگاه يپا را مالباخته دستم، هم سه کمک با. کرد زیروا حسابشان به
 از را پول بلافاصله و کرده برداشت پول حسابشان از پول زیوار يجا به سپس و میکشاند یم

 .میکرد یم خارج خودمان حساب

 يبند شرط يها تیسا یقارچ رشد-6

 راه ینترنتیا يها تیسا به امروزه د،ش یم انجام ها خانه قهوه در دور يها سال در که يبند شرط
 لیدل به روش نیا در. زنند یم بیج به قیطر نیا از تومان اردهایلیم سالانه کلاهبرداران و افتهی
 و نییپا مبلغ خاطر به افراد شود، یم يکلاهبردار تومان هزار صد تا ده نیب فرد هر از که نیا

 .کنند یم نظر صرف تیشکا از يبند شرط جرم از ترس

 یشغل يشنهادهایپ-7
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ناممکن به نظر برسد. اما  یحت ایسخت و  یکم یروش نیبا چن يدر نگاه اول کلاهبردار دیشا
 نی. در اشود یداده م یبه قربان یشغل شنهادیبا مضمون پ یامیاست که پ بیترت نیروش کار بد

در کشو  کارمند کیاستخدام  يبرا ازیاست، اعلام ن گرید يصاحب شرکت که در کشور امیپ
ساده و راحت است و کارمندان  اریبس يشنهادیکه کار پ ندیگو یدارد. کلاهبرداران م یقربان

 شنهادیکه پ یساعته در منزل به آن بپردازند و در صورت 4تا  3 یبا صرف بازه زمان توانند یم
قط ف ها نیرا پرداخت خواهند کرد. اما ا يدلار 3000 یدر روز مبلغشود، قبول آنها يهمکار

که  یصورت گرفته است. در صورت امیارسال کننده پ يکذب است که از سو يادعا کی
تا از  شود یاش خواسته م یاطلاعات بانک يرا قبول کند، در ادامه از و يشنهادیپ نیچن یقربان

 خواسته او از کاربر، حساب به پول زیوار از پس. شود استفاده پول سرقت يبرا اطلاعات نیا
 فقط یقربان کاربر کار نیا با. دینما ارسال ونیونی وسترن شرکت قیطر از را مبلغ آن تا شود یم

 عنوان به هم یقربان س،یپل جانب از ماجرا شدن فاش از پس و شد خواهد بدل پول دلال کی به
 اریروش کلاهبرداران بس نیخواهد شد. متاسفانه در ا ریدستگ قطعاً و شود یم شناخته همدست

 .کنند یگناه را گرفتار م یخود، افراد ب یواقع تیو با پنهان کردن هو کنند یمعمل  ارانهیهوش

 مالک بدون يها خانه اسنادجعل -8

متروك و بدون مالک  يها خانه ياز کلاهبرداران تمام وقت خود را در جست و جو یرخب
سند  علج به ست،ین صاحبانشان از يخبر که ییها خانه کردن دایپ از پس ها آن. کنند یصرف م
 بازار در که يزیچ از تر ارزان و تر نییپا متیق با را ییها خانه نیچن عموما ها آن. زنند یدست م

 .دهند یم شنهادیپ دیخر یمتقاض افراد به است

 يپونز چارلزروش -9

خود،  یاست. او با هوش سرشار اما منف یهرم يها نام ابداع کننده طرح شرکت يچارلز پونز
 يگذار هیدر شرکتش سرما ،یخدمت ایمجاب کند تا بدون ارائه محصول و را  نیریتوانست سا

مدوف دنبال شد و پس از آن در  یبه نام برن گرید یتوسط شخص یروش بعد از مدت نیکنند. ا

 با روز چند از پس ینترنتیا ادانیش. شود یم زیوار فرد حساب به پول شوند یم یمدع کارت
 در پول که یصورت در و شده زیوار آنها حساب به پول شوند یم یمدع و گرفته تماس یقربان

 یبررس يبرا یقربان که یهنگام.شود رفع مشکل تا گرفته تماس آنها با طعمه ستین حساب
 تماس کلاهبرداران با و ستین حسابش در یپول شود یم متوجه کند، یم مراجعه حساب

 به و کشانده خودپرداز دستگاه يپا را خود طعمه یزبان چرب با متهمان لحظه نیا در .ردیگ یم
 تهران در پرونده کی در تنها. کنند یم برداشت ها آن حساب از حسابشان به پول زیوار يجا
 مالباخته چند مراجعه با که کنند يکلاهبردار وهیش نیا به نفر هزاران از بودند شده موفق ادانیش

 يدارا که باند نیا سردسته لاد،یم.شدند ریدستگ و ییشناسا باند نیا نفره چهار ياعضا سرانجام
 يانداز راه مورد در دارد، اش پرونده در زین يفریک سابقه کی و است پلمید یلیتحص مدرك

 همراه: گفت تپش به شیها طعمه ییشناسا و یکش قرعه روش به ینترنتیا يکلاهبردار باند
 از ،یتیسا يانداز راه با و میکرد باز حساب بانک چند در یآسان به یجعل كمدار با همدستانم

 پس. دهند قرار ما اریاخت در را خود تلفن شماره یکش قرعه يبرا میخواست یم کنندگان مراجعه
 را پول توان ینم یفن مشکل لیدل به اما اند، شده برنده آنها میشد یم یمدع ها طعمه با تماس از
 خودپرداز يها دستگاه يپا را مالباخته دستم، هم سه کمک با. کرد زیروا حسابشان به
 از را پول بلافاصله و کرده برداشت پول حسابشان از پول زیوار يجا به سپس و میکشاند یم

 .میکرد یم خارج خودمان حساب

 يبند شرط يها تیسا یقارچ رشد-6

 راه ینترنتیا يها تیسا به امروزه د،ش یم انجام ها خانه قهوه در دور يها سال در که يبند شرط
 لیدل به روش نیا در. زنند یم بیج به قیطر نیا از تومان اردهایلیم سالانه کلاهبرداران و افتهی
 و نییپا مبلغ خاطر به افراد شود، یم يکلاهبردار تومان هزار صد تا ده نیب فرد هر از که نیا

 .کنند یم نظر صرف تیشکا از يبند شرط جرم از ترس

 یشغل يشنهادهایپ-7
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 يها نقطه یتمام در يادیز سرعت با یمدت از پس و شد شناخته رانیسرتاسر جهان از جمله ا
  1.دیشگرد موفق عمل نما نیا با مقابله در توانست رانیا سی. اما پلافتیجهان رواج 

 يا انهیرا يکلاهبردار جرم به ینیتقن نگاه: دوم بخش
 ،یتنترنیهبردار الاجرم ک که هستند دهیعق نیا بر یاز حقوقدانان، گروه یبر اساس آثار بعض

 یناسجرمش دگاهید در رییتغ و دیجد فیتعر به ازیدارد و ن یردار سنتلاهبک هیبش يختارسا
 نیماب یف یو جرمشناخت يریشگیدر بحث پ تفاوت به قائل زین یبرخ .2ستیندو  نیا باتبط مر

دارد. دربارة  يشتریب یهمخوان تیرسد، نظر گروه دوم با واقع ی. به نظر م3هستند جرم دو نیا
در  نتنتریا و وتریکه کاربرد کامپ نیتوجه به ا اب ران،یدر ا ینترنتیا يهبردارلاوقوع ک خچهیتار

در  ادیز ي هسابق ینترنتیجرائم ا ،تار محدود بوده اسیبس 1370 هورود آن تا ده ياز ابتدا رانیا
در  1370 ي دهه از جیتدر به وتریوقوع جرم کامپ ،انجام گرفته يها یندارد. طبق بررس رانیا
ار در ونگذقان رو، نیز هما.ستیدر دست ن نهیزم نیدر ا یقیشروع شد که متأسفانه آمار دق رانیا

قانون  1به مادة 3واکنش نشان داد و با الحاق تبصرة  وتریجرائم کامپ یدر برابر برخ 1379سال 
 قانون نی. ا»تقانون اس نیمشمول مواد ا یکیالکترون اتینشر اتیکل« کهمطبوعات، مقرر کرد 

 نیدومدانست.  يوتریمپااز جرائم ک یدر برابر بعض رانیا یواکنش قانون نیتوان اول یم را
 دآورندگانیاز حقوق پد تیقانون حما« عوض ،يوتریکامپ جرائم مقابل در رانیا یقانون واکنش

قانون  13 هماد .شد بیتصو یسلاما يبود که در مجلس شورا » يا انهینرم افزارها را
 نیا تیرا که مورد حما يا انهیرا يافزارها نرم از دسته آن دآورندگانیحقوق پد نقضده،ادشی

در سال  رانیار اذواکنش قانونگ نیسوم .تکرده اس یرار گرفته اند، جرم تلققانون ق
 يتوسط مجلس شورا 9/10/1389مسلح مصوب  يروهایقانون مجازات جرائم ن بیتصو،1382
،.... و يا انهیعات و داده ها رااطلا جعل قانون، نیا قانون، نیا 131 مادهبر اساس  بود. یاسلام

شده و  یجرم تلق انیس) توسط نظاملابردار و اختلاه(ک انهیرا قیاز طر یمال ي هسوءاستفاد

                                                             
 1 5655523 يخبر ،کد1395 خرداد 28:انتشار خی،تاريمجاز يفضا در يکلاهبردار يها جوان،روش خبرنگاران باشگاه .

2 . Brenner, 2010, p.73; Gercke, 2012, p.11; Chung, Schjolberg & Ghernaouti, 2011, p.4 
3 . Kleve et al., 2011, pp.162–167; Kerr, 2010, p.1584 
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، یکنش قانونوا نیشود. چهارم یمحکوم م یمورد، به مجازات جرم ارتکاب بمرتک حس
 اساس بربود. یاسلام يمجلس شورا 17/10/1382مصوب  کیقانون تجارت الکترون بیتصو
 رمجازیغ يافشا و یابیجعل،دست،يقانون،کلاهبردار نیا 66،67،68،69،74،75،76،77 ماده

 جامع قانون کی به ازین وجود نیا با.گرفت قرار مجازاتقابل  انهیرا قی.. از طر.و يتجار اسرار
 و گرفت قرار بیتصو مورد 1388 سال در يا انهیرا میجرا قانون تینها در که شد یم احساس

هر کس «: میخوان یم ماده نیا در.داد قرار یبررس مورد را يکلاهبردار خود،جرم 13 ماده در
واردکردن،  لیاز قب یبا ارتکاب اعمال یمخابرات ای يا انهیرا يها سامانه از رمجازیبه طور غ

 ای منفعت ای مال ایکردن سامانه، وجه  مختل ایکردن داده ها  فیتوق ای جادیمحو، ا ر،ییتغ
به  ،آن بد مال به صاحوه بر رلاکند، ع لیتحص يگرید ایخود  يبرا یمال ازاتیامت ای خدمات

هر  ای الیر ونیلیم کصدیتا  الیر ونیلیم ستیاز ب ينقد يجزا ایسال تا پنج سال  کیحبس از 
با توجه به متن قانون مـذکور، مشخص می شود که قانونگذار  .»دو مجازات محکوم خواهد شد

در دیگر  گرفته است، در صورتی که یرا از شکل سنت یاینترنت يایران، تعریف کلاهبردار
کشورها به دلیل وجـود تفـاوت بـین موضـوع کلاهبرداري اینترنتی با نوع سنتی آن و همچنین 
کیفیات مجزا و متفاوت در شکل گیري این دو جرم، کلاهبرداري اینترنتی را جرمی با تعریف 

 دهآم کیالکترون تجارت قانون 67 ماده درو ماهیت جداگانـه از کلاهبـرداري سنتی می دانند.
 از مجاز ریغ استفاده ای و استفاده سوء با ،یکیهرکس در بستر مبادلات الکترون«: است

 رینظ یافعال ارتکاب و دور راه از ارتباط وسائل و يا انهیرا يها ستمیس و ها برنامه ها،»امیپ داده«
 را رانگید رهیغ و يا انهیرا ستمیس ای برنامه عملکرد در مداخله ام،یپ داده توقف محو، ورود،

 يبرا قیطر نیا از و شود آن نظائر و خودکار پردازش يها ستمیس یگمراه سبب ای و بدیبفر
 مجرم ببرد را گرانید اموال و کند لیتحص یمال ازاتیامت ای اموال وجوه، يگرید ای خود

 يجزا پرداخت و سال سه تا کی از حبس به اموال صاحبان به مال رد بر علاوه و محسوب
 .شود یم محکوم ماخوذه مال معادل ينقد

 يها نقطه یتمام در يادیز سرعت با یمدت از پس و شد شناخته رانیسرتاسر جهان از جمله ا
  1.دیشگرد موفق عمل نما نیا با مقابله در توانست رانیا سی. اما پلافتیجهان رواج 

 يا انهیرا يکلاهبردار جرم به ینیتقن نگاه: دوم بخش
 ،یتنترنیهبردار الاجرم ک که هستند دهیعق نیا بر یاز حقوقدانان، گروه یبر اساس آثار بعض

 یناسجرمش دگاهید در رییتغ و دیجد فیتعر به ازیدارد و ن یردار سنتلاهبک هیبش يختارسا
 نیماب یف یو جرمشناخت يریشگیدر بحث پ تفاوت به قائل زین یبرخ .2ستیندو  نیا باتبط مر

دارد. دربارة  يشتریب یهمخوان تیرسد، نظر گروه دوم با واقع ی. به نظر م3هستند جرم دو نیا
در  نتنتریا و وتریکه کاربرد کامپ نیتوجه به ا اب ران،یدر ا ینترنتیا يهبردارلاوقوع ک خچهیتار

در  ادیز ي هسابق ینترنتیجرائم ا ،تار محدود بوده اسیبس 1370 هورود آن تا ده ياز ابتدا رانیا
در  1370 ي دهه از جیتدر به وتریوقوع جرم کامپ ،انجام گرفته يها یندارد. طبق بررس رانیا
ار در ونگذقان رو، نیز هما.ستیدر دست ن نهیزم نیدر ا یقیشروع شد که متأسفانه آمار دق رانیا

قانون  1به مادة 3واکنش نشان داد و با الحاق تبصرة  وتریجرائم کامپ یدر برابر برخ 1379سال 
 قانون نی. ا»تقانون اس نیمشمول مواد ا یکیالکترون اتینشر اتیکل« کهمطبوعات، مقرر کرد 

 نیدومدانست.  يوتریمپااز جرائم ک یدر برابر بعض رانیا یواکنش قانون نیتوان اول یم را
 دآورندگانیاز حقوق پد تیقانون حما« عوض ،يوتریکامپ جرائم مقابل در رانیا یقانون واکنش

قانون  13 هماد .شد بیتصو یسلاما يبود که در مجلس شورا » يا انهینرم افزارها را
 نیا تیرا که مورد حما يا انهیرا يافزارها نرم از دسته آن دآورندگانیحقوق پد نقضده،ادشی

در سال  رانیار اذواکنش قانونگ نیسوم .تکرده اس یرار گرفته اند، جرم تلققانون ق
 يتوسط مجلس شورا 9/10/1389مسلح مصوب  يروهایقانون مجازات جرائم ن بیتصو،1382
،.... و يا انهیعات و داده ها رااطلا جعل قانون، نیا قانون، نیا 131 مادهبر اساس  بود. یاسلام

شده و  یجرم تلق انیس) توسط نظاملابردار و اختلاه(ک انهیرا قیاز طر یمال ي هسوءاستفاد

                                                             
 1 5655523 يخبر ،کد1395 خرداد 28:انتشار خی،تاريمجاز يفضا در يکلاهبردار يها جوان،روش خبرنگاران باشگاه .

2 . Brenner, 2010, p.73; Gercke, 2012, p.11; Chung, Schjolberg & Ghernaouti, 2011, p.4 
3 . Kleve et al., 2011, pp.162–167; Kerr, 2010, p.1584 
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 ماده نیا در مقررّ مجازات حداقل آن مجازات و محسوب جرم زین جرم نیشروع به ا -تبصره
 .1»باشد یم

 کسانیمجازات  زانیبا م يا انهیرا يدر جرم کلاهبردار فیتعر کیبود قانون گذار به  بهتر
 کینون تجارت اکترونو قا يا انهیرا میپرداخت تناقض و عدم مشابهت در قانون جرا یم

 13 ماده رسد یم نظر بهحال  نینگردد.با ا نیدر استناد به قوان ییمحاکم قضا یموجب گمراه
 کی چیه و بوده اعمال قابل هم با یکیالکترون تجارت قانون 67 ماده و يا انهیرا میجرا قانون
 .است يبازنگر ازمندین که است يقانونگذار اشکالات از یکی نی.استین يگرید ناسخ

 ينظر يریگ شیپ: سوم بخش
است. انسان بالفطره پیش گیرنده از جرم بـوده، همـین  يپیش گیري از جرم یک امر غریز

به طور غریزي از خود دفاع به عمل می آورده است. ،کـه انسان از زمانی که تاریخ به یاد دارد
اراي دو مفهوم گیري به طور عمده د شیپخود این یک نوع پیش گیري به حساب می آید. 

است؛ هم به معناي پیش دسـتی کـردن و بـه جلوي چیزي رفتن و هم به معناي آگاه کردن و 
هشدار دادن است. اما در جـرم شناسـی پیش گیرانه، پیش گیري در معناي اول آن مورد 
استفاده قرار می گیرد، یعنی با به کار بـردن متد و روش هاي مختلف به منظور جلوگیري از 

 نیهم بر وع بزهکاري، هدف به جلوي جرم رفتن و پیشـی گـرفتن از بزهکـاري اسـت.وق
حقوق جزا و جرم شناسـی، دو مفهـوم از پیش گیري را مورد توجه قرار داده اند  ياساس علما

و به تعریف و تبیین آن پرداخته اند که یکی از آن ها، مفهوم موسع پیش گیري است و مقصود 
است که در مقابله بـا جـرم و بـه منظـور سـد کردن ارتکاب آن باشد و جرم از آن هر اقدامی 

همچون مجازات بزهکار و  ي، مـی تـوان موارديرا کاهش دهد. طبق این تعریـف از پیش گیر
ترمیم کردن خسارت وارد بر بزه دیده در فرآیند وقـوع جرم را نام برد. این برداشت و استنباط 

وجود داشته است؛ مقصود وي از این  "انریکوفري"دي همچون از پیش گیري نزد افرا

                                                             
 1،شمارة  1دورة ،ییجنا استیس و جزا ،حقوق»ینترنتیا يهبردارکلا قبال در رانیا ییجنا استینقد س«،يانصار رضای،عليانصار جلال.4

  1395ن ،بهار و تابستا
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هم « یبه عبارت واست که جایگزین مجازات  ياصطلاحات همان اقدامات پیشگیرانه غیرکیفر
 یقاض آنسلگ" نیچن هم) 742،ص 1379می باشند.( نجفی ابرنـدآبادي،» يکیفر يعرض ها

بـه معنـاي اعـم اولاً  ییجنـا اسـتیس آنسـل، دگاهیدارد. در د لیمفهوم تما نیبه ا يفرانسو
 توجـه ـزین ريیگ شیپ بـه مجـازات بـر علاوه و ردیگ یم بر در زیانحراف را ن ،عـلاوه بـر جـرم

 اسـتیس ،توجـه دارد؛ ثالثـاً ـزین ینظام اجتمـاع ریبه تداب يفریک نظام بر علاوه ـاًیثان دارد؛
 ـکی ـای کشـور ـکی یست عمومایبه مثابه سخارج شده و  يفریک استیاز مفهوم س ییجنـا

از  گرید یکی "یمارت دلماس ير یم" خانم) 15-13 صص.1381لاژرز،. (است دولـت
صرفاً  تیماه ییجنـا اسـتیس ،او ـدگاهیدارد. از د شیمفهوم گرا نیدانشمندان است که به ا

مانند نظام  ینظـام حقوق ریشود ؛ بلکـه سـا ینم یناش فريیک يهااز نظام  ندارد و صرفاً يفریک
 يها پاسخ بر علاوه ،اًی.ثانردیگ یدر بر مـ زی.. را ن.و یاتیمال یاجتماع ،یاداري، انضباط یحقوق

پاسخ مجرمانه هـاي منبعـث از  ،ـدهیپد ـهیخـاص عل فاتیتشـر تیدولت با رعا یرسم ينهادها
 کریاز دولت به کل پ ،. ثالثاًدریگ یدربـر م ـزیرا ن یو نهادهـاي مختلـف مردمـ یجامعـه مـدن
کرده  یهاي خود را پاسخ سازمانده یبـه شـرط آنکـه بدنـه اجتمـاع،کند یم ریاجتماع تعب

 اسـتیس ت،یشود و در نها یمجرمانه هم جـرم و هـم انحـراف را شامل م دهیباشد؛ رابعاً، پد
 و جــرم ــهیعل هرانیگ شیاقــدامات پ مجـازات، و کـردن سـرکوب بـر عـلاوه ییجنـا

در  )341.ص 1387،ی؛رشادت16 و 17،صص 1381شود.(لاژرز، یمــ شــامل ــزین را انحــراف
، مفهوم مضیق قرار دارد که مقصود از آن مجموعه ابزار و يمقابل مفهوم موسع پیش گیر

بزهکاري از دو طریق مورد استفاده قرار می  ي دهیپدوسایلی است که دولت براي مهار بهتر 
از طریق اعمال مدیریت مناسب  دوماز طریق حذف یا محدود کردن عوامل جرم زا و  اولدهد:

را  یمناسب يخـود فرصت ها هنسـبت بـه عوامـل محیطـی، فیزیکـی و اجتمـاعی کـه بـه نوبـ
 به ریاخ مفهوم)750 ص،1379،يابراندآباد ینجفبراي ارتکاب جـرم ایجـاد مـی کننـد.(

 ي هیمفهوم در نظر نی. اآن از پس نه کند یم اشاره جرم وقوع از لقب يریگ شیپ تیوضع
 "توسط  ییجنا استیکه:س نیقرار گرفته است.از جمله ا رشیاز حقوق دانان مورد پذ يتعداد

 دهییدر برخورد با جرم مربوط بوده و زا "ییحکمت گرا"قرن هجدهم،به  انیدر پا "باخ ریفو

 ماده نیا در مقررّ مجازات حداقل آن مجازات و محسوب جرم زین جرم نیشروع به ا -تبصره
 .1»باشد یم

 کسانیمجازات  زانیبا م يا انهیرا يدر جرم کلاهبردار فیتعر کیبود قانون گذار به  بهتر
 کینون تجارت اکترونو قا يا انهیرا میپرداخت تناقض و عدم مشابهت در قانون جرا یم

 13 ماده رسد یم نظر بهحال  نینگردد.با ا نیدر استناد به قوان ییمحاکم قضا یموجب گمراه
 کی چیه و بوده اعمال قابل هم با یکیالکترون تجارت قانون 67 ماده و يا انهیرا میجرا قانون
 .است يبازنگر ازمندین که است يقانونگذار اشکالات از یکی نی.استین يگرید ناسخ

 ينظر يریگ شیپ: سوم بخش
است. انسان بالفطره پیش گیرنده از جرم بـوده، همـین  يپیش گیري از جرم یک امر غریز

به طور غریزي از خود دفاع به عمل می آورده است. ،کـه انسان از زمانی که تاریخ به یاد دارد
اراي دو مفهوم گیري به طور عمده د شیپخود این یک نوع پیش گیري به حساب می آید. 

است؛ هم به معناي پیش دسـتی کـردن و بـه جلوي چیزي رفتن و هم به معناي آگاه کردن و 
هشدار دادن است. اما در جـرم شناسـی پیش گیرانه، پیش گیري در معناي اول آن مورد 
استفاده قرار می گیرد، یعنی با به کار بـردن متد و روش هاي مختلف به منظور جلوگیري از 

 نیهم بر وع بزهکاري، هدف به جلوي جرم رفتن و پیشـی گـرفتن از بزهکـاري اسـت.وق
حقوق جزا و جرم شناسـی، دو مفهـوم از پیش گیري را مورد توجه قرار داده اند  ياساس علما

و به تعریف و تبیین آن پرداخته اند که یکی از آن ها، مفهوم موسع پیش گیري است و مقصود 
است که در مقابله بـا جـرم و بـه منظـور سـد کردن ارتکاب آن باشد و جرم از آن هر اقدامی 

همچون مجازات بزهکار و  ي، مـی تـوان موارديرا کاهش دهد. طبق این تعریـف از پیش گیر
ترمیم کردن خسارت وارد بر بزه دیده در فرآیند وقـوع جرم را نام برد. این برداشت و استنباط 

وجود داشته است؛ مقصود وي از این  "انریکوفري"دي همچون از پیش گیري نزد افرا
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بوده و  "قانون و قضا"و  "جرم و مجازات"بر  یمبتن قیمض یعبارت در مفهوم نیآن است. ا ي
 "وابر ودی يدند"،"کوش"،"ستیل فون" نینداشته است.هم چن یتوجه یبه انحرافات اجتماع

و  يفریک استیخود به کار برده و فقط مختص به س قیرا در مفهوم مض ییجنا استیس فیتعار
در  یعلوم مربوط به جرم شناسریتأث لیبه دل )750.ص 1381،يابرند آباد یدانند.(نجف یجرم م

ترشدن آن  دهیچیپ و جرائم دیاز جرم، گسترش و بعضاً به وجودآمدن شکل جد يریگ شیپ
 شیمورد مفهوم پ در.تو رو به رشد اس رییدر حال تغ شهیهم يریگ شیها، مباحث مربوط به پ

 يها بهنآن و پرداختن به ج جامع نگاه ي واسطه به موسع يمعنا ستیبا ی،ميریگ
 در يفریرکیغ يریگ شیپ ینوع شناس ه. دربارباشد مدنظر يریگ شیپ ي دهیپدیفریرکیغ
 .یوضع يریگ شیو پ یاجتماع يریگ شی: پکرد اشاره آندو نوع  به دیبا ینترنتیهبردار الاک

رشـد مدار  یاجتماع يتوان به دو دسته تقسیم کرد؛ پیش گیر یم زینرا  یاجـتماع يپیش گیر
را بروز داد،  ياز بــزهکار یبه هر دلیلی از خـود نشانه هـای ید چنان چه هر شخصکه سعی دار

در  يو محیط اطرافش از مـزمن شـدن بزهکـار ياز طریق مداخله هر چه سریع تر در خود و
عوامل  يساز یخنث یجامعـه مـدار کــه در پـ یاجتمـاع يکنـد و پیش گیر يآینـده جلـوگیر

سعی بر این است که با افزایش ،یاجتماع يریگ شیپ دراست. یاعجرم زا در محیط اجتم
آگاهی افراد و تربیت صحیح آن ها به ویژه قشر جوان و نوجوان جامعه و همچنین از بین بردن 

مــجرمانه از مــجرمان سـلب  يزمینه هاي اجتماعی وقوع جرم نظیر فقر و بیکـاري، انگیـزه هـا
است که به طور  یشامل اقدام های نی) هم چن1208ص،1382شـود (نجفـی ابرنـدآبادي، 

بر شخصیت افـراد است تا از سازمان دادن فعالیت  يمستقیم یـا غیرمسـتقیم، هدفشـان تأثیرگذار
 شی،پيبریسا میجرا در )78ص،1370بزهکارانه بپرهیزند (گسن،  يخـود حـول انگیـزه هـا

 یاجتماع يریگ شیپ در.است اجرا لقاب مدار جامعه و رشدمدار قالب در یاجتماع يریگ
نکته بسیار مهم در بـرخورد و مبارزه با جرائم اینترنتی به ویژه کلاهبرداري، ،ینترنتیا رشدمدار

بـدین منظور که مسلماً زمانی می توان از  ؛استانداردهاي فـنی و اخـلاق حرفـه اي افـراد اسـت
تفهیم شود که چه تدابیر امنیتی باید به  افراد انتظار عملکرد درستی داشت که به خوبی به وي

 يریگ شیپ در)128ص،1390کار گیرد و چـه اخـلاق شـغلی را رعایـت کنـد. (باستانی، 
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مجرمانه در عموم جامعه به  هیا بروز انگیز يریگ ،هدف،شکليبریسا مدار جامعه یاجتماع
وز افکار مـشروع و مفید بر يایجـاد علاقـه و آسان ساز یکیاسـت:  یدو اقـدام اصـل ي هوسیل

از  يپیش گیر ي. یکـی از مهمترین راه هایاینترنت يبر حذر داشـتن از ناهنجاري ها يگریدو 
از طریق آموزش  يجـامعه مـدار سایبر یاجــتماع يپیشـگیر هبـه وسـیل یاینترنت يکلاهبردار

 هق در زمیناست. باید توجـه داشت که اهمیت خاص تحقی یجمع يو رسانه ها یعموم يها
انسان را در  یزندگ یرسانه و پیش گیري از وقوع جـرم از آن روسـت کـه این وسیله تمام

می تواند  یاینترنت ياز کلاهبردار يدر مـورد پیش گیر یجمع يگیرد. کارکرد رسانه ها یبرم
ــیز و ن نـاگوار این جرم چه بزهکار باشد و چه بزهدیده ياز طریق آگاه کردن مردم از پیامدها

از ارتکاب و تکرار آن باشد که از این  يجهـت جلوگیر يمناسـب رفتـار يدادن الگوهـا
از جرم داشـته بـاشند. (دیندار و صدرنیا،  يدر پیش گیر یتوانند نقش مهم یطریق م

ذکرشده  يپیش گیر يهـر چه بیش تر انواع راه ها ی) همچنین، اثربخش40-41صص،1388
فعال است.کارکرد ایـن نـوع از  یمشارکت یزمند یـک سیاسـت جنای، نیاينسبت به کلاهبردار

کشف جـرم، تـعقیب  ه، اقدامات در مرحلیاینترنتـ يسیاست جنایی نسـبت بـه کلاهبـردار
 يو نیروها یمـردم ي، نـهادهایمدن هکـه بـا همکاري وسیع جامع استحکم  يو اجرا یدادرس

شود. (بـاصري،  یانجام مـ یغیره با دستگاه قضای مانند پلـیس، سـازمان زندان ها و یدولت
هستند، عموماً با محوریت  يکه در ایران مبتنی بر این نوع پیش گیر ی) برنامه های37ص،1387

مسئولیت دولت یـا وزارت ارتباطـات و فنـاوري اطلاعات و وزارت ارشاد است. براي 
 ی، لازم است به سیاست جنایینتاینتر ياثربخشی بیشتر این نوع پیش گیري در کلاهبـردار

مؤثر در این نوع پیش گیري وارد  يداد و مردم را بـه عنـوان عضو يبهاي بیش تر یمشارکت
 يپیش گیر در برنامه ها کرد که این امر نیز متأسفانه کمتر مـورد توجه قرار گرفته است.

کن است در آن که جرائم مم استمعطوف به اوضاع و احوالی  هاقدامات پیش گیران،یوضـع
شـامل روش  یاینترنتـ يدر مـورد جـرم کلاهبـردار یوضـعیت بـه وقوع بپیوندد. چنین اقدامات

اینترنـت، فیلترینگ و  هبه آمـاج، نظـارت بـر مراکـز ارائـه دهنـد یهمچون مصونیت بخش یهای
توضیح نقاط ضعف و قوت است، اما مجال  يخود نیز دارا يغیره می شود. این نوع پیشگیر

بوده و  "قانون و قضا"و  "جرم و مجازات"بر  یمبتن قیمض یعبارت در مفهوم نیآن است. ا ي
 "وابر ودی يدند"،"کوش"،"ستیل فون" نینداشته است.هم چن یتوجه یبه انحرافات اجتماع

و  يفریک استیخود به کار برده و فقط مختص به س قیرا در مفهوم مض ییجنا استیس فیتعار
در  یعلوم مربوط به جرم شناسریتأث لیبه دل )750.ص 1381،يابرند آباد یدانند.(نجف یجرم م

ترشدن آن  دهیچیپ و جرائم دیاز جرم، گسترش و بعضاً به وجودآمدن شکل جد يریگ شیپ
 شیمورد مفهوم پ در.تو رو به رشد اس رییدر حال تغ شهیهم يریگ شیها، مباحث مربوط به پ

 يها بهنآن و پرداختن به ج جامع نگاه ي واسطه به موسع يمعنا ستیبا ی،ميریگ
 در يفریرکیغ يریگ شیپ ینوع شناس ه. دربارباشد مدنظر يریگ شیپ ي دهیپدیفریرکیغ
 .یوضع يریگ شیو پ یاجتماع يریگ شی: پکرد اشاره آندو نوع  به دیبا ینترنتیهبردار الاک

رشـد مدار  یاجتماع يتوان به دو دسته تقسیم کرد؛ پیش گیر یم زینرا  یاجـتماع يپیش گیر
را بروز داد،  ياز بــزهکار یبه هر دلیلی از خـود نشانه هـای ید چنان چه هر شخصکه سعی دار

در  يو محیط اطرافش از مـزمن شـدن بزهکـار ياز طریق مداخله هر چه سریع تر در خود و
عوامل  يساز یخنث یجامعـه مـدار کــه در پـ یاجتمـاع يکنـد و پیش گیر يآینـده جلـوگیر

سعی بر این است که با افزایش ،یاجتماع يریگ شیپ دراست. یاعجرم زا در محیط اجتم
آگاهی افراد و تربیت صحیح آن ها به ویژه قشر جوان و نوجوان جامعه و همچنین از بین بردن 

مــجرمانه از مــجرمان سـلب  يزمینه هاي اجتماعی وقوع جرم نظیر فقر و بیکـاري، انگیـزه هـا
است که به طور  یشامل اقدام های نی) هم چن1208ص،1382شـود (نجفـی ابرنـدآبادي، 

بر شخصیت افـراد است تا از سازمان دادن فعالیت  يمستقیم یـا غیرمسـتقیم، هدفشـان تأثیرگذار
 شی،پيبریسا میجرا در )78ص،1370بزهکارانه بپرهیزند (گسن،  يخـود حـول انگیـزه هـا

 یاجتماع يریگ شیپ در.است اجرا لقاب مدار جامعه و رشدمدار قالب در یاجتماع يریگ
نکته بسیار مهم در بـرخورد و مبارزه با جرائم اینترنتی به ویژه کلاهبرداري، ،ینترنتیا رشدمدار

بـدین منظور که مسلماً زمانی می توان از  ؛استانداردهاي فـنی و اخـلاق حرفـه اي افـراد اسـت
تفهیم شود که چه تدابیر امنیتی باید به  افراد انتظار عملکرد درستی داشت که به خوبی به وي

 يریگ شیپ در)128ص،1390کار گیرد و چـه اخـلاق شـغلی را رعایـت کنـد. (باستانی، 
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 ياز جرم کلاهبردار یوضع يگنجـد.مخاطبان اصلی پیش گیر یاین موارد در این تحقیـق نمـ
 یم ی، کسانی هستند کـه از تخصص و مهارت بالایی برخوردار نیستند و بیش تر سعیاینترنت

اینترنت در اختیار آن ها قرار می دهد مرتکب جرم شوند؛ نه اینکه  يکـه فضـا یکنند با امکانات
جهت مقابله  یوضع ياز پیش گیر يود دسـت بـه ابتکـارعمل بزنند که در این صورت، کـارخ

ساخته نخواهد بود.البته این نکته را نباید از یاد برد که علی رغم تأثیرات  يبا جرم کلاهبردار
دارد، بعضاً به دلیل ماهیت این جرم  یاینترنت يدر برابـر کلاهبردار یوضع يکه پیش گیر یمثبت

نقاط ضعف است؛ از جمله این محدودیت ها، هزینه بر بودن و زمان گیر بودن ایـن  ياراد
روش ها  ياقـدامات، تفـاوت در میـزان دانش طرفین نسبت به اینترنت و تفاوت در به کارگیر

ضد آن. در نهایـت، از جملـه اقـداماتی کـه  یچه در جهت فیلترینگ و چه در جهت اقدامات
است می توان به این موارد اشاره کرد؛فیلترینگ، استفاده از  ين نـوع پیشگیرمبتنـی بـر ایـ

 .1يمجاز يحساب و نظارت بر فضا يپراکسیها، استفاده از رمز ورود، کنترل موجود

 يا انهیرا يدر برابر کلاهبردار رانیا ییجنا استیس انواعچهارم:  بخش
 مطالعه ي بردارنده در دهد، یم ارائه ییجنا استیس از یخوب نسبتاً فیتعر لازرژکه ریتعب به

 گریکدی مشارکت با ای مستقل طور به یمدن ي جامعه و دولت که است يریتداب و اقدامات ي
 ریغ و میمستق دگانید بزه از تیحما و آن از يریگ شیمجرمانه،پ ي دهیپد سرکوب يبرا

و  ی،مشارکتینیتقن يدر سه دسته  ییجنا استی،سیکل يبند دسته کی اساس براست.  میمستق
 .پرداخت میخواه آن به ادامه در کهشود  یم يبند میتقس ییقضا

  رانیا ینیتقن ییجنا استیس-1

 اساس بر ما کشور در که است کشور ـکی در گـذاري قـانون فـهیوظ ،ینیتقن ییجنا استیس
 گریهاي دنهاد عهده بر خاص موارد در و یاسـلام شـوراي مجلـس عهـده بر یاساس قانون
 میو تنظـ ـهیته نـدیشود امـا در فرآ یقـانون توسط مجلس انجام م نـدی. البتـه فرآاسـت شـده

                                                             
 ،فصلنامۀ»يبریسا سرقت و يکلاهبردار میجرا قبال در کایآمر و رانیا ییجنا استیس.«زاده ومیق عطازاده،محمود دی،سعيانصار جلال .5

 1398پاییز سوم، شمارة چهاردهم جنایی،سال و اطلاعاتی پژوهشهاي
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: افکار جمله.از دارند نقش یمختلف عوامل یعلم قاتیتـا تحق یقـانون سینـو شیپـ ـکی
مـردم،  يآگاه سـاز يبرا ها گرو ومستقل، احزاب و  روشنفکران، سـازمان هـاي ،یعموم

 و لی؛سوته36 ،ص1387،يباصر(....گذشته و نیانقو ب،مفادینـوع تصو ب،یونحـوه تصـ
قانون گذار گاه به طـور  بر،یسا فضاي به مربوط مقررات و نی) در قوان202 ،ص1383گران،ید

پرداختـه  بریفضاي سا تیجهت تحقق امن یفن ریبه استفاده از تداب حیو گـاه بـه صر یطور ضـمن
 اند؛ گرفته رارق اشاره مورد لیذکـه در 

 1390اسفند  17 خیتار بـه شـورا ـنیا. است يمجازفضاي  ینخست مصوبات شوراي عال-1
 یرونیو ب یدرون يتا به طور کامل و روز آمد بر فضا دیو موظف گرد لیتشک يبه فرمان رهبر

شورا به شماره  نیمصوبه ا در.دینما نیفضا را تأم نیا تیاشراف داشته و امن نترنتیا
 یم انیب کهامن پرداخته شده  يمجاز يفضا فیبه تعر 30/01/1394/ش مصوب 100151/94

 :دارد

 دیکـه در آن محتوا و خدمات مف یهـاي ارتبـاط شبکه از متشکل است ییفضا منیفضاي ا«
 یشود و کاربران م یو مقـررات کشـور ارائـه م یهاي اسـلام ارزش و یمبان چارچوب در

از محتوا و  لاتیسـن، تحص ـایشـغل و جـنس،  لیقب از یتیجمع هاي یژگیتوانند بر اساس و
زا محفوظ  بیآس يالامکان در برابـر محتـوا و رفتارها یبهره مند شوند و حت ازیخدمات مورد ن

پرداختـه شده  مـنیو ا ـدیمصوبه هرچند به توسعه فضاي مجازي سالم، مف نیدر عنوان ا .»بمانند
 لحاظ بـه مـنیرسد فضـاي ا یظر مـن بهارائه شده،  منیاي اکه از فض یفیاست اما در تعر

 مقـرره نی.در اباشد یماسـلا یکـه محتـواي آن در چـارچوب مبـان ییفضـا یعنی ییمحتوا
 یاقدام حفاظت کی ي هیکه پالا یدر حال داشـته توجـه محتـوا شیپـالا بـه صـرفاً گـذار قـانون

همواره از سوي مقامات  هیاست که پالا نیامر ا نیا ـلیدل .است نشده گرفته نظر در اطلاعات از
که به لحاظ مضمون با  یاز اطلاعات تیسا ای تیوب سا ـکیو بـراي پـاك سـازي  یدولت
که آن چه  یحالندارد. در  یحفاظت ناسـازگار اند به کار رفته و جنبه یو اسـلام یاخلاق یمبان

حفاظـت بـه عمـل  یاست که از اطلاعات مـال نیمـدنظر است ا یحفاظت از اطلاعـات مـال

 ياز جرم کلاهبردار یوضع يگنجـد.مخاطبان اصلی پیش گیر یاین موارد در این تحقیـق نمـ
 یم ی، کسانی هستند کـه از تخصص و مهارت بالایی برخوردار نیستند و بیش تر سعیاینترنت

اینترنت در اختیار آن ها قرار می دهد مرتکب جرم شوند؛ نه اینکه  يکـه فضـا یکنند با امکانات
جهت مقابله  یوضع ياز پیش گیر يود دسـت بـه ابتکـارعمل بزنند که در این صورت، کـارخ

ساخته نخواهد بود.البته این نکته را نباید از یاد برد که علی رغم تأثیرات  يبا جرم کلاهبردار
دارد، بعضاً به دلیل ماهیت این جرم  یاینترنت يدر برابـر کلاهبردار یوضع يکه پیش گیر یمثبت

نقاط ضعف است؛ از جمله این محدودیت ها، هزینه بر بودن و زمان گیر بودن ایـن  ياراد
روش ها  ياقـدامات، تفـاوت در میـزان دانش طرفین نسبت به اینترنت و تفاوت در به کارگیر

ضد آن. در نهایـت، از جملـه اقـداماتی کـه  یچه در جهت فیلترینگ و چه در جهت اقدامات
است می توان به این موارد اشاره کرد؛فیلترینگ، استفاده از  ين نـوع پیشگیرمبتنـی بـر ایـ

 .1يمجاز يحساب و نظارت بر فضا يپراکسیها، استفاده از رمز ورود، کنترل موجود

 يا انهیرا يدر برابر کلاهبردار رانیا ییجنا استیس انواعچهارم:  بخش
 مطالعه ي بردارنده در دهد، یم ارائه ییجنا استیس از یخوب نسبتاً فیتعر لازرژکه ریتعب به

 گریکدی مشارکت با ای مستقل طور به یمدن ي جامعه و دولت که است يریتداب و اقدامات ي
 ریغ و میمستق دگانید بزه از تیحما و آن از يریگ شیمجرمانه،پ ي دهیپد سرکوب يبرا

و  ی،مشارکتینیتقن يدر سه دسته  ییجنا استی،سیکل يبند دسته کی اساس براست.  میمستق
 .پرداخت میخواه آن به ادامه در کهشود  یم يبند میتقس ییقضا

  رانیا ینیتقن ییجنا استیس-1

 اساس بر ما کشور در که است کشور ـکی در گـذاري قـانون فـهیوظ ،ینیتقن ییجنا استیس
 گریهاي دنهاد عهده بر خاص موارد در و یاسـلام شـوراي مجلـس عهـده بر یاساس قانون
 میو تنظـ ـهیته نـدیشود امـا در فرآ یقـانون توسط مجلس انجام م نـدی. البتـه فرآاسـت شـده

                                                             
 ،فصلنامۀ»يبریسا سرقت و يکلاهبردار میجرا قبال در کایآمر و رانیا ییجنا استیس.«زاده ومیق عطازاده،محمود دی،سعيانصار جلال .5

 1398پاییز سوم، شمارة چهاردهم جنایی،سال و اطلاعاتی پژوهشهاي
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تواند هم از سوي  یحفاظت م نینشوند که ا محو ب،یتخر افشـاء، اطلاعـات ـنیا تـا ـدیآ
 .باشد یحقوق هـم و یقـیاشـخاص حق

 یـامکیخـدمات پ یهـاي سـامان دهـ اسـتیشورا با موضـوع س نیا گریدر مصوبه د-2
 مصوب/ش 103681/93 شماره به یارتباط هـاي شـبکه در انبوه امکیارزش افزوده و پ

 دارد: یم انیکه ب آمده 4 بند در 01/11/1393

 ـژهیبه و نیاساس قوانبر ـامیمخاطبـان پ یاز اطلاعات خصوصـ انتیبه منظور حفظ و ص «
 ییو ارائه دهندگان خدمات محتوا یارائه دهنـدگان خـدمات ارتبـاط،يا انـهیقـانون جـرائم را

 نیا در .»ندارند را گرانید به اطلاعات ـنیا دادن قـرار ـاریاخت در ـایاگـذاري،فـروش و حق و
کـه  یاز اطلاعات اشاره شده است. اما تنها به حفاظـت از اطلاعـات تیبه حفاظت و حما مصوبه

بـه طـور  یشهروندان است، پرداخته شده و به اطلاعات مال یخصوصـ میمربـوط بـه حـر
 ـایرسـد  یامـا بـه نظـر مـ سـت،یر چندان مشخص نما نیا لینشـده اسـت. دل یخـاص تـوجه

 عمل بـه اطلاعـات ـنیا از یتیحمـا رو از نیا و بوده ناشناخته مقنن براي یمال اطلاعات وصف
ها را  آن و نمـوده قلمـداد افراد یشخص اطلاعات از یبخش زین را یمال اطلاعات ای و اوردهین

وارد  اشکال ـنیاسـتدلال ا ـنیقرار داده است. بـه ا تیمشمول حما یات شخصهمانند اطلاع
ن حفاظت نمود؛ تـوا ینمـ قالـب ـنیدر ا یاشخاص حقـوق یشود که اولاً از اطلاعات مال یم

واسطه اي هستند.  ریبـه عمـل آمـده، تداب یکه جهت حفاظت از اطلاعات شخصـ یاقدامات اًیثان
 مقـررات مناسـب از حفاظت از اطلاعات شکل گرفته اند. میتنظـ یپـ هستند کـه در ريیتداب

فضـاي مجـازي کشور  یهاي کلان مرکز ملـ طرح خصوص در شورا نیا گریمصوبه د-3
 ف،یشـورا در خصـوص شـرح وظا ـنیبودجـه و نامـه ا بیدر تصـو حـهیلا نیجهت تدو

 چیاست، اما ه بريیسـا ـتیقـاي امنبـه ارت مجـازي فضاي یعال ونیسیو اعضاي کم اراتیاخت
گذار به  قانون مصوبه نیا دراست. امدهین انیم یحفاظت از اطلاعات مال یاز چگونگ یسخن

و  تیکه مفهوم امن یحالمحتـواي فضـاي مجـازي بـه صـراحت توجـه نموده است در  دیتول
 نشـده اسـت.  حیتشـر نجـایابعاد آن در ا
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 یق شـبکه ملتحقـ بـر حـاکم الزامـات و فیتعر خصوص در شورا نیا گریمصوبه د-4
شـبکه اي بـا  جـادیاست که در بند چهـارم مقـرره دوم بـه ا 1393 سالاطلاعات و بودجه در

 نیپرداختـه اسـت. در ا تـالیجیعرضه انواع خدمات امن اعم از رمزنگاري و امضاي د تیقابل
طلاعـات نکرده ا ـتیداشـته و اشـاره اي بـه امنشبکه توجه  تیتنها به امن گذارمقرره، قانون 

 استفاده بـا شـبکه ـکیآن  یشود کـه کـه طـ یگفته م يساز منیا ندیفرآ بهشبکه  تیامناست.
 یامن م یخـارج و یداخلـ از اعم داتیتهد مختلف انواع مقابل در یتیامن استاندارهاي از

 وتريیکامپ ستمیس حیر عملکـرد صحبـ شتریشبکه، متخصصان ب تیحال در امن نیشود.با ا
بر حفاظت از اطلاعـات خصوصـاً  دیتر تأک شیاطلاعات،ب تیکه در امن یحال درتمرکز دارند؛ 

 که یهنگفت ضررهاي از بتوان حفاظت ـنیاطلاعـات بـا ارزش اشـخاص اسـت تـا در پرتـو ا
هاد شنیپ ری. تدابدنمو ريیجلوگ دیوارد آ اشـخاص بـه مخـرب رفتارهاي اثر در است ممکن

از  ريیگ شیپ ریدر قالب تداب یامـن بـه کاربران، همگ یماده جهت خـدمت رسـان نیشده در ا
 دو ـنیکـه ا یحال دراشاره شده،  تالیجیتنهـا به رمزنگاري و امضاي د ،یفنـ ریتـداب انیم

 یمـ کار به شده ادی یمعن در شبکه نه و خود اطلاعات تیامن نیتأم جهـت تـر شیبـ راهکـار
 ـتیبتوانـد امن که نیاپرداخت تا  یم ریتداب نیا به یلیمقنن به طور تمث بود بهتر رو نیا از. رود

 . سازد نیمطور کامل تأ بهاقدامات  نیشـبکه را در قالب ا

 میبه حفـظ حـر 10بند  درهاي حـاکم  استیس عنـوان تحـت شـورا ـنیا گریددر مصـوبه -5
 شده ینیب شیاي پ واسطه ریکننده اشاره شده، اما تداب مصرف حقوق از تیحما و یخصوصـ

 یحقـوق اشـخاص یل مـا اطلاعـات و است یخصوص میحر حفظ به ناظر تنها زین بنـد نیا در
 یم کنندهاز حقـوق مصـرف  تیحال حما نی. با ارندیگ ینم قرار مقرره نیا شمول تحـت

هـم  توانند یم انیمشـتر ـنیشـود کـه ا ـزین انیرمشـت یاز اطلاعات مـال تیتوانـد شامل حما
در مقـررات و ضـوابط شــبکه اطلاع  باشـند. یقـیهـم و اشـخاص حق یاشـخاص حقــوق

 یفنـ ریبـه اسـتفاده از تـداب 6گذار در بند ب ماده  قانون 1380مصوب قانون  يا انهیرا یرسان
 :است آمده بند نیا در.است کرده حیها و اطلاعات تصر شبکه از انتیجهت ص

تواند هم از سوي  یحفاظت م نینشوند که ا محو ب،یتخر افشـاء، اطلاعـات ـنیا تـا ـدیآ
 .باشد یحقوق هـم و یقـیاشـخاص حق

 یـامکیخـدمات پ یهـاي سـامان دهـ اسـتیشورا با موضـوع س نیا گریدر مصوبه د-2
 مصوب/ش 103681/93 شماره به یارتباط هـاي شـبکه در انبوه امکیارزش افزوده و پ

 دارد: یم انیکه ب آمده 4 بند در 01/11/1393

 ـژهیبه و نیاساس قوانبر ـامیمخاطبـان پ یاز اطلاعات خصوصـ انتیبه منظور حفظ و ص «
 ییو ارائه دهندگان خدمات محتوا یارائه دهنـدگان خـدمات ارتبـاط،يا انـهیقـانون جـرائم را

 نیا در .»ندارند را گرانید به اطلاعات ـنیا دادن قـرار ـاریاخت در ـایاگـذاري،فـروش و حق و
کـه  یاز اطلاعات اشاره شده است. اما تنها به حفاظـت از اطلاعـات تیبه حفاظت و حما مصوبه

بـه طـور  یشهروندان است، پرداخته شده و به اطلاعات مال یخصوصـ میمربـوط بـه حـر
 ـایرسـد  یامـا بـه نظـر مـ سـت،یر چندان مشخص نما نیا لینشـده اسـت. دل یخـاص تـوجه

 عمل بـه اطلاعـات ـنیا از یتیحمـا رو از نیا و بوده ناشناخته مقنن براي یمال اطلاعات وصف
ها را  آن و نمـوده قلمـداد افراد یشخص اطلاعات از یبخش زین را یمال اطلاعات ای و اوردهین

وارد  اشکال ـنیاسـتدلال ا ـنیقرار داده است. بـه ا تیمشمول حما یات شخصهمانند اطلاع
ن حفاظت نمود؛ تـوا ینمـ قالـب ـنیدر ا یاشخاص حقـوق یشود که اولاً از اطلاعات مال یم

واسطه اي هستند.  ریبـه عمـل آمـده، تداب یکه جهت حفاظت از اطلاعات شخصـ یاقدامات اًیثان
 مقـررات مناسـب از حفاظت از اطلاعات شکل گرفته اند. میتنظـ یپـ هستند کـه در ريیتداب

فضـاي مجـازي کشور  یهاي کلان مرکز ملـ طرح خصوص در شورا نیا گریمصوبه د-3
 ف،یشـورا در خصـوص شـرح وظا ـنیبودجـه و نامـه ا بیدر تصـو حـهیلا نیجهت تدو

 چیاست، اما ه بريیسـا ـتیقـاي امنبـه ارت مجـازي فضاي یعال ونیسیو اعضاي کم اراتیاخت
گذار به  قانون مصوبه نیا دراست. امدهین انیم یحفاظت از اطلاعات مال یاز چگونگ یسخن

و  تیکه مفهوم امن یحالمحتـواي فضـاي مجـازي بـه صـراحت توجـه نموده است در  دیتول
 نشـده اسـت.  حیتشـر نجـایابعاد آن در ا
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 یم کار به اطلاعات سرقت و بیب،فریتخر از ها شبکه انتیص منظور به مناسب بارو ستمیس«
 موجود اطلاعات.است پرداخته حیصر طور به اطلاعات نیتآم به گذار قانون مقرره نیا در.»رود

ها به حفاظت از مقرره تن نیا در. گردد یم یرمالیغ و یمال اطلاعات شامل و مطلق متن نیا در
که بهتر بود مقنن به حفاظت از اطلاعات  یاشاره شده،در حال بیو تخر بیاطلاعات سرقت،فر

 روالیفا تنها زین ماده نیارائه شده در ا ی. راهکار فنکند اشـاره مطلـق نحـو به داتیدر برابر تهد
خدمات اطلاع  يه دهنده نامه ارائ نییآ درننهاده است. یوقع یفن ریتـداب ریسـا بـه مقـنن و است
جهـت تبـادل اطلاعـات در فضـاي  یفنـ ریاستفاده از تـداب 5-3-8 هدر ماد ینترنتیو ا یرسان
 ـنیمرجع ثبت اطلاعـات نمـوده اسـت. قـانون گذار اسـتفاده از ا تمنوط به موافق را بریسـا
 ایکه آ سـتیه و مشـخص نداد شنهادهیپ ستمیرا تنها جهت انتقال و مبادله اطلاعات در س ریتداب

 تمیالگور از اسـتفاده بـا سـتمیتواند اطلاعات خود را در س یم یحقوق ای یقیحق شخص کی
اگـر قصـد تبـادل آن اطلاعـات را نداشـته باشـد؟ اطلاعات به  یحتـ سازد، رهیذخ رمزنگاري

 آمده بند نیا ردگردد. یم یرمالیو غ یمطلق و شامل اطلاعات مال زیمتن ن نیکار رفته در ا
تبادل اطلاعات مستلزم کسب موافقت مراجع مربوط و  يهرگونه رمز برا يریکارگ به« است:

 رخانـهیدر دب یمشخصات متقاضـ نیرمـز مربـوط و همچن دیو کل تمیثبت مشخصات، الگور
 صـورت ـنیا ـریدر غ،بوده د،ینما یم یمعرفکـه  یمرجعـ ـای یاطـلاع رسـان یشـوراي عـال

 یخصوص میبه حفظ و حراست از حر زینامه ن نییآ ـنیا مـوارد ری. در سـا»اسـت ـوعممن
نموده  ینیب شیرا پ يواسطه ا ریقانون گذار،تداب تر شیپاطلاعات و ارتباطات اشاره شـده کـه 

 نامه نییآ 1 ماده ه بند دررا ملحوظ نظر قرار داده اسـت.  یو تنهـا اطلاعـات خصوصـ
 :است آمده 1390 مصوب کیالکترون ادله يریاستنادپذ

داده ها را از  یابیکـه امکـان رد مـنیا یحفـاظت ـرهیزنج ـدیبـراي حفاظـت از داده هـا با «
 ».سازد،در نظر گرفت یمبدأ تا مقصد فراهم م

داده ها پرداخته که اکثر راهکارهـاي ارائـه  فیبه روش توق زینامه ن نییآ نیا 38ماده  در
ماده واژه به طور مطلق استعمال شـده و  نیا درماده اند.  نیدر ا یفن ریقرره تدابم نیشـده در ا
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 باشد؛ یاست و هم اطلاعـات مـال یخصوص میکه در مورد حر یتوانـد هم ناظر به اطلاعات یم
جهـت حفاظـت  یفنـ ریاست که هرچند قانون گذار به استفاده از تداب نیامـا نکته قابل توجه ا

دارند و  یاسـت کـه جنبـه اثبـات یه ناظر بـه اطلاعـاتماد نیعات پرداخته است، اما امطلق ازاطلا
موجـود در حوزه  نیدر قـوان .رنـدیگ قـرار اسـتفاده مورد کیادله الکترون عنوانقرار است به 

 قانون 40 ماده در ونهنم ياز اطلاعات پرداخته شده اسـت.برا تیبه بحث حما زین بریفضاي سا
و نقش آن ها در  تیتناسب،نوع،اهم تیداده ها با رعا فیتوق در« :است آمده يا انهیرا میجرا

ها با  داده کردن دسـترس قابـل ـریغ یبرداري،کپ چاپ لیاز قب ییارتکاب جرم به روش ها
 .»شود یمـ عمـل رمزنگـاري ای گذرواژه رییتغ لیاز قب ییروش ها

 یلـیو تمث سـتندیمـاده حصـري ن ـنیذکر شـده در ا یفن ریدهد تداب ینشان م "لیقب از "واژه  
شـده  ینـیب شیپـ یفن ریها استفاده کرد. تداب داده فیتوق در زین یفن ریتداب ریتوان از سا ی.ماند

کـه در  رنـدیگ یمـورد اسـتفاده قـرار مـ ییماده جهت حفظ و حراسـت از داده هـا نیدر ا
 اقـدام کی ریتداب نیرو به کار بردن ا نیروند. از ا یبه کار م میجرا نیاثبات ا ایکشف 

که اختصاصـاً  فريیک ریغ رانهیگ شیپ ریتدب کیساز است و نه  چاره اقدام ای ییقضا یـداتیتمه
 ـفیبـراي توق ریتداب نیرود. ا یکار م به جرم ارتکاب از شیپ یحفاظت از اطلاعات مال بـراي

 .1شوند یم استفاده بودن یمالریغ ای یتمـام داده ها صرف نظر از مال

  رانیا ییقضا ییجنا استیس-2  

 در هییهاي مختلف قابل استنباط است کـه قـوه قضـا هیرو انیم از ییجنا استیس نوع نیا
 گـری. اما در کنار آن، نهادهـاي ددینما یم آن به اقدام رانهیگ شیپ کردینهادها با رو نیرأس ا

قـدام مناسب ا، 156 اصل 5 بند در یاساس قانون.کننـد مکـاريه هیتوانند با قوه قضـائ یم زین
 یبه نظر م اصل، نیا 4 بند به توجه.با است دانسته هیقضائ قوه فهیوظ را جرم از ريیگ شیبراي پ

 در که طور همانبوده است. ريیگ شیبـه دنبـال پ یدر قانون اساس فـريیقانون گذارک رسد

                                                             
 م،یجرا نیا خاص يها یژگیو بر دیتأک با يبریسا میجرا در رانیا یاسلام يجمهور ییجنا استی،،س 1395،ياسد دی،حمیوطن ریام. 6

  )43 یاپیپ(اول هفدهم،شماره ،سالیاسلام حقوق پژوهشنامه

 یم کار به اطلاعات سرقت و بیب،فریتخر از ها شبکه انتیص منظور به مناسب بارو ستمیس«
 موجود اطلاعات.است پرداخته حیصر طور به اطلاعات نیتآم به گذار قانون مقرره نیا در.»رود

ها به حفاظت از مقرره تن نیا در. گردد یم یرمالیغ و یمال اطلاعات شامل و مطلق متن نیا در
که بهتر بود مقنن به حفاظت از اطلاعات  یاشاره شده،در حال بیو تخر بیاطلاعات سرقت،فر

 روالیفا تنها زین ماده نیارائه شده در ا ی. راهکار فنکند اشـاره مطلـق نحـو به داتیدر برابر تهد
خدمات اطلاع  يه دهنده نامه ارائ نییآ درننهاده است. یوقع یفن ریتـداب ریسـا بـه مقـنن و است
جهـت تبـادل اطلاعـات در فضـاي  یفنـ ریاستفاده از تـداب 5-3-8 هدر ماد ینترنتیو ا یرسان
 ـنیمرجع ثبت اطلاعـات نمـوده اسـت. قـانون گذار اسـتفاده از ا تمنوط به موافق را بریسـا
 ایکه آ سـتیه و مشـخص نداد شنهادهیپ ستمیرا تنها جهت انتقال و مبادله اطلاعات در س ریتداب

 تمیالگور از اسـتفاده بـا سـتمیتواند اطلاعات خود را در س یم یحقوق ای یقیحق شخص کی
اگـر قصـد تبـادل آن اطلاعـات را نداشـته باشـد؟ اطلاعات به  یحتـ سازد، رهیذخ رمزنگاري

 آمده بند نیا ردگردد. یم یرمالیو غ یمطلق و شامل اطلاعات مال زیمتن ن نیکار رفته در ا
تبادل اطلاعات مستلزم کسب موافقت مراجع مربوط و  يهرگونه رمز برا يریکارگ به« است:

 رخانـهیدر دب یمشخصات متقاضـ نیرمـز مربـوط و همچن دیو کل تمیثبت مشخصات، الگور
 صـورت ـنیا ـریدر غ،بوده د،ینما یم یمعرفکـه  یمرجعـ ـای یاطـلاع رسـان یشـوراي عـال

 یخصوص میبه حفظ و حراست از حر زینامه ن نییآ ـنیا مـوارد ری. در سـا»اسـت ـوعممن
نموده  ینیب شیرا پ يواسطه ا ریقانون گذار،تداب تر شیپاطلاعات و ارتباطات اشاره شـده کـه 

 نامه نییآ 1 ماده ه بند دررا ملحوظ نظر قرار داده اسـت.  یو تنهـا اطلاعـات خصوصـ
 :است آمده 1390 مصوب کیالکترون ادله يریاستنادپذ

داده ها را از  یابیکـه امکـان رد مـنیا یحفـاظت ـرهیزنج ـدیبـراي حفاظـت از داده هـا با «
 ».سازد،در نظر گرفت یمبدأ تا مقصد فراهم م

داده ها پرداخته که اکثر راهکارهـاي ارائـه  فیبه روش توق زینامه ن نییآ نیا 38ماده  در
ماده واژه به طور مطلق استعمال شـده و  نیا درماده اند.  نیدر ا یفن ریقرره تدابم نیشـده در ا
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جرم شـدن اسـت و در سـه  جادیبه معناي مانع ا ريیشگیپ شد، گفته يریگ شیپ یشناس مفهوم
توان  یم دگاهید کیدارد. از  گاهیاز وقـوع جـرم، وقوع جرم، و پس از آن جا شیمرحلـه پـ

از جرم بـه معنـاي  ريیگ شیپ فهیشود و وظ یم وارد جرم وقوع از پـس تنهـا هییگفت قوه قضا
در  ريیگ شی. پاست ییاجرا مقامات برعهده يریشگیچرا که پ؛خـاص آن را بـر عهـده ندارد 

 یسـیپل هـاي گشـت ـقیطر از قوا نیا که است یانتظام هاي دستگاه فهیوظ مدتبرنامـه کوتـاه 
 بلند برنامـه در ريیگ شیپ ـایپردازند و  یم ريیگ شیپ به.. .و شرور افراد کـردن متفـرق
وط به آموزش و پرورش و رسانه مرب فیوظا ،ازاست یاجتماع يریگ شیپ همـان کـه مـدت

 از وقـوع جـرم نقـش ريیگ شیبـراي پ هیمعتقدنـد، قـوه قضـائ هااست. آن  یارتباط جمع يها
بر  یـیها بـر عهـده نهادهـاي اجرا استیکند، اما اجراي س یم يگذار استیدارد و س یتیریمد

کند،  یاز آن استفاده م گاهیجا نیدر ا هیکه قوه قضائ ريیاست. تداب ییاجرا ينهاد ها يعهده 
 نیعناو کاهش مددکاري، ،یدرمان مشاوره بازپرورانه، ریشامل مواردي چون اتخاذ تداب

 دامان به یزندان بازگرداندن زندان، نیگزیهاي جا مجازات اعمـال و یـیزدا زندان فري،یک
ط از مشـرو ديآزا زندان، در اشتغال جادیا براي بسترسازي ان،یزنـدان بـازپروري خـانواده،

باشد. در  یاست م ییقضا يتوسعه  ياستراتژ يها استیء سجـز کـه یـیفرزدایزنـدان، ک
 ییاز جـرم از راهکارها ريیگ شیف پهـد بـا هیقضـائ قـوه ـزین جـرم وقــوع از شیمرحلـه پـ
ا ب یاجتماع ـتیامن نیممبارزه با فقر و گرفتـاري، تـأ ،یعدالت و رفاه اجتماع نیچون تأم

 همکاري جلـب بـا خـانواده، از ـتیو بازدارنـده، حما یهاي ارعـابراستفاده از سـازوکا
 ،یردولتیغ سـازمان هـا، هـاي رسـانه مـدارس، ماننـد یردولتیغ و یدولت مختلف دستگاههاي

گسترش  یاجتماع نهادهـاي همـه بـه را آمـوزش دامنـه ،مـردم خود و سیپل ،یمردم تشکلهاي
شماري در عرصه فضـاي  یمراکز ب هیپردازد. در کنار قوه قضائ یه مقابله با جرم مداده و ب

 ی.مدارد رانهیگ شیبعدي پ زیمراکز ن نیکه از جمله آن عملکرد ا کنند یمـ ـتیفعال بریسـا
 یآگاه(مرکز آپا مرکز و) رخداد امور یهماهنگ و امداد تیریمد(مرکز رتـوان بـه مرکـز مـاه

شکل گرفت و به  1385سال  درماهر  مرکز.کرد اشاره) يا انهیرا امداد و یبانی،پشتیرسان
 جادیامکانـات بالقوه ا یررسـب ،یتـیهـاي امن روش سـازي نـهیگذاري و توسعه و به استیس
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 به کمک امکانات، ـنیا نمـودن بالفعـل بـه کمـک و کشـور اطلاعـات تبـادل فضـاي در تیامن
در  قیتدق با.پردازد یماطلاعـات و شـبکه  ـتیحفاظت از امنهاي ضربت جهت  گروه لیتشک
 قالب در را رانهیگ شیپ ریتـر تـداب شیمرکـز بـ ـنیکه ا میشو یمراکز متوجه م نیا فیوظا
جهت حفاظت از  یوآگـاه سـازي عموم یدههشـدار جملـه از یاجتماع رانهیگ شیپ ریتداب

 در را اطلاعات آن افراد و،اسـت روندانشـه یخصوصـ میکه تنها مربوط به حر یاطلاعات
خود بارگذاري نموده توجه داشـته اسـت و از توجـه بـه وصـف  یهاي اجتماع شبکه

 مانده غافل اطلاعات ـنیهشـدار در خصـوص حفاظـت از ا یو حتـ یاطلاعـات مـال
ستفاده از ا بامرکز  نیگرفت.ا شکل ریرکبینظر دانشگاه ام ریز 1386در سال  زیآپا ن مرکز.است

 مرکز نی.اکند یم نیمتـأ بريیاطلاعـات را در مقابـل حمـلات سـا ـتیتکنولوژي مناسـب امن
 یم بریسا ي فضا در اطلاعاتشـان از حفاظـت بـراي ییهشدارها شهروندان به ماهر همانند زین

 که ؛چراستیاطلاعات ن ازمرکـز در حفاظـت مطلـق  ـنیا یات فنـاقـدام یناف امر نیدهد اما ا
 هدف با که بریسا ای فتا سیپل.دارد تیفعال یفن ي حوزه در تر شیب یمهندس اقدامات لیدل به

 میجرامقابله با  آن یهدف اصل گرفت، شکل یانتظام يروین نظر ریز یمال اطلاعات از حفاظت
 و يستاد سیپل دو به نهاد نیا.است نترنتیو حفاظت از اطلاعات بر روي شـبکه ا يبریسا

 ایها  تیسا رصد به ییقضا مقام دستور بـه بنـا سـتادي هـاي سی.پلـگردد یم میتقس یاتیعمل
صورت گرفتن  ایها  تیسا نیا محتواي بودن مجرمانه صـورت در یکـیهاي الکترون درگاه

 ریتدب چیما هادهند.  یاطلاع م ییمراجع قضا بهو  پرداختهاز جـرائم منـدرج در قـانون  یکـی
 آگاه و یهشدارده بـه تنهـا و اسـت نکـرده اتخـاذ یمـال اطلاعات از تحفاظ جهت یفن

 در هشدارها نیا شتریب کـه کـرده بسـنده بریسـا فضـاي مضـرات و ـدیفوا از یعمـوم سـازي
 اساساً عملکردشان تیماه زین یاتیهاي عمل سیلپ. است یخصوص میحر حفظ خصوص

 ییبنا به دسـتور مقـام قضـا سیگروه از پل نی. اخاصدر معناي  ريیگ شیپ نـه و است ريیگیپ
 یم تینمودن سا لتریاز جمله ف یواکنش ریدر اعمال تداب یسع جرم ـافتنیدر صـورت تحقـق 
 .است محتوا هیو در جهت پالا یواکنش تر شیب کننـد و اقداماتشـان

 رانیا یمشارکت ییجنا استیس -3

جرم شـدن اسـت و در سـه  جادیبه معناي مانع ا ريیشگیپ شد، گفته يریگ شیپ یشناس مفهوم
توان  یم دگاهید کیدارد. از  گاهیاز وقـوع جـرم، وقوع جرم، و پس از آن جا شیمرحلـه پـ

از جرم بـه معنـاي  ريیگ شیپ فهیشود و وظ یم وارد جرم وقوع از پـس تنهـا هییگفت قوه قضا
در  ريیگ شی. پاست ییاجرا مقامات برعهده يریشگیچرا که پ؛خـاص آن را بـر عهـده ندارد 

 یسـیپل هـاي گشـت ـقیطر از قوا نیا که است یانتظام هاي دستگاه فهیوظ مدتبرنامـه کوتـاه 
 بلند برنامـه در ريیگ شیپ ـایپردازند و  یم ريیگ شیپ به.. .و شرور افراد کـردن متفـرق
وط به آموزش و پرورش و رسانه مرب فیوظا ،ازاست یاجتماع يریگ شیپ همـان کـه مـدت

 از وقـوع جـرم نقـش ريیگ شیبـراي پ هیمعتقدنـد، قـوه قضـائ هااست. آن  یارتباط جمع يها
بر  یـیها بـر عهـده نهادهـاي اجرا استیکند، اما اجراي س یم يگذار استیدارد و س یتیریمد

کند،  یاز آن استفاده م گاهیجا نیدر ا هیکه قوه قضائ ريیاست. تداب ییاجرا ينهاد ها يعهده 
 نیعناو کاهش مددکاري، ،یدرمان مشاوره بازپرورانه، ریشامل مواردي چون اتخاذ تداب

 دامان به یزندان بازگرداندن زندان، نیگزیهاي جا مجازات اعمـال و یـیزدا زندان فري،یک
ط از مشـرو ديآزا زندان، در اشتغال جادیا براي بسترسازي ان،یزنـدان بـازپروري خـانواده،

باشد. در  یاست م ییقضا يتوسعه  ياستراتژ يها استیء سجـز کـه یـیفرزدایزنـدان، ک
 ییاز جـرم از راهکارها ريیگ شیف پهـد بـا هیقضـائ قـوه ـزین جـرم وقــوع از شیمرحلـه پـ
ا ب یاجتماع ـتیامن نیممبارزه با فقر و گرفتـاري، تـأ ،یعدالت و رفاه اجتماع نیچون تأم

 همکاري جلـب بـا خـانواده، از ـتیو بازدارنـده، حما یهاي ارعـابراستفاده از سـازوکا
 ،یردولتیغ سـازمان هـا، هـاي رسـانه مـدارس، ماننـد یردولتیغ و یدولت مختلف دستگاههاي

گسترش  یاجتماع نهادهـاي همـه بـه را آمـوزش دامنـه ،مـردم خود و سیپل ،یمردم تشکلهاي
شماري در عرصه فضـاي  یمراکز ب هیپردازد. در کنار قوه قضائ یه مقابله با جرم مداده و ب

 ی.مدارد رانهیگ شیبعدي پ زیمراکز ن نیکه از جمله آن عملکرد ا کنند یمـ ـتیفعال بریسـا
 یآگاه(مرکز آپا مرکز و) رخداد امور یهماهنگ و امداد تیریمد(مرکز رتـوان بـه مرکـز مـاه

شکل گرفت و به  1385سال  درماهر  مرکز.کرد اشاره) يا انهیرا امداد و یبانی،پشتیرسان
 جادیامکانـات بالقوه ا یررسـب ،یتـیهـاي امن روش سـازي نـهیگذاري و توسعه و به استیس
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استفاده  یدولت ریو غ یدولت لیوسا و ابزار رم،ازج با مبارزه يبرا ییجنا استیس نوع نیا در
. در برد بهره آموزش و يساز فرهنگ مانند مختلف طرق از توان یم آن اعمال يبراگردد. یم

 فـهیوظ ،ینیمفهوم د بهاز منکـر یاشاره شده که امر به معروف و نهـ یاصل هشتم قـانون اساسـ
 نسـبت مـردم و مردم به نسبت دولت ،گریکدی به نسبت مردم عهده بـر متقابـل و یهمگـان اي
 یم چشم به استیس نوع نیا زین اسلام دستورات مطابق یعنی نی.ااست شده شـناخته دولـت بـه

از انحرافات  يریگ شیاز منکـر بـا هدف پ ی. در واقع احکام امر بـه معـروف و نهـخورد
 بهآن  يبرا "گناه"عبارت  یاسلام يجامعه  ریبه تعب کهشـده  نیـیعو جرم در جامعـه ت یاخلاق

 . شود یم برده کار

 ینترنتیا يکلاهبردار میجرا بر نظارت طرقپنجم:  بخش
و اشـخاص و مشارکت مردم که  یتوسـط نهادهـاي مـدن بريیاز طرق نظارت بـر جـرائم سـا

 رائمج از ريیگ شیاز منکـر باشـد و موجـب پ یاز امر بـه معـروف و نهـ یتواند مصداق یم
 اشخاص یکنند از دسترس یم یهاست که سع ورودي بر نظارت به مربوط شود، بريیسا

ها وجود  يکنترل عبور يبرا یگوناگون يها راه.کنند ريیجلـوگ ینفوذگر بـه اطلاعـات مـال
 بیاست که بالا بردن ضر یهی. بداست انهیرا دراز آن ها استفاده از رمز عبور  یکیدارد که 
 آمـاج بـه یابیدست در را آنها و کند عمل زهیانگ به مثابه مـانمجرد در برابـر توان یکنترل م

 کاوشگر يمجاز يها شبکه از ،استفادهيورود کنترل يها راه گرید از. بگـذارد ناکـام جـرم
 فهیوظ شـود، یمـ ـریتعب مجـازي سیکاوشگرها که از آن هـا بـه پلـ نی. ااست کیالکترون

 ،نظارتيورود نظارت بر علاوهرا بـر عهـده دارنـد. یلاعات مـالبه اط یکنترل دسترس
 صورت رهمزمانیغ و زمان هم نظارت دو صورت به نظارت نوع نی.ادارد تیاهم زین یخروج

 شخص رمجازیغ تیفعال از را مربوطه ي،متصدیکیالکترون زمان،ابزار هم نظارت در.ردیگ یم
 رانهیگ شیپ اقدامات تواند یم او و کند یم گاهآ زمان همان در یمال اطلاعات به یدسترس در

 بخش ،صرفاًینظارت ابزار دقت زانیم به بسته دوم حالت در.اوردیب عمل به او به نسبت را لازم
آن ها موارد  یبا بررس گرید یشود تا در فرصت یاشخاص ثبت م نیا تیفعال از يا شده نشیگز
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 يرو ییها برنامه کنترل نیا درردد.مشخص گ یاشخاص به اطلاعات مال یمجاز دسترس ریغ
 يرو کیکل ای بوردیک دیکل صفحه بر زدن ضربه يرو از که شود یم نصب شخص ستمیس

 یکنتـرل، تمـام نی. در اردیگ یم صورت لازم نظارت،شده اشاره موس با که ینقاط
طلاعات ا یو تمـام گرفتهمـد نظـر قـرار  یدر مـورد خـروج اطلاعـات مـال یراهکارهاي نظارت

آن ها حفاظت  ـتیتمام از ـبیترت نیشوند و بد یم یشده داراي کدبندي مشخص رهیذخ یمال
 روسیو برابر در یمال اطلاعات از که است روسیو یآنت ینوع زین شیضدپا افزار نرمشود.  یم

عملکـرد هـر موتـور  اتی. جزئاست آن اسکن موتور قسمت نیتر مهم.کند یم محافظت ها
را بـر عهـده دارند  ـروسیهـاي آلـوده بـه و فهیها وظ ـلیفا ییهمه آن شناسا یولمتفاوت است 

 یتـر مـوارد در صورت شی. در بـاند شدهبارگـذاري  یکه اغلـب در لابـه لاي اطلاعـات مـال
 یم آن بـردن نیقادر به پاك سازي و از بـ روسیباشد ضد و روسیآلوده به و لیکه فا
. نرم افزار نظارت شوند یم میتقس اسکن و ارتبه دو دسته نرم افزار نظ افزارها نرم نیاباشد.

 يها روسینرم افزار اسکن،و یکند ول یها و بلاك آن ها م روسیو صیصرفاً اقدام به تشخ
 1.دینما یپاك م ستمیبلکه از کل س یاطلاعات مال لیکشف شده را نه تنها از فا

 يریگ جهینت
 گسترش لیدل به ریاخ ي دهه دو یکی در که است یمیجرا از یکی يا انهیرا يکلاهبردار

 یم اختصاص خود به را امروز میجرا از یبزرگ ،بخشیاجتماع يها شبکه و نترنتیا يفضا
 آن مرتکبان مجازات و کنترل در یسع یتیحاکم مختلف يها استیس با ها دولت.دهد

 و تورم تحمل و سوم هانج يکشورها از یکی عنوان به دهیعد مشکلات لیدل به رانیا.دارند
 به آن با و بوده میجرا نیا از يادیز تعداد شاهد کی و ستیب قرن در ياقتصاد يها میتحر

. است کرده عمل ناموفق جرم نوع نیا کاهش در یمختلف لیدلا به پرداخته،اما مبارزه
ا نگاه ب يبوده و نسبت به آن جرم انگار زیمتما یسنت ياز کلاهبردار يا انهیرا يکلاهبردار

 يها ستمیدستگاه ها و س بیامکان فر يا انهیرا يصورت گرفته است. در کلاهبردار يدیجد

                                                             
  1.همان

استفاده  یدولت ریو غ یدولت لیوسا و ابزار رم،ازج با مبارزه يبرا ییجنا استیس نوع نیا در
. در برد بهره آموزش و يساز فرهنگ مانند مختلف طرق از توان یم آن اعمال يبراگردد. یم

 فـهیوظ ،ینیمفهوم د بهاز منکـر یاشاره شده که امر به معروف و نهـ یاصل هشتم قـانون اساسـ
 نسـبت مـردم و مردم به نسبت دولت ،گریکدی به نسبت مردم عهده بـر متقابـل و یهمگـان اي
 یم چشم به استیس نوع نیا زین اسلام دستورات مطابق یعنی نی.ااست شده شـناخته دولـت بـه

از انحرافات  يریگ شیاز منکـر بـا هدف پ ی. در واقع احکام امر بـه معـروف و نهـخورد
 بهآن  يبرا "گناه"عبارت  یاسلام يجامعه  ریبه تعب کهشـده  نیـیعو جرم در جامعـه ت یاخلاق

 . شود یم برده کار

 ینترنتیا يکلاهبردار میجرا بر نظارت طرقپنجم:  بخش
و اشـخاص و مشارکت مردم که  یتوسـط نهادهـاي مـدن بريیاز طرق نظارت بـر جـرائم سـا

 رائمج از ريیگ شیاز منکـر باشـد و موجـب پ یاز امر بـه معـروف و نهـ یتواند مصداق یم
 اشخاص یکنند از دسترس یم یهاست که سع ورودي بر نظارت به مربوط شود، بريیسا

ها وجود  يکنترل عبور يبرا یگوناگون يها راه.کنند ريیجلـوگ ینفوذگر بـه اطلاعـات مـال
 بیاست که بالا بردن ضر یهی. بداست انهیرا دراز آن ها استفاده از رمز عبور  یکیدارد که 
 آمـاج بـه یابیدست در را آنها و کند عمل زهیانگ به مثابه مـانمجرد در برابـر توان یکنترل م

 کاوشگر يمجاز يها شبکه از ،استفادهيورود کنترل يها راه گرید از. بگـذارد ناکـام جـرم
 فهیوظ شـود، یمـ ـریتعب مجـازي سیکاوشگرها که از آن هـا بـه پلـ نی. ااست کیالکترون

 ،نظارتيورود نظارت بر علاوهرا بـر عهـده دارنـد. یلاعات مـالبه اط یکنترل دسترس
 صورت رهمزمانیغ و زمان هم نظارت دو صورت به نظارت نوع نی.ادارد تیاهم زین یخروج

 شخص رمجازیغ تیفعال از را مربوطه ي،متصدیکیالکترون زمان،ابزار هم نظارت در.ردیگ یم
 رانهیگ شیپ اقدامات تواند یم او و کند یم گاهآ زمان همان در یمال اطلاعات به یدسترس در

 بخش ،صرفاًینظارت ابزار دقت زانیم به بسته دوم حالت در.اوردیب عمل به او به نسبت را لازم
آن ها موارد  یبا بررس گرید یشود تا در فرصت یاشخاص ثبت م نیا تیفعال از يا شده نشیگز
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سوءاستفاده  جرم نیااست. در  ریبا وجود کاربران هر دو امکان پذ ایپردازش خودکار جداگانه 
تر  شیاز راه دور در جهت کسب سود و منفعت ب يوتریکامپ يها ستمیبرنامه و س ياز داده ها

 .شوند ینم رو روبه هم با یقربان و کلاهبردار اغلب و ردیگ یت مصور

 و وتریکه کاربرد کامپ نیتوجه به ا اب ران،یدر ا ینترنتیا يهبردارلاوقوع ک خچهیدربارة تار
 هسابق ینترنتیجرائم ا ،تار محدود بوده اسیبس 1370 هورود آن تا ده ياز ابتدا رانیدر ا نترنتیا

 ي دهه از جیتدر به وتریوقوع جرم کامپ ،انجام گرفته يها ید. طبق بررسندار رانیدر ا ادیز ي
 رو، نی.از همستیدر دست ن نهیزم نیدر ا یقیشروع شد که متأسفانه آمار دق رانیدر ا 1370

به  3واکنش نشان داد و با الحاق تبصرة  وتریجرائم کامپ یدر برابر برخ 1379ار در سال قانونگذ
قانون  نیمشمول مواد ا یکیالکترون اتینشر اتیکل« کهمقرر کرد  قانون مطبوعات، 1مادة

 يوتریمپکا جرائم از یبعض برابر در رانیا یقانون واکنش نیتوان اول یم را قانون نی. ا»تاس
 یم اجراو  یطراح يمجاز يفضا درافراد  بیفر يبرا یمختلف يها وهیش امروزهدانست.
 مختلف يها تیسا ياست.با راه انداز نگیشیرتباط،فا نیدر ا مییجرا نیتر عیاز شا یکیگردد.

 موضوعات با شهروندان به امکیپ ارسال و يمجاز يفضا در گوناگون غاتیتبل و یجعل
 مجوز افتیدر ن،یبنز هیسهم ها،اختصاص ارانهی قطع از يریجلوگ يبرا نام ثبت لیقب از مختلف

 از زیها ن آن شدن مطرح حتمالا تیموقع به بسته که يموارد ریسا و فرد و زوج تردد طرح
 نیا ارائه نهیهز افتیدر يبرا انیقربان دادن بیفر به دارد،اقدام وجود کلاهبردار فرد يسو

 خانه اسناد ،جعليبند شرط يها تیمر،سای:اسکجمله از يگرید يها وهی.شکنند یم خدمات
 به منجر که است يگرید موارد و یشغل شنهادی،پیکش قرعه در شدن مالک،برنده بدون يها

 و مناسب ریتداب اتخاذ با ها دولت تا است ازیکنترل آن ن ي.برااست شده جرم نوع نیا ادیازد
 یشخص اطلاعات حفظ آموزش نیچن هم و یعموم یبخش یآگاه و روز طیشرا با متناسب
 يها استیس اتخاذ ازمندین يریگ شیپ نی.ادینما يریجلوگ آن ي هیرو یب شیافزا افراد،از

 .است موفق يها حکومت از يالگوبردار ای حکومت هر يسو از خلاقانه و يتکاراب ییجنا
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و قانون تجارت  يا انهیرا میدر قانون جرا ینترنتیا يجرم کلاهبردار فیتعر به توجه با
را از شکل  یاینترنت يمشخص می شود که قانونگذار ایران، تعریف کلاهبردار کیالکترون

ر دیگر کشورها به دلیل وجـود تفـاوت بـین موضـوع گرفته است، در صورتی که د یسنت
کلاهبرداري اینترنتی با نوع سنتی آن و همچنین کیفیات مجزا و متفاوت در شکل گیري این 
دو جرم، کلاهبرداري اینترنتی را جرمی با تعریف و ماهیت جداگانـه از کلاهبـرداري سنتی می 

 زانیم با يا انهیرا يکلاهبردار جرم در فیتعر کی به گذار قانون بود بهتر نیچن همدانند.
 تجارت قانون و يا انهیرا میجرا قانون در مشابهت عدم و تناقض پرداخت یم کسانی مجازات

 یم نظر به حال نیا.با نگردد نیقوان به استناد در ییقضا محاکم یگمراه موجب کیاکترون
 بوده اعمال قابل هم با یکیالکترون تجارت قانون 67 ماده و يا انهیرا میجرا قانون 13 ماده رسد

 يبازنگر ازمندین که است يقانونگذار اشکالات از یکی نی.استین يگرید ناسخ کی چیه و
 يو موسع مورد نظر جرم شناسان بوده که معنا قیمفهوم مض ،دويریگ شیپ اتینظر در .است

 یبازدارندگ بر وهعلا درمان و يفریک ریغ يها استیس اتخاذنگاه جامع و  لیموسع آن به دل
 دیبا ینترنتیهبردار الاک در يفریرکیغ يریگ شیپ ینوع شناس ه. درباراست ما نظر مورد يفریک
 .یوضع يریگ شیو پ یاجتماع يریگ شیاشاره کرد: پ آندو نوع  به

 .است اجرا قابل مدار جامعه و رشدمدار قالب در یاجتماع يریگ شی،پيبریسا میجرا در

می تواند از طریق  یاینترنت ياز کلاهبردار يدر مـورد پیش گیر یعجم يکارکرد رسانه ها
و نــیز دادن  نـاگوار این جرم چه بزهکار باشد و چه بزهدیده يآگاه کردن مردم از پیامدها

 یاز ارتکاب و تکرار آن باشد که از این طریق م يجهـت جلوگیر يمناسـب رفتـار يالگوهـا
هـر چه بیش تر  یجرم داشـته بـاشند. همچنین، اثربخش از يدر پیش گیر یتوانند نقش مهم

 ی، نیازمند یـک سیاسـت جنایيذکرشده نسبت به کلاهبردار يپیش گیر يانواع راه ها
، یاینترنتـ يفعال است.کارکرد ایـن نـوع از سیاست جنایی نسـبت بـه کلاهبـردار یمشارکت

کـه بـا همکاري وسیع  استحکم  يو اجرا یکشف جـرم، تـعقیب دادرس هاقدامات در مرحل
مانند پلـیس، سـازمان زندان ها و غیره با  یدولت يو نیروها یمـردم ي، نـهادهایمدن هجامع

سوءاستفاده  جرم نیااست. در  ریبا وجود کاربران هر دو امکان پذ ایپردازش خودکار جداگانه 
تر  شیاز راه دور در جهت کسب سود و منفعت ب يوتریکامپ يها ستمیبرنامه و س ياز داده ها

 .شوند ینم رو روبه هم با یقربان و کلاهبردار اغلب و ردیگ یت مصور
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 نیا ارائه نهیهز افتیدر يبرا انیقربان دادن بیفر به دارد،اقدام وجود کلاهبردار فرد يسو
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هستند،  يکه در ایران مبتنی بر این نوع پیش گیر یشود. برنامه های یانجام مـ یدستگاه قضای
اطلاعات و وزارت ارشاد  عموماً با محوریت مسئولیت دولت یـا وزارت ارتباطـات و فنـاوري

، لازم است به سیاست یاینترنت ياست. براي اثربخشی بیشتر این نوع پیش گیري در کلاهبـردار
مؤثر در این نوع پیش گیري  يداد و مردم را بـه عنـوان عضو يبهاي بیش تر یمشارکت یجنای

 شیپ مورد درته است.وارد برنامه ها کرد که این امر نیز متأسفانه کمتر مـورد توجه قرار گرف
 یاینترنت يدر برابـر کلاهبردار یوضع يکه پیش گیر یعلی رغم تأثیرات مثبت ،یوضع يریگ

نقاط ضعف است؛ از جمله این محدودیت ها، هزینه  يدارد، بعضاً به دلیل ماهیت این جرم دارا
ه اینترنت و بر بودن و زمان گیر بودن ایـن اقـدامات، تفـاوت در میـزان دانش طرفین نسبت ب

ضد آن. در  یروش ها چه در جهت فیلترینگ و چه در جهت اقدامات يتفاوت در به کارگیر
است می توان به این موارد اشاره  ينهایـت، از جملـه اقـداماتی کـه مبتنـی بـر ایـن نـوع پیشگیر

نظارت بر حساب و  يکرد؛فیلترینگ، استفاده از پراکسیها، استفاده از رمز ورود، کنترل موجود
 .يمجاز يفضا

 یی،قضایقانون یکل يدر سه دسته  يا انهیرا يلازم در مورد جرم کلاهبردار ییجنا استیس
در  يتر شیب تیاز اهم یو مشارکت ینیتقن استیان،سیم نیقابل اعمال است که از ا یو مشارکت

 م،ازجر با مبارزه يبرا ییجنا استیس نوع نیا در. است برخوردار یکنش يریگ شیبخش پ
قـانون  فـهیوظ ،ینیتقن ییجنا استی. سگردد یم استفاده یدولت ریغ و یدولت لیوسا و ابزار

بر عهـده مجلـس شـوراي  یکشور است که در کشور ما بر اساس قانون اساس ـکیگـذاري در 
قـانون توسط  نـدیشـده اسـت. البتـه فرآ گریو در موارد خاص بر عهده نهادهاي د یاسـلام

 قاتیتـا تحق یقـانون سینـو شیپـ ـکی میو تنظـ ـهیته نـدیشود امـا در فرآ یجام ممجلس ان
مستقل،  روشنفکران، سـازمان هـاي ،ی: افکار عمومجمله.از دارند نقش یمختلف عوامل یعلم

 نیقوان ب،مفادینـوع تصو ب،یمـردم، نحـوه تصـو يآگاه سـاز يبرا ها گرو واحزاب و 
محتـوا توجـه  شیبـه پـالا یرانیاقـانون گـذار ،يگذار قانون موارد تر شیب در ....گذشته و

 ـلیاز اطلاعات در نظر گرفته نشده است. دل یاقدام حفاظت کی ي هیکه پالا یداشـته در حال
وب  ـکیو بـراي پـاك سـازي  یهمواره از سوي مقامات دولت هیاست که پالا نیامر ا نیا
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ناسـازگار اند به  یو اسـلام یاخلاق یلحاظ مضمون با مبان که به یاز اطلاعات تیسا ای تیسا
مـدنظر است  یکه آن چه حفاظت از اطلاعـات مـال یحالندارد. در  یحفاظت کار رفته و جنبه

 ب،یتخر افشـاء، اطلاعـات ـنیا تـا ـدیآ عمـل بـه حفاظـت یمـال اطلاعات از که است نیا
 .باشد یحقوق هـم و یقـیسوي اشـخاص حق تواند هم از یم حفاظت نیا که نشوند محو

 و يساز فرهنگ مانند مختلف طرق از توان یم آن اعمال يبرا که یمشارکت استیس در
 بهاز منکـر یاشاره شده که امر به معروف و نهـ ی. در اصل هشتم قـانون اساسـبرد بهره آموزش
 به نسبت دولت ،گریکدی به نسبت مردم عهده بـر متقابـل و یهمگـان اي فـهیوظ ،ینیمفهوم د

 نوع نیا زین اسلام دستورات مطابق یعنی نی.ااست شده شـناخته دولـت بـه نسـبت مـردم و مردم
 شیاز منکـر بـا هدف پ ی. در واقع احکام امر بـه معـروف و نهـخورد یم چشم به استیس
 عبارت یاسلام ي عهجام ریتعب به کهشـده  نیـیعو جرم در جامعـه ت یاز انحرافات اخلاق يریگ
 .شود یم برده کار به آن يبرا "گناه"

 که مردم مشارکت و اشـخاص و یمـدن نهادهـاي توسـط بريیاز طرق نظارت بـر جـرائم سـا
 جرائم از ريیگ شیاز منکـر باشـد و موجـب پ یاز امر بـه معـروف و نهـ یتواند مصداق یم

 اشخاص یکنند از دسترس یم یه سعهاست ک ورودي بر نظارت به مربوط شود، بريیسا
ها وجود  يکنترل عبور يبرا یگوناگون ي.راه هاکنند ريیجلـوگ ینفوذگر بـه اطلاعـات مـال

کنترل  يراه ها گریاست. از د انهیاز آن ها استفاده از رمز عبور در را یکیدارد که 
 ینوع زین شیپااست. نرم افزار ضد کیکاوشگر الکترون يمجاز ياز شبکه ها ،استفادهيورود

 يا انهیرا يها روسیو برابر در کاربران یاطلاعات مال ازتواند  یماست که  روسیو یآنت
 کند. یمحافظت م
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