
13
99

یز 
 پای

م-
ده

انز
ه پ

مار
 ش

م-
هار

 چ
وره

- د
ار 

ن ی
انو

ی ق
قوق

 ح
ی-

علم
مه 

لنا
فص

795

 

 
 

 
 
 

 يا انهیرا يابعاد و ارکان جرم کلاهبردار ییجزا یبررس
 )12/09/1399، تاریخ تصویب 15/03/1399تاریخ دریافت  (

 دکتر کیوان مرادي زاده

 مقدمه
 یمیجرا يریگ سبب شکل يمجاز يو فضا ها يتوسعۀ فناور ژهیو جوامع و به شرفتیپ
 وهیکه با شکل و ش یمیشکل وجود نداشتند. جرا نیچندان دور به ا است که درگذشتۀ نه هشد

منتوع و گسترده؛ سبب  اریتحققشان در ابعاد بس لیدل حال در به نیخاص ارتکاب خود و در ع
را  یخاص نیها بپردازند و قوان آن نییو تب فیبه تعر ران،یاز جمله ا فمختل يها شدند که کشور

 نیاز ا یکی) Cyber fraud( يا انهیرا ای يوتریکامپ يکنند. کلاهبردار جادیآنان ا يبرا زین
را تحت  یقانون 1388گذار در سال  قانون .ابدی یارتکاب م يمجاز ياست که در فضا میجرا

 يقانون کلاهبردار نیا 13مجلس رساند. در ماده  بیبه تصو يا انهیرا میعنوان قانون جرا
با  یمخابرات ای يا انهیرا يها از سامانه رمجازیهرکس به طور غ«است:  هشد فیتعر يا انهیرا

مختل کردن  ایها  ا متوقف کردن دادهی جادیمحو، ا ر،یی: وارد کردن، تغلیاز قب یارتکاب اعمال
کند؛  لیتحص يگرید ایخود  يبرا یمال ازاتیامت ایخدمات  ایمنفعت  ایمـال  ایسامانه، وجه 

 ونیلیم ستیاز ب ينقد يجزا ایتا پنج سال  کیصاحب آن، به حبس از  علاوه بر رد مال به
مجازات محکوم خواهد  دوهر  ای الی) ر100,000,000( ونیلیم کصدیتا  الی) ر20,000,000(

محقق  يا انهیرا يها جرم کلاهبردار آن لهیوس که به ییها ماده رفتار نیدر ا گذار قانون .شد
پردازش است.  يبرا انهیاز ورود، وارد کردن اطلاعات به را رمنظو .را مثال زده است شود یم

را برداشته و با واردکردن رمز آن در دستگاه  يگریکه کارت عابر بانک د یمثال کس يبرا
با وارد کردن داده  يا انهیرا يمرتکب جرم کلاهبردار کند؛ یم یرا خال يخودپرداز، حساب و

 ارــون یــانــق ییــن المللـــلنامه بصـــف
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 يها افراد است. مثلا در داده يها در داده یو کل ییجز راتییداده شامل انواع تغ رییتغ .است
 .دهد یم شیو قسط پرداخت نشده را، پرداخت شده نما کند یم جادیا رییخود تغ یحساب بانک

جرم در این مقاله قصد داریم به صورت عمقی و دقیق در ابتدا به شناسایی و ابعاد حقوقی 
 دهنده این جرم را مورد مداقه قرار دهیم. ي بپردازیم سپس ارکان تشکیلا انهیرا يکلاهبردار

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

کلاهبرداري رایانه اي، سرقت رایانه اي، هک کردن کامپیوتر، جرایم  واژگان کلیدي:
 کامپیوتري، سایبر
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 مقدمه
اطلاعات و ورود به عصر اطلاعات  از توسعه روز افزون فناوري  اي ناشی جرائم رایانه  ماهیت

باشد، وغالبا به دودسته تفکیک   جرم  ارتکاب  و موضوع  می تواند ابزار، هدف که رایانه  است
هستند نظیر جعل   کلاسیک  جزایی  هاي توصیف و  عناوین  شوند دسته اول داراي می

اي که در این جرائم رایانه به عنوان ابزاري  رایانه اي وجاسوسی اي،کلاهبرداري رایانه رایانه
اي جدیدند این جرائم ناشی از  رود. دسته دوم جرایم رایانه می ه کاربراي رفتار مجرمانه ب

فناوري اطلاعات هستند جرائمی نظیر دسترسی غیر مجاز، اختلال در  چگونگی به کارگیري
اي هرزه نگاري این نوع جرائم جدید هستند . در هردو دسته موضوع  رایانه هاي داده ها وسیستم

ارزش بودن داده ها و اطلاعات: مال دیگران، امنیت، آسایش مال بودن و داراي  جرم با فرض
ترین عنوان مجرمانه در  عمومی آسایش عمومی، اخلاق عمومی و حیثیت افراد است. فردي،
اي یا  فناوري اطلاعات هک است در حقیقت اولین اقدام براي شروع یک جرم رایانه حوزه

 رسی غیر مجاز به داده ،رایانه ، شبکه بهبگوییم رفتار قابل سرزنش در فضاي سایبر دست بهتر

 اي است که مربوط به شخص دیگري باشد است این ورود غیر مجاز طور کلی هر سیستم رایانه

مرتکب: نشان  اي غیر مجاز براي رایانه  هاي ها یا سیستم ها، برنامه ، داده میتواند براي اطلاعات
و... باشد  ل وخرابکاري ، جاسوسیدادن مهارت شخص، کسب مال مربوط به دیگري ، اختلا

ونحوه ارتکاب  . .این عمل فارغ از نیت مرتکب کاملاً یک رفتار قابل سرزنش وناپسند است
در. نبود قانون در  ... و  از، ورود، تحصیل ، حذف، اختلال ، دستکاري  عبارت است  این جرائم

انجامد درست  مرج می و عرصه سایبر همچون دیگر عرصه ها و مظاهر پیشرفت بشري به هرج
کرد  به مقررات آن توجه نمی شبیه به آیین نامه رانندگی روز اولی که اتو مبیل ساخته شد کسی

امروز مقررات رانندگی کان لم  ولی امروزه کمتر کسی نافی لزوم مقررات رانندگی است اگر
هستند اگر هم همین طور  قوانین عرصه فناوري اطلاعات .دهد یکن تلقی شود چه روي می

این عرصه را بپذیرد وکدام  قانونی نباشد کدام آدم عاقلی می تواند خطر سرمایه گذاري در
تاخت و تاز ناقضین مال وحیثیت  گذاري میکنید که پیوسته مورد یک از شما در جایی سرمایه

 يها افراد است. مثلا در داده يها در داده یو کل ییجز راتییداده شامل انواع تغ رییتغ .است
 .دهد یم شیو قسط پرداخت نشده را، پرداخت شده نما کند یم جادیا رییخود تغ یحساب بانک

جرم در این مقاله قصد داریم به صورت عمقی و دقیق در ابتدا به شناسایی و ابعاد حقوقی 
 دهنده این جرم را مورد مداقه قرار دهیم. ي بپردازیم سپس ارکان تشکیلا انهیرا يکلاهبردار
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به  وجود ندارد. آیا شما ریسک رفتن شوند و هیچ قانونی براي جلوگیري و توبیخ آنها افراد می
اي  لایحه اي که تحت عنوان جرائم رایانه پذیرید؟. بر این اساس در خیابان و رانندگی را می

مجرمانه هر دو دسته مذکور در لایحه  توسط دولت تقدیم مجلس شد و اکثر عناوین
مربوط به جرم انگاري جرائم مذکور است  انگاري شده است البته غیر بخشی که در لایحه جرم

اي ودیگر  رسیدگی به جرائم رایانه که مشتمل بر آیین دادرسی ونحوه بخش دیگري نیز
است در این لایحه دیده شده است.  جرائمی که ناشی از توسعه کاربري فناوري اطلاعات

در حال بررسی در شور دوم آن  لایحه پس از تصویب کلیات آن در مجلس شوراي اسلامی
مجلس گزارشی را تهیه نمود  کز پژوهشهاياست که براي اصلاح برخی نقایص و اشکالات مر

رفع مشکلات این لایحه  که این گزارش مورد توجه مجلس قرار گرفت و امیدواریم پس از
بپیوندد که رفتار غیر مسئولانه  هرچه زودتر تصویب شده و و کشور ما نیز به جرگه کشور هایی

ن ناظر فروش نرم افزار هاي پس از ای و افراد در محیط سایبر را مستوجب سرزنش دانسته است
مال ،اخلاق، حیثیت ، آبرو در محیط سنتی  هکري و آموزشهاي هکري نباشیم زیرا تفاوتی بین
ناپستد است آموزش هک هم عملی قابل  و سایبر وجود ندارد همانطور که آموزش دزدي

جنایت میلادي ، هم چنان شاهد جرم و  سرزنش است. هم زمان با ورود انسان به هزاره دوم
تغییر نگشته اما از نظر استفاده از ابزارها و  هاي بی شماري هستیم اگر چه از نظر ماهوي دچار

کند ،  دیده است. انسان امروزي هم چنان دزدي می وسایل گوناگون تغییرات شگرفی به خود
کند . در گذشته فرد با یک داس یک چوب  تجاوز می کشد و به مال و حریم دیگران آدم می

ابزار تجاوز و دزدي و باج خواهی از اموال دیگران بود .  ا یک خنجر و کمی بعد با اسلحهو ی
شود به حریم دیگران تجاوز و یا  کلید و وارد کردن چند عدد می اما امروزه با فشار دادن یک

نمود .حوزه جرائم در زندگی امروز بشر آن قدر پیچیده شده که قانون  به مال او دست اندازي
تحولات جرم را به صورت مداوم زیر نظر داشته باشند. به تدوین قوانین  ن مجبورندگذارا

بردارند . اما همانطور که مشخص شد در زندگی اجتماعی امروز بشر تحولاتی  صحیح گام
که به تاثیراز آن جرائم نیز اشکال متفاوتی گرفته است. جرائم اینترنتی مصداق  صورت گرفته

اي تعاریف  در مورد جرائم رایانه .باشد ها می ندگی اجتماعی انساناین تحولات در ز بارز
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سازمان ملل متحــد از ایـن نـوع جـرائـم نمــوده  زیادي مطرح شده است.طبق تعریفــی که
اي باشد که ماهیتی سنتـی دارند اما از طریق  هاي مجرمانه فعالیت اي می تواند شامل جرم رایانه

 OECDگیرد.از طرف دیگر متخصصان سازمان و اینترنت صورت میرایانه  ابزار مدرنی مثل

آنچه گفته شد ارائه داده اند آنها معتقدند سوء استـفاده از رایانه ، هر نوع  متفاوتی از تعریف
جــرم  ها غیر قانونی ، غیر اخلاقی و غیر مجاز مربوط به پردازش خـودکار و انتـقال داده رفتار

ماهیت  حقیقتاً از تعاریف ارائه شده می توان به این نتیجه رسید که شود . اینترنتی محسوب می
فراهم می نماید . اما  جرم تفاوتی ندارد و این ابزار است که وقوع جرم در بستري جدید را

باید وارد حوزه جرائم سایبر  اي به بحث بپردازیم پیش از آنکه بخواهیم در مورد جرائم رایانه
تغییرات سریع فناوري اطلاعات در  یبر یا فضاي سایبري به واسطهشویم. جرائم در فضاي سا

یابند در این گونه جرائم تاکید بر رایانه  اي و مخابرات امکان وقوع می هاي رایانه قلمرو سیستم
گیرد که به آن نسل سوم جرائم  وقوع جرم قرار می نیست بلکه رایانه وسیله اي است که ابزار

 .گویند اي نیز می رایانه

 بخش اول: بررسی ماهیتی ابعاد کیفري کلاهبرداري
 28/6/1364تصویب قانون تشدید مجازات مرتکبین ارتشاءاختلاس وکلاهبرداري مورخ  با

توسط  15/9/1367نهایتاً مورخ  توسط مجلس شوراي اسلامی و طی کش و قوس هاي فراوان
را شد. البته بگذریم از لازم الاج مجمع تشخیص مصلحت نظام تایید شد و پس از این تاریخ

قانون اساسی توسط مجمع خلاف است زیرا  آنکه تایید و لازم الاجرا شدن این قانون از نظر
وحتی اصولاً بر فرض وجود این نهاد حقوقی  زمانی بوده است که اصلا ً وجود حقوقی نداشته

آن از عبارات  قانون مجازات اسلامی در فصل یازدهم حق قانون گذاري را ندارد . همچنین در
برده ولی عملا ً در این فصل ماده اي در این زمینه وجود ندارد  ارتشاء و ربا و کلاهبرداري نام

) قانون 1مطابق ماده (  اشکالات و نواقص قانون مجازات اسلامی بر شمرد. که می توان از
مردم را هر کس از راه حیله و تقلب « ارتشاء و اختلاس و کلاهبرداري  مرتکبین ،مجازات

تجارتخانه ها یا کارخانه ها یا موسسات موهوم یا به داشتن اموال و  بوجود شرکت ها یا

به  وجود ندارد. آیا شما ریسک رفتن شوند و هیچ قانونی براي جلوگیري و توبیخ آنها افراد می
اي  لایحه اي که تحت عنوان جرائم رایانه پذیرید؟. بر این اساس در خیابان و رانندگی را می

مجرمانه هر دو دسته مذکور در لایحه  توسط دولت تقدیم مجلس شد و اکثر عناوین
مربوط به جرم انگاري جرائم مذکور است  انگاري شده است البته غیر بخشی که در لایحه جرم

اي ودیگر  رسیدگی به جرائم رایانه که مشتمل بر آیین دادرسی ونحوه بخش دیگري نیز
است در این لایحه دیده شده است.  جرائمی که ناشی از توسعه کاربري فناوري اطلاعات

در حال بررسی در شور دوم آن  لایحه پس از تصویب کلیات آن در مجلس شوراي اسلامی
مجلس گزارشی را تهیه نمود  کز پژوهشهاياست که براي اصلاح برخی نقایص و اشکالات مر

رفع مشکلات این لایحه  که این گزارش مورد توجه مجلس قرار گرفت و امیدواریم پس از
بپیوندد که رفتار غیر مسئولانه  هرچه زودتر تصویب شده و و کشور ما نیز به جرگه کشور هایی

ن ناظر فروش نرم افزار هاي پس از ای و افراد در محیط سایبر را مستوجب سرزنش دانسته است
مال ،اخلاق، حیثیت ، آبرو در محیط سنتی  هکري و آموزشهاي هکري نباشیم زیرا تفاوتی بین
ناپستد است آموزش هک هم عملی قابل  و سایبر وجود ندارد همانطور که آموزش دزدي

جنایت میلادي ، هم چنان شاهد جرم و  سرزنش است. هم زمان با ورود انسان به هزاره دوم
تغییر نگشته اما از نظر استفاده از ابزارها و  هاي بی شماري هستیم اگر چه از نظر ماهوي دچار

کند ،  دیده است. انسان امروزي هم چنان دزدي می وسایل گوناگون تغییرات شگرفی به خود
کند . در گذشته فرد با یک داس یک چوب  تجاوز می کشد و به مال و حریم دیگران آدم می

ابزار تجاوز و دزدي و باج خواهی از اموال دیگران بود .  ا یک خنجر و کمی بعد با اسلحهو ی
شود به حریم دیگران تجاوز و یا  کلید و وارد کردن چند عدد می اما امروزه با فشار دادن یک

نمود .حوزه جرائم در زندگی امروز بشر آن قدر پیچیده شده که قانون  به مال او دست اندازي
تحولات جرم را به صورت مداوم زیر نظر داشته باشند. به تدوین قوانین  ن مجبورندگذارا

بردارند . اما همانطور که مشخص شد در زندگی اجتماعی امروز بشر تحولاتی  صحیح گام
که به تاثیراز آن جرائم نیز اشکال متفاوتی گرفته است. جرائم اینترنتی مصداق  صورت گرفته

اي تعاریف  در مورد جرائم رایانه .باشد ها می ندگی اجتماعی انساناین تحولات در ز بارز
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فریب دهد یا به امور غیر واقع امیدوار نماید یا از حوادث و پیش آمدهاي غیر  اختیارات واهی
 یگربترساند یا اسم یا عنوان مجحول اختیار و به یکی از وسایل مذکور یا وسایل تقلبی د واقع

و از  وجوه یا اموال یا اسناد یا حوالجات یا قبوض یا مفاصا حساب و امثال آنها تحصیل کرده
از یک تا  این راه مال دیگري را ببرد کلاهبردا محسوب و علاوه بر رد مال به صاحبش به حبس

از این »  ...شود هفت سال و پرداخت جزاي نقدي معادل مالی که اخذ کرده است محکوم می
بردن مال غیر  چنین بر می آید که براي تحقق جرم کلاهبرداري توسل به وسایل تقلبی و ماده

تقلبی باید موجب  که همان نتیجه جرم است باید صورت گیرد. مطابق این ماده توسل به وسایل
توسل به وسایل متقلبانه  المثل ترك فعل نمی تواند اغفال فرد شود و سپس مالی ربوده شود فی

شود از  از واقعیت را موجب می ال و یا به تعبیر دیگر (فریب) برداشت نادرست و غلطباشد. اغف
بودن وسیله متقلبانه نداشته باشد و هم  شرایط اغفال این است که فرد مجنی علیه علم به تقلبی

انسانی باشد تا غفلت صورت پذیرد مثلاً افرادي که  چنین موضوع اغفال باید یک فرد یا افراد
امکان ندارد زیرا این افراد فاقد بعضاً اراده و گاه تفکر لازم  ستند اغفال در مورد آنهامحجور ه

 .هستند براي انجام امور

 اي کلاهبرداري رایانهبخش دوم: بررسی و مداقه در
ماهیتا :درپاسخ  اي و کلاهبرداري شد مشخص شد با ارائه مباحثی که در زمینه جرائم رایانه

کلاهبرداري هاي سنتی  سلم است که امروزه کلاهبرداري اینترنتی ازبه این سوال یک چیز م
شود که به نظر می  افزوده می ي این نوع جرائماپیشی گرفته و چنان روز به روز بر پیچیدگی ه

توجه به تحولات لازمه دست به  رسد حتی اگر چه قانون گذار در هر کشور و منطقه اي با
نخواهد بود و قوانین در این زمینه ها  بزند باز هم جوابگوتدوین و تصویب جدید ترین قوانین 

مجرمین راه کارها و راه حل هاي فرار از  جامعیت لازم و کافی را نخواهند داشت و همواره
چندان تفاوتی با جرم سنتی کلاهبرداري ندارد و  این جرم .قوانین را سریع پیدا خواهند نمود

تر شده است . اما آیا اینکه می توان با قوانین  آن متفاوت تنها وسایل و ابزار و تا حدي شیوه ي
کنند  برداري میمجرمانی که بصورت شبه و ناشناخته اقدام به کلاه سنتی جوابگوي برخورد با
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لذا با توجه به این مباحث آشکار خواهد بود که نه تنها قوانین سنتی ما در این  ؟خواهیم برد یا نه
 واهند داشت بلکه قوانینی که طبق آخرین اراده قانون گذار بهکار آمدي لازم را نخ زمینه

اطلاعات  تصویب می رسد نیز شرایط لازم براي اجرا را نخواهد داشت . با گسترش روز افزون
کلاهبرداران اینترنتی  شود تا هاي اطلاعاتی و خلاء قوانین موجود باعث می و فناوري داده

وضعیت بیشتر مرتکب کلاه برداري و  ا سوء استفاده از اینعرصه را براي خود باز تر ببینند و ب
راجع به کلاهبرداري سنتی توان پوشش دادن  جرم هاي اینترنتی شوند . اما اینکه آیا قوانین

است که نیاز به ارائه دلایل موجه و لازم در این زمینه  کلاهبرداري اینترنتی را دارد یا خیر بحثی
 . به این سوال جواب داد دارد با قیاس این دو می توان

 تعریف اینترنتبند اول: 
اي توسط  ها ي مختلف رایانه ها گویند و از طریق آن شبکه اینترنت را مجموعه اي از شبکه

مربوط و با قرار دادهاي ارتباطی یکسان به یکدیگر متصل شده و  سخت افزار و نرم افزارهاي
نها می توانند به صورت متن ، صدا ، الکترونیکی خاص هر یک از آ هاي با اختصاص آدرس
بنابراین اینترنت موجب دسترسی آسان و سریع به  تبادل اطلاعات کنند. تصویر و حتی فیلم

اطلاعات در کوتاه ترین زمان ممکن گردیده و هر روز در حال گسترش و  حجم عظیمی از
جهان افکنده و دنیاي بطوریکه امروز مانند اشعه اي نور خود را بر پنچ قاره  باشد توسعه می

انگیزي را بوجود آورده که با ورود در آن می توان مطالب فراوانی در ماهیت شبکه ها  شگفت
 پایگاه آموخته و علاوه بر آن می توان به تمامی موضوعات موجود و قابل بررسی در جهان و

تغییرات  الدانند چرا که در این س می 1983سال واقعی پیدایش اینترنت را سال  دست یافت.
ژاپن ،  مهمی در کنترل شبکه ها صورت گرفت و بسیاري از شبکه ها از شبکه هاي اروپا و

آن به  آرپانت منحل شد و وظائف 1990توسط دروازه هایی به آرپانت وصل شدند . در سال 
هاي تجاري  ساختار گسترده تري بنام اینترنت محول شد و به دنبال آن ممنوعیت جابجایی پیام

به واسطه هاي  برداشته شد و با تبدیل سیستم عامل یونیکس دیگر برنامه ي کاربردي علمی نیز
 بوجود آمد. تحت ویندوز استفاده از اینترنت براي عموم راحت شد و اینترنت کنونی

فریب دهد یا به امور غیر واقع امیدوار نماید یا از حوادث و پیش آمدهاي غیر  اختیارات واهی
 یگربترساند یا اسم یا عنوان مجحول اختیار و به یکی از وسایل مذکور یا وسایل تقلبی د واقع

و از  وجوه یا اموال یا اسناد یا حوالجات یا قبوض یا مفاصا حساب و امثال آنها تحصیل کرده
از یک تا  این راه مال دیگري را ببرد کلاهبردا محسوب و علاوه بر رد مال به صاحبش به حبس

از این »  ...شود هفت سال و پرداخت جزاي نقدي معادل مالی که اخذ کرده است محکوم می
بردن مال غیر  چنین بر می آید که براي تحقق جرم کلاهبرداري توسل به وسایل تقلبی و ماده

تقلبی باید موجب  که همان نتیجه جرم است باید صورت گیرد. مطابق این ماده توسل به وسایل
توسل به وسایل متقلبانه  المثل ترك فعل نمی تواند اغفال فرد شود و سپس مالی ربوده شود فی

شود از  از واقعیت را موجب می ال و یا به تعبیر دیگر (فریب) برداشت نادرست و غلطباشد. اغف
بودن وسیله متقلبانه نداشته باشد و هم  شرایط اغفال این است که فرد مجنی علیه علم به تقلبی

انسانی باشد تا غفلت صورت پذیرد مثلاً افرادي که  چنین موضوع اغفال باید یک فرد یا افراد
امکان ندارد زیرا این افراد فاقد بعضاً اراده و گاه تفکر لازم  ستند اغفال در مورد آنهامحجور ه

 .هستند براي انجام امور

 اي کلاهبرداري رایانهبخش دوم: بررسی و مداقه در
ماهیتا :درپاسخ  اي و کلاهبرداري شد مشخص شد با ارائه مباحثی که در زمینه جرائم رایانه

کلاهبرداري هاي سنتی  سلم است که امروزه کلاهبرداري اینترنتی ازبه این سوال یک چیز م
شود که به نظر می  افزوده می ي این نوع جرائماپیشی گرفته و چنان روز به روز بر پیچیدگی ه

توجه به تحولات لازمه دست به  رسد حتی اگر چه قانون گذار در هر کشور و منطقه اي با
نخواهد بود و قوانین در این زمینه ها  بزند باز هم جوابگوتدوین و تصویب جدید ترین قوانین 

مجرمین راه کارها و راه حل هاي فرار از  جامعیت لازم و کافی را نخواهند داشت و همواره
چندان تفاوتی با جرم سنتی کلاهبرداري ندارد و  این جرم .قوانین را سریع پیدا خواهند نمود

تر شده است . اما آیا اینکه می توان با قوانین  آن متفاوت تنها وسایل و ابزار و تا حدي شیوه ي
کنند  برداري میمجرمانی که بصورت شبه و ناشناخته اقدام به کلاه سنتی جوابگوي برخورد با
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 کلاهبرداري اینترنتیبند دوم: 
نترنتی به تعریف کلاهبرداري ای حال با بیان تعاریف و مقدماتی دراین زمینه می توان

است که با توسعه »جرائم یقه سفیدها « کلاهبرداري اینترنتی یکی از جرائم موسوم به.پرداخت
توان  در یک تعریف ساده از جرائم یقه سفیدها می . اینترنت و ارتباطات گسترش یافته است

اجتماعی ، اقتصادي و یا سیاسی خود به حقوق اعضاء  گفت کسانی که به واسطه موقعیت
گیرند . منظور از کلاهبرداري اینترنتی  جرائم قرار می کنند در شمار این جاوز میجامعه ت

اي یا ارتباطات شبکه  بوسیله برنامه هاي کامپیوتري و رایانه هرگونه کلاهبرداري است که
یا اتاق  (e-mail) پست الکترونیک (web مثلاً از طریق سایت ها گیرد اینترنتی صورت می

در واقع کلاهبرداي اینترنتی به هر نوع طرح متقلبانه اي گفته (chat rooms) هاي گفتگو
گیرد و تا در خواست هاي متقلبانه اي را  چند بخش از اینترنت را به کار می شود که یک یا می

بنابراین  . بردن اموال و احتمالا ً انجام معاملات جعلی با قربانیان احتمالی مطرح سازد به منظور
مثل  لاهبرداري اینترنتی از زمانی رواج پیدا کرد که محیط مجازيشود که ک مشخص می

جرم می  محیط اینترنت پا به عرصه وجود گذاشت و تقریباً حدود ده دهه است که از عمر این
در کشور  1984 گذرد. اولین قانونی که در رابطه با جرائم اینترنتی به تصویب رسید در سال

ممکن است این د.این قانون اصلاح گردی 1996و  1994 آمریکا بود که بعد ها در سال هاي
کلاهبرداري اینترنتی متفاوت  اي یا کامپیوتري با سوال مطرح شود که آیا کلاهبرداري رایانه

وجود اینترنت کامپیوتر وجود داشته  است یا خیر ؟ در پاسخ به این سوال باید گفت که قبل از
اي یا کامپیوتري قبل از بوجود آمدن  رایانه برداريو کامپیوتر مفهومی قدیمی تر دارد . کلاه

بوجود آمد کم کم  مجازي و محیط بوجود آمد اینترنت اینترنت وجود داشته ولی بعد از اینکه
کامپیوتري به کلاهبرداري اینترنتی تغییر نام پیدا بنحوي که بعضی  اصطلاح کلاهبرداري
باشد و این دو اصطلاح را به جاي  اینترنتی میاي همان کلاهبرداري  رایانه معتقدند کلاهبرداري

 کار می برند. اما بعضی دیگر معتقدند باید بین این دو اصطلاح تفاوت قائل شد و هم دیگر به

تلقی نماییم  اي یا کامپیوتري را اعم از کلاهبرداري اینترنتی بطوریکه باید کلاهبرداري رایانه
اینترنتی دارد . ولی  می عام نسبت به کلاهبردارياي مفهو پس از این حیث کلاهبرداري رایانه
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می نماید.با بیان این مطالب می  به نظر می رسد قوانین مصــوب در این زمینه نظریه اول را تایید
سنتی و اینترنتی تفاوت قائل شد. بنابراین ماده  توان به این نتیجه رسید که باید میان کلاهبرداري

تواند مستند قانونی ما قرار گیرد . از این رو با پذیرش این  نمیقانون تشدید در هیچ شرایطی  1
قانون تجارت الکترونیک براي از بین بردن  17/10/1382ما در تاریخ  نظریه توسط قانون گذار

قوانین در این زمینه و تجارت الکترونیک به تصویب رسید . قانون تجارت  خلاء موجود در
که در ابواب و مباحثی و فصول مختلف به مباحثی در ماده است  82مشتمل به  الکترونیک
کلیات و تعاریف و تفسیر قانون، اعتبار قرار داد هاي خصوصی ،پذیرش ارزش  زمینه هاي

 امضاء الکترونیکی ،مبادله داده پیام ، حمایت انحصاري در بستر مبادلات الکترونیکی ، اثباتی

 پیام در بستر مبادلات الکترونیکی، حمایت از داده پیام هاي شخصی، حفاظت از داده و

 ها و کلاهبرداري کامپیوتري، جعل کامپیوتري نقص حمایت از علائم تجاري جرائم و مجازات

 حقوق انحصاري در بستر مبادلات الکترونیک، جبران خسارت و دیگر مسائل متفرقه از جمله

در  . آن پرداخته است مهم ترین ابواب و مباحث و فصول این قانون می توان بر شمرد که به
که  . باب چهارم این قانون اولین مبحث قرار گرفته در این باب کلاهبرداري کامپیوتري است
بیشتر  نشانگر میزان اهمیت و درجه آن در نظر قانون گذار است زیرا همانطور که مشخص شد

است . ماده  رياي اتفاق می افتد همین کلاهبرداري کامپیوت جرائمی که در حوزه جرائم رایانه
و مجازات ها و  و هم چنین تبصره آن در قانون تجارت الکترونیک در باب چهارم از جرائم 67

دیگر تنها عنصر  عبارت  همبحث اول کلاهبرداري کامپیوتري تنها ماده در این زمینه است ب
ه است الکترونیک مقرر داشت قانون تجارت 67شود . ماده  قانونی ما در این زمینه محسوب می

استفاده غیر مجاز از داده پیام ها ،  :هر کس در بستر مبادلات الکترونیکی ، با سوء استفاده و یا
ارتباط از راه دور و ارتکاب افعالی نظیر ورود ، محو ،  اي و وسایل هاي رایانه برنامه ها و سیستم

دیگران را بفریبد و یا اي و غیره  عملکرد برنامه یا سیستم رایانه توقف داده پیام ، مداخله در
هاي پردازش خودکار و نظایر آن شود و از این طریق براي خود یا  سبب گمراهی سیستم

امتیازات مالی تحصیل کند ، اموال دیگران را ببرد مجرم محسوب و  دیگري وجوه ، اموال یا
ادل صاحبان اموال به حبس از یک تا سه سال و پرداخت جزاي نقدي مع علاوه بر رد مال به

 کلاهبرداري اینترنتیبند دوم: 
نترنتی به تعریف کلاهبرداري ای حال با بیان تعاریف و مقدماتی دراین زمینه می توان

است که با توسعه »جرائم یقه سفیدها « کلاهبرداري اینترنتی یکی از جرائم موسوم به.پرداخت
توان  در یک تعریف ساده از جرائم یقه سفیدها می . اینترنت و ارتباطات گسترش یافته است

اجتماعی ، اقتصادي و یا سیاسی خود به حقوق اعضاء  گفت کسانی که به واسطه موقعیت
گیرند . منظور از کلاهبرداري اینترنتی  جرائم قرار می کنند در شمار این جاوز میجامعه ت

اي یا ارتباطات شبکه  بوسیله برنامه هاي کامپیوتري و رایانه هرگونه کلاهبرداري است که
یا اتاق  (e-mail) پست الکترونیک (web مثلاً از طریق سایت ها گیرد اینترنتی صورت می

در واقع کلاهبرداي اینترنتی به هر نوع طرح متقلبانه اي گفته (chat rooms) هاي گفتگو
گیرد و تا در خواست هاي متقلبانه اي را  چند بخش از اینترنت را به کار می شود که یک یا می

بنابراین  . بردن اموال و احتمالا ً انجام معاملات جعلی با قربانیان احتمالی مطرح سازد به منظور
مثل  لاهبرداري اینترنتی از زمانی رواج پیدا کرد که محیط مجازيشود که ک مشخص می

جرم می  محیط اینترنت پا به عرصه وجود گذاشت و تقریباً حدود ده دهه است که از عمر این
در کشور  1984 گذرد. اولین قانونی که در رابطه با جرائم اینترنتی به تصویب رسید در سال

ممکن است این د.این قانون اصلاح گردی 1996و  1994 آمریکا بود که بعد ها در سال هاي
کلاهبرداري اینترنتی متفاوت  اي یا کامپیوتري با سوال مطرح شود که آیا کلاهبرداري رایانه

وجود اینترنت کامپیوتر وجود داشته  است یا خیر ؟ در پاسخ به این سوال باید گفت که قبل از
اي یا کامپیوتري قبل از بوجود آمدن  رایانه برداريو کامپیوتر مفهومی قدیمی تر دارد . کلاه

بوجود آمد کم کم  مجازي و محیط بوجود آمد اینترنت اینترنت وجود داشته ولی بعد از اینکه
کامپیوتري به کلاهبرداري اینترنتی تغییر نام پیدا بنحوي که بعضی  اصطلاح کلاهبرداري
باشد و این دو اصطلاح را به جاي  اینترنتی میاي همان کلاهبرداري  رایانه معتقدند کلاهبرداري

 کار می برند. اما بعضی دیگر معتقدند باید بین این دو اصطلاح تفاوت قائل شد و هم دیگر به

تلقی نماییم  اي یا کامپیوتري را اعم از کلاهبرداري اینترنتی بطوریکه باید کلاهبرداري رایانه
اینترنتی دارد . ولی  می عام نسبت به کلاهبردارياي مفهو پس از این حیث کلاهبرداري رایانه
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دارد :شروع به این جرم نیز  هم چنین تبصره ي این ماده مقرر می«شود  خوذه محکوم میأمال م
با دقت در این ماده » باشد .  مجازات آن حداقل مجازات مقرر در این ماده می جرم محسوب و

توضیح برخی از این واژه ها خواهیم داشت در ابتداي قانون تجارت الکترونیک بعضی  نیاز به
الف  : دارد این قانون مقرر می 2فی المثل ماده  .این واژه ها در مواد مختلف بیان شده است از
که با  هر نمادي از واقعه ، اطلاعات یا مفهوم است)و Data Mmessage»(داده پیام«  -

دریافت ، ذخیره ،  هاي جدید اطلاعات تولید ، ارسال ، وسایل الکترونیکی ، نوري و یا فناوري
 Computer «اي(و)در تعریف هاي رایانه شود . در همان ماده در قسمت سیستم ازش مییا پرد

System«نرم ي دستگاههاي متصل سخت افزار هر نوع دستگاه یا مجموعه اي از«آورد.  می
یا در قسمت » کند عمل می )داده پیام (خودکار افزاري که از طریق اجراي برنامه هاي پردازش

 .است(ف) همین ماده آورده 

 اي مقایسه کلاهبرداري سنتی با کلاهبرداري رایانهبخش سوم: 
قانون شدید مقایسه خواهیم کرد و به  1اي کلاهبرداري رایانه مقایسه کلاهبرداري سنتی با 

قانون تجارت  67خواهیم پرداخت . قانون گذار در صدر ماده  بیان تفاوت ها و شباهت آن
پذیرد پرداخته است .  نکه این جرم در کدام حیطه انجام میتمایز و ای الکترونیک ابتدا به وجه

 1داند در حالیکه در ماده  موضوع انجام جرم بستر مبادلات الکترونیکی می حیطه انجام جرم و
شود نهایتاً  چنین چیزي نیست . دومین تفاوت این است که اعمالی که موجب می ق . تشدید

 67 ق . تشدید . قانون گذار در ماده1تفاوت است با ماده بفریبد و مالی را ببرد کاملاً م کسی را

عنصر (  کند هر کس با سوء استفاده یا استفاده غیر مجاز قانون تجارت الکترونیک اشاره می
پیام مداخله در  معنوي یا روانی جرم ) از راه دور ارتکاب افعالی نظیر ورود ، محو ، توقف داده

ق. تشدید آن چیزي 1 ادي جرم ) بشود. در حالیکه در مادهعملکرد برنامه یا سیستم ( عنصر م
ق . ت.  67در ماده  شود متفاوت از آنچه که در نهایت موجب فریب و بردن مال دیگري می

به نظر می رسد دید  آمده و 67باشد . آن چیزي که در ماده  الکترونیک بیان شده است می
متفاوت تر شده است این  ري از گذشتهقانون گذار در خصوص ماهیت جرم کلاهبرداري تا قد
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دانست اما در  بردن مال غیر می .ق. تشدید قانون گذار نتیجه جرم را صرفا1ًاست که در ماده 
نحو که قانون گذار صرفاً نتیجه  این وضع تا قدري با گذشته فرق دارد به این 67ماده 

حصیل وجوه ، اموال ، یا امتیازات از قبیل ت داند. بلکه اعمالی کلاهبرداري را بردن مال غیر نمی
نتایج جرم کلاهبرداري تلقی کرده است .علاوه بر این نیز  مالی را علاوه بر بردن مال دیگري از

وجوه و اموال امتیازات مالی و بردن مال غیر را براي خود شخص  گذار نه تنها تحصیل قانون
خص غیر از خود شخص مجرم بلکه حتی تحصیل و بردن اگر براي ش مجرم ، جرم تلقی کرده

نموده است . البته مشخص ننموده که آیا شخص دیگر که در جرم  نیز باشد کلاهبرداري تلقی
اگر بر فرض اینکه شریک در این  جرم خواهد بود یا خیر؟ دخالت دارد بنحوي شریک در

خصوص وي قابل اعمال است یا خیر و دیگر آثار حقوقی  جرم است آیا مجازات اصلی در
آید ، متاسفانه تکلیفی مشخص ننموده است . از دیگر  ه ممکن است در این زمینه بوجودک

وجوه تمایز این دو ماده بر شمرده در میزان مجازات این دو  هایی که می توان در بیان تفاوت
مجازات فرد مجرم را علاوه بر رد اصل مال به صاحبش به حبس  .ق تشدید1جرم است . ماده 

داند در حالیکه  جزاي نقدي معادل مالـــی که اخذ کرده است می ل و پرداختسا 7از یک تا 
علاوه بر رد مال به صاحبان اموال به حبس از یک تا سه سال و پرداخت ( دارد بیان می 67به 

شود ) آنچه که مشخص است در میزان حداکثر  مال ماخوذه محکوم می جزاي نقدي معادل
 7.ق تشدید حداکثر مجازات حبس را 1شود . ماده  دیده میتفاوت  مجازات جرم در دو ماده

سال تعیین  3ق.ت الکترونیک حداکثر مجازات حبس را  67ماده  داند در حالیکه سال می
مجازاتها کاملاً شبیه هستند یعنی هر دو ماده اتفاق نظر بر رد اصل  کند و در خصوص دیگر می

و در خصوص پرداخت جزاي نقدي نیز در حداقل مجازات حبس یک سال  مال به صاحبش و
کاملاً با هم یکسان هستند. هر چند رد اصل مال به صاحبش چندان جنبه  معادل مال ماخوذه

اینکه بخواهیم آنرا در زمره مجازات بر شماریم کار غلطی است پس در بیان  جزائی ندارد و
 67.ق .تشدید وم 1: آنرا در زمره مسئولیت مدنی مجرم دانست اگر چه در مواد  بهتر باید

 .الکترونیک بین این دو تفاوتی قایل نشده است .ق.ت

 

دارد :شروع به این جرم نیز  هم چنین تبصره ي این ماده مقرر می«شود  خوذه محکوم میأمال م
با دقت در این ماده » باشد .  مجازات آن حداقل مجازات مقرر در این ماده می جرم محسوب و

توضیح برخی از این واژه ها خواهیم داشت در ابتداي قانون تجارت الکترونیک بعضی  نیاز به
الف  : دارد این قانون مقرر می 2فی المثل ماده  .این واژه ها در مواد مختلف بیان شده است از
که با  هر نمادي از واقعه ، اطلاعات یا مفهوم است)و Data Mmessage»(داده پیام«  -

دریافت ، ذخیره ،  هاي جدید اطلاعات تولید ، ارسال ، وسایل الکترونیکی ، نوري و یا فناوري
 Computer «اي(و)در تعریف هاي رایانه شود . در همان ماده در قسمت سیستم ازش مییا پرد

System«نرم ي دستگاههاي متصل سخت افزار هر نوع دستگاه یا مجموعه اي از«آورد.  می
یا در قسمت » کند عمل می )داده پیام (خودکار افزاري که از طریق اجراي برنامه هاي پردازش

 .است(ف) همین ماده آورده 

 اي مقایسه کلاهبرداري سنتی با کلاهبرداري رایانهبخش سوم: 
قانون شدید مقایسه خواهیم کرد و به  1اي کلاهبرداري رایانه مقایسه کلاهبرداري سنتی با 

قانون تجارت  67خواهیم پرداخت . قانون گذار در صدر ماده  بیان تفاوت ها و شباهت آن
پذیرد پرداخته است .  نکه این جرم در کدام حیطه انجام میتمایز و ای الکترونیک ابتدا به وجه

 1داند در حالیکه در ماده  موضوع انجام جرم بستر مبادلات الکترونیکی می حیطه انجام جرم و
شود نهایتاً  چنین چیزي نیست . دومین تفاوت این است که اعمالی که موجب می ق . تشدید

 67 ق . تشدید . قانون گذار در ماده1تفاوت است با ماده بفریبد و مالی را ببرد کاملاً م کسی را

عنصر (  کند هر کس با سوء استفاده یا استفاده غیر مجاز قانون تجارت الکترونیک اشاره می
پیام مداخله در  معنوي یا روانی جرم ) از راه دور ارتکاب افعالی نظیر ورود ، محو ، توقف داده

ق. تشدید آن چیزي 1 ادي جرم ) بشود. در حالیکه در مادهعملکرد برنامه یا سیستم ( عنصر م
ق . ت.  67در ماده  شود متفاوت از آنچه که در نهایت موجب فریب و بردن مال دیگري می

به نظر می رسد دید  آمده و 67باشد . آن چیزي که در ماده  الکترونیک بیان شده است می
متفاوت تر شده است این  ري از گذشتهقانون گذار در خصوص ماهیت جرم کلاهبرداري تا قد
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 اولین جرایم اینترنتی در جهان و ایرانبخش چهارم: 
 تاریخچه مشخصی از پیدایش جرم اینترنتی و کامپیوتري زمان وجود ندارد ولی به هرحال

براساس  .دانست عاتیاین دسته از جرائم را باید زائیده و نتیجه تکنولوژي ارتباطی و اطلا
گردد؛  قضیه رویس برمی مطالعات صورت گرفته منشاء پیدایش جرم کامپیوتري و اینترنتی به

به عنوان حسابدار آنها  او که بعد از بی مهري مسئولان یک شرکت فروش عمده میوه و سبزي،
تنظیم درآمد  تغییر قیمت ها و شود از طریق کامپیوتر اقدام به حسابرسی کرده و با انتخاب می

رویس با ظرافت خاصی . کند جنس ، مبلغی از مرجع آن را کاهش و به جاي خاص واریز می
محل و طرف قرارداد ، چک هاي جعلی  شرکت 17داد ، بعد از آن با نام  قیمت ها را تغییر می

سال بیش از یک میلیون  6کمتر از  کرده به طوري که در صادر و از آن حساب برداشت می
توقف این روند، رویس خودش را به  بدست آورده است امابه علت نداشتن مکانیزم برايدلار 

شود .بدین ترتیب زمینه پیدایش  می سال زندان محکوم 10کند و به  محاکم قضایی معرفی می
براساس اطلاعات  .دارد قوانین مدون وا می گیرد و دادگاه را به تدوین اي شکل می جرم رایانه

به وقوع پیوست. یک کارگر  1378خرداد  26تاریخ  رم اینترنتی در ایران درموجود اولین ج
کرمان اقدام به جعل چک هاي تضمینی مسافرتی کردند  چاپخانه و یک دانشجوي کامپیوتر در

جرم کامپیوتري و جرم اینترنتی وجود ندارد، عمل آن ها  و چون تفاوت و تمایزي چندان بین
بعد از این بود که گروههاي هکر موسوم به گروه . شود می ببه عنوان جرم اینترنتی محسو

دیگري را مرتکب می شدند، مواردي چون جعل اسکناس ، اسناد  . جرم هاي...مش قاسم و ..
اتوبوسرانی، جعل اسناد دولتی از قبیل گواهینامه ، کارت پایان  و بلیط هاي شرکت هاي

دي بخشی از این جرایم اینترنتی جعل چک هاي مسافرتی و عا خدمت ، مدرك تحصیلی و
مورد پرونده مربوط به جرایم اینترنتی در  53،  1384موجود در سال  براساس آمارهاي .هستند
از مهمترین موارد جرم . دهد درصدي را نشان می 50کشف جرائم آمار  تشکیل شد که کشور

 مورد 11هاي اعتباري  مورد سوء استفاده از کارت 32اي در سال گذشته ،  رایانه اینترنتی و

مورد  2مورد کپی رایت و  3مورد ایجاد مزاحمت از طریق اینترنت ،  7کلاهبرداري اینترنتی ، 
آمارهاي سال  باتوجه به. مورد موضوعات متفرقه بوده است 5نشر اکاذیب از طریق اینترنت و 
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درصد  11ینترنتی ا اي و میزان کشفیات مروبط به کلاهبرداري ، جعل و سایر جرائم رایانه 84
اینترنتی در کشورمان اتفاق  اي و می توان گفت امسال هم جرایم رایانه .دهد رشد را نشان می

توزیع سی دي مستهجن منسوب به یکی  افتاده که شاید یکی از مهمترین و خبرسازترین آنها ،
  .اي است رایانه از بازیگران مشهور زن بود و از مصادیق بارز جرم

 سترة جرائم کامپیوتري و اینترنتبخش پنجم: گ
ي جرائم  در قرن حاضر با پیشرفت سریع تکنولوژي کامپیوتر و فناوري اطلاعات دامنه

هاي مجرمانه را، از یک سرقت جزیی یک کارت  کامپیوتري و اینترنتی بعد وسیعی از فعالیت
رائم به تدریج از گیرد. این نوع ج المللی در بر می هوشمند اعتباري تا جاسوسی در سطح بین

محدودة یک سیستم داخلی یک سازمان دولتی در یک کشور به جرائم فراملی توسعه یافته 
هاي کامپیوتري گاهی ابزار جرم، گاه موضوع جرم، گاه هدف نهایی  است. کامپیوتر و سیستم

گردد. برخی از اشکال جرائم  جرم و بعضاً بعنوان یک سمبل در ارتکاب جرم تلقی می
تري و اینترنتی تنها سبب بروز تغییراتی در اوصاف مجرمانه کلاسیک و برخی از عناصر کامپیو

اند. و برخی دیگر بخصوص جرائم جدید به دلیل عدم انطباق با عناوین  متشکلۀ جرم شده
ها و منافع مورد حمله  طلبد. جرائم کامپیوتري و اینترنتی براساس ارزش مجرمانۀ جدیدي را می

مثلاً جاسوسی کامپیوتري جزء جرایم علیه آسایش و امنیت عمومی، نفوذ و  اند. نیز متنوع
هاي مالی جزء جرائم علیه اموال، تصاویر پورنوگرافی کودکان، جزء جرائم  خدشه در سیستم

المللی تلاشهایی  باشد. در سطح بین علیه تمامیت معنوي اشخاص(جرایم علیه محتوا) و ... می
بندي آنها صورت گرفته است. هدف  امپیوتري و اینترنتی و دستهبراي معرفی انواع جرایم ک

المللی حصول به یک اجماع جهانی در خصوص این جرایم است تا مقدمات  اقدامات بین
گونه جرایم به نحو مطلوب فراهم آید.این  الملل در زمینۀ مبارزه و پیشگیري با این تعاون بین

ابل مقایسه به جرایم کلاسیک و حتی جرایم مهم با توجه به ظهور جرایم جدید و غیر ق
اي دارد. کشورها نیز در برخورد با این پدیده و با توجه به  کامپیوتري ابتدایی، اهمیت ویژه

 اولین جرایم اینترنتی در جهان و ایرانبخش چهارم: 
 تاریخچه مشخصی از پیدایش جرم اینترنتی و کامپیوتري زمان وجود ندارد ولی به هرحال

براساس  .دانست عاتیاین دسته از جرائم را باید زائیده و نتیجه تکنولوژي ارتباطی و اطلا
گردد؛  قضیه رویس برمی مطالعات صورت گرفته منشاء پیدایش جرم کامپیوتري و اینترنتی به

به عنوان حسابدار آنها  او که بعد از بی مهري مسئولان یک شرکت فروش عمده میوه و سبزي،
تنظیم درآمد  تغییر قیمت ها و شود از طریق کامپیوتر اقدام به حسابرسی کرده و با انتخاب می

رویس با ظرافت خاصی . کند جنس ، مبلغی از مرجع آن را کاهش و به جاي خاص واریز می
محل و طرف قرارداد ، چک هاي جعلی  شرکت 17داد ، بعد از آن با نام  قیمت ها را تغییر می

سال بیش از یک میلیون  6کمتر از  کرده به طوري که در صادر و از آن حساب برداشت می
توقف این روند، رویس خودش را به  بدست آورده است امابه علت نداشتن مکانیزم برايدلار 

شود .بدین ترتیب زمینه پیدایش  می سال زندان محکوم 10کند و به  محاکم قضایی معرفی می
براساس اطلاعات  .دارد قوانین مدون وا می گیرد و دادگاه را به تدوین اي شکل می جرم رایانه

به وقوع پیوست. یک کارگر  1378خرداد  26تاریخ  رم اینترنتی در ایران درموجود اولین ج
کرمان اقدام به جعل چک هاي تضمینی مسافرتی کردند  چاپخانه و یک دانشجوي کامپیوتر در

جرم کامپیوتري و جرم اینترنتی وجود ندارد، عمل آن ها  و چون تفاوت و تمایزي چندان بین
بعد از این بود که گروههاي هکر موسوم به گروه . شود می ببه عنوان جرم اینترنتی محسو

دیگري را مرتکب می شدند، مواردي چون جعل اسکناس ، اسناد  . جرم هاي...مش قاسم و ..
اتوبوسرانی، جعل اسناد دولتی از قبیل گواهینامه ، کارت پایان  و بلیط هاي شرکت هاي

دي بخشی از این جرایم اینترنتی جعل چک هاي مسافرتی و عا خدمت ، مدرك تحصیلی و
مورد پرونده مربوط به جرایم اینترنتی در  53،  1384موجود در سال  براساس آمارهاي .هستند
از مهمترین موارد جرم . دهد درصدي را نشان می 50کشف جرائم آمار  تشکیل شد که کشور

 مورد 11هاي اعتباري  مورد سوء استفاده از کارت 32اي در سال گذشته ،  رایانه اینترنتی و

مورد  2مورد کپی رایت و  3مورد ایجاد مزاحمت از طریق اینترنت ،  7کلاهبرداري اینترنتی ، 
آمارهاي سال  باتوجه به. مورد موضوعات متفرقه بوده است 5نشر اکاذیب از طریق اینترنت و 
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هایی را از اینگونه جرایم  بندي اشکالی که در هر یک از کشورهاي جهان ظاهر شده است طبقه
 ص در این رابطه شده است.اند که نهایتاً موجب تدوین قوانین بخصو ارائه داده

 ارکان جرم کلاهبرداري کامپیوتري بخش ششم: 

تحصیل مال غیر ممکن است با استفاده متقلبانه از رایانه انجام شود. در این صورت ارکان 
جرممزبور با ارکان جرم کلاهبرداري به ویژه از نظر عنصر قانونی متفاوت است و به عنوان 

قانون تشدید مجازات  1کلاهبرداري موضوع ماده  جرم خاص درحکم کلاهبرداري از
مجمع تشخیص مصلحت نظام نیز  1367مرتکبین ارتشاء و اختلاس وکلاهبرداري مصوب 

 گردد.  متمایز می

 عنصر قانونی :اول بند
 قانون تجارت 67شرط مقدم و لازم براي تحقق جرم در حکم کلاهبرداري کامپیوتري ماده 

مجلس شوراي اسلامی است (روزنامه رسمی شماره  1382 دیماه 17الکترونیکی مصوب 
قانون تجارت الکترونیکی، شامل مجموعه اصول و قواعدي است که براي مبادله  ).17167

اطلاعات در واسطهاي الکترونیکی و با استفاده از سیستمهاي ارتباطی جدید به  آسان و ایمن
گوید:  قانون تجارت الکترونیکی می 67قانون تجارت الکترونیکی). ماده 1رود (ماده  کار می

ها، »داده پیام«الکترونیکی، یا سوءاستفاده و یا استفاده غیرمجاز از  هرکس در بستر مبادلات«
اي ووسایل ارتباط از راه دور و ارتکاب افعالی نظیر ورود، محو،  ها و سیستمهاي رایانه برنامه

اي و غیره دیگران را بفریبد و یا  یستم رایانهیا س ، مداخله در عملکرد برنامه»داده پیام«توقف 
شود و از این طریق براي خود یا  سبب گمراهی سیستمهاي پردازش خودکار و نظایر آن

دیگري وجوه، اموال یا امتیازات مالی تحصیل کند و اموال دیگران راببرد مجرم محسوب و 
پرداخت جزاینقدي معادل مال  علاوه بر، رد مال به صاحبان اموال به حبس از یک تا سه سال و

شروع به جرم کلاهبرداري کامپیوتري نیز جرم تلقی و مستوجب ». شود مأخوذه محکوم می
شروع به این جرم نیز «گوید:  قانون تجارات الکترونیکی می67کیفر است، زیرا تبصره ماده 

ه در سوءاستفاد». مقرر در این ماده میباشد جرم محسوب و مجازات آن حداقل مجازات
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کلاهبرداري کامپیوتري عبارت است از: اقدامات و دستکاریهاي غیرمجاز وغیرقانونی که 
 شامل مصادیق زیر است: 

ها  ها و اطلاعات اعم از صحیح و کذب = وقتی که وارد کردن داده الف) وارد کردن داده
ي محقق واطلاعات منتهی به تحصیل مال یا وجه و امتیاز گردد جرم کلاهبرداري کامپیوتر

اي بانک یا یک مؤسسه مالی و واریز وجه  وارد کردن اطلاعاتی به سیستم رایانه شود. مانند می
 مربوط به حساب خود یادیگري. 

 اي مصداق سوءاستفاده اي = چنانچه جعل رایانه ها و اطلاعات رایانه ب) تغییر غیرمجاز داده
ت و خدمات مالی تحصیل گردد جرم قرار گیرد و در نتیجه تغییر مزبور، مال، وجه امتیازا

مانند تغییر عنوان شرکت یا مؤسسه مالی یا تجارتخانه یا بانک وقتی منتهی به  شود. محقق می
مؤسسات مزبور وجوه قابل پرداخت خود را به حساب شخص تغییر  این شود که مشتریان

 دهنده اطلاعات واریز نمایند. 

هاست.  خابراتی = شامل از بین بردن و حذف دادهاي و م ها و اطلاعات رایانه ج) محو داده
درصورتی که این محو در جهت تحصیل وجه یا امتیازات مالی باشد، میتواند از مصادیق 

 ها و اطلاعات تلقی گردد.  کامپیوتري با سوءاستفاده از طریق محو داده کلاهبرداري

 رایانه ممکن است موقت یااي = ایجاد وقفه در سیستم  ها و اطلاعات رایانه د) توقف داده
باشد. مانند متوقف ساختن دستور پرداخت وجه به شخصی و طرف پرداخت قرار دادن   دائمی

 بطور غیرمجاز.  خود

 هـ) مداخله در کارکرد سیستم رایانه = ایجاد اختلال غیرقانونی و غیرمجاز در کارکرد سیستم
 ا امتیاز یا خدمات مالی باشد، مرتکبکامپیوتري وقتی در جهت تحصیل مال یا وجه یا منفعت ی

برحسب توفیق یافتن در بردن مال یا امتیاز یا عدم موفقیت در تحصیل مال یا امتیاز، مرتکب 
 گردد.  کامپیوتري تام و یا شروع به کلاهبرداري تلقی می کلاهبرداري

 اي) عنصر مادي جرم کلاهبرداري کامپیوتري (یا رایانه :دوم بند
یوتر وسیله ارتکاب جرم کلاهبرداري کامپیوتري است و ممکن است ارتکاب رایانه یا کامپ

ها یا تغییر آنها و جعل و یا با نفوذ غیرمجاز  آن بارفتارهاي مجرمانه دیگري مانند سرقت داده

هایی را از اینگونه جرایم  بندي اشکالی که در هر یک از کشورهاي جهان ظاهر شده است طبقه
 ص در این رابطه شده است.اند که نهایتاً موجب تدوین قوانین بخصو ارائه داده

 ارکان جرم کلاهبرداري کامپیوتري بخش ششم: 

تحصیل مال غیر ممکن است با استفاده متقلبانه از رایانه انجام شود. در این صورت ارکان 
جرممزبور با ارکان جرم کلاهبرداري به ویژه از نظر عنصر قانونی متفاوت است و به عنوان 

قانون تشدید مجازات  1کلاهبرداري موضوع ماده  جرم خاص درحکم کلاهبرداري از
مجمع تشخیص مصلحت نظام نیز  1367مرتکبین ارتشاء و اختلاس وکلاهبرداري مصوب 

 گردد.  متمایز می

 عنصر قانونی :اول بند
 قانون تجارت 67شرط مقدم و لازم براي تحقق جرم در حکم کلاهبرداري کامپیوتري ماده 

مجلس شوراي اسلامی است (روزنامه رسمی شماره  1382 دیماه 17الکترونیکی مصوب 
قانون تجارت الکترونیکی، شامل مجموعه اصول و قواعدي است که براي مبادله  ).17167

اطلاعات در واسطهاي الکترونیکی و با استفاده از سیستمهاي ارتباطی جدید به  آسان و ایمن
گوید:  قانون تجارت الکترونیکی می 67قانون تجارت الکترونیکی). ماده 1رود (ماده  کار می

ها، »داده پیام«الکترونیکی، یا سوءاستفاده و یا استفاده غیرمجاز از  هرکس در بستر مبادلات«
اي ووسایل ارتباط از راه دور و ارتکاب افعالی نظیر ورود، محو،  ها و سیستمهاي رایانه برنامه

اي و غیره دیگران را بفریبد و یا  یستم رایانهیا س ، مداخله در عملکرد برنامه»داده پیام«توقف 
شود و از این طریق براي خود یا  سبب گمراهی سیستمهاي پردازش خودکار و نظایر آن

دیگري وجوه، اموال یا امتیازات مالی تحصیل کند و اموال دیگران راببرد مجرم محسوب و 
پرداخت جزاینقدي معادل مال  علاوه بر، رد مال به صاحبان اموال به حبس از یک تا سه سال و

شروع به جرم کلاهبرداري کامپیوتري نیز جرم تلقی و مستوجب ». شود مأخوذه محکوم می
شروع به این جرم نیز «گوید:  قانون تجارات الکترونیکی می67کیفر است، زیرا تبصره ماده 

ه در سوءاستفاد». مقرر در این ماده میباشد جرم محسوب و مجازات آن حداقل مجازات
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دهد. بنابراین کامپیوتر  موضوع جرم کلاهبرداري کامپیوتري را تشکیل می همراه باشد که
جرم است مثل سرقت کامپیوتر و گاهی وسیله ارتکاب جرم  گاهی خود، موضوع ارتکاب

استفاده متقلبانه از رایانه منتهی به تحصیل مال دیگري  کلاهبرداري کامپیوتري است؛ وقتی که
شود. کلاهبرداران، معمولاً از هوش و استعدادهاي زیادي برخوردارند و به ویژه در  می

کنند. بدین ترتیب  ي فوقالعاده هم استفاده میها الکترونیکی از تخصص و مهارت کلاهبرداري
بسیار مشکل است. عنصر مادي جرم کلاهبرداري کامپیوتري را که در واقع  کشف جرائم آنان

عملیات متقلبانه در جرم مزبور است،ضمن بیان تمایز و تفاوت جرم مزبور از کلاهبرداري 
 دهیم.  عمومی به شرح زیر مورد توجه قرار می

یا مال از طریق دادن برنامه بدون مجوز و مخفیانه به کامپیوتر: در جرم  حصیل وجهت)1
به  اي اي، مرتکب از طریق دادن بدون مجوز و مخفیانه برنامه کلاهبرداري کامپیوتري یا رایانه

گردد. وجه  رایانه، موفق به تحصیل وجوه یا اموال، از بانک یا شرکت یا یک مؤسسه مالی می
مپیوتري خاص با کلاهبرداري عمومی در این است که در کلاهبرداري تمایزکلاهبرداري کا

جرم از نظر مرتکب ناشناخته است و لزوم فریب قربانی براي تسلیم مال به  اي قربانی رایانه
کلاهبردار منتفی است. درحالی که در کلاهبرداري عمومی، عملیات متقلبانه کلاهبردار، مقدم 

 دیده به کلاهبردار است.  مال از طرف زیان مبر تحصیل مال و علت غائی تسلی

کلاهبرداري کامپیوتري با : اي )حصیل وجوه یا اموال از طریق تقلب در سیستم رایانه2
اي انجاممیپذیرد. مثلاً کلاهبردار، با  ها، اطلاعات و سیستمهاي رایانه عملیات متقلبانه در داده

بانک یا تجارتخانه یا  اي ها در سیستم رایانه نویسی خلاف واقع و نادرست یا تغییر داده برنامه
 نماید.  می مؤسسات دیگر اقتصادي، مالی و تجارتی، مبادرت به تحصیل وجه یا مال

 عنصر معنوي جرم  :سوم بند

اي باید همراه با قصد فریب دیگري یا سبب اختلال و  رفتار مرتکب کلاهبرداري رایانه
 ایر آن شود. هاي پردازش خودکار و نظ سیستم گمراهی

 ها و سیستمهاي ها، برنامه»داده پیام«عمد عام، در سوءاستفاده و یا استفاده غیرمجاز از ) 1(
داده «اي و وسایل ارتباط از راه دور است که با ارتکاب افعالی (نظیر ورود، محو، توقف  رایانه
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ریبد و یا سبب گمراهی اي و غیره) دیگران را بف مداخله در عملکرد برنامه یا سیستم رایانه»پیام
 پردازش خودکار و نظایر آن شود.  سیستمهاي

 عمد خاص که تحصیل وجوه، اموال یا امتیازات مالی و بردن اموال دیگران است. ) 2(

 بطوري که اگر مرتکب موفق به بردن اموال و وجوه دیگران نشود در مرحله شروع به جرم و
عنصر مادي و معنوي جرایم عمدي مثل  واقعدر ر است. مستوجب کیفر حداقل مجازات مقرّ

باشند، قصر متقلبانه از کیفیت  پشت و روي سکه است همیشه با هم ولی جداي از هم می
 عملیات قابل استنباط است.

 اي بخش هفتم: شروع به کلاهبرداري رایانه
نتیجه است. نتیجه جرم  جرم کلاهبرداري یک جرم مقید است یعنی شرط وقوع آن

تحصیل و بردن مال غیر و  ق.ت. الکترونیک 67.ق.ت و چه در ماده 1ري چه در ماده کلاهبردا
د است یکی دیگر از شو علیه منتهی می وجوه و... بیان شده است . که البته نهایتاً به ضرر مجنی

 وجوه تمایز کلاهبرداري عادي و کلاهبرداري کامپیوتري سمت مرتکب کلاهبردار است.

 ت مرتکب را بعنوان کیفیت مشدده جرم بیان کرده است . هر چند از.ق . تشدید سم1ماده 

 نظر اصول کلی حقوق جزا نباید سمت مرتکب تاثیري در میزان مجازات داشته باشد . مثلاً

 بموجب قانون جزاي عمومی (قانونی که قبل از انقلاب اسلامی اجرا می شد) سمت کلاهبردار

استفاده می  و زمانی موثر بود که از عنوان مربوطه سوءدر میزان تشدید مجازات تاثیري نداشت 
فرد مرتکب  .ق تشدید تفاوتی در این بین وجود ندارد و خواه1شد در حالیکه بموجب ماده 

جزاي مشدد  جرم از این عنوان استفاده کند خواه نکند مجرم جرم کلاهبرداري محسوب و به
اخذ کرده  پرداخت جزاي نقدي مالی کهتا ده سال و انفصال ابد از خدمات دولتی و 2حبس 

الکترونیک  . شود . اما دید قانون گذار در این خصوص نیز در تصویب ق.ت است محکوم می
مجازات تاثیري  با گذشته متفاوت شده بنحوي که دیگر سمت یا عنوان فرد مرتکب در تشدید

دهد صرف نظر از  جامرا ان 67ندارد و در نظر قانون گذار هر کسی که اعمال مجرمانه ماده 

دهد. بنابراین کامپیوتر  موضوع جرم کلاهبرداري کامپیوتري را تشکیل می همراه باشد که
جرم است مثل سرقت کامپیوتر و گاهی وسیله ارتکاب جرم  گاهی خود، موضوع ارتکاب

استفاده متقلبانه از رایانه منتهی به تحصیل مال دیگري  کلاهبرداري کامپیوتري است؛ وقتی که
شود. کلاهبرداران، معمولاً از هوش و استعدادهاي زیادي برخوردارند و به ویژه در  می

کنند. بدین ترتیب  ي فوقالعاده هم استفاده میها الکترونیکی از تخصص و مهارت کلاهبرداري
بسیار مشکل است. عنصر مادي جرم کلاهبرداري کامپیوتري را که در واقع  کشف جرائم آنان

عملیات متقلبانه در جرم مزبور است،ضمن بیان تمایز و تفاوت جرم مزبور از کلاهبرداري 
 دهیم.  عمومی به شرح زیر مورد توجه قرار می

یا مال از طریق دادن برنامه بدون مجوز و مخفیانه به کامپیوتر: در جرم  حصیل وجهت)1
به  اي اي، مرتکب از طریق دادن بدون مجوز و مخفیانه برنامه کلاهبرداري کامپیوتري یا رایانه

گردد. وجه  رایانه، موفق به تحصیل وجوه یا اموال، از بانک یا شرکت یا یک مؤسسه مالی می
مپیوتري خاص با کلاهبرداري عمومی در این است که در کلاهبرداري تمایزکلاهبرداري کا

جرم از نظر مرتکب ناشناخته است و لزوم فریب قربانی براي تسلیم مال به  اي قربانی رایانه
کلاهبردار منتفی است. درحالی که در کلاهبرداري عمومی، عملیات متقلبانه کلاهبردار، مقدم 

 دیده به کلاهبردار است.  مال از طرف زیان مبر تحصیل مال و علت غائی تسلی

کلاهبرداري کامپیوتري با : اي )حصیل وجوه یا اموال از طریق تقلب در سیستم رایانه2
اي انجاممیپذیرد. مثلاً کلاهبردار، با  ها، اطلاعات و سیستمهاي رایانه عملیات متقلبانه در داده

بانک یا تجارتخانه یا  اي ها در سیستم رایانه نویسی خلاف واقع و نادرست یا تغییر داده برنامه
 نماید.  می مؤسسات دیگر اقتصادي، مالی و تجارتی، مبادرت به تحصیل وجه یا مال

 عنصر معنوي جرم  :سوم بند

اي باید همراه با قصد فریب دیگري یا سبب اختلال و  رفتار مرتکب کلاهبرداري رایانه
 ایر آن شود. هاي پردازش خودکار و نظ سیستم گمراهی

 ها و سیستمهاي ها، برنامه»داده پیام«عمد عام، در سوءاستفاده و یا استفاده غیرمجاز از ) 1(
داده «اي و وسایل ارتباط از راه دور است که با ارتکاب افعالی (نظیر ورود، محو، توقف  رایانه
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شد.همانطور که  موقعیت ؛ عنوان و سمت وي به مجازات مقرر در این ماده محکوم خواهد
 نتیجه است. پیش تر نیز بیان شد جرم کلاهبرداري یک جرم مقید است یعنی شرط وقوع آن

تحصیل و  ق.ت. الکترونیک 67.ق.ت و چه در ماده 1نتیجه جرم کلاهبرداري چه در ماده  
 . شود علیه منتهی می مال غیر و وجوه و... بیان شده است . که البته نهایتاً به ضرر مجنی بردن

که  تفاوت تحصیل با بردن مال: اما اینکه تفاوت تحصیل با بردن مال چیست ؟ سئوالی است
تحصیل را ویژه  به بیان آن پرداخته است . یعنی قانون گذار 67در پاسخ آن قانون گذار در ماده

داند . بعبارت  ي مال می ویژه وه ، اموال یا امتیازات مالی دانسته در حالی که بردن را صرفاًي وج
 تعبیر عام کلمه مال است. بهتر موضوع جرم مال و وجوه امتیازات مالی است که به

ترمینولوژي حقوق تالیف  شود ؟ در کتاب اما مال چیست ؟ و به چه چیزي مال گفته می
در اصل از فعل ماضی  » ري لنگرودي این چنین از مال تعریف شدهدکتر محمد جعفر جعف

در اصطلاح چیزي است  . گویند میل است بمعنی خواستن . در فارسی هم به مال خواسته می
مالی مانند حق تحجیر و حق  که ارزش اقتصادي داشته و قابل تقویم به پول باشد بنابراین حقوق

مال تعریف نشده است .  محسوب است . در قانون شفعه و حق صاحب علامت تجاري هم مال
به داشتن حق یا حقوق  اختصاص شخص« ) و هم چنین در تعریف امتیاز این چنین بیان شده: 

با تعاریف مذکور » اینها  معین مانند امتیاز استخراج نفت یا امتیاز کشیدن خط آهن و مانند
کل جرائم علیه اموال  و بطور چیزي می تواند موضوع جرم کلاهبرداي شود آن مشخص می

داشته خواه از آن  صورت گیرد که از نظر عقلایی و شرعی ارزش داشته و قابلیت تقویم
اگر چیزي قابل تملک  استفاده مادي شود خواه معنوي و از نظر شرعی باید قابل تملک باشد

امتیازات مالی و  و اموال و بنابراین تحصیل وجوه نباشد منافع آن نیز قابل تملک نخواهد بود.
ارزش اقتصادي باشد پس حتی  کند که بطور کلی داراي بردن مال غیر زمانی مصداق پیدا می

فریب بخورد و ایمیل و رمز عبورآن  المثل در فضاي اینترنت اگر فرد بواسطه اعمال متقلبانه فی
س ندهد تغییر دهد و ایمیل را به شخص پ را به کسی بدهد و فرضاً آن شخص بعداً رمز را
فی الواقع از این طریق مالی را نبرده است و  مرتکب جرم کلاهبرداري اینترنتی نشده است زیرا
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الکترونیک علی الاصول بصورت رایگان قابل دسترسی  دانیم ایمیل و پست همان طور که می
اطلاعات خاصی که ممکن است در ایمیل شخصی فرد  است البته اگر از طریق بدست اوردن

امتیازات مالی را ببرد و یا تحصیل کند مجرم خواهد  ده باشد و از آن طریق مال یافریب خور
ایمیلی بود که هیچ اطلاعات مفیدي ندارد و حداقل براي  بود و ولی موضوع بحث ما فرضاً
باشد مسلم است در غیر این صورت شامل این بحث نخواهد  ثبت نام آن وجهی پرداخت نشده

اطلاعات شخصی و افشاء آن مطابق دیگر مواد قانونی ، قانون  رسی بهبود . در ضمن اینکه دست
پیگرد خواهد بود ( هر چند عملاً این امکان وجود ندارد و تنها وسایل  تجارت الکترونیک قابل

فریب یا سبب  (اغفال )اینترنتی در اختیار نهادهاي خاص دولتی قرار دارد. شناسایی مجرمین
 کند و به نی علیه را به برداشت نادرست و اشتباه از واقعیت میچیزي است که فرد مج)گمراهی

تحقق  شود . پس براي ق.ت.ا فریب یا سبب گمراهی را باعث می 67تعبیر قانون گذار در ماده 
نداشته باشد .  عمل فریفتن شرایطی لازم است:مجنی علیه علم به تقلبی بودن وسیله متقلبانه

می توان فریب داد  راده انسانی شد.بنابراین عملا کسی راموضوع اغفال باید یک فرد و یک ا
اختیار باشد . در حالیکه ماده  یا اسباب گمراهی او را فراهم کرد که انسان بوده و داراي اراده و

ارتکاب افعالی نظیر ورود ، محو و مداخله  ....هر کس« کند چیزي غیر از این را عنوان می 67
هاي  غیره دیگران را بفریبد و یا سبب گمراهی سیستم اي و رایانه در عملکرد و برنامه یا سیستم

همانطور که دیدیم قانون گذار معتقد است نه تنها  »شود....... نآپردازش خودکار و نظایر 
هاي  اغفال کرد و مالی را برد بلکه می توان اسباب گمراهی سیستم انسان نوعی را می توان

اي که احتمالاً منظور قانون گذار نظایر آن نیز همین  رایانه هاي سیستم پردازش خودکار و دیگر
 را فراهم نمود و احتمالاً مال یا وجوه و دیگرامتیازات مالی را برد . هر چند دیدگاه ( بوده است

نخواهد بود که  و منطقاً قابل پذیرش قانونگذار در این باره قابل انتقاد بنظر می رسد زیرا عقلاً
می توان به این استدلال  فریب دهد و نهایتاً مالی را ببرد ولی در توجیه آنانسان دستگاه را 

مطابق اراده انسانها فعالیت  گوید :(دستگاه مطابق اراده انسان ساخته شده و ضعیف که می
گذار را توجیه نمود علاوه بر  کند و در این چارچوب است ) شاید بتوان دیدگاه قانون می

شد.همانطور که  موقعیت ؛ عنوان و سمت وي به مجازات مقرر در این ماده محکوم خواهد
 نتیجه است. پیش تر نیز بیان شد جرم کلاهبرداري یک جرم مقید است یعنی شرط وقوع آن

تحصیل و  ق.ت. الکترونیک 67.ق.ت و چه در ماده 1نتیجه جرم کلاهبرداري چه در ماده  
 . شود علیه منتهی می مال غیر و وجوه و... بیان شده است . که البته نهایتاً به ضرر مجنی بردن

که  تفاوت تحصیل با بردن مال: اما اینکه تفاوت تحصیل با بردن مال چیست ؟ سئوالی است
تحصیل را ویژه  به بیان آن پرداخته است . یعنی قانون گذار 67در پاسخ آن قانون گذار در ماده

داند . بعبارت  ي مال می ویژه وه ، اموال یا امتیازات مالی دانسته در حالی که بردن را صرفاًي وج
 تعبیر عام کلمه مال است. بهتر موضوع جرم مال و وجوه امتیازات مالی است که به

ترمینولوژي حقوق تالیف  شود ؟ در کتاب اما مال چیست ؟ و به چه چیزي مال گفته می
در اصل از فعل ماضی  » ري لنگرودي این چنین از مال تعریف شدهدکتر محمد جعفر جعف

در اصطلاح چیزي است  . گویند میل است بمعنی خواستن . در فارسی هم به مال خواسته می
مالی مانند حق تحجیر و حق  که ارزش اقتصادي داشته و قابل تقویم به پول باشد بنابراین حقوق

مال تعریف نشده است .  محسوب است . در قانون شفعه و حق صاحب علامت تجاري هم مال
به داشتن حق یا حقوق  اختصاص شخص« ) و هم چنین در تعریف امتیاز این چنین بیان شده: 

با تعاریف مذکور » اینها  معین مانند امتیاز استخراج نفت یا امتیاز کشیدن خط آهن و مانند
کل جرائم علیه اموال  و بطور چیزي می تواند موضوع جرم کلاهبرداي شود آن مشخص می

داشته خواه از آن  صورت گیرد که از نظر عقلایی و شرعی ارزش داشته و قابلیت تقویم
اگر چیزي قابل تملک  استفاده مادي شود خواه معنوي و از نظر شرعی باید قابل تملک باشد

امتیازات مالی و  و اموال و بنابراین تحصیل وجوه نباشد منافع آن نیز قابل تملک نخواهد بود.
ارزش اقتصادي باشد پس حتی  کند که بطور کلی داراي بردن مال غیر زمانی مصداق پیدا می

فریب بخورد و ایمیل و رمز عبورآن  المثل در فضاي اینترنت اگر فرد بواسطه اعمال متقلبانه فی
س ندهد تغییر دهد و ایمیل را به شخص پ را به کسی بدهد و فرضاً آن شخص بعداً رمز را
فی الواقع از این طریق مالی را نبرده است و  مرتکب جرم کلاهبرداري اینترنتی نشده است زیرا
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گذار در  بینی هاي لازم توسط قانون ا توجه تازگی مسائل و عدم پیشاینکه باید پذیرفت که ب
 ي زمانی نقص در قوانین آشکار باشد آن برحه

 بخش هشتم: کیفرهاي جرم کلاهبرداري کامپیوتري

 بند اول:کیفر کلاهبرداري تام
قانون تجارت الکترونیکی عبارت است  67مجازات کلاهبرداري کامپیوتري،در اجراي ماده 

بس از یک سال تا سه سال و پرداخت جزاي نقدي معادل مال ماخوذ،غلاوه بر رد مال به از:ح
در حالی که کیفر کلاهبرداري عمومی،موضوع قانون تشدید مجازات مرتکبین  صاحب اموال.

 سال حبس می باشد. 2سال حبس ویا 7یک سال تا  1367ارتشاء و اختلاش و کلاهبرداري 
حالت داشته باشد:یا قانونگذاري  2تواند  برداري کامپیوتري میتعیین مجازات کم براي کلاه

در سیاست کیفري خود به جنبه ارعابی کیفرهاي شدید اعتماد و اعتقاد نداشته است و یا 
 المللی و استرداد مجرمین کلاهبرداري کامپیوتري مورد توجه قرار گرفته است. ملاحضات بین

با جرائم دیگري مانند جعل یا استفاده از کارتهاي ممکن است کلاهبرداري کامپیوتري همراه 
 مجعول باشد بدین ترتیب:

(الف)جعل کامپیوتري=چنانچه ایجاد یا محو یا تغییر داده ها و کلید علائم و کدهاي قابل 
اي بدون تحصیل وجه،مال یا امتیاز باشد،جرم جعل کامپیوتري  نه پردازش در سیستم رایه

گوید:(هر  قانون مزبور می 68گردد.ماده  الکترونیک مطرح می قانون تجارت 68موضوع ماده 
کس در بستر مبادلات الکترونیکی،از طریق ورود تغییر،محو وتوفق(داده پیام)و مداخله در 

اي و یا استفاده از وسایل کاربردي سیستم رمزنگاري تولید  پردازش (دادخ پیام) و سیستم رایانه
ز امضاء کننده و یا تو.لید امضاي فاقد سابقه ثبت در امضاء مثل کلید اختصاصی،بدون مجو

فهرست دفاتر اسناد الکترونیکی و یاعدم انطباق آن وسایل با نام دارنده در فهرست مزبور و 
اخذ گواهی مجعول و نظایر آن اقدام به جعل(داده پیام)داراي ارزش مالی و اثباتی نماید تا با 

استفاده نماید جاعل هاي معتبر  و غیره به عنوان(داده پیام)ارائه آن به مراجع اداري،قضایی،مالی 
 محسوب و به مجازات حبس از یک تا سه سال و پرداخت جزاي نقدي به میزان پنجاه میلیون
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قانون مزبور،مجازات شروع به جرم را حداقل مجازت  68تبصره ماده  شود) ریال محکوم می
 داند. مذکور در آن ماده می

 هبرداري کامپیوتري(ب)جعل،مقدمه کلا
اي که ممکن است  هاي رایانه هاي قابل پردازش  ویا مورد استفاده در سیستم از جمله،کارت

باشد.جعل کارتهاي  جعل شوند؛کارتهاي اعتباري،کارتهاي بدهی و کارتهاي مغناطیسی می
مذبور،یک جرم مطلق است و قابل کیفر.ولی چنانچه جعل مذبور همراه با تحصیل وجوه یا 

قانون مزبور است.بنابراین جعل کارتهاي  67موال یا امتیازات مالی باشد،موضوع مشمول ماده ا
اي با مقررات موجود مقدمه جرم کلاهبرداري  قابل پردازش یا مورد استفاده در سیستم رایانه

شود.کلاهبرداري از طریق کارتهاي اعتباري معمولاً به این صورت است  کامپیوتري تلقی می
بدین ترتیب از  نماید. برداري بجاي صاحب اصلی کارت اقدام به خرید اینترنتی میکه کلاه

گیرد قربانی  یک سو،صاحب اصلی کارت اعتباري که کارت وي مورد سوء استفاده قرار می
جرم است.از سوي دیگر،فروشنده کلا یا رائه کننده خدمات که بر اساس کارت اعتباري غیر 

لب،کالایی را براي فرد کلاهبرداري ارسال و یا خدماتی به وي مجاز توسط ارائه کننده متق
 گردد. ارائه کرده است نیز به عنوان قربانی مطرح می

(ج)تعدد مادي جرائم مختلف=با تصویب مقرارات جدید مربوط به (قانون مجازات جرایم 
ف تلقی اي)ممکن است،جعل و استفاده از جعل و کلاهبرداري کامپیوتري،جرائم مختل نه رایا

 شده وقاعده جمع مجازاتها براي کیفرهاي مختلف مورد تصویب قرار گیرد.

 بند دوم:مجازات کلاهبرداري اینترنتی
اي،تقریباً شبیه کلاهبرداري عادي،یک تا هفت سال و  در مورد مجازات کلاهبرداري رایانه

مالی تحصیل پرداخت جزاي نقدي،معادل وجه یا مال یا قیمت منفعت یا خدمات و امتیازات 
کلاهبرداري  شده است که این مجازات کلاهبرداري ساده در ماده یک قانون تشدید هم است.

اي که از جمله جرایم کلاسیکی است که از ابتدا در جوامع بشري موجود بوده و مسئولان  رایانه
زه با البته جالب این است که امرو اداره جوامع هرگز نتواستند این جرایم را ریشه کن کنند.

گذار در  بینی هاي لازم توسط قانون ا توجه تازگی مسائل و عدم پیشاینکه باید پذیرفت که ب
 ي زمانی نقص در قوانین آشکار باشد آن برحه

 بخش هشتم: کیفرهاي جرم کلاهبرداري کامپیوتري

 بند اول:کیفر کلاهبرداري تام
قانون تجارت الکترونیکی عبارت است  67مجازات کلاهبرداري کامپیوتري،در اجراي ماده 

بس از یک سال تا سه سال و پرداخت جزاي نقدي معادل مال ماخوذ،غلاوه بر رد مال به از:ح
در حالی که کیفر کلاهبرداري عمومی،موضوع قانون تشدید مجازات مرتکبین  صاحب اموال.

 سال حبس می باشد. 2سال حبس ویا 7یک سال تا  1367ارتشاء و اختلاش و کلاهبرداري 
حالت داشته باشد:یا قانونگذاري  2تواند  برداري کامپیوتري میتعیین مجازات کم براي کلاه

در سیاست کیفري خود به جنبه ارعابی کیفرهاي شدید اعتماد و اعتقاد نداشته است و یا 
 المللی و استرداد مجرمین کلاهبرداري کامپیوتري مورد توجه قرار گرفته است. ملاحضات بین

با جرائم دیگري مانند جعل یا استفاده از کارتهاي ممکن است کلاهبرداري کامپیوتري همراه 
 مجعول باشد بدین ترتیب:

(الف)جعل کامپیوتري=چنانچه ایجاد یا محو یا تغییر داده ها و کلید علائم و کدهاي قابل 
اي بدون تحصیل وجه،مال یا امتیاز باشد،جرم جعل کامپیوتري  نه پردازش در سیستم رایه

گوید:(هر  قانون مزبور می 68گردد.ماده  الکترونیک مطرح می قانون تجارت 68موضوع ماده 
کس در بستر مبادلات الکترونیکی،از طریق ورود تغییر،محو وتوفق(داده پیام)و مداخله در 

اي و یا استفاده از وسایل کاربردي سیستم رمزنگاري تولید  پردازش (دادخ پیام) و سیستم رایانه
ز امضاء کننده و یا تو.لید امضاي فاقد سابقه ثبت در امضاء مثل کلید اختصاصی،بدون مجو

فهرست دفاتر اسناد الکترونیکی و یاعدم انطباق آن وسایل با نام دارنده در فهرست مزبور و 
اخذ گواهی مجعول و نظایر آن اقدام به جعل(داده پیام)داراي ارزش مالی و اثباتی نماید تا با 

استفاده نماید جاعل هاي معتبر  و غیره به عنوان(داده پیام)ارائه آن به مراجع اداري،قضایی،مالی 
 محسوب و به مجازات حبس از یک تا سه سال و پرداخت جزاي نقدي به میزان پنجاه میلیون
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تر به دام انداختن مجمان  ظهور فناوري نوینی با نام کامپیوتر طریقه هاي ارتکاب این جرم متنوع
اي براي اولین بار در لایحه مجازات  تر شده است .در حقوق ایران کلاهبرداري رایانه سخت

اي جرم انگاري شده است.جوانب مختلف حقوقی این جرم در گفتگو با دکتر  جرایم رایانه
مقرر داشته  13سین میر محمد صادقی،حقوقدان برجسته کشورمان بررسی شده است. ماده ح

ها یا مداخله در  است:هرکس با انجام اعمالی نظیر واردکردن،تغیر،محو،ایجاد،توقف داده
اي یا مخابراتی سوء استفاده کند و از این طریق  عملکرد سیستم و نظایر آن از سیستم رایهنه

نفعت یا خدمات مالی یا امتیازهاي مالی براي خود یا دیگري تصاحب یا وجه یا مال یا م
تحصیل کند در حکم کلاهبرداري محسوب و به حبس از یک تا هفت سال و پرداخت جزاي 
نقدي معادل وجه یا مال یا قیمت منفعت یا خدمات مالی یا امتیازهاي مالی که تحصیل کرده 

را که در این ماده مطرح شده ایت بحث کنیم و در  شود.اگر ما بخواهیم آنچه است محکوم می
خوریم به عبارت(هرکس)خوب ممکن است که به ذهن برسد که بهتر بوده  وهله اول بر می

کرد تا اشخاص حقوقی را هم ذر بر بگیرد اما در  قانونگذاري از واژه هر شخص استفاده می
یحه وجود دارد.در رابطه با وقتی اینجا واژه هر کس به کار رفته،چون ماده دیگري در این لا

به این شکل تنها شامل  13که اشخاص حقوقی مرتکب این جرایم می شوند وبنابراین ماده 
اشخاص حقیقی است که می توانید به این جرم،محکوم شوند و اگر شخص حقوقی مرتکب 

گونه است.در مورد عبارت(سوء استفاده نماید)یعنی هر  33آن شود،مباحث مربوط در ماده 
توان ذکر کرد.مثلاً فرد با  اقدامات و دستکاري غیر مجاز را در واقع از مصادیق سوء استفاده می

کند ودر نتیجه  وارد کردن داده ها،چه صحیح و چه کذب،از امکانات فناوري استفاده می
کند که وي در حسابش  کند.مثلاً اطلاعاتی را وارد می اموالی را براي خود یا دیگري کسب می

اما(تغییر شامل تغیر غیر  مقداري پول دارد و در نتیجه بانک براي وي مبلغی را منظور کند.
شود.از  مجاز داده ها و اطلاعات است که بدین طریق مال،وجه وخدمات مالی تحصیل می

شود باز همان نتیجه مالی کسب  اثی و مجاراتی حذف می طریق(محو نیز اطلاعات رایانه
شود باز همان نتیجه مالی  اي و مخاراتی حذف می نیز اطلاعات رایانهشود.از طریق(محو  می

ها و اطلاعات،مثلاً  شود وعبارت(توقف)یعنی ایجاد وقفه در فرآیند تبادل داده کسیب می
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کند تا  برود،کلاهبردار یک وقفه ایجاد می Bبه شعبه  Aدستور پرداختی که باید از شعبه 
ر نتیجه منافی مالی را کسب کند. (مداخله در پرداخت از حساب وي صورت نگیرد و د

عملکرد سیستم)اختلاس غیر قانونی در کارکرد سیستم است به هر شکلی اگر به تحصیل مال 
رساند که این مصادیق حصري نیست  ومنفعت بینجامد کلاهبرداري است.عبارت و نظایر آن می

اده کرد و مالی را کسب اي و مخابراتی استف و به هر شکلی که شخص از سسیستم رایهنه
اي و مخابراتی که در ماده آمده  افتد.در مورد عبارت سیستم رایانه کند،کلاهبرداري اتفلق می

ها،سیستم ارتباطی هم اضافه شود ولیکن چون معناي  است،برخی متقد بودند که به این سیستم
اي و مخابراتی را  سیستم ارتباطی گسترده و شاید داراي ابهام است،ماده فقط سیستم رایانه

اي از وسایل و ابزار مرتبط و  اي،وسیله یا مجموعه مطرح کرده است.منظور از این سیستم رایانه
دهد و منظور از  اي پردازش اطلاعات را انجام می هم پیوسته است که مطابق با یک برنامه

قتی صحبت از جمعی از راه دور است. به این ترتیب و سیستم مخابراتی سیستم و وسایل ارتباط
ود مصادیق مختلفی از کل وسایل مرتبط با رایانه و مخابرات را  اي یا مخابراتی می سیستم رایانه

وجه یا مال یا منفعت یا خدمات مالی یا امتیازات مالی ...  "گیرد. در طرح عبارت  در می
ید در این لایحه امتیازي مهم نسبت به کلاهبرداري عادي در قانون تشد "تحصیل کند 

گوید: از این راه مال دیگري را ببرد و  شود. چون در قانون تشدید ماده یک می محسوب می
آنجا این انتقاد به مقنن وارد است که چرا بر خلاف برخی از کشورهاي دیگر به منافع و 
خدمات مالی و امتیازات مالی اشاره نکرده است که کسی با حیله و تقلب موجب شود تا 

امتیازات مالی غیر مجازي را کسب کند مثلاً این که پیرمردي حق بیمه عمر منفعت، خدمت یا 
سال بکند تا با مبلغ بسیار کمتري بیمه  59سال را در شناسنامه تبدیل به  90ر با وجود این که 

شود. این مشکل و کمبود که در کلاهبرداري عادي وجود دارد خود به خود و البته خوشبختانه 
اي وجود ندارد بنابراین کسب هر گونه وجه، منفعت، خدمت و  ي رایانهدر مورد کلاهبردار

امتیاز مالی در حکم کلاهبرداري است. قطعاً این موارد جنبه مالی دارد و نه غیر از آن بنابراي 
اگر کسی به وسیله اعمال مذکور بتواند به مکان ممنوعی وارد شود مثلاً وارد دانشگاه شود قطعاً 

تر به دام انداختن مجمان  ظهور فناوري نوینی با نام کامپیوتر طریقه هاي ارتکاب این جرم متنوع
اي براي اولین بار در لایحه مجازات  تر شده است .در حقوق ایران کلاهبرداري رایانه سخت

اي جرم انگاري شده است.جوانب مختلف حقوقی این جرم در گفتگو با دکتر  جرایم رایانه
مقرر داشته  13سین میر محمد صادقی،حقوقدان برجسته کشورمان بررسی شده است. ماده ح

ها یا مداخله در  است:هرکس با انجام اعمالی نظیر واردکردن،تغیر،محو،ایجاد،توقف داده
اي یا مخابراتی سوء استفاده کند و از این طریق  عملکرد سیستم و نظایر آن از سیستم رایهنه

نفعت یا خدمات مالی یا امتیازهاي مالی براي خود یا دیگري تصاحب یا وجه یا مال یا م
تحصیل کند در حکم کلاهبرداري محسوب و به حبس از یک تا هفت سال و پرداخت جزاي 
نقدي معادل وجه یا مال یا قیمت منفعت یا خدمات مالی یا امتیازهاي مالی که تحصیل کرده 

را که در این ماده مطرح شده ایت بحث کنیم و در  شود.اگر ما بخواهیم آنچه است محکوم می
خوریم به عبارت(هرکس)خوب ممکن است که به ذهن برسد که بهتر بوده  وهله اول بر می

کرد تا اشخاص حقوقی را هم ذر بر بگیرد اما در  قانونگذاري از واژه هر شخص استفاده می
یحه وجود دارد.در رابطه با وقتی اینجا واژه هر کس به کار رفته،چون ماده دیگري در این لا

به این شکل تنها شامل  13که اشخاص حقوقی مرتکب این جرایم می شوند وبنابراین ماده 
اشخاص حقیقی است که می توانید به این جرم،محکوم شوند و اگر شخص حقوقی مرتکب 

گونه است.در مورد عبارت(سوء استفاده نماید)یعنی هر  33آن شود،مباحث مربوط در ماده 
توان ذکر کرد.مثلاً فرد با  اقدامات و دستکاري غیر مجاز را در واقع از مصادیق سوء استفاده می

کند ودر نتیجه  وارد کردن داده ها،چه صحیح و چه کذب،از امکانات فناوري استفاده می
کند که وي در حسابش  کند.مثلاً اطلاعاتی را وارد می اموالی را براي خود یا دیگري کسب می

اما(تغییر شامل تغیر غیر  مقداري پول دارد و در نتیجه بانک براي وي مبلغی را منظور کند.
شود.از  مجاز داده ها و اطلاعات است که بدین طریق مال،وجه وخدمات مالی تحصیل می

شود باز همان نتیجه مالی کسب  اثی و مجاراتی حذف می طریق(محو نیز اطلاعات رایانه
شود باز همان نتیجه مالی  اي و مخاراتی حذف می نیز اطلاعات رایانهشود.از طریق(محو  می

ها و اطلاعات،مثلاً  شود وعبارت(توقف)یعنی ایجاد وقفه در فرآیند تبادل داده کسیب می
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شود صبغه مالی داشته باشد تا  شود پس باید آنچه تحصیل می نمی کلاهبردار محسوب
 کلاهبرداري واقع گردد.  

 گیري نتیجه
گفته  با تعریفی که از جرم در حقوق جزا ارائه شد مشخص شد جرم به فعل یا ترك فعلی

شود باید  شود که قانون گذار براي آن مجازاتی در نظر گرفته است و براي آنکه جرم تلقی می
با تعریفی که  نصر قانونی ، عنصر مادي و عنصر روانی یا معنوي جرم فراهم باشد. علی ایحالع

که ماهیتی سنتی دارند اما  اي گفته می شد اي داریم به آن دسته از اعمالی مجرمانه از جرم رایانه
ي جرائم که با ارائه تقسیم بندي ها گیرد از طریق ابزار مدرنی مانند رایانه و اینترنت صورت می

اي یا اینترنتی نیز جزءاین گونه جرائم  رایانه اي به این مسئله پی بردیم که کلاهبرداري رایانه
که در این زمینه با محدودیت قوانین و  همانطور که قبلاً نیز گفته شد با توجه به این قرار دارد .

ه تکنولوژي که امروز گذار فعلی ما با توجه به توسع منابع لازم روبرو هستیم امید است قانون
توانند کارایی لازم را از خود نشان دهند به  شناسد و قوانین ملی دیگر نمی دیگر مرزي را نمی

المللی باشد بزند که خود این امر نیز  تدوین و تصویب قوانین جامع که همگام با اصول بین
ابله مؤثر با جرائم باشد. تا از این طریق بتوان پیشگیري و مق مستلزم رعایت شرایط خاصی می

 اي پرداخت. این شرایط عبارتند از: رایانه

 آوریهاي بازدارنده که این کار مستلزم محیط نظارتی متناسب است. دسترسی به فن -الف

 ها. آگاهی از خطرات بالقوه امنیتی و روش مقابله با آن -ب

ي کیفري داخلی ها گذاري ماهوي و شکلی با ملاحظه فعایت وجود موازینی براي قانون -ج
 المللی. و بین

کنندگان بخش  همکاري مناسب میان تمام عوامل دخیل، شامل کاربران و مصرف -ه
جویی جرائم اینترنتی و حفظ  صنعت، مراکز انتظامی و حفاظت اطلاعات. این کار براي پی

کنندگان و بخش  هاي مختلف(کاربران و مصرف امنیت عمومی ضروري است. بنابراین بخش
ها باید بدانند که  و ...) باید در چارچوب وظایف و ضوابط مشخص عمل کند. دولت صنعت
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نیازهاي مجریان قانون ممکن است موانعی در بخش صنعت و غیرو بوجود آورد لذا باید با 
اقدامات مناسب سعی در به حداقل رساندن این موانع کنند. در ضمن متن کامل تحقیق در این 

 است. پایگاه اینترنتی موجود
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که در این زمینه با محدودیت قوانین و  همانطور که قبلاً نیز گفته شد با توجه به این قرار دارد .

ه تکنولوژي که امروز گذار فعلی ما با توجه به توسع منابع لازم روبرو هستیم امید است قانون
توانند کارایی لازم را از خود نشان دهند به  شناسد و قوانین ملی دیگر نمی دیگر مرزي را نمی

المللی باشد بزند که خود این امر نیز  تدوین و تصویب قوانین جامع که همگام با اصول بین
ابله مؤثر با جرائم باشد. تا از این طریق بتوان پیشگیري و مق مستلزم رعایت شرایط خاصی می

 اي پرداخت. این شرایط عبارتند از: رایانه

 آوریهاي بازدارنده که این کار مستلزم محیط نظارتی متناسب است. دسترسی به فن -الف

 ها. آگاهی از خطرات بالقوه امنیتی و روش مقابله با آن -ب

ي کیفري داخلی ها گذاري ماهوي و شکلی با ملاحظه فعایت وجود موازینی براي قانون -ج
 المللی. و بین

کنندگان بخش  همکاري مناسب میان تمام عوامل دخیل، شامل کاربران و مصرف -ه
جویی جرائم اینترنتی و حفظ  صنعت، مراکز انتظامی و حفاظت اطلاعات. این کار براي پی

کنندگان و بخش  هاي مختلف(کاربران و مصرف امنیت عمومی ضروري است. بنابراین بخش
ها باید بدانند که  و ...) باید در چارچوب وظایف و ضوابط مشخص عمل کند. دولت صنعت
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 منابع و مآخذ

 قرآن کریم و بعد

 الف) کتب فارسی

 و تنظیم مؤسسه: تهران تحریرالوسیله،) ق1421. (االله روح سید خمینی، امام.1
 .اول چاپ عروج، نشر و چاپ خمینی، امام آثار نشر

 خبرنامه "\کامپیوتري جرائم اروپائی کنوانسیون پیرامون"\. قاسم بابازاده،.2
 .38 ص ، 81 فروردین 81 شماره انفورماتیک عالی ورايش ، انفورماتیک

 1383 سال بهنامی، چاپ ،"\اینترنتی و کامپیوتري جرائم"\ برومند، باستانی،.3
 27 ص

 1383تهران، بهنامی، انتشارات »اینترنتی و کامپیوتري جرائم«باستانی برومند.4

 .اول چاپ له، معظم دفتر: قم استفتائات،) ق1428. (محمدتقی بهجت،.5

جاویدنیا ، جواد جرایم تجارت الکترونیکی انتشارات خرسندي چاپ دوم .6
1388 

انتشارات گنج دانش  –جعفري لنگرودي، محمد جعفر ، ترمینولوژي حقوق.7
– 1383 

چاپ اول  –انتشارات آریان  –جرایم کامپیوتري ، تهران  –زهرا  –خداقلی .8
1383 

 اول چاپ – آریان اتانتشار – تهران ، کامپیوتري جرایم – زهرا– خداقلی.9
1383 

نشر فیض ، چاپ دوم :  –عباس : شرح قانون مجازات اسلامی  –زراعت .10
 جلد دوم  –بی تا 
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 انتشارات تهران، سایبري، جرائم در مقدماتی تحقیقات محمدرضا، زندي،.11
  50اول، چاپ ،1389 جنگل،

 پچا ،1388 فراگیر، بهینه نشر تهران، اي،-رایانه جرایم کامران؛ شیرزاد،.12
 23اول،

 –جلد اول انتشارات گنج دانش  –صانعی ، پرویز ، حقوق جزاي عمومی.13
 1376پاییز 

 ب) کتب عربی
 امیر انتشارات: قم ،)فارسی( المسائل جامع) 1386. (محمد لنکرانی، فاضل.1
 .یازدهم چاپ قلم،

 چاپ دارالرضی، منشورات: قم. المنیر مصباح) تا بی. (محمد احمدبن فیومی،.2
 .اول

 انتشارات نیا، کی مهدي ترجمه نظري، شناسی جرم)1370.(ریموند ، گسن.3
 .مجد فرهنگی و علمی مجمع

 چاپ ناقوس، انتشارات: تهران نفوذگر، آموز دانش) 1381. (فرخ محبوبی،.4
 .اول

 جواهر من العروس تاج) ق1414. (محمد محمدبن زبیدي، مرتضی.5
 التوزیع، و النشر و ۀللطباع دارالفکر: بیروت شیري، علی تصحیح با القاموس،

 .اول چاپ

 دار: بیروت قوچانی، محمد تعلیق جواهرالکلام،) تا بی. (محمدحسن نجفی،.6
 .هفتم چاپ العربی، التراث احیاء
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