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  چکیده
 ۀوظیف این کهکرد  جلوگیري اطلاعات درز از باید کشور مرزهاي حفظ و امنیت برقراري براي
 است جرایمی جمله از جاسوسی .است مسلح نیروهاي ویژه به سرزمین مردم تمام ۀعهد بر مهم
 .شود می محسوب بشري حقوق مصادیق ینتر مهم ازبوده و  کشور امنیت علیه جدي تهدید که
 حاضر پژوهش در .دارد اهمیت امنیت تأمین براي سایبري جاسوسی از پیشگیري اساس این بر
 مورد مسلح نیروهاي سایبري جاسوسی جرم از پیشگیريهاي  راه ،تحلیلی ـ توصیفی روش با

 و کیفري پیشگیري روش دو هر از استفادهدهد  نشان می تحقیق نتایج .سته اگرفت قرار بررسی
 که نظامی مجازات تشدید .باشد مؤثر سایبري جاسوسی از پیشگیري در تواند می غیرکیفري

 پیشگیري درباره باشد. کیفري پیشگیري هايراهکار ازتواند یکی  می ،دارد بالاتري ۀدرج
هاي  روش از توان مینیز  واجراست  قابل اجتماعی و ضعیو پیشگیريهاي  تکنیک نیز غیرکیفري

 فقر رفع ،فرمانده انتخاب در دقت همچون مسلح نیروهاياي  رایانه جرایم ویژه ،پیشگیري خاص
  .گرفت بهرهجاسوسی سایبري  از پیشگیري در ناروا تبعیض و

  .بشر حقوق ،خیانت امنیت، حق مسلح، نیروهاي سایبري، جاسوسی :کلیدي واژگان

  آملی االله آیت آزاد دانشگاه شناسی جرم کیفري حقوق دکتري دانشجوي .1
  مسئول) (نویسنده yahoo.comdresmaeli@ /قائمشهر واحد اس�می آزاد دانشگاه استادیار .2

  قائمشهر واحد اس�می آزاد دانشگاه استادیار .3
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  مقدمه
 اجتماع، عضو عنوان به کس هر« است: آمده امنیت حق ۀدربار بشر حقوق جهانی ع�میها 22 ماده در
 اقتصادي، حقوق ی،الملل بین همکاري و ملی مساعی وسیله به است مجاز و دارد اجتماعی امنیت حق

 و تشکی�ت رعایت با ،اوست شخصیت ۀآزادان مون و مقام ۀ�زم که را خود فرهنگی و اجتماعی
 انسان، عمومی و خصوصی و اجتماعی و فردي گوناگون روابط در .»آورد دست به شورک هر منابع
 در گیرد. قرار خطر معرض در یکل یا یئجزبه صورت  افراد معنوي و مادي حیات است ممکن
 همگان، براي اجتماعی و اخ�قی حقوقی، تأسیس عنوان به امنیت وجود که است حالتی چنین
 در افراد آن، اساس بر که است خاطري اطمینان امنیت .داشت هدخوا ناپذیر اجتناب یضرورت
 و بیم خود، معنوي و مادي حقوق و حیثیت جان، حفظ به نسبت کنند، می زندگی کهاي  جامعه
  :است اساسی تضمین دوبرقراري امنیت نیازمند  باشند. نداشته هراسی
 هاي تعرض دیگر و مجازات شدن، زندانی توقیف، نوع هر مقابل در افراد امنیت تضمین. 1

  ؛حکومتی قانونی غیر و خودکامه
 و حقوق حفظ منظور به اعضا ازهریک  براي جامعههاي  حمایت طریق از افراد امنیت تضمین. 2
بدین ؛ کند می تکلیف ایجاد دولت و افراد براي امنیت .انسانیهاي  آزادي از برخورداري و تعلقات
 است مکلف نیز دولت و بگذارند احترام یکدیگر معنوي و اديم حقوق به ندا مکلف افرادکه  معنی
 تأسیس و قانون وضع با تواند می دولت .کنند زندگی خاطر اطمینان با تا کند امنیت ایجاد مردم براي

  کند. تأمین را امنیت غیرهو جرایم از پیشگیري قضایی، و اداري تشکی�ت
 نتایج .است جرایم از پیشگیري ،امنیت تأمین سازوکارهاي از یکی شد بیان که طور همان
 »دارد وجود رابطه شهروندان امنیت احساس و جرایم از پیشگیري بین« است کرده ثابت تحقیقات

 نقش کهاي  مجموعه عنوان به مسلح نیروهاي جرایم از پیشگیري .)1394 ،همکاران و بهرام سلطانی(
 .باشد امنیت تأمین هايراهکار از یکی تواند یم اولی طریق به دارند، امنیت تأمین در کلیدي و اصلی
 راستاي در توان می ،امنیت تأمین مهم نعام� از یکی عنوان به مسلح نیروهاي جرایم از پیشگیري با

 تدابیر از یک کدام اتخاذ با که شود می مطرح پرسشیاین  ،اساس این بر .برداشت گامآن  تحقق
  ؟کرد جلوگیري امنیت تأمین راستاي در مسلح نیروهاي جرایم از توان می پیشگیري



  ۲۵۷  یروزجائیف تبار یحاج ،یلیاسماع، زفرقندي یفتاح/  مسلح يروهاین يبریسا یجاسوس جرم از يریشگیپ

 

  :دسته است سه بر شوند مرتکب توانند می مسلح نیروهاي اعضاي که جرایمی
  وغیره؛ پست ترك ماننداست،  ارتکاب قابلها  نظامی توسط صرفاً که جرایمی :نظامی خاص جرایم. 1
 بهو ها  نظامی وسطت همممکن است  که جرایمی :ها غیرنظامی وها  نظامی بین مشترك جرایم. 2

  غیره؛و يبردار ک�ه ،جاسوسی مانند ،ها غیرنظامی توسط همرخ دهد، و  شان شغل مناسبت
 مانند ،نیستند ارتکاب قابل شان شغل مناسبت بهها  نظامی سوي از کههستند  جرایمی سوم دسته. 3
  وغیره. فحشا
 و جديهاي  بآسی مسلح نیروهاي توسط سایبري جاسوسی ارتکاب اینکه به توجه با
در  جرماین  از پیشگیري هايراهکار حاضر پژوهش در ،کند می واردکشور  امنیت بر ناپذیري جبران

  گیرد. می قرار بررسی مورد امنیت حق تأمین سازوکارهاي از یکی عنوان به مسلح نیروهاي

  مسلح نیروهاياهمیت  .1
 از حاکی ها روایت برخی همچنین است. شده اشاره مسلح نیروهاي وجود ضرورت به کریم قرآن در

  دو آیه اشاره کرد: به توان می مسلح نیروهاي ۀدربار کریم قرآن آیات جمله از .هاست آن وجود ضرورت
 دشمنان برابر در و کنید استقامت) ها هوس و مشک�ت برابر در( اید آورده ایمان که اي کسانی . 1
 شاید کنید پیشه الهی تقواي و آورید عمل به بتمراق خود، مرزهاي از و دهید خرج به استقامت نیز

  )؛200: عمران آل( شوید رستگار
هاي  اسب) همچنین و( و سازید آماده »نیرو« از دارید توانایی آنچه) دشمنانها ( آن برابر . در2
) همچنین( و بترسانید را خویش دشمن و خدا دشمن آن، وسیله به تا) نبرد میدان براي( ورزیده
 تقویت و( خدا راه در هرچهو  شناسد می خدا و شناسید نمی شما که راها  این از غیر يدیگر گروه
  .)60 :انفالشد ( نخواهد ستم شما به و شود می بازگردانده شما به کنید انفاق) اس�م دفاعی بنیه

اهمیت  ۀدربار (ع)معصومیناحادیثی از  ،»و حکایات اخ�قی احادیثمجموعه «کتاب  در
  ارائه کرد: دسته چند درتوان آن را  می کهاست  آمده حمسل ينیروها
 مسئولیت و رسالت ،نخست وهله در که جهاد اهمیت و ضرورت بیان در شده نقل احادیث. 1
 را آن خداوند .است بهشتهاي  دروازه از یکی جهاد :فرمایند می (ع)یعل امام .است مسلح ينیروها
 اوست نزدیک بهشت و خداوند محکم سپر ،تقوا باسل این و است کرده باز خود پیروان خاطر به
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  ).21: 1389(سازمان عقیدتی ـ سیاسی نیروي انتظامی جمهوري اس�می ایران، 
 که (ص)اکرم پیامبر از روایتی . از جملهجهاد ترك يپیامدها بیان در شده وارد احادیث. 2
 را اش یزندگ و پوشاند وا جان بر يخوار ۀجام خداوند واگذارد، را جهاد کس هر :فرمایند می

 در مرا امت اقتدار و عزت ،یتعال و تبارك يخدا .ببرد بین از را دینش و سازد فقر دستخوش
  ).3(همان:  است داده قرار هایشان نیزه نوك و شان اسبانهاي  سم

 در و مصداقترین  شاخص مسلح ينیروها که مجاهدان منزلت و مقام بیان در واردشده احادیث. 3
 خدا راه وقف را خود که است یکس مردمان بهترین« :اند فرموده (ص)پیامبر جمله از هستند آن ممقد صف
  ).52(همان:  »است کارزار میدان در شدن کشته یا مرگ خواستار و کند می جهاد او دشمنان با و کرده

 امام از یحدیث ، از جملهاست شده وارد مسلح ينیروها وجود برکات و آثار بیان در که احادیثی. 4
 والیان زیور و اند مردم يدژها سپاهیان، خدا، اذن به :اند فرموده مسلح نیروهاي اهمیت ۀدربار که (ع)علی
  .ماند نمی پایدار سپاهیان بودن  با جز مردم امنیت ۀوسیل و دین يارجمند و يتوانمند مایه و

 و نظام هر يبرخوردار که اند عقیده این بر همگی ،الملل بین روابط انپرداز نظریه و اندیشمندان
 عناصر از آید، می حاصل توانمند ینظام سازمان یک وجود ۀسای در که ینظام یآمادگ از یحاکمیت
 را مسلح ينیروها وجودها  دولت بیشتر رو ازاین ؛است نظام و کشور آن »یمل قدرت« يکلید
 یجایگزین هیچ هنوز که است آن از یحاک نیز شواهد .کنند می قلمداد خود یمل يبقا يبرا ينیاز پیش
 نشده یافت ینظام ينیروها وجود بدون حکومت مدیریت یچگونگ از یناشهاي  نگرانی رفع يبرا

 و یداخل دشمنان با هایش آرمان و اهداف چونو  نیستجدا  قاعده این از نیز یاس�م نظام .است
 سایر از بیش ،توانمند و يقو مسلح ينیروها به نیازمندي آن است، رو روبه يمتعدد یخارج
  ).1384 رازي،(ف ستها نظام

  نیروهاي مسلح مفهوم .2
 منظور به که کشور یک منظم قواي یعنی اصط�حی مفهوم در ولی ،است لشکر معناي به مسلح نیروي
 نگهداري عمومی صلح و نظم و ،قوانین اجراي ،کشور تمامیتاز  صیانت ،استق�ل ،امنیت حفظ
 از اعم مسلح نیروهاي ایران، اس�می جمهوري اساسی قانون در ).1396 دي،لنگرو جعفري( دنشو می

 و نظامیمنظر  از را کشور ارضی تمامیت و استق�ل حفظ ۀوظیف بسیج، و انتظامی نیروي سپاه، ارتش،
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 این اساس این بر .دارند عهده بر مرزها، از خارج شرایطی تحت و یداخل يمرزها در غیرنظامی
 حدود از صیانت و تشکیل در توانند می خود تجهیزاتی و انسانی عظیم سرمایه اب دفاعی نهادهاي

 نیروي«همچنین  ).1396 پیراسته،( باشند داشته سزاییب نقش امنیت تأمین و ایران اس�میجمهوري 
 دفاع وزارت و انتظامی نیروي و اس�می انق�ب پاسداران سپاه ،ارتش قوا، کل فرماندهی ستاد به مسلح
  .)ایران اس�می جمهوري مسلح نیروهاي انضباطی نامه آیین( »شود می اط�ق وابستههاي  زمانسا و

  نیروهاي مسلح ساختار .3
  قوا کل یفرمانده ستاد .3- 1
 ۀوظیف که ایران در مسلح نیروهاي نظامی مرجع با�ترین عنوان به قوا کل یفرمانده ستاد تعریف در

 بر را انتظامی نیروي سپاه، ارتش، جمله از ایران مسلحاي ه نیرو همه فرماندهی و يگذار سیاست
 و پیوسته دفاتر وها  سازمان و قوا کل فرماندهی ستاد سازمان مجموعه به« :است آمده دارد، عهده
 قوا کل فرماندهی ستاد بهها  آن پشتیبانی قوا، کل معظم فرماندهی امر بر بنا کههایی  قسمت و وابسته
  ).الف قسمت: 9 ماده، مسلح نیروهاي انضباطی نامه آیین( »شود می گفته است، شده محول

  ایران اسلامی جمهوري ارتش .3- 2
ها  آن به وابستههاي  سازمان و دریایی نیروي ،هوایی نیروي ،زمینی نیروي ،مشترك ستاد ۀمجموع به

 بنا .)ب متقس: 19 ماده، مسلح نیروهاي انضباطی نامه آیین( شود می اط�قاس�می  جمهوري ارتش
 و مکتبی ارتشی که باشد اس�می ارتشی باید ایران اس�می جمهوري ارتش ،اساسی قانون 44 اصل بر

 راه در و مؤمن ،اس�می انق�ب اهداف به که بپذیرد خدمت به را شایسته افراد باید و است مردمی
  .باشند فداکار آن تحقق

  اسلامی انقلاب پاسداران سپاه .3- 3
 از حانهلمس دفاع براي انق�بی نیروهاي ازاي  عده ،1357 سال در اس�می انق�ب پیروزي از پس

 و انق�ب ضد با مقابله به و شدند جمع مردمی و جوش خود صورت به ،آن تداوم و انق�ب
 امام حضرت م�قات به قم در افراد این از نفر چند زمان همین در .برخاستند شاه رژیمهاي  مانده پس

 موقت دولت از مستقل مکتبیِ مسلح نیروي یک تشکیل دستور دیدار این در ایشان .رفتند (ره)  خمینی
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 این پی در .بود اس�می انق�ب پاسداران سپاه تشکیل فرمان عمل در دستور این .کردند صادر را
 بتصوی به ند وکرد تهیه تبصره 9 و ماده 9 در رااي  اساسنامه ،سپاه گذاران بنیان از گروهی ،فرمان
 و شد صادر انق�ب شوراي سوي از سپاه فرماندهی شوراي احکام سپس .رساندند انق�ب شوراي

 موجودیت اع�م رسمی طور  بهاي  بیانیه انتشار با مردمی و انق�بی نهاد این ،1358 اردیبهشت دوم در
  ).1386 نظرپور، از نقل به ؛1384 همکاران، و مرادي( کرد

 سازمان ،سپاه در فقیه ولی نمایندگی حوزه ،کل ستاد مجموعه به میاس� انق�ب پاسداران سپاه
 وابسته هاي سازمان و قدس و بسیج مقاومت و دریایی ،هوایی ،زمینی نیروي ،سپاه اط�عات حفاظت

  ).3 ماده، اس�می انق�ب پاسداران سپاه استخدامی مقررات قانون( شود می اط�ق ها آن به

  ایران اسلامی جمهوري انتظامی نیروي .3- 4
 در نظم و امنیت حفظ مسئول ژاندارمري و شهربانی نیروي دو ،اس�می انق�ب پیروزي از پیش

 برخاسته نهادي زمان اقتضاي بر بنا ،اس�می انق�ب پیروزي از پس .بودند مرزها و روستاها شهرها،
 تا زمان این از .رفتگ شکل »اس�می انق�ب کمیته« عنوان با شهرها مختلف هاي محله در مردم از

 علت به که مشک�تی دلیل به اما بودند، مردم امنیت و نظم برقراري مسئول نیرو سه این ،1369 سال
 شد گرفته تصمیم آمد، وجود به )کمیته و ژاندارمري ،شهربانی( نیرو سه این بین امنیتی نیروهاي تعدد
 نیروي قانون ،9/5/1369 تاریخ در جامسران .شود تشکیل يجدید نیروي و شوند ادغام هم با نیروها
 ،سال یک مدت ظرف کرد موظف را کشور وزارت و گذشت مجلس نهایی تصویب از انتظامی
 ایران اس�می جمهوري انتظامی نیروي عنوان با سازمانی و کند ادغام را موجود انتظامی نیروهاي
 ،هقضایی قوه با ارتباط در نتظامیا امور جهت در که یمسلح نیروهاي تمام ،براین ع�وه .دهد تشکیل

 انتظامی نیروي در کردند، می فعالیت مختلف هاي همؤسس و نهادها ها، سازمان وها  وزارتخانه
 نیرو این امر تحت انتظامی نیروي و کشور وزارت طریق از و شدند ادغام ایران اس�می جمهوري

  ).1386، نظرپور( گرفتند قرار
 فرماندهی تابعیت در مسلح یسازمان ،ایران اس�می جمهوري نتظامیا نیروي ،قانون این موجب به
 منصوب قوا کل فرمانده طرف از انتظامی نیروي فرمانده .است کشور وزارت به وابسته و قوا کل
 نیروي تشکیل از هدف .)2 ماده، اس�می انق�ب پاسداران سپاه استخدامی مقررات قانون(شود  می
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 دستاوردهاي از پاسداري و نگهبانی و فردي و عمومی آسایش تأمین و منیتا و نظم استقرار ،انتظامی
 نیروي قانون( است ایران اس�می جمهوري کشور قلمرو در قانون این چهارچوب در اس�می انق�ب
  .)1 ماده، ایران اس�می جمهوري انتظامی

  مسلح نیروهاي پشتیبانی و دفاع وزارت .3- 5
 و ها سازمان ،ها هسس مؤ کلیه و دفاع وزارت مجموعه به مسلح هاينیرو پشتیبانی و دفاع وزارت
 این .)ه قسمت: 19 ماده، مسلح نیروهاي انضباطی نامه آیین( شود می اط�ق آن تابعهاي  شرکت

 پشتیبانی مسئولیت که است دولت از بخشی و مسلح نیروهاي مقررات و قوانین تابع وزارتخانه
 نیروي قانون( دارد عهده بر قوا کل فرماندهی معظم مقام تدابیر و ینقوان قالب در را مسلح نیروهاي
  .)18 ماده، ایران اس�می جمهوري انتظامی

  سایبري جاسوسیمفهوم  .4
 را کشوري یااي  همؤسس ،کسی اط�عات و اخبار کهاست  شخصی معناي به لغت در جاسوسی
 اصط�ح در .)1377 ،دهخدا( دده اط�ع دیگر کشور یا همؤسس ،شخص به و گردآوري مخفیانه
 براي دشمن نفع به را عملی ،نادرست عناوین تحت یا مخفیانه که است کسی جاسوس حقوقی
  .)1396 ،لنگرودي جعفري( دهد انجام اشیایی آوري جمع یا اط�عات تحصیل

  خیانت از سایبري جاسوسی مفهوم تمییز .5
 علیه جرایم. است خیانت واژه ،شود وردهآ جاسوسی کنار در است ممکن که دیگري جرم و اصط�ح
 ۀضابط ،خیانت و جاسوسی تشخیص براي .دنشو می تقسیم خیانت و جاسوسی به یرجخا امنیت
 مصداق خاص جرم یک نیست مشخص موارد برخی در اساس همین بر و ندارد وجود دقیقی

 ،است شده ادپیشنه جرم دو این تشخیص براي کهاي  ضابطه کشور؟ به خیانت یا است جاسوسی
کند،  خویش کشور خارجی امنیت علیه اقدام به مبادرت يکشور تبعه هرگاه .است تیمل و تابعیت
 این .دارد نام جاسوسی ،شود انجام خارجی کشور تبعه سوي از اگر اما دارد نام خیانت او عمل
 اگر که است آن ردیگ پیشنهادي ۀضابط. است نگرفته قرار قبول مورد ایران جزائی قوانین در  ضابطه
 را عمل این اجرت گرفتندر ازاي  و خاص ییتمأمور اجراي در خارجی امنیت علیه اقدام مرتکب
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 موضوعی معیار که يدیگر ضابطه .است کرده خیانت وگرنه شده جاسوسی مرتکب ،دهد انجام
 بیگانه تسلیم ،دارد اختیار در امانت عنوان به که را اط�عاتی ،مرتکب اگر که است آن شود می شناخته

 مورد هم ضابطه ایناست.  جاسوسی ،آورد دست به تجسس با را اط�عات اگر اما است خیانتکند، 
 برخی دادن قرار براي که است آن دارد وجود اینجا در که مثبتی ۀنکت .نیست ایران گذار قانون قبول
 سویی از و شود مین ایجاد گذار قانون براي محدودیتی ،خیانت یا جاسوسی عنوان تحت جرایم
  ).1382 ،زراعت( آورد حساب به خیانت یا جاسوسی را جرایم این تمامی توان می

 جرم درباره 1380/10/2- 7/8872 شماره مشورتی نظریه موجب به هقضایی قوه حقوقی اداره
 دادن  و محرمانه و يسرّ اط�عات تحصیل از است عبارت جاسوسی :است کرده اع�م جاسوسی

 است آن کشور به خیانت اما ،غیرایرانی یا باشد ایرانی اینکه از اعم بیگانههاي  دولت یا ولتد به ها آن
 یا سیاسی یا امنیتی مصالح برخ�ف که دهد انجام عملی نهعامدا و نهعالما ایرانی شخصی که

 قدیمی و بارز مصادیق از یکی جاسوسی جرمکه  استاین  توجه قابل ۀنکت .باشد کشور اقتصادي
 اط�عات آن ارتکاب با است، زیرا فراملی و یافته سازمان معمو�ًعمل  این است. امنیت علیه یمجرا

 از استفاده با و یافته سازمان ینظام طریق از سیاسی و امنیتی نظامی، امور زمینه در کشور یک حیاتی
 این ارتکاب ايبر جاسوسان ۀانگیز .گیرد می قرار دیگر کشورهاي یا کشور اختیار در انسانی منابع
 این ارتکاب به دست آز و حرص روي از و مالیهاي  انگیزه به و مزدورند برخی ،است متعدد جرم
 و روانی مسائل یا گیري انتقام یا ایدئولوژیک و عقیدتی جاسوسی ه،انگیز گاهی و ،زنند می جرم

  .)1397 ،محمدصادقی میر( است خوردگی فریب و شخصیتی
 به هم و سنتی صورت به هم که است جرایمی جمله از جاسوسی رمجشد،  بیان که طور همان
 مناسبت به مسلح نیروهاي توسط هم و عادي افراد توسط هم آن ارتکاب امکان ک�سیک صورت
  .دارد وجود شان شغل

  جرم جاسوسی سایبري تحقق ارکان .6
  قانونی رکن .6- 1

بر اساس  دهند. اي را تشکیل می وسی رایانهاي، رکن قانونی جرم جاس قانون جرایم رایانه 5تا  3مواد 
 دادنِ ي یا افشا و در دسترس قرارهاي سرّ مجاز داده هرگونه دسترسی و شنود غیر ،قانوناین  3ماده 
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قانون در مورد نقض تدابیر  4ماده  شود. صالح یا بیگانگان، جرم محسوب می غیر ها در اختیار افراد آن
. کند صحبت می 3ي مورد اشاره در ماده هاي سرّ ه قصد دسترسی به دادهاي ب هاي رایانه امنیتیِ سامانه

رفتارهاي دیگر مربوط به رایانه، از  ۀشد بندي مبا�تی در حفظ اط�عات طبقه ، بی5همچنین در ماده 
قوانین  در این موضوع انگاري شده است. با وجود اینکه جرمدر آن اي است که ترك فعل  مجرمانه

در  ،قانون مجازات جرایم نیروهاي مسلح 27قانون مجازات اس�می یا ماده  506اده مشابه همانند م
اي  جرم جاسوسی رایانه ،اي ولی در قانون جرایم رایانه ،جرایم علیه امنیت قلمداد شده است ۀزمر

  شناخته شده است.
دربارۀ  مادهن ایاي اشاره دارد. بخش دوم  رایانه یمقانون مجازات نیروهاي مسلح به جرا 131ماده 

ها را  که ص�حیت دسترسی به آناست اي به دشمن یا افرادي  رایانه ۀشد بندي تسلیم اط�عات طبقه
گونه اقدام عمدي که  توان گفت هر . میشود میناظر به جرایم علیه امنیت داخلی و خارجی  و ندارند

جرم جاسوسی قابل بررسی  ، در قالبشودمنجر به افشاي اسرار و اط�عات نظامی از طریق رایانه 
شود، عمد و سهوي که منجر به افشاي اط�عات به دشمن از طریق رایانه  اقدامات غیرزمینۀ در  .است

  در نظر گرفته خواهد شد.مجازات براي خاطی  ،همین قانون 27ماده بر اساس 

  مادي رکن .6- 2
با قانون گاه فعل و گاه  جرم، عنصر مادي است. اعمال معارض ۀدهند یکی دیگر از عناصر تشکیل

اي، عنصر مادي جِرم جاسوسی  از قانون جرایم رایانه پیش هشد ترك فعل است. در قوانین تصویب
قانون مجازات جرایم  24قانون مجازات اس�می و ماده  502و  501(مواد  فعل مثبت بود صرفاً

 27اما مطابق ماده  ؛اشدجرم جاسوسی ب ۀتوانست از عناصر متشکل نیروهاي مسلح) و ترك فعل نمی
تدابیر امنیتی به  نکردنِ مبا�تی یا رعایت ، بی احتیاطی بی ،قانون مجازات جرایم نیروهاي مسلح 28و 

اي شناخته شده است.  مصادیق عنصر مادي جرم جاسوسی رایانهدیگر ، از صورت ترك فعل
مبا�تی  بی کند. بینی نمی احتیاطی خطاي انسانی است که پیامد کار خود را در وضع خاص پیش بی«

مبا�تی ترك تکلیفی است که مقتضاي  مقصود از بی .استاحتیاطی به صورت ترك فعل  نیز همان بی
  .)43: 1399(اردبیلی،  »مجرمانه است ۀپیشگیري از نتایج ناخواست
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  روانی رکن .6- 3
�زم جرم ن روانی احراز رک، بر این اساس نیست.جرایم مادي صرف  ۀبزه جاسوسی سایبري در زمر

و در انجام رفتارهاي جاسوسی است ، سوءنیت عام جاسوسی. عنصر روانی جرم استو ضروري 
اي یا مخابراتیِ موضوع ماده  هاي رایانه مگر در نقض تدابیر امنیتی سِامانه ؛نیازي به قصد خاص نیست

قانون جرایم  3وضوع ماده ي مهاي سرّ اي که مرتکب باید قصد دسترسی به داده قانون جرایم رایانه 4
داشتن از محرمانه و  بودنِ مرتکب یعنی آگاهی بودن و ارادي اي را داشته باشد که شامل عمدي رایانه
یعنی مرتکب با هدف و نیت لطمه به امنیت ملی و نقض تدابیر امنیتی کشور،  ؛هاست بودن داده يسرّ
 ،مقید است یجرم جاسوسیار دهد. همچنین گونه اط�عات را در اختیار دشمنان و بیگانگان قر این

با انتشار یا  سپس در اختیار دیگران بگذارد و زیرا شخص ابتدا باید مطالب را خود به دست آورد و
  .)61: 1399شود (اردبیلی،  این جرم واقع می ،افراد فاقد ص�حیت دادنِ در دسترس قرار

  بشر حقوقمفهوم  .7
 هرچند .است آن دارايبنا به طبیعت،  انسانی فرد هر که است کلی هايامتیاز معناي به بشر حقوق
 خدا از غیر بندگی و بردگی از رهاییو  ،آزادي جمله از مفاهیمی منادي ،اس�م ویژه به الهی ادیان
 ازپس  .است یافته راه موضوعههاي  نظام به پیش قرن دو از بشر حقوق اصط�ح حال بااین ،اند بوده
 به احترام تشویق ،آن 1 مادهاز  3 بند موجب به و متحد ملل منشور دوینت با ،دوم جهانی جنگ
نیز  متحد ملل منشور ۀمقدم شد. ملل سازمان تأسیس اهداف از یکی اساسیهاي  آزادي و بشر حقوق

 بین همچنین وو مرد  زن حقوق تساوي و انسانی شخصیت ارزش و حیثیت ،بشر اساسی حقوق بر
  .دارد دتأکی بزرگ و کوچکهاي  ملت
 مختلفهاي  حوزه آن موجببه  و شد تدوین آن 1 ماده با ارتباط در منشور 55 ماده راستا این در
 نظام در توسعه و ترقی شرایط دستیابی به براي کار ساختن فراهم ،زندگی سطح بردنِ با� ،بشر حقوق

 وها  آن به مربوط ائلمس و بهداشتی ،اجتماعی ،اقتصادي ،یالملل بین مسائل حل ،اجتماعی و اقتصادي
 اساسیهاي  آزادي و بشر حقوق به مؤثر و جهانی احترام و آموزش و فرهنگی ،یالملل بین همکاري
 حقوق شناسی مفهوم ضمن ،مجال این در .گرفت قرار تأکید موردنظر  هر از تبعیض بدون همه براي
 مورد بشر حقوق حقوقی و اس�می انیبم ،آن تاریخ تحول سیر بررسی ،مشابه مفاهیم ارائه ،بشر
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  .بود دخواه نظر مطمح بشر حقوق منظا در بشر حقوق وضعیت نهایت در واست  گرفته قرار بررسی
 برخی .بود خواهد تعریف قابل انساندربارۀ  نگرش و حق ازیفی تعار ارائه به توجه با بشر حقوق
 به موجودي هر و دارد قتعل موجودي هر موجودیت و تحیا به که دانند می امتیازي را حق مفهوم
 برخی. )112 :1383 ،گلپایگانی (بطحانی کند می مطالبه دیگري به نسبت را آن ،خود موقعیت لحاظ
 که زمانی معنا این در .دانند می اجازه را حق اعتباري معناي و ندا قائل اعتباري یمعنای حق براي دیگر
 اختیار آن ۀ�زم و نیست وي مقابل در عیمان و دارد اجازه حق ذي یعنی دارد حق کسی شود می گفته

 و ارفاق ،حق دیگر تعریف در .)117 :1382 ،ابراهیمی( است آن ۀاستفاد عدم و استفاده به شخص
 بارز خصوصیت حالت این در .کند می پشتیبانی آن از و دهد می شخصی به قانون که است امتیازي
 ،(ورعی آورد می ارمغان به آن ۀدارند ايبر اختیار و قدرت ،سلطنت نوعی که بود خواهد این حق

 آزادي حق حیات، حقبه  توان میآن ترین  مهم جمله ازکه  متعددند بشر حقوق مصادیق. )29 :1381
 از پیشگیري نقش اختصاصیبه طور  ،حاضر پژوهشاشاره کرد. با توجه به موضوع  امنیت حقو 

  داد. خواهیم قرار بررسی مورد امنیت بر را مسلح نیروهاي سایبري جاسوسی

  امنیتمفهوم  .8
 بیش امنیت دارد. وجود آن بر گذارتأثیر عوامل و امنیت مفهومی تعریف مورد در متفاوتیهاي  دیدگاه

 ۀرابط درتنها  امنیت مفهوم دارد. گفتمانی و ذهنی ماهیتی باشد بیرونی و عینی واقعیتی آنکه از
ها مصداق تهدید و مصالح اهداف، منافع، ت،قدر همچون دیگري مفاهیم با جانشینی یا همنشینی

 تهدید فقدان آن، عینی مفهوم در امنیت .هستند سیال و نیافته توسعه مبهم، مفاهیمی همگی که یابد می
 حمله موردهایی  ارزش چنین که است این از ترس احساس فقدان ذهنی، مفهوم در و، ها ارزش علیه
 ).1391 ،قاسمی و نثار حسینی( دنگیر قرار

  امنیت تأمین هايراهکار .8- 1
ترین  مهماز  مسلح نیروهاي .کرد محسوب امنیت تأمین هايراهکار جمله از را از جرم پیشگیري توان می

 این بر .دارد زیادي اهمیتآن نیز  اعضاي جرایم از پیشگیري روند و به شمار می امنیت تأمین در ها سازمان
  .داد خواهیم قرار بررسی مورد را مسلح اينیروه جرایم از پیشگیري هايراهکار ،اساس
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  امنیت حفظ منظور به مسلح نیروهاي سایبري جاسوسی از پیشگیري .9
  پیشگیري مفهوم .9- 1
 و دارد وسیعی معناي که دلیل این به ولی باشد آسان جرم از پیشگیري تعریف رسد می نظر به

 مجر از يپیشگیر حدوا .است کلمش واحد تعریف به یافتن دست ،استشده  آن از يمتعدد تعاریف
 و مشکل ذیل د�یل به را جرم از پیشگیري دربارۀ مشخص و واحد تعریف ارائه ،لیااسترا يگسترداد

  :است دانسته دشوار
  ؛ستا پذیر نمکاا مجر از يپیشگیر از مختلفی اشکال و تمایزها. 1
 بینولی  دگیر بر در را ينظر مباحث از ريبسیا نداتو می ممفهو انعنو به جرم از يپیشگیر. 2
  ؛اردند دجوو نظر قتفاا مجر از يپیشگیر به طمربو يها نظریه تلفیق ردمو در نشناسا مجر

  ؛دهد می مختلف معانی در را کلمه ینا از دهستفاا زۀجاا يپیشگیر واژۀ پذیر فنعطاا تفسیر. 3
  .)1387حمد نسل، (م اردد وريشنا ممفهو و است يدمتعد معانی داراي ،اصط�حی نظر از يپیشگیر. 4
 تعاریف اشتراك وجه یافتن منظور هب پیشگیري از شده ارائه تعاریف از نمونه چند به ادامه در
  شود. می اشاره پیشگیري تشخیص براياي  ضابطه یافتن و شده ارائه
 از نظمی بی و مجر ۀبالقو تشد و عقوو خطر کاهش« :از ستا رتعبا پیشگیري 1مکبلوا اعتقاد به
  .)1387 ،نسل (محمد »آن علل در خلهامد قطری

 )يکیفر منظا بیراتد (جز جنایی سیاست بیراتد عمجمو شامل را يپیشگیر ،ينسوافر سشنا جرم 2گسن
 یا دنکر ترارشود دن،کر ممکن غیر طریق از ريبزهکا و افنحرا عقوو نمکاا کاهش ها آن نتیجۀ که نددا می

  :ستا گرفته نظر در رمعیا رچها نهاپیشگیر تمااقدا تشخیص ايبروي  .است عقوو لحتماا کاهش
 و ريبزهکا وزبر در که باشد یندهاییافر یا ملاعو علیه مؤثر امقدا ،آن صلیا فهد که میاقدا. 1

  ؛شود می محسوب گیرنده پیش اقدامی ،باشد داشته هکنند تعیین نقش اف،نحرا
  است؛ جامعه از معینی وهگر و بخش یا جامعه تمام آن مخاطباست؛ یعنی  جمعی نهاپیشگیر امقدا. 2
  ؛نباشند گر سرکوب و آمیز قهر که شوند می تلقی نهاپیشگیر ماتیاقدا. 3
  ب.تکاار ازپس  نه و شوند لعماا نهرابزهکا لعماا بتکاار ازپیش  که شوند می تلقی نهاپیشگیر ییها امقدا. 4

                                                      
1. Ekblom 
2. Gessen 
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  سایبري جاسوسی جرم از پیشگیري هايراهکار .9- 2
  مسلح نیروهاي سایبري جاسوسی از کیفري یريپیشگ .9- 2- 1

اي  رایانه جاسوسی جرم مجازات ۀدربار .است مجازات تشدید ،کیفري پیشگیريهاي  روش جمله از
 جرایم این مرتکب که غیرنظامی اشخاص مجازات به نسبت مسلح نیروهاي سایبري جرایم دیگر و
 سایبري جاسوسی جرم ۀدربار .ار آیدبه شم کیفري پیشگیري تواند می مجازات تشدید ،شوند می

 تشدید را جاسوسی جرم مجازات هم و است کرده توجه مسئله این به گذار قانون ،مسلح نیروهاي
 مجازات قانون در حمصرّ مواد و قوانین مطابق .است کرده تلقی جرم را آن بهآغار  همو  کرده

 ،غیرعمد و عمد صورت به اط�عات و اسناد افشاي ،مسلح نیروهاي جرایم مجازات قانون و اس�می
 را آن به دسترسی ص�حیت که کسانی و دشمن به نظامی اسرار و اط�عات ،اسناد عمدي تسلیمو 

 درـ  را محاربه سنگین مجازات گذار قانون است و کشور به خیانت و جاسوسی مصادیق از ،ندارند
  .)1395 (کریمی، است گرفته نظر در خاطی افراد یا فرد براي ـ نظام براندازي قصد صورت

 مراکز به غیرمجازورود  بررسی به مسلح نیروهاي جرایم مجازات قانون 24 ماده 2 بند همچنین
 ،مثبت صورت به عمل مرتکب فعل کهاست  پرداخته شده بندي طبقه اط�عات کسببراي  نظامی ۀممنوع
 بیگانگان به آنان تسلیم و شده بندي طبقه اسناد و اط�عات آوري جمع شامل و بوده خارجی و مادي
 شدن وارد رفص یعنی 24ماده  2 بند موضوع یی،جزا هاي نظریه و اصول و حقوقی تحلیل نظر ازشود.  می
 این رسد می نظر به وکرد  محسوب جاسوسی کامل و تام جرم توان نمی را قانون درشده  گفتههاي  محل به

 و اسناد داري نگه اماکن به ورود زیرا ،است جاسوسی رمج به آغاز صریح و روشن مصادیق از یکی بندها
 نگهداري محل بهورود  حقیقت دراست.  صرف مقدماتی اعمال ارتکاب و تهیه از فراتر قدمی ،اط�عات
 تلقی جرم بهآغاز  مصداق ،عمل و است جاسوسی جرم اجرایی اقدامات از یکی ،اط�عات و اسناد
 اماکن امنیتی حریم از صیانت و موضوع اهمیت گذار از نظر قانون ؛ درهرحال)1378 ساریخانی،( شود می

  1.است شناخته جاسوس را نامرتکب ،شده بندي طبقه اسناد نگهداري محل و نظامی
 درجه در که شخصی مجازاتآیا  که است این نشده توجه آن به قوانین در که مهمی بسیار مسئله
 ،(سرهنگی با�تر درجه در که شخصی جازاتم با شود می سایبري جاسوسی مرتکب گروهبانی

                                                      
 مقابل در خویش فرهنگی و سیاسی ،مادي کیان حفظ منظوراست،  آمده ماده این در که نیز امنیت ملی واژه درباره .1

 ).1368 ،بهزادي(ست ها ملت سایر تجاوز و تعدي
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 که شخصیگفت  توان می پاسخ در ؟است مساوي و برابر ،شود می جرماین  مرتکب )غیرهو سرتیپی
 مرتکب گروهبانی درجه در که شخصی به نسبت ،شود می جاسوسی جرم مرتکب با�تر درجه در
باید  و کند وارد مسلح نیروهاي ارساخت بهتري  سخت ۀضرب تواند می ،شود می سایبري يبردار ک�ه

  باشد. او انتظار درتري  سنگین مجازات

  مسلح نیروهاي سایبري جاسوسی از غیرکیفري پیشگیري .9- 2- 2

 از نباید ،است رسیده اثبات به کیفري پیشگیريهاي  روش بودنِ ناکافی ،زمان گذر در اینکه به توجه با
 پیشگیريهاي  روش کهاند  عقیده این بر اکثریت بسا چه .شد غافل نیز غیرکیفري پیشگیريهاي  روش

اي  رایانه جرایم درباره ،دهد می نشانها  بررسی نتایج .دنباش مفیدتر و ترمؤثر ندنتوا می غیرکیفري
 همه ۀدربار عامبه طور  که اجتماعی و وضعی پیشگیريهاي  تکنیک از توان می نیز مسلح نیروهاي
 کنترل و نظارت وضعی پیشگیريهاي  تکنیک از یکی مثال براي .کرد استفاده ،است مطرح جرایم
 ازآن،  بر تکیه با توان می نیزاي  رایانه جاسوسی جمله از مسلح نیروهاي جرایم ۀدربار کهاست 
  .کرد جلوگیري جرم ارتکاب
نکاتی  ،دارد طرح قابلیت جرایم همه ۀدربار که غیرکیفري و کیفري پیشگیريهاي  روشبر  ع�وه

 نیروهاي سایبريِ جرایم ازآن  بر تأکید با توان میاست و  مسلح نیروهاي مختص که دندار جودو نیز
 در دقتو  ،مسلح نیروهاي در ناروا تبعیض رفع به توان می جمله از .آورد عمل به جلوگیري مسلح
 فرمانده هاي ویژگی و رفتار به زیادي حد تاها  زیرمجموعه رفتاراشاره کرد؛ زیرا  فرماندهان انتخاب
 ،متعهد ،منضبط نیروهاي و یگان ،مؤمن و منضبط ،پذیر مسئولیت ،متعهد ۀفرماند .است مرتبط

 جرایم جمله از جرایم از پیشگیري در صفاتاین  ازهریک  که داشت خواهد ایمان با و پذیر مسئولیت
 از دشمن سایبري حمله از مسلح نیروهاي اعضاي سازي آگاه آموزش .دارند بسزایی نقش سایبري
 سایبري جرایم ازخاص  طور بهتواند  می که است سایبري جرایم از پیشگیريهاي  روش دیگر

  .کند پیشگیري مسلح نیروهاي
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  گیري نتیجه
 منابع به زیادياندازۀ  تاها  آسیب و هاتهدید از مسلح نیروهاي جملهاز اي  مجموعه هر ماندن امان در

 ورود از و شده مجموعه موفقیت موجب متعهد و سالم اعضاي دارد. بستگی مجموعه آن انسانی
 باید مجموعه این مهم مسئولیت توجه با نیز مسلح نیروهاي در .کنند می جلوگیري مجموعه به ضرر
 ارتکاب امکان کهاندیشید  جرایمی با مقابله جهت در تدابیريبه  و داشت موضوع به کافی توجه
   .دارد وجودها  نظامی توسطها  آن

 راستاي در غیرکیفري و کیفري پیشگیري روش دو هر از توان می ،حاضر پژوهش نتایج ساسا بر
 منظور به گذار قانون .کرد استفاده امنیت تأمین منظور به سایبري جاسوسی جرم از پیشگیري
 را محاربه مجازات ،باشد داشته را نظام براندازي قصد که مرتکبی براي جرم این اهمیت و حساسیت

 ،باشد نظامی ،مرتکب که درصورتی سایبري جاسوسی جرم به آغاز براي همچنین .است فتهگر نظر در
 کرده انگاري جرم را سایبري جاسوسی جرم به شروع عبارتی بهشده است؛  گرفته نظر در مجازات
 توجه موردباید  کهاي  مسئله .رود به شمار می جرم از کیفري پیشگیري قانون مثبت نکات از که است
 مرتکب گروهبانی ۀدرج در که اي نظامی براي گذار قانون که است این بگیرد قرار گذار قانون

 جرماین  مرتکب سرتیپی)و  (سرهنگی با�تر درجه در که اي نظامی با شود می سایبري جاسوسی
رسد باید براي آن  به نظر می که درحالی ؛است گرفته نظر در مساوي و برابر مجازات شود، می

  تري در نظر گرفت. ینمجازات سنگ
 که اجتماعی و وضعی پیشگیريهاي  تکنیک از توان می نیز مسلح نیروهاياي  رایانه جرایم درباره

 نیروهاي جرایم ۀدربار .کنترل و نظارت، استفاده کرد مانند است مطرح جرایم همه ۀدربار عامبه طور 
  .کرد جلوگیري جرم ارتکاب از ،تکنیک این بر تکیه با توان می نیزاي  رایانه جاسوسیاز جمله  مسلح

 است ممکن جرایم تمام از پیشگیري ۀدربار که غیرکیفري و کیفري پیشگیريهاي  روش بر ع�وه
 ممکن .است مسلح نیروهايخاص  که دارد وجود جرایم از پیشگیريهاي  راه برخی ،شود مطرح
 ارتباطی هیچ آنکه یابگیرند  جاي غیرکیفري پیشگیريهاي  بندي تقسیم از یکی در هاراهکار این است
 توان می جمله از ؛دنباش نداشته ،است شده ارائه غیرکیفري پیشگیري از که معمولهاي  بندي تقسیم با
 رفتاراشاره کرد زیرا بر  فرماندهان انتخاب در دقت و مسلح نیروهاي در ناروا تبعیض رفع به

  تأثیر زیادي خواهند داشت.ها  زیرمجموعه
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