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مديريت امنيت در سيستم هاي اطلاعاتي
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چکيده
هدف اصلي اين پژوهش شناسايي و سنجش تاثير عواملي است که سيستم هاي اطلاعاتي سازمانها را با خطر سرقت، 
نابودي و يا تغيير اطلاعات مواجه مي سازند. به منظور تعيين عوامل تاثير گذار بر امنيت اطلاعات،با مرور پژوهشهاي 
پيشين، روشها و استانداردهاي رايج جهان ،  پر کاربردترين آنها را که با ساختار سازمانهاي کشورمان هماهنگي 
بيشتري داشت، انتخاب شد و در تدوين چارچوب نظري پژوهش مورد استفاده قرار گرفت.                                        

بر اساس بررسي هاي انجام شده مدلي طراحي شد و مولفه ها و شاخصهاي كليدي پژوهش مشخص شدند. امنيت 
نيروي انساني، امنيت فيزيکي و امنيت اطلاعات سه اصلي مي باشند كه اعتبار آن با طراحي و اجراي پرسش نامه، 
مورد سنجش قرار گرفت. نتايج حاصل از پژوهش نشان مي دهد مولفه عدم آگاهي کاربران بالاترين تهديد و پس از 
آن امنيت نيروي انساني دومين تهديد براي امنيت اطلاعات سيستمهاي رايانه اي مي باشد. مولفه هاي امنيت فيزيکي 

و امنيت اطلاعات به ترتيب در رتبه هاي بعدي قرار دارند. 

اطلاعات،  امنيت  هاي  استاندارد   ، اطلاعات  امنيت  مديريت  اطلاعات،  امنيت   : کليدي  مفاهيم 
روشهاي استقرار امنيت اطلاعات.

* استاديار دانشگاه صنعتی مالک اشتر و مديرعامل شركت صنايع الكترونيك ايران
** کارشناس ارشد مديريت مراکز اطلاع رسانی- دانشگاه صنعتی مالک اشتر

فصلنامه علوم مديريت ايران ، دوره اول ، شماره 4 ، ص 112-78



��

مقدمه
از فناوري اطلاعات مي توان به عنوان بزرگ ترين فناوري در طول تاريخ ياد كرد كه توانسته بين 
رشته هاي مختلف علوم، ارتباط برقرار کند. اين فناوري با بكار گيري تمام علوم توانسته است 
جامعه  مختلف  قشرهاي  همچنين  و  بازرگانان  صنعتگران،  پژوهشگران،  نياز  مورد  اطلاعات 
را در كمترين زمان و بهترين وجه فراهم کند به طوري كه مي توان ادعا کرد امروزه فناوري 
اطلاعات، مرزهاي كشورهاي مختلف را در نورديده و ملتها را در يك جامعه جهاني گردهم 

آورده  است.
گفتن و شنيدن از مزاياي فناوري اطلاعات و امكاناتي كه براي بشر به ارمغان آورده همواره 
لذت بخش است. اما اين فناوري همانند ساير فناوري ها هم چون سكه دو رو دارد: »فرصت« و 
»تهديد«. اگر به همان اندازه كه به توسعه و فراگيري آن توجه مي كنيم به امنيت آن توجه نكنيم 

مي تواند به يك تهديد و مصيبت بزرگ تبديل شود.
حجم بالاي اطلاعات در هر سازمان در قالب طرح ها، نقشه ها، سياستها، بخشنامه ها، مكاتبات 
بازرگاني، مستندات پروژه هاي پژوهشی و ساير اطلاعاتي كه ما براي ذخيره سازي و پردازش 
در اختيار اين فناوري قرار مي دهيم، ما را برآن مي دارد تا به فکر حفاظت از آن نيز باشيم. 
اطلاعات ياد شده  مهمترين دارايي و كليد رشد و موفقيت هر سازمان است. اگر ما نتوانيم اين 

دارايي مهم را از دسترس نامحرمان و ساير تهديدها حفظ کنيم به شدت آسيب مي بينيم. 
پژوهشگران بر اين باورند كه اكثر سازمانها بدون توجه به تهديدات فناوري اطلاعات، هزينه هاي 
بسياري براي توسعه اين فناوري صرف مي كنند و اغلب با اجراي راهبردهاي مقطعي )مانند 
کنند.  را حفظ  اطلاعات خود  و  تا سازمان  دارند  ( سعي  و...  ديوار آتش  آنتي ويروس،  نصب 
بسيار مشاهده شده سازمان ها خسارت شديدي را از اين بابت متحمل شده اند، اما متاسفانه 

همين روش را هم چنان ادامه مي دهند.
ضرورت اين پژوهش از آن جا احساس مي شود که در عصر حاضر سازمانها با ارزش ترين 
دارايي خود را جهت پردازش و ذخيره سازي در اختيار تجهيزات فناوري اطلاعات قرار داده اند. 
وابستگي به اين فناوري باعث شده است تا اگر در ارايه خدمات خللي پيش آيد سازمانها نتوانند 
ارتباط نزديكي با سيستمهاي اطلاعاتي  ادامه دهند. بدين ترتيب حيات سازمانها  به كار خود 
آنها دارد.  سيستمهاي اطلاعاتي نيز همواره در خطر سرقت اطلاعات، تغيير اطلاعات و ايجاد 
وقفه در ارايه خدمات مي باشند. از اين رو سازمانها براي ايمن ماندن از اين آسيبها بايد به فكر 

امنيت اطلاعات باشند.
امنيت  پياده سازي  روشهاي  و  سيستمها  اجمالي  بررسي  پژوهش  اين  انجام  از  اصلي  هدف 
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اطلاعات است تا بتوان الگوي مناسبي براي ايمن سازي فضاي تبادل اطلاعات سازمان ارايه 
کرد.

مباني نظري پژوهش
محصول  يک  به  يا  و  امنيت،  از  خاصي  به نوع  نمي توان  سازمان  اطلاعات  از  محافظت  براي 
خاص اکتفا کرد. اين که ما انتظار داشته باشيم يک محصول تمام احتياجات امنيتي ما را براي 
سيستمهاي کامپيوتري و تجهيزات شبکه فراهم کند، رويايي بيش نيست)ميوالد،1383(. دليل اين 
ادعا را مي توان سرعت رشد بسيار سريع فناوري در حوزه فناوري اطلاعات دانست. تجربه 
نشان داده برخي از محصولات، در زمان عرضه داراي بالاترين سطح ايمني بوده اند، اما در 
زمان کوتاهي پس از عرضه، روشهايي ابداع شده است که توانسته اند به راحتي از موانع امنيتي 
آنها عبور کنند. سه نمونه از روشهاي رايج در جهان كه بيشترين كاربرد را در طراحي مدل 

استقرار امنيت نظامهاي اطلاعاتي در سازمانها داشته اند مورد بررسي قرار مي گيرند.

BS7799 استاندارد
امنيت اطلاعات کرد،  اقدام به تهيه معيارهايي براي سنجش  اولين مركزي كه به طور متمركز 
مركز امنيت كامپيوترهاي تجاري1  در كشور انگلستان بود كه در سال 1987 ميلادي فعاليت 
معيارهاي  تعريف  هدف  اولين  شد.  تشكيل  عمده  هدف  دو  با  مركز  اين  کرد.  آغاز  را   خود 
بين المللي براي ارزيابي ميزان امنيت تجهيزات توليد شده توسط توليد کنندگان تجهيزات امنيتي 
المللي به آنها بود و دومين هدف کمک به کاربران جهت  تاييديه هاي بين  و اعطاي نشانها و 

.)British standard institute,1999 ( .انتخاب مناسب تجهيزات مورد نيازشان بود
به  كه  کرد  امنيت  ميزان  براي سنجش  آيين نامه اي  انتشار  به  اقدام   1989 در سال  مركز  اين 
نظامنامه كاربران2  معروف شد. مدتي بعد از معرفي اين آيين نامه، كميت و كيفيت آن از سوي 
آن صاحبان صنايع  اعضاي  كه  کاربران  از  کنسرسيوم  يک  و  المللي3   بين  محاسبات  مرکز 
انگلستان بودند، مورد بررسي قرار گرفت و درنهايت به عنوان نخستين نسخه استاندارد امنيت 
با عنوان »مستندات راهبري پي دي 0003« در انگلستان منتشر شد. پس از آن يك گروه كاري 
ويژه براي امنيت اطلاعات در موسسه استاندارد انگلستان تشكيل شد. اين گروه در سال 1992، 
اولين نتيجه پژوهشهای خود را تحت عنوان آيين نامه مديريت امنيت اطلاعات4  منتشر کرد و سه 
سال بعد يعني در سال 1995 ، آن موسسه، استاندارد BS7799 را براساس نتايج اين پژوهش 

تدوين و منتشر کرد. 
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اين استاندارد، در دو بخش تدوين شده است:
بخش اول استاندارد، ده حوزه کنترلي را معرفي مي کند که يك راهنماي پياده سازي است و از 
آن مي توان به عنوان ابزاري براي توسعه ساختار مناسب امنيت اطلاعات استفاده کرد. به عبارت 
ديگر به عنوان مبناي تشخيص مخاطرات به کار مي روند. ده حوزه کنترلي شامل تدوين سياست 
نيروي  امنيت  ها،  دارايي  كنترل  و  بندي  طبقه  امنيت سازمان،   تامين  تشکيلات  ايجاد  امنيتي، 
بهره برداري،  و  ارتباطات  مديريت  فعاليت،  تداوم  مديريت  پيراموني،  و  فيزيكي  امنيت  انساني، 

کنترل دسترسي، سازگاري با قوانين و توسعه و پشتيباني سيستمها  مي باشد.
بخش دوم استاندارد BS7799  که در سال 2002 منتشر شد، به بيان جزييات استقرار فرآيند 
مديريت سيستم  يك  بهبود  و  نگهداري  بهره برداري،  راه اندازي،  جهت  نياز  مورد   مديريتي 

 امنيت اطلاعات5  پرداخته است. اين بخش از استاندارد در واقع راهنمايي براي انتخاب كنترلهاي 
نهايي  هدف  مي رود.  به شمار  آنان  امنيتي  نيازهاي  و  اهداف  اساس  بر  سازمانها  نياز  مورد 
استاندارد BS7799 فراهم نمودن يك طرح توسعه سازماني است كه در آن سيستم مديريت 
امنيت اطلاعات قابل اجرا باشد. اين استـاندارد با رويکرد غلبه بر تـمـام محدوديتهاي پيش رو، 

اعم از مشكلات بخشي، اندازه سازمان و ساختار موجود طراحي شده است. 
نياز  مورد  كنترلهاي  انتخاب  و  پياده سازي  به منظور  را  ايمن سازي  يك چرخه  به همين خاطر 
سازمان معرفي مي کند. اين چرخه همان طور كه در شكل 1 مشهود است، پويا می باشد و داراي 
چهار مرحله است : طراحي يك چارچوب امنيتي در سازمان و تصميم گيري در مورد مسايل 
امنيتي، اجراي تصميم گيري هاي مرحله اول، نظارت بر عملكرد سيستم مديريت امنيت اطلاعات 

و اصلاح و بازنگري.

شكل ۱-  چرخه ايمن سازي سازمان
 )Hone and Eloff , 2003 ( :منبع
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تحليلها  تمام  بايستي  اطلاعات  امنيت  مديريت  سيستم  استقرار  اول  مرحله  در   : اول  مرحله 
وتصميم گيري ها، انجام شده و آماده پياده سازي شود. به همين منظور شش گام مطابق شكل 2 

براي گذار از مرحله اول بايد صورت گيرد:
تدوين خط مشي امنيتي سازمان : در اين بخش سازمان بايستي براي خود مشخص كند كه 
هدف و منظور وي از برقراري امنيت چيست؟ خروجي اين گام سند خط مشي امنيت سازمان 
است كه در آن مديريت سازمان علاوه بر بيان منظور و هدف خود از برقراري امنيت، بايستي 

پشتيباني و حمايت خود را از اجراي آن به صورت واضح بيان کند.

شكل 2-  گامهاي لازم براي گذر از مرحله اول چرخه ايمن سازي
منبع : )خالقي،۱383(

تعريف محدوده سيستم مديريت امنيت اطلاعات و تبيين مرزهاي آن در سازمان:  در اين 
بخش بايد ويژگيها، مشخصه هاي اصلي و محدوده جغرافيايي سازمان مشخص شوند و پس از 

آن منابع اصلي و با ارزش سازمان مانند تجهيزات و فناوريها به صورت كلي تعيين شوند. 
ارزيابي مخاطرات : در اين بخش عمليات ارزيابي مخاطرات صورت مي گيرد. براي اين كار ابتدا 
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بايد دارايي هاي سازمان مشخص شوند، ارزش گذاري شوند و بر اساس نتايج آن گروه بندي شوند. 
پس از آن بايد تهديدها و شکافهايي كه متوجه هر گروه است شناسايي شوند و تاثير هر كدام از تهديدها 

بر دارايي ها مشخص شود و درجه هر مخاطره نيز بايستي مشخص شود.
مديريت مخاطرات سازمان : در اين بخش مديريت مخاطره با تعيين درجه اطمينان مورد نياز سازمان 

جهت عدم وقوع هر يك از مخاطرات صورت مي گيرد.
انتخاب و پياده سازي کنترلها : بر اساس ارزيابي صورت گرفته در تشخيص و مديريت مخاطره، هر 

سازمان بايستي با انجام يك فرآيند تحليل و مديريت مخاطره به طور مستند و مستدل نشان دهد كه :
•  چرا هر كنترل انتخاب شده است؟

•  چرا بعضي از كنترلها انتخاب نشده اند؟
•  چرا كنترل خاصي كه در بخش اول استاندارد نيست و سازمان بنابر شرايط ويژه خود لازم شناخته 

است، انتخاب شده و چه كنترل هايي را شامل مي شود؟
تدوين بيانيه کاربرد : آخرين بخش از مرحله اول ايجاد سيستم مديريت امنيت اطلاعات، صدور  
سندي است كه اقدامات مورد نياز براي پياده سازي سياست امنيت اطلاعات را تعريف کند. در اين 
مستند بايد كليه هزينه هاي اجرايي، زمان بندي و هم چنين سرمايه گذاري هاي لازم نيز شرح داده شوند.

مرحله دوم : پياده سازي طرح در دو قسمت صورت مي گيرد، اول  پياده سازي و اجراي سياست هاي 
امنيتي، كنترلها و پردازشها است و دوم آموزش و آگاهي رساني به كليه کارکنان سازمان.

مرحله سوم : اين مرحله را مي توان مرحله ارزيابي ناميد. همه محافظ هايي كه انتخاب شده اند براي 
كاركرد صحيح نياز به نگهداري مداوم دارند. به جرات مي توان گفت اين مرحله از پياده سازي امنيت، 
مهمترين قسمت آن است كه اغلب به فراموشي سپرده مي شود. علاوه بر نگهداري، هر سيستم نياز 
به بازرسي و بررسي رويدادها و حوادث دارند كه اين مهم به خوبي در چرخه حيات سيستم مديريت 
امنيت اطلاعات قابل مشاهده است. در مرحله ارزيابي، موفقيت و احياناً شكست هايي كه در اجراي 
سياستهاي تدوين شده پيش آمده، بررسي مي  شود. مرور نتايج حاصل از اين مرحله ما را در داشتن 

ديدي بهتر و اصلاح خطاها هدايت مي کند.
مرحله چهارم :  هدف اصلي از اين مرحله بهبود و ارتقاي سيستم مديريت امنيت اطلاعات است. اين 
مرحله با ترميم و تصحيح خطاهاي مشاهده شده بر مبناي نتايج به دست آمده از مراحل قبل صورت 

مي گيرد.
پس از پايان مرحله چهارم، چرخه ايمن سازي دوباره به مرحله اول يعني طراحي بر مي گردد. 
در زمان بازگشت به طور قطع تغييراتي در دارايي ها و يا ساختار سازمان صورت گرفته است. 
اين تغييرات بايد در سند امنيت اطلاعات ثبت شود و بر اساس آن كنترلهاي لازم و هم چنين 
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موارد ترميمي و اصلاحي به منظور بهبود و ارتقاي سيستم مديريت امنيت اطلاعات، در آن سند 
گنجانده شود.  

روش سازمان حسابرسي فدرال امريكا
درسال 1998سازمان حسابرسي فدرال6  گزارشهايي به مجلس سناي امريكا ارايه داد كه شامل 
نكاتي درمورد ضعفهاي امنيتي سيستمهاي اطلاعاتي بود.درآن گزارش چنين آمده بود » هرچه 
تكيه دولت برفناوري اطلاعات بيشتر شود، مخاطراتي كه ممكن است امنيت ملي را تهديد کند و 

يا باعث كاهش ارايه خدمات به مردم شود، افزايش مي يابد«.
با اين اعتقاد، سازمان حسابرسي فدرال پژوهشها و بررسي هاي بسياري در سازمانهاي دولتي 
ايالات متحده انجام داد. نتايج اين بررسي ها چنين گزارش شد: »ضعف اصلي در بروز مخاطرات 
امنيتي سيستم هاي اطلاعاتي، نبود سازوكاري جهت مديريت امنيت تشخيص داده شد«. در نهايت بر 
مبناي نتايج به دست آمده از اين پژوهشها، سازمان حسابرسي فدرال الگوي »اصول مديريت خطر7  
« را براي كليه سازمانهاي دولتي كشور امريكا ارايه كرد كه مورد حمايت مجلس سنا نيز قرار گرفت. 
اصول مديريت خطر يا چرخه مديريت خطر با هدف برنامه ريزي موثر براي حفاظت اطلاعات طراحي 
شده است و چارچوب خوبي را براي برقراري امنيت در سازمان هايي كه بر فناوري اطلاعات تكيه 

دارند، ارايه مي كند. در شكل 3 چرخه مديريت خطر نمايش داده شده است.
اين چرخه به طور مداوم خطرات فناوري، تجارت، سياست هاي طراحي شده، كنترل ها و عملياتي 
تعبيه شده  به وسيله كنترل هايي كه در سيستم  فرآيندهاي موازي صورت مي گيرد  را كه در 

بازنگري مي كند. عناصر اين چرخه عبارتند از :

)GAO,1998( : شكل 3- چرخه مديريت خطر منبع
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ايجاد مديريت مركزي با نفوذ 
بر آورده  به  منظور  اين گروه   فعاليتهاي كليدي:  انجام  •   تشكيل  يك گروه  مركزي  براي 
به  مربوط  امور  به سازماندهي  مداوم  و  مناسب  برنامه هاي  طبق   امنيتي،   نيازهاي  ساختن 

سيستمهاي اطلاعاتي مي پردازد.
•   ارتباط گروه مركزي با مديران ارشد و مديران فناوري اطلاعات: اصولًا اين گروه واسط بين 

مديران ارشد و متوليان شبكه و كاربران هستند.
•   تعيين بودجه و کارکنان: تعيين بودجه مورد نياز براي به روز رساني تجهيزات سخت افزاري 
و نرم افزاري، پرداخت حقوق كاركنان بخش فناوري اطلاعات و هزينه هاي آموزشي به عهده اين 
گروه است. علاوه بر اين، گروه امنيت با توجه به شرايط محيط در مواقعي كه سازمان دچار 

ضعف امنيت اطلاعاتي شود، اقدام به جذب نيروهاي متخصص مي  کند.
•   بالا بردن مهارتهاي فني گروه امنيت: تعليم و تربيت کارکنان گروه مديريت امنيت اطلاعات با 
ساير کارکنان تفاوت دارد، زيرا اين حوزه به طور دايم در حال تغيير و دگرگوني است. کارکنان 
اين گروه بايد به طور مستمر با سازمان در كنفرانسهاي فني و تكنيكي و دوره هاي تخصصي با 
موضوعات امنيت نرم افزار و شبكه و مطالعه بولتن ها وساير مستندات منتشر شده، اطلاعات 

خود را به روز نگه دارند.

ارزيابي خطر و تعيين نيازها 
•  تشخيص منابع اطلاعاتي : سازمان بايد اطلاعات و سيستمهاي اطلاعاتي خود را به عنوان 

سرمايه اصلي خود دانسته و همواره در جهت حفظ و نگهداري آن كوشش کند.
جهت  مختلف  كاوشهاي  به  آزمايشي  به صورت  بايد  سازمان   : مخاطرات  ارزيابي  فرايند    •
ارزيابي خطر در سيستم هاي خود پرداخته و نقاط ضعف آنها را منصفانه ارايه کند و پس ازآن 

به رفع مشكلات بپردازد.
•  تحولات امنيتي بايد به سرعت به مديران ارشد سازمان گزارش داده شود.

•  كنترل خطر در مراحل اوليه : مديريت مركزي همواره بايد هوشيار باشد و با نظارت بر روي 
سيستم هاي اطلاعاتي آدرس كساني كه نا آشنا هستند يا بدون مجوز وارد سيستم مي شوند 

به دست آورد، و خيلي سريع واكنش نشان دهد.

بكارگيري خط مشي هاي صحيح و كنترلهاي لازم
•  ايجاد ارتباط بين سياستهاي كاري و ريسك هاي تجاري: تاكيد سازمانها بر اهميت به روز رساني 

مديريت امنيت در سيستم هاي اطلاعاتي
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سياستها با توجه به محيط اطراف و تغييرات آن ضروري است.
•   تعيين سياستها و راهبرد ها : سياستها نمايي از الزامات اساسي هستند كه به وسيله مدير 
ارشد مطرح مي شود و اجراي آن ضروري است. رهنمودها نيز شامل جزييات اجرايي سياستها 

مي باشد.
•   پشتيباني از سياستها توسط گروه امنيت : گروه مركزي امنيت عهده دارگسترش و مكتوب 
كردن سياستها با مشاركت مديران تجاري، حقوق دانان و كارشناسان فناوري اطلاعات است. 

بالا بردن سطح آگاهي
•   آموزش مداوم تمامي استفاده كنندگان در زمينه فناوريهاي اطلاعات : براي اجراي سياستهاي 
و  كاربران  است.  لازم  و  حياتي  بسيار  كارهاي  از  كاربران،  به  دادن  آگاهي  اطلاعات،  امنيت 
ديگر كساني كه به منابع اطلاعاتي دسترسي دارند به واسطه عدم دقت و يا عدم آگاهي توانايي 

پيش بيني خطرات را ندارند.
•   بهره گيري از فنون جلب توجه : آموزش و ترويج تكنيك هاي حفاظت و ايجاد حساسيت در 
كاربران به منظور جلوگيري از لو رفتن اطلاعات بر اساس سياستهاي تدوين شده، بسيار مفيد 

خواهد بود.

نظارت و ارزيابي 
را مشخص  امنيتي  اثر بخشي  و  اثر مي گذارد  بر ريسكها  فاكتورهايي كه  بر روي  نظارت     •
مي كند، مانند تعيين شروط كنترل مكانها و عمليات كاهش ريسك و همچنين ارزيابي كارآيي 

برنامه هاي امنيتي، سياستهاي تدوين شده و ارتقاي سطح آگاهي كاربران.
•   استفاده از نتايج : گرچه بازنگري به تنهايي قادر است سياست هاي امنيت اطلاعات را تقويت 

کند، اما كافي نيست و مي بايست از نتايج حاصل از آن براي بهبود امنيت استفاده کرد.
تهيه  در  از شيوه هاي جديد كد نويسي  استفاده   : نظارتي  وابزارهاي  تكنيكها  بودن  به روز     •
نرم افزارها و هم چنين بكارگيري ابزارهاي نظارتي جديد كه بر آسيب پذيري هاي شبكه نظارت 

مي كنند، كمك موثري در افزايش ايمني خواهد داشت.

روش اكتاو
روش اكتاو در سال 1999 توسط انستيتو مهندسي نرم افزار دانشگاه كارنگي ملان8  ايالات 
متحده امريكا توسعه يافته و بر تحليل مخاطرات دارايي هاي فناوري اطلاعات و راه حل هاي 
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عملي براي كاهش عوامل خطر به واسطه غلبه بر معايب امنيتي كشف شده تمركز دارد. اكتاو 
براي سازمانهايي طراحي شده است که مي خواهند نيازهاي مربوط به امنيت اطلاعات شان را 
شناسايي کنند. اکتاو» خود هدايت شده« است، به اين معني که کارکنان سازمان براي استقرار 
راهبرد امنيت، مسئوليت به عهده مي گيرند. اين روش، از دانش افرادي که با تکنيکها و فرآيند هاي 
مرتبط با سازمان آشنايي كامل دارند به عنوان اهرم استفاده می کند تا وضعيت جاري مربوط 

به رويه امنيتي داخل سازمان را کنترل کند. 

)Alberts & Dorofee،2001( شکل 4 - ابعاد سه گانه اکتاو

موضوعهای  بر  اكتاو  روش  مي باشد،  متمرکز  فناورانه  ابعاد  بر  كه  روشها  ساير  خلاف  بر 
موضوعهای  بر  و  دهد  می  قرار  هدف  را  سازماني  خطرات  اکتاو،  است.  متمرکز  راهبردي 
راهبردي مرتبط با تجربه کارکنان تمرکز دارد. اكتاو يک روش ارزيابي انعطاف پذير است که 
افراد  مي تواند براي اغلب سازمانها مناسب باشد. براي اجراي روش اکتاو، گروه کوچکي از 
از واحدهاي عملياتي )يا تجاري( و بخش فناوري انتخاب مي شوند، اين افراد سازمان را قادر 
مي سازند تا ديدگاه مربوط به فنون امنيتي جاري را تصحيح کنند. با به کار بردن روش اکتاو، 
محرمانه  برابر  در  که  خطراتي  اساس  بر  را  اطلاعات  حفاظت  به  مربوط  تصميمات  سازمان 
 
در روش اكتاو همه جنبه هاي خطر )اعم از دارايي ها، تهديدها، آسيب پذيريها و تاثير سازماني( بودن، يکپارچگي و قابليت دسترسي دارايي هاي مرتبط با اطلاعات وجود دارد، اتخاذ مي  کند.

در تصميم گيري به حساب آورده مي شوند تا سازمان را قادر سازد كه راهبرد حفاظتي مناسبي 
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بر اساس فنون رايج انتخاب کند. جدول 1 تفاوتهاي اصلي بين اکتاو و ديگر ارزيابي ها را به طور 
خلاصه مطرح مي کند.  

)Alberts & Dorofee،2001(جدول ۱ -  تفاوتهاي اصلي بين اکتاو و روش هاي ديگر

ويژگيهاي کليدي روش اکتاو
اکتاو خود هدايت شده است و نياز به سازماني دارد تا فرآيند ارزيابي را اداره کند و تصميمات 
به نام  از رشته هاي مختلف علمي  اتخاذ کند. يك گروه متشكل  مربوط به حفاظت اطلاعات را 
گروه تحليل، ارزيابي را رهبري مي کند. اين گروه شامل افرادي از واحدهاي تجاري و بخش 

فناوري اطلاعات است. گروه هاي تحليل اقدامات زير را انجام مي دهند:
با فناوري اطلاعات )مانند اطلاعات وسيستم( را که براي سازمان مهم  •  دارايي هاي مرتبط 

مي باشند شناسايي مي کنند.
براي  که  مي کنند  متمرکز  هايي  دارايي  آن  روي  بر  را  خطر  تحليل  به  مربوط  فعاليت هاي    •

سازمان از همه حساس تر تشخيص داده مي شوند.
•  روابط بين داراييهاي حساس، تهديدهاي پيش روي آن داراييها و آسيب پذيريهايي  که مي توانند 
داراييها را در معرض تهديد قرار دهند )اعم از آسيب پذيري هاي سازماني و فناورانه( را در 

نظرمي گيرند.
•  خطرات را در بافت عملياتي ارزيابي مي کنند، به اين ترتيب كه بررسي مي کنند دارايي هاي 
برابر  در  است  ممکن  و چگونه  فعاليتهاي سازمان می شوند  باعث گسترش  سازمان چگونه 

تهديدات امنيتي قرار گيرند و با خطرمواجه شوند.
•  براي کاهش خطرات مترتب بر دارايي هاي حساس سازمان، راهبرد حفاظت بر اساس تکنيکهاي 

مناسب جهت بهبود عمليات سازماني و هم چنين برنامه هاي کاهش خطر را معرفي کنند.
جنبه هاي سازماني، فناورانه و تحليلي ارزيابي خطر مربوط به امنيت اطلاعات به وسيله روش 
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سه مرحله اي تکميل مي شود. اکتاو پيرامون اين سه جنبه اساسي )توضيح داده شده در شکل5( 
سازمان داده مي شود، و کارکنان سازمان را قادر مي سازد تصوير جامعي از نيازهاي مربوط 

به امنيت اطلاعات سازمان را فراهم کنند.
•  مرحله ۱ : ساختن نمودار سطح خطرات بر اساس دارايي ها : اين يک ارزيابي سازماني 
مي باشد. گروه تحليل تعيين مي کند که چه چيزي براي سازمان مهم است )داراييهاي مرتبط 
به فناوري اطلاعات( و چه کاري براي محافظت از آن داراييها به انجام مي رسد. سپس گروه 
تحليل آن دارايي هايي را که از همه براي سازمان مهمتر است )دارايي هاي حساس( انتخاب مي 
کند و الزامات امنيتي براي هر دارايي حساس را توصيف مي کند. سر انجام تهديدات در برابر 

هر دارايي حساس را با ايجاد نمودار تهديد براي آن دارايي تعريف مي کند.

)Alberts & Dorofee،2001( شكل 5 - مراحل اكتاو 

•   مرحله 2 : شناسايي زير ساختهاي آسيب پذير: اين قسمت ارزيابي اطلاعات زير بنايي است. 
با اطلاعات گرد آوري شده در  فناوري اطلاعات  از زير بناي  اين قسمت  اجرايي جزييات  کليد 
مرحله اول تشخيص داده مي شود و سپس براي نقاط ضعفي که مي توانند اعمال غير معتبر را 

رهبري و هدايت کنند )آسيب پذيري هاي فناورانه(  آزمايش مي شود.

•   مرحله 3 :  گسترش استراتژي امنيتي و نقشه هاي مربوط: در اين مرحله ميزان خطر پذيري 
سيستمهاي اطلاعاتي بررسي مي شود. اطلاعات توليد شده در مرحله يك و دو بررسي مي شوند 
تا احتمال ضرر و زيان تشخيص داده شود و احتمال خطر در ماموريت سازمان ارزيابي شود. 
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اهميت  به  بسته  آن  در  كه  مي شود  تدوين  سازمان  براي  محافظتي  استراتژي  يک  سرانجام 
سيستمها و تجهيزات فناوري اطلاعات، روشهايي براي كاهش خطر پذيري آنها ارائه مي شود.

اكتاو بخشي از زنجيره ايمن سازي
ارزيابي مخاطرات مربوط به امنيت اطلاعات، بخشي از فعاليتهاي سازمان براي كنترل خطرات 
امنيت اطلاعات است. اكتاو يك فعاليت ارزيابي است، نه فرآيندي مستمر. بنابراين آغاز و پاياني 
تعريف شده دارد. شكل 6 ارتباط اين فعاليت ها و جايي كه اكتاو به منظور ارزيابي مورد استفاده 

قرار مي گيرد را نمايش مي دهد. 
بخشي از فعاليتهاي نشان داده شده در شكل 6  كه شامل برنامه ريزي، اجرا، نظارت و كنترل 
چرخه  و  فدرال  حسابرسي  سازمان  شيوه  در  خطر  مديريت  چرخه  همان  واقع  در  مي باشد 

ايمن سازي در استاندارد BS7799 است. 

)Alberts & Dorofee،2001( شكل 6 - فعاليتهاي اكتاو و مديريت خطر

فرآيند پيشنهادي حاصل از پژوهش جهت اجراي سيستم مديريت امنيت اطلاعات 
در اين فرآيند روش اجرايي ارايه می شود تا با استفاده از آن مخاطرات استفاده از فناوري 
اطلاعات در سازمانها به حداقل برسد. بيشاپ9  )2003( در مقاله اي تحت عنوان امنيت كامپيوتر 
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زير  پارامتر  سه  بايد  هر سيستمي  در  امنيت  موفقيت آميز  برقراري  براي  مي نويسد  چيست؟ 
مشخص شوند:

•  هدف از امنيت : در اين مولفه بايد به اين سوال پاسخ داد كه سازمان از امنيت چه مي خواهد 
و براي چه به دنبال امنيت است.

•  سياست امنيتي : در اين مولفه، روش رسيدن به هدف و گام هايي كه بايد براي رسيدن به 
آن برداشت، مستقل از پياده سازي مشخص مي شود.

•  سازوكارهاي امنيتي : در اين مولفه ساز و كارهاي فني و غير فني براي پياده سازي سياست ها 
.)Bishop. M، 2003(مشخص مي شود

در مقدمه مقاله دلايل ايجاد سيستم امنيتي چنين بيان شد: حفظ اطلاعاتي كه در قالب طرحها، 
نقشه ها، سياستها، بخشنامه ها، مكاتبات تجاري و اداري، مستندات پروژه هاي تحقيقاتي و ساير 

اطلاعاتي كه ما براي ذخيره سازي و پردازش در اختيار فناوري اطلاعات قرار مي دهيم.
و  مولفه ها  اين روش، شناسايي  ارايه  از  ما  است. هدف  آورده شده  اجرايي  درشكل7 روش 
با  اين روش  است.  در سازمان  اطلاعات  تبادل  ايمن سازي فضاي  براي  اساسي  شاخصهاي 
انجام گرفته،  ايمن سازي  استانداردها و روشهاي  بر روي  از مطالعات جامعي كه  بهره گيري 
طراحي شده است. همچنين در طراحي روش سعي شده است بخش هايي كه از نظر محتوا با 
ساختار سازمانها سازگاري بيش تري دارند انتخاب شوند. روش پيشنهادي استقرار سيستم 
مديريت امنيت اطلاعات شامل يازده مرحله است که در ادامه به بررسي هر يك از اين مراحل 

مي پردازيم:

كسب موافقت و حمايت مدير ارشد سازمان و تشكيل كميته امنيت اطلاعات
سيستم  پياده سازي  اساسي  مباني  از  سازمان  ارشد  مدير  حمايت  شد  عنوان  که  همانگونه 
مديريت امنيت اطلاعات در سازمان است؛ اين حمايت بر كل سازمان اثر می گذارد و همكاري 
تمامي كاربران و مديران را جلب مي کند. به عبارت ديگر امنيت بايد به شكل نظام واحد در آيد 
تا به نتيجه برسد و به طور قطع بدون حمايت مدير ارشد سازمان، پياده سازي موفق امكان پذير 

نخواهد بود.
پس از اخذ حمايت همه جانبه مدير ارشد سازمان، نوبت تشكيل كميته امنيت اطلاعات است. اين 

كميته دو وظيفه عمده برعهده دارد اول تعيين مدير امنيت اطلاعات و دوم تشكيل منظم 
جلسه به منظور نظارت مستمر بر نحوه اداره سيستم مديريت اطلاعات)خالقي. ،1383(. 
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شكل 7 - مدل پيشنهادي استقرار سيستم مديريت امنيت اطلاعات

اعضاي كميته امنيت را می توان از مدير ارشد سازمان، معاون طرح و برنامه، مدير فناوري 
اطلاعات، مدير حراست و مدير امنيت اطلاعات سازمان تشکيل داد. 

تعيين مدير امنيت و ايجاد تشكيلات تامين امنيت اطلاعات
پس از تشكيل جلسه كميته امنيت اطلاعات، بايستي مدير امنيت تعيين شود. مدير امنيت بايستي 
راه اندازي  را  اطلاعات  امنيت  تامين  تشكيلات  اطلاعات،  امنيت  فن  خبرگان  و جذب  انتخاب  با 

کند)خالقي. ،1383(. 
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تدوين سياست كلان  امنيت اطلاعات سازمان 
مي كند:  تعريف  چنين  را  امنيتي  سياست   )1995( فناوري10   و  استاندارد  بين المللي  انستيتو 
امنيتي و مقررات كلان مربوط به آن را  انتظار  امنيتي، سندي است كه شرايط مورد  سياست 
در سطح سازمان بيان مي كند. اين سند بايد به طور صريح و دقيق مشخص كند چه سطحي از 
امنيت براي سازمان مورد انتظار است. سادوسكاي 11 در كتاب راهنماي امنيت اطلاعات معتقد 
است سياست امنيت اطلاعات در سازمان بايد سه نقش عمده ايفا كند. اول مشخص كند از چه 
چيزي بايد حفاظت شود و چرا، دوم اين كه چه كسي از آن حفاظت كند و سوم اين كه زمينه اي 
 .)Sadowsky et al ،2003(براي تفسير و حل درگيريهايي كه ممكن است در آينده پيش آيد ارايه کند
در ادامه سادوسكاي در همان كتاب مي نويسد: سياست امنيتي سازمان نبايد شامل تهديدها، 
تجهيزات و افراد )با نام هايشان( باشد. همچنين سياست امنيتي بايد كلي باشد و در طول زمان 

به ندرت دچار تغيير شود. 
هدف از تدوين سياست امنيتي سازمان آن است كه كاربران، مديران و بخصوص متوليان امر 
فناوري اطلاعات از وظايف خود و كارهايي كه براي ايمن سازي داراييهاي اطلاعاتي و تجهيزات 
فني سازمان لازم است، اطلاع يابند و از بروز سوء تفاهم و ابهام جلوگيري كنند. سياست امنيت  

.)Hone & Eloff،2003( براي ايجاد وحدت در كاركرد تمام عوامل ايمن سازي لازم است
سياست امنيت اطلاعات بايد شامل مرجعي باشد تا به كمك آن بتوان بر حسن اجراي كار نظارت 
کرد و در صورت تخطي از آن، عواقبي را براي متخلفان در نظر گرفت. سياست امنيتي بايد 
توسط تشكيلات امنيت سازمان و در صورت نياز اخذ كمك از مشاوران خارج سازمان تدوين 
و توسط يك متخصص رسمي مديريت امنيت اطلاعات مورد بازبيني قرار گيرد. پس از آن به 
تصويب مدير ارشد سازمان رسانده شود و در آخر نيز به رويت كليه كاربران و مديران آنها 
برسد. ولد�� )2004( در تحقيقي تحت عنوان »عوامل كليدي در تدوين سياست امنيتي موثر« كه 
در كشور نروژ انجام شد به اين نتيجه رسيده که اگر كاربران از ارزش سياست اطلاعاتي مطلع 

نباشند، آن را به عنوان يك كار احمقانه تلقي مي کنند و هرگز از آن پيروي نخواهند كرد. 
هون و الوف�� )2003( در مقاله »چگونه سياست امنيت اطلاعاتي موثر ايجاد كنيم« نوشته اند: 
اغلب كاربران از وجود سياست اطلاعاتي يا مطلع نيستند و يا آن را كاملا درك نمي كنند. آنها 
معتقدند سياست ها خيلي طولاني يا خيلي فني هستند و کاربران رابطه اي بين وظايف روزانه 
از آن  امنيت اطلاعات نمي بينند و اغلب آن را مايه رنجش مي دانند؛ در نتيجه  خود و سياست 

تبعيت نمي كنند. 
هدف از نقل اين بيانات اين است كه اهميت سياست امنيت اطلاعات در استقرار سيستم مديريت 
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اطلاعات را درك كرده و بدانيم كه چگونه آنرا تهيه کنيم تا علاوه بر دستيابي به اهداف امنيتي، 
بيشترين سود را از مشاركت كليه كاربران ببريم.

شناخت كلي سيستم هاي اطلاعاتي سازمان و تعيين قلمرو امنيت 
در گام بعدی پياده سازي سيستم مديريت امنيت اطلاعات بايد حيطه امنيت تعيين شود. حيطه 
امنيت مي تواند كل سازمان و يا بخشهايي از سازمان باشد كه امنيت آن از اولويت بالاتري 

برخوردار است. 
آموزش و اطلاع رساني

كلي  تدوين و تصويب سياست  از  بعد  انساني،  نيروي  اهميت  به  توجه  با  پيشنهادي  در مدل 
جلسه  برقراري  با  نياز  صورت  در  و  شوند  مطلع  آن  مفاد  از  كاربران  كليه  بايد  سازمان 
 های توجيهي، سطح آگاهي کاربران ارتقا يابد.  بسياري از پژوهشها نشان مي دهند بيش از 
كاركنان  عمدي  و  سهوي  خـــــطاهاي  از  ناشي  سازمانها  در  امنيتي  مشكلات  درصد   80
بــــــوده است )Sadowsky et al ،2003(. خطا هاي عمدي در جاي خود بحث خواهد شد، اما 
خطاهاي سهوي اكثرا به دليل عدم آگاهي به وجود مي آيد. از اين رو كاربران همواره بايد از 
مخاطراتي كه داراييها را تهديد مي كنند مطلع باشند. ضمن اين که آموزش نحوه مقابله با آن ها 
باعث مسئوليت پذيري كاربران می شود و به رفتار معقول آنها در مقابله با خطرات كمك مي کند. 
در مدل ارايه شده آموزش شامل دو بخش »آموزش و راهنمايي هاي تكنيكي کارکنان فناوري 

اطلاعات« و »آموزش و راهنمايي هاي منظم براي كليه كاربران فناوري اطلاعات« است. 
آموزش مداوم تكنيكي کارکنان فناوري اطلاعات به دليل تحولات بسيار سريع فناوري و هم چنين 
وابستگي شبكه، نرم افزار و سخت افزار به اين گروه از اهميت بالايی برخوردار است. اين گروه 
با كسب آخرين تحولات امنيتي در جهان مي توانند به ايمن سازي حوزه فعاليت خود بپردازند 
و وظيفه آموزش ساير كاربران را برقراري كلاس، سمينار آموزشي، انتشار بولتن و يا احداث 

وب سايت جذاب كه توانايي جذب مخاطبان را داشته باشد، بر عهده بگيرند.
شناخت داراييها و تعيين ارزش هر يك براي سازمان 

ارزش هر يك مي باشد. در  دارايي ها وتعيين  اين مرحله شناخت جنبه هاي گوناگون  از  هدف 
توضيحات مربوط به استاندارد BS7799 در كنترل طبقه بندي و كنترل داراييها، كنترل امنيت 
نيروي انساني، كنترل امنيت فيزيكي، مرحله ارزيابي خطر و تعيين نيازها در روش سازمان 

حسابرسي فدرال به تفصيل راجع به اين مرحله توضيح داده شده است. 
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ارزيابي وضعيت موجود )تحليل خطر( 
و  BS7799مقاله در  مي باشد  كاليو14  شركت  ارشد  تحليل گران  از  يكي  كه   )2004( بيسون 

ISO17799   شيوه اي بر تر براي امنيت اطلاعات پيشنهاد مي كند گام سوم در استقرار سيستم 
مطلوب  وضعيت  پيشنهاد  و  موجود  وضعيت  ارزيابي  مرحله  دو  به  اطلاعات  امنيت  مديريت 
تقسيم بندي شود. دليل ما براي تفكيك، تقليد كوركورانه نيست، بلكه تجربه موفق ده ساله كاليو 
اين اطمينان را به ما مي دهد كه حداقل براي يك بار دو مرحله فوق را در چرخه ايمن سازي 
سازمانها به كار گيريم. پس از آن، اگر اين روش موفق بود در دورهاي بعدي چرخه ايمن سازي 
آن را تثبيت کنيم و در صورت عدم موفقيت مي توانيم ارزيابي مخاطرات را كه در استاندارد 
ذكر شده، لحاظ کنيم. هدف از اين مرحله شناسايي آسيب پذيريهاي امنيتي دارايي هاي شناسايي 
شده در مرحله قبل است. در اين مرحله با استفاده از روش اكتاو، اطلاعات مهم و با  ارزش 

سازمان و تهديدات عليه آنها و امنيت مورد نياز اين داراييها تشخيص داده مي شود.
خطر  تحليل  دارد.  عهده  بر  کارها  صحيح  پيش برد  در  را  عمده اي  نقش  خطر،  درست  تحليل 
فرآيندي است که بر طبق آن دارايي هاي اطلاعاتي مهم سازمان، چگونگي کاربرد و عملکرد آنها 
مشخص مي شود. در اين مرحله به طور دقيق مشخص مي شود که »چه« چيزي را مي خواهيم 
اين  »چگونه«  نهايت  در  و  مي گيرد  »چه کسي« صورت  برابر  در  حفاظت  اين  کنيم،  محافظت 
حفاظت مي خواهد صورت پذيرد. جهت انجام يک تحليل ريسک موفق ابتدا بايد عملکرد سازمان، 
رويه هاي تجاري گوناگون ومنابع اطلاعاتي مهم، شناخته شوند. بايد تعيين شود که چه وسايل 
و رويه هايي مي توانند يک مشکل امنيتي احتمالي را به وجود آورند. جهت اطمينان و دقت بيشتر، 

بهتر است که تمامي آنها ليست شوند. براي  اين منظور بايستي مراحل زير انجام گيرد: 
•  آنچه را که بايد محافظت شود به طور دقيق مشخص می شود. 

•  بايد مشخص شود در برابر چه كسي و يا چه چيزي حفاظت بايد انجام شود. 
•  بايد به طور دقيق مشخص کرد که براي هر يک از داراييهاي اطلاعاتي چه خطراتي وجود 

دارد. 
امنيتي برطرف  نقاط ضعف  اين که  تا  به هنگام شود  ارزيابي به صورت مستمر  فرآيند  بايد    •

شوند. 
شخصي،  کامپيوترهاي  کاري،  ايستگاه هاي  نظير  گوناگون  سخت افزارهاي  از  ليستي    •
کامپيوترهاي کيفي، رسانه هاي قابل جابجايي )مانند  CD، فلاپي، نوار( و خطوط ارتباطي تهيه 

شود. 
رايج،  نرم  افزار هاي  از  ناشي  بالقوه  امنيتي  مشکلات  و  خطر  ميزان  نرم افزاري  بعد  در    •
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به هنگام سازي به نسخه هاي بالاتر و… مشخص شود. هم چنين مشکلات بالقوه ناشي از نصب 
نرم افزارهاي گوناگون بخصوص نرم افزارهاي اشتراک فايل، نرم افزارهاي بازي و سرگرمي 

توسط کاربران بدون مجوز كنترل شوند.
•  در مورد کارکنان نيز نسبت به افرادي که دسترسي به اطلاعات محرمانه و داده هاي حساس 
 دارند و يا مي توانند پايگاه هاي داده فعلي را تغيير دهند حساسيت بالايی وجود داشته باشد

)كريم بيگي،1384(.

پيشنهاد وضعيت مطلوب )تدوين سياست هاي جزيي، طرح تجهيزاتي(
پس از آن كه آسيب پذيريها مشخص شد، نوبت ارائه طرحي است كه شرايط مطلوب را پيشنهاد 
مي كند. در اين طرح سياستهاي امنيتي سطح دو 15 كه به بيان جزييات مي پردازد ارايه مي شود  

و پس از آن چنان که جهت برقراري امنيت تجهيزاتي نياز باشد، مشخص مي شود. 
مديريت مخاطره )انتخاب و پياده سازي حفاظ ها(

در اين مرحله لازم است بر اساس طرح تدوين شده در مرحله قبل، عمليات پياده سازي انجام 
كمك  تواند  مي    ISO/IEC TR13335 فني  گزارش  پنجم  و  چهارم  قسمت  از  استفاده  گيرد. 

به سزايي درجهت موفقيت اين مرحله نمايد.
تدوين و نگهداري مستندات كليه فعاليت هاي انجام شده

كليه  است  لازم  پياده سازي،  تا  اوليه  مطالعه  از  شده،  انجام  فعاليت هاي  بودن  حجيم  به دليل 
مواقع  در  مستندات  اين  شود.  نگهداري  مناسب  به صورت  و  مكتوب  شده  انجام  فعاليت هاي 
مرورهاي دوره اي، جهت عدم تكرار رويه هاي ناموفق و هم چنين دريافت گواهي نامه سيستم 

مديريت امنيت اطلاعات بسيار مفيد واقع خواهند شد.
ارزيابي و بازنگري

در قسمت دوم استاندارد BS7799 ، يك مرحله به نام بازنگري و اصلاح  وجود دارد. در روش 
سازمان حسابرسي فدرال نيز يك مرحله به نام نظارت و ارزيابي وجود دارد كه هر دو آنها 
بر اين نكته تاكيد دارند كه اين مرحله موجب بهبود و ارتقاي سيستم مديريت امنيت اطلاعات 

مي شود.
نتايج به دست آمده از پژوهش ولد)2004( در شناسايي عوامل موثر در پياده سازي موفق امنيت 
اطلاعات اين نكته را تاييد مي كند كه »نظارت و بازنگري« از اركان اساسي پياده سازي سيستم 
مديريت امنيت اطلاعات است. او هم چنين معتقد است كه: »يك عمل را تا وقتي مي توان اداره 
كرد كه قابل اندازه گيري باشد«. يكي از بخشهاي اساسي سيستم مديريت امنيت اطلاعات همين 
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مرحله است كه معمولا به فراموشي سپرده مي شود. اين مرحله با ترميم و تصحيح خطاهاي 
مشاهده شده بر مبناي نتايج به دست آمده از مراحل قبل به اصلاح نقاط آسيب پذير مي پردازد.

مدل مفهومي پژوهش
امنيت اطلاعات حاصل نمي شود مگر آن که بتوانيم ابعاد مختلف آن شناسايي، و امنيت کامل 
تمامي آنها تامين شود. بدين منظور  با مطالعه استانداردها و روشهاي استقرار امنيت اطلاعات 
امنيت  امنيت اطلاعات شناسائي شد. شکل 8 مولفه ها و شاخص هاي اصلي  ابعاد گوناگون 

اطلاعات که در واقع مدل مفهومي پژوهش مي باشد رانشان می دهد. 

شكل 8 - مدل مفهومي پژوهش

امنيت فيزيكي
شامل  تواند  مي  تخريب  دلايل  هستند،  تخريب  براي  مناسبي  اهداف  اي  رايانه  سيستمهاي   
انتقام جويي، آشوب، اعتصاب، بيانيه هاي سياسي و فکري و يا تنها سرگرمي براي نابخردان 
باشد)Sadowsky et al ،2003(. اصولًا هر بخش يک سيستم رايانه اي، يا ساختماني که آنرا 
در خود جاي داده است ممکن است هدف تخريب قرار گيرد. به منظور کنترل اين بعد از امنيت 
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اطلاعات شاخصهاي زير شناسايي شده اند: 
ارتباط  كابل  قطع  تروريستي،  حملات  بمب گذاري،  زلزله،  سيل،  )صاعقه،  محيطي  خطرات    •

شبكه(
•  سرقت )رايانه روميزي، رايانه كيفي، قطعات رايانه ها(

و  آتش سوزي  مانند  حوادث  مجاز،  غير  افراد  فيزيكي  )دسترسي  افزار  سخت  از  حفاظت    •
تركيدگي لوله، دود، دما، پارازيت هاي الکتريکي، نصب تجهيزات استراق سمع(

•  تعميرات در خارج از سازمان
امنيت نيروي انساني 

ولد)2004( در قسمتي از پژوهش خود به يك واقعه تاريخي اشاره مي كند: دراواخر سال 1200 
ميلادي كوبلاي خان و ايل وتبار مغولي او سعي در عبور از ديوار چين داشتند، اما ديوار بسيار 
محكم، عميق و طولاني بود. عاقبت به صورت آرام و ساكت، با تطميع دروازه بان، ترتيبي اتخاذ 
کردند تا با پيروزي بر آن موانع، توانستند بخش بزرگی از كشور چين را فتح کنند. مفهوم اين 
گفته اين است كه مهم نيست كنترلهاي فني چقدر قوي باشند، بلكه امنيت هميشه به افراد داخل 
سازمان بستگي دارد. هم چنين در كتاب » راهنماي امنيت اطلاعات« آمده كه بسياري ازپژوهشها 
نشان مي دهند بيش از 80 در صدمشكلات امنيتي پيش آمده در سازمانها ناشي از خطاهاي 

.)Sadowsky  et al ،2003(سهوي و عمدي كاركنان بوده است
دو نقل بالا و كنترل »امنيت کارکنان« از بخش اول استاندارد BS7799 بر اين نكته تاكيد دارند 
كه انسان خدشه پذير ترين عنصر در حلقه امنيت اطلاعات مي باشد، از اين رو توجه به آن ما را 
در رسيدن به حداكثر ايمني كمك مي کند. به دليل اهميت بسيار اين مولفه به دو مولفه، آگاهي 
کاربران و امنيت نيروي انساني)عوامل تحميلي بر نيروي انساني( تبديل می شود تا اين مولفه 
دقيقتر بررسي شود.شاخصهاي موثر در امنيت نيروي انساني که مي توانند سبب بروز اختلال 

در فعاليتهاي نيروي انساني شوند، عبارتند از:
•   كار زياد

•   نداشتن مهارت كافي ولازم
•   تداخل مسئوليتها

•   عدم اطلاع از ميزان ارزش اطلاعات
•   نداشتن انگيزه

•   كوتاهي و بي مسئوليتي
•   فراموش كاري
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شاخصهاي موثر  که مي توانند به دليل عدم آشنايي کاربران سبب بروز اختلال درفعاليتهاي 
نيروي انساني شوند، عبارتند از: 

•   سيستم عامل
•   سيستمهاي کاربردي
•   امنيت سيستم عامل

•   بسته هاي نرم افزاري
امنيت تکنيکي

 اين قسمت روي مکانيزم هايي تمرکز دارد که اطلاعات را از انتشار نا خواسته، تحريف و يا 
تخريب حفاظت مي کنند)Sadowsky et al.2003(. اين بعد از امنيت معمولًا محرمانگي ناميده مي 
شود، که از دسترسي يا تغيير در داده ها، برنامه ها و يکپارچگي سيستم توسط کاربران غير 
مجاز جلوگيري مي کند و اطمينان مي دهد اطلاعات و نرم افزار ها دست نخورده و صحيح باقي 

بمانند. برای کنترل اين بعد از امنيت اطلاعات شاخصهاي زير شناسايي شده اند:
•   افشاي اطلاعات
•   تغيير اطلاعات

•   تخريب اطلاعات

سوالهاي پژوهش
گذار  اثر  عوامل  از شناسايي  پس  و  آغاز شد  اي  کتابخانه  مطالعات  با  ابتدا  پژوهش حاضر 
اطلاعات  امنيت  بر سيستم  گذار  اثر  و شاخصهاي  طراحي  مفهومي  مدل  اطلاعات،  امنيت  در 
شناسايي شد که بر اساس اين مطالعات چهار سوال اساسي و هفت سوال فرعي زير مطرح شد. 
مرجع استخراج سوالها نيز ليست هاي ارزيابي استاندارد BS7799 ، روش سازمان حسابرسي 

فدرال ، روش اكتاو و تجربه پژوهشگران مي باشند.
سوالهاي اساسي پژوهش

آيا ايجاد امنيت اطلاعات موجب افزايش اثر بخشي نظامهاي اطلاعاتي مي شود؟
چند درصد کاربران رايانه ها با روش هاي حفاظت اطلاعات آشنايي دارند؟

استفاده اشتراكي از رايانه ها، تا چه حد باعث خسارت به اطلاعات پر ارزش سازمان مي شود؟
تاثيرگذارترين عامل)از بين عوامل انساني، فيزيکي و فني( برآسيب پذيري سيستمهاي اطلاعاتي 

کدام است؟

مديريت امنيت در سيستم هاي اطلاعاتي
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ساير سوال هايي كه برای شناسايي محيط پژوهش حائز اهميت هستند
کاربران چگونه پشتيبان تهيه مي کنند و فايل هاي پشتيبان را کجا نگهداري مي کنند؟

چه مخاطراتي فناوري اطلاعات سازمان را تهديد مي كند؟ 
عوامل موثر در از بين رفتن اطلاعات کدامند؟

عوامل موثر در ارتقاي امنيت اطلاعات از ديد کاربران کدام است؟
و   عامل  سيستم  امنيت  كاربردي،  سيستم عامل، سيستمهاي  بكارگيري  در  كاربران  مهارت 

استفاده از بسته هاي نرم افزاري چه مقدار است؟
آيا کاربران از ارزش اطلاعات موجود در رايانه خود اطلاع دارند؟

با امنيت سيستمهاي رايانه اي را  آيا کاربران طي سالهاي اخير دوره هاي آموزشي مرتبط 
گذرانده اند؟

روش پژوهش 
از نظر محدوده مكاني، پژوهش حاضر در سه سازمان مستقلِ، صرفاً اداري، يك شركت تجاري 
و يك سازمان توليد قطعات خودرو اجرا شد. بدليل حصول نتايج يكسان از تحليل داده هاي سه 
سازمان مورد بررسي، برای اينكه سازمان توليد كننده قطعات از نظر وسعت و تنوع فعاليتهاي 
رايانه اي پوشش مناسبي داشت بر آن شديم تا نتايج حاصل از تحليل داده هاي سازمان مذكور 
تا خردادماه سال  قرار می دهيم. اطلاعات لازم در فاصله زماني فروردين  را مورد بررسي 
1385 از طريق پرسشنامه طراحي شده و موجود در شبکه داخلي)وب سايت سازمان( توزيع 

ونتايج آن در بانك اطلاعاتي ثبت و داده هاي مورد نياز گردآوري شد.
جامعه آماري پژوهش حاضر شامل 55 كاربر رايانه اعم از مديران و کارمندان سازمان مورد 
مطالعه مي باشد که در جمع آوري داده هاي مورد نياز، با توجه به کوچک بودن جامعه آماري و 
امکان دسترسي به آنها از طريق شبکه داخلي و بطور مستقيم، اطلاعات لازم از روش سرشماري 
گردآوري شد و روش نمونه گيري خاصي مورد استفاده قرار نگرفت. در مجموع با توجه به 
فرصت زماني يک ماهه از زمان قراردادن پرسشنامه بر روي وب سايت، از بين 55 کاربر، 48 
نفر به سوالات پرسشنامه به صورت کامل پاسخ دادند که تحليل نتايج بر اساس نظرات اين افراد 
انجام شد.  براي افزايش روايي و اعتبار پرسش نامه ابتدا پرسش نامه به سه تن از کارشناسان 
امنيت اطلاعات ارايه شد که بعد از نظرخواهي و انجام اصلاحات لازم، شش پرسشنامه نيز بين 
کاربران توزيع شد )نمونه گيري محدود( و ابهام موجود در رابطه با سوالها مشخص شد و بدين 

ترتيب پس از شفاف شدن و رفع ابهام از سوال ها، پرسش نامه نهايي تهيه شد. 
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در اين پژوهش براي تاييد اعتبار پرسش نامه، پس از انجام نظر سنجي، داده ها وارد نرم افزار 
آماري SPSS گرديد و ضريب آلفاي كرونباخ مورد محاسبه قرار گرفت. با توجه به آن كه در 
سوالها پرسش نامه از طيف هاي دو و چند گزينه اي استفاده شده، معيار آلفاي كرونباخ براي 
هريك از طيفها مورد محاسبه قرار گرفت که مقدار ضريب آلفا براي سوالهای چند گزينه اي  
نتايج بدست آمده مويد  برابر 0/89 و براي سوالهای دو گزينه اي برابر 0/84 بدست آمد كه 

پايائي سوالهای پرسش نامه مي باشد. 
با توجه به اينکه در اين پژوهش اطلاعات از روش سرشماري يعني بررسي كل جامعه آماري 
بدست آمد، براي تجزيه و تحليل داده ها از روشهاي آماري توصيفي نظير تهيه جداول فراواني، 

محاسبه شاخصهاي آماري و رسم نمودارهاي ستوني استفاده شد. 

يافته های پژوهش
در  کاربران  صد  در   36 که  اين است  نشانگر  جامعه  شناختي  متغير  هاي  از  حاصل   داده هاي 
واحد های  صف مشغول فعاليت هستند و 64 در صد در ستاد فعاليت مي کنند. بيشترين فراواني 
سطح تحصيلات مربوط به ديپلم و ليسانس با 27 در صد براي هر يك از واحد هاي ستادي و 
كم ترين فراواني مربوط به فوق ليسانس و بالاتر در واحدهاي توليدي با صفر در صد مي باشد. 
فراواني کاربران در واحدهاي توليدي 16 در صد ديپلم، 10 در صد فوق ديپلم، 10 در صد ليسانس 
مي باشد.  31 در صد كاربران را مديران عملياتي و بالاتر تشكيل مي دهند كه اطلاعات مهم و حياتي 
زيادي جهت تصميم گيري دراختيار دارند. 25 در صد  كاربران رايانه هاي سازمان را كارشناسان 
تشكيل مي دهند. اين گروه توليد كنندگان اصلي اطلاعات در سازمان شناخته مي شوند. 42 در صد 
كاربران رايانه هاي سازمان را كاربران عادي تشكيل مي دهند. اين گروه از كاربران با بكار گيري 

نرم افزارهاي كاربردي و سيستمهاي خاص سازمان به ثبت اطلاعات در سرورها مي پردازند.
هم چنين نتايج نظر سنجي به ما نشان داد که بيش از 65 در صد پاسخ دهندگان داراي سابقه بيش 
از 3 سال هستند. بيشترين فراواني به ترتيب مربوط به كاربران با سابقه بين 3 تا 5 سال با 35 
در صد مي باشد. كاربران با 1 تا 3 سال سابقه فعاليت 19 در صد كاربران رايانه را تشكيل 
مي دهند. كمترين فراواني نيز مربوط به كاربران با سابقه كمتر از 1 سال با 8 در صد و كاربران  
با سابقه بيش از 10 سال با 8 در صد مي باشد. در بخش ديگري از سوالهای جامعه شناختي با 
عنوان كاربرد هاي رايانه در سازمان مشخص شد که 61 در صد كاربران به عنوان توليد كننده 
نرم افزارهاي خاص  اطلاعات  ورود  و  رايانه  به كمك  و ساخت  طراحي  زمينه هاي  در  اطلاعات 

سازمان هستند. 

مديريت امنيت در سيستم هاي اطلاعاتي
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پاسخ به سوالهای پژوهش
پاسخ به سوال اول: آيا ايجاد امنيت اطلاعات موجب افزايش اثر بخشي نظامهاي اطلاعاتي مي 

شود؟
در  اين سوالها  مطرح شد.  فرعی  پژوهش، سه سوال  اساسي  اين سوال  به  پاسخ  منظور  به 
برگيرنده »تاثير ايجاد و استقرار امنيت اطلاعات بر جلوگيري از سرقت اطلاعات، پيشگيري از 
تخريب، حذف ويا تغيير اطلاعات« و »عدم انجام دوباره کاري« بود كه از کاربران مورد پرسش 

قرار گرفتند.
نتايج بررسي نشان داد که 47/9 در صد کاربران کامپيوتر در سازمان، ايجاد سيستم امنيت 
اطلاعات را در جلوگيري از سرقت اطلاعات سازمان به ميزان زياد و خيلي زياد و 25 درصد در 
حد متوسط ارزيابي کرده اند.  60/4 در صد پاسخ دهندگان معتقدند که تاثير ايجاد و استقرار 
امنيت اطلاعات در پيشگيري از تخريب اطلاعات در حد زياد و خيلي زياد و  23 در صد در حد 
متوسط، مي باشد همچنين نتايج پاسخها در مورد تاثير امنيت اطلاعات بر جلوگيري از دوباره 
کاريها در سازمان نشان مي دهد که 39/6 در صد کاربران اين عامل را در حد زياد و 50 در 

صد در حد متوسط دانسته اند. 
آشنايي  اطلاعات  با روشهاي حفاظت  رايانه ها  کاربران  درصد  چند  دوم:  به سوال  پاسخ 

دارند؟
روش هاي  از  خود  اطلاع  ميزان  خواسته شد  آنها  از  کاربران،  آشنايي  اندازه گيري  به  منظور 
دادن کلمه عبور، روشهاي رمزنگاري  قرار  مانند روشهاي صحيح  اطلاعات  امنيت  برقراري  
را مشخص  آن  نگهداري صحيح  هم چنين  و  و صحيح  به موقع  پشتيبان  تهيه  نحوه  اطلاعات، 
کنند. پس از جمع بندي داده هاي پژوهش مشخص شد 39 در صد كاربران از روش هاي حفاظت 
اطلاعات آگاهي خيلي كمي دارند، 31 در صد  از کاربران آگاهي كمي دارند، 12 در صد آگاهي 
متوسط، تنها 2 در صد از کاربران از روشهاي حفاظت اطلاعات آگاهي زيادي دارند، 2 در صد 
اطلاعي ندارند و 14 در صد به اين پرسش پاسخ نداده اند.  براساس نتايج فوق مي توان ادعا 
نمود تنها 14 در صد کاربران در رابطه با حفاظت از اطلاعات سيستمهاي رايانه اي آگاهي کافي 

دارند.
پاسخ به سوال سوم: استفاده اشتراكي از رايانه ها، تا چه حد باعث خسارت به اطلاعات پر 

ارزش شرکت مي شود؟
به منظور ارزيابي اين سوال، سيستمها به چهارگروه تقسيم شد. گروه اول سيستم هايي است که 
همواره به صورت اشتراكي بين كاربران مورد استفاده قرار مي گيرند و 35 در صد سيستمها را 
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تشکيل مي دهند. گروه دوم سيستمهايي است که اکثر اوقات به صورت اشتراکي به کار مي روند 
و 12 در صد آنها را تشکيل مي دهند. گروه سوم که 42 در صد سيستم ها را تشکيل مي دهند، 
گاهي اوقات به طور مشترك مورد استفاده قرار مي گيرند. گروه چهارم که تنها يک کاربر دارند 
که طي  داد  نشان  پژوهش  هاي  يافته  تشکيل مي دهند.  را  رايانه هاي شرکت  کل  در صد   و8 
سال گذشته 70 در صد سيستمهاي گروه اول، 47 در صد سيستمهاي گروه دوم، 27 در صد 
سيستمهاي گروه سوم و 13 در صد سيستمهاي گروه چهارم با يکي از مخاطرات رايج )تغيير، 

حذف و يا پاک شدن اطلاعات( مواجه شده اند.
پاسخ به سوال چهارم: تاثير گذارترين عامل از بين عوامل انساني عوامل فيزيکي و تکنيکي 

بر آسيب پذيري سيستمهاي اطلاعاتي کدام است؟
براي پاسخ به سوال چهارم،  ابتدا سوالها در چهار گروه )مولفه امنيت اطلاعات، مولفه سنجش 
و شاخص   دسته بندي  اطلاعات(  امنيت  مولفه  و  انساني  نيروي  امنيت  مولفه  کاربران،  آگاهي 
امتياز 5،  امتيازات محاسبه شد. براي محاسبه اين شاخص به گزينه خيلي زياد  آماري جمع 
زياد 4، متوسط 3، کم 2 و خيلي کم امتياز 1 داده شد و با جمع اين امتيازها، امتياز هر سوال 
بدست آمد. در جدول2 نتايج عواملي كه امنيت اطلاعات سيستمهاي رايانه اي سازمان را به خطر 
 100 با  رايانه اي  ويروسهاي  كه  مي شود  مشاهده  جدول  اين  در  است.  ارايه شده  مي اندازند 
امتياز و بعد از آن به اشتراک گذاري فايلها با 78 امتياز بزرگترين تهديد براي اطلاعات سازمان 

معرفي شده اند.

جدول 2- تهديدهای امنيت اطلاعات
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در جدول 3 ميزان آگاهي كاربران براساس عوامل موثر در امنيت اطلاعات سيستمهاي رايانه اي 
صورت  به  ها  گزينه  امتيازات  مي شود  مشاهده  جدول  در  كه  همان طور  شده است.  سنجيده 
معکوس محاسبه شده است.  دليل آن هم تاثير معكوس آگاهي كاربران در مقايسه با ساير 
مولفه هاي امنيت اطلاعات مي باشد. اين در حالي است كه ساير مولفه ها تاثير مستقيم بر امنيت 
اطلاعات دارند. همانطور که مشاهده مي شود بيشترين عدم آگاهي کاربران از امنيت سيستم 

عامل با 184 امتياز مي باشد.

جدول3 - ميزان آگاهي كاربران بر اساس عوامل موثر در امنيت اطلاعات

را  باعث مي شوند كاربران حساسيت خود  از عواملي كه در جدول 4 آورده شده اند  هر يك 
هريك  تاثير  ميزان  سنجش  سوالها،  طرح  از  هدف  بدهند.  دست  از  اطلاعات  امنيت  به  نسبت 
مي شود،  مشاهده  كه  همان طور  مي باشد.  سازمان  انساني  نيروي  امنيت  در  موثر  عوامل  از 
امنيت  براي  بالاترين خطر  امتياز  با 141  كافي  نداشتن مهارت  كه  اعلام کرده اند  پاسخ گويان 
اطلاعات سازمان مي باشد و كوتاهي و بي مسئوليتي كاربران با 100 امتياز كمترين تهديد براي 

امنيت اطلاعات سازمان مي باشد. 
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جدول 4 - عوامل موثر در امنيت نيروي انساني 

قرار  تهديد  را مورد  رايانه هاي سازمان  فيزيكي  امنيت  جدول 5 نشان دهنده عواملي است كه 
امنيت  تهديد  بالاترين  امتياز   114 با  طبيعي  حوادث  مي شود،  مشاهده  كه  همان طور  مي دهد. 

فيزيكي رايانه هاي سازمان را به خود اختصاص داده است.

جدول 5 - عواملي كه از نظر فيزيكي امنيت رايانه هاي سازمان را تهديد مي کند







   





 





















 



       
       

        

        
       
        

 







  













 













 



       

        

        

        

       

 









   





 





















 



       
       

        

        
       
        

 







  













 













 



       

        

        

        

       

 


عوامل موثر بر

امنيت فيزيکی اطلاعات

مديريت امنيت در سيستم هاي اطلاعاتي



�0�

فصلنامه علوم مديريت ايران ، دوره اول ، شماره ی 4 ، زمستان 1385

به منظور پاسخ گويي به سوال اساسي چهارم ، ابتدا  کل داده ها جمع بندي و شاخصهاي  آماري 
به  اطلاعات  امنيت  مخاطرات  رتبه بندي  نهايت  در  که  شد  محاسبه  امتيازات  ميانگين  و  جمع 

صورت جدول 6 ارايه شد.

جدول 6 - رتبه بندي مخاطرات امنيت اطلاعات

با توجه به اين که عوامل انساني که متشکل از دو مولفه آگاهي کاربران و امنيت نيروي انساني 
مي باشد و به ترتيب با 140 و 118/2 امتياز بيشترين تاثير را بر امنيت سازمان مي گذارد، در 
نتيجه مي توان گفت که مولفه امنيت نيروي انساني بيشترين تاثير را بر امنيت اطلاعات مي گذارد. 
هم چنين بررسي به ما نشان مي دهد که امنيت فيزيکي با 86/6 امتياز در رتبه سوم مخاطرات 

قرار دارد و امنيت اطلاعات )تکنيکي( با 68/6 در رتبه چهارم قرار گرفته است. 

پاسخ به سوالهاي فرعي پژوهش
کاربران چگونه پشتيبان تهيه مي کنند و فايلهاي پشتيبان را کجا نگهداري مي کنند؟

داده هاي جمع آوري شده نشان مي دهد 25 در صد كاربران هميشه، 25 در صد اكثر اوقات، 15 
در صد گاهي اوقات و 8 در صد به ندرت فايل پشتيبان تهيه مي كنند. 23 در صد كاربران هرگز 
فايل پشتيبان تهيه نمي كنندو4 در صد نيزهيچ گزينه اي را انتخاب نکرده اند. در مجموع مي توان 
گفت حداقل 27 در صد كاربران فايل پشتيبان تهيه نمي كنند. 27 در صد كاربران براي نگهداري 
به نظر  کرده اند.  انتخاب  را  مجاور  سيستمهاي  ساير  برروي  كپي  گزينه  خود  پشتيبان  فايل 
مي رسد سهولت دستيابي، كپي و بازيابي اطلاعات در اين روش براي كاربران بسيار سريع تر 
از ساير روشها مي باشد.  با توجه به حجم پايين فلاپي و امکان آسيب پذيري زياد آن از يک 
طرف و  حجم زياد اطلاعات توليدي از طرف ديگر، تهيه پشتيبان با استفاده از فلاپي به ميزان 
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انتخاب شده است.  بسيار کمي مورد استفاده قرار مي گيرد. و به همين دليل اين گزينه كمتر 
كپي فايل روي سي دي نيز مراحل متعددي مثل درخواست، تاييد درخواست توسط مسئولين، 
درخواست سي دي خام، انتقال فايل به واحد فناوري اطلاعات، رايت سي دي و در نهايت انتقال 
سي دي به مركز درخواست  كننده را دارد که از آنها به عنوان معضلات تهيه پشتيبان برروي 
سي دي نام برده شده  است. از موارد فوق اين نتيجه حاصل مي شود که به دليل وجود برخي 
موانع، اكثر كاربران داده هاي حساس خود را به راحتي در اختيار سايرکاربران قرار مي دهند. 

اين كار ضريب امنيت را به شدت كاهش مي دهد.
چه مخاطراتي فناوري اطلاعات سازمان را تهديد مي كند؟ 

پشتيبان  تهيه  نداشتن سيستم  كاربران  در صد   44 كه  است  آن  از  حاكي  بررسي  اين  نتايج 
نيز  در صد   15 و  رايانه اي  ويروسهاي  وجود  در صد   21 كرده اند،  ذكر  مشكل  مهمترين  را 
خراب كاري هاي عمدي يا غير عمدي ساير کاربران را انتخاب كرده اند. 14 در صد نيز به اين 

پرسش پاسخ نداده اند.
عوامل موثر در از بين رفتن اطلاعات کدامند؟

اطلاعات  رفتن  بين  از  آماري، مشخص شد  بکارگيري روشهاي  و  داده ها  بندي  از جمع  پس 
توسط افراد نا آگاه با 153 امتياز، بالاترين خطر مي باشد. اشتباه غيرعمدي با 135 امتياز دومين 
مشكلات  و  رايانه اي  ويروسهاي  وجود  است.  سازمان  در  اطلاعات  بين رفتن  از  خطر  عامل 
فني سيستمها به ترتيب با 111 امتياز و 96 امتياز عوامل بعدي موثر در از بين رفتن اطلاعات 

هستند.
عوامل موثر در ارتقاي امنيت اطلاعات از ديد کاربران کدام است؟

33 در صد كاربران اعتقاد دارند كه آموزش مستمر كليد ارتقاي سطح امنيتي سازمان مي باشد، 
انتخاب  را  امنيتي  پيشرفته  تجهيزات  ونصب  خريد  در صد   13 مستمر،  نظارت  در صد    40
كرده اند و 10 در صد معتقد هستند با تشويق و يا تنبيه مي توان شرايطي را فراهم کرد تا امنيت 
در سازمان ارتقاء يابد. 4 در صد از كاربران نيز هيچ گزينه اي را انتخاب نكرده اند. در توصيف 
اطلاعات حاصل شده از اين پرسش، مي توان گفت هر اقدامي كه بخواهد موجب ايجاد يا ارتقاي 

امنيت اطلاعات شود بايد به طور مستمر پيگيري شود.
و  عامل  امنيت سيستم  كاربردي،  بكارگيري سيستم عامل، سيستمهاي  در  كاربران  مهارت 

استفاده از بسته هاي نرم افزاري چه مقدار است؟
با تهيه جداول فراواني و محاسبه امتياز هر يک از گزينه ها مشخص شد که كاربران بيشترين 
مهارت را در استفاده از بسته هاي نرم افزاري با 141 امتياز دارند و پس از آن سيستمهاي 

مديريت امنيت در سيستم هاي اطلاعاتي
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كاربردي با 127 امتياز، سيستم عامل با 117 امتياز و امنيت سيستم عامل با 86 امتياز قرار 
امتياز مي باشد و با توجه به  دارند.  كمترين مهارت کاربران در امنيت سيستم عامل با 86 
اين كه سيستم عامل به عنوان واسط بين كاربر، سخت افزار و برنامه هاي كاربردي عمل مي كند 
و اهميت به  سزايي در استفاده از رايانه ايفا مي کند، توجه به آن مي تواند بر كارآيي و امنيت 
رايانه تاثير مستقيم بگذارد. متاسفانه همان طور كه بيان شد كمترين توجه به امنيت سيستم عامل 
شده است و بيشترين توجه به مهارت در به كار گيري نرم افزارهاي كاربردي معطوف بوده است. 
به نظر مي رسد كاربران به نوعي موظف به انجام كار با نرم افزارهاي كاربردي هستند، اما در 
رابطه با امنيت اطلاعات هيچ گونه بازخواستي صورت نمي گيرد. به همين دليل مي توان ادعا کرد 

كاربران نسبت به امنيت اطلاعات حساسيتي ندارند.
آيا کاربران از ارزش اطلاعات موجود در رايانه خود اطلاع دارند؟

نتايج بررسي ها در مورد آگاهي کاربران از ارزش ريالي اطلاعات موجود روي رايانه آنها 
نشان داد که 21 در صد گزينه اطلاعي ندارم، 25 در صد خيلي كم، 21 در صد كم، 10 در صد 
متوسط و 8 در صد گزينه زياد و خيلي زياد را انتخاب كرده اند و بنابراين تنها 8 در صد  از 
ارزش اطلاعات موجود بر روي سيستم رايانه خود مطلع هستند. در اين بين 15 در صد پاسخ 

دهندگان نيز هيچ گزينه اي را انتخاب نكرده اند.
همان طور كه در مقدمه مقاله اشاره شد، اطلاعات ارزشمند ترين دارايي هر سازمان است. اگر 
براي سنجش ارزش هر كالا از معيار ارزش ريالي استفاده شود، ارزش آن كالا به راحتي براي 
همگان قابل درك است. به همين منظور ارزش ريالي اطلاعات از ديد كاربران مورد بررسي قرار 
گرفت. همان گونه كه بيان شد 82 در صد كاربران يا اطلاعي از ارزش اطلاعات موجود در رايانه 
خود ندارند و يا اطلاع كمي دارند. از اين گفته مي توان نتيجه گرفت که وقتي كاربران از ارزش 

اطلاعات اطلاعي ندارند، قطعا هيچ تلاشي براي حفظ آن نمي كنند.
آيا کاربران طي سال هاي اخير دوره هاي آموزشي مرتبط با امنيت سيستم هاي رايانه اي 

گذرانده اند؟
اطلاعات  امنيت  با  مرتبط  آموزشهاي  با  مرتبط  کاربران  از  شده  گردآوري  هاي  داده  نتايج 
به شكل كلاس، سمينار آموزشي يا ساير روشهاي فراگيري، نشان داد که 48 در صد کاربران 
در طول خدمت خود در رابطه با آشنايي با امنيت سيستمهاي رايانه اي دوره اي را نگذرانده اند. 
29 در صد به اين سوال پاسخ نداده اند، 13 در صد بين يك تا دو سال گذشته دوره ديده اند، 
8 در صد بيش از سه سال گذشته، 2 در صد بين دو تا سه سال گذشته و متاسفانه طي سال 

گذشته هيچ يك از پاسخ گويان در هيچ دوره اي شركت نكرده اند.
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در تفسير اطلاعات بالا فقط مي توان ابراز تاسف كرد. زيرا تحولات در حوزه فناوري اطلاعات 
دانايي  اندك  نتيجه گرفت  داده هاي كسب شده مي توان  به  توجه  با  بسيار سريع رخ مي دهد. 
موجود در كاربران مربوط به گذشته است و نمي تواند كمك موثري در حفظ اطلاعات سازمان 

نمايد.  
خلاصه اي از فرصت ها و تهديدهاي موجود به واسطه جمع آوري، دسته بندي و تحليل داده هاي 
پرسش نامه كسب شده است، در ادامه آورده مي شود. بديهي است که اگر از يك فرصت درست 
استفاده نشود، مي تواند تبديل به تهديد شود. از اين رو براساس منافع و دارايي هاي اطلاعاتي 

سازمان، تقسيم بندي زير صورت گرفته است.
فرصت ها

•  سطح تحصيلات 31 در صد كاربران ليسانس و بالاتر هستند.
•  اطلاعات اصلي سازمان ) نقشه هاي فني، مكاتبات اداري، اطلاعات مالي و...(  تماماً توسط 

رايانه جمع آوري، پردازش وتوزيع مي گردند.
تهديدها

•  نداشتن سيستم مناسب تهيه پشتيبان يكي از مهمترين تهديد ها شناسائي گرديد.
)PC(نگهداري اطلاعات حساس سازمان بر روي رايانه هاي شخصي  •

•  استفاده اشتراكي از رايانه
اطلاعات  ارزش  از  آگاهي  دسترس)عدم  در  اطلاعات  ارزش  از  كاربران  آگاهي  عدم    •
آن  حفظ  به  نسبت  حساسيتي  اطلاعات  از  استفاده كنندگان  و  توليد كنندگان  مي شود  باعث 

نداشته باشند(
•  عدم آگاهي كافي كاربران از روشهاي حفظ اطلاعات.

نتيجه گيري 
باتوجه به اين که دغدغه اصلي کارکنان برآورده ساختن درخواستها و انجام وظايفي است که 
بر عهده آنها مي باشد اولين چيزي که معمولًا ناديده گرفته مي شود مسائل امنيتي است. دليل 
عمده آن را مي توان  نداشتن قانون مدون و ابلاغ شده به کارکنان دانست. نکته بسيار مهم 
اين است که، نداشتن مقررات مكتوب باعث  مي شود اولا کارکنان ندانند چه وظايفي نسبت به 
حفظ اطلاعات سازمان دارند و ثانيا در صورت بروز تخلف آنها، مرجعي براي رسيدگي به 

تخلفات وجود ندارد. 
درحفظ  سازمان  زياد  بسيار  ضعف  نقاط  به  باتوجه  مي دهدکه  نشان  نظرسنجي  همچنين 

مديريت امنيت در سيستم هاي اطلاعاتي
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داراييهاي اطلاعاتي خود، بايستي با پياده سازي سيستم مديريت امنيت اطلاعات، ابتدا داراييهاي 
حياتي خود را شناسايي کنند و پس از آن مخاطرات هر يک را مشخص کنند. در ادامه نيز با 
کنترل هر يک از مخاطرات روشهايي را برگزيند تا به کمک آن مخاطرات به حداقل رسانده شود.  
به عبارت ديگر با پياده سازي سيستم مديريت امنيت اطلاعات مي توان شرايطي را فراهم کرد 

تا مديران، کارشناسان و کاربران بدون دغدغه به فعاليت هاي اصلي خود ادامه دهند. 
براساس مطالعات انجام شده شرط موفقيت سيستم مديريت امنيت اطلاعات، استمرار چرخه 
تاکيد  آن  بر   GAO شيوه  در  هم  و   BS انگليسي  استاندارد  در  هم  که  است  اطلاعات  امنيت 
شده است. اگر  استمرار چرخه امنيت اطلاعات کم رنگ شود، به جرات مي توان ادعا کرد سيستم 
مديريت امنيت اطلاعات در ساير مشغله هاي مديران و کاربران محو خواهد شد. از اين رو ايجاد 
تشکيلات امنيت اطلاعات، انتخاب مدير امنيت اطلاعات و نظارت مستمر مدير ارشد سازمان از 

ارکان اساسي برقراري امنيت اطلاعات در هر سازمان مي باشد.  

پي نوشت ها

�. پروفسور مت بيشاب استاد دانشگاه كاليفرنيا مي باشد. او تحقيقات بسياري بر روي آسيب پذيري هاي 
فناوري اطلاعات ، امنيت سيستم هاي نرم افزاري ، شبكه هاي كامپيوتري و طراحي مدل هاي امن انجام داده 

است. 

1 . Commercial Computer Security Center
2 . Users Code of Practice
3 . Information Security Management System
4 .Code of Practice for Information Security Management
5 . Information Security Management System
6 . General Accounting Office
7 . Risk Management Principles
8 . Carnegie Mellan
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 شركت كاليو يكي از معتبرترين موسسات ارائه دهنده مشاوره و گواهي نامه سيستم مديريت امنيت( 
)اطلاعات در جهان مي باشد

 15- دو نوع سياست امنيتي داريم 1- سياست امنيتي BS7799 با توجه به فضاي حاكم بر استاندارد
كلان  2- سياست امنيتي جزئي كه به سياست امنيتي سطح دو معروف است
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