
  

 
 

  
  
  

  امنيت در فضاي مجازي ياندازها و چشمها  چالش
  
  

   مهدي هاتف

  چكيده
روزه با گسترش اينترنت ام ،بوده است ها انسان هاي اصلي ابتداي زندگي بشر امنيت يكي از دغدغهاز 

هاي مجازي بيش از پيش احساس  اي در كشورمان لزوم امنيت براي فعاليت در اين فضا و فضاهاي شبكه
ناشي از و نداشتن امنيت رواني و فرهنگي  ،ترس و بيم از تخريب مباني اخلاقي و اجتماعي. شود مي

زيرا هر  ،واكنشي منطقي است و فضاهاي مجازي هجوم اطلاعات آلوده و مخرب از طريق اينترنت
طبيعي است كه هر نوع اطلاعاتي كه اين حد و  .هاي اطلاعاتي خاص خود را دارد اي چارچوب جامعه

مثبت هاي  وجود جنبه برخلاف. تواند سلامت و امنيت جامعه را به خطر اندازد مي ،مرزها را بشكند
را در  يامنيت مل ،هنجارشكني توسط افراد ا هاي رايانه سوء استفاده از اين شبكه ،هاي جهاني  شبكه

براي هاي مختلف  ها و راه كار روشكارگيري  به از اين رو. كشورهاي مختلف با خطر روبرو ساخته است
. ها رو به افزايش است هاي مخرب و مضر و گزينش اطلاعات سالم در اين شبكه پيشگيري از نفوذ داده

را غيرقابل كنترل  و فضاهاي سايبر اينترنتجهاني  هبكخوشبختانه با وجود هياهوي بسياري كه ش
  .فناوري لازم براي كنترل اين شبكه و انتخاب اطلاعات سالم روبه گسترش و تكامل است ،كند معرفي مي

 ،شويم اي و انواع آن آشنا مي رايانهجرائم  در اين مقاله ابتدا با عناويني چون امنيت در فضاي سايبر و
در نهايت به  ،هايي از آن را ارائه نموده هاي اطلاعات به طور كلي پرداخته و نمونه ريسپس به انواع فناو

كارهاي مقابله با اين  ها و راه پردازيم و چالش آسيب شناسي فضاي امنيت و اطلاعات در كشور مي
  . نماييم ها را مرور مي چالش

  :ها كليد واژه
  اطلاعات هاي امنيت فناوري ،اي رايانهجرائم  ،امنيت شبكه

                                                      
. ب ناجا.ب.كارشناس دفتر تحقيقات كاربردي مع ط 
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  مقدمه
افزاري و  افزاري و نرم اشتراك منابع سخت ،اي هاي رايانه ترين مزيت و رسالت شبكه مهم
و نحوه استفاده از منابعي كه به  يابي دستكنترل . سريع و آسان به اطلاعات است يابي دست

 بـا گسـترش  . ترين اهداف يك نظام امنيتي در شبكه اسـت  از مهم ،اند اشتراك گذاشته شده
نگرش نسبت به امنيت اطلاعـات و سـاير منـابع بـه      ،)خصوصاً اينترنت(اي  هاي رايانه شبكه

  . وارد مرحله جديدي گرديده است ،اشتراك گذاشته شده
به يـك   ،خود براي حفاظت از اطلاعات ارزشمند  سازماندر اين راستا لازم است كه هر 

نبـود نظـام مناسـب    . ا اجـرا نمايـد  نظام امنيتـي ر  ،راهبرد خاص پايبند باشد و براساس آن
سـازي   توفيـق در ايمـن  . بعضاً پيامدهاي منفـي و دور از انتظـاري را بـه دنبـال دارد     ،امنيتي

هاي اطلاعاتي در مقابل حملات اسـت؛ بـدين    منوط به حفاظت از اطلاعات و نظام ،اطلاعات
بي بايـد پتانسـيل   هاي انتخا سرويس. گردد هاي امنيتي متعددي استفاده مي منظور از سرويس

و واكـنش   ،حمـلات  بـه موقـع  تشـخيص   ،لازم در خصوص ايجاد يك نظام حفاظتي مناسب
 ،حفاظتتوان محور راهبردي انتخاب شده را بر سه مؤلفه  بنابراين مي. سريع را داشته باشند

از  ،و واكـنش مناسـب   بـه موقـع  تشخيص  ،حفاظت مطمئن. استوار نمود واكنشو  ،تشخيص
   .ودشستند كه بايد همواره در ايجاد يك نظام امنيتي رعايت جمله مواردي ه

براسـاس   ،هاي امنيت اطلاعـات  بندي فناوري مقاله حاضر با توجه به اين رويكرد به طبقه
مرحلـه خاصـي از زمـان كـه در هنگـام تعامـل فنـاوري بـا         اول  ؛دو ويژگي خواهد پرداخت

كنشـي يـا   بـه صـورت   ممكن است  ،العمل لازم در برابر يك مشكل امنيتي عكس ،اطلاعات
  . اي هاي امنيتي در يك محيط رايانه سازي نظام سطوح پيادهدوم و  ،واكنشي باشد

 امنيت در فضاى مجازى اهميت و ضرورت

چرا كـه  . كشورها باشدبراي موضوع حياتى  ،امنيت مجازى شايد به شكل قابل توجه آن
هـاى   ده گسـترده و اتصـال بـه شـبكه    اسـتفا  ،شرط لازم براى تهديدپذيرى از دنياى مجازى

 هـاى  هـا و زيرسـاخت   ديجيتالى شدن تمامى سيستم ،الكترونيكى اطلاعات است و شرط كافى
 . باشد ميسياسى يك جامعه  ،اجتماعى ،اقتصادى

بسـيارى از   ،يدر عين حال نبايد فراموش كرد كه گسترش ارتباطات و انقلاب تكنولوژيك
شـمال و جنـوب در ايـن زمينـه داراى مسـائل مشـتركى        مسائل امنيتى را جهانى سـاخته و 

  . هستند
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هـاى گونـاگونى    مؤلفـه مفهومى نسبى و ذهنى است و درك آن به  ،تهديداز طرفي ديگر 

 را هـا  آن تـوان  كه مى همشخصى بودهاى  يتهديد در مفهوم گذشته داراى ويژگ. بستگى دارد
  : اين گونه برشمرد

  ؛شد عمدتاً با منشأ خارجى تصور مى -1
  ؛مبتنى بر قدرت نظامى بود -2
 ؛متكى بر حضور فيزيكى دشمن بود -3

 ؛گسترده نبود ،آگاهى از تهديدات -4

 ؛دامنه تهديدات محدود بود -5

 ؛تهديدات به راحتى قابل تشخيص بود -6

  .كردند  را ايفا مى يثرؤنقش مها  دولت ،در اكثر تهديدات -7
مفـاهيم نيـز    ،كنولـوژي تغييـرات ت به واسطه  ،اما در جهان امروز و در عصر جهانى شدن

  : در شرايط نوين ويژگى تهديدات به شرح زير است. اند دستخوش تغيير و تحول شده
اين قبيل مخاطرات از عوامل و بـازيگران ملـى يـا    . (اكثر تهديدات دولت محور نيستند -

  .) گيرد ى نشأت مىلم فرا
يه و چنـدجهتى  چندسو ،فضاى جغرافيايى خاصى ندارند و تهديدات متنوع ،ها چالشاين  -

  . و محلى قابل بررسى است اي منطقه ،است و در سه سطح جهانى
دفـاعى سـنتى مـديريت كـرد و     هـاى   سياسـت  توان تنها با اتكا به نمى اين تهديدات را -

  . غيرنظامى استهاى  مستلزم طيفى از رهيافت مؤثرمديريت 
 ،منـافع  ،ن قـدرت مسلماً ترسيم يك گفتمان امنيتى خارج از مدار و حريم مفـاهيمى چـو  

  . دور از دسترس است... تهديدات و ،ها ارزش ،مصالح ،اهداف
تعريف قرار گيرند  رسد لازم باشد در فضاى مجازى اين مفاهيم ابتدا مورد باز به نظر مى

اما در شرايطى كه تمامى ايـن مفـاهيم   . و سپس به گفتمان امنيتى وابسته بدان پرداخته شود
گونـاگونى   هاى مصداقورزند و بر  گون شونده و متلون اصرار مىخود بر ماهيت و شكلى دگر

  . دلالت دارند اين امر به راحتى امكان پذير نيست

  تحقيق اهداف
 ؛ي اساسي حوزه امنيت فضاي مجازيها چالشبررسي  -

 ؛شناخت مراكز دخيل و ذي نفوذ درحل مسائل حوزه امنيت فضاي مجازي -
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 ؛روند موجود بررسي چشم انداز اوليه در صورت ادامه -

 ؛بررسي چشم انداز مطلوب در حوزه امنيت مجازي -

  تحقيق الاتؤس
 ي اساسي در امنيت فضاي مجازي كدامند؟ها چالش -

 مراكز دخيل و ذي نفوذ در حل اين مسائل كدامند؟ -

 باشد؟ چشم انداز اوليه در صورت ادامه روند موجود چه مي -

 چشم انداز مطلوب در حوزه امنيت مجازي چيست؟ -

 باشد؟ چه ميها  مات و راه حلاقدا -

اي موجـود و احتمـالي    رايانهجرائم  الاتي و جلوگيري ازؤرو براي پاسخ به چنين س از اين
و تهديدهاي پيش رو ها  فرصت ،ست به بررسي امكانات و شرايط موجودا در آينده ضروري

ي مجـازي و  كارهاي اساسـي در زمينـه فضـا    پرداخته شود تا از اين رهگذر به اقدامات و راه
  .سايبر دست يافت

  تعاريف واژگان

  :1فضاي سايبر
و  رايانـه از طريـق  هـا   انسـان  از ارتباطات درونـي هايي  در معنا به مجموعه سايبر فضاي

   .شود جغرافياي فيزيكي گفته مي مسائل مخابراتي بدون در نظر گرفتن

  :2امنيت سايبر
ايـن  . گـوئيم  امنيـت سـايبر مـي    ،ها دولت وابسته به سياست ،به امنيت فناوري اطلاعات
هـاي   قوانين و پـروژه  ،در اسنادملي  دولتي و سياستگذاران هاي هاصطلاح عموماً توسط مؤسس

هـر دو عبـارت بـه    . است "امنيت اينترنت "شود و كمابيش مترادف با  تحقيقاتي استفاده مي
 رائمج ـ ،هـا مثـل تعريـف حـريم خصوصـي      جوانب امنيت شبكه و اصول سياستگذاري شبكه

   .تجارت و ارتباطات جهاني اشاره دارند ،سايبر

                                                      
1 .Cyberspace 
2 .Cyber-Security 
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  :اي  جرم رايانه

جرمي كه در فضاي مجـازي  ) مضيق(در تعريف محدود : نوع است  دواي بر  جرم رايانه
اگـر رايانـه ابـزار و وسـيله      ،اي است و بر اساس اين ديـدگاه  جرم رايانهدهد  مي رخ) سايبر(

  . اي قلمداد كرد رايانهجرائم  در زمره توان نمي ارتكاب جرم باشد آن جرم را
بـه كمـك   «يـا   ،»از طريـق « هر فعـل يـا تـرك فعلـي كـه      ) موسع(در تعريف گسترده 

  .شود اي قلمداد مي دهند جرم رايانه رخ مي» اي رايانه هاي سيستم

  :رايانه ايجرائم  طبقه بندي
طبقه بنـدى   ذيل ي طبق نمونهرا  اى رايانه جرائم ،پليس جنايى بين المللى  سازمان 

 :كرده است
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  ):مجرمين اينترنتي( 1انواع متخلفين

كـار بـا    ايـن . اي وجود دارد بندي و بررسي مجرمين رايانه هاي گوناگوني براي دسته روش
اي پـيش   رايانه جرائمخيل فراواني از متخلفان و . بندي ساده و معمولي تفاوت دارد يك دسته

شـود و بـه فعاليـت تروريسـتي      و تفـريح شـروع مـي   د كه از يك شـوخي  نروي ما قرار دار
 ما ،اي وجود دارد بندي مجرمين رايانه هاي گوناگوني براي طبقه روش. شود المللي ختم مي بين
  :كنيم را به سه دسته تقسيم ميها  آن
 ؛نفوذكنندة غيرمجاز  -

 ؛2مجرمين -

 ؛ 3خرابكاران -

هـا   بر پايـه انگيـزه  ها  آن ديگر از منظري. ها مقدار زيادي همپوشاني دارد بندي اين دسته
. هاسـت  دسترسي به سيسـتم يـا داده   ،انگيزة اصلي نفوذ كنندة غيرمجاز: شوند بندي مي دسته

هـر چنـد از   . ايراد خسارت است ،و انگيزة اصلي خرابكارانيابي  دست ،انگيزة اصلي مجرمين
جرمين بـر دو رفتـار   بندي م شود ولي طبقه برده مي مرتكبين هر سه گروه به عنوان مجرم نام

  . جاسوسي و كلاهبرداري: شود اصلي مجرمانه متمركز مي

  :اي رايانه جرائماهداف در 
اي  رايانـه  جـرائم ي از سـازمان تقريبـاً هـيچ    ،)اتو ارتباط 4خودكارسازي(در عصر حاضر 

  :دهد اي را مورد توجه قرار مي رايانه جرائمترين اهداف در  اين بخش رايج. مصون نيست
 جاسوسي مورد هـدف قـرار   هاي   سازمان هاي نظامي و انتظامي ممكن است بوسيله هرايان

 .گيرند

 وسيله رقبا مورد هدف قرار گيرند هتاجرها ممكن است ب. 

                                                      
1. Offenders 
2. Criminals 
3. Vandals 
4. Automation 
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 هـدف  مـورد  اي  ممكن است بوسيله جنايتكاران حرفه ،ماليهاي   سازمان ها و ديگر بانك

 .قرار گيرند

  خـدمات رسـاني همگـاني    هاي  شركت ربوط بههاي م به ويژه دولت و رايانه  سازمانهر
 .ها مورد هدف قرار گيرند ممكن است به وسيله تروريست

  وسيله كارمندان ناراضي يا كارمندان اخراج شده خـود مـورد   ه ممكن است ب  سازمانهر
اين اقدام توسط دانشجويان يا كساني كه قبلاً در آنجـا   ها دانشگاههدف قرار گيرند و در 

 .انجام پذيرد كردند كار مي

 اي از مـوارد   در پاره. ديله ربايندگان مورد هدف قرار گيروسه ممكن است بسازماني  هر
 دهنـد و در مـواردي ديگـر    تر اين كار را انجـام مـي   مهاجمين براي مبارزات هوشمندانه

 .دهند افراد ماهري هستند كه براي ارضاي خود اين كار را انجام ميها  آن

هـاي بـانكي و اسـتراق     اي از دستكاري حسـاب  تلف حملات رايانهانواع مخ به اين بخش
هـا   ريزي جهـت انجـام هرگونـه خرابكـاري بوسـيله ويـروس       سمع مكالمات گرفته تا برنامه

   .پردازد مي

  هاي امنيت اطلاعات فناوري
1»امنيت اطلاعات«

رساندن خطر افشاي اطلاعات در  حداقل به حفاظت از اطلاعات و به  
اي از ابزارهـا بـراي جلـوگيري از     امنيت اطلاعات مجموعـه . داردجاز اشاره ي غيرمها بخش
هـا در   هاي حفاظـت از داده  جاسوسي و خرابكاري و علم مطالعه روش ،جنايت ،حمله ،سرقت
با توجه به تعاريف  .هاي ارتباطي در برابر دسترسي و تغييرات غيرمجاز است ها و نظام رايانه

ها و ابزارها بـراي جلـوگيري از دسترسـي و     روش ،اي از تدابير هامنيت به مجموع ،ارائه شده
 ،به كاربرد علم» آوري فن«. شود اي و ارتباطي اطلاق مي هاي رايانه تغييرات غيرمجاز در نظام

هاي مورد استفاده براي توليد يك  يا به دانش و روش خصوصاً براي اهداف صنعتي و تجاري
  .شود محصول گفته مي

                                                      
1. Information Security 
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هـاي امنيتـي    گيري مناسـب از تمـام فنـاوري    به بهره» اوري امنيت اطلاعاتفن«بنابراين 
   .پيشرفته براي حفاظت از تمام اطلاعات احتمالي روي اينترنت اشاره دارد

  :)INFOSEC( بندي طبقه
در وهلـه اول   ،هـاي امنيـت اطلاعـات    شده در مقاله حاضـر از فنـاوري    بندي ارائه  طبقه

  :است ي شدهگذار براساس دو ويژگي پايه
 ـ  : براساس مرحله خاصي از زمان   ،بـا اطلاعـات   وريابدين معنا كه در زمـان تعامـل فن
  .باشد 2يا واكنشي 1)كنشي(تواند كنشگرايانه  العمل لازم در برابر يك مشكل امنيتي مي عكس

انجام عمليات پيشگيرانه قبل از وقوع يك مشكل خاص امنيتـي   ،»كنشگرايانه«غرض از 
گردد كه مـا را در پيشـگيري از وقـوع يـك      مواردي به موضوعاتي اشاره مي در چنين. است

  ).؟...چه كار بايد انجام دهيم تا ( مشكل كمك خواهد كرد
. العمل لازم پس از وقوع يك مشكل خاص امنيتي است انجام عكس» واكنشي«غرض از 

مشكل پس از وقوع گردد كه ما را در مقابله با يك  در چنين مواردي به موضوعاتي اشاره مي
  ).چه كار بايد انجام بدهيم؟... اكنون كه (كمك خواهند كرد  ،آن

فنـاوري امنيـت   : اي هاي امنيتـي در يـك محـيط رايانـه     سازي نظام براساس سطوح پياده
  : توان در سه سطح  مي ،خواه از نوع كنشي باشد يا واكنشي ،اطلاعات را

   ،) Network Level( سطح شبكه -
  ، )Host Level( سطح ميزبان -
  .سازي كرد پياده) Application Level( سطح برنامه كاربردي -

در سـطح   ،توان نظام امنيتي را در سطح شبكه و خدمات ارائـه شـده آن   بدين منظور مي
يا در محيطي كه شـرايط لازم بـراي اجـراي يـك برنامـه را فـراهم        ،برنامه كاربردي خاص

  .پياده كرد) سطح ميزبان(نمايد  مي
هـاي امنيـت اطلاعـات را     فنـاوري  )3(و شكل شماره ) 2(شكل شماره  ،)1(شماره  شكل

  .نمايد براساس دو ويژگي ياد شده ترسيم مي
                                                      

1. Proactive 
2. Reactive 
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  رايانهگ هاي امنيت اطلاعات كنش فناوري ):1(شكل شماره 

  
  هاي امنيت اطلاعات واكنشي فناوري ):2(شكل شماره 
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  و كنشي هاي امنيت اطلاعات واكنشي فناوري ):3(شكل شماره 

 فضاي مجازي ايرانامنيت در تأمين  آسيب شناسي و

و از  "دولـت الكترونيـك  " ،"بانكداري الكترونيـك " ،"تجارت الكترونيك"هايي چون  واژه
و  يملهاست به صورت ع خورند كه سال در حالي جسته و گريخته به گوش ما مي ،اين دست

سياري از كشورهاي جهان در حال اجرا و بازدهي كلان هستند و علاوه بـر  كاملاً طبيعي در ب
ي هـا  ظرفيـت هاي قابل توجـه در منـابع و    موجب صرفه جويي ،هاي هنگفت برگشت سرمايه

 . اند مختلف شده
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خواسته و يا ناخواسته هنوز هم متوجه تغيير عظيمي كـه   ،و جوامعها  دولت اما بسياري از

بـه جمـع جوامـع    ها  آن كه پيوستناند  و نپذيرفته ،داده است نشده در مناسبات جهاني روي
حتي اگر  ،علاوه بر اين. در پي خواهد داشتها  آن امتيازات بسياري براي ،اطلاعاتي پيشرفته

اداري و اجتماعي جهان به شكل الكترونيـك انجـام    ،اكنون درصد وسيعي از تعاملات تجاري
در حد صفر باشد و نيز اگر آمارهاي معتبر  ،ب و كارآمداز اين روند مطلوها  آن شده و سهم

هـا   آن هاي نفوذ روابط الكترونيك در ميـان جوامـع را بـه    آخرين رتبه  ،و قابل استناد جهاني
كـلان مـديريتي    هـاي  فعاليتاطلاعات را در فناوري  شايد باز هم كارآمدي ،اختصاص دهد

  .خود لحاظ نكنند
به كاهش محسـوس بـازدهي و افـت     ،اصرار بر اين نپذيرفتنادامه اين روند و  ،متأسفانه

چراكـه تعـاملات   . در جامعه جهاني خواهـد انجاميـد  ها  ملت وها  دولت قدرت تأثيرگذار اين
بي گمان به روندي بي چون و چرا و غير قابـل   ،ها و به طور خاص شكل كلان آن يالكترونيك

 . اجتناب تبديل خواهد شد
وجـود   ،بـراي كنتـرل دنيـاي الكترونيـك    هـا   دولت بسياري از رسد كه تلاش به نظر مي

هـاي نـوين    مديريت سنتي در ساختار اداري سياسي و نيز عدم اعتناي توده مردم بـه روش 
  .باشد يكلان الكترونيك هاي فعاليتاز مهمترين دلايل عدم افزايش  ،تعامل با حكومت

متقابـل و قابـل تـوجهي بـر     ير تـأث  داراي ،هرچند عملكرد نهادهاي دولتي و غير دولتـي 
يي كه به شكل آنلايـن و الكترونيـك بـه    ها تشكلاما در ميان كليه نهادها و  ،يكديگر هستند

. الكترونيك از مهمترين و بالاترين جايگـاه برخـوردار هسـتند   هاي  دولت ،پردازند فعاليت مي
بـه  هـا   آن عـاملات وسيع و متنوع ت ،حجم قابل توجه. نيز كاملاً واضح استمسأله  دليل اين

اي را بركليـه ابعـاد و شـئون اجتمـاع      عمده و گسـترده تأثير  ،ي سازمانشكل درون يا برون 
   .خواهد داشت

 ،كـلان  هـاي  فعاليـت هـاي نـوين در    شايد بتوان گفت بارزترين مزيـت اسـتفاده از روش  
افزايش سرعت رسيدگي به مشكلات و حل مسائل كلان كشـورها و نيـز صـرفه جـويي در     

  .ي موجود استها ظرفيتبع و منا
نظـارتي و از ايـن    ،اداري  ،كلان تجاري هاي فعاليتتجربه انجام موفقيت آميز بسياري از 

نشان داده كه اين شيوه مدرن  ،ها دولتتوسط برخي از  ،و آنلاين يبه شكل الكترونيك ،دست
توجه نيرو ومنـابع   از فرسايش قابل ،هاي برگشتي قادر است علاوه بر افزايش بازده و سرمايه

  .انساني بكاهد
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 ضـعف امنيتـي   ،ويژه در حوزه قـدرت و سياسـت  ه ب ،برخي از مسئولان و صاحب نظران
در برابر حملات مخرب آنلاين را به عنوان ها  آن الكترونيك و آسيب پذير بودنهاي  دولت

 ... اما  ،دانند مانعي بزرگ براي تحقق آن مي
با توجـه   ،در جهت تحقق و پيشبرد دولت الكترونيك بايد گفت كه تلاش و صرف هزينه

خود پيش شرط لازم بـراي احسـاس نيـاز بـه      ،به مزايا و بازدهي فراوان آن در كوتاه مدت
اسـتفاده از   ،تجربه كشورهاي پيشـرو در ايـن حـوزه    ،علاوه بر اين. ايجاد امنيت در آن است

ه براي كشورهاي خارج از محـدوده  البت(هاي امنيتي موجود و نيز دسترسي آسان  گواهي نامه
قـوت و اسـتحكام    ،تضميني براي قدرت ،حفاظتي قدرتمندهاي  فناوري به) هاي جهاني تحريم
  .شوند محسوب مي ،الكترونيكهاي  دولتسازماني  هاي امنيتي در تعاملات درون و برون لايه

نيـت در آن  مقـدم بـر بحـث ام    ،تحقق دولت الكترونيك ،از ديدگاه برخي از كارشناسان
است و كشورها بايد تمام سعي خود را براي پرهيز از عواقب وخيم عقـب مانـدگي از جهـان    

  .بكار گيرند ،آسان و ارزان آن ،الكترونيك با تعاملات سريع
 امنيـت تـأمين   توان فهرسـتي از موانـع بـزرگ و كوچـك در راه تحقـق و      مي ،در نهايت

بـه علـل    ،كه اغلب خواسته يـا ناخواسـته   ،موانعاين . الكترونيك را در نظر گرفتهاي  دولت
بـا اعتمـاد و همكـاري    انـد   سياسي و فرهنگي و در طول زمان ايجـاد شـده   ،مختلف اجتماعي

ايجاد زيرساخت و بسـترهاي لازم و نيـز توجـه بيشـتر بـه        ،ها ملتو ها  دولت نزديك ميان
ته رفته در كوتاه مـدت از  رف ،)اجتماعي ،فرهنگيهاي  آرمانو ها  ارزش با حفظ(جهاني شدن 

ايجـاد   ،در سرتاسر جهان ،الكترونيك يكپارچه و يا مستقلهاي  دولت بين رفته و زمينه تحقق
  .كردخواهد 

توان به موارد زير اشاره  مي ،در ساختارهاي دولتيويژه  به ،از ميان مهمترين موانع موجود
  :كرد
 ؛مختلف دولتهاي  بخش مديريت سنتي در 
 سازماني رفتارها و ارتباطات درون  ،هاي نوين در تعاملات روشكارگيري  عدم توجه به

 ؛دولتسازماني و برون 
 مدون براي فرهنگ سازي و آمـوزش در ميـان تـوده مـردم بـراي      ريزي  برنامه عدم

 ؛يافزايش اعتماد و اعتنا به تعاملات الكترونيك
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   فراهم كـردن امكانـات   عدم حمايت از كاربران دولتي يا غير دولتي اينترنت از طريق

 ؛فني و اطلاعاتي

 ؛براي كنترل و نظارت همه جانبه دنياي الكترونيكها  دولت تلاش 

 ؛يو تعاملات الكترونيكها  فعاليت عدم وجود قوانين مدون و لازم الاجرا در بخش 

 اي دولتـي و   هاي رايانه ها و شبكه عدم توجه به امنيت به مفهوم واقعي كلمه در سيستم
 ؛غير دولتي

 ؛عدم وجود قانون كپي رايت در كشورها 

        و هـا   ارزش عدم توجه به جهاني شـدن و ورود بـه دنيـاي مناسـبات نـوين بـا حفـظ
 ؛يهاي مل آرمان

حضور غيرفيزيكـي و   ،هاي نوين البته جوامع و توده مردم نيز با عدم اعتماد خود به روش
هاي سنتي در تعامل  دن روشترجيح دا ،مسائلگيري  پي وها  فعاليت غير ملموس براي انجام

وجود ساختارهاي لازم براي ارتباط الكترونيك و نيز عـدم تمايـل بـه     برخلافخود با دولت 
 هـاي  فعاليـت امنيـت لازم در  تأمين  رسمي و ثبت شده براي ،استفاده از نرم افزارهاي كامل

هـاي   ولـت د كه مانعي بزرگ بـراي تحقـق امنيـت   اند  نشان داده ،اداري و مالي خود ،تجاري
   .شوند الكترونيك محسوب مي

بايد پذيرفت كه كشورهاي در حال توسعه بـراي پيشـرفت و ارتقـاء همـه      ،به هرترتيب
هرچند ورود بـه  . نخواهند داشت ،اي جز ورود به دنياي يكپارچه الكترونيك چاره ،جانبه خود
بازدهي قابـل   براياما مدت زمان اندك  ،طلبد ها و منابع خاصي را مي صرف هزينه ،اين دنيا
همدلي و همكاري نزديـك   ،ايجاد اتحاد ،و جهانيي مل هاي بسيار در منابع جويي صرفه ،توجه
و نيـز عواقـب ناخوشـايند ناشـي از طـرد شـدن از جامعـه جهـاني         ها  دولت وها  ملت ميان

 ،يالكترونيك ـ هـاي  فعاليـت را بـراي انجـام تعـاملات و    ها  دولت روز به روز تمايل ،اطلاعات
  .دهد فزايش ميا

  و موانع اساسي فراروي امنيت در فضاي مجازي و اينترنتها  چالش
و هـا   چـالش در كشـور مـا    امنيت فضاي سايبر و اينترنـت در جريان سياستگذاري براي 

عبارتند ازموانع و ها  چالشاين . ي وجود داردموانع جد:  
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 ؛مجازيمشخص در زمينه توسعه الكترونيك و امنيت فضاي  راهبردفقدان  -1

 ،امنيتـي  ،هـاي نظـامي   هاي موجود در سامانه حفاظت از داده فقدان متولي مشخص در -2
 ؛اقتصادي

  ؛عدم وجود قانون كپي رايت و حفظ حقوق مادي و معنوي افراد در كشور -3
  ؛مخابراتي اينترنت و ،فضاي سايبري مل فقدان سياست -4

  ؛ها مخابرات دادههمراه و  تلفن ،اينترنتدر مورد گسترش  ها سياستروشن نبودن  -
روشن نبودن ميزان ظرفيت دولت در پذيرش مشاركت بخـش خصوصـي در وارد    -

  ؛كردن و توزيع اينترنت
 ،در مـورد مجـاز يـا ممنـوع بـودن واردات تجهيـزات       كـي رفقدان سياست روشن گم -5

 ؛اي براي خدمات اينترنت دريافت و ارسال ماهواره

  ؛يا خرابكاري توسط بيگانگان افزايش احتمال دستبرد اطلاعات محرمانه كشور و -6
شدن مجرمين با افزايش استفاده از ي ا پنهاني در فضاي مجازي و حرفهجرائم  افزايش -7

  ؛ها و نهادهاي دولتي و خصوصي ههاي مجازي در دستگا شبكه
  ؛رساني اطلاع در آموزش وي مل مشخص فقدان سياست -8

گـذاري تفصـيلي و    رساني اين شورا بـه سياسـت   تشكيل شوراي عالي اطلاع مغبه ر -
وجود مدعيان و متوليـان  . رساني دست نيافته است اطلاع ي هاي در زمين اعلام شده

موجب كندي و بلكه ها  آن اطلاعات و عدم تفكيك وظايفي مل متعدد در مديريت
. دهي اطلاعات الكترونيك شـده اسـت   سازمانماندگي جدي ايران در توليد و  عقب

دسترسـي بـه كتابخانـه     ،اطلاعات علمـي كشـور   دهي سازمانامروزه به علت عدم 
 ـهاي  تر و مفيدتر از دسترسي به كتابخانه آمريكا بسيار ساده هكنگر مجلـس و   ،يمل

  .دانشگاه تهران است
  ؛مشخص در كشور  ي نظارتي و امنيتيها سياستفقدان  -9

 ،هـاي نظـامي   هاي موجود در سامانه بايستي روشن شود كه مسئول حفاظت از داده -
  اقتصادي كشور كيست؟ ،امنيتي

پيشگيري و پيگيـري حمـلات الكترونيكـي و نقـش      ،مسئول جلوگيريسازماني چه  -
  است؟ي مل هاي امنيت سامانه

  ها است؟ متولي سياستگذاري و تعيين موارد ممنوعه در تبادل دادهسازماني چه  -



 107  اندازهاي امنيت در فضاي مجازي ها و چشم چالش

 
توليدشـده و   هـاي  سايتمسئول نظارت بر كيفيت فرهنگي و محتواي   سازمانكدام  -

  ل دسترس در كشور است؟قاب

  :ي پيش روي اينترنت در ايرانها چالش
  در حـال حاضـر سياسـت گسـترش و     نگاهي به وضعيت فعلـي اينترنـت در ايـران    با

 ،ي جاري دولـت اسـت و افـراد   ها سياستها از  افزايش ظرفيت تبادل بين المللي داده
س دهنـدگان  اي نامحدود امكـان دسترسـي بـه سـروي     ها به گونه و شركتها   سازمان
براي دسترسي به اينترنت هيچگونه مجوز يا تاييديه دولتـي  .هاي جديد را دارند رسانه

كـاربران و   ،لازم نيست و هنوز سرويس دهنـدگان اطلاعـات مربـوط بـه مشـتركان     
  .دهند نمي دولتي ارائههاي   سازمان هاي تبادل شده را به محتواي داده

 هـاي مبادلـه شـده     مـز گـذاري محتـواي داده   براي منع ر يملهيچ قانون يا دستور الع
را ملـزم بـه كنتـرل     وجودندارد و هيچ قانوني نيز وجود ندارد كه سرويس دهنـدگان 

روي سرويس بداند از طرف ديگـر   هاي سايتل محتواي ئومحتوا نمايد يا آنان را مس
هاي اينترنتـي بـه سـرعت در     خدمات اينترنت در ايران به سرعت ارزان شده و كافه

  .سيس و نحوه اداره آن وجود نداردأرشد است و هيچ قانون خاصي براي نحوه ت حال
 فقدان گفتمـان امنيتـي    ،رسد تهديد اصلي و بالفعل كشور در مورد اينترنت به نظر مي

تواند هم تهديد و هم فرصـتي   بالقوه ميبه طور  اينترنت كه. در مورد اين پديده است
اي براي فشار سياسي و اقتصادي  به وسيله ،اشدطلايي براي امنيت فرهنگي و سياسي ب

 .تبديل شده است

 پاسـخ بـه سـؤالاتي در     ،يند سياستگذاري در مورد اينترنت در ايـران ابراي تحليل فر
قـوانين مربـوط و در يـك بيـان نظريـه       ،كنترل جريـان اطلاعـات   ،مورد آزادي بيان

حيطـه اصـلي    پـنج  اين سؤالات بـه . هاي جديد ضروري است هنجاري حاكم بر رسانه
  :قابل تحليل است

  ؛حق ارتباط خصوصي -1
  ؛حق ارتباط ناشناس -2
  ؛حق رمزگذاري در ارتباط -3
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  ؛امعافيت كانال ارتباطي از مسئوليت محتو -4
  .دسترسي عمومي و ارزان -5

  هاي مرسـوم در ايـران در سـال     نظريه حاكم بر رسانه تحقيقات انجام شدهبا توجه به
. توسعة بخش و ايدئولوژيك بوده اسـت  ،اجتماعي اي از نظريه مسئوليت آميزه ،1376

به بعد نقش نظريه مسئوليت اجتمـاعي را تقويـت كـرده     1376تغييرات سياسي سال 
گرا بر  ولي در مورد اينترنت وضع كاملاً متفاوت است و حاكميت تئوري آزادي. است

سـال  تـا اواخـر نيمـه اول    . دسترسي و انتشار از طريق اينترنت كاملاً ملمـوس اسـت  
  :زيرا .دولت هيچ گونه نظارت و دخالت ملموسي در مورد آن نداشته است ،1380

آزادي هـاي   محـدوديت ترين قانون در حـوزة   قوانين مربوط به مطبوعات كه عمده - 
  .شود شامل گفتار روي شبكه نمي و بيان است

ها امكان دسترسي به سـرويس دهنـدگان اينترنـت را از     و شركتها   سازمان ،افراد - 
  .ريق خطوط تلفن دارندط
  .براي دسترسي به اينترنت هيچ گونه مجوز دولتي لازم نيست - 
ي از ا يـه يدائنياز به هـيچ گونـه ت   يدسترسي به اينترنت با پست يا پست الكترونيك - 

  .دولتي ندارد  سازمانطرف هيچ 
اي وجود ندارد كه سرويس دهندگان را موظـف كنـد    هيچ دستورالعمل يا بخشنامه - 

 هـاي تبـادل شـده را بـه     كـاربران و محتـواي داده   ،ربوط به مشـتركان اطلاعات م
  .دولتي ارائه دهندهاي   سازمان

هـاي مبادلـه شـده     براي منع رمزگـذاري محتـواي داده   يملهيچ قانون يا دستورالع - 
  .وجود ندارد

  .دهندگان ملزم به كنترل محتوا نمايد هيچ قانوني وجود ندارد كه سرويس - 
 هـاي  گروه ،ها كردن سايت هشخصي در مورد سانسور يا بلوكهيچ سياست و اقدام م - 

هاي پست الكترونيكي وجود نـدارد و ايـران فاقـد يـك سيسـتم       مباحثاتي و آدرس
  .و مركزي استي مل فيلترينگ
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روي  هـاي  سـايت دهندگان را مسئول محتواي  هيچ قانوني وجود ندارد كه سرويس - 

  .سرويس بداند
 ي هحال رشد است و هيچ قانون خاصي بـراي نحـو  هاي اينترنتي به سرعت در  كافه - 

  .ها تابع قانون اماكن عمومي هستند اين كافه ،اداره وجود ندارد ي هتأسيس و نحو
    هـاي   خدمات اينترنت در ايران به سرعت ارزان شده است و دولـت بـراي دسترسـي

سياسـت گسـترش فيبـر نـوري و     . اي را پذيرفته است قابل ملاحظه يارانهدانشگاهي 
  .ي جاري دولت استها سياستها از  المللي داده فزايش ظرفيت تبادل بينا

  :حل مسائلدر مراكز دخيل يا ذي نفوذ 
توان امنيـت   مي ،هاي مختلفي پرداخت توان از ديدگاه به مقوله امنيت در فضاي مجازي مي

به امنيت اقتصادي و يا حتي سياسي را در آن بررسي نمود و يا از جنبه فني  ،فرهنگي ،اخلاقي
و نهادهـايي كـه در امنيـت    ها   سازمان كنيم در اين بخش سعي مي ،در فضاي سايبر نگاه كرد

  .را به اختصار بررسي نماييم هستند هاي گوناگون دخيل فضاي مجازي از جنبه

  
  فوذ در امنيت فضاي مجازي ايرانن مراكز دخيل و ذي): 4(شكل شماره 
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  لحت نظامشوراي اسلامي و مجمع تشخيص مص مجلس

اختصـاص   ،شوراي اسلامي و مجمع تشخيص مصلحت نظـام بـا تصـويب قـوانين     مجلس
اساسي ترين نقش را در ايجاد امنيت و  ،مسئول بودجه مناسب و ايجاد هماهنگي بين نهادهاي

  .رهبري نهادهاي ديگر بر عهده دارند

  وزارت ارتباطات و فناوري اطلاعات

تـرين   از اصـلي  ،و بسـتر امـن و مناسـب فنـي     سـاختار ايجـاد   با تامين نيازهاي كاربران و
  .رود نهادهاي آماده سازي فعاليت در فضاي مجازي به شمار مي

  وزارت كشور

 ،فرمانـداري  ،چـون اسـتانداري  هـايي   امكانـات و زيـر مجموعـه    ،بودجه ،ها فعاليت گستره
بيـانگر  و اهميت داشتن سياست و رويكردي واحد در كشور خـود   شهرداري و شوراهاي شهر

اهميت اين نهاد در برقراري امنيت و فرهنـگ عمـومي در سراسـر كشـور در فضـاي سـايبر       
  .باشد مي

 تحقيقات و فناوري و وزارت آموزش و پرورش ،وزارت علوم

گذراننـدآموزش   افراد دوره طولاني از زندگي خود را در اين نهادها مياين كه  با توجه به
هاي پيشگيري و بـالا   در فضاي مجازي و پژوهش در زمينه و قوانين زندگي ،كارها راه ،ها روش

هاي عمـوم   در بالا بردن سطح آگاهي مؤثربردن ضريب امنيت حركت در اين فضا راهبردي 
  .باشد جامعه و افراد تحصيل كرده مي

  هاي علميه حوزه

تر نقش فرهنگي و ديني خود در راسـتاي فرهنـگ سـازي اسـلامي و     مؤثربا ايفاي بهتر و 
و محصولات فرهنگي اسلامي جذاب و مطـابق  ها  سايت ،با توليد و گسترش نرم افزارها ،ديني

  .با ذائقه نسل جوان نقش بسيار مهمي در سالم سازي فضاي اينترنتي و سايبر بر عهده دارد
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  صدا و سيما  سازمان

امروزه در جهان معاصر كه به مثابه دهكده جهاني است ارتباطات نقش اول را در جوامـع  
هـاي عمـوم مـردم و     در اين ميان صدا و سيما نقشي اساسي در افـزايش آگـاهي  . كند ايفا مي

  .فرهنگ فعاليت در جامعه مجازي را دارد

  تبليغات اسلامي  سازمانوزارت فرهنگ و ارشاد اسلامي و 

تلاش در جهت گسترش فرهنگ اسلامي و ديني و هدايت افراد جامعه در مسير صـحيح  
هـاي موجـود از    هـا و پورتـال   ها و تبليغات خلاقانه و بررسي سايت آگاهيو درست با افزايش 

در همـين جهـت    ،كارهـاي درسـت   لحاظ تطبيق با زندگي اسلامي و ايراني و نشـان دادن راه 
  .تواند نقشي محوري و ارشادي داشته باشد مي

  قوه قضائيه

 مسئوليت مسـتقيم ان برخورد با مجرمان و خلافكار درقوه قضائيه در كنار نيروي انتظامي 
اين قوه با آموزش و تربيت و استفاده از قضات متخصص و كارآمـد و آشـنا بـا فضـاي     . دارد

سايبر و اينترنت نقش انكار ناپذيري در برقراري نظم و امنيت در جامعه مجازي را بر عهـده  
  .دارد

  نيروي انتظامي

ي كـه مسـئوليت   سـازمان  با توجه به گستره عملكرد و مسئوليت نيروي انتظامي به عنـوان 
را بر عهده دارد با ظهور جامعه مجازي اين مسئوليت نيز بـر عهـده   جرائم  مستقيم برخورد با

كاركنان مسئوليت پذير و ساعي اين نهاد قرار داده شده كه با آموزش و بكار گيري نيروهـاي  
بـه خصـوص    ها  سازمان همگام و هماهنگ با ساير ،هاي روز متخصص و پليس آگاه به فناوري

در فضـاي  جـرائم   ديـدات و هقوه قضائيه نقش انكار ناپذير خود را در پيشگيري و مقابله بـا ت 
   .كند سايبر ايفا 
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  در صورت ادامه روند وضع موجود چشم انداز اوليه
و  عات اطلا فناورييكي از مهمترين مسائل موجود در بحث  ،امنيتهمانطور كه گفته شد 

هاي حفاظتي بهبود نيافته  تنها با پيشرفت تكنولوژي متاسفانه نه شود كه محسوب مي ارتباطات
انتشار و عملكرد  ،باتوجه به وضعيت كنوني خلقاين رو  از .بلكه رو به وخامت نيز نهاده است

عمليات و حملات تخريبي جاسوسي و دهاي مخرب و افزايش چشمگير تعداد و تنوع سريع كُ
امنيت فضاي مجازي بـه طـور گسـترده و    اي  مين رايانهكلاهبرداري و نيز افزايش تعداد مجر

هاي امنيتي جهـان   آزمايشگاه روبه رشدي از بين رفته و مورد تهديد جدي قرار گرفته است و
هـاي پاكسـازي    تحليل و بررسي تمام اين بـدافزارها بـه منظـور ارائـه روش     ،قادر به دريافت

  .نخواهند بود
وضع موجود زيرساختارهاي امنيتي و نيز عدم وجود اين روند در كشور ايران با توجه به 

قوانين و مقررات مناسب و همچنين توسعه و گسترش روز افزون و بدون برنامـه اينترنـت و   
مختلف دولتـي و خصوصـي منجـر بـه كـاهش      هاي   سازمان ها و فضاهاي مجازي در شركت

  .تلف شده استهاي مخ عد و اندازهدر بايي  رايانهجرائم  بيشتر امنيت و افزايش
توان چشم انداز امنيت در فضاي  بنابراين با توجه به جميع مطالب گفته شده در فوق مي

 :مجازي ايران را در صورت ادامه روند موجود چنين بيان كرد

 تخريـب و حمـلات    ،از طريق سرقتي مل صدمه و خسارت غير قابل جبران به اقتصاد
 اي ؛ الكترونيكي و رايانه

 ي مجازي ايران و بالطبع عدم اعتماد و اطمينان مـردم بـه خـدمات    كاهش امنيت فضا
 ؛الكترونيكي ارائه شده از سوي دولت و پليس

 ؛هاي رسمي كشور تخريب وجهه سياسي و امنيتي كشور بوسيله هك شدن سايت 
 ؛اي رايانهجرائم  هاي پليسي با افزايش كاهش اقتدار پليس و افزايش هزينه 
 بـه دليـل عـدم    هـا   آن بين رفتن حقوق معنـوي  از وآوران بان كاهش انگيزه مخترعان و

 ؛وجود قوانين كپي رايت و عدم اجراي مجدانه اين قوانين
   بوسـيله فـاش شـدن    هـا    سـازمان  از بين رفتن امنيت و نقض حريم خصوصـي افـراد و

 ؛اطلاعات محرمانه و شخصي كاربران 
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 فضاي مجازي ايـران بـه دليـل     افزايش تعداد هكرها و خرابكاران و سارقان اينترنتي در

  .عدم وجود زيرساختارهاي امنيتي كامل و مناسب 

  چشم انداز مطلوب 
ليت پـذيري دولـت در سياسـتگذاري    ئوسـايبر مس ـ  جـرائم در مقابله با مسأله  مهمترين

 ،هدايتي ،قوانين و مقررات مناسب حمايتي ،ها سياستنگر براي تدوين  كارشناسانه و همه سو
رويكـرد ميـان    ،گيري از تمام توان علمـي و اجرايـي كشـور    اين مسير بهره در. نظارتي است

همچنـين تـدوين و اجـراي تـدابير امنيتـي در قبـال        .اي و ميان بخشي ضروري اسـت  رشته
و نهادهـاي كشـور محسـوب    هـا    سـازمان  تهديدات گسترده ضرورتي اجتناب ناپـذير بـراي  

در صـورت   ،خاطرات را به حـداقل برسـانند  توانند احتمال وقوع م تدابير مناسب مي. شود مي
هاي وارده را در حد بسيار ناچيزي نگه دارنـد و قابليـت واكـنش     ميزان خسارتها  آن وقوع

ينـدهاي از پـيش تعيـين    ابراي ترميم خسارات از فرها   سازمان سريع و مؤثر بوجود آورند تا
كسـب و كـار بـا خيـالي      وري و ايمنـي اطلاعـات افـزايش يابـد و     شده استفاده كنند تا بهره

   .تر تداوم يابد آسوده
شرط موفقيت هر سياستي اهتمام به آموزش خانواده و آموزش كودكان و از طرف ديگر 

دهـي   سـازمان و در نهايـت   جرائمتربيت نيروي انساني متخصص در مقابله با اين  ،نوجوانان
  سايبر است جرائمراي سيس پليس سايبر و دادسأجديد نيروي انتظامي و قوه قضاييه براي ت
ريزي  برنامه ،در صورت انجام سياستگذارياين كه  با عنايت به مباحث فوق و باتوجه به

و نظارت دقيق و كامل در خصـوص امنيـت فضـاي سـايبر در كشـور و تعامـل و همكـاري        
تـوان   ي دولتي و خصوصي در اين زمينه مـي ها بخشو ها   سازمان ،تمامي نهادها ميانمناسب 
  :گونه ترسيم نمود داز مطلوب امنيت فضاي مجاز و اينترنت را اينچشم ان

 گيـري   كارشناسانه و همه سو نگر و بهره ،پذيري دولت در سياستگذاري علمي مسئوليت
از صـنعت  هـا   آسـيب  تحقق بيشترين منافع و كمترين جهت ،از تمام توان علمي كشور

   ؛اينترنت در ايران
 ايجـاد و توسـعه   و مبتذل بـا هاي ضداخلاقي  ا پايگاهجلوگيري از اثرات مخرب ارتباط ب 

   ؛مفيد و درعين حال جذاب هاي سايت
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  و نيز جلوگيري از صـدمات  رساني  هاي اطلاع نفوذ اطلاعات آلوده به شبكهجلوگيري از
   .جامعه و كشورهاي جسمي بر پيكر  از آلاينده يرناپذ جبراناي ه و خسارت

  يت فضاي مجازي و اينترنتبر امن مؤثركارها و اقدامات  راه
ماننـد محـدود   ه( فضاي مجـازي و اينترنـت    با ايجاد مانع در توسعهاين كه  با توجه به 

 و توان جلـوي تهديـدات را گرفـت    نمي ... )و  كردن پهناي باند يا عدم توسعه خدمات نوين
و بالفعل و خطرات بالقوه  تهديدات  ،با مديريت ITهمراه با توسعه صنعت و كاربري  ستيباي

 .را كاهش و از وقوع آن جلوگيري كرد امنيتي

كـه  غيـر قـانوني   سه رويكرد در رويارويي با تهديدات فضاي سايبر و اقدامات اين رو  از
  :است  متصور ،رو است با آن روبه ،مت اين فضا امنيت و سلا

و  اي زمـه آن داشـتن قـانون جـرائم رايانـه      انگاري با توسل جستن به قـانون كـه لا   جرم
از جملـه رويكردهـاي ديگـر     .يكي از اين رويكردهاست ،ديگر است مكملبسياري از قوانين 

ايجاد و اتخاذ تدابير حفاظتي و كنترلـي در قالـب پيشـگيري وضـعي و آمـوزش كـاربران و       
گيـري   امـا بهتـرين روش بهـره    ؛سازي در مقابل تهديدات پيشگيري اجتمـاعي اسـت   توانمند

 .است همزمان از اين سه رويكرد
در  بايسـت  كـه مـي   اساسـي و اقـدامات  كارهـا   راهبه مطالب و رويكردهاي فوق  هبا توج

اينترنـت در  مين امنيت فضاي مجـازي و  أت در موردكشور آتي هاي  ها و برنامه سياستگذاري
  :باشد به شرح زير ميدر نظر گرفته شود  ايران
  با توجـه  هاي مبادله شده  هبر محتواي داد ت امنيتيظو حفانظام نظارت تدوين و توسعه

نقش اساسـي در پيشـگيري    به قانون امنيتي كشور و حفظ حريم عمومي و خصوصي كه
 ـملرسوخ جاسوسي و خرابكاري الكترونيك و ع ،تهديدات امنيتي ،از گسترش فساد ات ي

 .خواهد داشترواني 
 ايجاد  و در قبال حملات الكترونيكيي مل هاي حياتي كشور و منابع سازي زيرساخت منيا

  ؛هاي مرتبط هاي حياتي در دستگاه نظام مديريت امنيت زيرساخت
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 تقويت و  ي اطلاعات مبادله شدهتامين سلامت و جلوگيري از مخاطرات ناشي از محتوا

  ؛و توسعه خدمات و محصولات الكترونيك صنعت
  يـت  امنهـاي مـرتبط    سطح آگاهي دانـش و مهـارت   ءارتقاو  حمايت از تحقيقتوسعه و

  ؛هاي الكترونيكي مجازي و شبكهفضاي 
 يت فضاي مجـازي  امنالمللي در زمينه  اي و بين هاي منطقه سطح همكاري ءارتقاو  توسعه

 هاي اعتباري بـانكي  كارت ،انتظامي ،قضايي ،حقوقي مسائل شاملهاي الكترونيكي  شبكهو 
  غيره ؛ و
 دراي به خصـوص   نياز و روزآمد در حوزة ارتباطات شبكه تدوين و اجراي قوانين مورد 

 كـه  يافزارهـا و اطلاعـات الكترونيك ـ   موضوع حقوق تكثير و مالكيت آثار فرهنگي و نرم
 ؛بر روي شبكه داردو اختراعات  اتقطعي در تشويق توليدتأثير 

  توسـعه مصـرف يـا بـاز توليـد      به طوري كـه  در توسعه اينترنت مناسب سياستگذاري
نگ بومي و مذهبي و مقاومت فرهنگـي  گسترش فرهبه بلكه  ،هشدنمحتواي آن محدود 

زدايـي را فـراهم    موجبات خلاقيـت  و گستري مدد رسانده به خلاقيتكمك نمايد و نيز 
  ؛آورد

  اداري و مـالي   ،دهي الكترونيـك اطلاعـات علمـي    سازماننظام توليد و تدوين و طراحي
 ؛ترنتها پيش از توسعه روز افزون اين هبراساس استانداردهاي قابل تبادل در شبك

 ؛تدوين و تصويب و اجراي سريعتر قانون كپي رايت در كشور 
  اي و اينترنتـي  رايانـه جـرائم   ي ناجا با ايجاد جايگاه براي پليسسازمانتحول در ساختار 

 ؛جهت پيشگيري و مقابله با اين نوع جرائماي  حرفهصورت  به
 بـا جـرائم   كارگيري و آموزش نيروي انساني متخصـص و مجـرب در زمينـه مقابلـه      هب

 ؛در ناجااي  رايانه
    هـا و نهادهـاي دولتـي و نظـامي      سـتگاه ايجاد همكاري و هماهنگي قـوي بـين تمـامي د

و  هـا  كـاري  فضاي مجازي و جلوگيري از دوباره جهت ايجاد امنيت) كشوري و لشگري(
 ها ؛ كاري موازي

 جـا جهـت   ل الكترونيكي و ارتباطي مدرن و جديـد در نا يتوسعه و تجهيز امكانات و وسا
 اي؛  رايانهجرائم  پيشگيري و مقابله با
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 وزارت اطلاعات  ،هيئايجاد ارتباط قوي با راهبرد مشخص بين نيروي انتظامي و قوه قضا
 اي؛  رايانهجرائم  مرتبط جهت پيشگيري و مقابله باهاي  دستگاه ساير. و مخابرات كشور

  و قـوانين و مقـررات   اي  رايانـه جـرائم   اطلاع رساني و ارتقاء آگاهي مردم در خصـوص
  ؛مربوطه

  :نتيجه گيري
فقدان گفتمان  ،فضاي مجازيتهديد اصلي كشور در مورد در حال حاضر رسد  به نظر مي

و عدم وجود مسأله  نگر در مورد صورت فقدان دانش جامع. امنيتي در مورد اين پديده است
اعمـال سـلايق    حاكميـت روش آزمـون خطـا و    ،اي در كشور مطالعات سياستگذاري مقايسه

  .را به دنبال داشته استسازماني فردي و 
گيري از  كارشناسانه و همه سو نگر و بهره ،پذيري دولت در سياستگذاري علمي مسئوليت

فضـاي  از هـا   آسـيب  شرط اصلي تحقق بيشـترين منـافع و كمتـرين    ،تمام توان علمي كشور
  .در ايران است مجازي

هاي ضداخلاقي بايد بـه سـمتي حركـت     با پايگاه براي جلوگيري از اثرات مخرب ارتباط
 ـ     . جذابيت پيـدا كنـد   ،مفيد هاي سايتكنيم كه   ي هيعنـي ابتـدا در حـد تـوان بايـد در زمين

از طرف ديگـر هـم بايـد مـوارد     . گذاري كنيم مفيد و درعين حال جذاب سرمايه هاي سايت
چـون در  . ري كنـيم بـه ايـن سـو جلـوگي     ،مخرب هاي سايتيعني از نفوذ  ،منفي را سد كنيم
آمـوزان   مستهجن توسـط دانـش   هاي سايتاستفاده از مسأله  ،مثل انگليس ،كشورهاي غربي

انـد كـه دو راه در    به اين نتيجه رسـيده ها  آن مدارس به صورت يك بحران درآمده است و
در هـر حـال نيـاز اساسـي      ،دسترسي به اينترنت يا كنتـرل آن هاي  راه بستن: پيش رو دارند

و ايـن در  . توان ناديده گرفت ر حال رشد به دريافت اطلاعات مفيد و سازنده را نميجوامع د
بايـد بـا حساسـيت تمـام      حالي است كه از تخريب مباني اعتقادي و اجتماعي جامعه نيز مـي 

  .جلوگيري كرد
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