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 چکیده

از وجوه  یکیدهد  یگرفته نشان مصورت قاتیبه دست آمده از تحق یهاافتهیمطالعه شواهد و 
کشور  کی یبر رونق اقتصاد یو مخرب یمنف راتیتأث ،یصنعت یهارساختیبا حمله به ز سمیترور

در کنترل اثرات  کایدولت آمر قیتوف زانیم یحاضر بررس قیتحق یهدف اصل نیدارد. بنابرا
است و لذا مطالعه حاضر  ییکایآهن آمرراه شرکت یدر مطالعه مورد یبر اقدامات صنعت سمیترور
کوشد به صورت نظام  یقرار داده و م یمورد بررس یصنعت یها تیبر فعال ریرا از منظر تأث سمیترور

موفق بوده است؟  یصنعت سمیدر موجهه با ترور کایدولت آمر ایه آپرسش بپردازد ک نیمند به پاسخ ا
 سمیدر مواجهه با ترور کایدارد که دولت آمر یم انیب یحاضر به صورت شهود قیتحق هیضفر

آهن راه )شرکت« امترک »آزمون فرض بر شرکت  یرو برا نیاست و از ا یینارسا یدارا یصنعت
نظام مند  یمحتوا ضمن بررس لیپژوهش با استفاده از روش تحل نی( تمرکز شده است. اییکایآمر

دولت در مواجهه با تبعات آن  یها یینارسا نییبه تب کایدر آمر یصنعت سمیر تروریپذ میو تعم
 یمادر و اقدامات کنترل عیصنا یدهد ارزش اقتصاد یمطالعه نشان م نیا جینتا یپرداخته است. برخ

 تیدارد و در نها یصنعت سمیبا ترور یمیارتباط مستق عیصنا نیحفاظت از ا یبرا کایدولت آمر
 ،یاسیس یثبات یراه آهن به ب رینظ ییکایمادر آمر عیصنا یبرخ یبرا یصنعت سمیرورت یامدهایپ

 است. دهیمنجر گرد یو اعتماد عموم یاجتماع یها هیکاهش سرما
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 مقدمه
های مهم اطلاعاتی های حیاتی و شریانهای امنیتی، حفاظت از زیرساختاقدامات و ارزیابی دامنة

گیرد شده و تروریسم را برمیریزیهای طبیعی، حملات برنامهیک کشور در برابر ریسک
که از طریق مدیریت و نظارت بر تهدیدها، امکان مواجهه با حملات فیزیکی و سایبری در طوریبه

از منظر حاکمیتی، تروریسم صنعتی . ) ,2006Banks and Barclay(ع مادر فراهم شود سطح صنای
های خاص با هدف شده توسط گروهریزیهای برنامهاصطلاحاً به انواع حملات و خشونت

های تواند زیرساختگیرد که میمقاصد صنعتی، تجاری و حیاتی صورت می قراردادن ریتأثتحت
 بهباتوجه .) ,2009Vanderau and Haakinson(حساس صنعتی یک کشور را دچار اشکال نماید 

سو، و روند صرفه بودن آن از منظر هزینه و مصرف انرژی از یکبهجذابیت سفرهای ریلی و مقرون
ناپذیر ها اجتناباده از خدمات شبکه ریلی؛ ازدحام ناوگان قطارها و ایستگاهتقاضا برای استف ندةیفزا

های تروریستی و نفوذگران صنعتی محسوب انگیزی برای گروهشده است و این خود مقصد وسوسه
درصدی تقاضا برای حمل بار و مسافر  10افزایش  بهباتوجه(.  ,2015Bergen and Hoffmanشود )می

و قابلیت دسترسی آسان های امنیتی متعدد آن، مانند رتاسری آمریکا و نیز حفرهدر شبکه ریلی س
های گسترده در شبکه ریلی برای گذاری، انجام سرمایهخطوط ریلی و هاایستگاه پذیریآسیب

برخوردار نموده و این  ی اخیر ریلی را از ضرورت بالاییهایفناورویژه در حوزه دولت آمریکا به
 بخشتیامنگذاری برای ارتقای رغم توصیه کارشناسان امنیتی، میزان سرمایهدر حالی است که علی

ونقل هوایی این کشور بسیار ناچیز بوده و این خود نشان از ونقل ریلی در مقابل شبکه حملحمل
حیاتی این کشور است های حمایتی دولت آمریکا برای حفظ امنیت زیرساختهای سیاستضعف 

(2012Slovic, .)  
های حیاتی توسط مهاجمان به آنکه اغلب حملات موفق تروریستی به زیرساختحال باتوجه

، احتمال انجام حملات آینده را افزایش هاستیترور گذشتة یهاتیموفق رونیازا شود؛یمتقلید 
های صنعتی های زیرساختپذیریآسیبهای امنیتی و آموزند که از حفرهمیآنان  رایز دهد؛یم

از منظر امنیت ملی (. ,.Turégano et al 2018چگونه برای رسیدن به مقاصد خود استفاده نمایند )
هزار مایل از شبکه ریلی سرتاسری آمریکا دارای موقعیت استراتژیک بوده و تحت  30بیش از 

یی و حمل مهمات، تسلیحات نظامی جاجابهآن برای از  رایاست؛ زنظارت وزارت دفاع این کشور 
میلیون تنُ کالاهای خطرناک  8/1بر شود که مقدار آن بالغهای دفاعی استفاده میو سایر محموله

سازی و )مواد منفجره، مواد شیمیایی سمی، گازها و مایعات مورداستفاده در کارخانجات مهمات
حادثه خرابکارانه، تبعات جدی و خطرناکی  غیره( در طول یک سال است و لذا در صورت بروز هر

دهنده اهمیت و حساسیت شبکه و این خود نشان شودیمزیست و شهروندان ایجاد را برای محیط
 (.  ,2020Strandh)آهن سرتاسری از منظر ژئوپلیتیک برای دولت آمریکا است راه

های ریلی آمریکا زیرساختبه پراکندگی جغرافیاییِ بر آنچه در فوق ذکر گردید و باتوجه بنا
های پذیری آن را در برابر خرابکاریپذیری آن توسط مهاجمان و آسیبو سهولت دسترس

حفظ  یهای دولت آمریکا برانارسایی یبررسشده، هدف اصلی تحقیق حاضر ریزیبرنامه
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 کایمرآ ی در مطالعه موردی شبکه ریلی سرتاسریتیهای امندر برابر بحران یاتیح یهارساختیز
 سمیجهه با تروراموبرای  ییهایینارسااز این رو پرسش اصلی تحقیق حاضر آن است که چه  است.
 فراروی دولت آمریکا است؟ یصنعت

 

 پیشینه تحقیق -1
های پذیریشده، محقق ضمن بررسی میزان آسیب( انجام2020) استراندای که توسط در مطالعه

افزاری و های نرمامنیتی حوزه ترافیک در شبکه ریلی به ارزیابی میزان آمادگی زیرساخت
های این مطالعه نشان افزاری شبکه ریلی در برابر حملات تروریستی پرداخته است. یافتهسخت

ضریب امنیت شبکه ریلی را در برابر تهاجمات احتمالی  2و تست نفوذ 1دهد ارزیابی امنیتیمی
 دهد. نفوذگران افزایش می

شده، محققان در مطالعه موردی ( انجام2018و همکاران ) آلونسو زیاورتدر پژوهشی که توسط 
گذاری تروریستی قطارهای مادرید، ضمن بیان تبیین جزئیات امنیتی این تهاجم، به ارزیابی بمب

های این اند. یافتهیابی علل بروز فاجعه انسانی در این حادثه پرداختهمسافری و ریشه میزان ترومای
ومیر احتمال مرگ 3دهد در ازدحام مسافری بالا و سرفاصله پایین حرکت قطارهامطالعه نشان می

 یابد. شدت افزایش میعامل انسانی به
عاد و عوامل ساختاری ا تبیین ابشده، محقق ب( انجام2016) استرندبرگدر تحقیقی که توسط 

رداخته پترافیک سیر و حرکت قطارها به بیان اهداف و مقاصد حملات تروریستی در شبکه ریلی 
تواند دهد اقدامات پیشگیرانه در مرحله مهندسی نیازها میهای این مطالعه نشان میاست. یافته
 مهاجمان مقاوم نماید. ونقل را در برابر حملات نفوذگران و های شبکه حملزیرساخت

« وحشت در قطارهای پرسرعت فرانسه»( با عنوان 2017ای که توسط کیسان )در مطالعه
السیر فرانسه به تبیین ابعاد شده است، محقق ضمن بررسی جامع حادثه تروریستی قطار سریعانجام

بکه ریلی، های امنیتی شتهدیدهای تروریستی در قطارهای پرسرعت پرداخته و با بیان چالش
 لویمائورای که توسط روندهای آینده در حملات تروریستی را بررسی نموده است. در مطالعه

(2015 ) 
های مرتبط با شده است محقق به تبیین جاذبهانجام آمریکاآهن پرسرعت در مطالعه موردی راه

دهد ن میشاهای این تحقیق نشهری آمریکا برای مهاجمان پرداخته است. یافتهقطارهای بین
های امنیتی از عوامل مهم ایجاد زمینه برای حملات تروریستی ونقل انبوه مسافران و نبود نظارتحمل

 رود. به شمار می
( انجام شد محققان ضمن بررسی ایمنی و امنیت 2011و همکاران ) زیاورتدر تحقیقی که توسط 

های بهبود و ارتقای سطح امنیت به بیان شیوه ایلوانیپنسونقل ریلی بار و مسافر در ایالت شبکه حمل
اند. های امنیتی پرداختههای احتمالی و حملات مهاجمان با تأکید بر استراتژیدر برابر ریسک

                                                           
1. Security Assessment 
2. Penetration Test 
3. Headway  
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تواند نقش مؤثری در های امنیتی و ایمنی میدهد که تدوین نقشههای این پژوهش نشان مییافته
  کاهش جرائم و حملات تروریستی داشته باشد.

با عنوان امنیت و  ایلوانیپنس یالتیدانشگاه ا( در 2010و همکاران ) پلانتدر تحقیقی که توسط 
شده، محققان در مطالعه موردی انجام آمریکاآهن سرتاسری های ریلی در راهحفاظت از سامانه

های تروریستی مرتبط با شبکه ریلی به تبیین تهدیدهای امنیتی و ریسک سبورگیهر التیاآهن راه
دهد رعایت اصول محرمانگی، جامعیت و یکپارچگی های این مطالعه نشان میاند. یافتهپرداخته

 تواند ضریب امنیت راه سرتاسری را افزایش دهد.می
الذکر ابعاد مختلف قشود مطالعات فوهمان گونه که در بررسی پیشینه پژوهش مشاهده می

یک از تحقیقات حال در هیچاند. بااینی قرار دادهمورد بررسحملات تروریستی در شبکه ریلی را 
خاص از منظر امنیتی موردمطالعه  طور به یاتیحهای های مرتبط با زیرساختگرفته، نارساییصورت

 وری باشد. تواند دارای نوآتحقیق حاضر می جهتنیاست؛ لذا ازاقرار نگرفته 
 
 چارچوب مفهومی -2

آگاهی دولت آمریکا از میزان حساسیت شبکه رغم گرفته که علیشکل اساسنیبرامطالعه حاضر 
ریلی و تأثیر تبعات ناامنی در آن بر اقتصاد این کشور و اقدامات وسیع دولت آمریکا برای حفاظت 

ها به انجام مانورها ها برای کاهش ریسکفعالیتونقل بار و مسافر در شبکه ریلی؛ دامنه این از حمل
به های امنیتی محدود بوده که برای یک مهاجم مصمم باتوجهسازی برخی تکنولوژیو پیاده
های موجود در شبکه ریلی آمریکا، فاقد اثربخشی کافی بوده و پذیریهای امنیتی و آسیبشکاف

 Berrick and) بار یک نفوذ جدی روبرو نمایدتواند آن را با تبعات سوء و فاجعهراحتی میبه
2006Hecker, های های مرتبط با زیرساختپذیریدهد که گستره آسیبمطالعات نشان می(. نتایج

شود، بلکه سرتاسر سیستم، کارکنان ریلی در آمریکا تنها در دو بخش فیزیکی و ارتباطی خلاصه نمی
های بالقوه قرار داده در معرض سطح بالایی از ریسکنمایند را و مشتریانی که از آن استفاده می

 .(, 2009Vanderau and Haakinsonاست )
 یاتیح یهارساختیز -1-2

ها به یکی از ارکان مهم در ایفای نقش و انجام کارکردهای اجتماعی و اقتصادی دولت
تسهیلات های حیاتی به آن دسته از گردد. زیرساختهای حیاتی آن کشورها بازمیزیرساخت

Turégano-سازد )پذیر میگردد که تداوم خدمات عمومی را امکانحساس یک کشور اطلاق می
2018 et al.,Fuentes and )افزاری و های حیاتی در یک کشور دارای ابعاد نرم. زیرساخت

تواند در فضای افزاری است که ضمن ارائه مزایای عمومی دارای مخاطراتی نیز هست و میسخت
های مواصلاتی در نظام مثال قطع راهعنوانجامعه را با تهدیدهای متعدد مواجه سازد. به تیقطععدم

یی جاجابهتواند سبب ایجاد اختلال در ونقل یک کشور از طریق حملات فیزیکی یا سایبری میحمل
 (. ,2020Strandhگردد )های مختلف یک کشور میبار و مسافر در بخش
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 یتیامنهای بحران -2-2
الملل مدنظر سیاستمداران قرار امنیت یکی از اصول مهمی است که همواره در مطالعات بین

شناسی امنیت عبارت است از سطح آمادگی یک کشور برای رویارویی با گیرد. از منظر لغتمی
های امنیتی دهد. بحرانهای حیاتی آن کشور را در معرض خطر قرار میمخاطراتی که زیرساخت

تواند سبب گردد که میآمیز و ناپایداری اطلاق میهای مخاطرهها به وضعیتحوزه زیرساختدر 
بروز تهدیدها و مخاطرات جدیدی برای تداوم کارکردهای این حوزه گردد که در نتیجه رفع آن 

 (. ,Chittester and Haimes 2014العاده و اساسی نیاز دارد )به اقدامات فوق

 
 تاریخچه موضوع -3

ونقل بار و مسافر آمریکا ترین زیرساخت در حملعنوان اصلیآهن سرتاسری آمریکا بهشبکه راه
مایل در امتداد رودخانه  13با افتتاح نخستین خط ریلی میان بالتیمور و اوهایو به طول  1827در سال 

یر رشد و توسعه برداری رسید و مسپاتاپسکو تا سواحل الیکات میلز برای ترابری بار و کالا به بهره
روزآوری تجهیزات، استقرار تسهیلات فنی آهن آمریکا، بهخود را پیمود. در سیر تاریخی توسعه راه

 Hartongو رشد سرعت سیر و حرکت قطارها و افزایش ظرفیت متناسب با تقاضا مدنظر بوده است )
2016and Wijesekera,  .) 

ی وهایلوکوموتآنجا بوده که امروزه  های ریلی در این کشور تاروند توسعه تکنولوژی
مایل  60پوند را با سرعت  286000بر واگن باری با وزن بالغ 100الکتریکی مدرن قادرند تا بیش از 

در هر هزار متر بکشند. قطارهای مسافری مدرن  6بر ساعت در فرازهای دشوار با مختصات بیش از 
افر را با لحاظ پارامتر راحتی مسافر و مطلوبیت مس 260متوسط  به طورتوانند نیز در این کشور می

 (  ,2010Plant and Youngنمایند ) جاجابهسفر 
های امنیتی برای حفظ حال به اذعان مراجع حاکمیتی و نتایج مطالعات پیشین، توسعه مؤلفهبااین

ایش ، متوازن و متناسب با افزنفوذگرانهای شبکه ریلی در برابر تهاجمات احتمالی زیرساخت
دفعات ها، بهامنیت زیرساختمسئله  نیاست؛ بنابرای نوین نبوده فناورظرفیت و سرعت و ارتقای 

که علاوه بر ایجاد نارضایتی طوریشبکه ریلی سرتاسری آمریکا را با بحران جدی مواجه ساخته به
توجهی های فعلی مدیریت و پیشگیری بحران، تبعات قابلای از روشانتقادات رسانه گستردةو موج 

  (.Markoff ,2013ونقل این کشور بر جای نهاده است )را در اقتصاد و حمل
آهن سرتاسری، ترابری تمامی شود راههمان گونه که در تصویر شماره یک مشاهده می

آهن سرتاسری دهد. همچنین راهرا در آمریکا پوشش میهای مرتبط با صنایع حیاتی و مادر جنبه
غیراز های مختلف این کشور را بهصد و چهل هزار مایل تقریباً تمامی بخشآمریکا به طول یک

 Orr) است شدهدادهنشاننماید. این مهم در تصویر شماره یک ایالت هاوایی به یکدیگر متصل می
2011, .t ale.) 
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 مواصلاتی شبکه ریلی سرتاسری آمریکامسیرهای  -1تصویر 

Figure No 1. The Transportation Routes of the United States Rail Network  
source: (Orr et al., 2011) 

 

 شناسی پژوهشروش -4
منظور بررسی میزان شده است. در این پژوهش بهتحقیق حاضر به روش تحلیل محتوا انجام

ها، پنج مقوله کلی در نظر های حیاتی آمریکا از منظر نقاط قوت و نارساییآوری زیرساختتاب
های حیاتی ها، یک بعد از کاربردهای امنیت در زیرساختشده است. هر یک از این مقولهگرفته

سازند. موارد مربوط به هر مقوله در مستندات و محتوای امنیتی مربوط به یلی را مطرح میشبکه ر
ی مورد بررسهای شده است. مقولهمنظور مقایسه ثبتهای ریلی آمریکا شمارش و بهزیرساخت

های ریلی آمریکا و ارائه دانش و اطلاعات در خصوص وضع موجود زیرساخت 1عبارت است از: 
های مرتبط با مطالعه نقاط ضعف و نارسایی 2 تیرؤرقابلیغهای واقعیت دنیرکشیتصوبه

دهی، تلخیص و سازمان 4نمایش چگونگی کارکرد دفاعی سیستم و نفوذگران  3ها زیرساخت
 بندی تجارب. جمع 5ترکیب اطلاعات 

سایبری ها و متون امنیتی و دفاع جامعه آماری در این پژوهش عبارت بودند از اسناد، گزارش
های ریلی که به دلیل حجم زیاد اسناد و مدارک تنها سال اخیر آمریکا در حوزه زیرساخت 15

 نی؛ بنابراها و خطوط ریلی( انتخاب شدها )ناوگان، ایستگاههای مرتبط با امنیت زیرساختبخش
باشد. یهای ذکرشده مها تنها مربوط به بخششده در اسناد، مدارک و گزارشمباحث امنیتی مطرح

به رو محققان برای بررسی دقیق یکی از مباحث مشترک امنیتی در اسناد و مدارک باتوجهازاین
نمونه آماری این تحقیق را مباحث  ؛ لذاعنوان نمونه انتخاب کردند، منابع مرتبط را بهبودندردسترس

شکیل دادند. در این سند( ت 150های ریلی در اسناد امنیتی آمریکا )جمعاً امنیت تدافعی زیرساخت
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 حملات نهیشیپ ،ریلی یدورهایکر ی امنیتبرا کایآمردولت ریزی برنامه تیوضعاسناد 
ی، روندهای مورد تیموجود امنفرایندهای انواع  ،ونقل ریلیسطوح مختلف حمل به گرفتهصورت

شده سند شناسایی 150انتظار در حملات آینده و سایر مسائل مرتبط ذکر گردیده است. برخی از این 
طورکلی به مقوله ها بهبرای تحقیق حاضر نظیر مقالات خبری، تفسیرها و مقالات موجود در وبلاگ

ای امنیتی مربوطه نبوده هونقل ریلی آمریکا پرداخته و دربرگیرنده سیاستامنیت در صنعت حمل
 شیبه افزاآمریکا باتوجه یلیهای رپذیری زیرساختآسیب زانیم شیافزا دوشماره  ریتصواست. 

ی را بر اساس تحلیل اسناد توسط محققان ستیدر برابر حملات ترور یلیوسعت و ازدحام شبکه ر
 دهد.نشان می

 
به افزایش وسعت و ازدحام های ریلی آمریکا باتوجهپذیری زیرساختافزایش میزان آسیب -2تصویر 

  شبکه ریلی در برابر حملات تروریستی
Figure No 2. The Increase in the Vulnerability of the US Rail Infrastructure Due to the Rise in the 

Size and Congestion of the Rail Network Against Terrorist Attacks 
 Source: (Document Analysis by Authors, 2023)؛(1402، )منبع: تحلیل اسناد توسط نگارندگان

 
 هایافته -5

تواند دارای تبعات یکی از رویدادهای نامطلوب در بخش ارائه خدمات شبکه ریلی که می
های شده در بخشریزیتوجهی باشد؛ حملات فیزیکی و سایبری برنامهاقتصادی و اجتماعی قابل

شده سال ریزیتوان به اختلال برنامهعنوان یک نمونه میترافیکی و فیزیکی شبکه ریلی است. به
سبب بروز اغتشاش گسترده در خدمات بخشی از شبکه ریلی  نفوذگرانه در اثر تهاجم ک 1998

بر یک میلیارد دلار ارزیابی منتهی به ایالت تگزاس گردید، اشاره نمود که خسارت مستقیم آن بالغ
نفعان و میلیون دلار برای ذی 643شد و علاوه بر خسارت مستقیم، خسارت غیرمستقیمی در حدود 

به  نفوذگراننمونه دیگری از تهاجم خرابکارانه (.  et al.,Hartong 2013به همراه داشت ) مشتریان
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ها و رخ داد که در اثر آن تمامی حرکت 2003اوت سال  21های ریلی آمریکا در زیرساخت
های ساعت لغو شد. گزارش 24های باری و مسافری در امتداد سواحل شرقی آمریکا به مدت اعزام

ای کنترل و اعزام قطارها های رایانهمرتبط با این حادثه نشان از ورود یک ویروس به سامانهنهایی 
 (.  ,2015Maurilloها را از کار بیندازد )داشت که توانسته بود همه آن

دهد که تبعات ناشی از اختلالات عمدی در شبکه آمده از مستندات نشان میدستهای بهیافته
عنوان یک نمونه دیگر حمله به قطارهای حاوی راتر از آثار اقتصادی باشد. بهتواند فریلی گاه می

تواند سلامت شهروندان را از طریق انتشار مواد شیمیایی و خطرناک در محیط های نظامی میمحموله
بالقوه با نوعی  به طورحمل کالاهای نظامی  ؛ لذاپیرامون خطوط ریلی در معرض خطر قرار دهد

توان به مثال دیگر میعنوانبه(.  et al.,Jeong 2016(الا برای شهروندان توأم است ریسک بسیار ب
واگن حامل کلر و سایر مواد شیمیایی از طریق شبکه ریلی که در انحصار وزارت  8500عبور سالانه 

کند و بر ی عبور میسیدواشنگتنها از نزدیکی شهر دفاع آمریکا است، اشاره نمود، این محموله
ها و خروج قطار از ریل، تنها در یک اساس یک سناریوی بدبینانه در صورت واژگون شدن واگن

تواند تا مرکز شهر واشنگتن را تنی حامل مواد شیمیایی می 90حرکت باری، محتویات یک قطار 
م بجای گذارد صد هزار کشته و مصدوتواند تا حدود یکآلوده نموده و بر اساس برآوردها می

(201 ,.Chittester et al.) 
های ریلی در شبکه ریلی آمریکا در پذیری زیرساختهای امنیتی و آسیبنارسایی -1-5

 برابر حملات خرابکارانه و تروریستی
های بالقوه در شبکه پذیریهای امنیتی و آسیبتر نیز ذکر گردید تعدد ریسکهمان گونه که پیش

سازد. عنوان یک اقدام پیشگیرانه امنیتی ضروری میحفاظت از آن را بهریلی آمریکا ضرورت 
های ارتباطی و های فیزیکی و شبکهبین تهدیدهای امنیتی و حملات مخرب عمدتاً زیرساختدراین

 دادهگاهیپا 2015در سال (. ,Wilson 2017دهد )ونقل ریلی هدف قرار میافزاری را در حملنرم
RAND CORP 250از حوادث تروریستی را در جهان منتشر نمود. در این گزارش بیش از ، فهرستی 

به ثبت  2015تا  1995های ریلی آمریکا برای بازه زمانی حمله تروریستی موفق علیه زیرساخت
های ریلی آمریکا در برابر حملات تروریستی از منظر پذیری زیرساخترسیده که گویای آسیب

به ماهیت تهدیدهای امنیتی، مطالعه و بحث در بنابراین باتوجه. ( ,2018Strandhامنیتی است )
شمول ای کلی و جهانهای حیاتی یک کشور، مقولهپذیری برای زیرساختخصوص نقاط آسیب

 دربردارندةارائه یک الگوی دقیق که  ؛ لذاباشداست که از صنعتی به صنعت دیگر متفاوت می
صنایع مادر در یک کشور باشد، قدری دور از دسترس به امنیتی برای  -تمامی جزئیات حفاظتی 

رو شناسایی تهدیدهای امنیتی برای آن دسته از صنایعی که در حوزه تهاجمات رسد. ازایننظر می
 .های امنیتی دشوار استای از حادثه نیستند، انجام تحلیلامنیتی دارای پیشینه

حرکتی قطارها در شبکه ریلی آمریکا در پذیری مسیر های امنیتی و آسیبنارسایی -2-5
 برابر اقدامات خرابکارانه و تروریستی

و دینامیک ناشی از  کشده تا بتواند بارهای استاتیای طراحیگونههای مسیر ریلی بهاتصالات سازه
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حال با زهکشی مسیر ریلی امکان خارج نمودن خوبی مهار نموده و درعینحرکت قطارها را به
ها را میسر ساخته و شیب عرضی خطوط ریلی را در ی زیرزمینی، سطحی و روانابهای اضافآب

همسان بین  به طورنیز نیروهای عمودی را  هاتراورسارتفاع تراز و مناسب نگاه دارد. در این سازه 
بالاست ها توزیع و میرا نموده و عرض خط دقیقی را برای حرکت قطار و جلوگیری از خروج آن 

 (.  ,.2010JenkinsM et al(نماید اهم میآهن فراز خط
عمدی یا غیرعمدی به این تأسیسات و تسهیلات سبب  خرابکارانةحال هرگونه آسیب بااین

خروج قطار از ریل شده و بازگرداندن آن به خط مستلزم صرف زمان و هزینه فراوان است که از 
توان به ایجاد وقفه در سیر و حرکت قطارهای شبکه ریلی، آسیب به فلنچ چرخ و یا آن جمله می

نچه از بررسی روسازی و زیرسازی مسیر ریلی در اشاره نمود. آ ...تجهیزات لوکوموتیو و غیره
های آید آن است که حمله نفوذگران و آسیب به سازهآهن سرتاسری آمریکا به دست میراه

ترین نوع تهاجم به ساختار شود. سادهپذیر میآهن با کمترین تلاش از سوی مهاجمان امکانخط
ترین تبعه سوء ند ریل حرکتی است که مهمهای پابخطوط آهن آمریکا، باز کردن و برداشتن پیچ

یک حمله ساده دیگر که  .شیب عرضی خط و درنتیجه خروج قطار از ریل است خوردنبرهمآن 
های ایمنی و آید، ایجاد اختلال در مکانیسممعمولاً برای مهاجمان طعمه جذابی به شمار می

درنتیجه انحراف از برنامه  قطار از مسیر حرکتی آن در ریل اصلی است که گاه کردنمنحرف
دهد. از دیگر ملزومات ریلی، ها رخ میشده و در اماکن خاص نظیر سوزنبندی از قبل تعیینزمان

باشد. های نفوذ و حمله به شبکه ریلی میآهن است که یکی دیگر از راههای سوزن در خطسوئیچ
وضعیت دستی هستند که امکان تغییر  ها در شبکه ریلی آمریکا، غالباً دارای مکانیسم تغییرسوئیچ

 نماید. مسیر حرکتی قطار را فراهم می
ونقل آمریکا، شده توسط دپارتمان امنیت وزارت حملهای حفاظتی در نظر گرفتهمکانیسم

های دستی است که بر اساس شواهد آماری و کتب سوانح های مستحکم برای سوئیچاستفاده از قفل
راحتی توسط مهاجمان شکسته شده و درنتیجه با ها بهونقل، این قفلمنتشرشده توسط وزارت حمل

ورود قطار دارای سرعت به خط حرکتی دیگر امکان تصادف و یا خروج از ریل را به وجود 
و  رهمسطحیغهای ها و یا تقاطعها، پلآورد. از طرفی حملات مهاجمان به شبکه ریلی در تونلمی

وشش مضاعفی از سوی مهاجم است و توفیق حمله مستلزم استفاده مرتفع، مستلزم صرف انرژی و ک
استثنای حالتی که در آن مهاجمان عملیات تخریبی باشد بهزا میهای آتشاز مواد منفجره یا سوخت

زمان در قطار و پل و یا قطار و تونل انجام دهند، در این صورت علاوه بر انهدام قطار و آسیب را هم
گردد. مطالعه پیشینه حملات های پل و یا تونل نیز تخریب میخدمه، سازه جانی به مسافران و

های ریلی، فروریختن بخشی از تونل دهد در تونلبه شبکه ریلی آمریکا نشان می گرفتهصورت
زده و تواند به خطوط ریلی آسیبها میتوسط مهاجمان و یا تخریب قسمتی از سازه پل توسط آن

آهن های راهدر ساختمان پل اشتعالقابلهمچنین استفاده از مواد  .سدود نمایدمسیر اعزام قطار را م
راحتی، با کمترین هزینه و با پذیر نموده تا آنجا که مهاجمان بههای پل را بسیار آسیبآمریکا، سازه

های موجود در گیری از ضعفنمایند. بهرهزا، مقاصد خود را اجرایی میاستفاده از وسایل آتش
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ها که بار استاتیک و دینامیک قطار به بیشینه مقدار خود خصوص در قوسدسه مسیر ریلی بههن
که مهاجمان با طوریزا برای تخریب مسیر ریلی این کشور است بهرسد از دیگر نقاط آسیبمی

توانند قطار را از خط خارج های هندسی، میخط )دوِِر( این مکانایجاد حداقل تغییر در عرض شیب
 موده و سبب اختلال در ترافیک سیر و حرکت قطارها شود.ن

های سیگنالینگ در شبکه ریلی آمریکا در پذیری سامانههای امنیتی و آسیبنارسایی -3-5
 برابر اقدامات خرابکارانه و تروریستی

ریکا که در برابر حملات مهاجمان و آهن سرتاسری آمهای راهترین سامانهیکی از حساس
باشد. هدف از استقرار سامانه سیگنالینگ پذیر است، سامانه سیگنالینگ میبسیار آسیبنفوذگران 

اطمینان در خصوص وضعیت قطارها جلویی به راهبر قطار و های قابلانتقال دقیق و به هنگام داده
ر سامانه د .کنترل سیر و حرکت آن برای حفظ فاصله ایمنی میان قطارها در خطوط شبکه ریلی است

عنوان یک علامت ویژه برای راهبر قطار و مجموعه کنترل خط ریلی نالینگ هر رنگ بهسیگ
ی، مجوز حرکت و یا تغییر مسیر رو شیپتواند دلیلی بر اشغال بودن مسیر شود که میمحسوب می

های مربوط به حداکثر سرعت برای قطار محسوب گردد. در سامانه سیگنالینگ همچنین محدودیت
های های حاوی محمولهگردد که این مهم شامل واگناز به راهبر قطار اعلام میو سقف سرعت مج

شود. ابعاد سامانه سیگنالینگ از طریق زیرسیستم سیگنالینگ کابین مستقیماً به نظامی نمی
 (. et al.,g Jeong 2011( شودیملوکوموتیوران نمایش داده 

نالینگ دشوارتر از اجرای حمله برای تخریب های سیگحال اجرای تهاجم و نفوذ به سامانهبااین
طور عمده دو اقدام مخرب را در های ریلی است. در یک تهاجم موفق، مهاجمان بهسایر زیرساخت

های سیگنالینگ از نمایند. نخست: بر هم زدن منطق سیستمسازی میهای سیگنالینگ پیادهسامانه
زمان در یک بلاک ایجاد طور همضور دو قطار بهطوری امکان حافزار بهطریق پیکربندی مجدد نرم

شود که در این صورت بروز تصادم میان دو قطار در بلاک یادشده حتمی خواهد بود. دوم: 
های کنترلی را طوری تغییر دهند که سرعت قطار بندی تنظیمات سامانه، سیگنالنفوذگران با پیکره

س و غیره ... تناسبی نداشته باشد، در این حالت با موقعیت آن در مسیر ریلی نظیر شیب، فراز، قو
شده باشند، اشتباه تنظیمهایی که بهویژه در سوزنآهن بهاحتمال تصادف و یا خروج قطار از خط

های اجرای هر یک از این حملات، مستلزم اشراف مهاجمان بر پیچیدگی .بسیار بالا خواهد بود
و یاز و کارهای آن است، زیرا نفوذ موفق  1مدار راهساختاری سیستم سیگنالینگ و درک دقیق از 

تواند از در این حالت باید بتواند طراحی ایمن و مقاوم در برابر خطای سامانه را بشکند. مهاجم می
های مثبت سیستم، زمینه ایجاد تصادف میان قطارها و یا های بازخورد در حلقهطریق کنترل سیگنال

 خارج شدن قطار از ریل را ایجاد نماید.
های مرتبط در یک بنابراین کافی است نفوذگر از طریق کنترل و هدایت تعداد مناسب سیگنال

ها زمان در بلاک را فراهم سازد تا تصادم آنطور هممسیر خاص، زمینه حضور دو قطار به

                                                           
1. Track Circuit 
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هایی که در مسیرهای طولانی در مناطق جغرافیایی مختلف پراکند ناپذیر شود. برای سیگنالاجتناب
هایی نظیر مهندسی ند، در این صورت ارتباط مهاجمان با کارکنان مرکز فرمان از طریق شیوههست

های متضاد در زمان صحیح را برای یک برخورد نماید تا بتواند سیگنالاجتماعی، ضروری می
عمدی ارسال نمایند. همچنین از طرف دیگر یک تهاجم جامع و دقیق مستلزم داشتن اطلاعات کافی 

بندی حرکت قطارها و محدودیت سرعت ناوگان در هر موقعیت جغرافیایی است تا ل زماناز جدو
از طریق بتوانند زمان مناسب برای کنترل جریان حرکت ناوگان قطارها را از پیش محاسبه نمایند. 

ها در سطحی بالا برای مهاجمان علاوه بر آن، برخورداری از دانش نفوذ گری و رخنه به سیستم
 ست. ضروری ا

ان داده است، هرچند سیستم سیگنالینگ و کنترل آمریکا در برابر اختلالات غیرعمدی استوار نش
شود قطار های نادرست که منشأ آن نفوذ مهاجمان سایبری است، سبب میحال ارسال سنگالبااین

برای  2013توان در سال ای از بروز چنین تهاجماتی را میاشتباه وارد بلاک اشغال شود. نمونهبه
حمله سایبری به  43آهن کلاس یک آمریکا مشاهده نمود که در طول تنها یک سال بیش از راه

ر تریلیون تنُ بار د 7/1های سیگنالینگ صورت گرفت که درنتیجه سبب اختلال در جابجایی سامانه
 .مایل گردید

در شبکه ریلی  ت و متحرکپذیری مرتبط با تجهیزات ثابهای امنیتی و آسیبنارسایی -4-5
 آمریکا در برابر اقدامات خرابکارانه و تروریستی

آهن سرتاسری آمریکا؛ شامل های فیزیکی در شبکه راهزیرساخت مجموعةسومین عنصر مهم از 
تواند در معرض تهاجم نفوذگران لکوموتیوها و تجهیزات آن است که از چندین شیوه مختلف می

های فیزیکی در شبکه ریلی است. دپوها ه برای دسترسی به داراییترین راقرار گیرد. این شیوه ساده
شده و برای اعزام آهن جایی است که در آن تعداد زیادی واگن و لوکوموتیو آرایشهای راهو پایانه

های ریزی اعزام قطارها، واگنشوند. در این محوطه پرتردد، پیش از برنامهو یا دریافت آماده می
ها در این محوطه پرترافیک و ای خطرناک هستند که دسترسی و نفوذ به آننظامی حامل کالاه

های های ریلی و درنتیجه رها شدن محمولهمنزله از دست رفتن کنترل ماشینتواند بهشلوغ می
تواند سلامت تعداد زیادی از شهروندان را متأثر خطرناک در مراکز جمعیتی باشد که خود می

دهد که های دپارتمان امنیتی آمریکا نشان میشده در پایگاه دادههای ثبتسازد. گزارشمی
آهن سرتاسری پذیر است زیرا در راهسادگی امکانهای ریلی بهدسترسی نفوذگران به محوطه

های فعلی ها فاقد حصار و یا فنس مستحکم بوده و موانع موجود در دیوارهآمریکا، غالب پایانه
 شود. هاجمان دور زده میسهولت توسط ممحوطه نیز به

های تشخیص های مداربسته و یا سیستمآهن از دوربیندر بسیاری از مناطق آمریکا، شبکه راه
های تر که پلیس استقراریافته است، گشتهای نسبتاً بزرگگیرد و در برخی پایانهنفوذ بهره نمی

ه ریلی آمریکا، علاوه بر انبوه مأموران برای پوشش وسعت از کارایی لازم برخوردار نیست. در شبک
ی ها نیز در حاشیههای منفرد از واگناند، مجموعههای ریلی دپو شدهها که در محوطهفراوان واگن

اند که های صنعتی تحت پوشش شبکه ریلی در یک پرکندگی جغرافیایی، آرایش یافتهبخش
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های امنیتی سامانه 1ر برُد محافظتیگیرد و یا آنکه اصلاً دها صورت مینظارت اندکی بر امنیت آن
باشند که هم خود واگن و هم کالاهای یافته مینیستند و لذا در معرض انواع تهاجمات سازمان

های ریلی یکی از اقدامات پیشگیرانه، ملزم نمودن مدیریت پایانه .نمایدها را تهدید میموجود در آن
های حاوی کالاهای خطرناک است که ی واگنهای هشداردهنده بر روبه نصب تابلوها و نشانه

های مدون و نیز نامهها را در یک منطقه خاص بر اساس آیینتواند نوع و تبعات احتمالی آنمی
های احتمالی به مشخص نمودن انجام اقدامات پیشگیرانه و اصلاحی برای کاهش از شدت خسارت

 افراد و محیط پیرامون در صورت بروز حادثه است.
خطرناک  دیگر از تهدیدهای فراروی شبکه ریلی آمریکا، ربودن قطارهای حاوی کالاهاییکی 

زای محیطی های آسیبتوسط مهاجمان و انتقال آن به مناطق پرجمعیت است که درنتیجه پتانسیل
سهولت رساند و این خود بدان علت است که دسترسی به کابین لوکوموتیوران بهرا به حداکثر می

آهن سرتاسری آمریکا تقسیم قطار به های امنیتی در راهرو یکی از استراتژیازاین .است پذیرامکان
 های مستقل است که درنتیجه امکان ربودن کل قطار و جابجایی کالاهای خطرناک را دشواریونیت

 49تعداد  2010دهد که در سال سازد. آمارهای منتشرشده از دپارتمان امنیتی آمریکا نشان میمی
ورد تصادف م 197قره رهاسازی مواد خطرناک در محیط پیرامون شبکه ریلی در اثر ربایش قطار، ف

پذیری تجهیزات دهنده آسیبداده است که این خود نشانمورد خروج از ریل رخ 1849عمدی و 
 .های عمدی استثابت و متحرک شبکه ریلی در برابر تهاجمات نفوذگران و خرابکاری

پذیری مرتبط با سامانه ارتباطات در شبکه ریلی آمریکا امنیتی و آسیب هاینارسایی -5-5
 در برابر اقدامات خرابکارانه و تروریستی

سازی شده است که ای از امواج رادیوئی پیادهآهن سرتاسری آمریکا با گسترهارتباطات در راه
پذیری نسبتاً ادیوئی آسیبهای رنمایند. این سامانهمگاهرتزی عمل می 160حدود ای تا در محدوده

حال در صورت عدم کدگذاری و کمی را در برابر حملات سایبری از خود نشان داده است. بااین
ای برای نفوذ مهاجمان خواهد بود. اپراتورهای درنتیجه عملیات ناامن ارتباطات رادیوئی، خود زمینه

نمایند و پس از صورت تیمی عمل میمرکز کنترل ترافیک و راهبران و سایر خدمه قطار معمولاً به
در صورت نفوذ شخص ثالث  .توانند در یک بستر امن به تبادل اطلاعات بپردازنداحراز هویت می

های امنیتی جایگزین برای ارتقای توان از گزینهای میو احتمال شنود مکالمات در ارتباطات شبکه
های مختلف نظیر ود که گاهی طیفی از شیوهقابلیت اطمینان شبکه و تأیید هویت طرفین استفاده نم

گیرد. در این صورت حتی اگر نفوذگر سیم و تلفنی را در برمیهای بیمجوزهای کاغذی تا تماس
توان از بروز حوادث احتمالی کامل مسدود نماید می به طوربتواند مسیر مبادلات رادیوئی را 

تا حدودی معتبر است که مجوز حرکت بر  قطار در مسیر ریلی، تنهاحرکت  راینمود؛ زجلوگیری 
آهن در راه .و تا دریافت مجوز بعدی امکان سیر وجود نخواهد داشت شدهدهیداساس آن به راهبر 

ای از اجزای فیزیکی است که با استفاده از سرتاسری آمریکا هر زیرسیستم عملکردی مجموعه
ها، تجهیزات پردازش اطلاعات و تنظیمات های ارتباط دادهی تهاجم مختلف، سامانههادادهگاهیپا

                                                           
1. Protective Board 
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های در شبکه ریلی دارای سازی شده است. تجهیزات ارتباطی سامانهافزاری پیادهافزاری و نرمسخت
های بدون سیم از سیمی بیشتر های بروز نفوذ در سیستمدو حالت سیمی و بدون سیم است که زمینه

های کنترل ترافیک مبتنی بر در این حالت پنج دسته ممکن از انواع حملات برای سامانه است.
اند از حملات فعال، غیرفعال، دسترسی، درونی و تصور است که عبارت( قابل1CBTCارتباطات )

های سیگنالینگ و تهدیدهای امنیت اطلاعات در شده. انواع حملات مرتبط با سامانهتوزیع
 شده است. در جدول شماره یک نشان داده CBTCهای سیستم

شود اگرچه هیچ حمله سایبری مرسومی علیه زیرسیستم اسکادا چنانکه در این جدول مشاهده می
حال در نتایج مطالعات شورای شبکه ریلی سرتاسری آمریکا گزارش نشده است، بااین CBTCدر 

ه است که حملات سایبری ( آورده شدGAOتحقیقات کمیته امنیت ملی دولت آمریکا )
بندی داده است. در این تقسیمهای کنترلی شبکه ریلی رخهای سامانهآمیزی علیه سایر بخشموفقیت

گانه حملات سایبری دارای دامنه تأثیراتی متفاوتی بر ایمنی سیر و حرکت های پنجهر یک از کلاس
جه اهمیت هستند ال دارای بالاترین درقطارها هستند. از میان این پنج تهاجم، حملات فعال و غیرفع

بندی حملات فعال و یا غیرفعال قرار گیرند که در این صورت توانند در دستهو سایر تهاجمات می
گیری سهولت اندازهاندازه درجه اثربخشی اقدامات امنیتی و توفیق مهاجمان در دسترسی به سیستم به

 د رمزنگاری که از آن برای حفظ یکپارچگی سیستم واستثنای هنگام تبادل احتمالی کلیشود. بهمی
تر از حملات غیرفعال است. شود، دامنه اثرگذاری حملات فعال بسیار وسیعاحراز هویت استفاده می

های کنترلی فاقد ارزش ذاتی است همچنین در حالت کلی اطلاعات مبادله شده بین عناصر سیستم
آن استنباط  رد که شخص ثالثِ غیرمجاز بتواند از طریقو تنها هنگامی برای نفوذگران جذابیت دا

حال دامنه تأثیر شود، باایننماید که در این صورت یک تهدید بالقوه برای سیستم محسوب می
 نماید.حملات فعال در مورد آن صدق نمی

 

                                                           
1. Communications-Based Train Control 

 تهاجمنوع  معرفی و بیان ابعاد در شبکه ریلی آمریکا

، خطوط ریلی یکیتراف اطلاعات وتحلیلتجزیهشامل تواند می رفعالیحملات غ
در خطوط ریلی محافظت نشده های اراییدی در خصوص نظارتآوردن اطلاعات دستبه

 باشد.
 دلیل مکانیسم ترافیک به هاییی از دادهرمزگشا ،یارتباطهای رخنه و دسترسی به کانال

 سامانه دادهگاهیپاشده در های ثبتی از دادهریگبانیپشتعدم  و فیضع یرمزگذار
 شبکه اتیعمل در رفعالیغی هاانیجری ریرهگ احراز هویت و اطلاعاتآوردن دستبه

اطلاعات اخباری برای مهاجمان ها و نشانه فرصت مناسبی را از طریق ارسال تواندمی ریلی
 .بالقوه به دست دهد های سیستم و تدارک حملهمنظور شناسایی آسیببه

 .شود انمهاجم یای براهای دادهیلفا ایاطلاعات  یتواند منجر به افشامیغیرفعال  حملات
های کنترلی مران سیستکارب اطلاع و یا بااطلاع بدونمهندسی اجتماعی و دسترسی غیرمجاز 

 .شبکه ریلی

حملات 
 غیرفعال



 

 

 

200    1403تابستان  (،81) 1، شماره 21سال المللی، مطالعات بینفصلنامه 
 

های سیگنالینگ و زیرسیستم شده به سامانهریزیبندی حملات برنامههای طبقهکلاس -1جدول شماره 
CBTC  در شبکه ریلی سرتاسری آمریکا 

Table No 1. Classification classes of planned attacks on signaling systems and the CBTC subsystem in the 
American rail network  
source: (GAO, 2023( 

آهن ای از حملات فعال برای راهشود طیف گستردههمان گونه که در جدول شماره یک مشاهده می
ای ملاحظهتواند تأثیرات منفی قابلها میهر یک از آن دادنرخد که سرتاسری آمریکا وجود دار

حملات به شبکه ریلی، در  رةیزنجبر عملیات کنترل ناوگان قطارها در شبکه ریلی داشته باشد. در 

از فاظت ححصار شکستن  ایدورزدن  یبرا گسترده هایتلاش مجموعه حملات فعال شامل
 های حساس است.داده

 استفاده از، سیستم هایویژگیدر این حملات نفوذگران مقاصد خود را از طریق شناسایی 
یکپارچگی آن به دست  بردننیازبو  اطلاعات در رییتغ دستبرد و نیز او ی مخرب یکدها

 آورند.می
محرمانه از طریق شخص  ایهای دادهانتشار فایل ایتواند منجر به افشا فعال می حملات

 .ثالث غیرمجاز گردد
 مرتبط هاداده رییتغسامانه کنترلی قطار و یا ایجاد  هایسرویس انکار

حملات 
 فعال

ایجاد  منظوربه نفوذگراناست که  ایو ساختاریافته منظمهای تهاجماز نوع  مجاورتحمله 
 دهند.ها انجام میافزاری به شبکهمجاورت فیزیکی و یا نرم

تغییر و نقض  منظوربهیا تجهیزات مرتبط با آن را ها سیستمدر این حملات نفوذگران 
به  ی کاربران مجازاز دسترس جلوگیری اهای حیاتی و یداده آوریجمع ،یکپارچگی

 نمایند.ال سد میکیزیف صورتبه اطلاعات
صورت  هر دو ایباز های ی به پورتدسترس انه،یورود مخف قیاز طر حملات مجاورت

 .شودپذیر میامکان

حملات 
 مجاورت

 رمخربیغ ایمخرب  های کنترل قطاربرای سامانه تواندمی یخودداخلی و یا حملات 
 بیآس ااطلاعات ی، سرقت در این شیوه نفوذگران با تفکر مخرب از طریق شنودباشند. 

و  تقلب نظیر هاییروش بااستفاده از اطلاعات تغییر و ، هایکپارچگی داده به یرساندن عمد
 پوشانند.به اطلاعات، به مقاصد خود جامه تحقق می کاربران مجاز یدسترس یا ممانعت از

های پیشگیرانه وجود مکانیسم عدم کاربران و دقتیاز بی یمعمولاً ناش رمخربیغ حملات
 .استها امنیتی در سامانه

 اطلاعات برخوردارند. تیدورزدن امن لازم برای دانشدر این حملات نفوذگران از 

حملات 
داخلی 
 سیستم

برداری از عملیات بهره که در طول نمایندمیتمرکز  ییبدافزارها یبر رو یعیحملات توز
ها را و تکثیر ویروس عیتوز توانند از طریق نصب، امکانهای کنترلی شبکه ریلی میسامانه

شبکه افزار نرم افزار و یاهای امنیتی در سختهای سیستم و یا حفرهگیری از باگبا بهره
های ریلی نموده و همانند سامانهمخرب را وارد  یتوانند کدهاحملات می نی. امیسر سازند

در  ستمیسعملکرد  ارا میسر نموده و یبه اطلاعات  رمجازیغ یدسترس «یدرب پشت»حملات 
 عملیات بعدی نظارت قطارها را مختل نمایند.

حملات 
 توزیعی
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سهولت با انسداد تمامی کانال ارتباطی توانند بهیک انتهای زنجیره، حملات فعال قرار دارند که می
های کل سیستم را از بین ببرند. در یک انتهای شبکه، امکان هر مبادله اطلاعات میان موجودیت

های امنیتی دیگر از این زنجیره، حملات غیرفعالی قرار دارند که از درک دقیق نفوذگران از رخنه
های موجود در شود. در این نوع حملات مهاجمان با سوءاستفاده از ضعفسیستم ریلی ناشی می

های نامعتبر دچار اشکال کانال را مسدود نموده و آن را با داده« انکار»های ارتباطی و فرایند پروتکل
ها، یتی موجود در سامانههای امنعمده از ضعف به طورنمایند. سایر حملات فعال در شبکه ریلی می

های امنیتی در سمت فرستنده، مانند: دستبرد به اطلاعات هویتی توسط کاربران غیرمجاز نظیر حفره
های ارتباطی مخرب و حفاظت نشده، مهندسی اجتماعی و یا ضعف رایانه سمت گیرنده، مانند: شبکه

شود. ناشی می ...ظاهر معتبر و غیرهکاربران برای برگزاری نشست با یک گیرنده به اعتمادجلبو یا 
گردد که شخص ثالث بین کامپیوتر گیرنده و ها به اشکالات مسیر ارتباطی بازمیگاهی این ضعف

یکپارچگی از طریق تقلید  زدنبرهمآن و  ردادنییتغو پس از شنود اطلاعات با  قرار گرفتهفرستنده 
 نماید.را برای طرفین ارسال میهای تقلبی اطلاعات هویتی هر یک از کاربران داده

 

 گیرینتیجه
های دولت آمریکا در تأمین امنیت صورت مروری نارساییدر این مطالعه کوشیده شد به

پذیری در مطالعه موردی های حیاتی بر اساس اصول محرمانگی، جامعیت و دسترسزیرساخت
ی قرار گیرد. نتایج بررسی و تحلیل مستندات نشان مورد بررسآهن آمریکا شبکه سرتاسری راه

های بسیار مهمی را برای افزایش ایمنی و ونقل ریلی و دولت آمریکا گامدهد که صنعت حملمی
حال شبکه ها اشاره گردید. باایناند که در این مطالعه به بخشی از آنامنیت شبکه ریلی برداشته

انگیز همچنان در برابر حملات و پیامدها هدف وسوسهعنوان یک ونقل ریلی این کشور بهحمل
پذیر است. برخی از این حملات به خسارات و تلفات سنگین انسانی منتهی بالقوه ناشی از آن آسیب

آهن آمریکا اشاره های راهگذاری در حریم ریلی و واگنتوان به بمبشود که از آن جمله میمی
مریکا در برابر اشکال مختلف حملات احتمالی دربردارنده آوری شبکه ریلی آنمود. افزایش تاب

های زیادی است و لذا لازم است متکی به اطلاعات دقیق و جامع از حفاظت و ایمنی در برابر هزینه
 ها باشد تا بتواند درصد موفقیت حملات خرابکارانه در شبکه ریلی را کاهش دهد. ریسک

یابی سیستماتیک و مدیریت ریسک در صنعت مسئله دیگر اعتماد افکار عمومی به ارز
نماید و های کمی تبعیت نمیونقل ریلی آمریکا است که ماهیت غیرخطی داشته و از تحلیلحمل

ترتیب تصور عموم شهروندان از احتمال وقوع حوادث و پیامدهای مرتبط با آن بسیار بیشتر از اینبه
از  سهولت ریسک راتواند بهراضات عمومی میرو اعتاحتمال و پیامدهای واقعی آن است، ازاین

های رغم وجود فرصتدهد که علییک بخش جامعه به بخش دیگر منتقل نماید. مطالعات نشان می
ها در حمل مواد شیمیایی بهبود تقریباً هیچ تلاشی از سوی دولت فدرال برای استفاده از سایر گزینه

صورت نگرفته است. قوای مجریه و مقننه دولت آهن سرتاسری و کاهش محموله خطرناک در راه
ونقل ریلی به ارزیابی ریسک و توجهی را برای ملزم نمودن صنعت حملآمریکا هیچ تلاش قابل

ونقل ریلی، ها و صنایع مرتبط با حملاند و در مقابل شرکتتر انجام ندادهاستفاده از راهکردهای امن
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 اند. اند که با نتایج متفاوت مواجه شدها پیگیری نمودهانفرادی اقدامات امنیتی ر به طوربعضاً 
آهن سرتاسری نظر از امنیت بخش بار همچنان مخاطرات مرتبط با خدمات مسافری در راهصرف

شوند و تحقق می جاجابهکاهش تعداد مسافرانی است که با قطار  حلراه کآمریکا پابرجاست که ی
های دیگر توسط ها توأم خواهد بود. هرچند برخی تلاشزرگراهاین امر با افزایش هزینه و ترافیک ب

و در مقیاس  یخوباست؛ اما بهگرفته صنعت ریلی و دولت برای افزایش امنیت مسافری صورت
ی نوین فاقد کارایی است. فقدان یک هایفناوروسیع اجرانشده است و یا به علت عدم استفاده از 

سیاست جامع، متمرکز و پایدار از دیگر مواردی است که امنیت شبکه ریلی در آمریکا را رنج 
های بلندمدت برای بخش مسافری و بار و عدم توسعه مطلوب دهد. ناتوانی در تعیین برنامهمی

ها، سعه این زیرساختهای امنیتی و مشارکت ناقص بخش عمومی و خصوصی در توزیرساخت
های تأمین منابع مالی برای مزید بر معضلات امنیتی شبکه ریلی آمریکا شده است. همچنین نبود مدل

ها و نرسیدن به اجماع با محوریت منافع عمومی، ارتقای امنیت شبکه ریلی و اختلاف گسترده دیدگاه
 پذیر نموده است. آهن سرتاسری آمریکا را در برابر تهدیدات تروریستی آسیبراه
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