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Abstract 
In recent years, the recognition of cyberspace as an emerging military domain 

has prompted significant changes in the approaches of countries and 

organizations to the concept of cyberdefense. NATO, as an international 

military organization, has also been impacted by this process and has 

undertaken the task of updating and redesigning its cyber defense strategy for 

nearly a decade. The purpose of this article is to investigate the impact of 

identifying cyberspace as a new military domain on NATO's cyber defense 

strategy and to analyze these effects descriptively. The findings of this research 

indicate that recognizing cyberspace as a new military domain has significantly 

influenced NATO's cyber defense strategy in recent years. NATO has 

developed new policies and frameworks to address cyber threats and has 

substantially increased its investments in strengthening cyber defense 

capabilities. Moreover, ensuring the security of cyberspace, as a fundamental 

aspect of creating an effective cyber defense strategy, has played a prominent 

role in realizing the principle of NATO's collective defense in the cyber 

domain. Given the importance and necessity of updating cyber defense 

strategies based on current requirements and complexities in this field, the 

results of this research can be a valuable resource for policymakers, military 

commanders, and researchers active in the field of cyber defense in the Islamic 

Republic of Iran to make innovative decisions and develop effective strategies 

in this area. 
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 چکیده

منجر به  ،عنوان یک عرصه نظامی نوپدیدشناختن فضای سایبری بهرسیمت های اخیر، بهدر سال

عنوان ها به مفهوم دفاع سایبری شده است. ناتو بهتغییرات چشمگیری در رویکرد کشورها و سازمان

المللی نیز تحت تأثیر این روند قرارگرفته است و نزدیک به یک دهه است که یک سازمان نظامی بین

هدف از مقاله حاضر،  ت.روزرسانی و بازطراحی راهبرد دفاع سایبری خود را آغاز نموده اسفرایند به

عنوان یک عرصه نظامی نوپدید بر راهبرد دفاع سایبری ناتو و بررسی تأثیر شناسایی فضای سایبری به

دهد که به ن پژوهش نشان میهای ای. یافتهتحلیلی صورت گرفته است -است که به روش توصیفی 

بر راهبرد دفاع  توجهیقابلِرات عنوان یک عرصه نظامی نوپدید تأثیشناختن فضای سایبری بهرسیمت

برای  را های جدیدیچهارچوبها و سیاست ،های اخیر داشته است. ناتوسایبری ناتو در طول سال

های دفاع سایبری های خود را در تقویت قابلیتگذاریمقابله با تهدیدات سایبری ایجاد کرده و سرمایه

های عنوان یکی از ضرورتفضای سایبری به سازیامنیتیشدت افزایش داده است. علاوه بر این، به

ای در تحقق اصل دفاع جمعی ناتو در بستر سایبر نقش برجسته ،ایجاد یک راهبرد دفاع سایبری مؤثر

 ،یبریسا یدر فضا یدفاع یهایاستراتژ یروزرسانو ضرورت به تیبا توجه به اهم داشته است.

 یبرا تواندیپژوهش حاضر م جیعرصه، نتا نیحاکم بر ا یهایدگیچیو پ یکنون اتیاساس مقتضبر

 ران،یا یاسلام یجمهور یبریو محققان فعال در حوزه دفاع سا یفرماندهان نظام گذاران،استیس

 حوزه باشد. نیمؤثر در ا یراهبردها نیو تدو نوآورانه ماتیتصم اتخاذ یارزشمند برا یمنبع
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 مسئلهان یمقدمه و ب

های مبتنی بر آن و وابستگی روزافزون تمام ساحات پیشرفت سریع اینترنت و فناوری

جدی برای  زندگی بشری به این فضا، تهدید علیه امنیت سایبری را به یک نگرانی

این راستا، سرتاسر جهان تبدیل کرده است. در المللی درهای بینها و سازماندولت

عنوان یک ائتلاف نظامی که مسئولیت حفاظت از کشورهای عضو خود را دارد، ناتو به

های دفاع سایبری خود برداشته است. یکی از های مهمی در جهت ارتقای قابلیتگام

عنوان یک عرصه فضای سایبری به شناختنرسمیتنه، به تحولات مهم در این زمی

در کشور ولز است. این اقدام،  1720نظامی نوپدید در اجلاس سران ناتو در سال 

در رویکرد امنیتی و راهبرد دفاع سایبری این سازمان داشته  توجهیقابلِتغییرات 

 است.

های عنوان یک عرصه نظامی نوپدید، راهفضای سایبری به شناختنبه رسمیت

جدیدی را برای ناتو جهت تقویت استراتژی دفاع سایبری خود بازکرده است و 

شود که اساساً این اقدام پرسش اساسی این پژوهش نیز از همین نقطه آغاز می

ثیر گذاشته روزرسانی راهبردهای دفاع سایبری ناتو تأچگونه بر روند بازطراحی و به

هایی در مورد اثربخشی پاسخ ناتو به است؟ پاسخ به این سؤال بسیار مهم، زیرا بینش

تهدیدات سایبری و توانایی این سازمان برای محافظت از کشورهای عضو خود در 

 دهد.های نوپدید ارائه میدوران جنگ

و، یک دهد که اقدام ناتبررسی ادبیات پژوهشی و پیشینه این موضوع نشان می

نقطه عطف مهم در تاریخ تدوین راهبردهای دفاع سایبری در جهان است. ناتو اکنون 

های دفاع سایبری، ایجاد ساختارها و روزرسانی سیاستدر راستای این اقدام، با به

های سایبری های جدید و متوازن در تمامی اعضای خود و انجام رزمایشقابلیت

دفاع جمعی در فضای سایبری دارد. البته این متعدد سالیانه سعی در تحقق اصل 

فاعی سازمان، نیازمند آن است که با توجه به ماهیت متغیر فضای سایبر، راهبرد د

 تطبیق دهد.  ،تحولحالِخود را به شکل پیوسته تغییرداده و با تهدیدات در

علاوه بر این، اثربخشی استراتژی دفاع سایبری ناتو نیز به سطح همکاری و به 

تواند با ملاحظات گذاری اطلاعات میان کشورهای عضو بستگی دارد که میشتراکا

 سیاسی و دیپلماتیک مختلفی همراه باشد.

عنوان یک ، درک تأثیر شناسایی فضای سایبری بهذکرشدهبا توجه به مطالب  

روزرسانی راهبرد دفاع سایبری ناتو بسیار مهم است. عرصه نظامی بر بازطراحی و به
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پیرامون این های اخیر شده در سالش حاضر با تحلیل و مرور اقدامات انجامپژوه

 پردازد.به بررسی و واکاوی آثار این ابتکار نظامی سیاسی جدید میحوزه، 

 

 مبانی نظری پژوهش. 0

منظور درک و است. به تحولدرحالِسرعت و به حوزه دفاع سایبری یک حوزه پیچیده

در حکمرانی بر فضای سایبری، داشتن درک روشن و  کارآمدهای اتخاذ استراتژی

دقیق از مفاهیم و اصطلاحات مختلف مرتبط با این حوزه بسیار مهم است. مبانی 

نظری پژوهش، تعریف جامعی از اصطلاحات کلیدی در حوزه دفاع سایبری ارائه 

یک عنوان کشف چرایی شناسایی فضای سایبری به دنبالبهکند پژوهش حاضر می

روزرسانی و طراحی عرصه نظامی توسط ناتو و اقداماتی است که این سازمان برای به

دفاع سایبری خود انجام داده است. برای درک صحیح و کامل اهمیت  یمجدد الگو

اقدامات ناتو، داشتن شناختی روشن از اصطلاحات و مفاهیم کلیدی حوزه دفاع 

ین مفاهیم و با بررسی ادبیات سایبری مهم است. این بخش با بررسی عمیق ا

 آکادمیک موجود در این زمینه، مبانی نظری تحقیق را ارائه خواهد داد.

 

 بریسا یفضا سازیامنیتی. 0-0

های کمونیستی بلوک شرق، با فروپاشی اتحاد جماهیر شوروی و سرنگونی حکومت

های امنیتی قاره اروپا دستخوش تغییراتی بنیادین شد. بسیاری از استراتژی

نظران حوزه امنیت بر این باور هستند که فروریختن دیوار اندیشمندان و صاحب

تنها اروپا بلکه لات امنیتی نهحائل میان شرق و غرب اروپا، نقطه عطفی مهم در تحو

ازاین، مفهوم امنیت ملی در بسیاری از کشورهای در سرتاسر جهان است. تا پیش

جهان در راستای اتکای صرف به قدرت نظامی و توسعه تجهیزات بازدارنده جنگی 

بعدی شد. این دیدگاه رئالیستی درباره امنیت ملی، آن را به مفهوم تکتعریف می

شد. از ابتدای دهه هشتاد میلادی، گری خلاصه میبود که در نظامیتبدیل کرده 

رفته ناکارآمدی و ضعف نظریات رئالیستی درباره امنیت ملی آشکار گردید. در رفته

الملل و امنیت ملی در پردازان حوزه روابط بینطول همین دهه، تعدادی از نظریه

اخت استراتژی جدید مشغول به طراحی و س 2«کپنهاگ صلح تحقیقات مؤسسه»

                                                           
1. Copenhagen Peace Research Institute 
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 1الملل دانشگاه اقتصاد لندن، استاد روابط بین2«بری بوزان»امنیتی قاره اروپا بودند. 

گذاری پرداز این نظم جدید، مکتب امنیتی نوینی را پایهترین نظریهعنوان شاخصبه

 شد. مشهور 0«مکتب امنیتی کپنهاگ»کرد که به 

سیاری از کشورهای جهان را تحت های مکتب کپنهاگ، سیاست امنیتی بآموزه

تأثیر خود قرارداد، اما اثرگذاری آن بیش از همه بر کشورهای اروپایی مشهود است. 

ساحتی را نفی ، امنیت تکعنوان مغز متفکر این مکتب در اولین قدمبری بوزان، به

 عدی است. کرد و اعلام نمود که امنیت مفهومی چندبُ

عد نظامی، سیاسی، اقتصادی، اجتماعی و ج بُاو برای امنیت ملی قائل به پن

 0«ها و هراسمردم، دولت»نام  ترین اثر خود بامحیطی است. بوزان در شاخصزیست

های سنتی از امنیت را گانه امنیت ملی پرداخته و برداشتبه شرح و توضیح ابعاد پنج

بندی به تقسیمنتیجه مهمی که از این . (210ص.  ،2000 ،)بوزان داندبسیار مضیق می

دادن به دیگر ابعاد امنیت و درک اثرگذاری مستقیم این دست آمد، توجه و اولویت

پردازی خود، ابعاد بر همدیگر بود. مکتب کپنهاگ، در ادامه تکمیل فرایند نظریه

یکی  مفاهیم جدیدی نیز به حوزه مطالعات امنیتی وارد کرد. بوزان و همکارانش در

نام  از مفهومی با 5«ی تازه برای تحلیل امنیتچهارچوب»بانام  دیگر از آثار مهم خود

ن مفهوم مهم، نقش بسزایی در سخن به میان آورد. ای 6«سازیامنیتی»

ی برای تحلیل چهارچوببخشیدن به فهم حکمرانان از امنیت و همچنین ارائه وسعت

ود را با یک موضوع داشته است. بوزان در کتاب مذکور کار خ سازیامنیتیچگونگی 

 ،همکارانشو کند. از دید او المللی در بافت نظامی سنتی آغاز میتعریف امنیت بین

گیرد که یک خصوص بقا است و زمانی کانون توجه قرار میامنیت موضوعی در

شود. این برای یک مرجع امنیتی مطرح می 0«تهدید وجودی»عنوان موضوع به

دولت است که متشکل از سرزمین، حکومت  ،طور سنتی و نه ضرورتاًمرجع امنیتی به

امنیت را به پنج دسته  ،این موضوع گرفتنو جامعه است. مکتب کپنهاگ با در نظر

شود و چهار بعد بقا حفظ می - کند؛ درنتیجه منطق امنیتگفته تقسیم میپیش

های امنیت و مرجع سازکنشگران امنیتی شود.دیگر نیز به امنیت نظامی افزوده می

                                                           
1. Barry Buzan 

2. London School of Economics 

3. The Copenhagen School of security studies 

4. People, States & Fear 

5. Security: A New Framework for Analysis 

6. Securitization 

7. Existential threat 
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کننده این پنج بعد امنیتی هستند. کنشگر امنیتی با اعلام اینکه یک مرجع ینتعی

کند. امنیتی به لحاظ وجودی مورد تهدید قرارگرفته است، آن چیز را امنیتی می

ترین فشار از مهمهای گرها و گروهپردازان، لابیها، نظریهرهبران سیاسی، حکومت

 .(207ص.  ،2000 ،نزی)کال تندهای امنیتی هسساز نظمکنشگران امنیتی

کند که هر مسئله عمومی را بر همین اساس، مکتب کپنهاگ طیفی را ترسیم می

توان روی آن جای داد. نقطه آغاز این طیف، امور غیرسیاسی است که دولت با آن می

گیری همگانی وع بحث و تصمیمسروکار ندارد و از هیچ راه دیگری هم موض

گیرد که بخشی از امور سیاسی قرار می ،نه این طیفگیرد. در میانمیقرار

گیری و تحصیل منابع از سوی دولت گذاری همگانی است و مستلزم تصمیمسیاست

های دیگری از اداره جمعی است. درنهایت، در انتهای یا به شکلی نادرتر نیازمند گونه

کند و نیازمند این طیف، امور امنیتی قرار دارد که همچون تهدیدی وجودی جلوه می

اتخاذ تمهیدات اضطراری است و انجام اقداماتی در بیرون از مرزهای عادی رویه 

سازد. در اصل جایگاه یک مسئله بر روی این طیف ثابت و قطعی سیاسی را موجه می

تواند روی هر بخشی از طیف جای واحوال، هر مسئله مینیست و بسته به اوضاع

منطق معمول سیاسی که سبک و ای از لهاگر بتوان گفت که مسئ بگیرد.

تواند کل می گذرد باید تهدیدی وجودی باشد، زیراکردن مسائل است درمیسنگین

اگر به این مسئله نپردازیم پرداختن به » کردن را بر هم بزند:فرایند سبک و سنگین

هیم مورد خواهد بود، زیرا دیگر وجود نخواهیم داشت یا آزاد نخواهر امر دیگری بی

ساز بدین ترتیب کنشگر امنیتی«. کنیم خواهیم با آن برخوردکه میبود که چنان

العاده برخورد بحث با توسل به وسایل فوق شود که حق دارد با مسئله موردمدعی می

 ؛ای مرجع و معطوف به خود استرویه ،امنیت و قواعد بازی سیاسی را بشکند. کند

کند ای را به یک مسئله امنیتی مبدل میزیرا طی خود این رویه است که مسئله

شود؛ مکتب کپنهاگ در بیشتر مواقع رهیافتی اروپا محور تلقی می .(2000 ،)بوزان

ص.  ،2000 ،نزی)کال های امنیتی اروپا استها و نگرانیدهنده موضوعرهیافتی که بازتاب

ای تأثیر سازی سطح تحلیل امنیت منطقهبرجستههای این مکتب، با . آموزه(172

ادایم بر استراتژی امنیتی اروپای پس از جنگ سرد گذاشت. در پار توجهیقابلِ

خوردن امنیت تمامی کشورهای این قاره به همدیگر، امنیتی جدید اروپا، با گره

 ،2000 ،همکاران و یدی)جمش مفهوم امنیت ملی جای خود را به امنیت جمعی داده است

 . (222ص. 
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ساز های یکپارچهنامهها و توافقهرچند پیشینه بسیاری از پیمانبر همین مبنا، 

های آغازین دهه پنجاه میلادی و پس از جنگ دوم جهانی اروپایی به سال

بندی میان شرق و غرب و آغاز جنگ سرد مانع تحقق وجود، قطبگردد، بااینبازمی

ف دهد که هدای تاریخی نشان میاز سوی دیگر، ملاحظهها گردید. اهداف این پیمان

آفرین در اروپا مبنای اقتصادی داشته است. بارزترین اولیه بسیاری از توافقات اتفاق

 غربی، آلمان فرانسه، کشورهای بین 2050 مارس 15 نامه رم درگواه این ادعا، توافق

 به منجر و رسید امضا به «رم» است که در شهر لوکزامبورگ و هلند بلژیک، ایتالیا،

 .(Deschamps, 2016) شد اروپا جامعه اقتصادی تشکیل

میلادی، شاهد آن هستیم که اروپا به  2090 با فروریختن دیوار برلین در سال

 پیمان»دهد. ای تغییر جهت میشکل عملی به سمت یک امنیت منطقه

ترین گام اروپا در این خصوص ، اصلی2001 فوریه 0 تاریخ در 2«ماستریخت

آید. این پیمان که در کشور هلند به امضا رسید، منجر به تشکیل حساب میبه

شد. در کنار دستاوردهای مهمی چون توافق بر سر ایجاد پول  1«اتحادیه اروپا»

 یورو) و پلیس مشترک 0(جاست یورو) دستگاه قضایی مشترک ،یورو() مشترک

های اصلی پیمان عنوان یکی از ستونتوافق بر سر سیاست امنیتی مشترک، به ،0پُل(

 ،از این مقطع زمانی به بعد. (200ص.  ،2000 ،نژادیسی)هر شودماستریخت شناخته می

ویژه امنیت که همان حفاظت اعضای اتحادیه از تهدیدات  سپاری کاراروپا با جمع

کار جدیدی برای  مکتب کپنهاگ، دستور های امنیتیتحت تأثیر آموزه وجودی است،

مهم دیگری که در  نکتهبازوی نظامی خود یعنی سازمان ناتو تعریف کرده است. 

اینجا لازم به ذکر است، تحولات عمیق بعد نظامی امنیت در نظم امنیتی جدید 

گرفتن از معنای سنتی خود فاصله است. در این شرایط، بعدی نظامی امنیت با

ازاین ای که تا پیشروی دارد و بسیاری از امور محولهی پیشِهای جدیدافق

شده و گرفت، از طیف امنیتی خارجشده و در حوزه فعالیت آن قرار می سازیامنیتی

 را گرفته است. هاآنموضوعات جدیدی جای 

 

                                                           
1. Maastricht Treaty 

2. European Community 

3. Eurojust 

4. Euro Pool 
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 ها و ملزوماتامنیت سایبری؛ ویژگی. 0-2

پیشگیرانه استراتژیک در فضای امنیت سایبری عبارت است از مجموعه اقدامات 

جهت است که یک استراتژی سایبر. اهمیت عنصر پیشگیری در امنیت سایبری ازآن

ها پیش از وقوع ها و دادههای الکترونیک شبکهها، سرورها، دستگاهامنیتی از رایانه

یک حمله مخرب دفاع کرده و در صورت وقوع حمله در بدترین سناریوی مفروض 

  .(Shea, 2023) دهدشی از آن را به حداقل ممکن کاهش میهای ناآسیب

اوری در ساختن بستر رشد و پیشرفت فننیت سایبری اولین شرط برای فراهمام 

امروزه، تمام عناصر زندگی انسان به نحوی با فضای مجازی  حال حاضر است. جهانِ

 2«سبک زندگی اینترنتی»در ارتباط است و محافظت مداوم از این بستر از ضروریات 

 است.

آوری ازنظر استراتژیک، کارشناسان بر این باور هستند که تداوم تاب

های مکتب وزهبنا بر آم های فضای سایبر از اهمیت اساسی برخوردار است.زیرساخت

 که گیردمی قرار توجه کانون زمانی و است بقا خصوص در موضوعی کپنهاگ، امنیت

شود. با افزایش  مطرح امنیتی مرجع یک برای وجودی تهدید عنوانبه موضوع یک

گونه که دامنه نفوذ فضای مجازی در زندگی اجتماعی، تهدیدات سایبری همان

عنوان یک تهدید وجودی علیه این مرجع نوظهور گرفت بهاشاره قرار تر موردپیش

شود. درنتیجه مضاف افزوده می هاآنشدت روز بهامنیتی خود را نمایان کرده و روزبه

آوری مرجع امنیت نیز باید موردتوجه قرار بگیرد. بر تأمین امنیت، تداوم امنیت و تاب

نیت فراتر از فرد و یک گذاری، سطح تحلیل اممشخصاً در این حوزه از سیاست

نیز مهم است( و سطوح  هاآنهرچند که تأمین امنیت ) گیردشرکت خاص قرار می

گذاری امنیت نظر است. پس در چنین مقیاسی از سیاست مدای ملی و منطقه

در نظر  1«عملیاتی چهارچوب»زمان یک مثابه یک استراتژی و همسایبری را باید به

عنوان عنصری اساسی در تمام ابعاد سیاسی، به خود راگرفت، موضوعی که جایگاه 

 محیطی امنیت تثبیت کرده استاجتماعی، اقتصادی، نظامی و زیست

(Efthymiopoulos, 2019, p. 23). 

های اصلی امنیت سایبری در تمام سطوح عنوان یکی از ویژگیآوری بهتاب

ملی و ) های امنیتی در سطوح مختلفردد. بر همین اساس، نظامامنیت باید ایجاد گ

 کنند. آوری امنیت سایبری میای( سعی در ایجاد و تقویت تابمنطقه

                                                           
1. Internet lifestyle 

2. Operational framework 
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منطقه اروپا نیاز به یک ظرفیت استراتژیک و عملیاتی برای در  ،حاضرحالِدر

عنوان بازوی نظامی اتحادیه اروپا شود. ناتو بهشدت احساس میآوری بهایجاد این تاب

عنوان یک اتحاد دفاعی، آن را های ذاتی ناتو بهمأمور انجام این وظیفه است. ویژگی

بدیل کرده است. این امر به تقویت ی برای تداوم امنیت در بعد سایبری تچهارچوببه 

های امنیتی برای مقابله با تهدیدهای امنیتی متقارن و ارتباط متقابل و تقویت تلاش

 نامتقارن کمک خواهد کرد.

های امنیت شدت به پروتکلهای دفاعی امروزه بهازآنجاکه امنیت ملی و استراتژی

طح چندبعدی تهدیدها و گرفتن سسازی آن متکی هستند، در نظریادهسایبری و پ

ساختن به حصول امنیت و فراهم هاآنوتحلیل های فضای سایبر و تجزیهچالش

کند. برای مناطقی های دفاعی کمک شایان توجهی میسازوکارهای پیشرفت فناوری

شدت متکی به همدیگر هستند، امنیتی در آن به یهاهمتافتهمچون اروپا که 

ها در حد ملی کافی نیست؛ آنچه منجر به ایجاد وتحلیل تهدیدها و چالشتجزیه

شود یک رویکرد مشترک پیوسته برای استراتژی امنیت سایبری در این منطقه می

سیاسی و  چهارچوبامنیت سایبری در قالب دفاع جمعی است. این استراتژی یک 

 دستیابینیازهای اما پیش کند؛برای کشورهای عضو اتحاد فراهم می کارآمدنظامی 

تهدیدات سایبری، ایجاد یک  سازیامنیتیبه این سطح ایدئال از امنیت، ازجمله 

های امنیت سایبری ساختار قانونی برای اقدام و عمل و همچنین انطباق دستورالعمل

روی ناتو در این ترین چالش پیشِبا موازین قانونی یکپارچه اتحادیه اروپا، خود اصلی

شورهای عضو ناتو در طول دو دهه اخیر به همین سران ک های اخیر بوده است.سال

های اختصاصی اند و ضمن صرف بودجههای مهمی تشکیل دادهمنظور اجلاس

های تحقیقاتی متعددی برای ایجاد یک سند دفاعی در حوزه توجه، پروژهقابلِ

اند. در ادامه به بررسی مسیری که سازمان پیمان آتلانتیک جنوبی سایبری انجام داده

ز نخستین تجربه حمله سایبری به یکی از اعضای خود تا امروز طی کرده است، ا

 پرداخته خواهد شد.

 

 دستور کار دفاع جمعی. 0-7

 فردمنحصربهیک اصل  یناگذاری سازمان ناتو است. یانبناصل دفاع جمعی، شاکله 

را به امنیت  هاآن ،که اعضای این پیمان نظامی را به همدیگر متصل کرده است

 ،و از کشورهای عضو همدیگر متعهد کرده، روحیه همبستگی در اتحاد ایجاد کرده
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 2000تافت امنیتی ساخته است. پیشینه ایجاد اصل دفاع جمعی به سال یک هم

راهی برای مواجهه با سلطه  دنبالبهگردد که در آن هسته اولیه تشکیل ناتو یبازم

کند که چنانچه یمتصریح  5 سرتاسر جهان بود. مادهافکنی اتحاد جماهیر شوروی بر 

یکی از اعضای سازمان ناتو قربانی حمله نظامی یک دولت متخاصم قرار بگیرد، 

تمامی اعضای دیگر این اقدام مسلحانه را حمله علیه خود تلقی کرده و اقدامات 

 . مادهدهندیماعم از نظامی و پشتیبانی( جهت کمک به عضو قربانی انجام ) مقتضی

یکی از  بهدارد که یک حمله مسلحانه یمبیان  5 مکمل ماده عنوانبه نامهاساس 6

 گیرد:این موارد را در برمی هادولت

  در اروپا یا آمریکای شمالی، در قلمرو جزایر  هادولتاز در قلمرو هر یک

تحت حاکمیت فرانسه، در قلمرو یا در جزایری که تحت صلاحیت قانونی 

قرار  السرطانرأسدر منطقه آتلانتیک شمالی در مدار  هادولتهر یک از 

 گیرند.یم

  ین ا، زمانی که در هادولتها و یا هواپیماهای هر یک از یکشتیروها، نعلیه

کننده هر یک از نیروهای تصرفمناطق یا هر منطقه دیگری در اروپا که 

یا در دریای هستند  مستقرشدن این پیمان الاجرالازمدر تاریخ  هادولت

 .السرطانرأسمدار  شمالمدیترانه و یا منطقه آتلانتیک شمالی در 

ی عضو موظف هستند شورایی هادولتدارد که یم هارنیز اش نامهاساس 0 ماده

در آن نمایندگانی داشته تا مسائل مربوط به اجرای مفاد  هاآن همهیس کنند که تأس

ی شود تا دهسازمانین شورا باید به نحوی و رسیدگی قرار بگیرد. ا توجه موردپیمان 

یاز را موردنی بلافاصله تشکیل جلسه دهد. این شورا ارکان دیگر هرزمانبتواند در 

یل خواهد داد تشکیت یک کمیته دفاعی فوربهشورا  خصوصاًیس خواهد نمود؛ تأس

 نماید.یمرا توصیه  5و  0که اقدامات مقتضی جهت اجرای مواد 

نظامی  لزوماًدهند یمبه قربانی حملات نظامی انجام  متحدانیی که هاکمک

بنابراین، تعیین نحوه مشارکت  نیست و به منابع مادی هر کشور عضو بستگی دارد؛

شود. هر کشور عضو در یمهر عضو در فرایند دفاع جمعی به خود آن کشور واگذار 

شد که هدف غایی مشورت با دیگر اعضا باید این نکته مهم را در نظر داشته با

 سازمان، حفاظت و صیانت از امنیت منطقه آتلانتیک شمالی است.

به درخواست دولت ترکیه، ناتو چندین اقدام مبتنی بر اصل دفاع جمعی  حالتابه

ی هاموشکفارس، سامانه یجِخلدر طول جنگ  2002انجام داده است. در سال 
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ی جنگ هابحرانو در طول  1770وت در این کشور استقرار یافت. در سال یپاتر

عراق، ناتو یک بسته دفاعی آماده کرد و چندین عملیات بازدارنده انجام داد. 

و در طول بحران سوریه، چندین سامانه موشکی دیگر در  1721همچنین، در سال 

 .(NATO, 2021) ی خاورمیانه توسط ناتو در ترکیه مستقر شدهابحرانواکنش به 

منازعات میان اکران و روسیه، افزایش  تشدید دنبالبهو  1720از سال 

ین تربزرگی امنیتی در خاورمیانه و ظهور داعش در چندین قاره، ناتو هاچالش

انجام داده است.  تاکنونتحرکات مبتنی بر اصل دفاع جمعی را از زمان جنگ سرد 

برابر افزایش داده است، یک واحد نظامی  0نیروهای واکنش سریع این سازمان را به 

سرباز در استونی، لتونی، لیتوانی و لهستان مستقر  5.777یتی متشکل از چندمل

افزایش  شدتبهکرده است. همچنین حضور نظامی خود را در جنوب شرقی اتحاد 

ی هاگشتی پیشرفته در رومانی مستقر کرده است. داده است و چندین تیپ نظام

برنامه هشدار و کنترل اولیه  شاملِکه  2«ی آسمان ناتوهاچشم»هوایی و پروژه 

یتی برای چندملین اقداماتی مشارکتی ترموفقیکی از  عنوانبهرا  استهوابرد ناتو 

در طول یک دهه اخیر، ناتو  .(napma, 2021) حفظ امنیت آسمان اجرا کرده است

انجام داده  نامهاساس 5اقدامات متعددی در خصوص تسری امنیت سایبری به ماده 

یک بستر عملیاتی جدید، بتواند از امنیت  عنوانبهشناسی آن است تا با به رسمیت

ی خود محافظت کند و در این فضا به هاسامانهو  هاشبکههای اینترنتی، یرساختز

 عملیات بپردازد.

 

 فرایند تکامل مفهوم دفاع سایبری در ناتو. 2

گسترش سریع قلمرو سایبری و کاربردهای مبتنی بر آن در تمامی ابعاد زندگی بشر، 

های مدرن گردیده است. تشدید شیوع و پیچیدگی حملات منشأ عصر نوینی از جنگ

های ها و سازمانی دولتهای دفاعی کارآمدتر را براسایبری، لزوم اتخاذ استراتژی

یک ائتلاف نظامی مقتدر، در  عنوانبهناپذیر ساخته است. ناتو، نظامی اجتناب

ها برای صیانت و حمایت از کشورهای عضو خود در برابر تهدیدات پیشگامی تلاش

یک قلمرو نظامی نوین توسط  عنوانبهسایبری قرار دارد. شناسایی قلمرو سایبری 

روزرسانی و بازطراحی نقشه راه دفاع سایبری بود. این سازمان، گامی مهم در جهت به

                                                           
1. NATO's 'Eye In The Sky' 
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 یارتقا هاآناین امر منجر به اجرای اقدامات و ابتکارات متعددی گردید که هدف 

 .توانایی ناتو در پاسخگویی به تهدیدات سایبری است

تیک شمالی )ناتو( در اجلاس ولز، با هدف ، سازمان پیمان آتلان1720در سال 

. اجلاس ولز در تشکیل شد، سازماناستراتژی دفاع سایبری  روزرسانیو به بررسی

های ناتو برای ادغام ملاحظات سایبری در ، نقطه عطفی در تلاش1720سال 

استراتژی دفاعی خود بود. این اجلاس با پذیرش تعمیم قوانین جنگی موجود به 

معاهده ناتو در مورد حملات سایبری  5ری و شناسایی قابلیت اعمال ماده قلمرو سایب

شت. اگرچه های مهمی در جهت تقویت امنیت سایبری این ائتلاف برداویرانگر، گام

شدن اقدامات دفاع جمعی ناتو هنوز مشخص نیست، اما این آستانه دقیق برای فعال

های سایبری و تقویت توانمندیاجلاس نقطه شروع یک نقشه راه جدید برای توسعه 

این ائتلاف بود. همچنین، این اجلاس بر ضرورت توسعه و حمایت از نیروهای 

 .کرد تأکیدهای ناتو، یک شکاف مهم در توانمندی عنوانبهسایبری متخصص، 

توجه های قابلِهای لازم را برای پیشرفت، زمینه1720اجلاس ولز در سال 

، با تداوم این 1726مسائل سایبری فراهم کرد. اجلاس ورشو در سال  درزمینه

. قلمرو سایبری، همانند یافتدستها، به بلوغ بسیار بیشتری در این زمینه پیشرفت

یک حوزه عملیاتی رسمی شناخته شد. این امر منجر به  عنوانبههوا، زمین یا دریا، 

های بلژیک شد که فعالیت «مونشهر »تأسیس مرکز عملیات سایبری ناتو در 

ریزی، تمرینات و تأمین سازگاری های هشدار اولیه، برنامهدرزمینهسایبری اتحاد را 

ای با ابزارهای فزاینده طوربهکند. ظهور جنگ هیبریدی باعث شد سایبر هماهنگ می

نظامی متعارف برای دشمنانی مانند روسیه مرتبط شود. اطلاعات نیز از طریق 

جعلی خبری و مداخله در انتخابات به سلاح تبدیل شد. در نتیجه،  هایکمپین

ای طراحی شد تا به اعضای ناتو در تقویت درجه 067رویکرد امنیتی 

اما اجلاس ورشو  .های اجتماعی فراتر از قدرت سخت سنتی کمک کندپذیریآسیب

اختارها، ها، سها، سیاستاولویت درزمینههمچنین نشان داد که بین متحدان ناتو 

تواند دفاع هایی وجود دارد که میهای سایبری ناهمگونیها و فرهنگتوانمندی

هایی برای ایجاد درک مشترک از تهدیدات تلاش کهدرحالیجمعی را تضعیف کند. 

هایی همچنان وجود ها در حال انجام بود، چالشسایبری و هماهنگی بیشتر پاسخ

های سایبری تهاجمی و مسائلی مانند مسئولیتداشت. در ورشو، اختلافاتی در مورد 
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های تعامل با شرکای فاقد منابع یا آگاهی سایبری وجود داشت. این امر مانع از مدل

 .در برابر تهدیدات سایبری شد مؤثرتوانایی ناتو در ارائه یک پاسخ هماهنگ و 

های ناتو برای تقویت امنیت ، با تداوم تلاش1729اجلاس بروکسل در سال 

سایبری، با الزام اعضای ناتو به تقویت پایداری ملی در برابر تهدیدات سایبری، گامی 

پیمان آتلانتیک شمالی، که پیش از این عمدتاً بر  0مهم در این مسیر برداشت. ماده 

ملی در برابر  جانبههمهتهدیدات نظامی متعارف متمرکز بود، اکنون بر آمادگی 

کند. این امر منجر به می تأکیدلات سایبری، حم ازجملههای احتمالی، بحران

سایبری در داخل نیروهای مسلح و  اقداماتابتکاراتی در برخی محافل برای ایجاد 

 مراتبسلسلهسازی ساده دنبالبهمشارکت با صنعت شد. همچنین، اجلاس بروکسل 

ه بر امنیت سایبری از طریق مراکز تعالی منتخب بود. علاو درزمینهفرماندهی ناتو 

های جدید ضد جنگ هیبریدی حاصل شد تا به تیم درزمینههایی این، پیشرفت

کشند، کمک سازی در برابر حملات پیچیده و مبهمی که سایبر را به تصویر میآماده

اگرچه ناتو در اجلاس بروکسل، حق دفاع فردی یا جمعی را تحت قوانین  .کند

س از اشاره به پاسخ تهاجمی در برابر حملات کرد، اما بیانیه این اجلا تاییدالمللی بین

دهنده تردید برخی اعضای ناتو در سایبری خصمانه خودداری کرد. این امر نشان

مورد پاسخ به حملات سایبری بدون شناسایی قطعی مهاجم و نگرانی از تشدید 

کرد.  تأکید گووگفتها بود. در عوض، اجلاس بروکسل بر پایداری، همکاری و تنش

حق ملی حاکمیتی مستقل برای متحدان،  عنوانبهانتساب  تایید، حالینباا

های اعضای ناتو در مورد نیاز به گزینه یهادگاهیاز د یدهنده تغییر در برخنشان

 .ها بر مهاجمان بودبازدارندگی فراتر از پایداری تنها برای تحمیل هزینه

های ژئوپلیتیک با تنشناتو در بروکسل، در شرایطی که  1712اجلاس سال 

ای که روسیه انجام روسیه در حال افزایش بود، برگزار شد. حملات سایبری پیچیده

داده بود، اعضای ناتو را بر آن داشت تا اقدامات متقابلی برای مقابله با این تهدید در 

نظر بگیرند. یکی از موضوعات مهم این اجلاس، بحث بر سر خطوط قرمز سایبری 

های در این اجلاس به پوتین هشدار داد که حملات سایبری به زیرساخت بود. بایدن

مواجه خواهد شد.  متحدهایالاتحیاتی کشورهای عضو ناتو، با پاسخی قاطع از سوی 

پوتین نیز در این اجلاس، اتهامات آمریکا را رد کرد و ادعا کرد که این کشور نیز 

ایان این اجلاس، توافقی برای آغاز ، در پحالباایندهد. حملات سایبری انجام می

های کارشناسی بین کارشناسان دو کشور برای کاوش در هنجارهای سازنده گووگفت

های اعضای ناتو در مورد در حاشیه اجلاس، دیدگاه .در حوزه سایبری حاصل شد



 863 اسماعیلی/ رکنی                                    ♦ اساس الگوی امنیتی ناتوروزرسانی راهبردهای دفاع سایبری بربازطراحی و به

 

جنگ سایبری همچنان در حال تکامل بود. احتمال اینکه پس از حمله  به خط لوله 

دهنده کاهش آستانه واکنش ناتو در برابر دفاع جمعی اعمال شود، نشانکلونیال، 

ها ها و کیفرخواستتر نیز از اتکا بر تحریمحملات سایبری بود. بازدارندگی گسترده

مکانیسم بازدارندگی تدریجی  عنوانبهبه سمت استقرار مخفیانه تسلیحات سایبری 

موقت  طوربهتوانست می «گیرانهدفاع پیش»تغییر یافت. این رویکرد موسوم به 

ها ، اثربخشی تحمیل هزینهحالبااینتهدیدات را بدون تخریب بلندمدت خنثی کند. 

میان دولتی، نیز مورد بررسی تر با حابر عوامل نیابتی، در غیاب مقابله قاطع

 .گرفتقرار

سران ناتو در شهر بروکسل برگزار شد. پاندمی کرونا، این  1712اجلاس سال 

های مهم چندین ماه اخیر تحت تأثیر قرارداد. جلاس را همانند بسیاری از اجلاسا

های کرونایی تحت تأثیر چندین موضوع مهم وجود، این اجلاس علاوه بر چالشبااین

های پیش از خود متمایز کرد. نخستین موضوع، دیگر قرار داشت که آن را از اجلاس

عنوان است. جو بایدن به «جو بایدن»جمهور جدید آمریکا  مربوط به ریاست

متحده آمریکا و یک عضو کلیدی ناتو در سوئیس به جمهور جدید ایالاترئیس

های پیرامون آن، اجلاس سران ناتو ملاقات ولادیمیر پوتین رفت. این دیدار و حاشیه

عنوان یک تهدید جدی در شهر بروکسل را تحت تأثیر خود قرارداد. روسیه همواره به

از همین رو، بخش مهمی از ملاقات شود. اعضای ناتو در نظر گرفته می ه امنیتعلی

رهبران این دو ابرقدرت جهانی به فضای سایبر اختصاص پیدا کرد. در چند ماه 

های منتهی به ملاقات بایدن و پوتین، موجی از حملات سایبری علیه زیرساخت

و این حملات سایبری تنش متحده آمریکا صورت گرفت کشاورزی و انرژی ایالات

بایدن در خصوص  ازاین نیز،شدت افزایش داد. پیشمیان مسکو و واشنگتن را به

مسائل مربوط به حقوق بشر، پوتین را قاتل خطاب کرده بود و این نیز بر تیرگی 

روابط این دو رقیب سنتی افزوده بود. اولین ملاقات بایدن و پوتین، فرصت مناسبی 

ف حملات سایبری بود. بایدن در طول این ملاقات نسبت به حملات برای تعیین تکلی

های هکرهای روسی به پوتین هشدار داد. نکته مهم در سایبری روسیه و ماجراجویی

های سایبری که حقیقت متحده آمریکا در قبال جنگاین خصوص آن است که ایالات

نائات است. آمریکا شده جهان حال حاضر است، قائل به اعمال برخی استثپذیرفته

همچون ) های حیاتیهای سایبری به برخی از زیرساختمعتقد است که در جنگ

نقطه  های مقابل نباید حمله کرد و این موضوعهای تأمین انرژی و آب( طرفسامانه

خصوص امنیت سایبری دو طرف بود. بایدن فهرستی از آغاز بحث بایدن و پوتین در
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های سایبری به پوتین وان اهداف غیرمجاز در جنگعنشانزده بخش صنعتی را به

پیشنهاد داد و این دو توافق نمودند که کارشناسانی را برای برسی جزئیات این توافق 

تعیین کنند. بایدن به پوتین هشدار داد که چنانچه از این توافق تعدی شود، ارتش 

های حیاتی خود متحده آمریکا پاسخ مشابهی به تجاوز به زیرساختسایبری ایالات

واره انجام حملات سایبری از سوی وجود، پوتین هم. بااین(Walsh, 2021) خواهد داد

های آمریکا، پیمانروسیه را انکار کرده و معتقد است که این حملات از سوی هم

ترین صلیگیرد و آمریکا خود نیز یکی از اهمچون کانادا و انگلستان انجام می

 . (Brewster, 2021) کاران سایبری در جهان استجنایت

رفت دست هم دادند تا نشست مهمی که انتظار میبهتمامی این عوامل دست

ازاین ملاقات بیش از پنج ساعت زمان ببرد، در کمتر از سه ساعت پایان یافت. پس

گرفت و اکنون گو قراروگفت که موضوعات مهمی مورد بایدن به خبرنگاران اعلام کرد

 مدت آن را مورد ارزیابی قرار دهیم.زمان آن است تا منتظر بنشینیم و نتایج کوتاه

توان چنانچه روسیه به تعهدات خود عمل کند، در آینده به توافقات بیشتری می

 .(Peter Wilkinson, 2021) یافتدست

عنوان یکی متحده آمریکا بهتوان گفت که روابط ایالاتبا توجه به این مقدمه، می

ترین حالات خود پس از دوران ترین اعضای ناتو با دولت روسیه در شکنندهاز کلیدی

جنگ سرد قرارگرفته است. الحاق کریمه به خاک روسیه، افزایش حملات سایبری 

شده های اطلاعاتی سبببار جعلی و جنگیافته اخسازمانتوسط این کشور، انتشار 

 تا دیگر اعضای ناتو نیز همین سطح از شکنندگی روابط را با روسیه پیدا کنند.

 20سران ناتو در بروکسل تحت تأثیر تمامی این حوادث، در  1712اجلاس سال 

این اجلاس که برجسته  همانانعنوان یکی از مکرد. جو بایدن بهماه ژوئن آغاز به کار

جمهور ایالت متحده در اجلاس سران ناتو شرکت بار در کسوت رئیسبرای اولین

انی مهمی ایراد کرد که بخشی از آن متوجه استراتژی جدید ناتو کرد، سخنرمی

ترین مسئله مربوط به فضای ه با تهدیدات فضای مجازی است. مهمهخصوص مواجدر

گرفت، تهدیدات جمهوری خلق سی قراربرر مجازی که در اجلاس بروکسل مورد

های فعالیت ناتو، در کنار بار در طول سالچین برای اولین چین علیه اتحاد ناتو بود.

عنوان یک تهدید علیه ناتو به رسمیت شناخته شد. در روسیه و حتی فراتر از آن به

سران  2«مفهوم جدید استراتژیک»بخشی از دستور کار اجلاس بروکسل با عنوان 

                                                           
1. A New Strategic Concept 
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 چهارچوبهای استراتژیک خود، اتحاد مطرح کردند که با تجدیدنظر در سیاست

دادن فضای در حال تکامل تهدیدات، کنند که در آن با مدنظر قرار جدیدی طراحی

استراتژی  چهارچوباثر کنند. دولت چین در این بی را اقدامات تهاجمی دشمنان

ای دموکراتیک ناتو است. هجدید، تهدیدی علیه امنیت جمعی، شکوفایی و ارزش

عنوان دیگر تهدیدات وجودی علاوه بر این، تهدیدات سایبری و تغییرات اقلیمی به

علیه امنیت جمعی ناتو شناخته شدند و به شکل اضطراری، در سند استراتژیک 

 جدید ناتو باید تعیین تکلیف شوند.

ایبر منجر به متحده آمریکا و اروپا در فضای حقیقی و ستقابل چین با ایالات

های امنیتی در ناتو شده است. ناتو در اجلاس پیدایش سطح جدیدی از دغدغه

بروکسل چین را به جاسوسی گسترده در فضای مجازی متهم کرد و خواهان تمرکز 

 جانبه ائتلاف علیه پکن شد. همه

وزارت خارجه آمریکا در این خصوص اعلام کرد که  2«ننآنتونی بلیک»

ب چین در فضای مجازی، تهدیدی جدی علیه امنیت ملی و های مخرفعالیت

هایش است. جو بایدن در خصوص چین معتقد پیمانمتحده و هماقتصادی ایالات

زند و است که این کشور برخلاف روسیه، شخصاً دست به حملات سایبری نمی

های سایبری منتسب به پکن توسط نیروهای نیابتی تحت حمایت حزب خرابکاری

عنوان یک تهدید وجودی سازی دولت چین بهگیرد. برجستهست صورت میکمونی

تنها علیه امنیت سایبری ناتو بسیار فراتر از حد انتظار حزب کمونیست چین بود. نه

در بیانیه اجلاس بروکسل به شکل اختصاصی به این موضوع اشاره شد، در اجلاس 

ران هفت قدرت بزرگ اقتصاد شد نیز، رهب همین ماه جاری برگزار گروه هفت که در

وجود، باید توجه داشت که برخلاف جهان صراحتاً به چین هشدار دادند. بااین

متحده آمریکا، دیگر اعضای ناتو بااحتیاط بیشتری در این خصوص صحبت ایالات

 .(Chiacu & Holland, 2021) کنندکرده و بیشتر ادعاهای آمریکا را تصدیق می

های دفاع سایبری، یکی دیگر از مباحث اصلی اجلاس روزرسانی سیاستبه

کردند که در سیاست دفاعی جدید، هماهنگی میان  تأکیدبروکسل بود. رهبران ناتو 

شدت افزایش پیدا کند و این اطمینان حاصل شود که بایست بهاعضای ناتو می

سازمان در برابر تهدیدات مکرر حملات سایبری توسط بازیگران غیردولتی و 

 شده یروزرسانبههای آوری دارد. این سیاستهای متخاصم، قدرت تابدولت

                                                           
1. Antony Blinken 
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وسیله آن وی یک رهنمای استراتژیک برای تمامی اعضا است تا بههمچنین حا

های سیاسی، نظامی و فنی را خنثی کرده و امکان مواجه تهدیدات سایبری در بخش

با طیف وسیعی از حملات سایبری را پیدا کنند. نسل جدید ارتباطات از دیگر 

کردند که با توجه  یدبود. سران اتحاد تای های رهبران ناتو در اجلاس بروکسلدغدغه

به نقش پررنگ بخش خصوصی در ارائه خدمات اینترنتی در اروپا و آمریکا، برای 

اندازی نسل جدید اینترنت در سرتاسر مناطق تحت حفاظت ناتو، باید از راه

جهت تأمین اینترنت شهروند استفاده کرد.  ناتو تاییددهندگان مطمئن و مورد ارائه

منظور حصول به 2«صنایع دفاعی»ند نوآوری در حوزه اندازی یک شتاب دهراه

اطمینان از تأمین نیازهای دفاعی و حفظ قدرت فنی ناتو در حوزه سایبری از دیگر 

 (Biden, 2021) .تصمیمات مهم سران پیمان آتلانتیک شمالی بود

متحده ایالات 1«یت ملینوآوری امن دهندهتابش»این پروژه با الگوبرداری از 

(NSIN )دهنده نوآوری در حوزه دفاعیپروژه شتاب اندازی شود.آمریکا قرار است راه 

(DIA) حوزه فناوری  یهااستارتاپ، تحت نظر وزارت دفاع آمریکا به پشتیبانی از

پردازد. این پروژه با استخدام متخصصین از جوامع دانشگاهی و استارتاپی، علاوه می

ها، به آموزش افراد پرداخته و اندازی پروژههای مالی راهبر تأمین کامل هزینه

سازی کنند. تجاریمی های آموزشی را ادارهمخترعین وزارت دفاع آمریکا این دوره

های این مرکز ترین اولویتنه در حوزه صنایع دفاعی یکی از اصلیهای نوآوراپروژه

ها و های رایج حوزه استارتاپی، آزمایشگاهاست. این مرکز با کاهش بروکراسی

دهد. امنیت های مالی وزارت دفاع آمریکا را در اختیار مبتکران قرار میفرصت

ی وزارت دفاع آمریکا های حمایتترین اولویتسایبری و امینت شبکه یکی از اصلی

بر همین اساس، سران ناتو در اجلاس بروکسل  ( Ingstad, 2023) .شودمحسوب می

سازی و ایجاد جو یتجارمنظور افزایش سرعت فرایند نوآوری، تصمیم گرفتند به

 سایبری چنین مرکزی را احداث کنند. امنیت حوزه رقابتی در

، رهبران ناتو مجدداً در خصوص تسری 1712نی اجلاس بروکسل در بخش پایا

رسد این نظر کردند. به نظر مینامه ناتو تبادلاساس 5حملات سایبری به ماده 

برانگیزترین موضوع استراتژی دفاع سایبری ناتو است، چراکه بعد از موضوع چالش

یت سایبری ناتو در خصوص امن ،گذشت یک دهه از آغاز اقدامات عملی و جدی

                                                           
1. Defense Innovation Accelerator 

2. National Security Innovation Network 
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تر مورداشاره طور که پیشانهمچنان به نتیجه مشخصی نرسیده است. هم

های گرفت، نوع مواجهه و واکنش اعضای اروپایی ناتو به حملات سایبری دولتقرار

متحده آمریکا متفاوت است. آمریکا با صراحت و شدت بیشتری به متخاصم با ایالات

که شواهد امر گویای دهد، درحالیان میحملات سایبری چین و یا روسیه واکنش نش

آن است که با تسری حملات سایبری به اصل دفاع جمعی و درواقع یک پاسخ 

 ناپذیر آن در جهانن عواقب جبرانعیار به حملات سایبری، ناتو نگراجنگی تمام

 واقعی است.

حلی داشتن تمامی این ملاحظات، به راهبا در نظر 1712اجلاس بروکسل 

یافت. دهی به حملات سایبری دستبا شرایط حال حاضر جهان برای پاسخمتناسب 

شده است، با توجه به آنکه اکثر  گیری اخیر مطرحبر آنچه در مشروح این تصمیم بنا

حملات سایبری به اعضای ناتو حملاتی از جنس مادون نظامی بوده و ماهیتاً 

عضو سازمان به رسمیت غیرجنگی هستند، رهبران ناتو این حق را برای ملل 

جویانه های تلافیشناسند که در پاسخ به جنایات سایبری مهاجمان، پیگیریمی

حاضر بهترین نتیجه حالِدهی درزیرا این نوع از پاسخ اقتصادی و سیاسی انجام دهند؛

را برای سازمان به همراه خواهد داشت. در بیانیه پایانی اجلاس بروکسل همچنین به 

نامه سازمان، در هر زمان که اساس 5شد که ناتو با پایبندی به ماده  کیدتأاین نکته 

تشخیص دهد یک حمله سایبری از آستانه غیرنظامی بودن عبور کرده و ماهیت 

 گیری کرده ودر خصوص آن تصمیم« موردی»صورت جنگی به خود گرفته است، به

مامی اعضای اتحاد را ، ت2تشخیص دهد« حمله مسلحانه»منزله یک به چنانچه آن را

  (Watson, 2021) .کندعیار فراخوان میبرای پاسخ نظامی تمام

در خصوص پاسخ به حملات درجه پایین سایبری، ناتو طیف وسیعی از اقدامات 

دهی دیپلماتیک، ممکن است دامنه بینی کرده است. در پاسخرا در این اجلاس پیش

های قطع روابط با دولت متخاصم و اخراج سفیر پیش برود و در پاسخواکنش تا 

های اقتصادی سنگین از تا تحریم تجاری روابط کامل ها از قطعاقتصادی این واکنش

سوی تمامی کشورهای عضو سازمان ممکن است پیش برود. نکته مهمی که در طول 

قرار گرفت،  تأکیدورد های کارشناسان و رهبران ناتو در اجلاس بروکسل مرایزنی

میلیون  27رو، چنانچه یک حمله سایبری بود. از همین 1«اصل تناسب»توجه به 

میلیون دلاری به دولت  27ای دلار خسارت وارد کند، پاسخ متقابل آن باید هزینه

                                                           
1. “be considered as amounting to an armed attack” 

2.  The principle of proportionality 
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از سوی یک  امهاجم تحمیل کند. در این مورد، تفاوتی میان حملاتی که مستقیم

گیرد وجود حملاتی که از سوی نیروهای نیابتی آن انجام می گیرد بادولت انجام می

های قبلی برای اعضای دهی حملات سایبری را در اجلاسحق انتساب زیرا ناتو ندارد؛

حل جدید دارای سه فایده مهم برای سازمان خود به رسمیت شناخته است. این راه

نامه اساس 5ی و ماده سو مبانی اصل دفاع جمعپیمان آتلانتیک شمالی است: از یک

زند، از سوی دیگر حملات دولت متخاصم را ای نمیرا حفظ کرده و به روح آن لطمه

کند و الملل را محقق میپذیری در حقوق بینپاسخ نگذاشته و اصل مسئولیتبی

های هنگفت بر سازمان گیری نبردهای حقیقی و تحمیل هزینهنهایتاً مانع از شکل

 شود.می

 

 ی راهبردهای دفاع سایبری ناتوروزرسانبهبازطراحی و . 7

منیت عنوان یک تهدید وجودی علیه اشناسی تهدیدات سایبری بهلزوم به رسمیت

در شهر  1771بار توسط سران ناتو در اجلاس سال جمعی اعضای ناتو برای اولین

دستور  پراگ مطرح شد. از آن زمان تاکنون، تهدیدات سایبری به شکلی پیوسته در

، ناتو 1779گرفته است. در سال  های رهبران ناتو قراراندیشیها و همکار اجلاس

 اولین سند دفاع سایبری خود را تنظیم کرد.

کار دفاع  ، اعضای ناتو دفاع سایبری را به بخش اصلی دستور1720در سال 

مان ناتو پی 5جمعی اضافه کرده و اعلام نمودند که با حملات سایبری مطابق با ماده 

 اندکرده توافق اعضا آن در که است آن 5 ماده ناتو پیمان کنند. قلببرخورد می

 عنوانبه را شمالی آمریکای یا اروپا در عضو کشور چند یا یک علیه نظامی حمله

، در درواقع .2خیزندبرمی آن مقابله به و کنندمی تلقی عضو کشورهای تمامیبه حمله

یک دگردیسی از عرصه دفاع جمعی به امنیت جمعی  دنبالبهاین شرایط جدید ناتو 

 .(126ص.  ،2005 ،یمحمد و ی)عسگرخان است

                                                           
علیه  یامریکای شمالی، به معنای حملهآها در اروپا و مسلحانه علیه یک یا چندی از آن یاها توافق دارند که حملهدولت.  1

ها، اتفاق افتد، هر یک از آن یادر صورتی که چنین حمله ندینمایها موافقت مد و در نتیجه آنها تلقی خواهد شتمامی آن
مورد  یهامنشور سازمان ملل، دولت یا دولت 11در راستای عمل به حق دفاع انفرادی یا دسته جمعی از خود بر اساس ماده 

ها، ، به صورت انفرادی یا به اتفاق دیگر دولتدینمایحمله قرار گرفته را از طریق اقدامات آنی، هرآنچه که ضروری م
شامل استفاده از نیروهای  تواندیمساعدت نمایند تا امنیت را در منطقه آتلانتیک شمالی بازگردانده و برقرار نمایند که م

 .مسلح نیز باشد
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در راستای افزایش اقدامات امنیتی در مواجهه با حملات سایبری، سران ناتو در 

در کنار ) عنوان یکی از بسترهای عملیات نظامیفضای مجازی را به 1726سال 

های ها و زیرساختآسمان و دریا( به رسمیت شناخته و دفاع سایبری از شبکه زمین،

های عنوان یک اولویت امنیتی قلمداد کردند. اعضای ناتو گامملی اعضا را به

استراتژیک، عملیاتی و فنی متعددی را برای مقابله با تهدیدات وجودی سایبری 

شهر بروکسل هشدار دادند که  در 1729اند. رهبران ناتو در اجلاس سال برداشته

یافته و این افزایش توجهیقابلِتهدیدات سایبری علیه امنیت جمعی ناتو به شکل 

های مداوم و چالش. (Brent, 2019) مراتب بیشتر خواهد شدفرایند در آینده نیز به

طور مداوم که ناتو به رونده تهدیدات سایبری، مستلزم آن استحال پیشدرعینِ

های خود با تهدیدات سایبری را مورد های امنیتی و تناسب واکنشانطباق سیاست

ارزیابی قرار دهد. کارشناسان ناتو، سه سؤال کلیدی را برای ارزیابی نقش ناتو در 

ناتو برای  هدف اصلی ناتو در فضای مجازی چیست؟ کنند:فضای مجازی مطرح می

ه با هآیا ناتو برای مواج هایی مواجه است؟د با چه چالشبه هدف خو دستیابی

 کند؟روی خود به شکل مناسبی اقدام میهای پیشِچالش

 

 های ناتوتحلیل اهداف و چالش. 4

در  بارهاترین هدف ناتو از تسری استراتژی دفاع جمعی به فضای مجازی اصلی

معتقد است که باید  شده است. بر این اساس، ناتو سران اتحاد مطرح یهانشست

طور که در زمین، آسمان و دریا اقدام به انجام عملیات آفندی و پدافندی همان

کند، در فضای مجازی نیز بتواند فعالیت کرده و برای خود و متحدانش سنگرهای می

 .(LEWIS, 2019) نماید و بازدارندگی سایبری ایجاد تدافعی

روی ناتو این است که صرفاً ترین چالش پیشِترین واصلیرهگذر، بزرگدر این 

که نتیجه مطلوب او نظامی یابد، درحالیتواند با ابزار نظامی به هدف خود دستنمی

های ناتو در فضای مجازی تا حد بسیاری به بخش است. تمام عملیات و مأموریت

ی ارتباطاتی، تدارکات، هازیرساخت ینهدرزمخصوصی وابستگی دارد، خصوصاً 

تجهیزات و بسترهای میزبان. پاسخگویی به تهدیدات سایبری نیز دارای 

های مخصوص به خود است که تا حد بسیاری آن را از پاسخگویی به پیچیدگی

های مختلف در مواجهه با سازد. همین پیچیدگیتهدیدات نظامی متمایز می

ناتو در کنار دستور کار اتحاد، برای تهدیدات سایبری سبب گردیده است تا اعضای 
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های فردی نیز اتخاذ کنند که در بسیاری از موارد منجر به موازی خود استراتژی

متحده ایالات مثال، حضور عنوانکاری و ایجاد استانداردهای چندگانه شده است. به

کار دفاع  پیمان خارج از قلمرو اروپا در ناتو که خود دارای دستورعنوان همآمریکا به

 مؤثرهای اصلی ایجاد وحدت رویه در برخورد سایبری جداگانه است، یکی از چالش

بر این باور  2«لات متحده آمریکاافرماندهی سایبری ای»ست. اناتو با تهدیدات سایبری 

است که دشمنان آمریکا به شکل مداوم برای کسب منافع استراتژیک در فضای 

متحده آمریکا کنند. در چنین شرایطی اگرچه ایالاتآمریکا فعالیت میسایبر علیه 

به چشم  هاآنحال به خواهان تعامل مداوم با متحدان خویش است، اما درعین

 . (Nakasone, 2018) کندهای سیاسی نیز نگاه میرقیب

نامه تعریف کرده است، اما پیمان 5رسالت خویش را در ماده  هرچند که ناتو

در اقدامات مادون نظامی دارد. فلسفه وجودی تشکیل ناتو سه  توجهیقابلِسابقه 

وظیفه اصلی دفاع جمعی، مدیریت بحران و همکاری امنیتی است. در همین راستا، 

زمان در عملیات همکند و های آموزشی در عراق را دنبال میامروزه ناتو مأموریت

خصوص فضای ی مدیترانه مشارکت فعال دارد. درهای دریابرقراری امنیت در آب

های خود را کند که چگونه به شکل مشابهی مسیر فعالیت تعیینسایبر نیز ناتو باید 

تواند اندازه یک اقدام نظامی میکند، زیرا یک حمله سایبری غیرنظامی بهترسیم می

نفعان، روی ناتو، تعدد ذیهای پیشِبه خطر بیندازد. چالشامنیت متحدان را 

کشورهای  پذیریآسیب ،شمار فضای مجازی و تغییر پرشتاب این عرصهتهدیدات بی

بر های زمانگذاریدهد و فرصتی برای سیاستازپیش افزایش میبیش عضو ناتو را

 .گذاردباقی نمی

 

 و پیشنهاد گیرییجهنت. 5

مرانی فضای سایبر یکی از ملزومات اصلی حک سازیامنیتیدر شرایط کنونی جهان، 

ناظر  ینهادهاالملل و فقدان ماهیت آنارشیک نظام بین بر این فضا است. با توجه به

گریزی این فضا، حملات سایبری توسط لی بر فضای مجازی و اساساً نظارتالملبین

توانند یافته میهای مجرمانه سازمانو گروه هاآنبازیگران دولتی، نیروهای نیابتی 

های های فناورانه یک کشور تحمیل کند. نظامناپذیری بر زیرساختهای جبرانهزینه

 یکارها های فضای مجازی دستورها و دگرگونیامنیتی پیشرفته، با درک پیچیدگی

                                                           
1. The United States Cyber Command 
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اند. امنیتی مختلفی متناسب با فضای مجازی برای خود تدوین و طراحی کرده

کشور اروپایی و آمریکای  07عنوان بازوی نظامی سازمان پیمان آتلانتیک شمالی، به

ساله مسیر ای، در یک فرایند پانزدهشمالی بر اساس یک سطح تحلیل منطقه

سر اتژی امینی برای فضای سایبری پشتِرفرازونشیبی در خصوص طراحی یک استرپُ

سازمان مهم نظامی بیانگر چند نکته مهم گذاشته است. بررسی تجربه ارزشمند این 

عملیاتی جدید  عنوان یک دامنهاست: ناتو با توجه به اهمیت فضای سایبر، آن را به

ای مورد شناسایی قرار داده است. این امر بیانگر آن است که فضای مجازی در آینده

 هایهای نظامی میان کشورچندان دور تبدیل به محل اصلی منازعات و درگیرینه

مختلف خواهد شد و هرگونه غفلت و کوتاهی در قبال این فضا منجر به بروز خسارات 

توجه خواهد شد. تجربه ناتو بیانگر این است که این سازمان مادی و امنیتی قابلِ

های عملیاتی های دقیق و حفظ آمادگی خود در دامنهریزیرغم برنامهعلی

تا قبل از تجربه حمله سایبری به کشور  شده همچون آسمان، دریا و خشکیشناخته

استونی فاقد یک دستور کار مشخص در خصوص امنیت سایبری بود و بلافاصله بعد 

ویژه امنیتی برای فضای مجازی  تصمیم به تدوین کار 1770 سال از حملات آوریل

ها، حملات جهت حائز اهمیت است که در طول این سالگرفت. این نکته ازاین

اند و چنانچه تر شدهتر و پیشرفتهمراتب خطرناکر شدت و گستردگی بهسایبری ازنظ

عیار موکول کشورها مقوله امنیت سایبری را به کسب تجربه یک حمله سایبری تمام

در این خصوص متحمل خواهند شد. درنهایت مسئله مهمی که  زیادیکنند، هزینه 

توجه قرارداد، تسری حملات دِبایست موراز تحولات استراتژی امنیت سایبری ناتو می

نامه این سازمان است. هرچند در شرایط کنونی سازمان ناتو اساس 5سایبری به ماده 

همچون چین و روسیه بااحتیاط بیشتری  یای خود و رقبایبا توجه به شرایط منطقه

دادن ند و بیشتر سعی بر غیرنظامی جلوهکدر خصوص این موضوع صحبت می

د، کارشناسان این سازمان بر این باور هستند که با توجه به حملات سایبری دار

تغییر پارادایم نظامی جهان و انتقال بسترهای عملیاتی به فضای مجازی، این سازمان 

عیار های تمامبر اساس رسالت دفاع جمعی ناگزیر از آن است که خود را برای جنگ

 نزدیک آماده کند. یندهآسایبری در 

ی راهبرد دفاع روزرسانبهگذشت، این تحقیق طراحی مجدد و با توجه به آنچه 

یک عرصه نظامی جدید  عنوانبهسایبری ناتو را با توجه به شناسایی فضای مجازی 

 از طریق این بررسی نتایج ذیل حاصل گردید: و ی قرار دادموردبررس
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یک عرصه نظامی جدید در  عنوانبهشناسی فضای سایبری نخست، به رسمیت

ی و طراحی مجدد روزرسانبهآسمان، زمین و دریا توسط ناتو گامی مهم در کنار 

کند تا تمرکز خود یمراهبرد دفاع سایبری این سازمان است. این اقدام به ناتو کمک 

ی سایبری جدید تغییر دهد. با انجام این هاحوزهی فیزیکی سنتی به هاحوزهرا از 

ی مدرن هاجنگغییر تهدیدات سایبری و تدرحالِ دائماً اندازچشمکار، ناتو با 

شود و همین امر برای موفقیت مستمر و حفظ بقای این سازمان یمدیجیتال سازگار 

 زین رانیا یاسلام یجمهوری نوپدید حیاتی است. بر همین اساس، هاجنگدر عرصه 

به  ،کارآمدی نوین و بریدفاع سا راهبردایجاد یک و ضرورت  تیبا توجه به اهم دیبا

در کنار آسمان،  دیجد یعرصه نظام کیعنوان را به یبریسا یفضاشکل رسمی 

 نیخود را بر اساس ا ی کنونیبریبشناسد و راهبرد دفاع سا تیبه رسم ایو در نیزم

 کند. یبازنگر کردیرو

در حال  دائماًدر ولز  1720دوم، استراتژی دفاع سایبری ناتو از اجلاس سال 

های یشرزمات. ناتو از طریق اجرای پیمان دفاع سایبری و ی اسروزرسانبهتکامل و 

های دفاع سایبری خود یتقابلهای چشمگیری در ارتقای یشرفتپگوناگون سایبری، 

تعهد ناتو به حفاظت از کشورهای عضو  دهندهنشان هاتلاشایجاد کرده است. این 

در  جمعی است. های دفاعیتقابلاین سازمان در برابر تهدیدات سایبری و تقویت 

و ضرورت دفاع  تیبا توجه به اهم دیبا زین رانیا یاسلام یجمهور همین راستا،

کند و با  یروزرسانطور مستمر بهخود را به یبریدفاع سا راهبردهای ،یبریسا

 یهاتیعرصه، قابل نیدر ا شرویپ یکشورها یو دستاوردها اتیاز تجرب یریگبهره

 .کند تیخود را تقو یبریدفاع سا

فضای سایبری و توسعه یک استراتژی جامع امنیت سایبری  سازیامنیتیسوم، 

سازد. ناتو با اتخاذ یمی کلیدی رویکرد ناتو به دفاع سایبری را برجسته هاجنبه

فضای سایبری، تهدیدات سایبری را به یک اولویت امنیت ملی  سازیامنیتیرویکرد 

جود آمده در میان تمام اعضای خود تبدیل کرده است، در نتیجه این فرصت به و

بیشتری جهت دفاع سایبری در سرتاسر سازمان بسیج شود.  است تا منابع و امکانات

این امکان را  علاوه بر این، توسعه یک استراتژی جامعه امنیت سایبری به ناتو

به  صرفاًدهد که رویکردی جامع و فعالانه برای دفاع سایبری اتخاذ کند، نه اینکه یم

زایی واکنش نشان دهد. بر همین یبآسحوادث سایبری در هنگام وقوع و پس از 

 مهم در منطقه و جهان هایکشور ی ازعنوان یکبه نیز جمهوری اسلامی ایراناساس، 
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و نیابتی سایبری بوده  غیرمستقیمبانی حملات مستقیم یا که در سالیان اخیر قر

، با توجه به ماهیت پیچیده و پویا فضای سایبری و ضرورت حفاظت از منافع است

سازی فضای سایبری و توسعه ملی خود در این عرصه، باید با اتخاذ رویکرد امنیتی

عال و رو به جلو جامع امنیت سایبری، اقدامات پیشینی و دفاع سایبری ف راهبردیک 

تهدیدات این منظور پیشگیری از وقوع تهدیدات سایبری و مقابله سریع و مؤثر با را به

 .انجام دهد

در پایان باید خاطرنشان کرد که پژوهش حاضر در راستای ایجاد یک رویکرد 

آفرین در پارادایم حاکم بر راهبرد کنونی دفاع سایبری در ایران، به تشریح تحول

بر  تأکیدو فعالانه، با  نینو مسائل نوظهوری پیرامون دفاع سایبری مفاهیم و

شناسی فضای ای سازمان ناتو و اهمیت به رسمیتتجربیات، اقدامات و راهبرده

گذاران، فرماندهان نظامی و یاستسیک عرصه نظامی نوپدید برای  عنوانبهسایبری 

یت و اهممحققان فعال در حوزه دفاع سایبری و امنیت ملی پرداخت و تلاش کرد تا 

 ی چنین راهبردی را برجسته نماید.هاضرورت
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