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Abstract 
The aim of the current research is to identify the factors affecting the 
implementation of cyber insurance among insurance companies in Iran. The 
current research is developmental and applicable in terms of its purpose, and is 
of qualitative methods .  The statistical population of the research is specialists 
and experts in the field of cyber insurance, who have been identified using the 
snowball sampling method. Using the interview technique, the data was 
collected and then the data and categories were coded and classified using the 
MAXQDA software version 2020. The reliability of the research was 
measured using the Kappa coefficient. In the last stage, the research model is 
extracted based on the Strauss and Corbin model. Based on the results of the 
research, the causal factors were divided into scientific, technical, and network 
indicators. Insurance perspective with the title of intervening factor, analysis of 
the external and internal environment as well as marketing and paying 
attention to the executive arms as foundational factors, ecosystem approach 
and formulation of insurance strategy as a solution, and finally increasing the 
level of knowledge of the insurance company, safety and security of data, 
improvement of services and company income, and uncertainty about the 
operation of insurance are known as positive and negative consequences of 
cyber insurance. 
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Extended Abstract  
Introduction 
With the emergence of the Internet and related information networks, people's need to use 
Internet and electronic services has also increased (Kshetri et al, 2020) and has changed the 
economic, social and cultural aspects of humans (Wang et al. et al., 2019). With the expansion 
of the Internet in the business of organizations, a space called cyber was created, which 
boosted business activities and interactions (Swiss Re, 2014; Chief Risk Officers Forum, 
2014). On the other hand, the expansion of virtual spaces increased the concern of the 
managers of Internet companies. The risks caused by cyber-attacks and the care of data and 
privacy of people caused managers to consider themselves responsible for not properly 
monitoring the company (Uuganbayar et al, 2020). Furthermore, the emergence of various 
softwares, the risk of information theft in cyberspace, intrusion into individual lives and 
sometimes government systems has increased, and such a situation has jeopardized 
information security (Kshetri et al, 2020). Until now, in Iran, specific and comprehensive 
coverage for cyber risk has not been provided, and the main reasons for not providing it by 
insurance companies can be attributed to the lack of information and technical knowledge in 
the field of providing the plan, the lack of knowledge of these organizations about this type of 
insurance coverage, and also, lack of sufficient financial transparency on the part of 
companies applying for such insurance policies. In this regard, the aim of the research, 
considering the fact that there has not been a comprehensive research on the implementation 
of cyber insurance in Iran, is to investigate the effective factors on the successful 
implementation of cyber insurance in Iran and extract a qualitative model using the 
foundational data theory. Therefore, the main questions of the research will be in line with the 
data-based theory: How to identify the factors affecting the implementation of cyber 
insurance in Iran? Besides, the obstacles of cyber insurance as a secondary objective are also 
examined. 
  
Theoretical framework 
Insurance in cyberspace or cyber insurance is an insurance policy that is provided by insurers 
through creating market incentives and with the aim of improving the internet security 
environment. For the first time, cyber insurance was invented in the late 1970s in America in 
connection with the loss of data caused by unauthorized physical access to computer systems 
in electronic banking (Kshetri et al, 2020). On the other hand, at the same time as the role of 
the Internet in banking increased, the role of cyber insurance also did so. Cyber insurance 
focuses on covering losses and negative events caused by electronic risks against possible 
risks such as "theft of cash", and it can examine losses caused by business interruption 
(Wanchun et al, 2018), and It also examines the types of events or conditions that may 
prevent the organization from reaching its goals (Rezakhani & Dadbeh, 2021). 
Soleymani Rouzbahani & Hoseini (2016) in their research entitled "Study of crime and 
security insurance in cyberspace" referring to the rapid growth of technology, the introduction 
of computers and the use of the Internet and the resulting changes in human life, paid 
attention to Internet insurance as a tool to deal with the emergence of virtual crimes such as 
information theft in the world of internet communication. 
wang (2019) in his research entitled "Integrated framework for information security 
investment and cyber insurance" presented an analytical model for optimizing company cyber 
security and cyber insurance costs based on the effectiveness of costs and with the aim of 
reducing threats Cyber, vulnerability and effects. This research shows how the participation of 
the private sector in dealing with cybercrimes can reduce the overall cyber loss and create 
economic value. At the micro level, the effectiveness of a company's security costs in dealing 
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with specific cyber threats can be reduced when other related security measures are not 
implemented. 
 
 Methodology 
In terms of the purpose of this research, it is developmental and applicable. Based on the 
method of data collection, it is considered a descriptive research. The method of gathering 
information is an in-depth interview with experts. This research has a qualitative approach 
and collects and analyzes data from the data-based theory research strategy (Bahari & Taheri 
Rouzbahani, 2023). 
 
Research Findings 
The causal factors of cyber insurance implementation were placed in three main categories of 
knowledge, technical factors, and network factors. Two factors "internal and external 
environment analysis" as well as "marketing and the attention of the executive branches" have 
been identified as the main components of the foundation. Three main categories with the title 
of "increasing the knowledge level of insurance companies", "data safety and security", and 
"improving the company's services and income" have been identified as the main and positive 
categories; and "uncertainty of the functioning of insurance" as the main and negative ones. 
By examining the primary codes and central categories of experts' interviews, a main category 
named "insurance perspective" has been identified as the main category. The existence of a 
database, the role of the government, insurance attitude, insurance company performance, and 
insurance regulations are known as central categories. The upcoming obstacles are divided 
into two main categories: "lack of mastery of the subject", and "lack of government support". 
By examining the extracted codes from the interviews of cyber insurance experts, two main 
components of "ecosystem approach" and "insurance strategy formulation" were identified as 
cyber insurance strategies. 
 
Conclusion 
The research results were based on the Strauss and Corbin model. 5 indicators influencing the 
successful implementation of cyber insurance have been identified, which include the causal 
factors of cyber insurance, the consequences of implementing cyber insurance, the underlying 
factors of cyber insurance, hidden and interfering factors, and finally the consequences of 
implementing cyber insurance (both for insurance companies and for insured companies and 
organizations). Since there is still no specific definition of the motives of cyber insurance and 
the services it can cover, the trust of different insurance groups is also weak. Therefore, a 
single and clear definition of insurance coverage and things outside of insurance coverage can 
restore trust in insurance organizations. Among related researches, Uuganbayar et al, (2020) 
has emphasized the single definition of the concept of cyber insurance and the precise 
definition of the type of coverage. The results have shown that cyber insurance can be 
influenced by the international environment and vice versa. In the meantime, cultural factors 
and society's insight into this type of insurance, economic fluctuations resulting from currency 
challenges, the political stability of the country, and the economic status of society are known 
as environmental factors affecting cyber insurance. Based on the results of the research, the 
two central components of the external and internal environment should be recognized as 
factors of cyber insurance platforms. These factors take into account the technical equipment 
and cyber infrastructural readiness level, and include hardware capability, software factors, 
tool power or strength, information content, information technology, human factors, and cyber 
policies. According to the research results, the consequences of cyber insurance can be 
divided into two positive and negative sections. In this way, increasing the level of knowledge 
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of insurance companies and increasing the safety and security of data and improving the 
services and income of the company are recognized as the main and positive components. The 
experience of dealing with cyber risks, the way of cyber insurance, knowledge of cyber 
damages, and finally the growth of cyber insurance are factors that can help to increase the 
understanding and implementation of cyber insurance. This part of the results is also aligned 
with the research of Wang (2019). The existence of the database, the government and its 
policies, the insurance attitude, the performance of insurance companies, and insurance 
regulations as the central and determining components of the insurance landscape (as the main 
component), have played the role of interventionist in extractive model of the research. 
According to the results of the research, the lack of mastery over cyber insurance and the lack 
of government support are known as the two main obstacles to the implementation of cyber 
insurance. These factors include the lack of mastery of the subject which is related to the 
unpredictable environment, knowledge weakness, and statistical weakness; and the lack of 
government support which is related to government communication protocols and 
cumbersome government laws. This part of the results can be compared with the research of 
Bahsi, Franke & Friberg (2020) in which the researchers mentioned the support of the public 
sector in Norway in the two recent years. 
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  چکیده
پیاده بر  شناسایی عوامل مؤثر  پژوهش حاضر  بیمه سایبري در بین شرکتهدف  بیمه در کشور  سازي  هاي 

از نوع روش بنیاد است و  پژوهش حاضر از لحاظ هدف، داده  هاي کیفی است. جامعه آماري  ایران است. 
نمونهپژوهش   روش  از  استفاده  با  که  است  سایبري  بیمه  زمینه  در  خبرگان  و  گلوله متخصصان  برفی گیري 

شده دادهمشخص  مصاحبه،  تکنیک  از  استفاده  با  جمعاند.  نرم ها  از  استفاده  با  سپس  و  شده  افزار  آوري 
MAXQDA    مقوله داده   2020نسخه و  طبقهها  و  شده ها کدگذاري  پژوهش بندي  پایایی  از    اند.  استفاده  با 

اندازه کاپا  وکوربین  ضریب  اشتراوس  مدل  اساس  بر  پژوهشی  مدل  آخر  مرحله  در  است.  شده  گیري 
علی به شاخص هاي دانشی، فنی و شبکه تقسیم شدند.  استخراج شده است. بر اساس نتایج پژوهش عوامل 

انداز بیمه با عنوان عامل مداخلهچشم  و درونی و همچنین بازاریابی و  گر، تجزیه و تحلیل محیط بیرونی  اي 
اي به عنوان  توجه به بازوهاي اجرایی به عنوان عوامل بسترساز، رویکرد اکوسیستمی و تدوین استراتژي بیمه

ها، بهبود خدمات و درآمد شرکت هاي بیمه، ایمنی و امنیت دادهراهکار و نهایتاً افزایش سطح دانش شرکت
  اند. نوان پیامدهاي مثبت و منفی بیمه سایبري شناخته شدهو عدم اطمینان از کارکرد بیمه به ع

  
  
  
  
  
  
  
  
  
  
  
  

). طراحی الگوي پیاده سازي بیمه سایبري با استفاده ازنظریــه داده 1403منوچهر. ( ،انصاري ،بهزاد ،اسماعیلی فر :APA)( دیمقاله استناد کن نیلطفاً به ا
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 مقدمه  
و شبکه اینترنت  پیدایش  به آن،با  اینترنتی و خدمات   نیازمندي هاي اطلاع رسانی وابسته  از خدمات  استفاده  براي  مردم 

به وجود آورده و  Kshetri et al, 2020بیشتر شده (  نیز الکترونیکی ) و عصر توزیع اطلاعات را همچون انقلاب صنعتی 
توسعه فناوري اینترنت   ).Wang et al, 2019هاي اقتصادي، اجتماعی و فرهنگی انسان را تغییر داده است (در نهایت جنبه

گسترده طور  به  را  خرید  تجارب  و  داده  تغییر  را  شفافرفتارها  کارآمدتر،  آساناي  و  (تر  است  کرده   ,Roustaتر 

Aallafjafari & Ahmadi, 2023  هاي انتخاب ثباتی بازار و افزایش گزینهفناوري مبتنی بر اینترنت باعث بی). با این حال
بر آن  Arabshahi, Abbaszadehgaretekan, 2022( شده است  به تدریج با گسترش اینترنت در کسب و کار  ). علاوه 

 Chief؛  Swiss Re, 2014ها و تعاملات شغلی شد (ها، فضایی به نام سایبر به وجود آمد که باعث رونق فعالیتسازمان

Risk Officers Forum, 2014هاي فناوري اطلاعات را به هم  تمکند که سیساي را توصیف می). فضاي سایبري هر شبکه
بر اهمیت شبکمتصل می و  تاکید زیادي میکند  شــبکهLioyds, 2015کند (ها  این  بشــر را وارد مرحله ).  ها زندگی 

کردهتازه اشتراكاي  و  اطلاعات  سریع  دسترسی  بر  و  شده  شناخته  دوم»  زندگی  «عنوان  با  مجازي  فضاي  و  گذاري  ند 
 .)Aghabeigi et al, 2023ه است (ها تأکید داشتداده

نگرانی مدیران شرکت فضاهاي مجازي،  دیگر گسترش  سوي  حملات  از  از  ناشی  خطرات  بیشتر کرد.  را  اینترنتی  هاي 
داده از  مراقبت  و  بر سایبري  نظارت صحیح  عدم  را مسئول  خود  مدیران  تا  شد  باعث  افراد  خصوصی  حریم  حفظ  و  ها 

) بدانند  نرمUuganbayar et al, 2020شرکت  پیدایش  آن  بر  علاوه  در  ).  اطلاعات  سرقت  ریسک  مختلف،  افزارهاي 
هاي دولتی بیشتر شده و چنین وضعیتی امنیت اطلاعاتی را به خطر هاي فردي و گاه سامانهفضاي سایبري، نفوذ به زندگی

اي کامپیوتري، ریسک حملات  اطلاعات شبکهها و  ها به داراییوابستگی زیاد سازمان ). Kshetri et al, 2020( انداخت
براي کاربران شده است ( به یک تهدید جدي  برده و تبدیل   & Adibi, Daryayiاینترنتی و ضرر حاصل از آن را بالا 

Zahdi, 2017هاي سایبري است () با درنظر گرفتن این نکته که این نوع ریسک تنها یکی از انواع ریسکAlizadeh et 

al,2023.(  
آمد   به به وجود  بیمه سایبري  براي کاهش ریسک سایبري  پیدا کردن راهی  ).  Poorghasab & Hasani, 2017( منظور 

کند رشد اقتصادي  هاي مناسب براي برخورد با ریسکهاي جدید سعی میمدیریت ریسک از طریق بیمه با انتخاب روش
). بیمه سایبري پوششی براي  Mahmoudi & Pourshahabi, 2023خدمات را بالابرده و سهم بازار خود را افزایش دهند (

از ریسک ناشی  ناگوار  پیشامدهاي  و  فراهم میخسارات  الکترونیکی  (هاي  نامهWanchun et al, 2018کند  بیمه  اي  )، 
 Kshetriشود (هاي بازار به منظور بهبود فضاي امنیت اینترنتی ارائه میگرها براي هماهنگی انگیزهاست که از طرف بیمه

et al, 2020 سرمایه افزایش  باعث  و  ساخت )  زیر  براي  بالاتر  امنیت  سطح  با  شد  گذاري  خواهد  اطلاعات  فناوري  هاي 
)Wanchun et al, 2018 .(  

و شرکت است  اینترنتی  امنیــت  براي  مهم  ابــزاري  اینترنت  بیمهبیمــه  فضاهاي  هاي  زمینه  در  پیشرفت  با  همراستا  گذار 
هاي گوناگون در راستاي کاهش، جبران خسارات کاربران  ها و ایجاد بیمه نامه خود با این پیشرفتمجازي سعی در تطبیق  

  ).Soleymani Rouzbahani & Hoseini, 2016(اند ها نمودهو مدیریت آن
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این وجود    ,Internet Security Reportامنیت سایبري تحت تأثیر حملاتِ سایبريِ موفقیت آمیز، کاهش یافته است  با 

می(2018 را  حملات  افزایش  این  سیستم).  به  جامعه  و  کار  و  کسب  اتکاي  افزایش  مانند  متعددي  عوامل  به  هاي توان 
گاهی امنیتی و بلوغ دنیاي جرائم سایبري نسبت داد ، عدم آ1هاي پایانی متصل به هم فناوري اطلاعات، رشد سریع دستگاه

)Cisco, 2017  ؛Homoliak et al, 2019(فعالیت تمامی  از  ناپذیر  جدایی  بخش  عنوان  به  درنظر . ریسک  تجاري  هاي 
می بنگاهگرفته  اصلی  وظیفه  یک  عنوان  به  آن  مدیریت  که  میشود  شناخته  تجاري  (هاي   & Mahmoudiشوند 

Pourshahabi, 2023.(  
از مهم چنین نگرانی را  سایبري  امنیت  داشت که خطرات  تأمل وا  به  را  و هاي شرکتترین چالشهایی مدیران ارشد  ها 

- ). همچنین مطالعات نشان می(Uuganbayar, Yautsiukhin, Martinelli & Massacci, 2020هاي خود بدانند  سازمان
چالش با  ریسک  محاسبه  در  سایبري  بیمه  ریسک هاي  دهد  داراي  خدمات  و  صنایع  برخی  زیرا  است؛  مواجه  بیشتري 

مشخصی هستند که تا حدي قابل محاسبه است این در حالی است که در حوزه سایبر به دلیل عمر کوتاه آن و سرعت  
). به علاوه عدم درك بیمه فضاي مجازي و عدم Wanchun et al, 2018تر خواهد بود (توسعه شناسایی ریسک سخت

ها، باعث بروز پنهان  هاي اینترنتی ناشی از ویروس و هکرها به منظور پنهان کردن ضغف شرکتزي ضرر و زیانافشاسا
با اینکه نتایج پژوهش .  )Kshetri et al, 2020کاري، کاهش داده و آمارهاي دقیق براي صنعت بیمه سایبري شده است (

هاي  هاي مربوط به رویهابهام درباره پوشش بیمه و دستورالعمل  هاي بازیگران،هاي کلی درباره ترکیب بازار، انگیزهبینش
هاي تجربی درباره بیمه سایبري اندك دهد، اما همچنان پژوهشها و امنیت اطلاعات و شبکه میعمومی حفاظت از داده

  .)Hajizadeh et al, 2023است (
شود؛ به خصوص در حوزه  هانی جدي گرفته نمیهاي بیمه سایبري این است که استانداردهاي جچالش  از جمله  در ایران

هاي مختلف وجود دارد. در  مالکیت معنوي که تاکنون به رسمیت شناخته نشده است و تلاش بر استفاده رایگان از نسخه 
یابد. به طور مثال اگر چه جا که ممکن است نسخه دریافتی اصل نباشد امکان هک و نفود افزایش میاین صورت از آن

ویندوزتلاش می  هابانک آنجا که  از  اما  استفاده کنند  استاندارد  ویروس  آنتی  از  امکان کنند  نیستند  اصل  و  استاندارد  ها 
یابد. ارزیابی ریسک و تعیین خسارت در فضاي سایبر با فضاي فیزیکی کاملاً متفاوت حملات و نفوذ سایبري افزایش می

شود و بنابراین بیمه دیتا از قواعد خاص خود پیروي  ست که بیمه میاست زیرا در واقع حق بیمه درصدي از ارزش چیزي ا
 ,ISNAاي روبه افزیش است (هاي رایانهکند. همچنین ورود بدافزارها و باج افزارها به عنوان تهدیدات سایبري سیستممی

اینگونه اقدام). اطلاعات دقیقی از میزان حملات سایبري و خسارت2022 د کشور دارد، دردسترس  ها بر اقتصاهایی که 
هاي ). بر اساس گزارش2018taadolnewspaper ,2017 ,شود (نیست و البته همان تعداد باعث خسارتهاي کلان مالی می

ایران رسمی بودجهدر  دیده،  خسارت  که  اینترنتی  کارهاي  و  کسب  براي  نیافته  اي  اختصاص  است اند 
)tahlilbazaar.com, 2021.( 

با  این در حالی است که شرکت  هاي بیمه سایر کشورها حتی در منطقه آسیاي میانه، کشورهاي حوزه خلیج فارس و ... 
صورت مشخص و  هاي نو آورانه همچون بیمه سایبري، به سرعت در حال پیشرفتند. تاکنون در کشور ایران بهاجراي طرح

هاي بیمه را خاص و منسجمی ارائه نشده که عمده علل عدم ارائه آن ازسوي شرکت  بري پوششجامع، براي ریسک سای

 
1 interconnected end devices 
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ارائه طرح، عدم شناخت این سازمانمی به نبود اطلاعات و دانش فنی در حوزه  نوع پوششتوان  این  نیز بیمه  ها از  اي و 
بیمهعدم وجود شفافیت مالی کافی از سوي شرکت ها مربوط دانست. این امر سبب شده که مهناهاي متقاضی این گونه 

نشود. محقق  ایران  کشور  در  متاسفانه  کرده،  ایجاد  پیشرفته  کشورهاي  در  بخش  این  که  هدف   رشدي  راستا  این  در 
بررسی عوامل مؤثر بر  پژوهش، با توجه به این نکته که پژوهش جامعی درباره اجراي بیمه سایبري در ایران نشده است،  

اصلی  استخراج مدل کیفی با استفاده از نظریه داده بنیاد است. بنابراین پرسشو میز بیمه سایبري در ایران اجراي موفقیت آ
نظریه داده راستاي  ایران چگونه است؟  تحقیق در  در  بیمه سایبري  پیاده سازي  بر  عوامل مؤثر  بود: شناسایی  بنیاد خواهد 

  ی نیز مورد بررسی قرار گرفته است. ضمن اینکه موانع بیمه سایبري به عنوان یک هدف فرع
  

 مبانی نظري 
 بیمه سایبري 

- دهد تعاریفی که از این نوع بیمه شده است طیف مختلفی از خدمات را پوشش میبررسی ادبیات بیمه سایبري نشان می
بیمه سایبري دهد.   یا  در فضاي مجازي  نامه1بیمه  بیمه  بیمه،  از طرف  ایجاد  اي است که  راه  از  با  انگیزهگرها  و  بازار  هاي 

ارتباط با از    1970بار بیمه سایبري در اواخر  براي نخستین  .شودهدف بهبود فضاي امنیت اینترنتی ارائه می در آمریکا در 
دادهبین به سیستمرفتن  مجاز  غیر  فیزیکی  دسترسی  واسطه  به  که  بوجود هایی  الکترونیکی  بانکداري  در  کامپیوتري  هاي 

). از سوي دیگر همزمان با افزایش نقش اینترنت در بانکداري، نقش بیمه سایبري  Kshetri et al, 2020( آمد، ابداع شد
از ریسک ناشی  پیشامدهاي منفی  و  خسارات  پوشش  بر  سایبري  بیمه  شد.  بیشتر  خطرات نیز  در مقابل  الکترونیکی  هاي 

می دارد،  توجه  نقدي)  وجوه  (سرقت  همچون  زیاناحتمالی  ناشیتواند  کند   هاي  بررسی  را  کار  و  کسب  توقف  از 
)Wanchun et al, 2018 ( ،و همچنین انواع رویدادها یا شرایطی که ممکن است سازمان را از رسیدن به اهدافش باز دارد

 ).Rezakhani & Dadbeh, 2021(کند بررسی می

نشان می بیمه سایبري  یا  دهد ریسکسابقه  (عمومی)  بیمه  قالب یک  در  نامههایی که  تحت بیمه  مختلف (خاص)،  هاي 
گیرد قرار  سایبري  بیمه  کرمشامل   پوشش  خرابکاري،  اقدامات  و  تهدیدها  به  توجه  با  داده  دادن  دست  از  و  خطر  ها 

هاي بازسازي  )، خسارت بازسازي با توجه به تأمین مالی هزینهKshetri et al, 2020افزارها (روز نبودن نرمها و بهویروس
امنیتی، نصب دستگاه   شامل خرید و افزارهاي  اندازي نرم  هاي تخریب شده یا معیوب، به روز رسانی سامانه، خرید و راه 

ثالث ( دیدگان  زیان  و  مشتریان  به  خسارت  نهایتاً  Adibi, Daryayi & Zahdi, 2017؛  Friedman, 2017پرداخت  و   (
شخص اول (همچون نقض حق کپی رایت، علائم تجاري، نقض حق تواند به صورت  که می خسارت به مالکیت فکري

رادیویی  کابلی،  پخش  و  نمایش  اجرا،  توزیع،  پخش،  نشر،  از  ناشی  خسارت  (همچون  باشد  ثالث  شخص  و  ) اختراع) 
)Elsan,,2021  اي، مسئولیت هاي بیمه سایبري شامل مسئولیت محتواي وب، مسئولیت حرفهپوشش ). وانچون عقیده دارد

اي شخص ثالث، زیان دارایی اطلاعات و غیرقابل لمس، زیان ناشی از درآمد الکترونیکی، اخاذي سایبري و  شبکه  امنیت
  ). Wanchun et al, 2018تروریسم سایبري است (
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نشان می نیز  سایبر  واژه  سایبربررسی  واژه  دو مفهوم    1دهد که  مجازي"به  الکترونیکیشبکه"و  "واقعیت  ارتباطی   "هاي 
)؛  Eling & Schnell, 2016هاي متداول متفاوت است (هاي ناشی از آن نیز با سایر خطرها و ریسکارد و ریسکاشاره د

ها در  زیادي از داده  تواند از مجموعهبدین معنا که ریسک سایبري در مقایسه با خطر تروریسم، کاربرد بیشتري دارد و می
ها  ماهیت نامشهود و در نتیجه مشکلات در ارزیابی زیانسایبري بر  . ریسک  )Tonn et al, 2019(بازار بیمه حمایت کند  

 & Elingشود (ها با ارتباط نزدیکی که با فضاي مجازي دارند اغلب مترادف با اینترنت استفاده میکند و شبکه تأکید می

Schnell, 2016.(  
و یانگ عنوان  ریسک سبولا  به  را  در  ریسک"هاي سایبري  داراییهاي عملیاتی  فناوريبرابر  تعریف    "هاي اطلاعات و 

 & Cebula( گذاردهاي اطلاعاتی تأثیر میکند که بر محرمانگی، در دسترس بودن، یا یکپارچگی اطلاعات یا سیستممی

Young, 2010.(    به طور مشابه، انجمن ملی کمیسیون بیمه سرقت هویت، افشاي اطلاعات حساس و وقفه در تجارت را به
 (National Association of Insurance Commissioners, 2013) .کندهایی از خطر سایبري فهرست میمونهعنوان ن

 ,Böhme & Katariaکنند (ها را بررسی میسایر پژوهشگران، فقط یک نوع خاص از خطرات سایبري مانند نقض داده

همچون2016 برخی   .( )Mukhopadhyay et al, 2013(    را مهاجم  میمانگیزه  قرار  بررسی  روي    دهندورد  بر  فقط  و 
توان بر اساس فعالیت (به عنوان  را می  2هاي سایبري ریسکبندي دیگر،  در یک طبقهاند.  رویدادهاي مخرب تمرکز کرده

بدافزار، حمله خودي، هرزنامه، انکار سرویس توزیع شده)، و   مثال، مجرمانه و غیر مجرمانه)، نوع حمله (به عنوان مثال، 
به ریسک، حملات عمدتاً به هدف  ع (به عنوان مثال، تروریستمنب این نو ع نگرش  ها، مجرمان، دولت) تقسیم کرد. در 

این دارد.  بستگی  فعالیتخرابکارها  مثال، کرمگونه  عنوان  (به  شبکه  اثرات  توسط  میها  تقویت  با  شوند.ها)  نهایت،  در 
- (به عنوان مثال، جاسوسی، خرابکاري، اخاذي و بهره 3هدف مهاجمان ا در نظر گرفتنتوجه به پیامدهی حمله سایبري و ب

ها  برداري از اطلاعات)، حمله ممکن است در دسترس بودن خدمات فناوري اطلاعات، یکپارچگی و محرمانه بودن داده
 ,Eling & Schnell( را به خطر اندازد و باعث زیان مالی، آسیب به شهرت و وقفه در تجارت و حتی آسیب به انسان شود

2016.( 

خدماتاین براي  جدي  خطري  سایبري  حملاتِ  سایبري  دهی شرکتگونه  بیمه  به  بیشتر  توجه  براي  عاملی  و  هستند  ها 
-، اي5همچون یاهو  بر علیه شرکتهاي آمریکایی 4نگیک سري حملات هماه 2000اند. به عنوان مثال در فوریه سال بوده

باي 6بی سی7،  شرکت  9آمازون ،  8ان ان،  دیگر  شدو  انجام  بدشکل    10.ها  به  اقدام  اینترنتی  مجرمان  حملات،  این  بر  علاوه 

 
1 Cyber 
2 Cyber Risk 
3 Attackers 
4 Denial - of - service (DOS) 
5 yahoo.com 
6 ebay.com 
7 buy.com 
8 CNN.com 
9 Amazon.com 

ها و اهداف حملات داس ممکن است متنوع باشد کند. اگر چه ابزارهاي اجرا، انگیزه حملات داس، منابع کامپیوتر را براي کاربران غیر قابل استفاده می   -10
از جانب فرد یا افرادي است براي جلوگیري از فعالیت یک سایت به صورت کارا یا از کار انداختن آن به صورت موقت  هاي هم جهتاما عموماً شامل تلاش

 ها و ...کنند که ارئه کننده خدمات به افراد زیادي باشد، نظیر بانکهایی را هدف گذاري می یا نا محدود. این افراد عموماً سایت 
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در کردن سایت نمودند. سه حمله کرمی خطرناك  به کامپیوترها  شناسه و ورود غیر مجاز  فیشینگ، دزدي  ها، حملات 
پیرامون   ماه  نام  11/9فاصله سه  رد به  کد  نیمدا 2001در جولاي    1هاي  کلز   2001ر سپتامبر  د  2،  اکتبر    3و  کرم    2001در 

  منتشر شد.  2003نیز در ژانویه  4اینترنتی اسلمر 
ابتداي سال   آن در  زیانی 2011علاوه بر  ابتداي کار  در  به شرکت سونی صورت گرفت که  اینترنتی شدید  ، یک حمله 

سونی بیان کرد ضرر نهایی به شرکت، بالغ بر  هاي مشتریان برآورد شد؛ هرچند شرکت  میلیون دلار به حساب  100برابر  
خسارت  200 براي  بود که شرکت سونی فقط  زمان این  این  در  قابل توجه  اما چالش  بود.  قابل  میلیون دلار خواهد  هاي 

دارایی به  اتفاقمشاهده همچون خسارت  براي  نه  بود و  بیمه خریده  اتفاقها  اینترنتی. چنین  تا تقاضا هاي  باعث شد  هایی 
افزایش پیدا کند. بهبر دنبال حملات سایبري و در نتیجه نیاز به کمتر کردن خسارت،  اي محصولات بیمه فضاي مجازي 

نمودند ( شرکت براي  Kshetri et al, 2020هاي بیمه شروع به ارائه این خدمات به مشتریان  بین تحقیقاتی هم  این  ). در 
انجام گرفت بیشتر عوامل تهدید اینترنتی نیز  . به عنوان مثال گزارش مرکز ایمنی اینترنت دانشگاه کانبرا، عوامل شناخت 

برداري  . بهره2برداري از سیستم عامل نادرست پیکربندي شده،  . بهره1هاي الکترونیکی را شامل  مؤثر بر تهدیدها و حمله
. 5آموزش ناکافی کارکنان،    .4یا محافظت نشده،    5. نرم افزارهاي اصلاح نشده 3از سیستم عامل نادرست پیکربندي شده،  

ضعیف،   سازمانی  امنیت  فناوري6فرهنگ  نبود  امنیتی،  .  سیستم7هاي  به  اتصال  و/یا  دور  راه  از  دسترسی  فناوري .  هاي 
 Centre for Internet Safety at theهاي کامپیوتري شخص سوم دانسته است (. سطوح ناکافی امنیت شبکه 8اطلاعات،  

University of Canberra, 2013.(  
هایی مانند حفاظت از حریم خصوصی افراد، هاي الکترونیک، بدون توجه به زیرساختکارگیري موفق بیمهبا این حال به

رایانه جرائم  و تعقیب  پشتیبانی  دیجیتالی،  امضاي  کـردن  قـانونی  سـندیت  اعتبـار و  سـنجش  مراجع  تقویت  و  ایجاد  اي، 
شـرکت در  متخصـص  افـراد  وبسـایتبیمـههـاي  وجـود  و  پروفایـل  کاربرپسند  طراحی  بیمـهاي،  از هـاي  اسـتفاده  اي، 

پشتیبانیشـبکه براي  اجتماعی  نیست  هـاي  پذیر  امکان  رسانی  اطلاع  و  بیمه  )Kabourati, 2019(ها  روند  حال  این  با   .
نشان می به گونهسایبري  بیمه  نهادهاي  تغییر میدهد  باي  بازار  نفع رشد  به  که  از کنند  بسیاري  بود و  یمه سایبري خواهد 

با راهچالش به احتمال زیاد  کنونی  نوآوريحلهاي  فناوري جدید و  برطرف میهاي  از آنجایی که هاي فرآیدي  شوند. 
سازمان دولتبیشتر  نیستند،  بیمه  یا  بیمه  تحت  سیاست ها  باید  ارائه ها  سایبري  بیمه  پذیرش گسترده  تشویق  براي  را  هایی 

از سوي دیگر تلفات سایبري نیز ممکن ). Kshetri et al, 2020(ها را براي خرید تشویق کند اي که شرکتگونهکنند، به 
اي داشته باشد. همچنین در حالی که ممکن است برخی معیارهاي امنیتی فقط یک دفعه  است یک اثر توزیعی چند دوره

در در ادامه  ).  wang, 2019هاي تعمیر و نگهداري هستند (نههزینه یادگیري را مدنظر قرار دهند، برخی دیگر نیازمند هزی
بندي بهتر کدهاي استخراجی  پژوهش حاضر از ادبیات پژوهشی بیمه سایبري براي درك بهتر، شناخت و در نهایت طبقه

  شود.ها پرداخته می(از مصاحبه) استفاده شده است. در ادامه به روش پژوهش و نحوه گردآوري داده
  

 
1 Code Red. 
2 Nimda 
3 klez. 
4 Slammer 
5 Unpatched 
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  پیشینه پژوهش 
)Tsohou et al,2023  هاي آیندهبیمه نامه سایبري؛ ترکیبی از هنر و روندها و جهت گیري") در پژوهش خود با عنوان" 

داند. براي مثال رابطه بین میزان ریسک و پراکندگی  رشد بازار بیمه نامه سایبري را همراه با ابهام در بعضی از ابعاد آن می
ها به دلایلی مانند حق بیمه  نماید. همچنین بسیاري از شرکتهایی را ایجاد مینامه سایبري چالش جغرافیایی در بحث بیمه

  دهند. هاي بیمه نامه و موارد مشابه، تمایلی به خرید بیمه نامه سایبري نشان نمیبالا، ابهام در پوشش 
)Awiszus et al,2023  عنوان با  خود  پژوهش  در  بیم")  گذاري  قیمت  و  سازي  سایبريمدل  نامه  جامعی    "ه  مروري 

نتایج  می استوار است.  ریاضی  دقیق  شفاف و  پایه توضیحات  بر  نامه سایبري که  بیمه  قیمت گذاري  بر مدلسازي و  کند 
تحقیق بیانگر سه نوع ریسک سایبري است: ریسک خاص، ریسک سیستماتیک و ریسک سیستماتیک سایبري که براي  

  تر هست. دهد ولی براي ریسک سیستماتیک سایبري شرایط پیچیدهی جواب می هاي ریاضی به خوبدو مورد اول مدل
)Baker et al,2023 اند  به این نتیجه رسیده "بیمه و شرکت: بیمه نامه سایبري براي باج افزارها") در پژوهش خود با عنوان

هاي آسیب دیده أمین مالی شرکتکه بیمه سایبري راه کار خوبی براي بازیابی اطلاعات است ولی در عین حال به دلیل ت
  تواند انگیزه هکرها به حملات سایبري را افزایش دهد. می

 )Rezakhani & Dadbeh, 2021(   عنوان با  خود  پژوهش  جامع "در  ریسک  مدیریت  در  داخلی  حسابرسی  نقش 
بیمهشرکت است    "هاي  داده  نشان  نتایج  است.  پرداخته  جامع  ریسک  مدیریت  اهمیت  مدیریت به  بر  داخلی  حسابرسی 

کنترلی حمایت مدیران ارشد،  ریسک جامع شرکت متغیرهاي  همچنین،  معناداري دارد.  و  تأثیر مثبت  ایران  هاي بیمه در 
بر   معناداري  تأثیر  فاقد  فناوري  متغیر  اما،  دارند.  معناداري  تأثیر  بر مدیریت ریسک جامع  نیز  و فرهنگ سازمانی  آموزش 

  هاي بیمه است. شرکت مدیریت ریسک جامع در
)Naldi & Mazzoccoli, 2021  هاي  گذاري بهینه در امنیت سایبري زیر نظر بیمه سایبري براي شرکتسرمایه") با عنوان

بیمه و هم تأثیر سرمایه، پژوهشگران چارچوبی را تنظیم کرده"ايچند شعبه هاي امنیتی را گذارياند که در آن هم حق 
گیرند. در این پژوهش سناریوهاي در نظر می  - نی شرکتی با یک سایت واحد (بدون شعبه)یع- براي یک شرکت مستقل  

براي شرکت با فرانشیز را  از جمله مسئولیت کامل، مسئولیت محدود و مسئولیت محدود  نظر مختلفی  هاي چند شعبه در 
پذیري مراکز اصلی و  یزان آسیببه منظور بررسی م  1گرفته شده است. پژوهشگران از تابع احتمال نقض گوردون و لوب

سرمایه تغییر  اثرات  کردهگذاريبازتاب  استفاده  واقعی  امنیتی  سطح  در  امنیتی  دانش هاي  که  دریافتند  پژوهشگران  ند. 
- گذاري، قابل توجه نیست. نهایتاً پژوهشگران پیشنهاد کردهپذیري، با وجود تأثیر بر سرمایهها نسبت به آسیبنامطمئن آن

- ها به سمت مرکز اصلی و نه برعکس) میهاي مستقل دیگري به عنوان مثال با حذف اثر یک طرفه (تنها از شعبهاند مدل
  توانند در نظر گرفته شوند. 

پژوهش میبررسی  نشان  خارجی  و  داخلی  اشارههاي  تنها  ایران  کشور  در  که  بیمهدهد  به  جزیی  و  هاي  سایبري  هاي 
داده امنیت  و  ایمنی  بر  آن  شرکتتأثیرات  بیمههاي  بر  مطالعات  و  است  شده  اطلاعات  نامهها  نقص  الکترونیک،  هاي 

نیروي انسانی شرکت اثربخشی  بیمه تأکید داشتهاینترنتی و  ارائه نشده  اند و تاکنون مدل یکپارچههاي  از بیمه سایبري  اي 

 
1 Gordon & Loeb 

https://www.jvcbm.ir


     

50 

  70تا  39 صفحات، 1403، بهار 1 شماره، 4 دوره

 وکار  کسب ارزش آفرینی در مدیریت نامهفصل 
https://www.jvcbm.ir  

 طراحی الگوي پیاده سازي بیمه سایبري با استفاده ازنظریه داده بنیاد  :منوچهر انصاري، بهزاد اسماعیلی فر

 

از این فراهماست.  شرایط  عوامل و  از  دارد یک مدل جامعی  بیمه  رو ضرورت  به محدودیتکننده  با توجه  و  سایبري  ها 
  رو در پژوهش حاضر سعی بر این است تا به این هدف دست یافت. هاي آن ارائه شود. از اینظرفیت

)Kshetri et al, 2020 (    با اشاره به اینکه بازار    "تکامل صنعت بیمه سایبري: یک تحلیل نهادي"در پژوهش خود با عنوان
، به این موضوع پرداخته است که چطور مفاهیم ارائه شده توسط صنعت بیمه سایبري  بیمه سایبري در مرحله زایش است 

در نهادهاي رسمی و غیررسمی بر توسعه این نوع بیمه تأثیر گذاشته است. پژوهشگران دریافتند که بیمه سایبري یک ابزار  
 سایبري است.  هاي ناشی از حملاتها در برابر خسارتمهم در حال ظهور براي محافظت از سازمان

)Bahsi, Franke & Friberg, 2020  ( نویسندگان با اینکه به دنبال    "بازار بیمه سایبري در نروژ"در پژوهش خود با عنوان
هاي عرضه کننده بازار بیمه سایبري در اند. نتایج نشان داده است که طرفتشریح بازار بیمه سایبري در کشور نروژ بوده

تا به حال توانسته است تأثیر متوسطی  1ها هاي عمومی حفاظت از دادهافزایش داشته است. رویه سال اخیر 2کشور نروژ در 
بیمه با مشتریان شناخته شود. دستورالعمل   "2باز شدن بحثِ "بر بازار داشته باشد و توسط بخش عرضه به عنوان یک عامل  

اند نیز تأثیر کم و یا هیچ تأثیري بر بیمه سایبري نروژ نداشته است. آگاهان بر موضوع اشاره کرده 3امنیت اطلاعات و شبکه 
  که کشور نروژ از این لحاظ کمترین بلوغ را در بین چهار بازار شمال اروپا دارد. 

)wang, 2019  با عنوان پژوهش خود  براي سرمایه") در  بیمچارچوب یکپارچه  و  امنیت اطلاعات  به   "ه سایبريگذاري 
ها و با هدف کاهش  هاي امنیت سایبري شرکت و بیمه سایبري بر اساس اثربخشی هزینهسازي هزینهارائه مدل تحلیلی بهینه

آسیب سایبري،  پرداختهتهدیدهاي  اثرات  و  میپذیري  نشان  پژوهش  این  سطح کلان،  چگونه مشارکت اند. در  دهد که 
ایجاد کند. در  ي میبخش خصوصی در مقابله با جرائم سایبر اقتصادي  تواند ضرر کلی سایبري را کاهش دهد و ارزش 

هاي امنیتی یک شرکت در مقابله با تهدیدات سایبري خاص، زمانی که سایر اقدامات امنیتی سطح خرد نیز اثربخشی هزینه
 توان کاهش داد.شوند را میوابسته به هم اجرا نمی 

)Kabourati, 2019  با خود  پژوهش  در  اهمیت"عنوان  )  و  بیمهشناسایی  کارگیري  به  بر  مؤثر  عوامل  هاي  نامهسنجی 
- بندي عوامل مؤثر بر به کارگیري بیمهبه دنبال شناسایی و رتبه  "اي)الکترونیک در صنعت بیمه (مطالعه چند شرکت بیمه

بودهنامه ادبیات تحقیق و نظرات خبرگان  با مرور  بیمه  الکترونیک در صنعت  نتهاي  عوامل زمینهاند.  داد  نشان  و  ایج  اي 
میان   در  هستند.  برخوردار  ابعاد  سایر  به  نسبت  بیشتري  اهمیت  از  مشتریان  نگرش  و  و شخصـیت  فرهنگـی  زیرسـاختی، 

- ها نیز؛ تبلیغات، آشنایی و آگاهی دادن جامعه نسبت به کاربرد و فوایـد خدمات بیمۀ الکترونیک، زیرساخت زیرشاخص
 .ها برخوردار بودندپـذیري و وجـود امنیت از اهمیت بیشتري نسبت به سایر زیرشاخصریسک هاي حقوقی و قانونی،

)Soleymani Rouzbahani & Hoseini, 2016(   عنوان با  خود  پژوهش  فضاي  "در  در  امنیت  بیمه  و  جرم  مطالعه 
ها،  ت حاصل از آن در زندگی انسانبا اشاره به رشد سریع تکنولوژي، ورود رایانه و استفاده از اینترنت و تغییرا  "مجازي 

ارتباطاتِ اینترنتی   اینترنت به عنوان ابزاري براي مقابله با ظهور جرائم مجازي همچون سرقت اطلاعات در دنیاي  به بیمه 
در   پرداخته است. امنیت  ایجاد  نوظهور در جوامع،  ایجاد فضاهاي اجتماعی  با  یافتند که  نتیجه دست  این  به  پژوهشگران 

ایمن فضاهاي   ایجاد کنندگان در  با وجود سعی سازندگان و  این فضاها  از ضروریات است؛ چراکه در  اجتماعی جدید 

 
1 The General Data Protection Regulation (GDPR) 
2 Icebreaker 
3 Network and Information Security (NIS) 
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هاي احتمالی توسط برخی از کاربران، همچنان راه براي استفاده ناصحیح وجود سازي آنها و جلوگیري از سوء استفاده
 هاي جعلی شده است. لاعات و استفاده از نام دارد و این مسئله باعث ایجاد جرائم جدید مانند دزدیده شدن اط 

 
  روش پژوهش 

تواند در  اي و کاربردي است؛ چرا که نتایج آن می شود، از نوع توسعهپژوهش حاضر از لحاظ اینکه با چه هدفی انجام می
استفاده قرار گیرد. هاي سایبري مورد  راستاي افزایش آگاهی و دانش درباره بیمه سایبري و اقدامات براي کاهش ریسک

داده نحوه گردآوري  اساس  میبر  شمار  به  توصیفی  پژوهشی  نیز،  با ها  عمیق  مصاحبه  اطلاعات،  رود. روش گردآوري 
داداها   تحلیل  و  گردآوري  به  بنیاد،  داده  نظریه  پژوهشی  راهبرد  از  و  داشته  کیفی  رویکرد  پژوهش  این  است.  خبرگان 

). از این رو براي رسیدن به نظریه مراحلی پشت سر گذاشته شده  Bahari & Taheri Rouzbahani, 2023( پرداخته است
بندي و نوشتن نظریه است که شامل کدگذاري باز، محوري و انتخابی بوده و در طول پژوهش به یادداشت برداري، رده

نظام از روش  بدین منظور  است.  شده  گرفته شده است که شپرداخته  بهره  و کوربین  براي یوهمند اشتراوس  هاي منظمی 
باشد که اطلاعات آن بشرح جدول نفر از متخصصان صنعت بیمه می  10ها دارد. جامعه آماري پژوهش شامل  تحلیل داده

هاي بیمه سایبري و حصول اشباع نظري ادامه پیدا فرآیند مصاحبه با خبرگان تا هنگام شناسایی کامل مؤلفهباشد.  زیر می
برفی بوده است؛ بدین صورت که پژوهشگر از طریق گیري گلولهگیري از روش نمونها با بهرهکرد. شیوه انتخاب نمونه ب

  کند تا بتواند مفاهیم دیگري را کشف کند. شونده فرد دیگر را انتخاب مییک مصاحبه
  

  ) آمار توصیفی مصاحبه شوندگان (خبرگان پژوهش)1جدول 
سازمانیپست  وضعیت تحصیلی  سن جنسیت ردیف   سابقه شغلی  مدت زمان اشتغال  

 15 4 مدیر عامل  کارشناسی ارشد 34 مرد 1
 25 5 مدیر کل کارشناسی ارشد 53 مرد 2
 25 5 مدیر کارشناسی ارشد 51 مرد 3
 25 5 مدیر دکتري 51 مرد 4
 22 2 مدیر کل دکتري 48 مرد 5
 10 4 مدیر کارشناسی 35 زن 6
 15 6 مدیر کارشناسی ارشد 45 زن 7
 21 7 مدیر عامل  کارشناسی 51 مرد 8
 14 5 مدیر کارشناسی 47 زن 9

 7 4 مدیر کارشناسی ارشد 37 مرد 10
  

کنندگان توان گفت بیشتر مشارکتاند. بنابراین میدرصد خانم بوده  30کنندگان آقا و  درصد مشارکت  70بر این اساس  
درصد داراي مدرك کارشناسی و  30کنندگان داراي مدرك کارشناسی ارشد، درصد مشارکت 50اند. همچنین آقا بوده

  اند. درصد داراي مدرك دکتري بوده 20
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پرسشنامه ادامه  بسترساز، مداخلهدر  درنظر گرفتن عوامل علی،  با  بر اساس مدل اشتروس و کوربین و  و اي  پیامدها  گر، 
بدین منظور پ با  راهکارهاي اجراي بیمه سایبري تدوین شد.  رسشنامه در اختیار خبرگان بیمه سایبري قرار گرفته است و 

  هاي عمیق سعی در ایجاد ارتباط مؤثر و کسب مفاهیم اولیه و ضروري تحقیق شده است.انجام مصاحبه
بندي و کدهاي مشابه از نظر ماهیت و معنا در یک طبقه طبقه 2020نسخه  MAXQDAمتن مصاحبه با استفاده از نرم افزار 

با مصاحبهاند.  ر داده شدهقرا هر مصاحبه  بین آنطبقات و کدهاي  روابط مشترك  تا  ها شناسایی هاي دیگر مقایسه شده 
تري اند و مقولات وسیعشوند. سپس طبقات مشابه به لحاظ مفهومی در هم ادغام شدند و حول محور مشترکی قرار گرفته

اي بر اساس ارتباط مقولات متعدد با هاي نظري زمینهساخت پایه  تشکیل دادند. در مرحله کدگذاري انتخابی یا گزینشی،
شود که در این مرحله با تمرکز بیشتر روي مقولات، ارتباط بین مقولات و زیر مقولات مقوله اصلی و مرکزي حاصل می

تباط مقولات  بررسی شده و مقوله اصلی ایجاد شد. در نهایت یک مدل پارادایمی بدست آمده است که حاصل پیوند و ار
راهکارها و پیامدها است. به منظور بررسی اعتبار گر، بسترساز، مداخلهکننده شرایط علی، فرعی با مقوله اصلی است و بیان

هاي صورت گرفته  پژوهش از سه تن از اساتید مدیریت خواسته شد تا نظرات و اظهارات خود را در خصوص کدگذاري
م کدگذاري  و  باز  کدگذاري  مرحله  از  در  است  شده  سعی  نمونه  بودن  متناسب  با  همچنین  نمایند.  بیان  حوري 

باعث میکنندهمشارکت امر  این  دارا هستند،  پژوهشی  را در زمینه موضوع  بهترین دانش  که  شود  استفاده  شود که  هایی 
  ها تضمین شود.همراه با بهینه کردن کیفیت داده هاکارآمدي و اثربخشی اشباع طبقه

  
  پژوهش پایایی  

شوندگان ارائه شده  هایی که از طریق «صدا» و یا «نوشته» توسط مصاحبهدر پژوهش حاضر، در مرحله اول همه مصاحبه 
ها انجام شد. در این مرحله با استفاده از فرآیند کدگذاري باز، مفاهیم مرتبط استخراج بود، گردآوري و بررسی اولیه آن

شوند  هایی که پس از کدگذاري باز انجام میدر مرحله بعد رویه ولیه اسخراج شد.کد ا 154شد. از این رو در مرحله اول 
هاي جدیدي با یکدیگر پیوند دهند. در واقع این مرحله شامل تعیین  ها، اطلاعات را با روشتا با برقراري ارتباط بین مقوله

 هادر مرحله سوم از کدگذاري داده گیرد.می  ها انجامباشد و همزمان مقایسه دائمی داده ها میالگوهاي موجود در داده

  شود.هاي اصلی و یا همان اهداف پژوهش ارائه میها پرداخته شد و نظریه(کدگذاري انتخابی) به عمق داده
ها در پژوهش حاضر با استناد به روش اشتراوس و کوربین به طور خلاصه در روش ها و ابزار تجزیه و تحلیل دادهروش

  نجام شده است.داده بنیاد ا
  

  ها یافته
مقوله اولیه،  از کدگذاري  شدهپس  مشخص  اولیه  جدول  هاي  در  مقوله  3اند.  اولیه،  در  کدهاي  و  اصلی  و  مرکزي  هاي 

  ها آورده شده است.نهایت نقش
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  هاي اصلی بررسی کدهاي اولیه، مقوله مرکزي و مقوله - 3جدول 
  ردیف  اولیه هاي مقوله  مقوله مرکزي   هاي اصلی مقوله  نقش 
  1 سازي  اعتماد     
  2 فرهنگ     
  3 اقتصادي  نوسانات به توجه محیطی    
  4 اقتصادي  توجیه     
  5 سیاسی ثبات   عوامل شبکه بیمه سایبري   
  6  سایبري  بیمه  در مؤثر  بازیگران  تعیین   اکوسیستم     
  7  ارتباطات      
  8  همکاري      
  9  بیشتر  امنیت  وجود       
  10  اي رایانه  جرائم  حفاظت     
  11  افراد  خصوصی حریم از  حفاظت       
  12  تبلیغات      
  13  فناوري      
  14  اجتماعی  هايشبکه  از استفاده  زیر ساخت مناسب   عوامل فنی   
  15  تخصصی هاينشست و  هاکنفرانس       
  16  الکترونیک  آموزش      
  17  قوانین  و  مقررات تدوین       
  18  شرکت  ماهیت      
  19  خسارت موقع به  شناسایی      
  20  زیان  دقیق شناخت       

  21  سازمان  وظایف شرح  مدیریت ریسک     عوامل علی
  22  شرکتها  خدمات دقیق  شرح      
  23  معایب  و  مزایا  بررسی      
  24  ریسک  مدیریت بر نظارت      

 سازي یکسان    

  تعاریف 
  25  سایبري  بیمه از  استاندارد  تعریف  ارائه

  26  معنا  سازي استاندارد       
  27  مشتریان  شناخت       
  28  سازي  فرهنگ       
 29  افراد  آموزش  سایبري  دانش    

 30  ریسک  شناخت     عوامل دانشی   

 31  امنیتی آگاهی      

 32  بحران  مدیریت دانش      

 33  سایبري ریسک  از  آگاهی      
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 34  سایبري  هايسیاست       

 35  انسانی  عوامل      

 36  اطلاعات  فناوري      

 37  اطلاعات  محتواي  سایبري  زیرساخت     

 38  اتصالات و  شبکه      

 39  افزاري نرم عوامل      

 40  افزار  سخت    تجزیه و تحلیل محیط درونی  

 41  ابزار  قدرت یا  توان       

 42  موقع  به  اقدام      

 43  سایبري  محیط       

 44  بازار  ریسک  آگاهی      

 45  بیمه  بازار  بررسی  شرایط محیطی     

 46  سایبري  هايریسک  بر  تسلط      

 47  سایبري  تهدید بررسی      

 48  اقتصادي  وضع  بهبود      عوامل بستر ساز 

 49  ریسک  کاهش      

 50  بیمه  گذاري نرخ  بر  تسلط      

 51  خصوصی  شرایط طراحی       

 52  مقررات  و  قانون  تدوین   عوامل اجرایی     

 53  ریسک  محاسبه       

 54  اطلاعات  بندي دسته       

 بازوهاي  توجه  و بازاریابی   

  اجرایی 
 55  نامه  بیمه  عمومی  شرایط طراحی   

 56  اطلاعاتی  نیازهاي پیش  بررسی      

 57  سایبري بیمه  نامه  آیین  تدوین       

 58  نوآور  فضاي از حمایت       

 59  ايبیمه  بوروکراسی  عدم      

 تسهیل  و معرفی    
 60  سایبري بیمه  ساختار  معرفی  سایبري بیمه 

 61  انگیزه  ایجاد       

 62  شبکه  و  اطلاعات امنیت هايرویه       

 63  حادثه  از بعد هايپژوهش  هزینه       

 64 توسعه  و تحقیق واحد  داده  پایگاه  وجود     

 65  سایبري هايریسک  شناخت       

 66  کشور  سایر هاتجربه      

 67  گذاري سیاست  دولت نقش    
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 68  دولتی  نظارت      

 69 شونده  بیمه  اعتماد     ايبیمه  انداز  چشم  گر عوامل مداخله

 70 گر بیمه آگاهی  ايبیمه  نگرش    

 71 نامه  بیمه آگاهانه  خرید      

 شرکت عملکرد    

 72 بیمه  شرکت سابقه   بیمه 

 73 بیمه  هايشرکت پذیري  مسئولیت      

 74 بخش  هر  نقش  تعیین       

 75 مجازي  کاربر حقوق       

 76 گر  بیمه  اعلامی شرایط   ايبیمه  مقررات    

 77 نامه  بیمه تعریف       

 78 مدت  کوتاه و  مدت بلند برنامه  ارائه      

 بیمه بازاریابی     

 79 نامه  بیمه  معرفی  سایبري 

 80 جذاب  و فراگیر نامه بیمه طراحی       

 اقتصاد گسترش  متولی  عنوان به دولت نقش      
 دیجیتال

81 

 82 فنی  کارگروه تشکیل      

 83 هاسازمان  مسئولیت شفاف  تعیین   ايشبکه  رویکرد  اکوسیستمیرویکرد   

 84 درگیر  بازیگران  نقش  تعیین       

 85 استاندارد  هايمدل  از برداري بهره       

 بیمه مدلسازي    
 86 سایبري  فضاي با مرتبط قانونی نواقص  رفع  سایبري 

 87 هاریسک  بندي دسته  و شناسایی      

 88 سایبري بیمه  عمومی شرایط  تدوین       راهکارها 

 89 ايدوره  امنیتی  و نفوذ هايتست      

 90 (افتا)  امنیتی مجوزات داشتن       

  هاداده  کردن ایمن     
 سخت  روي  بر حیاتی اطلاعات نگهداري

 ترمطمئن  افزارهاي
91 

 سرور  از  خارج پشتیبان فایل  نسخه  نگهداري      

 دیتابیس 
92 

 بصورت  پشتیان  نسخه  فرآیند داشتن       
 مدت  کوتاه و  استداندارد 

93 

 94 پشتیبان  فایل نسخه یک از  بیش  نگهداري    اي تدوین استراتژي بیمه  

 95 دسترسی  هايپورت نمودن محدود      

 96 پیشگیرانه  اقدامات انجام       
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 97 ها دسترسی کنترل      

 98 خسارت حقوقی هايهزینه  پوشش      

 99 بازگشت قابل غیر اطلاعات خسارت پوشش      

 100 داده  دادن دست از به مربوط هزینه  پوشش      

 دقیق  شرح    

  ايبیمه  هايپوشش
 کار و  کسب در وقفه خسارت پوشش

 اینترنتی 
101 

 دست از  اطلاعات بازگردانی هزینه  پوشش      
 رفته

102 

 103 سایبري  خطرات گسترگی      

 قابل غیر محیط     
 104 خسارت کامل جبران  از اطمینان عدم  بینی  پیش

 105 هنگفت  هايخسارت احتمال       

 106 انگیزه  نبود       

 107 گران  بیمه  تجربه  عدم      

 108 ریسک  نوع  شناخت در  توانایی عدم      

عدم تسلط بر موضوع بیمه    
 109 گران  بیمه مشخص  پروتوکل  و تخصص عدم    سایبري 

 110 موجود  هايریسک  از شناخت  عدم  دانشی  ضعف    

 ارزیابی در لازم  دانش  و  شناخت  عدم      
 ریسک 

111 

 112 ریسک  از  آگاهی  عدم      

 113 مشخص  پایلوت نمونه اجراي عدم      

 114 جهانی  استانداردهاي به توجه عدم  آماري ضعف    

موانع بیمه 
  سایبري 

 115 آماري هايداده  فقدان    

 هاي پروتوکل     

 116 زیرساخت  وجود  عدم  ارتباطات دولتی

 117 فنی  دانش  ضعف      

 118 مرکزي بیمه گیر پا و دست قوانین    عدم حمایت دولت   

 119 اینترنتی  ابزارهاي معنوي مالکیت  عدم      

 120 نظارت  نبود   دولتی  قوانین    

 121 زیاد  استثنائات وجود       

 تغییرات درك    

 122 تغییرات  با شدن همسو  محیطی 

 123 بیشتر آمادگی      

دانش  افزایش سطح     124 بیشتر  تجربه  کسب  
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  هاي بیمه شرکت
 125 سایبري  دانش کسب      

    
 دانش افزایش

 خطرات عمومی
  سایبري 

 126 سایبري بیمه  بیشتر شناخت 

 127 سایبري  هايخسارت شناخت       

 128 سایبري  بیمه  رشد      

 اطمینان سطح    

  شرکتافزایش 
 129 ها شرکت ریسک  کاهش

 130 عملیاتی  هايریسک  کاهش      

 131 هاداده  دسترسی  ایمنی       

 132 هویت  هايداده  سرقت کاهش    ها ایمنی و امنیت داده  

 133 ریسک  از پیشگیري      

 134 هاداده  محرمانگی میزان  افزایش  ها حفاظت از داده    

 135 اطلاعات  افشاي از جلوگیري       

 136 شرکت  وامنیت ایمنی  افزایش      

 137 اقتصادي رشد      

 138 هاساخت  زیر شدن روز  به      

 139 هزینه  کاهش      

 140 ملی  سرمایه  از  حفاظت   اقتصادي  توجیه     

بهبود خدمات و درآمد    
 141 بیمه  نفوذ  ضریب  افزایش    شرکت

 142 سایبري  خسارت جبران       

 143 برخط  خدمات معرفی      

 144 برخط  خدمات بهبود      

پیامدهاي بیمه 
  سایبري 

افزایش رضایت    
 145 مشتریان  به  گویی پاسخ بهبود  مشتري

 146 مشتریان  هايریسک  کاهش      

 سطح شدن روز  به    
 147 ايبیمه  استانداردهاي رعایت  خدمات

 148  خدمات سازي استاندارد       

 149 گذار  بیمه  اطمینان عدم      

 150 مشتري  و  گذار  بیمه توجیه  عدم  مشتري سردرگمی    

 151 سایبري ریسک  شناخت  عدم      

 کارکرد از اطمینان عدم  

  بیمه 
 152 خسارت پوشش توانایی عدم  
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 برآورد  توانایی عدم

 153 سایبري خسارت برآورد عدم  خسارت

 154 ریسک  ارزیابی عدم      

 
 

  عوامل علی 
نتایج پژوهش و جدول شماره   بیمه سایبري در سه  ، عوامل علی پیاده2بر اساس  مقوله اصلی دانشی، عوامل فنی و  سازي 

باعث   سایبري  بیمه  مختلف  ابعاد  شناخت  و  دقیق  تعریف  پیرامون  شوندگان  مصاحبه  تأکید  گرفتند.  جاي  شبکه  عوامل 
به نام  تشکیل مقوله فنی و حفاظتی بیمه سایبري که بر تجهیزات و فناوري    "عوامل دانشی "اي  ابعاد  شده است. همچنین 

  "عوامل شبکه"مؤلفه اصلی دیگر با عنوان    اند.شناخته شده  "عوامل فنی"مقوله    اند به عتوانداشتههاي بیمه تأکید  شرکت
شرکت بر  تأثیرگذار  محیطی  جریانات  بر  شوندگان  مصاحبه  تأکید  است.  شده  شناخته  سایبري  عامل بیمه  دو  بیمه   هاي 

به عنوان مقوله اکوسیستم  به منظور پیادهبا توج  اند. هاي مرکزي شناخته شدهمحیطی و  به کدهاي استخراج شده  سازي ه 
بیمه سایبري، عوامل فرهنگی، نوسانات اقتصادي، توجیه اقتصادي و ثبات سیاسی به عنوان عوامل محیطی مرتبط با شبکه  

همچنین کدهاي استخراج شده از مصاحبه شوندگان مفهوم اکوسیستم را به عنوان    بیمه سایبري در نظر گرفته شده است.
کرده  یکی عنوان  سایبري  بیمه  علی  عوامل  بخشاز  بین  همکاري  و  ارتباطات  فعال،  بازیگران  تعیین  شامل  که  هاي اند 

  مختلف بیمه بوده است.
  

 سازهاي بیمه سایبري بسترها و زمینه
مصاحبه شده  استخراج  کدهاي  اساس  عامل  بر  دو  پژوهش،  بیرونی"هاي  و  درونی  محیط  تحلیل  و  همچنین   "تجزیه  و 

اجراییبا" بازوهاي  و توجه  عنوان مؤلفه  "زاریابی  زمینهبه  و  بسترساز  شدههاي اصلی  طبقهساز شناسایی  این  در  بندي  اند. 
اند. عامل زیر ساخت سایبري به عنوان مقوله هاي مرکزي شناخته شدهزیرساخت سایبري و شرایط محیطی به عنوان مقوله
شناخته بیرونی  و  درونی  تحلیل  و  تجزیه  سیاست  مرکزي  زیرکدهاي  با  که  فناوري  شده  انسانی،  عوامل  سایبري،  هاي 

اطلاعات، محتواي اطلاعات، شبکه و اتصالات، عوامل نرم افزاري، سخت افزار و نهایتاً توان و قدرت ابزار شناخته شده 
بستر و زمینه بیمه  است. کدهاي استخراج شده نشان دهنده تأثیرات شرایط محیطی به عنوان مقوله مرکزي و تعیین کننده  

ریسک بر  تسلط  سایبري،  بیمه  بازار  بررسی  موقع،  به  اقدام  سایبري،  محیط  تغییرات  به  توجه  است.  بوده  هاي سایبري 
 اند. هاي اولیه و تعیین کننده شرایط محیطی بودهسایبري، بررسی تهدیدهاي سایبري و بهبود وضع اقتصادي به عنوان مقوله

و معرفی و    "بازاریابی و توجه به بازوهاي اجرایی به عنوان مقوله اصلی با دو مقوله مرکزي عوامل اجراییاز سوي دیگر  
طبقه سایبري  بیمه  اولیه کاهش  تسهیل  با کدهاي  اجرایی  عوامل  کنندگان،  مصاحبه  نظرات  به  توجه  با  است.  شده  بندي 

نرخ بر  تسلط  قریسک،  تدوین  خصوصی،  شرایط  طراحی  بیمه،  دستهگذاري  ریسک،  محاسبه  مقررات،  و  بندي انون 
 اند. نامه بیمه سایبري ارتباط یافتهنیازهاي اطلاعاتی و تدوین آییننامه، بررسی پیشاطلاعات، طراحی شرایط عمومی بیمه
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به همچنین   بیمه سایبري  و تسهیل  با یکدیگر و مفهوم معرفی  اولیه  ارتباط زیرکدهاي  دهنده  نشان  اولیه  بررسی کدهاي 
اي  اي، ایجاد انگیزه، رویهعنوان مقوله مرکزي بوده است. حمایت از فضاي نوآور، عدم بوروکراسی پیچیده و سنتی بیمه

  اند.امنیت اطلاعات و شبکه به عنوان کدهاي اولیه شناسایی شده و زمینه ساز اجراي بیمه سایبري شناخته شده
 

  پیامدهاي بیمه سایبري 
بررسی کدهاي استخراج شده بیمه سایبري، پیامدهاي بیمه سایبري در دسته مثبت و منفی قرار   با  از مصاحبه متخصصان 

بهبود خدمات و  "و    "هاایمنی و امنیت داده"،  "هاي بیمهافزایش سطح دانش شرکت "اند. سه مقوله اصلی با عنوان  گرفته
شرکت مقوله  "درآمد  عنوان  و  به  مثبت  و  اصلی  بی "هاي  کارکرد  از  اطمینان  منفی   "مهعدم  و  اصلی  مقوله  عنوان  به 

  اند. شناسایی شده
درك تغییرات محیطی و افزایش دانش عمومی خطرات سایبري به عنوان دو مقوله مرکزي در مؤلفه افزایش سطح دانش 

هاي اولیه همسو شدن  درك بهتر تغییرات محیطی به عنوان مقوله مرکزي با توجه به مقولههاي بیمه جاي گرفتند.  شرکت
است. با توجه به کدهاي اولیه    هاي جدید سایبري شکل گرفتهبا تغییرات محیطی و آمادگی بیشتر به منظور مقابله با پدیده

هاي سایبري و رشد بیمه سایبري، کسب دانش سایبري، شناخت بیشتر بیمه سایبري، شناخت خسارت کسب تجربه بیشتر،
عنوان مقوله مرکزي شناسایی شده و از پیامدهاي اجراي بیمه سایبري شناخته افزایش دانش عمومی خطرات سایبري به  

ها به عنوان دو مقوله مرکزي در زیر مجموعه ایمنی و . همچنین افزایش سطح اطمینان شرکت و حفاظت از دادهشده است
  اند. ها (مقوله اصلی) جاي گرفتهامنیت داده

مؤلف شده،  استخراج  کدهاي  بررسی  به  توجه  شرکتهبا  ریسک  کاهش  اولیه  ریسکهاي  کاهش  و  به  ها  عملیاتی  هاي 
تعیین کرده و از پیامدهاي مثبت اجراي بیمه سایبري به حساب می اولیه استخراج  سطح اطمینان شرکت را  آید. کدهاي 

شگیري از هاي هویت، پیها، کاهش سرقت دادهشده از مصاحبه کارشناسان بیمه سایبري، شامل ایمن کردن دسترسی داده
ها، جلوگیري از افشاي اطلاعات و افزایش ایمنی و امنیت شرکت بوده است که به  ریسک، افزایش میزان محرمانگی داده

داده از  حفاظت  مرکزي  مقوله  شدهعنوان  شناسایی  مرکزي  مقوله  عنوان  به  مصاحبه   اند.ها  متن  بررسی  با  ادامه  در 
شتري و به روز شدن خدمات به عنوان سه مقوله مرکزي در زیرمجموعه  کارشناسان، توجیه اقتصادي، افزایش رضایت م 

ها، کدهاي اولیه رشد بر اساس نظر کارشناسان و مصاحبه آناند. بهبود خدمات و درآمد شرکت (مقوله اصلی) قرار گرفته
و جبران خسارت  ها، کاهش هزینه، حفاظت از سرمایه ملی، افزایش ضریب نفوذ بیمه  اقتصادي، به روز شدن زیرساخت 

با توجه به    .اندسایبري در مقوله مرکزي «داشتن توجیه اقتصادي» قرار گرفته و از پیامدهاي مثبت اجراي بیمه سایبري بوده
از پاسخ نیاز آنهاي مصاحبهکدهاي استخراج شده  به مشتري و  بیمه سایبري توجه  پیامد اجراي  ها بوده است.  شوندگان، 

اولیه معرفی خدما به مشتریان و کاهش ریسکت برخط، بهبود خدمات برخط، بهبود پاسخکدهاي  هاي مشتریان گویی 
مصاحبه  می فایل  اولیه  دهند. کدهاي  تشکیل  بیمه سایبري  اجراي  از  عنوان رضایت مشتري  با  مرکزي  مقوله  توانند یک 

-ه نیاز شرکت بیمه و همسو با رقیباي و استاندارد سازي خدمات با توجه بنشان داده است که رعایت استانداردهاي بیمه
اي» به عنوان پیامدهاي مثبت اجراي بیمه سایبري را تشکیل  توانند مقوله مرکزي «به روز شدن خدمات بیمهاي می هاي بیمه

  دهند. 
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در   و  مشتریان  سردرگمی  اول  مرحله  در  کارشناسان،  و  متخصصان  دیدگاه  به  توجه  با  سایبري  بیمه  اجراي  منفی  پیامد 
بر اساس کدهاي استخراج شده اند.  هاي مرکزي) شناسایی شدهدوم عدم توانایی برآورد خسارت (به عنوان مقوله  مرحله

گذار و مشتري باعث  گذار و عدم توجیه بیمههاي اولیه عدم اطمینان بیمهاز مصاحبه، پیامدهاي منفی بیمه سایبري با مؤلفه
اساس نتایج مصاحبه و استخراج کدهاي اولیه (عدم شناخت ریسک  ایجاد مؤلفه مرکزي سردرگمی مشتري شده است. بر

سایبري، عدم توانایی پوشش خسارت، عدم برآورد خسارت سایبري و عدم ارزیابی ریسک)، مؤلفه «عدم توانایی برآورد  
  خسارت» به عنوان مؤلفه مرکزيِ شناخت ریسک شناخته شده است.

  
  گر عوامل مداخله

به عنوان   "ايانداز بیمهچشم "هاي کارشناسان، یک مقوله اصلی با نام هاي مرکزي مصاحبهمقولهبا بررسی کدهاي اولیه و 
اي  اي، مقررات بیمهاي، عملکرد شرکت بیمه. وجود پایگاه داده، نقش دولت، نگرش بیمهمقوله اصلی شناسایی شده است

  اند.هاي مرکزي شناخته شدهبه عنوان مقوله
- هاي بعد از حادثه، واحد تحقیق و توسعه، شناخت ریسکدهند که هزینه پژوهشاستخراج شده نشان میکدهاي اولیه  

رو و از گر نقش دارند. از اینهاي سایبري و تجربه سایر کشورهاي در اجراي بیمه سایبري به عنوان عوامل پنهان و مداخله
گذاري و نظارت  شناخته شده است. با بررسی نقش سیاست ترکیب کدهاي اولیه وجود پایگاه داده به عنوان مقوله مرکزي

با   است.  شده  شناخته  مرکزي  مقوله  عنوان  به  دولت  نقش  سایبري،  بیمه  اجراي  مسیر  در  اولیه  کدهاي  عنوان  به  دولتی 
بیمه (اعتماد  شده  شناسایی  اولیه  کدهاي  بیمهبررسی  آگاهی  بیمهشونده،  آگاهانه  خرید  نگگر،  مرکزي  مقوله  رش نامه) 

گر از خرید بیمه سایبري اشاره دارد. همچنین سابقه اي استخراج شده است که به بررسی اعتقاد و میزان آگاهی بیمهبیمه
مسئولیت و  بیمه  از  پذیري شرکتشرکت  یکی  عنوان  به  و  شد  شناسایی  بیمه  شرکت  عملکرد  مرکزي  مقوله  بیمه،  هاي 

در نهایت با بررسی کدهاي اولیه استخراج شده در  اسان لحاظ شده است.  گر بیمه سایبري از نظر کارشنهاي مداخلهمؤلفه
گر و تعریف  هاي درگیر در بیمه سایبري، حقوق کاربر مجازي، شرایط اعلامی بیمهنرم افزار، مشخص کردن نقش بخش

  اند. ایجاد کردهاي را هاي اولیه شناسایی شده که با یکدیگر مؤلفه مرکزي مقررات بیمهنامه به عنوان مؤلفهبیمه
  

  موانع بیمه سایبري 
بر موضوع "رو در دو مقوله اصلی  موانع پیش اند. محیط غیر قابل بندي شدهتقسیم  "عدم حمایت دولت"و    "عدم تسلط 

هاي مرکزي، زیر مجموعه عدم تسلط بر موضوع (مقوله اصلی)  پیش بینی، ضعف دانشی و ضعف آماري به عنوان مقوله
هاي هنگفت  جه به گستردگی خطرات سایبري، عدم اطمینان از جبران کامل خسارت و احتمال خسارتاند. توقرار گرفته

اند. کدهاي استخراجی نشان  بینی را ایجاد کردهبه عنوان کدهاي اولیه شناسایی شده و مقوله مرکزي محیط غیر قابل پیش
مقوله شناسایی  بیمهدهنده  تجربه  عدم  انگیزه،  نبود  اولیه  و  گرانهاي  تخصص  عدم  ریسک،  شناخت  در  توانایی  عدم   ،

هاي موجود، عدم شناخت و دانش لازم در ارزیابی ریسک بوده که در مقوله  پروتکل مشخص و عدم شناخت از ریسک
پایلوت مشخص، اند.  بندي شدهمرکزي ضعف دانشی دسته نمونه  نشان داد که عدم اجراي  نتایج کدهاي استخراج شده 
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هاي اولیه در نظر گرفته شده و ضعف آماري هاي آماري به عنوان مؤلفهاردهاي جهانی و فقدان دادهعدم توجه به استاند
  اند. هاي مرکزي در ایجاد مانع بیمه سایبري پدید آوردهرا به عنوان یکی از مقوله
پروتکول دیگر  سوي  مقولهاز  عنوان  به  دولتی  قوانین  ارتباطات،  دولتی  مجموهاي  زیر  در  مرکزي  حمایت  هاي  عدم  عه 

گرفتند.   قرار  عنوان مقوله اصلی)  (به  داد که عدم وجود زیر ساخت  بررسی مصاحبهدولت  نشان  هاي عمیق کارشناسان 
کنند و مقوله مرکزي را  هاي دولتی ارتباطات را مشخص میهاي اولیه پروتکلمناسب و ضعف دانش فنی به عنوان مؤلفه

  دهند. تشکیل می
بررسی مؤلفه نظارت، هاي اوبا  ابزارهاي اینترنتی، نبود  لیه شامل قوانین دست و پاگیر بیمه مرکزي، عدم مالکیت معنوي 

  وجود استثنائات زیاد مقوله مرکزيِ قوانین دولتی شناسایی شده است.
  

  راهبردهاي اجراي بیمه سایبري 
اصلی   مؤلفه  دو  سایبري،  بیمه  کارشناسان  مصاحبه  از  استخراجی  کدهاي  بررسی  اکوسیستمی"با  تدوین  "و    "رویکرد 

اي و مدلسازي . بازاریابی بیمه سایبري و رویکرد شبکهبه عنوان راهبردهاي بیمه سایبري شناسایی شدند  "اياستراتژي بیمه
با بررسی کدهاي  اند. هاي مرکزي زیر مجموعه رویکرد اکوسیستمی (مؤلفه اصلی) قرار گرفتهبیمه سایبري به عنوان مؤلفه

نامه فراگیر و جذاب  نامه و طراحی بیمهاصل از بررسی اولیه مصاحبه، ارائه برنامه مدت و کوتاه مدت، معرفی بیمهاولیه ح
بررسی   اند.به عناون کدهاي اولیه شناسایی شدند که در دسته «بازاریابی بیمه سایبري» به عنوان مؤلفه مرکزي شناخته شده

ت به عنوان متولی گسترش اقتصاد دیجیتال، تشکیل کارگروه فنی، تعیین کدهاي اولیه استخراج شده که شامل نقش دول
هاي اولیه راهبردها هستند. با بررسی این کدها، ها و تعیین نقش بازیگران درگیر نشان دهنده مؤلفهشفاف مسئولیت سازمان

- برداري از مدلي اولیه (بهرهبا بررسی اولیه مصاحبه و استخراج کدها  اي» ایجاد شده است.مؤلفه مرکزي «رویکرد شبکه
ها و تدوین شرایط عمومی بیمه بندي ریسکهاي استاندارد، رفع نواقص قانونی مرتبط با فضاي سایبري، شناسایی و دسته

اي به هاي بیمهها، شرح دقیق پوششایمن کردن دادهسایبري)، مؤلفه مرکزي مدلسازي بیمه سایبري استخراج شده است.  
مقوله بیمه  هايعنوان  استراتژي  تدوین  مجموعه  زیر  گرفتند.  مرکزي  قرار  اصلی)  (مؤلفه  مؤلفهاي  ادامه  اولیه، در  هاي 

شکل   در  افزار  نرم  خروجی  عنوان  به  سایبري  بیمه  راهبردهاي  ابرکد  و  اصلی  خروجی    1مرکزي،  مدل  صورت  به  و 
  آورده شده است.  2پژوهش در شکل 
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  نرم افزار) خروجیوانع بیمه سایبري () مدل پژوهش، با در نظر گرفتن م1شکل 
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 روش گرندد تئوري (منبع: یافته پژوهش) سازي بیمه سایبري بر اساس ) الگوي پیاده2شکل 

  
 گیري بحث و نتیجه

هاي ایران استوار بوده است. نتایج پژوهش بر اساس  سازي بیمه سایبري در سازمانپژوهش حاضر بر مقوله محوري پیاده
سایبري شناسایی آمیز بیمه  شاخص تأثیر گذار بر اجراي موفقیت  5مدل اشتراوس و کوربین استوار بوده است. از این رو  

زمینه و  بسترساز  عوامل  سایبري،  بیمه  اجراي  پیامدهاي  بیمه سایبري،  علی  عوامل  شامل  است که  سایبري، شده  بیمه  اي 
مداخله و  پنهان  شرکتعوامل  براي  (هم  سایبري  بیمه  اجراي  پیامدهاي  نهایتاً  و  بیمهگر  براي شرکتهاي  هم  و  و  اي  ها 

  . اندبودههاي بیمه شده) سازمان
  

 عوامل علی 
علی تقویت می از عوامل  با یک مجموعه  بیمه سایبري  پژوهش،  نتایج  به  بر اساس  نیاز  سایبري  بیمه  از اجراي  قبل  شود. 

جایی که هنوز به طور مشخصی  استاندارد سازي تعاریف و ارائه یک تعریف مشخص از بیمه سایبري وجود دارد. از آن
اي نیز  هاي مختلف بیمهتواند پوشش دهد وجود ندارد، اعتماد گروهخدماتی که میهاي بیمه سایبري و  تعریفی از انگیزه

 عوامل علی

 عوامل دانشی-
 عوامل فنی-

عوامل شبکه بیمه -
 سایبري

 عوامل بسترساز

تجزیه و تحیل محیط -
 بیرونی و درونی

بازاریابی و توجه بازوهاي -
 اجرایی

 عامل مداخله گر

 ايچشم انداز بیمه-

 راهکارها

رویکرد -
 اکوسیستمی

تدوین استراتژي -
 ايبیمه

 پیامدها

افزایش سطح دانش -
 هاي بیمهشرکت

 ایمنی و امنیت-
 هاداده 

بهبود خدمات و -
 درآمد شرکت

عدم اطمینان از -
 کارکرد بیمه

 پیاده سازي
 بیمه سایبري

https://www.jvcbm.ir


     

64 

  70تا  39 صفحات، 1403، بهار 1 شماره، 4 دوره

 وکار  کسب ارزش آفرینی در مدیریت نامهفصل 
https://www.jvcbm.ir  

 طراحی الگوي پیاده سازي بیمه سایبري با استفاده ازنظریه داده بنیاد  :منوچهر انصاري، بهزاد اسماعیلی فر

 

بیمه می از پوشش  خارج  بیمه و موارد  از پوشش  و مشخص  واحد  این رو، تعریف  از  به  کمرنگ است.  را  اعتماد  تواند 
بیمهسازمان پژوهشهاي  بین  بازگرداند. در  نیز،  گر  از مفهوم  )  Uuganbayar et al, 2020( هاي مرتبط  واحد  بر تعریف 

مؤلفه دیگر، میزان آمادگی تجهیزات فنی به منظور حفاظت   بیمه سایبري و تعریف دقیق نوع پوشش، تأکید کرده است.
داده شرکتاز  شخصی  و  سازمانی  شرکتهاي  عهده  بر  کار  این  که  است  بدینها  است.  بیمه  افزایش هاي  ترتیب 

ها و مدیریت خطر  به منظور راه اندازي بیمه سایبري و سپس بیمه کردن شرکت  ايهاي فنی و تجهیزات شبکهزیرساخت
) نیز به اهمیت تجهیزات  Tonn et al, 2019بخشد. در پژوهش (هاي داوطلب، ورود به بیمه سایبري را شدت میسازمان

آماده و  را  فنی  زیرساختی  بعد  که  است  اشاره کرده  سایبري،  بیمه  به  رسیدن  ابزارهاي  بیمه  سازي  به  ورود  براي  عاملی 
گذاري در تجهیزات فنیِ کند. سرمایهداند و بر اهمیت کارکردِ بیمه سایبري بعد از حوادث سایبري تأکید میسایبري می

شود. با نگاه به پژوهش  بیمه سایبري عاملی براي اثربخشی و بررسی هزینه حوادث سایبري براي مدیران بیمه محسوب می
)Rouzbahani & Hoseini, 2016نیز می به زیرساختتوان دریافت که  )،  ایمنافزایش توجه  سازي فضاي هاي بیمه در 

  مجازي و جلوگیري از جرائم اینترنتی مؤثر است.
می سایبري  بیمه  است  داده  نشان  بیننتایج  محیط  از  بینتوانند  محیط  بر  عکس،  بر  و  پذیرفته  تأثیر  نیز  تأثیر الملل  الملل 

بیمه، نوسانات اقتصادي حاصل از چالشبگذارد. در ا نوع  این  افراد جامعه به  هاي ارزي،  ین بین عوامل فرهنگی و بینش 
شده سایبري شناخته  بیمه  بر  تأثیرگذار  عوامل محیطی  با عنوان  افراد جامعه  اقتصادي  اند. ثبات سیاسی کشور و وضعیت 

سیستم طریق  از  که  سایبري  حملات  ترتیب،  اطلاعاتی  بدین  میهاي  عملکرد  انجام  متأثر  توجهی  قابل  طور  به  شود، 
اقتصادي و سیاسی جامعه است. از این از عوامل علی در پژوهش حاضر با عنوان عوامل شبکه  اجتماعی،  رو مؤلفه دیگر 

داشته است بیمه سایبري تأکید  و محیط اجراي  بر اکوسیستم  است که  این عوامل،  بیمه سایبري شناسایی شده  در کنار   .
دادهفره از  جدید ضمانت  شیوه  عنوان یک  به  سایبري  بیمه  با  برخورد  اعتماد گروهنگ  آن  تبع  به  و  و  هاي شخصی  ها 

میشرکت عنوان یک هاي مختلف  به  اقتصادي  و  اجتماعی  سیاسی،  محیط  آورد که درکنار  به وجود  را  محیطی  تواند 
پیاده بر  با هم  تأثیر بگذارد و مشبکه مرتبط  بیمه سایبري  به سازي  سایبري،  بیمه  در  مؤثر  بازیگران  با  را  فهوم اکوسیستم 

  اي از ارتباطات و همکاري را تداعی کند.همراه شبکه
  

  عوامل بسترساز 
سایبري شناخته  بیمه  بسترهاي  عنوان عوامل  به  و درونی  بیرونی  بررسی محیط  دو مؤلفه مرکزيِ  نتایج تحقیق،  بر اساس 

میزا و  فنی  این عوامل تجهیزات  قرار میشوند.  توجه  سایبري را مورد  زیرساختی  آمادگی  توانایی سخت  ن  و شامل  دهد 
انسانی و سیاست  هاي سایبري افزار، عوامل نرم افزاري، توان یا قدرت ابزار، محتواي اطلاعات، فناوري اطلاعات عوامل 

گیرندگان بیمه سایبري (شامل  صمیمسازي بیمه سایبري، عواملی هستند که در هسته اولیه تهستند. این عوامل با هدف پیاده
یا شرکتبیمه و  دولت  بیمهگذاران،  میهاي  قرا  در اي)  رقیب  بازارهاي  شناخت  بر  بیرونی  محیط  حال،  عین  در  گیرند. 

هاي سایبري زمینه سازهاي تأکید کشورهاي دیگر و شناخت ریسک بازار و توجه به نوع ریسک و نهایتاً تسلط بر ریسک
تجزیهمی تحلیل آن  کند که  ما میو  به  بیمه سایبري  از  بهتري  درك  بیمه  دهد.  ها  بازاریابی  عنوان  با  دیگر  اصلی  مؤلفه 

شود که از طریق دو مؤلفه مرکزيِ عوامل اجرایی و تسهیل بیمه سایبري، به عنوان عوامل بسترساز بیمه سایبري شناخته می

https://www.jvcbm.ir


 

65 

  70تا   39 صفحات، 1403، بهار 1 شماره، 4 دوره

 وکار  کسب ارزش آفرینی در مدیریت نامهفصل 
https://www.jvcbm.ir  

 طراحی الگوي پیاده سازي بیمه سایبري با استفاده ازنظریه داده بنیاد  :منوچهر انصاري، بهزاد اسماعیلی فر

 

کننده هاي آگاهسایبري براي افراد و نهادهاي ذینفع از طریق برنامهاند. در این جا، معرفی مزایاي بیمه  سایبري شناخته شده
شرکت توسط  نوآور  فضاي  از  حمایت  همچنین  و  انگیزه  ایجاد  بیمه  و  بازاریابی  عامل  عنوان  به  آن  اشاعه  و  بیمه  هاي 

پژوهش   با  نتایج  مقایسه  حال،  این  با  است.  شده  شناخته  متغیرهاي  نشان می)  Uuganbayar et al, 2020(سایبري  دهد 
بیمه میبازاریابی  سادهاي  و  اصلی  مسائل  به  توجه  واقع  در  باشد.  متفاوت  و تواند  بیمه سایبري  تحلیلات  و  تجریه  سازي 
بیمه، وابستگی متقابل هاي بیمههمچنین رویه تواند «مدل رقابتی بازاریابی» را تشکیل  ، می2، قابلیت کسر شدن 1اي، درك 

با توجه به اینکه بازار بیمه سایبري در کشور نروژ را  )Bahsi, Franke & Friberg, 2020(دهد. در این راستا، پژوهش  
بلوغ بازار اسکاندیناوي میبررسی کرده اولیه  سایبري در مراحل  بیمه  بازاریابی  از لحاظ  را  این کشور  دولاند،  ت  داند و 

هاي خارج از کشور را استفاده کند و از نوآوري در کشور حمایت کند تا نقش  داند که بهترین درسملی را موظف می
)، عامل توجه و  Naldi & Mazzoccoli, 2021بیمه سایبري در ترویج جامعه ایمن را ترویج کند. با این حال پژوهش (

امنیتی میگذاريثیر سرمایه معرفی بیمه سایبري را در گرو توجه به حق بیمه و تأ از طریق اندازهداند که می هاي  - تواند 
  گیري سناریوهاي مختلفی از جمله مسئولیت کامل، مسئولیت محدود و مسئولیت محدود با فرانشیز انجام شود.

  
  پیامدهاي بیمه سایبري 

سایبري می بیمه  پیامدهاي  پژوهش،  نتایج  به  توجه  منفیبا  و  مثبت  بخش  دو  در  افزایش   تواند  ترتیب،  بدین  گیرد.  قرار 
دانشِ شرکت بیمهسطح  امنیت دادههاي  و  ایمنی  افزایش  و  به عنوان مؤلفهاي  بهبود خدمات و درآمد شرکت  و  هاي ها 

بیمه سایبري، ضمن افزایش درك تغییرات محیطی و دانش رقابتی بیمه سایبري اصلی و مثبت شناخته شده با اجراي  اند. 
دهند و با آمادگی بیشتر در مقابل خطرات سایبري و هاي بیمه خود را با تغییرات بهتر تطبیق میشرکتدر سایر کشورها،  

هاي سایبري و گیرند. به علاوه، تجربه برخورد با خطرات سایبري، نحوه بیمه سایبري، شناخت خسارتاینترنتی قرار می
کنند. این بخش از زایش درك و اجراي بیمه سایبري کمک میتوانند به افنهایتاً رشد بیمه سایبري، عواملی هستند که می

) پژوهش  با  خسارت Wang, 2019نتایج  ارزیابی  براي  را  سایبري  خطرات  با  برخورد  دانش  چراکه  است؛  همسو  نیز   (
شرکت میسایبري  ضروري  هموارکننده ها  را  بیمه»  اطلاعات  «گنجینه  عنوان  به  بیمه  مهم  اطلاعات  گردآوري  و  داند 

پیامد مثبت دیگرِ   داند.، داده حوادث سایبري و دانش مقابله با نفوذ و نشت اطلاعات می3اك اطلاعات تهدید سایبري اشتر
توجیه  بود.  خواهد  سایبري  بیمه  از  کنندگان  استفاده  رضایت  افزایش  و  شرکت  خدمات  بهبود  سایبري،  بیمه  اجراي 

هاي ملی، افزایش ها، حفاظت از سرمایهاقتصادي (با توجه به رشد اقتصادي، به روز شدن تجهیزات فناوري، کاهش هزینه
بهبود خدمات برخط،  ضریب نفوذ بیمه و جبران خسارت سای به معرفی خدمات برخط،  بري)، افزایش رضایت (با توجه 

پاسخ ریسکبهبود  کاهش  و  مشتریان  به  رعایت گویی  راه  از  خدمات  سطح  شدن  روز  به  نهایتاً  و  مشتریان)  هاي 
نتایج پژوهش بوده ااي و استانداردسازي خدمات، مؤلفهاستانداردهاي بیمه اینجا  هاي مرکزي استخراج شده از  ست. در 

اشاره کرد که معتقد است بازار بیمه سایبري بعد از مرحله زایش باعث به روز  )Kshetri et al, 2020توان به پژوهش (می
  دهد. شدن ماهیت خدمات شده و شکل ارائه خدمات را تغییر می

 
1 interdependence 
2 deducible 
3 cyber threat intelligence 
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کارکرد بیمه سایبري با توجه به   ترین پیامد منفی اجراي بیمه سایبري عدم اطمینان ازبر اساس نتایج پژوهش حاضر، مهم
هاي بیمه از سوي دیگر بوده  سردرگمی مشتري از عملکرد آن در یک سو و عدم توانایی برآورد خسارت توسط شرکت

است. شاید بتوان یکی از دلایل عدم اطمینان از بیمه سایبري را جدید بودن آن در ایران دانست و یا آگاهی بخشی در این  
المللی نیز هاي بینها بیمه خارجی به دلیل تحریمرت نگرفته است. از سوي دیگر عدم ارتباط با شرکتزمینه به خوبی صو

هاي معتبر گر نیز بر عدم اطمینان و نبود شاخصهاي بیمهبی تأثیر نبوده است. جدید بودن این مفهوم نیز در سمت شرکت 
  ر خود را گذاشته است.در برآورد خسارت سایبري و ارزیابی ریسک و پوشش بیمه تأثی

 
 گر عوامل مداخله

سیاست  و  دولت  داده،  پایگاه  وجود  پژوهش،  نتایج  به  توجه  بیمهبا  نگرش  آن،  شرکتهاي  عملکرد  و  اي،  بیمه  هاي 
به عنوان مؤلفه بیمه  بیمهمقررات  انداز  تعیین کننده چشم  عنوان مؤلفه اصلی)، نقش مداخلههاي مرکزي و  در  اي (به  گر 

بدین ترتیب، واحدهاي تحقیق و توسعه با بررسی هزینهاستخراجی پژوهش داشتهمدل   هاي تحقیق و پژوهش بعد از  اند. 
داده ذخیره  براي  منبعی  عنوان  به  کشورها  سایر  تجربه  همچنین  و  میخسارت  شناخته  سایبري  پژوهش هاي  در  شوند. 

)Naldi & Mazzoccoli, 2021هاي محاسبه در  سارت، عامل مهمی در ایجاد فرمولهاي تحقیق و بررسی خ) نیز هزینه
- هایی که بیمه سایبري را دریافت میدر ذهن افراد و یا گروههاي بیمه سایبري بوده است.  گذاريبیمه سایبري و سرمایه

بیمه زیر مجموعه نگرش بیمهکنند نیز عنصر اعتماد، آگاهی بیمه گر در  اي (از عوامل دیگر مداخلهگر و خرید آگاهانه 
) مقایسه Rezakhani & Dadbeh, 2021توان با پژوهش (آید. این بخش از نتایج را میاجراي بیمه سایبري) به حساب می

اي و نهایتاً مدیریت کرد که در آن متغیرهاي حمایت مدیران ارشد، آموزش و فرهنگ سازمانی را بر اعتماد و نگرش بیمه
می تأثیرگذار  به علاریسکِ جامع  یا قسمت (که تداعیداند.  بخش  تعیین نقش هر  نقش هر عضو در اکوسیستم وه،  گر 

بیمه کاربر مجازي، شرایط اعلامی  بیمهاست)، حقوق  به منظور شفافگر و تعریف  و  نامه  بیمه هر حادثه  سازي جزییات 
)  Kabourati, 2019(پژوهش  توان به  جا می کنند. در ایناي» نقش ایفا مینحوه پرداخت بیمه شده به عنوان «مقررات بیمه

  استناد کرد که به اهمیت حقوق کاربر مجازي و آگاهی دادن به جامعه اشاره کرده است. 
  

  موانع بیمه سایبري 
نتایج پژوهش عامل   بر اساس  نیز گنجانده شده بود.  بیمه سایبري در سؤالات پرسشنامه  با توجه به اهمیت موضوع، موانع 

شود. این ي و عدم حمایت دولت به عنوان دو مانع اصلی اجراي بیمه سایبري شناخته میعدم تسلط بر موضوع بیمه سایبر
بینی، ضعف دانشی و ضعف آماري در ارتباط است و عدم  عوامل شامل عدم تسلط بر موضوع که با محیط غیر قابل پیش

اند. این بخش از نتایج ست، بودههاي دولتی ارتباطات و قوانین دولتی دست و پاگیر مرتبط احمایت دولت که با پروتکل
) مقایسه کرد که در آن پژوهشگران به حمایت بخش دولتی  Bahsi, Franke & Friberg, 2020(توان با پژوهش  را می

  اند.سال اخیر اشاره کرده 2در کشور نروژ در 
هنگفت، اجراي بیمه هاي  از لحاظ گستردگی خطرات سایبري، عدم اطمینان از جبران کامل خسارت و احتمال خسارت

به رو است که تا حدي به دلیل عدم شناخت و آگاهی از نوع خسارت و دانش  سایبري با شک و تردیدهاي زیادي رو 
چرا که در آن  ؛  است   )Kabourati, 2019(کافی درباره این حوزه است. این بخش از نتایج غیرهمسو با نتایج با پژوهش  
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بیشتري نسبت به سایر تبلیغات، آشنایی و آگاهی دادن   جامعه نسبت به کاربرد و فوایـد خدمات بیمه سایبري، از اهمیت 
ارائه دهندگان خدمات بیمهها دارندزیرشاخص نبود انگیزه در بین  گرها، عدم توانایی در اي، عدم تجربه بیمه. همچنین، 

ریسک از  شناخت  عدم  ریسک،  نوع  ارزشناخت  در  لازم  دانش  نداشتن  موجود،  از  هاي  آگاهی  عدم  و  ریسک  یابی 
گران باعث کمبود اطلاعات و دانش درباره بیمه سایبري به عنوان یکی از ریسک و عدم تخصص و پروتکل مشخص بیمه

می را  نتایج  از  بخش  این  است.  بوده  سایبري  بیمه  پژوهش  موانع  با  البته )  Kshetri et al, 2020(توان  و  کرد  مقایسه 
انگیزشی میغیرهمسو دانست؛ چراکه در   ابزاري  به واسطه عدم شناخت آن  داند که در آن پژوهشگران بیمه سایبري را 

  حال زایش و ظهور در بین نهادهاي رسمی و غیر رسمی است. 
  

  راهبردهاي بیمه سایبري 
و تدوین استراتژي   نتایج حاصل از پژوهش و بررسی کدهاي استخراج شده از مصاحبه نشان داد که رویکرد اکوسیستمی

شدهبیمه شناخته  پژوهش  استخراجی  مدل  در  اصلی)  (مقوله  اصلی  دو رویکرد  عنوان  به  بر  اي  اکوسیستمی  رویکرد  اند. 
ارائه برنامه بلند مدت و کوتاه مدت، معرفی بیمه نامه و طراحی بیمه نامه فراگیر و جذاب)، بازاریابی بیمه سایبري (از راه 

به تشکیل کارگرورویکرد شبکه توجه  با  از قسمتاي  هر کدام  شفافیت  تعیین  فنی،  و ه  بازیگران درگیر  تعیین نقش  ها، 
بهره طریق  از  سایبري  بیمه  مدلسازي  نهایتاً  و  دیجیتال  اقتصاد  گسترش  متولی  عنوان  به  دولت  مدلنقش  از  هاي  برداري 

یط عمومی بیمه سایبري به  ها و تدوین شرابندي ریسکاستاندارد، نقص قانونی مرتبط با فضاي سایبري، شناسایی و دسته 
است.   شده  شناخته  سایبري  بیمه  اولیه  و  مرکزي  راهبردهاي  مدلعناون  بررسی  لحاظ  (از  پژوهش   & Mazzccoliها، 

Naldi, 2021گذاري در امنیت و بیمه  ) با استفاده از مدل گوردن و لوئب به دو رویکرد مدیریتی ریسک سایبري (سرمایه
اشاره کرده که  سایبري)  بهینهمیاند  در  هزینهتواند  شود.سازي  استفاده  امنیت  ایمن کردن  هاي  به  توجه  با  دیگر  راهبرد 

پوششداده دقیق  شرح  و  بیمهها  دادههاي  کردن  ایمن  است.  شده  مشخص  تستاي  به  توجه  با  امنیتی ها  و  نفوذ      هاي 
از یک نسخه  اي، داشتن مجوزات امنیتی، نگهداري نسخه فایل پشتیبان، داشتن  دوره فرآیند نسخه پشتیبان، نگهداري بی 

و کنترل دسترسی پیشگیرانه  اقدامات  انجام  پورتهاي دسترسی،  همچنین شرح ها تحقق میپشتیبان و محدود کردن  یابد. 
هاي حقوقی خسارت، پوشش خسارت اطلاعات غیر قابل بازگشت،  اي با توجه به پوشش هزینههاي بیمهدقیقی از پوشش

هزی دادهنهپوشش  دادن  دست  از  بازگردانی  هاي  هزینه  پوشش  و  اینترنتی  کار  و  کسب  در  وقفه  خسارت  پوشش  ها، 
رفته راهبرد دیگر اجراي سریع از دست  بیمه سایبري محسوب میاطلاعات  پژوهش  تر  نتایج  با  نتایج  از  بخش  این  شود. 

)Bahsi, Franke & Friberg, 2020  و  ()wang, 2019  (چر است  بوده  شده  همسو  اشاره  پژوهش  در  هاي  رویهاکه 
ها توانسته است تأثیر متوسطی بر بازار بیمه داشته باشد و توسط بخش عرضه به عنوان یک عامل  عمومی حفاظت از داده

  قابل توجه مشتریان بیمه شناخته شود و ضررهاي سایبري را کاهش دهد و ارزش اقتصادي ایجاد کند. 
اند پیامدهاي منفی و موانع اجراي بیمه سایبري که بر اساس نظرات خبرگان استوار شده  با توجه به نتایج پژوهش به ویژه

 توان پیشنهاداتی ارائه داد. می
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اطمینان کافی در استفاده گر و عدم هاي بیمهبه دلیل عدم تسلط بر موضوع بیمه سایبري و عدم شناخت آن براي سازمان. 1
رحله اول اطلاع رسانی بر اساس مزایاي بیمه سایبري در همه کسب و کارهاي مبتنی  شود در ماز این نوع بیمه، پیشنهاد می

 بر اینترنت توسط دولت انجام شود.
  گرهاي بیمهشود شرح دقیق نوع خسارت سایبري و پوشش بیمه توسط سازمانپیشنهاد می به دلیل عدم حمایت دولت. 2
  هاي آینده هاي تعیین خسارت و ارزیابی ریسکاسایی فرمولهاي کشورهاي خارجی به منظور شن. استفاده از درس3
بیمه4 شرکتهاي  در  سایبري  بیمه  زیرساختی  و  فنی  کمبودهاي  از  فهرستی  تهیه  ضرورت.  تأمین  منظور  به  بیمه اي  هاي 

  سایبري 
پیش5 ابزارهاي  از  استفاده  بیمه،  به تردید محاسبه ضررهاي  با توجه  به منظور  بینی محیط (همچون روش سري زمان .  ی) 

  هاي سایبري و احتمالی کاهش خسارت
شرکت6 توسط  آمار  و  داده  پایگاه  ایجاد  بیمه.  آن هاي  از  استفاده  و  سایبري  اتفاقات  ثبت  جهت  در  تعیین  اي  در  ها 

  هاي سایبري خسارت
ارائه یک مدل   مدل استخراجی پژوهش با استفاده از مدلسازي ساختاري تفسیري بهشود هاي بعدي پیشنهاد میدر پژوهش

گیري با تحلیل عاملی مورد آزمون قرار گیرد. همچنین با استفاده از نظر خبرگان و مصاحبه تخصصی  کمی و قابل اندازه
اولویت شاخصبه  میبندي  پژوهشگران  نهایت  در  شود.  پرداخته  شده  استخراج  سازمانهاي  بیمه توانند  متقاضی  هاي 

  بندي کنند و تأثیر بیمه سایبري بر هر کدام را جداگانه بررسی کنند. بقهسایبري را بر اساس عملکرد و ماهیت ط
- هاي پژوهش کمبود متخصصان صاحب نظر و با دانش در زمینه بیمه سایبري بوده است که میترین محدودیتاز مهم

از این حوزه و جدید بودن آن، تأثیر زیادي بر تعداد افراد خبره   داشته است. محدودیت توان گفت عدم شناخت کافی 
توان گفت بر محدودیت اول نیز تأثیر  دیگر در پژوهش حاضر کمبود مطالعات داخلی در زمینه بیمه سایبري بوده که می

بیمه این رویکرد  درباره  نظر  اظهار  و  است  داخلی داشته  مطالعات  همچنین کمبود  است.  رو کرده  روبه  مشکل  با  را  اي 
  ه رو کرده است. مقایسه نتایج را با دشوار روب
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