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تحوّل بانکی با فنّاوری بلِاک چِین به منظور رعایت 
قوانین مبارزه با پولشویی توسط بانک ها

محدثه مهدوری

مقدمه: 
بخــش بانکــی به عنــوان یــک نهــاد مهــم 
درخصــوص موضوعــات پولشــویی شــناخته 
مکانیســم  بــه  عمومــاً  بانک هــا  می شــود، 
بانکــی و اختیــارات قانونــی بــرای تصمیم گیــری 
ــد. پولشــویان و کســانی کــه از  دسترســی دارن
ــی  ــد، گاه ــی می کنن ــت مال ــم حمای تروریس

بــه مؤسســات مالــی و مکانیســم آن دسترســی 
دارنــد. ایــن مؤسســات کلیــۀ نقــل و انتقــالات 
ــام  ــی انج ــی و بین الملل ــم از داخل ــی را اع مال
می دهنــد. قوانیــن ضدپولشــویی حفاظــت 
ــخت تر  ــدت س ــه ش ــه ب ــی ک ــا زمان از داده ه
می شــوند، بســیاری از مؤسســات مالــی را 
ــوژی  ــای تکنول ــه فراینده ــد ک ــور کرده ان مجب
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ــد.  ــام دهن ــا انج ــت آنه ــرای رعای ــوری را ب مح
ــر  ــور در عص ــای نوظه ــی فنّاوری ه ــه عبارت ب
فعلــی می توانــد بــه کاهــش پولشــویی و ســایر 
ــی  ــن یک ــد. بلِاک چِی ــی کمــک کن ــم مال جرای
از شــناخته شــده ترین نمونه هــای جهــان از 
فنّــاوری دفتــرکل توزیــع شــده در نظــر گرفتــه 
ــاوری  ــوع فنّ ــن ن ــی، ای می شــود. در بخــش مال
به عنــوان کلیــد موفّقیــت در آینــده مــورد 
اســتقبال قــرار گرفتــه اســت. فنّاوری هــای 
مختلــف  طریــق  بــه  می تــوان  را  نوظهــور 
ــرار داد.  ــتفاده ق ــورد اس ــی م ــات مال در خدم
ــای  ــا، پرداخت ه ــیاری از فراینده ــد بس می توان
و  تجــاری  قراردادهــای  همتــا،  بــه  همتــا 
ــد.  ــر ده ــن را تغیی ــای تأمی ــی زنجیره ه ردیاب
ــد  ــایی و تأیی ــه شناس ــتفاده، ب ــوارد اس ــن م ای
شــرکت کنندگان یــا کاربــران بســتگی دارد. 
ایــن مقالــه بــر روی مســائل مربــوط بــه انطبــاق 
و سیاســت های مبــارزه بــا پولشــویی در بخــش 
ــور  ــای نوظه ــتفاده از فنّاوری ه ــا اس ــی ب بانک
ــت  ــراز هوی ــوع اح ــر موض ــن ب ــد بلِاک چِی مانن

ــز دارد.  تمرک

چهارچوب و مفاهیم کلی: 
فن آوری هــای دفتــر کل توزیــع شــده، کــه 
ــناخته  ــن ش ــوان بلِاک چِی ــات به عن ــی اوق گاه
بــه شــیوه ای  داده هــا  می شــوند. مدیریــت 
ــارت  ــۀ و تج ــوۀ مبادل ــر نح ــز، تغیی غیرمتمرک
متحــوّل  را  مؤسســات  و  شــرکت ها  افــراد، 
بــودن  مفیــد  درک  بــرای  کــرد.  خواهنــد 
قانونــی آن جعــل کــردن آن  پیامدهــای  و 
ــی،  ــر کل فیزیک ــلاف دفت ــت. برخ ــخت اس س
ــز  ــع متمرک ــک مرج ــط ی ــولاً توس ــه معم ک
ــک  ــن ی ــاوری بلِاک چِی ــداری می شــود، فنّ نگه
ــتگاه  ــه در دس ــت ک ــده اس ــر کل توزیع ش دفت
ــت ها،  ــود دارد. جایگش ــرکت کننده وج ــر ش ه
تکنولوژیکــی  ســاختارهای  و  ترکیب هــا 
ــر کل  ــاوری دفت ــای فنّ ــماری در حوزه ه بی ش
ــک  ــود دارد، از ی ــن وج ــده و بلِاک چِی توزیع ش

پرداخــت الکترونیکــی تــا اســتفاده گســترده از 
ــک  ــی فین ت ــات مال ــال، خدم ــوان مث آن، به عن
و صنعــت مخابــرات در حــل مشــکل ارتباطــات 
ــور واضــح و  ــد به ط ــته، می توان تجــاری ناخواس
ــرد.  ــرار گی ــورد اســتفاده ق ــر در صنعــت م مؤث
ــتی،  ــای بهداش ــن، در مراقبت ه ــر ای ــلاوه ب ع
ــا  تاریخچــه پزشــکی بیمــاران ممکــن اســت ب
کمــک ایــن فنّــاوری مدیریــت و ذخیــره شــود. 
فنّــاوری بلِاک چِیــن یــا دفتــر کل توزیــع 
ــده  شــده همچنیــن تکنیک هــای بســیار پیچی
رمزگــذاری عمومــی و خصوصــی را امکان پذیــر 

می کنــد. 
شناســایی نادرســت و هزینه هــای هنگفــت 
انطبــاق در زمانــی کــه فنّاوری هــا در حــال 
ــتند،  ــی هس ــات مال ــت خدم ــه صنع ــوذ ب نف
ــه وجــود می آیــد کــه مؤثرتریــن  ایــن تنــش ب
ــایی  ــوع شناس ــه موض ــن ب ــرای پرداخت روش ب
مشــتری در بخــش مالــی کــدام اســت. در 

ــتفاده  ــا اس ــی، در بانک ه ــه تحقیقات ــن مقال ای
شــده و در عیــن حــال راه حلــی تــک مرحلــه ای 
ــه شــده اســت.  ــرای شناســایی مشــتریان ارائ ب
گذشــته  دهــۀ  ســه  فنــی  پیشــرفت های 
قانونگــذاران، مقامــات و مؤسســات بانکــی را 
ــدی مواجــه کــرده اســت.  ــا چالش هــای جدی ب
ــوط  ــراد مرب ــت اف ــه هوی ــه ب ــی ک ــن زمان ای
ــروزه،  ــت. ام ــه اس ــل توج ــتر قاب ــود بیش می ش
هویــت یــک فــرد ممکــن اســت بــا یــک 
ســند کاغــذی ســنتی، یــک اســکن اثرانگشــت 
دیجیتالــی بــرای تأییــد صحــت بــا ســایر 
ــی  ــات شــود. در حال ــای الکترونیکــی اثب ابزاره
ــت  ــن اس ــا ممک ــه آنه ــدام و هم ــر ک ــه ه ک
ــئلۀ  ــوند. مس ــتفاده ش ــت اس ــراز هوی ــرای اح ب
ــازه  ــرکت های ت ــا ش ــه آی ــت ک ــن اس ــم ای مه
ــده  ــک« نامی ــتارت آپ های فین ت ــه »اس وارد ک
می شــوند، بایــد بــا روش هــای شناســایی فعلــی 
مطابقــت داشــته باشــند یــا ماننــد چیــن، اجازه 
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ــت  ــد هوی ــتقل تأیی ــش مس ــند نق ــته باش داش
ــود داشــت خصوصــی  ــان وج ــا آن زم ــه ت را ک
ــا،  ــیاری از تکنولوژی ه ــت در بس ــد. فعّالی کنن
افزایــش کیفیــت داده هــا و استانداردســازی 
داده هــا بــرای امــکان تجزیــه و تحلیــل متمرکــز 
ــش داده  ــی را کاه ــم مال ــرداری و جرای کلاهب
ــک ها  ــد ریس ــا بای ــا و فین تک ه ــت. بانک ه اس
ــه  ــر مشــتری تجزی ــرای ه ــا ب را به صــورت پوی
ــر ایــن  و تحلیــل کننــد و ســطوح ریســک را ب
اســاس تغییــر دهنــد. ایــن امــر مســتلزم نظارت 
مســتمر تراکنــش بــرای هــر مصرف کننــده 
اســت، کــه یــک کار فوق العــاده اســت. اغلــب، 
عبــارات »جــرم ســازمان یافته« و »پول شــویی« 

ــوند.  ــتفاده می ش ــر اس ــای یکدیگ ــه ج ب
نــوع  یــک  به عنــوان  پولشــویی  واقــع،  در 
»جــرم جــدی و ســازمان یافتــه« توســط 
ــا  ــارزه ب ــی مب ــف بین الملل ــای مختل آژانس ه
ــی  ــات غیرقانون ــولات و خدم ــویی محص پولش
می زنــد  دامــن  ســازمان یافته  جرایــم  بــه 

و اهــداف مجرمــان ســازمان یافته معمــولاً 
ــد. به طــور مشــابه، هــدف  ــی دارن ماهیــت پول
از پول شــویی ایــن اســت کــه بــه نظــر برســد 
منافــع غیرقانونــی از منبعی مشــروع به دســت 
ــکان ســرمایه گذاری مجــدّد  ــده اســت و ام آم
فعّالیت هــای  در  می کنــد.  فراهــم  را  آنهــا 
ــویی ها  ــی، پولش ــور کل ــی به ط ــه اضاف مجرمان
اگــر به طــور دقیــق فعّالیت هــای خــود را 
ــا ســایر افــراد همفکــر  ســازماندهی کننــد و ب
هماهنــگ کننــد، مؤثرتــر خواهنــد بــود. اگــر 
ــدا  ــروعیت پی ــا مش ــی آنه ــات غیرقانون اقدام
ــای  ــرل بازاره ــی کنت ــتن توانای ــد، از داش کن
مالــی، ســوء اســتفاده از نقص هــای قانونــی نیز 
ــویی را  ــای پولش ــد. محدودیت ه ــود می برن س
کنــار می گذارنــد. هــدف اصلــی آنهــا همیشــه 
ــی  ــات قانون ــط مقام ــخیص توس ــرار از تش ف
خواهــد بــود. ضعــف مقــرّرات و عــدم اســتفاده 
ــی  ــور قابل توجه ــد به ط ــوژی می توان از تکنول

ــد.  ــش ده ــک را افزای ــک بان ــه اداره ی هزین

درک فرایند پولشویی در بخش بانکی: 
ــه  ــت ک ــن اس ــر ای ــاد ب ــی، اعتق ــر تاریخ از نظ
اصطــلاح »پولشــویی« در یــک زمینــۀ قانونــی 
در آمریــکا ظاهــر شــد کــه از پیونــد بیــن جرایم 
سرچشــمه  خشک شــویی ها  و  ســازمان یافته 
می گیــرد. از آن زمــان، ایــن عبــارت مقبولیــت 
گســترده ای پیــدا کــرد و به طــور مکــرّر در 
سراســر جهــان اســتفاده می شــود. مهــم اســت 
درک اینکــه پولشــویی بــه چــه چیــزی اشــاره 
دارد؛ زیــرا برخــی از جرایــم ممکــن اســت بدون 
ــه  ــر گرفت ــرم در نظ ــوان ج ــاً به عن ــه لزوم اینک
ــال،  ــن ح ــا ای ــوند. ب ــام ش ــند، انج ــده باش ش
دانســتن تعریــف آن تضمیــن می کنــد کــه 
ــات  ــود و اقدام ــت می ش ــف رعای ــن مختل قوانی
مناســب بــرای کشــف هــر شــکلی از پولشــویی 
وجــود دارد و کشــورها بــه مبــارزه بــا آن 
می پردازنــد. پولشــویی در واقــع نوعــی »قاچــاق 
ابــزاری« اســت، اصطلاحــی کــه جریــان وجــوه، 
ــر  ــلاوه ب ــا و ع ــا چک ه ــای پرداخــت ی کارت ه
ایــن، شــامل فراینــد ایجــاد پیوندهای نقــدی به 
ــق  ــوال از طری ــال ام ــی، انتق ــای واقع دارایی ه
انتقــال عنــوان مالکیــت، تغییــرات در ســاختار 
تجــاری یــک شــرکت، تغییــر کارکنــان، انتقــال 
وجــوه از حســاب ها یــا ســایر حســاب های 
مجــاز بــه غیرمجــاز اســت. حســاب ها، اســتفاده 
از اســناد غیرموجــود و تغییــر اســناد بــا تغییــر 
این هــا در صلاحیــت  اصلــی همــه  منبــع 
کشــور دریافت کننــده وجــوه غیرقانونــی انجــام 
ــا و  ــامل ابزاره ــرم ش ــوع ج ــن ن ــود. ای می ش
ســاختارهای مالــی پیچیــده ای اســت کــه بــرای 
انجــام آنهــا بــه فنّــاوری پیشــرفته نیــاز دارنــد. 
ــی  ــای پول ــن معن ــه ای ــده« ب ــه »ابزارش کلم
اســت کــه فراتــر از هــدف قانونــی خــود بــدون 
مجــوز مناســب بــه سیســتم منتقــل می شــود، 
در حالــی کــه عبارت»پول شــویی«؛ عملــی 
تکــراری کــه بــرای انتقــال پــول حســاب نشــده 
ــه آن  ــادی ک ــا نه ــخص ی ــه ش ــاب ها ب از حس
ــه  ــول ب ــت پ ــر جه ــد، تغیی را نامشــروع می دان
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یــک حســاب خــاص در شــرایط گمراه کننــده 
ــد  ــه می توان ــت ک ــای نادرس ــایر رفتاره ــا س ی
منجــر بــه از دســت دادن اعتمــاد بیــن طرفیــن 
شــود. معاملــه ایــن نــوع جــرم و جنایت شــامل 
مراحــل متعــددی اســت کــه شــامل بــه دســت 
آوردن اطّلاعــات در مــورد مبــدأ تراکنش هــا و 

مــوارد بســیار دیگــری اســت. 

بلِاک چِین برای شناسایی و هویت: 
نقــش بانک هــا هــم از نظــر مثبــت و هــم منفی 
ــه از  ــرده اســت، همانطــور ک ــر ک بســیار تغیی
سیســتم های فــن آوری جدیــد اتخّــاذ شــده در 
تســهیل تراکنش هــای مالــی بین المللــی دیــده 
می شــود. اولیــن نمونــه از اجــرای فنّــاوری 
کارت هوشــمند توســط دولــت چیــن در ســال 
2011 رخ داد، زمانــی کــه دولــت چیــن طــرح 
ــرد.  ــاد ک ــی را ایج ــایی الکترونیک ــی شناس مل
ــرای  ــددی ب ــای متع ــن، تلاش ه ــر ای ــلاوه ب ع
توســعه فنّاوری هــای هویــت دیجیتــال اضافــی 
ــش  ــی افزای ــر در پ ــت بهت ــای امنی ــرای ارتق ب
شــدید جرایــم ســایبری انجــام شــد. بــا توجــه 
بــه پولشــویی، چندیــن فنّــاوری، در کنــار 
روش هــای مختلــف، بــرای شناســایی ارزهــای 
تقلبّــی توســعه یافته انــد. پولشــویی و اقدامــات 
جلوگیــری از آن باتوجــه بــه فراینــد پولشــویی، 
ــایر  ــابداران و س ــداران، وکلا، حس ــط بانک توس
ــه ای  ــد مرحل ــد چن ــک فراین متخصّصــان در ی
شناســایی و جلوگیــری می شــود و بــه عبارتــی 
محــور  بلِاک چِیــن  هویت هــای  احــراز 
می تواننــد از درصــد بالایــی از فرایندهــای 

ــی جلوگیــری کننــد.  ــه مال متقلّبان

نتیجه گیری: 
از آنجایــی کــه رویکردهــای ســنتی فاقــد 
شــفّافیت و کارایــی بــرای دنیای امروز هســتند، 
نهادهــا و مقامــات مالــی در سراســر جهــان در 
ــای  ــاوری و تکنولوژی ه ــر فنّ ــز ب ــال تمرک ح
از فرایندهــای  مالــی به منظــور جلوگیــری 

راه حــل  بلِاک چِیــن  هســتند.  پولشــویی 
ــد.  ــه می ده ــر را ارائ ــن و کارآمدت ــر، ایم بازت
ــا  ــا تمــام ویژگی هــای خــودش ب تکنولــوژی ب
ــکلات  ــرات و مش ــی از خط ــال، برخ ــن ح ای
ــعه  ــل از توس ــد. قب ــرف کن ــد برط را می توان
و اســتقرار و تحقّــق ارزش کامــل آن، بــه 
ویــژه در صنایــع بانکــداری و خدمــات مالــی، 
مــورد توجــه قــرار گرفتــه اســت. دلایلــی کــه 
ــی  ــرم مال ــه ج ــر ب ــد منج ــویی می توان پولش
ــوط می شــود.  ــا مرب ــی آنه ــه پیچیدگ شــود ب
یکــی از دلایــل اصلــی ایــن اســت کــه برخــی 
از مــردم همیشــه می خواهنــد بــا فریــب 
دادن ســایر احــزاب بی گنــاه ثــروت بیشــتری 
ــه ایــن معنــی کــه آنهــا  ــد، ب ــه دســت آورن ب
مایــل بــه شــرکت در فعّالیت هــای غیرقانونــی 
ــیار  ــرمایه های بس ــت آوردن س ــه دس ــرای ب ب
هســتند. بــه ایــن دلیــل کــه در چنیــن 
شــرایطی، اکثــر افــراد بــرای بــه دســت 
ــر کاری  ــه ه ــت ب ــتر دس ــع بیش آوردن مناب
ــولاً  ــه معم ــی ک ــی از روش های ــد. برخ می زنن
ــد از  ــد عبارتن ــرار می گیرن ــتفاده ق ــورد اس م
دارایی هــا،  کاغــذی،  تجــارت شــرکت های 
ــدون  ــه پولشــویی ب ــی ک ــلاک و... . در حال ام
ــی مســتقیم جــرم محســوب می شــود و  قربان
ــد.  ــان خســارت ایجــاد می کن در سراســر جه
ــرای مؤسســات  ــن فرصــت را ب ــن ای بلِاک چِی
توســعه  در  تــا  می کنــد  فراهــم  مالــی 
راه حل هــای تکنولــوژی محــوری فعّالیــت 
بهتــری داشــته باشــند و از بســیاری از جرائــم 
ــا  ــه، م ــن مقال ــد. در ای ــری کنن ــی جلوگی مال
مطالعــه ای را ترســیم کردیــم کــه بلِاک چِیــن 
و فین تک هــا بــه کمــک نهادهــای مالــی 
آمده انــد.  پولشــویی  بــا  مبــارزه  بــرای 
نهادهــای  و  دولت هــا  خلاصــه،  به طــور 
ــه  ــرای مقابل ــد ب ــا بای ــر دنی ــی در سراس مال
ــان  ــا اطمین ــش ناشــی از پولشــویی ب ــا چال ب
از اینکــه داده هــای مناســب در مــورد نقــل و 
ــاده  ــول در دســترس هســتند، آم ــالات پ انتق

باشــند. بــرای همــه مقاصــد بلِاک چِیــن پلتفــرم 
ایده آلــی بــرای ارائــه راه حــل بــرای شناســایی و 
احــراز هویــت کامــل و تأییــد کاربــر اســت کــه 
ــل اعتمــاد اســت و در عیــن  ســاده، ایمــن و قاب

ــد.  ــود می بخش ــرّرات را بهب ــا مق ــاق ب انطب
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