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مقدمه
پــول و در مفهــوم وســیع تر آن، ارز   به عنــوان 
در  تجــارت  ابزارهــای  کهن تریــن  از  یکــی 
اعصــار مختلــف زندگــی بشــر، در اشــکال 
ــود   ــودی خ ــه خ ــه ب ــت ک ــوده اس ــف ب مختل
به عنــوان یــک کالا نیــز دارای ارزش ذاتــی 
ــاط دو  ــک ارتب ــت در ی ــته اس ــوده و توانس ب
ــا  ــا استانداردســازی آن ب ــا اقتصــاد، ب ســویه ب

بررسی سازوکار صورتحساب دیجیتال؛ به عنوان یک استراتژی 
برای کاهش خطرات پول شویی در حوزه ارزهای دیجیتال

هــدف کاهــش خطــر جعــل، موجبــات توســعه 
اقتصــادی کشــورها و ملت هــای مختلــف را 
فراهــم کنــد. خاســتگاه ارز معاصــر را می تــوان 
ــه  ــی ک ــرد؛ جای ــی ک ــتان ردیاب ــن باس در چی
ــتم  ــده هش ــل س ــذی در اوی ــول کاغ ــن پ اولی
میــادی اســتفاده شــد کــه در نهایــت تمامــی 
ــتفاده  ــترش اس ــه گس ــر ب ــا منج ــن تاش ه ای
ــی  ــی زندگ ــد مبادلات ــذی در رون ــول کاغ از پ  محمد نوروزی، آزیتا ابراهیمیان
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ــه در  ــد ک ــع ش ــف جوام ــار مختل ــره اقش روزم
ــالات متحــده   توســعه یافته تریــن حالــت آن ای
ــه انتشــار ارز  ــدام ب ــادی اق ــه 1860می در ده
فیــات  بــا پشــتوانه و تضمیــن دولــت مرکــزی 
ــز  ــان نی ــر جه ــرور در سراس ــه م ــه ب ــرد ک ک

ــدال، 2012(. ــت )رن ــترش یاف گس
در طــی دو دهــه اخیــر بــا توســعه و پیشــرفت 
ابزارهــای فنّاوری هــای نوظهــور در محیــط 
ــاخه های  ــر ش ــار آن ب ــی و آث ــات جهان خدم
مختلــف علــوم و کســب و کار و بــروز تغییــرات 
شــغلی  مختلــف  عرصه هــای  در  مختلــف 
ــه مطــرح شــدن موضــوع اســتفاده از  منجــر ب

ــتفاده  ــوزه اس ــن در ح ــای نوی ــن فنّاوری ه ای
ــور  ــرمایه گذاری و ظه ــداری و س ــول، بانک از پ
بیت کویــن،  همچــون  دیجیتــال   ارزهــای 
اتریــوم  بــا اســتفاده از الگوریتم هــای پیچیــده 
جایگزینــی  و  غیرمتمرکــز  شــبکه های  و 
ــی  ــه جــای ارزهــای معمول ــن رمــز ارزهــا ب ای
شــد کــه ارزش آنهــا بــه جــای دولت هــا 
ــن  ــازار تعیی ــط ب ــزی توس ــات مرک ــا مقام ی
فنّــاوری  اگرچــه  کلــی،  به طــور  می شــود. 
می توانــد  شــده   رمزنــگاری  دارایی هــای 
مفاهیــم  ادراک  در  پارادایــم  تغییــر  یــک 
ــا  ــد امّ ــاد کن ــی ایج ــای مال ــول و تراکنش ه پ

ــرای  ــدّدی ب ــع متع ــع و موان ــا موان ــان ب همچن
ــی  ــه رســمیت شــناختن و پیاده ســازی جهان ب
ــکاران، 2018(. ــوآن  و هم ــت )گ ــه اس مواج
ــانات  ــا نوس ــط ب ــای مرتب ــر چالش ه ــاوه ب ع
یــک  بــه  را  آن  کــه  دیجیتــال  ارزهــای 
ســرمایه گذاری پرمخاطــره تبدیــل کــرده اســت 
و باعــث ایجــاد تردیدهایــی در مــورد امنیــت و 
ــده  ــای رمزنگاری ش ــاد دارایی ه ــت اعتم قابلی
شــده اســت و عمــوم افــراد در اســتفاده از 
آن تردیــد دارنــد )چــن و گونــگ، 2018(، 
ــا در  ــوع دارایی ه ــن ن ــی ای ــوب نظارت چهارچ
ــل  ــت و به دلی ــم اس ــورها مبه ــیاری از کش بس
ــوه  ــتن نح ــی، دانس ــفّافیت مقرّرات ــدان ش فق
اســتفاده قانونــی و ایمــن از ارزهــای دیجیتــال، 
بــرای مشــاغل و مصرف کننــدگان نامشــخّص و 
دشــوار اســت. ایــن در حالــی اســت کــه برخــی 
ــوع  ــک ن ــوان ی ــا  به عن ــز ارزه ــورها از رم کش
ارز جدیــد و مبتکرانــه اســتقبال کرده انــد و 
برخــی دیگــر اســتفاده از آن را ممنــوع یــا 

محــدود کرده انــد )شــریف، 2023(.
بــا توجــه بــه آنچــه بیــان شــد و بــا اذعــان بــه 
ــای  ــخّص دارایی ه ــگرف و نامش ــی ش ــار آت آث
رمزنــگاری شــده بــر اقتصــاد جهانــی، بســیاری 
اقتصــاد دیجیتــال   از صاحب نظــران حــوزه 
ــد کــه ایــن پتانســیل وجــود دارد کــه  معتقدن
ــی  ــی در بخــش مال در ســال های آینــده انقاب
ــه  ــا توجــه ب ایجــاد شــود و از ســویی دیگــر ب
ــیاری از  ــناس بس ــز و ناش ــت غیرمتمرک ماهی
و  تراکنش هــا  ردیابــی  دیجیتــال،  ارزهــای 
شناســایی افــراد درگیــر، از دیــدگاه مبــارزه بــا 
ــرای  ــم  ب ــی تروریس ــن مال ــویی و تأمی پول ش
ــی در ســطح جهــان  دولت هــا و مؤسســات مال
ــیاری از  ــت و بس ــه اس ــی مواج ــا چالش های ب
کشــورها را بــه اجــرای مقــرّرات ســختگیرانه و 
ــاش  ــال در ت ــای دیجیت ــای ارزه ممنوعیت ه
ــکال  ــایر اش ــویی و س ــا پول ش ــارزه ب ــرای مب ب
و  )چــن  اســت  داده  مالــی ســوق  جرایــم 



80
آذر و دی 1402

نشریۀ انجمن حسابداران خبرۀ ایران
h e s a b d a r . i i c a . i r شمارۀ ۳51

حسابدار

گونــگ، 2018(. بــر ایــن اســاس، ارز دیجیتــال 
بــه دلیــل توانایــی در انتقــال ناشــناس وجــوه، 
ابــزاری محبــوب بــرای پول شــویی و ســایر 
بنابرایــن،  اســت،  غیرقانونــی  فعّالیت هــای 
ــی  ــم مال ــایر جرای ــویی و س ــا پول ش ــارزه ب مب
ــات  ــا و مؤسس ــرای دولت ه ــداوم ب ــی م چالش
ــی  ــدف بررس ــا ه ــه ب ــن مقال ــت. ای ــی اس مال
راهکارهــای کاهــش مخاطــرات پول شــویی، بــه 
اســتفاده از صورتحســاب دیجیتــال   به عنــوان 
راه حلــی بــرای کاهــش مخاطــرات مربــوط 
غیرقانونــی  فعّالیت هــای  پول شــویی،  بــه 
و  دیجیتــال  ارزهــای  محــدود  پذیــرش  و 
تراکنش هــای  شــفّافیت  ســطح  افزایــش 
دیجیتالــی پرداختــه اســت. در ادامــه بــا اشــاره 

و  پول شــویی  غیرقانونــی  فعّالیت هــای  بــه 
جرایــم مالــی در ارزهــای دیجیتــال و رویکــرد 
مقابلــه بــا آن، بــه تبییــن مکانیســم اســتفاده 
از صورتحســاب دیجیتــال، بــرای شــفّافیت در 
حــوزه ارزهــای دیجیتــال در جهــت مبــارزه بــا 
پول شــویی و تأمیــن مالــی تروریســم پرداختــه 
ــا جمع بنــدی موضــوع،  ــان ب می شــود و در پای

ــد. ــد ش ــه خواه ــری ارائ نتیجه گی

مقابلــه  و  غیرقانونــی  فعّالیت هــای 
ارزهــای  حــوزه  در  پول شــویی  بــا 

دیجیتــال
پول شــویی یــک چالــش مهــم بــرای دولت هــا 
و  جهــان  ســطح  در  نظارتــی  نهادهــای  و 

ــی  ــتم مال ــرای سیس ــه ب ــل توج ــدی قاب تهدی
ــا فراهــم آوردن امــکان  ــرا ب ــی اســت، زی جهان
می توانــد  غیرقانونــی  فعّالیت هــای  انجــام 
افسارگســیختگی  و  تضعیــف  بــه  منجــر 
سیســتم های مالــی شــود، کــه در ایــن راســتا 
ــختگیرانه ای  ــرّرات س ــورها مق ــیاری از کش بس
ــد.  ــا پول شــویی وضــع کرده ان ــارزه ب ــرای مب ب
در ایــن خصــوص توســعه تجــارت الکترونیــک  
ابزارهــای مالــی و محصــولات پیچیــده جدیــد 
دیجیتالــی و گســترش اســتفاده از ارزهــای 
ــی  ــرای توانای ــوّه ای ب ــت بالق ــال، ماهی دیجیت
تســهیل  و  پولشــویی  در  مجرمــان  بیشــتر 
ــم آورده اســت؛  ــی فراه ــای غیرقانون تراکنش ه
ــای  ــه ویژگی ه ــه ب ــا توج ــه ب ــوی ک ــه نح ب
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ــا  ــز ارزه ــی رم ــای مال ــعه ابزاره ــاص توس خ
ــر  ــتن ظاه ــادلات، نداش ــرعت مب ــه س از جمل
فیزیکــی، ناشــناس بــودن، فعّالیت هــای بــدون 
ــه فعّالیــت  ــر ســفته بازان  ب ــل واف مــرز  و تمای
ــایبری را جــذب  ــان س ــا، مجرم ــن بازاره در ای
ــد  ــرده اســت و شــواهد نشــان می ده خــود ک
کــه بخــش قابــل توجهــی از تراکنش هــای 
طرح هــای  دارک وب،  بازارهــای  مجرمانــه 
ــتفاده  ــا اس ــزاری، ب ــات باج اف ــزی  و حم پان
ــرا  ــرد، زی ــام می پذی ــال انج ــای دیجیت از ارزه
ــناس، کالا  ــورت ناش ــد به ص ــان می توانن مجرم
یــا خدمــات را آنایــن خریــداری کننــد یــا آن 
 را از طریــق شــبکه های غیرمتمرکــز بــه ارز 
ــکا، 2022(. از  دیجیتــال تبدیــل کننــد )ورکون
آنجایــی کــه رمزارزهــا در جریــان اصلــی چنین 
ــال  ــن احتم ــد، ای ــرار می گیرن ــی ق فرایندهای
وجــود دارد کــه مجرمــان بــه سوءاســتفاده 
از رمزارزهــا بــرای اهــداف غیرقانونــی روی 
آورنــد و ایــن امــر بــه توجــه دولت هــا و 
ــات  ــویی و اقدام ــری پول ش ــازمان های مج س
و اســتراتژی های نظارتــی و اجرایــی بــرای 
جلوگیــری از توســعه فعّالیت هــای مجرمانــه بــا 
اســتفاده از مبــادلات ارزهــای دیجیتــال منجــر 
ــا جرائــم مالــی،  شــده اســت )شــبکه مقابلــه ب
ــه  ــورها را ب ــیاری از کش ــن بس 2023(. بنابرای
اجــرای مقــرّرات ســختگیرانه و ممنوعیت هــای 
ارزهــای دیجیتــال در تــاش بــرای مبــارزه بــا 
پول شــویی و ســایر اشــکال جرایــم مالــی 
ســوق می دهــد.  به عنــوان مثــال، چیــن از 
ــال را  ــای دیجیت ــادلات ارزه ــال 2017 مب س
ــی  ــانات مال ــورد نوس ــی در م ــل نگران ــه دلی ب
ممنــوع  مالــی  غیرقانونــی  فعّالیت هــای  و 
ــه برخــی کشــورها  ــی ک ــرده اســت، در حال ک
اســتفاده از ارز دیجیتــال را به طــور کامــل 
ممنــوع کرده انــد. از ســویی دیگــر نیــز، برخــی 
از کشــورها بــه جــای ممنــوع کــردن ارزهــای 
رویکــرد  مقــرّرات،  تنظیــم  بــا  دیجیتــال، 

نظام منــد کــردن ایــن بازارهــا را انتخــاب 
کرده انــد؛ شــبکه مقابلــه جرایــم مالــی ایــالات 
ــات  ــدگان خدم ــا و ارائه دهن ــده صرّافی ه متح
ــام در  ــه ثبــت ن ــول الکترونیکــی  را ب کیــف پ
ــد  ــرّرات ض ــروی از مق ــی و پی ــع نظارت مراج
ــت مشــتری    ــد احــراز هوی پول شــویی  و فراین
ــرده  ــزم ک ــی  مل ــرّرات رازداری بانک تحــت مق
ضــد  دســتورالعمل  پنجمیــن  در  و  اســت 
ــی  ــرد متفاوت ــا، رویک ــه اروپ ــویی اتحادی پولش
را بــرای تنظیــم ارزهــای دیجیتــال اتخّــاذ 

.)2022 )ورکونــکا،  کرده انــد 
یــک  به عنــوان  مشــخّص   به طــور  آنچــه 
ــای  ــورها و نهاده ــی کش ــرای تمام ــش ب چال
مرتبــط بــا مبــارزه بــا پول شــویی مطــرح 
اســت، چشــم انداز نظارتــی مــداوم درخصــوص 
یکپارچگــی  تضمیــن  و  دیجیتــال  ارزهــای 
ــری  ــرای جلوگی ــی ب ــی جهان سیســتم های مال
بــرای  دیجیتــال  ارزهــای  از  اســتفاده  از 

مقاصــد غیرقانونــی اســت لــذا توجــه بــه 
زمینــه  در  مشــخّص  ســازوکارهای  ایجــاد 
ــای  ــات و تراکنش ه ــفّافیت معام ــای ش ارتق
ــد  ــر در قواع ــی مؤث ــد گام ــی، می توان دیجیتال

ــد. ــا کن ــویی ایف ــد پولش ض

اســتفاده از صورتحســاب دیجیتــال، 
ــوزه  ــفّافیت در ح ــرای ش ــمی ب مکانیس

ــال ــای دیجیت ارزه
گفتــه  پیــش  از  مباحــث  بــه  اشــاره  بــا 
شــده، در راســتای توجــه بــه شــکاف های 
ــا  ــارزه ب ــی مب ــم های فعل ــود در مکانیس موج
ــا  ــال و ب ــای دیجیت پول شــویی در حــوزه ارزه
ــح درخصــوص   ــردی صحی ــدف ایجــاد رویک ه
ارتقــای شــفّافیت و جلوگیــری از فعّالیت هــای 
ــاد  ــی اقتص ــای دیجیتال ــه در بخش ه مجرمان
ــه  ــن زمین ــرّرات کارا در ای ــع مق ــی، وض جهان
ــای  ــد تراکنش ه ــح رون ــی صحی ــرای ردیاب ب
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دیجیتالــی یــک ضــرورت اجتنــاب ناپذیــر 
ــز اهمیــت در ایــن خصــوص  اســت. نکتــه حائ
بــاور نادرســت عــدم ردیابــی و شــفّافیت کامــل 
ــن  ــت. ای ــال اس ــای دیجیت ــای ارزه تراکنش ه
در حالــی اســت کــه اکثــر ارزهــای رمزنــگاری 

موفّقیــت  احتمــال  بــا  می تــوان  را  شــده 
نســبتاً بالایــی در مالــک اصلــی آنهــا ردیابــی 
ــه در حــال حاضــر  ــح ک ــن توضی ــا ای ــرد؛ ب ک
ــک  ــی  همچــون ی ــول الکترونیک ــای پ کیف ه
کیــف پــول معمولــی در جیــب هــر شــخصی، 
ــط  ــه فق ــت، ک ــایی اس ــی شناس ــد ویژگ فاق
ــت  ــا برداش ــز ی ــرای واری ــی ب ــامل کدهای ش
بــرای ارزهــای مختلــف و کــد دسترســی 
اســت. بنابرایــن، هنگامــی کــه کوین هــای  
رمزنــگاری شــده در کیــف پــول قــرار داشــته 
باشــند، اساســاً ناشــناس هســتند امّــا هماننــد 
ــول  ــی معم ــی و جابه جای ــش بانک ــر تراکن ه
اســکناس های ســنتی، تمــام تراکنش هــای 
داخــل و خــارج از کیــف پول هــای دیجیتــال 
اســتفاده  بــا  باِک چِیــن  شــبکه  یــک  در 
الگوریتم هــای  و  پیشــرفته  خوشــه بندی  از 
مصنوعــی،  هــوش  پیچیــده  و  اختصاصــی 
بازیابــی  کــه  اســت  شــده  ثبــت  شــفّاف 
مســیر هریــک از نقــل و انتقــالات و بازگشــت 
بــه انتشــار اولیــه آن قابــل انجــام اســت 
)دوپویــس و گلیســون، 2020(؛ هــر چنــد 
اقدامــات مؤثــری در راســتای شــفّافیت و 
ــای  ــا و فعّالیت ه ــردن تراکنش ه ــد ک نظام من
مالــی ارزهــای دیجیتــال صــورت گرفتــه 
نیــز  مالــی  مجرمــان  امّــا  اســت  شــده 
ــرای  ــد ب ــای جدی ــال راه ه ــه دنب ــواره ب هم
ــای  ــل از فعّالیت ه ــای حاص ــل درآمده تبدی
قانونــی  ثــروت  و  دارایــی  بــه  غیرقانونــی 
ــوزه  ــعت ح ــه وس ــه ب ــا توج ــه ب ــتند ک هس
ــای  ــاف و نوآوری ه ــن و انعط ــبکه باِک چِی ش
نویــن حــوزه هــوش مصنوعــی فرصــت انجــام 
وجــود  مجرمانــه ای  فعّالیت هــای  چنیــن 
دارد. از جملــه راهکارهایــی کــه می توانــد 
ــاد  ــود، ایج ــع ش ــر واق ــه مؤث ــن زمین در ای
پایــه  بــر  دیجیتالــی   صورتحســاب  یــک 
ــن  ــع باِک چِی ــگاری جام ــم های رمزن مکانیس
ــا  ــی ب ــای دیجیتال ــه در آن رمزارزه ــت ک اس

اطمینــان قابــل اتــکای یــک اســکناس ســنتی 
ــه  ــات را ب ــد معام ــازه ده ــران اج ــه کارب ب
ــام  ــفّاف و کارا انج ــن، ش ــریع، ام ــیوه ای س ش

دهنــد )شــریف، 2023(.
ابتدایــی  مراحــل  در  اگرچــه  ایــده  ایــن 
ــده  ــق نش ــل محقّ ــور کام ــوز به ط ــت و هن اس
ــات  ــی اقدام ــه برخ ــه ب ــا توج ــا ب ــت امّ اس
صــورت گرفتــه شــده، برخــی شــرکت ها و 
ســازمان ها، در حــال بررســی، آماده ســازی 
ــا  ــتند ت ــاوری هس ــن فنّ ــرداری از ای و بهره ب
ــر  ــفّاف ب ــز و ش ــن، غیرمتمرک ــرد ام از عملک
ــان  ــن اطمین ــتم باِک چِی ــبکه سیس ــه ش پای
از  هــدف  کلــی  به طــور  شــود.  حاصــل 
صورتحســاب دیجیتــال، ایجــاد مکانیزمــی در 
ــرای  ــاد و اج ــل اعتم ــبکه قاب ــک ش ــب ی قال
ــری  ــرای جلوگی ــوی، ب ــی ق ــات نظارت اقدام
بــا  فعّالیت هــای متقلّبانــه  و  از پول شــویی 
تکیــه بــر یکپارچگــی شــبکه باِک چِیــن 
اســت کــه در آن عــاوه بــر جلوگیــری از 
ــی در  ــای ایمن ــی و ارتق ــای غیرقانون فعّالیت ه
ــد.  ــش می یاب ــز افزای ــی نی ــای مال تراکنش ه
بــا ایــن وجــود، نگرانی هایــی درخصــوص  
نیــز  امنیــت  و  خصوصــی  حریــم  حفــظ 
وجــود دارد، زیــرا فضــای ارز دیجیتــال قابــل 
ــت  ــارت و مدیری ــرای نظ ــد ب ــی می توان ردیاب
روش هــای  بــه  افــراد  مالــی  فعّالیت هــای 
ــرد.  ــرار گی ــتفاده ق ــورد سوءاس ــی م تهاجم
ــن، توســعه یــک سیســتم امــن  ــر ای عــاوه ب
انتقــال  و  بــرای ذخیــره  اعتمــاد  قابــل  و 
ــر  ــاوم در براب ــال مق ــاب های دیجیت صورتحس
هــک و ســایر جرایــم ســایبری، یــک چالــش 
مهــم اســت کــه پیاده ســازی دقیــق، رعایــت 
پروتکل هــا، دســتورالعمل ها و ســازوکارهای 
حرفــه ای ویــژه ای را شــامل می شــود )شــریف 

.)2023  ،)2(
پیاده ســازی  و  طراحــی  چهارچــوب 
حــوزه  در  دیجیتــال  صورتحســاب 
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دیجیتــال ارزهــای 
و  موفّقیت آمیــز  توســعه  کلــی،  به طــور 
رمــز  دیجیتــال  صورتحســاب  مدیریــت 
ــی  ــک طراح ــه ی ــر پای ــی، ب ــای دیجیتال ارزه
آن  بــا  مرتبــط  گام هــای  انجــام  و  دقیــق 
ــات در مجمــوع،  ــن اقدام ــه هــدف ای اســت ک
انجــام ســریع و آســان فعّالیت هــای مالــی 
و تضمیــن امنیــت، شــفّافیت و یکپارچگــی 
ــن  ــال اســت. اولی ــبکه صورتحســاب دیجیت ش
ــوب  ــازی مطل ــان از پیاده س ــرای اطمین گام ب
صورتحســاب دیجیتــال، ایجــاد یــک کارگــروه 
ضمانــت  بــا  بین المللــی  ســطح  در  ویــژه 
اجرایــی بــالا در تنظیــم مقــرّرات، اجــرا و 
نظــارت بــر مقــرّرات وضــع شــده اســت. ایــن 
ــن  ــه تأمی ــدّدی از جمل ــف متع ــروه وظای کارگ
ــع  ــعه مناب ــارکت، توس ــی، مش ــی، بازاریاب مال
ــرورش  ــا و پ ــازماندهی رویداده ــی، س آموزش
فرهنــگ همــکاری و نــوآوری و ایجــاد اجمــاع، 
توافــق در مــورد  تصمیم گیــری و حصــول 
ــف  ــل مختل ــازی مراح ــی پیاده س ــات فنّ جزئی
ــم، 2021(.  ــت )کی ــد داش ــده خواه ــر عه را ب
توســعه هرچــه بیشــتر عضویــت کشــورها، 
ــای  ــات و بانک ه ــازمان ها، مؤسس ــا، س نهاده
ــور  ــروه، به ط ــن کارگ ــی در ای ــف جهان مختل
مســتقیم بــر میــزان موفّقیــت و مقبولیــت ایــن 
ــه  ــوی ک ــود؛ به نح ــد ب ــر خواه ــروه مؤث کارگ
هرچــه تأســیس و ایجــاد کارگــروه بــا حمایــت 
بین المللــی،  نهادهــای  بیشــتر  تعامــل  و 
ــویی  ــا پول ش ــارزه ب ــای مب ــاً نهاده مخصوص
ــی  ــرش بین الملل ــع، پذی ــرد، بالطب صــورت گی
ایــن کارگــروه نیــز بیشــتر خواهــد بــود 

.)2023 ،)2( )شــریف 
کارگــروه  اقدامــات  اساســی ترین  از جملــه 
ــام  ــتری، انج ــن بس ــاد چنی ــوص  ایج درخص
ــرل  ــتفاده و کنت ــه اس ــی در زمین ــات فنّ اقدام
هــوش مصنوعــی اســت به نحــوی کــه بــا 
صاحب نظــران  و  متخصّصــان  از  اســتفاده 

ــبکه  ــترش ش ــه گس ــدا ب ــوزه، ابت ــن ح در ای
فعّالیــت رمــز ارزهــا پرداختــه شــود، بــه نحــوی 
ــا  ــی در آن ب ــش و فعّالیت ــوع تراکن ــر ن ــه ه ک
ــرد و  ــه ف ــر ب ــماره منحص ــک ش ــتفاده از ی اس
یکتــا همــراه شــود، تــا بتــوان از ارتقــای ایمنــی 
ــال  ــای ارز دیجیت ــی تراکنش ه ــت ردیاب و قابلی
اطمینــان حاصــل کــرد و نیــز از جعــل و ســایر 
ــا  ــود. ب ــری ش ــه جلوگی ــای متقلبّان فعّالیت ه

ــد  ــر واح ــش در ه ــر تراکن ــح ه ــت صحی ثب
ــال شــماره دار، شناســایی  صورتحســاب دیجیت
دقیــق ماهیــت تراکنــش و طرف هــای درگیــر 
 ،)2( )شــریف  بــود  خواهــد  امکان پذیــر 
ــکان  ــت م ــد و ثب ــا تأیی ــن ب 2023(. همچنی
ــر  ــی و آدرس IP ه ــد مکان یاب ــای فراین و ارتق
ــا و  ــادی تراکنش ه ــیار زی ــدّ بس ــا ح ــر، ت کارب
ــد  ــی خواه ــل ردیاب ــوه را قاب ــای وج جریان ه
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بــود و می تــوان الگوهــا یــا اتصّــالات مشــکوک 
ــف  ــا کش ــرد ب ــن رویک ــرد. ای ــایی ک را شناس
غیرقانونــی  فعّالیت هــای  از  جلوگیــری  و 
ــکار  ــازمان های جنایت ــی س ــن مال ــد تأمی مانن
بــه  می توانــد  تروریســتی  گروه هــای  یــا 
مالــی  تأمیــن  و  پول شــویی  از  جلوگیــری 
تروریســم کمــک کنــد. عــاوه بــر ایــن، 
ایجــاد بانــک اطّاعاتــی از مناطــق و افــراد 
ــی و  ــات مال ــط مؤسس ــد توس ــر می توان پرخط
ــایی  ــرای شناس ــون ب ــازمان های مجــری قان س
مــورد  مشــکوک  تراکنش هــای  بررســی  و 
اســتفاده قــرار گیــرد. ایــن امــر بــه جلوگیــری 
می کنــد،  کمــک  فعّالیت هایــی  چنیــن  از 
ــاد  ــی ایج ــل توجه ــیب قاب ــه آس ــل از اینک قب
 IP کننــد. ارتقــای فراینــد مکان یابــی و آدرس
ــد،  ــن می توان ــن همچنی ــاوری باِک چِی در فنّ
در  شــفّافیت  و  پاســخگویی  ارتقــای  بــه 
ــر  ــاوه ب ــد. ع ــک کن ــی کم ــتم های مال سیس
ــای  ــتفاده از مرورگره ــده، اس ــاد ش ــوارد ی م
معتبــر و عــدم وجــود دارک نــت می توانــد 
روشــی  بــه  را  دیجیتــال  ارز  تراکنش هــای 
ــا  ــام تراکنش ه ــرای انج ــفّاف تر ب ــر و ش امن ت
چنــد  هــر  موضــوع  ایــن  کنــد.  تبدیــل 
ــایبری و  ــات س ــه حم ــوط ب ــرات مرب مخاط
حــوادث بــاج افــزاری را بــه حداقــل می رســاند 
امّــا همچنــان چالشــی مهــم درخصــوص  
ــا  ــز ارزه ــاوری رم ــی فنّ ــد کل ــرل فراین کنت
وجــود دارد )هانــدا و انصــاری، 2021(. بــا 
اجــرای ترکیبــی از اقدامــات تخصّصــی حــوزه 
ــتم  ــک سیس ــوان ی ــات، می ت ــاوری اطّاع فنّ
مالــی امــن و قابــل اعتمــاد بــرای انجــام 
معامــات رمزارزهــا ایجــاد کــرد، به نحــوی 
ــام  ــه تم ــود ک ــان حاصــل ش ــن اطمین ــه ای ک
ــتانداردهای  ــبکه، از اس ــال در ش ــای فعّ نهاده
امنیتــی دقیــق و چــک لیســت های عملکــردی 
پیــروی می کننــد. بــرای ایــن منظــور، نظــارت 
مــداوم نهادهــای مبــارزه بــا پول شــویی و 

کارگــروه ویــژه ارز دیجیتــال می توانــد بــا 
کنتــرل فرایندهــا و نظــارت دقیــق مؤسســات، 
زمینــه  در  فعّــال  صرّافی هــای  و  وبگاه هــا 
ارزهــا،  رمــز  تراکنش هــای  و  جابه جایــی 
ــی  ــتم های امنیت ــر سیس ــارت ب ــد نظ می توان
صرّافــی و پاســخگویی بــه هرگونــه تهدیــد 
امنیتــی بالقــوه را در کوتاه تریــن زمــان انجــام 

ــد. ده

خلاصه و جمع بندی
فنّاوری هــای دیجیتالــی در حــوزه  توســعه 
مالــی و اســتفاده از فنّــاوری باِک چِیــن و 
ارزهــای دیجیتــال در معامــات تجــاری، فضای 
ــی  ــات غیرقانون ــرای انجــام عملی مناســبی را ب
هوشــمند مجرمــان در پولشــویی فراهــم آورده 
ــاص  ــای خ ــه ویژگی ه ــه ب ــا توج ــه ب اســت ک
ــال  ــث انتق ــا، باع ــز ارزه ــی رم ــای مال ابزاره
بخــش عمــده ای از تراکنش هــای مجرمانــه 

ــت و  ــده اس ــال ش ــای دیجیت ــوزه ارزه ــه ح ب
ــرای دولت هــا و نهادهــای  ــش بزرگــی را ب چال
ــات ضــد  ــا اقدام ــارزه ب ــه مب مســئول در زمین
ــه  ــذا توج ــت. ل ــم آورده اس ــویی فراه پول ش
ــه  ــخّص در زمین ــازوکارهای مش ــاد س ــه ایج ب
ــای  ــات و تراکنش ه ــفّافیت معام ــای ش ارتق
ارتقــای  اولویت هــای  از جملــه  دیجیتالــی، 
فعّالیت هــای  از  جلوگیــری  و  شــفّافیت 
ــاد  ــی اقتص ــای دیجیتال ــه در بخش ه مجرمان

ــت.  ــی اس جهان
نوشــتار،  ایــن  در  شــده  ارائــه  راهــکار 
بــر  دیجیتالــی  صورتحســاب  یــک  ایجــاد 
جامــع  رمزنــگاری  مکانیســم های  پایــه 
رمزارزهــای  آن  در  کــه  اســت  باِک چِیــن 
ــل  ــفّاف و کارا قاب ــیوه ای ش ــه ش ــی ب دیجیتال
ردیابــی باشــند. بنابرایــن توســعه رویکــرد 
صورتحســاب دیجیتــال در حــوزه ارزهــای 
دیجیتــال و بازارهــای مالــی ایــن حــوزه، 
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یــک مفهــوم نوآورانــه اســت کــه به طــور 
بالقــوه می توانــد وســیله ای بــرای مبادلــه 
ــران  ــر کارب ــر و پایدارت ــل اعتمادت ــر، قاب امن ت
و ســرمایه گذاران ارائــه دهــد و راه را بــرای 
و  ایمن تــر  و  باثبات تــر  جهانــی  اقتصــاد 
ــد. بــا  ــوار کن ــادی هم ــد اقتص ــریع رش تس
ایــن حــال، اســتقرار چنیــن فراینــدی در 
ــتر  ــد واکاوی بیش ــت و نیازمن ــدای راه اس ابت
تخصّصــی  حوزه هــای  صاحب نظــران 
از جملــه زمینه هــای پول شــویی  مختلــف 
و رمزارزهــای دیجیتالــی خواهــد بــود تــا 
ــا  ــایبری ب ــت س ــت و امنی ــل حاکمی در عم
اســتفاده از بینــش و تــاش از اســتحکام و 

اطمینــان بیشــتری برخــوردار باشــد.

منابع: 
Chen, Y, and Gong, J. (2018). A 

Review of Blockchain: Technical 
Challenges and Opportunities 
in China. Technological Forecast-
ing and Social Change. 137: 
221-234.

Dupuis, D. and Gleason, K. (2020) 
Money Laundering with Crypto-
currency: Open Doors and the 
Regulatory Dialectic. Journal of 
Financial Crime. DOI: 10.1108/
JFC-06-2020-0113.

Financial Crimes Enforcement 
Network (FinCEN). (2023). Bank 
Secrecy Act/Anti-Money Laun-
dering. Retrieved from https: //
www.fincen.gov/what-we-do/
bank-secrecy-act-anti-money-
laundering.

Gwan, K. Y. and Kim, S. W. and 
Yoon, Y. J. (2018). A Survey on 

Security Threats and Defensive 
Techniques of Blockchain Tech-
nology. Journal of Information 
Processing Systems. 14 (1): 1-22. 
doi: 10.3745/jips.03.0089.

Handa, R. K. and Ansari, R. (2021). 
Cyber Laundering: An Emerging 
Challenge for Law Enforcement. 
Journal of Victimology and 
Victim Justice. 5 (1): 80–99. DOI: 
10.1177/25166069221115901.

Kim, E. (2021). Establishing a 
Volunteer Committee: Pro-
posal for the Development and 
Governance of Digital Bill (DB). 
ResearchGate. Available from: 
https: //www.researchgate.
net/publication/353163787_ 
Establishing_ a_Volunteer_
Committee_ Proposal _for_
the_Development_and_Gov-
ernance_of_Digital_Bill_DB.

Randall, W. L. (2012). Introduc-
tion to an Alternative History of 
Money. Levy Economics Insti-
tute of Bard College, Annan-
dale-on-Hudson, New York. 
Working Paper. 717.

Sharif, R. (2023). Digital Bill: A 
Strategy to Reduce Money 
Laundering Risks and Tackle 
the Limitations Associated with 
Digital Currencies. International 
Journal of Cryptocurrency Re-
search. 3 (1): 40-57.

Wronka, C. (2022). Cyber-laun-
dering: the Change of Money 

Laundering in the Digital Age. 
Journal of Money Laundering 
Control. 25 (2): 330-344. https: 
//doi.org/10.1108/JMLC-04-
2021-0035.

تخصّصــی  دکتــری  نــوروزی:  محمــد 
حســابداری و مــدرس دانشــگاه، )نویســنده 

مســئول(
ــری  ــان: دانشــجوی دوره دکت ــا ابراهیمی آزیت
عامــه  دانشــگاه  حســابداری  تخصّصــی 

طباطبایــی


