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ارزیابی بلِِاک چِین با استفاده از 
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قاسم بولو                     محمد کزازی

1. مقدمه
پیاده ســازی،  توســعه،  فنّــاوری،  طراحــی 
عملیــات، نگهــداری و ارزیابــی ریســک تاکنــون 
همــواره یــک شــرکت را در نظــر می گیــرد و به 
بررســی رابطــه آن بــا شــرکای دیگــری ماننــد 
ــا  ــه ب ــردازد ک ــندگان می پ ــتریان و فروش مش
ــان در  ــت و حسابرس ــد. مدیری ــل دارن آن تعام
ــی  ــای داخل ــتم کنترل ه ــی سیس ــان ارزیاب زم

و سیســتم های اطّلاعاتــی شــرکت بــا اســتفاده 
ــد  ــده، می توان ــن ش ــوب معی ــک چهارچ از ی
روی مــرز سیســتمی تمرکــز کنــد کــه نســبتاً 
در راســتای مــرز شــرکت اســت. گرچــه تبــادل 
انبــار  و سیســتم های  داده هــا  الکترونیکــی 
یکپارچه ســازی  فروشــنده،  مدیریــت  بــا 
را  تأمیــن  زنجیــرۀ  درون  سیســتم های 
فنّاوری هــا  ایــن  کرده انــد،  امکان پذیــر 
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انــدازه  بــه  شــرکت ها  می شــوند  موجــب 
ــد.  ــایی کنن ــتم را شناس ــرز سیس ــی، م کاف

بلِاک چِیــن   فنّــاوری  دیگــر  ســوی  از 
فقــط  نــه  هوشــمند  قراردادهــای  و 
ــد  ــازی فراین ــه خودکار س ــازی بلک یکپارچه س
ــش  ــز نمای ــن را نی ــرۀ تأمی ــر زنجی در سراس
تعییــن  هوشــمند  قراردادهــای  می دهنــد. 
می تواننــد  بلِاک چِیــن  فنّــاوری  در  شــده 

تجــاری  شــرکای  میــان  در  را  فرایندهــا 
ــاهرلی، 2017(.  ــی و وس ــد )دائ ــودکار کنن خ
بــرای مثــال، پــس از بســتن قــرارداد، پرداخــت 
گذاشــته  کنــار  خــودکار  به صــورت  بایــد 
ــورت  ــا به ص ــل کالاه ــان تحوی ــا زم ــود و ت ش
وجه الضمــان نگــه داشــته شــود. وقتــی قــرارداد 
هوشــمند، داده هــای مربــوط بــه تحویــل 
کالاهــا را دریافــت می کنــد، بــدون اینکــه 
ــخص  ــت و مش ــد، ثب ــه تأیی ــزم ب ــتری مل مش
ــودکار  ــورت خ ــد، به ص ــت باش ــردن پرداخ ک
شــفّافیت  می شــود.  واریــز  فروشــنده  بــه 
ایجــاد شــده از طریــق اســتفاده از کیــف پــول 
ــود  ــج موج ــت رای ــده )ثب ــع ش ــرکل توزی دفت
ــرای تمــام مشــارکت کنندگان بلِاک چِیــن( و  ب
قراردادهــای هوشــمند، نیــاز بــه مصالحه هــای 
میــان شــرکای تجــاری را حــذف می کنــد؛ در 
نتیجــه، اســتفاده از قوانیــن خــودکار، نیــاز بــه 
ــرکل  ــد و دفت ــی را حــذف می کن ــار بیرون اعتب
ــا را  ــه مصالحه ه ــاز ب ــه نی ــده  ای ک ــع ش توزی
ــرکت را  ــتمی ش ــرز سیس ــد، م ــذف می کن ح
ــان  ــن، در زم ــر ای ــلاوه ب ــد. ع ــذف می کنن ح
توزیــع  دفتــرکل  بــه  تراکنش هــا  افــزودن 
ــردازش  ــت و پ ــرای ثب ــد ب ــرکت بای ــده ، ش ش
تراکنش هــا بــه گره هــای تحــت مالکیــت 
ــت  ــه فعّالی ــای ب ــا گره ه ــف ی ــرکای مختل ش
ــه بیــش  ــد ک ــه کن ــا تکی ــده توســط آنه درآم
ــذف  ــرکت را ح ــتمی ش ــرز سیس ــش م از پی
ــرارداد  ــرکای ق ــام ش ــن، تم ــد. بنابرای می کن
داخلــی  کنترل هــای  نیازمنــد  هوشــمند، 
مناســب نــه تنهــا در اطــراف سیســتم های 
کل  اطــراف  در  بلکــه  داخلــی  اطّلاعــات 

هســتند.  بلِاک چِیــن  اکوسیســیتم 
ــت  ــرای ثب ــد ب ــرد جدی ــن رویک ــن رو، ای از ای
ــا  ــترک را ب ــده مش ــع ش ــرکل توزی ــک دفت ی
و  می کنــد  ترکیــب  فراینــد  خودکار ســازی 
ــرای  ــد ب ــرای رویکــرد جدی ــش را ب ــد چال چن
اصــول حاکمیــت شــرکتی و ارزیابــی سیســتم 

ــن  ــد. اولی ــاد می کن ــی ایج ــای داخل کنترل ه
ــی  ــرکتی و ارزیاب ــت ش ــرای حاکمی ــش ب چال
کنتــرل داخلــی معرفــی شــده توســط فنّــاوری 
بلِاک چِیــن، تغییــر در تمرکــز از یــک شــرکت 
بــه کســب وکار جمعــی اســت )اســتین اســمیت 
و گاســتونگری، 2020(. بنابرایــن فــرد در زمان 
بلِاک چِیــن  فنّــاوری  ریســک های  ارزیابــی 
ــۀ  ــل هم ــد تعام ــمند، بای ــای هوش و قرارداده
شــرکا را در نظــر بگیــرد و دیدگاهــی کل نگــر 
ــته  ــاری داش ــرکای تج ــام ش ــیع تر از تم و وس
قراردادهــای  در  قــرارداد  شــرایط  باشــد. 
فرایندهــا  خودکار ســازی  بــا  هوشــمند 
می شــود؛  اجــرا  قــرارداد  شــرکای  بیــن 
فرایندهایــی کــه شــرایط قــرارداد را اجــرا 
بــه  توســط شــرکتی  می تواننــد  می کننــد 
ــه سیســتم  ــوند ک ــن ش ــر از شــرکتی تعیی غی
کنترل هــای داخلــی را ارزیابــی می کنــد. از 
ــد کل  ــرل بای ــک و کنت ــی ریس ــن رو، ارزیاب ای
اکوسیســتم شــرکت ها و ســایر شــرکایی را 
مدّنظــر قــرار دهــد کــه از طریــق قراردادهــای 
هوشــمند و بلِاک چِیــن در تعامــل هســتند 
)پرایــس واتــر هــاوس، 2019(. عــلاوه بــر ایــن، 
اجــرای خودکار ســازی شــدۀ شــرایط قــرارداد، 
ــچ  ــرا هی ــد زی ــذف می کن ــتم را ح ــرز سیس م
کــه  نــدارد  وجــود  تعاملاتــی  از  تأییــدی 
وارد سیســتم اطّلاعــات شــرکت می شــوند. 
به طــور  فنّــاوری  اینکــه  از  قبــل  بنابرایــن 
ــت، حسابرســان  ــاذ شــود، مدیری گســترده اتخّ
ــل  ــی از قبی ــه موضوعات ــد ب ــذاران بای و قانونگ
کنترل هــای داخلــی در مقابــل کنترل هــای 
خارجــی بــرای بلِاک چِیــن )پرایــس واتــر 
ــن  ــاوری بلِاک چِی ــه فنّ ــاوس، 2019(، اینک ه
ــل  ــات موجــود حاکمیــت را مخت ــه الزام چگون
خواهــد کــرد و چگونــه شــفّافیت افزایــش 
ــاختارهای  ــوه س ــور بالق ــد به ط ــه می توان یافت
قــدرت را در اصــول حاکمیــت شــرکت ها و 
کنــد،  همسان ســازی  تأمیــن  زنجیره هــای 
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دفتــرکل  سیســتم  از  اســتفاده  بپردازنــد. 
ــری  ــای دیگ ــب چالش ه ــده موج ــع ش توزی
نیــز می شــود؛ ماننــد اینکــه چــه کســی بایــد 
ــت  ــده حاکمی ــع ش ــرکل توزی ــر روی دفت ب
ــد  ــکی بای ــل ریس ــه عوام ــد، چ ــته باش داش
ــدام شــرکت(  کشــف شــوند؟ چــه کســی )ک
ــه  ــد؟ چ ــف کن ــک را کش ــل ریس ــد عوام بای
کنترل هــای داخلــی بایــد روی بلِاک چِیــن 
ــد مســئولیت  ــه کســی بای ــوند و چ ــاده ش پی
ــته  ــده داش ــر عه ــا را ب ــن کنترل ه ــرای ای اج
گاســتونگری،  و  اســمیت  )اســتین  باشــد 
مدیریــت  بخش هــای  نتیجــه،  در  2020(؟ 
ریســک  مشــاوره  و  حسابرســان  شــرکت، 
شــرکت های حسابرســی بــه دنبــال ایــن 
کننــد  بررســی  کــه  هســتند  موضــوع 
قانــون  از  هنــوز  می توانــد  شــرکتی  آیــا 
ــه  ساربینز-آکســلی 2002   پیــروی کنــد و ب
ــده  ــخص ش ــای مش ــتفاده از چهارچوب ه اس
در ارزیابــی کنترل هــا و گــزارش حــوزه و 
محیــط  در  داخلــی  کنترل هــای  کفایــت 
بلِاک چِیــن ادامــه دهــد؟ عــلاوه بــر ایــن 
نهادهــای اســتانداردگذاری ماننــد انجمــن 
ــد  ــر دارن ــکا در نظ ــمی آمری ــابداران رس حس
کــه آیــا حوزه هــای دیگــر تمرکــز، بایــد 
مختــص  حسابرســی  گزارش هــای  بــرای 
بــه بلِاک چِیــن یــا قراردادهــای هوشــمند 

ــر؟  ــا خی ــوند ی ــف ش تعری
چهارچوب هــای موجــود سیســتم کنترل هــای 
چشــم انداز  روی  تمرکــز  بــا  داخلــی 
ــت،  ــی حاکمیــت، مدیری ــرای ارزیاب شــرکت ب
کنترل هــای داخلــی و روابــط بــا شــخص 
حفاظــت  می کنــد.  پیــدا  توســعه  ثالــث، 
ــدۀ  ــه عه ــن ب ــرکل بلِاک چِی ــب از دفت مناس
ــج  ــه اجــزای رای تمــام شــرکایی اســت کــه ب
پایبنــد  داخلــی  کنترل هــای  و  حاکمیــت 
همچنیــن  و  )تعامل کننــدگان  هســتند 
ــال آن  ــن، احتم ــردازش(. بنابرای ــای پ گره ه

ــد به دســت  ــه شــرکت ها نیازمن ــود دارد ک وج
ــی باشــند کــه نشــان دهــد  آوردن تضمین های
اجــزای  بــرای  بلِاک چِیــن  تمــام شــرکای 
ــای  ــده و کنترل ه ــن ش ــت تعیی ــج حاکمی رای
ــد  ــان دهن ــا نش ــد ت ــت می کنن ــی فعّالی داخل
از  شــده  توزیــع  بلِاک چِیــن  دفتــرکل 
ــرکل  ــدازۀ دفت ــه ان ــمند ب ــای هوش قرارداده
ــن  ــت. همچنی ــاد اس ــل اعتم ــابداری قاب حس
ــای  ــا نگرانی ه ــم آی ــتار می آموزی ــن نوش در ای
ــی مطــرح می شــوند کــه مــرز  بیشــتر در زمان
ــن و  ــتفاده از بلِاک چِی ــل اس ــه دلی ــرکتی ب ش
قراردادهــای هوشــمند حــذف شــده اســت یــا 
ــن  ــط بلِاک چِی ــور، محی ــن منظ ــه ای ــر؟ ب خی
ــا اســتفاده از چهارچــوب کمیتــه حمایــت  را ب
ســازمان های یکپارچــه کــوزو و چهارچــوب 
مدیریــت ریســک بنــگاه اقتصــادی کــوزو 
بررســی می کنیــم و موضوعــات دیگــری را 
مــورد بحــث قــرار می دهیــم کــه بایــد در 
حیــن کنترل هــای داخلــی و ارزیابــی ریســک 
ــر  ــمند مدّنظ ــای هوش ــن و قرارداده بلِاک چِی

ــوند. ــرار داده ش ق

2. بلِِاک چِین و قراردادهای هوشمند
هــر واحــد تجــاری به طــور مرســوم معامــلات 
کســب وکار را در دفترکلــی ثبــت می کنــد 
ــرد.  ــرار نمی گی ــران ق ــترس دیگ ــه در دس ک
از ایــن رو، دو شــرکت معاملاتــی می تواننــد 
بالقــوه  به طــور  و  ناپایــدار  ثبت هــای 
دفترکل هــای جداگانــه  در  را  فریبکارانــه ای 
ــک  ــان از ی ــرای اطمین ــد. ب مستندســازی کنن
نســخۀ واقعــی بیــن شــرکای معاملاتــی، اغلــب 
طــرف ســوم )برای مثــال، بانــک یا حســابرس( 
تصدیــق  هــر شــرکت  بــرای  را  معامــلات 
ــادی  ــد اعتم ــورت فراین ــد و آن را به ص می کن
متمرکزشــده آشــکار می کنــد. به طــور بالقــوه، 
ــظ  ــرای حف ــد ب ــن می توان ــاوری بلِاک چِی فنّ
یــک دفتــرکل توزیعــی مشــترک اســتفاده 
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شــود تــا شــفّافیت معامــلات را ارائــه کنــد کــه 
ــک  ــود را از ی ــخۀ خ ــرکت، نس ــر ش در آن ه
ــبکه،  ــط ش ــه توس ــی دارد ک ــرکل توزیع دفت
تصدیــق و معتبــر شــده اســت. وقتــی معامله ای 
از  هرکــدام  می شــود،  وارد  بلِاک چِیــن  در 
مشــارکت کنندگان )هــر گــره( درســتی آن 
ــاد  ــد اعتم ــد. فراین ــق می کن ــه را تصدی معامل
ــلات را  ــر( معام ــق نظ ــد تواف ــی )فراین توزیع
ضــد دســتکاری  می کنــد زیــرا معامــلات 
قبــل از اینکــه به عنــوان خانــۀ جدیــد در 
از  )مجموعــه ای  شــوند  اضافــه  بلِاک چِیــن 
ــر  ــا معتب ــط گره ه ــترک( توس ــای مش ثبت ه
می شــوند. اینکــه کــدام گره هــا در شــبکه 
اختیــار افــزودن مجموعــه ای تعامــلات بــه 
دارد  بســتگی  ایــن  بــه  دارنــد  را  خانه هــا 
کــه آیــا بلِاک چِیــن اجــازه دسترســی دارد 
ــه دسترســی نیســت  ــاز ب ــا مج )خصوصــی( ی
بــه  مجــاز  بلِاک چِین هــای  در  )عمومــی(. 
ــبکه،  ــبکه توســط ش ــا در ش دسترســی، گره ه
گره هــای  ایــن رو  از  می شــوند.  معتبــر 
می شــوند  تأییــد  آشــکارا  به طــور  خــاص 
ــارکت  ــلات، مش ــق معام ــد و تصدی ــا در تأیی ت
ــاز  ــای غیرمج ــند. در بلِاک چِین ه ــته باش داش
دارد  اجــازه  گــره ای  هــر  دسترســی،  بــه 
مشــارکت  معامــلات  تصدیــق  و  تأییــد  در 
ــادی  ــه زی ــی توج ــد. در حسابرس ــته باش داش
بــه اســتفاده از بلِاک چِین هــای مجــاز بــه 
ــود  ــی وج ــه دسترس ــاز ب ــی و غیرمج دسترس
فرصت هــا  پیامدهــا،  این حــال  بــا  دارد؛ 
نــوع  بیــن  اســت  ممکــن  چالش هــا  و 
ــتفاده  ــه اس ــند ک ــاوت باش ــی متف بلِاک چِین
ــه  ــتار ب ــن نوش ــزازی، 1400(. ای ــود )ک می ش
می پــردازد  بلِاک چِینــی  کنسرســیوم های 
ــت و  ــی اس ــه خصوص ــتم نیم ــک سیس ــه ی ک
ــف  ــبکه تعری ــرای ش ــرکت کننده ها ب در آن ش
اعتباردهــی  فرایندهــای  از  امّــا  شــده اند 
عمومــی  بلِاک چِیــن  در  موجــود  توزیعــی 

می کننــد. اســتفاده 
فنّــاوری بلِاک چِیــن از ارائــۀ دفتــرکل توزیعــی 
ــرز  ــد )پیت ــعه یافته ان ــا  توس ــز ارزه ــرای رم ب
ــا عملکــرد درجــه بالاتــری  ــای، 2016( ت و پان
را ارائــه کننــد ماننــد قراردادهــای هوشــمندی 
کــه موجــب می شــوند محاســبۀ توزیعــی 
پشــتیبانی  دارایــی  دســته های  ســایر  از 
ســوان،  2016؛  ســنترز،  و  )فانیــن  کنــد 
برنامه هــای  قراردادهــای هوشــمند   .)2015
ــوند  ــرا می ش ــود اج ــه خودبه خ ــری ک کامپیوت
بیــن  را  قــرارداد  شــرایط  کــه  هســتند 
شــرکت های تجــاری خودکار ســازی و اجــرا 
می کننــد. تاریــخ ایــدۀ قراردادهــای هوشــمند 
ــن  ــدۀ بلِاک چِی ــل از ای ــه قب ــابو، 1997( ب )س
ــن  ــتر بلِاک چِی ــال بس ــا این ح ــردد؛ ب برمی گ
موجــب اســتفاده از قراردادهــای هوشــمند 
ــن  ــمند بلِاک چِی ــای هوش ــود. قرارداده می ش
پیچیــده  مالــی  برنامه هــای  می تواننــد 
)ســوان، 2015( و ســایر برنامه هــای بلادرنــگ 
ــردازش کننــد. عــلاوه  ــه داده را پ و حســاس ب
ــد  ــمند می توان ــرارداد هوش ــک ق ــن، ی ــر ای ب
ــازی  ــل خودکار س ــی را در مراح ــات قانون الزام
ــاد  ــد اعتم ــر فراین ــه ب ــد ک ــل کن ــده تبدی ش
توزیعــی تکیــه دارنــد و در ایــن ضمــن امنیــت 
معامــلات را افزایــش دهــد و هزینــۀ معامــلات 
را بــه حداقــل برســاند. قراردادهــای هوشــمند 
می تواننــد شــرایط قــرارداد را بــا تبدیــل و 
بسترســازی قوانیــن قــرارداد در الگوریتم هــای 
کامپیوتــری و خودکارســازی کــردن مراحــل با 
ــان خــاص،  ــک زم ــف براســاس ی شــروع وظای
یــک رویــداد یــا مجموعــه ای از رویدادهــا اجــرا 
ــده در  ــل ش ــند منتق ــال، س ــرای مث ــد )ب کنن
ــه اســت(  ــه پرداخــت صــورت گرفت ــی ک زمان
پانــای، 2016 و  )کیــوات، 2015؛ پیتــرز و 

ــکاران، 2017(. ــگ و هم ژن
در ایــن نوشــتار »آغازگــر قــرارداد هوشــمند«  
کــه  می شــود  تعریــف  شــرکتی  به عنــوان 

الگوریتــم را روی بلِاک چِیــن ایجــاد کــرده  
تمــام  اگرچــه  می کنــد.  اجــرا  و  اســت 
شــرایط  بــه  راجــع  قــرارداد  در  طرفیــن 
ــر  ــید، آغازگ ــد رس ــق خواهن ــه تواف ــرارداد ب ق
قــرارداد هوشــمند الگوریتمــی را براســاس 
قوانیــن موافقــت شــده از قــرارداد قانونــی 
ــرّرات  ــوق و مق ــه حق ــرد ک ــد ک ــاد خواه ایج
تعامل کننــدگان را تعییــن می کنــد و آن را 
نتیجــه،  در  می کنــد.  اجــرا  بلِاک چِیــن  در 
در  بیشــترین ســهم  بــا  شــرکت  احتمــالاً 
کنسرســیوم بلِاک چِیــن مســئول آغــاز کــردن 
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قــرارداد هوشــمند اســت، زیــرا آنهــا بیشــترین 
انگیــزه را بــرای قــرارداد »کار« دارنــد. قوانیــن 
ــی  ــک یک ــرارداد، ریس ــده در ق ــازی ش بسترس
کــه  می دهــد  کاهــش  را  شــرکت هایی  از 
الزامــات قــرارداد خــود را تحویــل ندهــد. 
ــد، آن شــرکا  ــب دهن ــر ســایر شــرکا را فری اگ
ــا آن  ــد و ب ــرک کنن ــرارداد را ت ــد ق می توانن
ــند.  ــته باش ــه ای نداش ــه، معامل ــرف معامل ط
قوانیــن موجــود در قراردادهــای هوشــمند روی 
ــخص  ــا مش ــد ت ــس« کار می کن ــل »اگر-پ اص
کنــد چگونــه شــرایط قــرارداد بایــد اجرا شــوند 
ــود،  ــام ش ــت انج ــر پرداخ ــال، اگ ــرای مث )ب
ــای  ــود(. قرارداده ــل می ش ــند منتق ــس س پ
هوشــمند زمانــی خیلــی ســودمند هســتند کــه 
قراردادهــای پیچیــده ای بــا طــرف قراردادهــای 
مختلفــی وجــود داشــته باشــد. تکمیــل موفّــق 
ــوان  ــد به عن ــمند می توان ــرارداد هوش ــک ق ی
ــرارداد  ــه ق ــود ک ــه ش ــه کار گرفت ــه ای ب جرق

در دفتــرکل توزیعــی ذخیــره شــوند تــا 
ــی  ــنگ های قبل ــد س ــری و تأیی ــکان پیگی ام
در سراســر زنجیــرۀ تأمیــن ایجــاد شــود. 
زنجیــرۀ  مســتندات  کــردن  رقمــی  دوم، 
ــای  ــودکار برخــط، ثبت ه ــد خ ــن و تأیی تأمی
ــا  ــت ی ــندهای مالکی ــال، س ــی دیجیت دارای
ــد  ــه می توانن ــدی ک ــی از خری ــدات ناش تعهّ
دیجیتالی ســازی یــا معتبــر بشــوند و بــا 
شــوند.  منتقــل  بلِاک چِیــن  از  اســتفاده 
ســوم، نظــارت مبنــی بــر قوانیــن؛ بــا ظهــور 
ــت اشــیا )IoT(، ســازندگان تجهیــزات  اینترن
ــات، دلالان،  ــای قطع ــودرو، توزیع کننده ه خ
و  مکانیک هــا  بیمــه،  دهنــدگان  ارائــه 
ــزات در  ــی تجهی ــد از توانای ــایرین می توانن س
ــا به طــور  ــد ت داخــل خــودرو پشــتیبانی کنن
خودمختــار نیازهــای خــود را حــس کننــد و 
ایــن نیازهــا را بــه ذینفــع مناســب برســانند. 
ــا لجیســتیک معکــوس  ــدازی ی چهــارم، راه ان
مبنــی بــر نظــارت مبنــی بــر قوانیــن؛ بــرای 
ــداری،  ــول از خری ــر محص ــه عم ــال چرخ مث
می تواننــد  دورریــز  و  بازیافــت  اســترداد، 
بــا  نقــص  بــدون  و  یکپارچــه  به صــورت 
ــت  ــمند مدیری ــای هوش ــتفاده از قرارداده اس
ــر  ــتقیم نظی ــدازی مس ــم، راه ان ــوند. پنج ش
از واســطه ها؛  بــه نظیــر بــدون اســتفاده 
ــدون  ــن ب ــمند و بلِاک چِی ــای هوش قرارداده
اســتفاده از سیســتم بانکــداری مســتقیماً 
بــه فروشــنده پرداخــت می کننــد )بــرای 
مثــال پرداخــت بیت کویــن(. قراردادهــای 
هوشــمند بــا متّصــل کــردن قطعــات محصول 
و ذینفعــان مختلــف بــدون هیچ گونــه تعامــل 
انســانی در سراســر زنجیــره تأمیــن، پاســخ به 
ــد.  ــن می کنن ــگ را ممک ــای بلادرن رویداده
ــی  ــه ارزیاب ــوط ب ــای مرب ــه، چالش ه در ادام
اجــزای  براســاس  را  داخلــی  کنترل هــای 
چهارچوب هــای یکپارچــه کنتــرل داخلــی 
ــوزو  ــادی ک ــگاه اقتص ــک بن ــت ریس و مدیری

ــن  ــد.  بنابرای ــاز کن ــری را آغ ــمند دیگ هوش
ــل  ــور کام ــازمان ها به ط ــه س ــد ک ــوان دی می ت
اداره می شــوند.   قراردادهــای هوشــمند  بــا 
ــد  ــازه می ده ــازمان ها اج ــه س ــن موضــوع ب ای
را  تراکنش هــا  و  معامــلات  هزینه هــای  تــا 
بــه حداقــل برســانند و فرصت هــای تقلـّـب 
و خطاهــا را بــا ایجــاد کــردن نقشــه ای از 
ــه  ــانند ک ــل می رس ــه حداق ــی را ب تراکنش های

ــد.  ــده بودن ــن ش ــبکه تضمی ــط ش توس
ــال  ــه دنب ــر ب ــال حاض ــف در ح ــع مختل صنای
هوشــمند  قراردادهــای  کاربــردی  مــوارد 
و  بلِاک چِیــن  هســتند.  بلِاک چِیــن  در 
ــث ارزش  ــد باع ــای هوشــمند می توان قرارداده
افــزوده شــوند و پنــج حــوزۀ زیــر را در موقعیت 
زنجیــرۀ تأمیــن بهبــود بخشــند )دیلویــت، 
ــری محصــول در سراســر  ــدا، پیگی 2018(. ابت
زنجیــرۀ تأمیــن؛ بــرای مثــال علامت هــای 
ــد  ــرات می توانن ــا و جواه ــی از الماس ه فیزیک
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ــم.  ــرار می دهی ــث ق ــورد بح م
ــوب  ــود: چهارچ ــای موج 3. چهارچوب ه
ــت  ــی و مدیری ــرل داخل ــۀ کنت یکپارچ

ــوزو ــادی ک ــگاه اقتص ــک بن ریس
کنتــرل   – یکپارچــه  »چهارچــوب  کــوزو، 
ــرد. از  ــر ک ــال 1992 منتش ــی« را در س داخل
ــی  ــرش جهان ــوب پذی ــن چهارچ ــان، ای آن زم
بــرای  پیشــگام  چهارچوبــی  به عنــوان  را 
ــای  ــی کنترل ه ــازی و ارزیاب ــی، پیاده س طراح
ــوزو 2013(.  ــی به دســت آورده اســت )ک داخل
ــاوری  کارتیــس و همــکاران )2012( ادغــام فنّ
را در چهارچــوب 1992 توصیــه می کننــد. 
ــال  ــده در س ــخۀ به روز ش ــن نس ــه، ای در نتیج
ــاوری  ــتگی فنّ ــم وابس ــت و به ه 2013، اهمی
و  می کنــد  بازشناســی  شــرکت ها  در  را 
بــه نیــاز بــه درک محیــط فنّــی در زمــان 
ــد دارد.  ــا تأکی ــک ها و کنترل ه ــی ریس ارزیاب
ــی  ریتنبــرگ و لندســتیل )2010( بحــث خوب
از تاریخچــۀ کــوزو، مراحــل تدویــن چهارچــوب 
فعلــی  و  شــده  پیشــنهاد  پروژه هــای  و 
ارائــه می کننــد. ایــن پذیــرش گســترده از 
چهارچــوب بــرای کنترل هــای داخلــی نســبت 
ــی می تواننــد  ــه ارزیابی هــای گزارشــگری مال ب
بــه معرفی ساربینز-آکســلی 2002 نســبت داده 
ــی را  ــای داخل ــوزو )2013( کنترل ه شــوند. ک
ــر یــک هیئــت  به صــورت »فراینــد تحــت تأثی
ــان  ــایر کارکن ــت و س ــه، مدیری ــرۀ مؤسس مدی
ــن  ــۀ تضمی ــرای ارائ ــه ب ــد ک ــف می کن تعری
ــای  ــتاورد فعّالیت ه ــا دس ــه ب ــول در رابط معق
ــت  ــگری و موافق ــات، گزارش ــا عملی ــط ب مرتب
ــج  ــوب، پن ــن چهارچ ــوند.« ای ــی می ش طراح
محیــط   )1 می کنــد:  شناســایی  را  مؤلفــه 
ــی ریســک، 3( فعّالیت هــای  ــرل، 2( ارزیاب کنت
کنتــرل، 4( اطّلاعــات و ارتباطــات و 5( نظــارت 
ــه  ــتیابی ب ــرای دس ــاز ب ــای موردنی فعّالیت ه
ــرکت.  ــط ش ــده توس ــن ش ــتاوردهای تعیی دس
ــل  ــه حداق ــرای ب ــوب، ب ــن چهارچ ــق ای طب

ــه اهــداف  رســاندن ریســک عــدم دســتیابی ب
ــه و  ــج مؤلف ــن پن ــدام از ای ــر ک ــرکت، ه ش
ــوند،  ــه ش ــم ارائ ــا ه ــد ب ــه بای ــول مربوط اص

ــد. ــل و کار کنن عم
در ســال 2017، هیئــت کــوزو یــک ســند 
به روز شــده بــا عنــوان »مدیریــت ریســک 
و  راهبــرد  بــا  یکپارچه ســازی  شــرکت: 
عملکــرد« را منتشــر کــرد کــه اثــرات مدیریــت 
ریســک شــرکت را در برنامه ریــزی راهبــردی و 
از ایــن رو رشــد و عملکــرد شــرکت، بازشناســی 
می کنــد. ایــن چهارچــوب به روز شــده بــر 
ــت  ــز دارد: 1( حاکمی ــه تمرک ــج مؤلف روی پن
 )3 هدفگــذاری،  و  راهبــرد   )2 فرهنــگ،  و 
عملکــرد، 4( مــرور و بازبینــی و 5( اطّلاعــات، 
ارتباطــات و گزارشــگری )کــوزو، 2017(. علاوه 
بــر ایــن، ایــن به روز رســانی 20 اصــل کلیــدی 
ــی  ــه معرف ــج مؤلف ــن پن ــدام از ای ــر ک در ه
ــا چهارچــوب کنتــرل  ــدی ب می کنــد کــه پیون
داخلــی ایجــاد کــرده و تکــرار جنبه هــای 
کلیــدی کنتــرل داخلــی رایــج بــرای مدیریــت 

ــد. ــذف می کن ــادی را ح ــگاه اقتص ــک بن ریس
4. ارزیابــی بلِِاک چِیــن و قراردادهــای 
ــا ــتفاده از چهارچوب ه ــا اس ــمند ب هوش

چهارچوب یکپارچۀ کوزو
ــوط  ــای مرب ــات چالش ه ــا جزئی ــدول 1 ب ج
ــن  ــی بلِاک چِی ــای داخل ــی کنترل ه ــه ارزیاب ب
ــوزو  ــتفاده از چهارچــوب یکپارچــۀ ک ــا اس را ب
ــط  ــش در محی ــن چال ــد. مهم تری ــه می کن ارائ
فعّالیت هــای  و  ریســک  ارزیابــی  کنتــرل، 
ــذف  ــرز ح ــرض م ــا ف ــود دارد. ب ــرل وج کنت
شــدۀ سیســتم، افزایــش ارتبــاط، اجــرای 
ــی،  ــرکل توزیع ــازی و دفت ــرارداد خودکار س ق
ســناریوی  در  کنتــرل  محیــط  تعریــف 
ــت  ــد. ماهی ــوار باش ــد دش ــن می توان بلِاک چِی
ــد  ــمند می توان ــای هوش ــار قرارداده خودمخت
و  حــذف  را  سیســتم  مالکیــت  و  کنتــرل 
ــرل و  ــط کنت ــن درک محی ــد. بنابرای ــره کن تی
ــا ایجــاد  ــد ب ــره می توان ــت مدی مشــارکت هیئ
مرســوم  تأمیــن  زنجیــرۀ  یکپارچگی هــای 

ــد.  ــاوت باش متف
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جدول 1 - ارزیابی مورد استفادۀ بلِِاک چِین برای یکپارچه سازی زنجیره تأمین با چهارچوب یکپارچه کوزو

چالش هاکوزو- اصول چهارچوب یکپارچه سازی شده

محیط کنترل

1. سازمان تعهّدی را برای یکپارچه سازی 
و ارزش های اخلاقی نشان می دهد

مرز  شناسایی  می تواند  چالش  بزرگترین  بلِاک چِین،  محیط  در 
سیستم اطّلاعات باشد.

با فرض حذف کردن مرزها، در اینجا شأن و ارزش های اخلاقی چه   -
کسی باید ارزیابی شود؟

اگر شرکت مشارکتی در قرارداد هوشمند داشته باشد امّا آغازگر   -
نباشد، آیا ما باید یکپارچگی شرکت آغازگر را ارزیابی کنیم؟ اگر 

نه، چرا؟

مدیریت  به  نسبت  مدیره  2. هیئت 
نظارت  و  می دهد  نشان  استقلال 
را  داخلی  کنترل  عملکرد  و  توسعه 

به کار می گیرد

نیاز به کنترل های کلی حول کنسرسیوم بلِاک چِین را در زمانی توضیح 
می دهد که حاکمیت پیچیده تر می شود. بنابراین شرکت ها مجبور 

خواهند شد به قراردادهای هوشمند و بلِاک چِین زیر بپردازند: 
تا چه میزانی هیئت مدیره درگیر می شود؟  -

آیا هیئت مدیره باید با سایر شرکت های هیئت مدیره ای همکاری   -
داشته باشد؟

اگر هیئت مدیره، شامل مجریان ارشد شرکت های متعلق به بلِاک چِین   -
باشد، چگونه استقلال را ارزیابی می کنید؟ )شلدون، 2019(.

مدیره،  هیئت  نظارت  با  3. مدیریت 
و  گزارشگری  خطوط  ساختارها، 
به  مسئولیت ها  و  مناسب  مقامات 

دنبال اهداف، تعیین می کند

اگر ما شرکت آغازگر قرارداد نباشیم، چگونه کنترل های هوشمند   -
ساخته شده در قراردادهای هوشمند را ارزیابی می کنیم؟

میزان بینش هیئت مدیره نسبت به قراردادهای هوشمند چقدر   -
است؟

آیا هیئت مدیره  می تواند با هیئت مدیرۀ سایر شرکت ها همکاری   -
کند؟

ساختار مناسب گزارشگری بین هیئت مدیرۀ شرکت های مختلف   -
چگونه است؟

آیا میزان احتیاج به بینش براساس بلاک چین مجاز به دسترسی   -
و غیرمجاز به دسترسی متفاوت است؟

4. سازمان تعهّدی را برای جذب، توسعه 
و حفظ افراد با صلاحیت در راستای 

اهداف نشان می دهد.

در نتیجۀ بلِاک چِین و قراردادهای هوشمند، نیازهای کارکنان تا   -

چه میزان تغییر خواهند کرد؟

5. سازمان افرادی که می شود روی آنها 
حساب کرد را به خاطر مسئولیت های 
اهداف،  دنبال  به  داخلی شان  کنترل 

نگه می دارد.

اگر شرکتی یک شرکت کننده باشد، چه مهارت هایی نیاز دارد؟  -
با فرض تازه بودن مسئلۀ بلِاک چِین، چه صلاحیت هایی نیاز هستند؟  -

اگر قراردادهای هوشمند نیاز به مشارکت انسانی را حذف کنند، چگونه   -
قابلیت اطمینان، مسئولیت ها و سطح اختیارات را ارزیابی کنیم؟



13
آذر و دی 1402

نشریۀ انجمن حسابداران خبرۀ ایران
h e s a b d a r . i i c a . i r۳51 شمارۀ

حسابدار

ارزیابی ریسک

کافی  شفّافیت  با  را  اهداف  سازمان   .6
و  شناسایی  تا  می کند  مشخص 
اهداف  با  مرتبط  ریسک های  ارزیابی 

را ممکن کند.

اهداف مرتبط با بلِاک چِین و قراردادهای هوشمند )ارائۀ وفادارانه،   -

به اشتراک گذاری اطّلاعات و یکپارچه سازی داده و غیره( کدامند؟
آیا اهداف می توانند با شفّافیت کافی شناسایی شوند؟  -

7. سازمان ریسک ها را برای دستیابی به 
اهداف مطلوب نهاد شناسایی می کند 
برای  مبنایی  به عنوان  را  ریسک ها  و 
ریسک ها  مدیریت  چگونگی  تعیین 

تجزیه و تحلیل می کند

تا  شوند  نوشته  می توانند  هوشمند  قراردادهای  اینکه  فرض  با   -
تحلیل  و  تجزیه  میزان  کنند،  را شامل  بیرونی  تغییرات محیطی 

ریسک چقدر است؟
همچنین اگر شرکت آغازگر قراردادهای هوشمند نیست، نیاز به   -
ارزیابی پاسخ های ریسک موجود در قراردادهای هوشمند می تواند 

چالش بزرگی باشد.

کلاهبرداری  به  مربوط  توان  سازمان   .8
را در ارزیابی ریسک ها در دستیابی به 

اهداف را مدّنظر قرار می دهد.

با فرض ارتباطات بینابین، سناریوهای کلاهبرداری باید گسترش یابند   -

تا شرکت های دیگر را نیز بگنجانند. بنابراین ما چگونه سناریوهای 
کلاهبرداری که بتوانند در قراردادهای هوشمند قرار گیرند و دستکاری 

رویدادهای آغازین قرارداد هوشمند را شناسایی کنیم؟
می توانند  که  را  تغییراتی  9. سازمان، 
سیستم  روی  چشمگیری  تأثیر 
و  شناسایی  بگذارند  داخلی  کنترل 

ارزیابی می کند.

داخلی  کنترل های  موجود  سیستم  روی  تأثیری  چه  بلِاک چِین    -
خواهد داشت؟

فعّالیت های کنترل

10. فعّالیت های کنترل را انتخاب کرده 
و توسعه می دهد.

یک چالش می تواند تعیین چگونگی بسترسازی کنترل ها در قرارداد   -
هوشمند باشد.

شلدون )2019( شش حوزه از نگرانی را نام می برد؛ کد منبع، پروتکل   -
اجماع، پروتکل ارتباط، قراردادهای هوشمند، DApps و پیش گویی ها. 
در نتیجه، فعّالیت های کنترل باید برای هر شش حوزه تعریف شوند. از 
آنجایی که قراردادهای هوشمند در مجموعه مفروض از شرایط عمل 
می کنند، شناسایی و ارزیابی اینکه آیا تمام سناریوهای امکان پذیر در 

یک قرارداد هوشمند قرار گرفته اند یا خیر چالش برانگیز خواهد بود.
چه کسی مسئول تعیین کفایت کنترل های تعبیه شده است؟  -

چه معیارهایی باید بهترین مجموعه از کنترل های کاربردی برای یک   -
قرارداد هوشمند را تعیین کنند؟

آیا قابلیت تعمیم وجود دارد؟  -
11. کنترل های کلی راجع به فنّاوری را 

انتخاب کرده و توسعه می دهد.
کلی  کنترل های  بر  تأثیری  بلِاک چِین چه  و  قراردادهای هوشمند   -
موجود روی فنّاوری خواهند داشت؟ در صورتی که شرکت آغازگر 
قراردادهای هوشمند نباشد شرکت نیاز به ارزیابی کفایت کنترل های 

کلی و ایجاد کنترل های جبرانی دارد.
باید تعیین کنند که آیا بلِاک چِین مجاز به دسترسی و  شرکت ها   -
بلِاک چِین غیرمجاز به دسترسی نیازمند سازوکارهای متفاوت کنترل 

هستند یا خیر.
رویه ها  و  سیاست ها  طریق  از   .12

گسترش می یابد.
و  سیاست ها  روی  تأثیری  چه  بلِاک چِین  و  هوشمند  قراردادهای   -

رویه های موجود دارند؟

ادامه جدول شماره 1
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اطّلاعات و ارتباطات

را  مرتبط  کیفی  اطّلاعات  سازمان   .13
کنترل  عملکرد  از  پشتیبانی  برای 
تولید  یا  می آورد  به دست  داخلی 

می کند و مورد استفاده قرار می دهد.

از آنجایی که قراردادهای هوشمند به ورودی هایی از جانب منابع   -
را  داده ای  چنین  کیفیت  و  یکپارچگی  هستند،  وابسته  بیرونی 

چگونه تعیین می کنیم؟
دارد،  شرکت  دسترسی  به  غیرمجاز  بلِاک چِین  در  شرکت  اگر   -

یکپارچگی و کیفیت داده ورودی را چگونه تعیین می کنیم؟
را  اطّلاعات  داخل  در  سازمان   .14
اهداف  شامل  که  می کند  مکاتبه 
داخلی  کنترل  برای  مسئولیت ها  و 
می شود و برای پشتیبانی از عملکرد 

کنترل داخلی ضروری است.

شرکت ها نیاز به ارزیابی کفایت کانال های ارتباطی موجود و بسط   -
خواهند  هوشمند  قراردادهای  کردن  شامل  برای  کانال ها  این 

داشت.

15. سازمان با شرکای بیرونی در رابطه 
عملکرد  روی  تأثیرگذار  موضوعات  با 

کنترل داخلی ارتباط برقرار می کند.

روی  هوشمند  قراردادهای  و  بلِاک چِین  که  اثری  باید  شرکت ها   -
ارتباطات موجود با شرکای بیرونی دارند را ارزیابی کنند.

فعّالیت های نظارتی

16. سازمان ارزیابی های درحال جریان 
آیا  اینکه  تعیین  برای  را  مجزا  یا 
دارند  حضور  داخلی  کنترل  اجزای 
انتخاب  هستند،  عملکرد  حال  در  و 

می کند، توسعه و انجام می دهد.

چگونه باید نظارت کنیم که آیا کنترل های هوشمند قرارداده شده   -
در یک قرارداد هوشمند حضور دارند و درحال عملکرد هستند؟

داخلی  کنترل  نقص های  سازمان   .17
را به موقع برای شرکایی که مسئول 
مدیر  مانند  هستند  صحیح  اقدامات 
کرده  ارزیابی  مدیره،  هیئت  و  ارشد 

و مکاتبه می کند.

اگر شرکت آغازگر قراردادهای هوشمند نباشد، چه کسی مسئول   -
ارزیابی  آیا  که  بگیرند  نظر  در  باید  شرکت ها  است؟  نظارت 
کنترل های داخلی باید در سطح ائتلاف برای مثال با استفاده از 

گزارش کنترل های سازمان خدماتی باشد یا خیر.

ادامه جدول شماره 1
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ــت  ــا حاکمی ــط ب ــای مرتب ــی از کنترل ه ارزیاب
بایــد بــه میــزان مداخلــۀ هیئــت مدیــرۀ شــرکت 
ــر  ــرکت آغازگ ــر ش ــه اگ ــردازد و اینک ــاص بپ خ
قراردادهــای هوشــمند نیســت آیــا آنهــا قــدرت 
پیش بینــی جنبه هــای خــاص بلِاک چِیــن و 
قراردادهــای هوشــمند را دارنــد یــا خیــر. انتظــار 
مــی رود بلِاک چِیــن شــفّافیت را افزایــش دهــد و 
نیــاز بــه اعتمــاد متمرکــز بیــن طرفیــن تجــاری 
ــک  ــی ریس ــال ارزیاب ــا اینح ــد؛ ب ــش ده را افزای
ــرای در  ــمند ب ــای هوش ــن و قرارداده بلِاک چِی
ــد  ــک ها می توانن ــا ریس ــه آی ــن اینک ــر گرفت نظ
به طــور کافــی ارزیابــی شــوند یــا خیــر و پاســخ 
ریســک کافــی می توانــد ایجــاد شــود یــا خیــر، 
ــرکت هایی  ــر روی دوش ش ــی را ب ــش بزرگ چال
قــرار می دهنــد کــه آغازگــران قــرارداد هوشــمند 
ــد  ــر مانن ــای حاض ــس فنّاوری ه ــتند. برعک نیس
سیســتم های انبــار مدیریــت شــده توســط 
فروشــنده کــه در آن شــرکت قــادر بــه کنتــرل 
دسترســی، تنظیــم پروتکل هــای امنیتــی و 
ــر  ــرکت غی ــک ش ــت، ی ــد اس ــت فراین مدیری
آغازگــر مجبــور خواهــد شــد بــدون قــادر بــدون 
بــه تأییــد دقــت و ســوگیری های احتمالــی 
الگوریتم هایــی بــه توســعه و اجــرای قراردادهــای 
هوشــمند وابســته باشــد کــه فرایند را در سراســر 
خودکار ســازی  تأمیــن  زنجیــره  اکوسیســتم 

می کننــد.
ــی،  ــی وی ت ــر )اســتیت و پروت در پژوهــش اخی
2019(، اعضــای هیئــت مدیــره به دســت آوردن 
ــوان  ــدت را به عن ــاه م ــن کوت ــتعداد در تأمی اس
یکــی از ده ریســک بــزرگ می داننــد. طبــق ایــن 
پژوهــش، ریســک های نــوآوری و فنّــاوری بــر ده 
ریســک اصلــی غالــب هســتند کــه نگرانی هــای 
ــه اصــول ســه، چهــار و پنــج موجــود  ــوط ب مرب
در مؤلفــۀ محیــط کنتــرل چهارچــوب یکپارچــۀ 
کــوزو و اصــل پنــج در مؤلفــه فرهنگــی و 
ریســک  مدیریــت  چهارچــوب  حاکمیــت 

اقتصــادی را پیشــنهاد می کننــد. در  بنــگاه 
ــرای  ــرکت ها ب ــن، ش ــت بلِاک چِی ــک موقعی ی
مهارت هــای  مجموعــه  آوردن  به دســت 
مناســب بــرای کارکنــان فنّــاوری اطّلاعــات 
و همچنیــن بــرای حســابداری، حسابرســی 
داخلــی و مدیریــت کلــی بــا متخصّصــان مــورد 
نیــاز بــرای توســعۀ پروتکل هــای مناســب بــرای 
ــد  ــش خواهن ــار چال ــک ها، دچ ــت ریس مدیری
ــترین  ــد بیش ــرکت ها نیازمن ــن ش ــد. بنابرای ش
راهنمایــی و تخصّــص جدیــد در ارزیابی ریســک 
و فعّالیت هــای کنتــرل هســتند. شــرکت ها بایــد 
ــا  ــت ها و رویه ه ــت سیاس ــل کفای ــور کام به ط
ــته  ــر داش ــن در نظ ــد و همچنی ــی کنن را ارزیاب
ــد در  ــد بای ــت های جدی ــا سیاس ــه آی ــند ک باش
ــک  ــز در ی ــاد متمرک ــع اعتم ــک منب ــاب ی غی
ــرای  ــر. ب ــا خی ــد ی ــعه یاب ــفّاف توس ــط ش محی
ــتی از  ــا و فهرس ــه چالش ه ــوط ب ــح مرب توضی
نگرانی هــای مربــوط بــه هرکــدام از ایــن اصــول 
ــد. ــا، جــدول 1 را مشــاهده کنی در چهارچوب ه

ــگاه  ــک بن ــت ریس ــوب مدیری چهارچ
ــوزو ــادی ک اقتص

جــدول 2 مؤلفه هــای چهارچــوب مدیریــت 
ــل را  ــوزو و 20 اص ــادی ک ــگاه اقتص ــک بن ریس
ــه  ــرض اینک ــا ف ــد. ب ــه می کن ــات ارائ ــا جزئی ب
کاربردی تــر  و  عام تــر  اصولــی  مــوارد  ایــن 
بــرای هــر شــرکتی هســتند، شــرکت ها ممکــن 
ــال  ــط و اعم ــزان بس ــند می ــور باش ــت مجب اس
ایــن اصــول در موقعیــت بلِاک چِیــن را ارزیابــی 
کننــد. اگــر شــرکتی فقــط شــرکت کننده اســت 
ــه  ــا چ ــمند،  ت ــای هوش ــر قرارداده ــه آغازگ و ن
ــت و  ــه حاکمی ــط ب ــول مرتب ــن اص ــی ای میزان
فرهنــگ شــرکت، قراردادهــای هوشــمند را 
منعکــس می کننــد؟ ســنجش های مناســب 
ــا  ــط ب ــرد مرتب ــره از راهب ــت مدی ــش هیئ بین
ــد؟  ــمند کدامن ــای هوش ــن و قرارداده بلِاک چِی

آیــا بایــد یــک متخصّــص یــا کمیتــه ای در 
هیئــت مدیــره وجــود داشــته باشــد؟ اگــر 
ــد  ــه بای ــرارداد نیســت، چگون شــرکت آغازگــر ق
و  بلِاک چِیــن  مســئولیت های  و  نقش هــا 
قراردادهــای هوشــمند کــه زنجیره هــای تأمیــن 
را پوشــش می دهنــد ایجــاد کنــد؟ اگــر شــرکت 
فقــط یــک شــرکت کننده اســت، الزامــات قابــل 
پذیــرش کارکنــان بــرای شــرکت کدامنــد؟ اگــر 
شــرکت آغازگــر قــرارداد نیســت، چالــش اصلــی 
در راهبــرد و مؤلفــۀ تنظیــم اهــداف، شناســایی و 
ــک ها  ــر ریس ــک ها و اث ــل ریس ــه و تحلی تجزی
ــر  ــت. اگ ــرکت اس ــب وکار ش ــرد کس روی راهب
ریســک ها توســط آغازگــر قــرارداد هوشــمند یــا 
ــم شــود،  ــای شــرکت تنظی یکــی از هم پیمان ه
ــه  ــرکت چ ــک پذیری ش ــک روی ریس ــر ریس اث
ــرکت  ــی روی ش ــک تحمیل ــود؟ ریس ــد ب خواه
ــک ها  ــا ریس ــط ب ــر مرتب ــول دیگ ــر اص ــز ب نی
از قبیــل ارزیابــی اســتراتژی های جایگزیــن و 
ــد داشــت. ــر خواه ــف ریســک اث ســطوح مختل
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جدول 2 - ارزیابی مورد استفاده بلِِاک چِین برای یکپارچه سازی زنجیره تأمین با چهارچوب مدیریت ریسک 
بنگاه اقتصادی کوزو

چالش ها اصول چهارچوب مدیریت ریسک بنگاه اقتصادی کوزو

حاکمیت و فرهنگ

استفاده از بینش ریسک هیئت مدیره – هیئت   .1
مدیره بینشی از راهبرد ارائه می کند و مسئولیت 
حاکمیت را برای پشتیبانی از مدیریت در دستیابی 

به اهداف راهبردی و کسب وکار منتقل می کند. 

اثرگذاری  بر  را  سازمانی  محیط  اثرات  ریسک،  از  آگاهی  دریافت   )2018( برومان   -
مدیریت ریسک منتقل می کند. بنابراین میزانی که هیئت مدیره شرکت باید بینشی 
از بلِاک چِین و همراستایی آن در راهبرد شرکت ارائه کند، چالش بزرگی است که باید 

به آن پرداخت
چه کسی باید مسئول قراردادهای هوشمند باشد؟  -

ساختار عملیاتی مناسب برای ائتلاف بلِاک چِین چیست؟  -

 – می کند  تعیین  را  عملیاتی  ساختارهای   .2
دنبال  به  را  عملیاتی  ساختارهای  سازمان 

راهبرد و اهداف کسب وکار تعیین می کند.

آیا این فعّالیت های مناسب بر این است متفاوت هستند که آیا شرکت در بلِاک چِین   -
مجاز به دسترسی مشارکت دارد یا در بلِاک چِین غیرمجاز به دسترسی؟

با فرض یافته ها برومان )2018( که فرایندهای گزارشگری بر اثرگذاری مدیریت   -
ریسک تأثیر می گذارند، شرکت ها باید کفایت و اثرگذاری ساختارهای گزارشگری 

را با توجه به قراردادهای هوشمند در نظر بگیرند. 

فرهنگ مطلوب را تعریف می کند – سازمان   .3
که  می کند  تعریف  را  مطلوب  رفتارهای 

فرهنگ مطلوب نهاد را مشخص می کنند. 

در زمانیکه چند شریک وجود دارند، چگونه فرهنگ مطلوب محیط قرارداد هوشمند   -
بلِاک چِین را تعیین می کنیم؟

آیا نیاز به »فرهنگ« برای تعدیل رفتار، توسط شفّافیت و ثبات بلِاک چِین کاهش   -
می یابد؟

تعهّد به ارزش های هسته ای را نشان می دهد –   .4
سازمان تعهّد به ارزش های هسته ای نهاد را نشان 

می دهد.

در اینجا کدام ارزش های هستۀ شرکتی باید ارزیابی شوند؟  -
اگر شرکتی فقط یک شرکت کننده است، اثر ارزش های هسته ای تقویت شده توسط   -

ائتلاف بلِاک چِین چیست؟

افراد قابل را جذب کرده، توسعه داده و حفظ   .5
می کند – سازمان متعهّد است سرمایۀ انسانی را 
در راستای اهداف کسب وکار و راهبردی بسازد.

نیازهای کارکنان از شرکت، با توجه به بلِاک چِین و قراردادهای هوشمند چیست؟  -



17
آذر و دی 1402

نشریۀ انجمن حسابداران خبرۀ ایران
h e s a b d a r . i i c a . i r۳51 شمارۀ

حسابدار

 موقعیت عینی و
راهبرد

موقعیت کسب وکار را آنالیز می کند – سازمان   .6
اثرات بالقوۀ موقعیت کسب وکار را در مشخصۀ 

ریسک در نظر می گیرد. 

اگر شرکتی آغازگر یک قرارداد هوشمند نیست، شرکت چگونه ریسک ها و اثر آنها   -
را روی راهبرد کسب وکار شناسایی کرده و آنالیز می کند؟

سازمان   – می کند  تعریف  را  ریسک پذیری   .7
ریسک پذیری را در موقعیت ایجاد، حفظ و محقّق 

کردن ارزش تعریف می کند.

اگر ریسک پذیری به صورت جمعی باشد، نقش مدیریت در تعریف ریسک چیست؟  -

 – می کند  ارزیابی  را  جایگزین  راهبرد های   .8
سازمان، راهبرد های جایگزین و اثر بالقوه روی 

مشخصۀ ریسک را ارزیابی می کند.

راهبرد های  مزیت  شود،  تحمیل  شرکتی  در  ریسک  معرض  در  قرارگیری  اگر   -
جایگزین چیست؟

 – می کند  فرمول سازی  را  کسب وکار  اهداف   .9
کسب وکار  اهداف  تعیین  ضمن  در  سازمان 
استراتژی  همراستای  که  مختلف  سطوح  در 
هستند و از آن پشتبانی می کنند، ریسک را 

مدّنظر قرار می دهد.

اهداف  چگونه  که  بگیرند  نظر  در  باید  بلِاک چِین  ائتلاف  در  موجود  شرکت های   -
کسب و کار شرکت در راستای راهبرد کسب و کار آن و در راستای راهبرد ائتلاف 

بلِاک چِین هستند.
شرکت هایی که آغازگران قراردادهای هوشمند نیستند باید ریسک های اضافی که   -
این  اثر  و  بگیرند  را در نظر  قراردادهای هوشمند مطرح می شوند  از مشارکت در 

ریسک ها بر استراتژی و اهداف کسب وکارشان را ارزیابی کنند. 

عملکرد

سازمان   – می کند  شناسایی  را  ریسک   .10
اهداف  و  استراتژی  عملکرد  بر  که  ریسکی 
کسب وکار اثر می گذارد را شناسایی می کند. 

استفاده از اهداف کنترل فنّاوری اطّلاعات برای ساربینز-آکسلی: استفاده از کوبیت 5 در   -
طراحی و پیاده سازی کنترل داخلی نسبت به گزارشگری مالی به عنوان راهنمایی برای 
ریسک های مرتبط با بلِاک چِین و قراردادهای هوشمند می توانند با استفاده از دامنه های 
زیر ارزیابی شوند: توسعه برنامه و مدیریت تغییر، عملیات کامپیوتری و دسترسی به 

برنامه ها و داده )شلدون، 2019(.
در  شرکت ها  برای  مشکلاتی  موجب  می توانند  هوشمند  قراردادهای  و  بلِاک چِین    -
شناسایی ریسک شوند. به خصوص اگر قراردادها پیچیده باشند و براساس رویدادهای 
بیرونی آغاز شوند، شرکت های مشارکت کننده ممکن است قادر به شناسایی کافی تمام 
ریسک های مربوط به قراردادهای هوشمند نباشند و از این رو ممکن است قادر نباشند 

که به طور کامل اثر آن را روی استراتژی و عملکرد شرکت ارزیابی کنند. 
اگر قراردادهای هوشمند در شرکت تحمیل شدند، قادر نبودن برای شناسایی کافی   -
ریسک ها منجر به ارزیابی ناکافی شدت ریسک ها خواهد شد. در نتیجه، شرکت های 
مشارکت کننده قادر به اولویت بندی صحیح، انتخاب پاسخ های ریسک مناسب و توسعۀ 

یک مشخصۀ ریسک کافی نخواهند بود.
این، ممکن است شرکت ها مجبور شوند ریسک ها را در سطح بلِاک چِین  بر  علاوه   -
ارزیابی کنند و یک ساختار گزارشگری را برای ارتباط با این ریسک ها برای شرکت های 

مشارکت کننده تعیین کنند. 

11. شدت ریسک را ارزیابی می کند – سازمان، 
شدت ریسک ها را ارزیابی می کند.

12. ریسک ها را اولویت بندی می کند – سازمان 
به  پاسخ ها  انتخاب  مبنای  بر  را  ریسک ها 

ریسک ها، اولویت بندی می کند.

 – می کند  پیاده سازی  را  ریسک  پاسخ های   .13
سازمان پاسخ های ریسک را شناسایی کرده و 

انتخاب می کند

 – می دهد  گسترش  را  پورتفوی  دیدگاه   .14
سازمان دیدگاه پورتفوی از ریسک را توسعه 

داده و ارزیابی می کند. 

ادامه جدول شماره 2
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مرور و بازبینی

– سازمان  ارزیابی می کند  را  اساسی  تغییر   .15
اثراتی اساسی روی  تغییراتی که ممکن است 
اهداف استراتژی و کسب وکار داشته باشند را 

شناسایی کرده و ارزیابی می کنند.

ممکن است شرکت ها به دست آوردن داده عملکرد برای ارزیابی ریسک ها و عملکرد   -
قراردادهای هوشمند را چالش برانگیز بدانند. در نتیجه، شرکت ها ممکن است در 
زمان ارزیابی تغییرات اساسی که ممکن است بر پروسه های دیگر کسب وکار مرتبط 

با قراردادهای هوشمند اثر بگذارد مواجه شوند. 

 – می کند  بررسی  را  ریسک  و  عملکرد   .16
سازمان عملکرد نهاد را بررسی کرده و ریسک 

را در نظر می گیرد. 

یک  اقتصادی  بنگاه  ریسک  مدیریت  که  دریافته اند   )2014( همکاران  و  آرنولد   -
اطّلاعات  اشتراک گذاری  به  افزایش  و  اعتماد  افزایش  ریسک،  کاهش  با  شرکت 
مدیریت  قوّت  نقطه  که  کنیم  فرض  می توانیم  یافته،  این  فرض  با  است.  مرتبط 
هوشمند  قرارداد  جامعیت  بر  هوشمند  قرارداد  آغازگران  اقتصادی  بنگاه  ریسک 
بنگاه  تأیید مدیریت ریسک  ارزیابی و  باید  بنابراین شرکت ها  اثر خواهد گذاشت. 

اقتصادی آغازگر قرارداد هوشمند را در نظر بگیرند. 

ریسک  مدیریت  در  پیشرفت  دنبال  به   .17
مدیریت  پیشرفت  سازمان،   – است  شرکتی 

ریسک شرکتی را دنبال می کند. 

پیشرفت ها  اقتصادی  بنگاه  ریسک  مدیریت  در  بخواهد  انفرادی  اگر شرکت  حتی   -
ریسک های  و  عملکرد  به  راجع  داده  آوردن  به دست  در  ناتوانی  کند،  جستجو  را 
ریسک  مدیریت  بهبود  مانع  هوشمند  قراردادهای  و  بلِاک چِین  محیط  با  مرتبط 
بنگاه اقتصادی شرکت ها می شود. آرنولد و همکاران )2012( دریافته اند که تقویت 
می شود.  تجاری  شرکای  جذبی  ظرفیت  موجب  اقتصادی  بنگاه  ریسک  مدیریت 
با  ریسک ها  بررسی  و  عملکرد  نظارت  به  قادر  هوشمند  قرارداد  آغازگر  یک  اگر 
قراردادهای هوشمند و بلِاک چِین نباشد، ممکن است مانع از شامل شدن ظرفیت 

جذبی شرکای تجاری شود. 
برعکس بحث فوق، از آنجایی که قراردادهای هوشمند تمام جایگزین های احتمالی   -
را خودکار سازی می کنند، شریک تجاری ممکن است نیاز نداشته باشد که نگران 

توانایی واکنش به دانش بیرونی را داشته باشد. 

 اطّلاعات، ارتباطات
و گزارشگری

18. در سیستم های اطّلاعات نفوذ می کند – سازمان 
برای پشتیبانی از ریسک شرکتی، در سیستم های 

فنّاوری و اطّلاعات نهادی نفوذ می کند.

چه سنجش های عملکردی باید مشخص شوند؟  -
آیا شرکت به سنجش های عملکردی دسترسی دارد؟  -

چه کسی باید مسئول توزیع معیارها در شرکت های انفرادی باشد؟  -

سازمان  می کند-  مکاتبه  را  ریسک  اطّلاعات   .19
از  از مدیریت ریسک شرکتی،  برای پشتیبانی 

کانال های ارتباطی استفاده می کند.

چه کانال های ارتباطی باید تعیین شود و چگونه؟  -

20. راجع به ریسک، فرهنگ و عملکرد گزارش 
فرهنگ  ریسک،  به  راجع  سازمان   – می کند 
نهاد  سرتاسر  در  و  سطح  چند  در  عملکرد  و 
گزارش می کند. مدیریت/یکپارچه سازی ریسک 

شرکتی با عملکرد و استراتژی. 

بلِاک چِین گزارش شود،  با ریسک های  ارتباط  در  باید  تعیین می کند چه چیزی   -
چگونه باید ارزیابی شود و چه کسی باید آگاه باشد و مسئولیت را به عهده بگیرد؟ 
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در حــال حاضــر توســعه دهندگان قــرارداد 
ــا  ــه آی ــد ک ــر می گیرن ــمند دارد در نظ هوش
بایــد ماننــد تراکنش-هــای  داده تراکنــش 
بلِاک چِیــن تحویــل شــود  بــه  بیت کویــن 
یــا خیــر. تحویــل داده تراکنــش می توانــد 
ــودن  ــه ب موضوعــات جــدی در حیطــه محرمان
تحویــل  ســایرین  بنابرایــن  کنــد.  ایجــاد 
ــد  ــنهاد می کنن ــش را پیش ــی از تراکن مخلوط
)وینســنت و همــکاران، 2020(. بــه لحــاظ 
مفهومــی داشــتن دفتــرکل توزیعــی، افزایــش 
دسترســی بــه داده را فــرض می کنــد. بــا 
اینحــال چــه شــرکتی دسترســی بــه داده 
بــرای ارزیابــی داشــته باشــد یــا نداشــته باشــد، 
نگرانی هــای پیشــنهادی در مؤلفــۀ مــرور و 
ــت  ــد داش ــتگی خواهن ــن بس ــه ای ــی ب بازبین
کــه آیــا داده تراکنــش بــه جــای اینکــه فقــط 
ترکیبــی از تراکنــش باشــند در بلِاک چِیــن 
نتیجــه،  در  خیــر.  یــا  شــده اند  تحویــل 
ــنهاد  ــتر پیش ــات بیش ــد موضوع ــرکت ها بای ش

ــد. ــر بگیرن ــدول 2 را در نظ ــده در ج ش
مؤلفــه اطّلاعــات، ارتباطــات و گزارشــگری 
ــایی و تعییــن معیارهــای  ــط بــا شناس مرتب
ــی  ــت آوردن دسترس ــت و به دس ــرد اس عملک
ــرای  ــه داده ممکــن اســت موجــب چالــش ب ب
ــط در  ــرکت ها فق ــر آن ش ــود اگ ــرکت ها ش ش
ائتــلاف بلِاک چِیــن، شــرکت کننده باشــند. 
ــت  ــع به دس ــر مان ــی ب ــن، وقت ــر ای ــلاوه ب ع
آوردن داده غلبــه شــد، شــرکت بایــد چگونگــی 
اســتفاده از داده، اینکــه چــه کســی بایــد 
مســئول نظــارت و پاســخ بــه موضوعــات 
ــی  ــای ارتباط ــه کانال ه ــد و چ ــرد باش عملک
بایــد تعییــن شــود و چگونــه بایــد ایــن 
ــد.  ــایی کن ــرد، را شناس ــاد ک ــا را ایج کانال ه
وقتــی بــه تمــام چالش هــای فــوق پرداختیــم، 
شــرکت ها بایــد در نظــر بگیرنــد الزامــات 
قراردادهــای  بــه  مربــوط  داده  گزارشــگری 
هوشــمند کدامنــد، چــه کســی مخاطــب 

اســت، چــه جنبه هایــی بایــد گــزارش شــوند، 
ــای  ــش را از قرارداده ــد داده تراکن ــه بای چگون
بایــد  چگونــه  و  آورد  به دســت  هوشــمند 
ــودن  ــه ب ــخصی و محرمان ــم ش ــت، حری امنی

ــرد.  ــظ ک ــاتی را حف ــن گزارش چنی
بحث و نتیجه گیری  .5

ــمند  ــای هوش ــن و قرارداده ــاوری بلِاک چِی فنّ
و  اطّلاعــات  اشــتراک گذاری  می تواننــد 
شــفّافیت را بهبــود بخشــند، از این رو نســخه ای 
از واقعیــت را آسان ســازی می کننــد. بــه  رغــم 
ــی  ــای داخل ــی کنترل ه ــئله، ارزیاب ــن مس ای
بــرای شــرکت خــاص می توانــد چالش برانگیــز 
باشــد زیــرا شــرکت ممکــن اســت فقــط یــک 
ــچ  ــت هی ــن اس ــد و ممک ــرکت کننده باش ش
تأثیــری روی چگونگــی پیاده ســازی شــدن 
فنّــاوری و قراردادهــای هوشــمند نداشــته 

باشــد. در نتیجــه اکثــر شــرکت ها بــدون 
ــا  ــه آی ــی از اینک ــه اطمینان ــتن هیچ گون داش
شناســایی  پیشــگیرانه،  کنتــرل  هیچگونــه 
کننــده و اصلاحــی بــرای ایجــاد، به روز رســانی 
ــه،  ــا ن ــود دارد ی ــا وج ــردازش تراکنش ه و پ
ــد. از  ــد یــک منبــع حقیقــت را بپذیرن مجبورن
ایــن رو پرســش حیاتــی نیازمند بررســی بیشــتر 
ــی  ــای فعل ــا چهارچوب ه ــه آی ــت ک ــن اس ای
ــک و  ــه ریس ــیدن ب ــرای رس ــده ب ــی ش طراح
در  یــک چشــم انداز شــرکتی  از  کنترل هــا 
محیــط بلِاک چِیــن و قــرارداد هوشــمندی کــه 
ــب  ــد مناس ــش می ده ــرکت را پوش ــد ش چن

ــتند. هس
چنــد حــوزۀ نگرانــی برای حرفــۀ حســابداری و 
بیمــه وجــود دارد کــه نیازمنــد بررســی و بحث 
بیشــتری اســت. ابتــدا مــا بایــد در نظــر بگیریم 
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کــه آیــا بایــد عــلاوه بــر حاکمیــت شــرکت بــه 
ــه.  ــا ن ــت ی ــم پرداخ ــن ه ــت بلِاک چِی حاکمی
ــت باشــد و  ــد مســئول حاکمی چــه کســی بای
مدیریــت بلِاک چِیــن بایــد به طــور شــفّاف 
ــه لحــاظ تاریخــی تعریــف و پرداختــه شــود  ب
ــه اینکــه در ســطح شــرکت مشــارکت کننده  ن
باشــد. گریــن و لــی )2015( در نظــر گرفتــن 
ــر(  ــدگاه کل نگ ــتم ها )دی ــر سیس ــرد تفکّ رویک
ــادی  ــگاه اقتص ــک بن ــت ریس ــرای مدیری را ب
ایــن  از  اســتفاده  بــا  می کنــد.  پیشــنهاد 
ــلاف  ــرای ائت ــوه ب ــک راه حــل بالق ــرد، ی رویک
ــانی را  ــه حسابرس ــت ک ــن اس ــن ای بلِاک چِی
اســتخدام کنــد کــه تضمینــی ارائــه می کننــد 
پوشــش  را  شــرکتی  هــر  مرزهــای  کــه 
ــه  ــم ک ــر بگیری ــد در نظ ــا بای ــد. دو، م می ده
ــگاه  ــک بن ــت ریس ــای مدیری ــا چهارچوب ه آی
اقتصــادی و یکپارچــۀ کــوزو می تواننــد در هــر 
ــیوم  ــطحی از کنسرس ــر س ــا در ه ــی ی صنعت
ــر  ــوند و اگ ــال ش ــت اعم ــن در صنع بلِاک چِی
ــلاح  ــد اص ــوب بای ــن چهارچ ــه ای ــه، چگون ن
ــود؟  ــی ش ــلاف صنعت ــب ائت ــا متناس ــود ت ش
را  بهتریــن روش  بایــد  قانون گــذاران  ســه، 
ــات  ــتراک گذاری خدم ــه اش ــام و ب ــرای انج ب
ــن در نظــر  ــک بلِاک چِی بیمــه و حسابرســی ی
بگیرنــد. بــرای مثــال، آیــا ائتــلاف بلِاک چِیــن، 
حسابرســی از کنترل هــا را انجــام می دهــد 
ــارکت کننده  ــرکت ها مش ــا ش ــات را ب و اطّلاع
بــه اشــتراک می گــذارد؟ قبــل از توصیــۀ 
ــن،  ــلاف بلِاک چِی ــک ائت ــرای ی ــی ب حسابرس
ــی  ــود بررس ــد ب ــور خواهن ــذاران مجب قانون گ
کننــد کــه آیــا یــک رقیــب تمایــل دارد 
بینــدازد،  آنهــا  کنترل هــای  بــه  نگاهــی 
ــزارش  ــتفاده از گ ــا اس ــی را ب ــات ملک اطّلاع
حسابرســی شناســایی کنــد و تصمیــم بگیــرد 
کــه آیــا ارائــۀ گــزارش حسابرســی بــرای 
ــن  ــر. ای ــا خی ــی اســت ی ــلاف کاف اعضــای ائت
بــه  بالقــوه  به طــور  می تواننــد  ملاحظــات 

اســتانداردگذاران و قانون گــذاران کمــک کنــد 
ــد.  ــه کنن ــدی را ارائ ــای قدرتمن ــا راهنم ت
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