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احمد حاتمی

الزامات مدیریت 
)IRM( ریسک یکپارچه

مقدمه:
مدیریــت ریســک یکپارچــه )IRM( یــک راه 
اســتراتژیک و مشــارکتی بــرای ســازمان ها بــرای 
مدیریــت ریســک در کل گــروه ســازمانی خــود 
اســت. بــا IRM، تیــم مدیریــت ریســک بــا همــۀ 
ــتراک  ــه اش ــرای ب ــاری ب ــش تج ــران بخ راهب
گذاشــتن و انســجام بخشــی بــه داده هــا در 
مــورد ریســک، تعییــن اشــتهای واقعــی ســازمان 
ــال  ــاق و انتق ــان از انطب ــک، اطمین ــرای ریس ب
ــه  ــک ب ــش ریس ــتراتژی های کاه ــک و اس ریس

ــتراتژی  ــن اس ــد. ای ــکاری می کن C-Suite هم
ریســک را به عنــوان بخشــی از تحــوّلات عملــی 
فعّالیت هــای اقتصــادی می پذیــرد و آن را بــه 
فرهنــگ شــرکت وارد می کنــد تــا ســازمان، 
ــه  ریســک را به عنــوان بخشــی از عملیــات روزان
و اســتراتژی بلنــد مــدت خــود مدیریت کنــد. در 
نتیجــه، درک گســتردۀ راهبــران کــه در شــرکت 
ــد،  از ریســک و کاهــش ریســک به دســت می آی
ــه  ــد ک ــرار ده ــی ق ــا را در موقعیت ــد آنه می توان
بــرای مدیریــت ریســک آمادگــی بهتــری داشــته 
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باشــند و از طریــق برنامه ریــزی ســناریوهای 
پیشــرفته، دفاع هــای پیشــگیرانه را ایجــاد کنــد.

مدیریت ریسک یکپارچه )IRM( چیست؟
مدیریــت ریســک یکپارچــه، رویکــردی در ســطح 
ســازمان، بــرای رســیدگی بــه ریســک اســت کــه 
ــک  ــز ریس ــا و مراک ــۀ تیم ه ــامل ورودی هم ش
ــتراتژی کســب  ــوان بخشــی اساســی از اس به عن
و کار اســت. گارتنــر آن را به عنــوان »مجموعــه ای 
از شــیوه ها و فرایندهای پشــتیبانی شــده توســط 

یــک فرهنــگ آگاه از ریســک و فناوری هــای 
ــرد را از  ــری و عملک ــه تصمیم گی ــدی ک توانمن
طریــق یــک دیــدگاه یکپارچــه از نحــوۀ مدیریــت 
ــک ها،  ــرد از ریس ــه ف ــر ب ــازمان منحص ــک س ی
هــر  می کنــد.  تعریــف  می بخشــد«  بهبــود 
ــت،  ــی اس ــک ذات ــاری دارای ریس ــت تج فعّالی
بنابرایــن IRM ارزیابــی ریســک و اســتراتژی های 
ــدّ  ــرکت م ــای ش ــام جنبه ه ــی را در تم کاهش
ــه: ــوزۀ برنام ــه ح ــد. IRM س ــرار می ده ــر ق نظ

1- مدیریت ریسک
2- فناوری/ریسک سایبری

ســازمانی/ ریســک  و  عملیاتــی  ریســک   -3
ــتراتژیک اس

ــوب  ــک چهارچ ــد. ی ــل می کن ــم متّص ــه ه را ب
ــان  ــامل ذینفع ــه ش ــک یکپارچ ــت ریس مدیری
درون ســازمانی و بــرون ســازمانی اســت. حمایــت 
صریــح و مــداوم و همچنیــن تــداوم خــط 
ــه  ــل ب ــت نی ــده در جه ــن ش ــی های تعیی مش
ــری  ــجام و بازخوردگی ــعه، انس ــت در توس موفقی
ــد  ــز نیازمن ــا نی ــن تیم ه ــوب بی ــات خ از ارتباط
ــران  ــران و مدی ــب راهب ــری از جان توجــه و پیگی
ارشــد اســت. در نتیجــه، IRMیــک نــگاه جامع از 
موقعیت هــای ریســک یک ســازمان از اســتراتژی 
تــا اجــرا اســت، همچنیــن یــک طــرز فکــر وجود 
ــک« را  ــری ریس ــدا »فرهنگ پذی ــه در ابت دارد ک
ــر،  ــگ چابک ت ــه فرهن ــد ک ــر می کن امکان پذی
آینده نگــر و بــا آگاهــی بخشــی بیشــتری از 
ریســک ایجــاد می کنــد. ایــن رویکــرد از رویکــرد 
منســوخ انطبــاق محــور بــرای مدیریــت ریســک 

ــرد. ــی می گی پیش

ــت ریســک یکپارچــه )IRM( مهــم  چــرا مدیری
اســت؟

ــر  ــر از گارتن ــر، قبل ت ــان ویل ــه ج ــور ک همانط
ــی  ــت حسابرس ــد هیئ ــاور ارش ــر و مش تحلیلگ
فنــاوری،  و  ریســک  خصــوص  در   ،IRM

می کنــد:  خاطرنشــان 

"بــدون توجــه بــه انــدازه، صنعــت یــا مــکان، هــر 
ــار  ــه چه ــال دســتیابی ب ــه دنب کســب و کاری ب

هــدف IRM اســت:
1- عملکرد بهتر

2- انعطاف پذیری قوی تر
3- اطمینان بیشتر

4- انطباق مقرون به صرفه تر
زمانــی کــه ویلــر پیش تــر از گارتنــر بــود، به طــور 
مؤثــر اصطــاح »مدیریــت ریســک یکپارچــه« را 
ــف  ــرای تعری ــق را ب ــت تحقی ــرد و جه ــداع ک اب
ــت  ــاوری IRM هدای ــازار فن ــد و ب ــرد جدی رویک
کــرد. او چهــار راه را شناســایی کــرده اســت کــه 
ــا در  ــادر ســازد ت ــد ســازمان ها را ق IRM می توان

جهــت ایــن اهــداف کار کننــد:
1- بهبود عملکرد

2- افزایش انعطاف پذیری
3- تأییــد تضمیــن ریســک در ســطح شــرکت در 
رابطــه بــا اشــتهای کلــی بــرای اســتراتژی های 

ریســک و اســتراتژی های کاهــش ریســک
ــوان  ــاق به عن ــات انطب ــردن الزام ــرآورده ک 4- ب
ــای  ــدون هزینه ه ــی ب ــول جانب ــک محص ی
گــزاف، هــدر رفــت منابــع و اصطــکاک بــرای 

ــب و کار کس
اســتفاده از چهارچــوب مدیریت ریســک یکپارچه 
در رویکــرد فعّالیت هــای تجــاری روزمــره در 
ــاه مــدت و به عنــوان بخشــی از برنامه ریــزی  کوت
بلندمــدت مزایــای زیــادی دارد. رویکــرد مدیریت 
ــن  ــرا تضمی ــت، زی ــم اس ــه مه ــک یکپارچ ریس
ــر  ــک، راحت ت ــا ریس ــازمان ب ــه س ــد ک می کن
تطبیــق پیــدا کنــد و بهتریــن روش مدیریــت آن 
را ارزیابــی  کنــد و ارزیابی هــای مســتمر ریســک و 
کاهش هــا را در فعّالیت هــای روزمــره قــرار  دهــد. 
ــی  ــای عملیات ــازمان از بهبوده ــک س ــای ی مزای
مقیاس هــای  در  نتایــج  تــا  گرفتــه  روزانــه 
ــل  ــه دلی ــر اســت و شــرکت ها ب ــر، متغی بزرگ ت
برنامه ریــزی دقیــق و سناریوســازی پیشــرفته در 
فرایندهــای ارزیابــی ریســک و کاهــش، احتمــال 
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پیش بینــی  ریســک های  از  کمتــری  بســیار 
ــوند.  ــر می ش ــده غافلگی نش

مزایای IRM عبارتند از:

1: داده های خوب
ــی از  ــق، بخش ــاق و تحق ــک انطب ــی ریس ارزیاب
IRM اســت، بنابرایــن داده های شــرکت همیشــه 
ــران  ــترس مدی ــاری و در دس ــاد، ج ــل اعتم قاب
تجــاری اســت کــه بــه آخریــن جزئیــات در مورد 
ــاز  ــازمان نی ــی س ــاق مقرّرات ــای انطب موقعیت ه

ــد. دارن

2: آمادگی و تاب آوری در برابر حوادث
رویکــرد مدیریــت ریســک یکپارچه، ســازمان ها را 
بــرای مــوارد افراطــی آمــاده نگــه مــی دارد و بــه 
ســازمان ها اجــازه می دهــد تــا در صــورت وقــوع 
یــک فاجعــه بــزرگ )نظیــر پاندمــی کوویــد 19 
و...( به ســرعت بــه عقــب برگردنــد. وقــوع شــرایط 
آب و هوایــی شــدید یــا توقّــف کار، تمــام تجــارت 
را متوقــف نمی کنــد، زیــرا IRM ســازمانی را 
ــدازی  ــی راه ان ــای حیات ــظ عملکرده ــرای حف ب

می کنــد.

3: صرفه جویی در هزینه ها

و  ریســک ها  مــورد  در  بینشــی   IRM
کنترل هــای عملیاتــی شــرکت فراهــم می کنــد 
و کنترل هــای فــردی را بــا عوامــل ریســک 
متعــدّد  ترســیم می کنــد. درک ریســک های 
تجــاری کــه بــه مناطــق مختلــف آســیب 
ــد  ــا می توان ــش آنه ــای کاه ــد و کنترل ه می زن
هزینه هــای ناشــی از مــازاد بــر انطبــاق را 

ــد. ــش ده کاه

4: شناسایی کارایی
فراینــد IRM بــه شناســایی فرصت هــای حفــظ 
و امنیــت ســرمایه گذاری کمــک می کنــد و 
اغلــب کارایی هایــی را در طــول فعّالیت هــا، 
ریســک  ارزیابــی  و  تحلیــل  شناســایی، 
جســتجو می کنــد. ایــن بــه تیم هــا نیــز 
ــت  ــن اس ــا ممک ــد و گروه ه ــترش می یاب گس
انعطاف پذیــری و ســاختارهای ســازمانی جدیــد 
و روابــط متقابــل تیمــی را به دســت آورنــد کــه 

هزینه هــا را کاهــش می دهــد.

5: آگاهی از اشتهای ریسک
ــن  ــد ای ــت ارش ــه مدیری ــای IRM ب ارزیابی ه
امــکان را می دهــد تــا بهتریــن گزینه هــای 
ریســک های  کاهــش  بــرای  را  ممکــن 

ــن  ــام ای ــا انج ــد و ب ــن کن ــده تعیی شناسایی ش
ــتها  ــی اش ــطح کل ــازمان و س ــتراتژی س کار، اس
ــان  ــک های تجاری ش ــا ریس ــا را ب ــی آنه و راحت

ــد. ــن کن روش

6: اولویت بندی پروژه ها
اینکــه  از  اطمینــان  بــرای   IRM فراینــد 
ــع  ــتی مناب ــالا به درس ــت ب ــا اولوی ــای ب پروژه ه
بــه آنهــا تخصیــص یافتــه و در جایــگاه اول 
قــرار  کار  و  کســب  توســط  اولویت بنــدی 
ــات را طــوری  ــد و تصمیم ــد کار می کن می گیرن
مهــم  ریســک های  کــه  می کنــد  هدایــت 

شــوند. مدیریــت  به خوبــی 

7: استقرار دیدگاه های جامع
ــک های  ــر ریس ــی از تأثی ــد کامل ــران، دی راهب
سازمانشــان بــر اهــداف، اســتراتژی ها و عملیــات 
به دســت می آورنــد. IRM موفــق همچنیــن 
رویدادهایــی را کــه ممکــن اســت خــارج از 
ــد در  ــاق بیفت ــه اتف ــورد مطالع ــک های م ریس
ــا انجــام ایــن کار بــه تجزیــه  نظــر می گیــرد و ب
و تحلیــل ســالم چشــم انداز و موقعیــت مدیریــت 
ــد. ــک می کن ــت کم ــای صنع ــام زمینه ه در تم
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8: اطمینان بخشی شخص ثالث
ایجــاد و حفــظ ســطح بالایــی از اعتمــاد و 
ــی،  ــث خارج ــخاص ثال ــا اش ــی ب اطمینان بخش
ــداران  ــا خری ــندگان ی ــتریان، فروش ــم از مش اع
بالقــوه، بیــش از همیشــه بــرای شــرکت ها مهــم 
ــت ریســک  ــای یکپارچــه مدیری اســت. فراینده
بــا اشــخاص ثالــث اعتمــاد را نــه تنهــا بــه آنهــا، 
بلکــه بــرای همــۀ ســهامداران کلیــدی، تقویــت 
بــرای  پایــداری  مثــال،  به عنــوان  می کنــد. 
مقرّرات گــذاران  و  مشــتریان  ســرمایه گذاران، 
اهمیــت بیشــتری پیــدا می کنــد و توانایــی 
ــک  ــت ریس ــای مثب ــه رتبه بندی ه ــتیابی ب دس

ــد. ــذاب باش ــیار ج ــد بس ــوا می توان آب و ه

ــا  ــرای ریســک، م ــاذ یــک رویکــرد جامــع ب اتخّ
ــح  ــی صحی ــل راه  حل ــی را از قبی ــای مال به ازاه
بــرای تعدیــل پرســنل، تــا شناســایی مناطــق و 
حوزه هــای جدیــد و ناشــناخته بــرای کار و ایجــاد 
ــرد.  ــر می گی ــد در ب ــرمایه گذاران جدی ــه س عاق
ــای انجــام  ــه تاش ه ــته باشــید ک ــاد داش ــه ی ب
گرفتــه بــا محوریــت IRM را بــا اهــداف کســب 
 وکار هماهنــگ کنیــد تــا بهره منــدی از مزایــای 
آن در برابــر هزینه هــای اســتفاده شــده از زمــان و 

ــران شــود. ــع به ســرعت جب مناب

شش ویژگی اصلی مدیریت ریسک یکپارچه 
به منظــور درک دامنــۀ ریســک خــود، ســازمان ها 
ــای  ــام واحده ــل از تم ــری کام ــه تصوی ــاز ب نی
انطبــاق،  عملکــردی  رویه هــای  و  تجــاری 
ــخص  ــرکای ش ــا ش ــدگان ی ــاوۀ تأمین کنن به ع
ــن درک،  ــت آوردن ای ــرای به دس ــد. ب ــث دارن ثال
ــی IRM را  ــی اصل ــش ویژگ ــد ش ــران بای راهب
درک کننــد. بــه گفتــۀ گارتنر، شــامل اســتراتژی، 
ارزیابــی، پاســخ، ارتباطــات و گــزارش، نظــارت و 

ــاوری هســتند. فن

1: استراتژی

ــود  ــه بهب ــک، از جمل ــوب ریس ــرای چهارچ اج
ــارت  ــت ریســک و نظ ــق مالکی ــرد از طری عملک

ــب. ــازمانی مناس س

2: ارزیابی
ارزیابــی کامــل ریســک، شــامل: شناســایی، 
ارزیابــی و اولویت بنــدی همــۀ ریســک ها در 

تمــام بخش هــای تجــاری اســت.

3: پاسخ
اجــرای مکانیســم هایی بــرای کاهــش همــۀ 

ریســک های شناســایی شــده.

4: ارتباطات و گزارشگری
ایجــاد یــک برنامــۀ ارتباطــی و تشــدید مناســب 
بــرای اطاع رســانی بــه ذینفعــان، در مــورد 

ــک. ــی ریس ــش و ردیاب واکن

5: نظارت
ــداف  ــه اه ــی ک ــرای فرایندهای ــایی و اج شناس
حاکمیتــی، مالکیــت ریســک و مســئولیت پذیری 
و انطبــاق را دنبــال می کننــد. ایــن شــامل 
نظــارت بــر ریســک ها و ارزیابــی اثربخشــی 

ــت. ــرل اس ــی و کنت ــات کاهش ــداوم اقدام م
6: فنــاوری طراحــی و اجــرای معمــاری راه 

حــل مدیریــت ریســک یکپارچــه
ــان  ــب اطمین ــه، کس ــش مرحل ــن ش ــس از ای پ
ــای شــما در حــال  ــه گروه ه ــن موضــوع  ک از ای
ــش  ــای کاه ــتمر تاش ه ــود مس ــرار و بهب تک
ریســک هســتند، الزامی اســت. IRM یــک فرایند 
تکــراری اســت کــه همیشــه در حــال تحــوّل و 
انطبــاق بــا تغییــرات در بــازار اســت بدین شــکل 
ــن، قوانیــن  ــه فناوری هــای نوی ــا توجــه ب کــه، ب
ــی  ــاق ناش ــات انطب ــد و الزام ــده جدی ــع ش وض
از آن و پاســخگویی بــه اهداف ترســیم شــده 
کلــی در محیــط کســب  و کار، خــود را تطبیــق 

می دهــد.

ــت  ــرای مدیری ــدی ب ــرد کلی ــار رویک چه
ــه  ــک یکپارچ ریس

برخــی از مراحــل ضــروری وجــود دارد کــه بایــد 
ــار  ــود. چه ــام ش ــه IRM انج ــال ب ــگام انتق هن
رویکــرد کلیــدی عبارتنــد از: همســو کــردن 
اســتراتژی ها بــا اهــداف، اطمینــان از اینکــه 
ــت،  ــی اس ــاش تیم ــک ت ــک ی ــت ریس مدیری
برنامه ریزی هــا بــا همــۀ ذینفعــان ارتبــاط برقــرار 

می کنــد. کار  »هوشــمندانه تر«  و  می کنــد 

1: تطبیق استراتژی ها با اهداف
و  اجرایــی  پشــتیبانی  تضمیــن  به منظــور 
ــگ  ــد فرهن ــاری، بای ــای تج ــویی واحده همس
آگاهــی از ریســک را ایجــاد کنیــد. ارتبــاط بیــن 
ــر  ــج بهت ــه و نتای ــک بهبودیافت ــت ریس مدیری
کســب و کار را نشــان دهیــد و بــه راهبــران تیــم 
ــداف  ــا اه ــتراتژی IRM ب ــه اس ــد ک ــان دهن نش
ــا اهــداف  شــرکت مطابقــت دارد. وقتــی IRM ب
مالــی مرتبــط باشــد،  پذیــرش و دریافــت کامــل 
آن از طــرف همــۀ اعضــای تیــم، آســان تر اســت.

2: مدیریــت ریســک به عنــوان یــک 
ــی ــاش گروه ت

و  تیمــی  بیــن  حمایــت  تضمیــن  از  پــس 
ــک  ــد ی ــای IRM، بای ــرای تاش ه ــری ب راهب
تغییــر فرهنگــی ایجــاد شــود. بــرای حفــظ 
ــه  ــاز ب ــرکت، نی ــطح ش ــئولیت پذیری در س مس
ــئولیت  ــای IRM و مس ــداوم تاش ه ــای م ارتق
مشــترک بــرای نتایــج بــه وجــود می آیــد. 
ــای  ــا تاش ه ــق ب ــد منطب ــک بای ــی ریس ارزیاب
ــا  ــاق ب ــل کارکــردی باشــد. تیم هــای انطب متقاب
فنــاوری اطاعــات و ســرنخ های تجــاری بــا هــم 
ــب  و کار در  ــه کس ــد ک ــا بفهمن ــد ت کار می کنن
ــه  تــاش اســت چــه کاری انجــام دهــد و چگون
ــن  ــکل از ای ــن ش ــه بهتری ــد ب ــا می توانن تیم ه
اهــداف حمایــت کننــد. گروه هــای انطبــاق بایــد 
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از تصمیمــات ذینفعــان آگاه شــوند و هــر زمــان 
ــال  ــد فعّ ــای جدی ــا راه حل ه ــتم ها ی ــه سیس ک
می شــوند، مطّلــع شــوند. ســپس فرایندهــا 
و  می کننــد  مســتند  را  جدیــد  رویه هــای  و 
به روزرســانی ها را در تمــام بخش هــا پخــش 

می کننــد.

3: ارتباط برنامه های مدیریت ریسک
مدیریــت  برنامه هــای  اشــتراک گذاری  بــه 
ــای  ــۀ تیم ه ــه هم ــود ک ــث می ش ــک باع ریس
 IRM اســتراتژی های  بــه  نســبت  متقابــل 
پشــتیبانی و همســو شــوند. ایــن امر مســتلزم آن 
اســت کــه همــه در مــورد نقــش خــود شــفّافیت 
ــک  ــت ریس ــای مدیری ــند و تاش ه ــته باش داش
بایــد بــرای همــۀ افــراد درگیــر، قابــل مشــاهده 
باشــد. خاصــۀ کامــل کنترل هــای داخلــی 
بایــد بــه درســتی مســتند شــود و بــه اشــتراک 
ــور  ــد به ط ــاق بای ــای انطب گذاشــته شــود. تیم ه
ــه  ــد، هرگون ــی کنن ــا را بررس ــتمر، فراینده مس
ــانی  ــد و به روزرس ــازی کنن ــل را مستندس تعدی
ــاع  ــان اط ــه ذینفع ــات لازم را ب ــد و گزارش کنن
دهنــد. بــه یــاد داشــته باشــید: گفتگوی مــداوم و 
ارتبــاط بیــش از حــد در دنیــای مدیریت ریســک 

ــی اســت. ــز خوب یکپارچــه، چی

4: »هوشمندانه تر« کار کنید
ــمندانه تر کار  ــد: »هوش ــب می گوین ــران اغل راهب

کــن، نــه ســخت تر«. بــرای تســهیل یکپارچگــی 
ــای  ــه معن ــرد ب ــن رویک ــز IRM، ای موفقیت آمی
کاهــش تاش هــای تکــراری و اداری تیــم و 
ــی  ــت. تیم های ــل کار اس ــوآوری در مح ــاد ن ایج
کــه زمــان زیــادی را صــرف مبــارزه بــا کارهــای 
ــد  ــد، مانن ــک می کنن ــت ریس ــی مدیری تاکتیک
ردیابــی کنترل هــا و مجوزهــا، زمانــی بــرای 
فکــر اســتراتژیک در مــورد تجــارت خــود ندارنــد. 
ــد کار را خــودکار  ــد رون ــه می توانی ــی ک ــا جای ت

ــا زمــان تیــم را آزاد کنیــد. کنیــد ت
منتظــر بررســی کنترل هــا تــا قبــل از دور بعــدی 
حسابرســی نباشــید. در عــوض، از گزارش دهــی 
خــودکار بــرای ســنجش عملکــرد و بهبــود قبــل 
ــای بررســی برنامه ریزی شــده اســتفاده  از دوره ه
ــرای  ــای لازم ب ــان و فض ــا زم ــه تیم ه ــد. ب کنی
اســتراتژیک بــودن بدهیــد و ســپس در صــورت 
ــته  ــاد داش ــه ی ــد، ب ــکان دهی ــر م ــزوم، تغیی ل
باشــید کــه همۀ تغییــرات را مســتند کنیــد و به 

ــد. ــل کنی ــای مناســب منتق طرف ه
ــک  ــت ریس ــت، مدیری ــاوت حاکمی تف
و انطبــاق )GRC( در مقابــل مدیریــت 
ــت؟ ــه )IRM( در چیس ــک یکپارچ ریس

 )GRC( حاکمیــت، مدیریــت ریســک و انطبــاق
رویکــرد اســتانداردی اســت کــه بســیاری از 
ــب  و کار  ــردن کس ــو ک ــرای همس ــازمان ها ب س
ــود از آن  ــت خ ــاق صنع ــات انطب ــا الزام ــود ب خ
ــدل ســنتی تر  ــک م ــن ی ــد. ای ــتفاده می کنن اس

از مدیریــت ریســک یکپارچــه اســت و در 
ــور  ــازمان به ط ــاق س ــروه انطب ــت GRC، گ حال
منحصــر به فــردی بــر اطمینــان از رعایــت 
 GRC مقــرّرات متمرکــز اســت. هنــگام مقایســه
 GRC ــا مدیریــت ریســک یکپارچــه، رویکــرد ب
تمایــل دارد سیاســت امنیتــی را صرفــاً براســاس 
مقــرّرات صنعــت تعریــف کنــد. آنچــه در اینجــا 
مفقــود شــده اســت و آنچــه کــه توســط رویکرد 
مدیریــت ریســک یکپارچــه مشــخص می شــود، 
ــب و  ــژۀ کس ــر و وی ــم انداز آینده نگ ــک چش ی
ــرای  ــرد ب کار اســت. ریســک های منحصــر به ف
هــر ســازمان ممکــن اســت توســط شــرکتی که 
صرفــاً بــر روی رفــع نیازهــای نظارتــی متمرکــز 
ــر،  ــرف دیگ ــود. از ط ــه ش ــده گرفت ــت نادی اس
ــام  ــک را در تم ــی از ریس ــگ IRM، آگاه فرهن
جنبه هــای کســب  و کار قــرار می دهــد و آن 
مــدل، یــک تصویــر کلــی و منســجم از ریســک 
ــت  ــدان معناس ــن ب ــک دارد. ای ــش ریس و کاه
کــه فرهنــگ گســترده تری بــرای کاهــش 
ریســک مربوطــه در ســطح شــرکت وجــود 
ــرای نتایــج منفــی و  دارد و احتمــال کمتــری ب

ــود دارد. ــاری وج ــدۀ تج ــی نش پیش بین

ــک  ــت ریس ــزار مدیری ــاب نرم اف انتخ
یکپارچــۀ مناســب بــرای اســتقرار برنامه 

 IRM
ــرای  هنــگام انتخــاب نرم افــزار IRM مناســب ب
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حسابدار

ــد  ــل کنی ــان حاص ــود، اطمین ــب و کار خ کس
ــا در سراســر  ــد ت ــه شــما کمــک می کن ــه ب ک
ســازمان، هماهنگی هــای لازم را ایجــاد کنــد و 
ــزی اســتراتژیک شــرکت و  ــد برنامه ری ــا فراین ب
تمــام واحدهــای تجــاری ارتبــاط برقــرار کنــد. 
در اینجــا عوامــل دیگــری وجــود دارد کــه بایــد 

در نظــر بگیریــد:
1: انعطاف پذیری

آیــا افــزودن ابــزار بــه سیســتم موجــود آســان 
ــد  ــا می توان ــدر ســازگار اســت؟ آی اســت؟ چه ق
داده هــای مربــوط بــه ریســک را بــا اســتفاده از 
منابــع خارجــی، یکپارچــه کنــد؟ جــدول زمانی 

ــد؟ ــر می رس ــه به نظ ــازی، چگون پیاده س

2: آموزش
ــوۀ  ــی نح ــد به راحت ــم می توانن ــای تی ــا اعض آی
اســتفاده از ابــزار را یــاد بگیرنــد؟ آیــا ایــن 
ــه  ــی ارائ ــتیبانی فن ــوزش و پش ــرویس، آم س

می دهــد؟

3: توصیه ها
ــی  ــک را ارزیاب ــناریوهای ریس ــزار، س ــا نرم اف آی
بــرای کاهــش  را  راه حل هایــی  و  می کنــد 
پیشــنهاد می کنــد؟ اگــر چنیــن اســت، آیــا این 
ــل  ــط و قاب ــما مرتب ــت ش ــه صنع ــا ب توصیه ه

ــرا هســتند؟ اج

4: ابزار حسابرسی
را در  مناســبی  نرم افــزار، جهت گیــری  آیــا 
ــا  ــد و آی ــه می ده ــع ارائ ــا و مناب ــورد رویه ه م
الزامــات حسابرســی مالــی و کنترلــی را بــرآورده 

می کنــد؟

5: تجزیه و تحلیل
ــت  ــان اس ــا آس ــردن ابزاره ــی ک ــا سفارش آی
ــد  ــم شــما می توان ــه تی ــن شــوید ک ــا مطمئ ت
گزارش هایــی را در مــورد تجزیــه و تحلیل هایــی 

ــا  ــد؟ آی ــه کن ــت، تهی ــم اس ــان مه ــه برایش ک
ــما  ــازمان ش ــرد س ــدی عملک ــاخص های کلی ش

ثبــت می شــود؟

6: ارتباطات
مــورد  در  یادگیــری  امــکان  نرم افــزار  آیــا 
مرتبط تریــن ریســک ها و الزامــات انطبــاق را 
فراهــم می کنــد؟ آیــا می توانــد تیم هــا را در 
ــری آگاه  ــای یادگی ــرفت و کمبوده ــورد پیش م
کنــد؟ هــر چنــد وقــت یــک بــار اطاعــات مفیــد 

را منتشــر می کنــد؟

7: هزینه
آیــا هزینــۀ کلــی، ابــزار مناســبی را بــا توجــه بــه 
جوانــب انطباقــی ســازمان شــما منطقــی اســت، 
ــه  ــه ارائ ــی ک ــۀ قابلیت های ــه هم ــه ب ــا توج ب

ــد  ــه می خواهی ــاری ک ــای تج ــود و نیازه می ش
ــد؟ ــرآورده می کن ــا را ب آن نیازه

ــخ  ــؤالات پاس ــن س ــۀ ای ــه هم ــه ب ــی ک هنگام
دادیــد، بایــد آمــاده باشــید تــا راه حــل نرم افزاری 
مناســب را بــرای ســازمان خــود انتخــاب کنیــد. 
بــه خاطــر داشــته باشــید کــه ممکــن اســت بــا 
ــب و کار  ــش کس ــا چرخ ــاض ی ــترش، انقب گس
ــانی و  ــا به روزرس ــد و ب ــی جدی ــه فضای ــما ب ش
ــر  ــزاری، تغیی ــای نرم اف ــود فناوری ه ــل خ تکام
ــور  ــه به ط ــت ک ــی اس ــدۀ خوب ــن ای ــد. ای کن
ــه  ــزاری ک ــا نرم اف ــه آی ــد ک ــی کنی ــب ارزیاب مرت
در اختیــار داریــد هنــوز بهتریــن انتخــاب بــرای 

ــر.   ــا خی شــرکت شــما اســت ی

احمــد حاتمــی:   حســابدار رســمی، تحلیلگــر 
)CRA(امنیــت ســایبری و ریســک


