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جرائم پولشویی در دوران 
شیوع کرونا

نسرین عرب بافرانی 

بحــران  دوران  در  مالــی  جرائــم 
ی  همه گیــر

تهدیــدات  افزایــش  بین الملــل،  پلیــس 
ســایبری مرتبــط بــه باج افزارهــا و بدافزارهــا را 
طــی بیانیــه ای جهانــی بــه 194 کشــور عضــو 
اعــام کــرده اســت. در ایــن خصــوص اعضــای

FATF گزارشــاتی مبنــی بــر افزایش پولشــویی 

و تروریســم مالــی مرتبــط بــه کوویــد 19 ارائــه 
کرده انــد:   

1- افزایــش سوء اســتفاده از خدمــات مالــی 
ــی  ــور راه های ــازی به منظ ــای مج و دارایی ه
پول هــای  محوکــردن  و  انتقــال  بــرای 

ــی  غیرقانون
ــوه  ــتفاده از وج ــه سوء اس ــوط ب ــم مرب 2- جرائ
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بین المللــی  مالــی  کمک هــای  و  دولتــی 
به منظــور تأمیــن خســارت مشــکات ایجــاد 

ــد 19.  ــری کووی ــی از همه گی ــده ناش ش
ــون،  ــرای قان ــازمان های اج ــی، س ــطح مل در س
هشــدارهایی در ارتبــاط بــا ایــن تهدیــدات 
صــادر کرده انــد. بــرای مثــال مقامــات امنیتــی 
متحــدۀ  ایالــت  و   )EU( اروپــا  اتحادیــۀ  در 
آمریــکا )US( بیانیــۀ مشــترک فــوری به منظــور 
ــت اشــخاص و شــرکت ها  ــش ســطح امنی افزای
کــه  پیامک هایــی  و  ایمیل هــا  بــه  نســبت 
و  اشــخاص  جانــب  از  می رســد  به نظــر 
ــر ماننــد ســازمان بهداشــت  ســازمان های معتب
ــان  ــای درم ــنهاد راه ه ــور پیش ــی به منظ جهان
ــرای  ــر ب ــکی مؤث ــزات پزش ــی تجهی ــا معرف ی
کوویــد19 ارســال شــود، هشــدار داده انــد. بیانیه 

همچنیــن بــه جرائــم ســایبری مرتبــط بــه ایــن 
ــزات کار  ــائل و تجهی ــق وس ــه از طری دوران ک
ــد  ــا می توان ــو کنفرانس ه ــد ویدئ از راه دور مانن
ــازمان  ــت1. س ــرده اس ــاره ک ــد اش ــاق افت اتف
اجرایــی قانــون، هــدف جرائــم ســایبری در ایــن 
دوران را بــه ســرقت بــردن اطاعــات شــخصی 
افــراد ماننــد نــام کاربــری و کلمــه عبــور 
اشــخاص می دانــد، کــه ایــن موضــوع از طریــق 
ــا  ــری از نرم افزاره ــک س ــود ی ــت دانل درخواس
کــه به اصطــاح بدافــزار نامیــده می شــوند 

اتفــاق می افتــد. 
گزارشــات، منعکس کننــدۀ افزایــش جرائــم 
کرونــا  همه گیــری  دوران  در  ســایبری 
ــک  ــن بل ــرکت کرب ــال ش ــوان مث ــت؛ به عن اس
)Carbon Black( ، کــه یــک شــرکت امنیــت 
ســایبری اســت، گزارشــاتی مبنــی بــر افزایــش 
حمــات ســایبری در مــارچ 2020 نســبت بــه 
ــرده  ــد ک ــزان 148درص ــه می ــه 2020، ب فوری
اســت کــه در میــان بخش هــای مختلــف، 
ــش  ــد افزای ــا 38درص ــی ب ــن مال ــت تأمی صنع
ــی،  ــان مؤسســات مال حمــات ســایبری در می
ــوده اســت.  ــی حمــات ســایبری ب هــدف اصل
به طــور مشــابه مرکــز تجزیــه و تحلیــل و 
انتشــار اطاعــات مالــی، بیــش از 1500 دامنــه 
بــا ریســک بــالا در زمینه هــای مالــی در 1 
ــط  ــه مرتب ــل از آن را ک ــا قب ــه 2020 ی ژانوی
بــه کوویــد 19 اســت، شناســایی کــرده اســت. 
ــون  ــه 18 میلی ــال روزان ــوگل از ارس ــایت گ س
به عــاوه  مخــرب  نرم افزارهــای  و  ایمیــل 
روزانــه بیــش از 240 میلیــون پیامــک مخــرب 
را بــا محتــوای کوویــد 19 در اوائــل اپریــل 

2020 گــزارش داده اســت. 
روی  زیــادی  فشــار  موجــود،  شــرایط 
مالــی  مؤسســات  ســایبری  انعطاف پذیــری 
تکنولوژیکــی  خدمــات  تأمین کننــدگان  و 
جریــان  در  اســت.  کــرده  وارد  اشــخاص 
تغییــرات پیــش آمــده، صنعــت مالــی در مقابله 
بــا حمــات ســایبری رشــد زیــادی پیــدا کــرده 
ــات  ــا حم ــه ب ــرای مقابل ــه ب اســت و در نتیج

ــش  ــی افزای ــن المل ــای بی ــایبری همکاری ه س
پیــدا کــرده اســت. ضمنــاً نمی تــوان گفــت 
ایــن قبیــل ســناریوها فقــط در شــرایط قرنطینۀ 
ــر  ــه در ه ــد بلک ــاق می افت ــی اتفّ ــا آت ــی ی فعل
ــد  ــه باش ــت در جامع ــدم امنی ــه ع ــی ک موقعیت

وقــوع چینــن ســناریوهایی وجــود دارد. 
ایــن قبیــل جرائــم همچنیــن در نتیجــه خــاء 
ــویی در  ــی ضدپولش ــتم دفاع ــف در سیس و ضع
ــی در شــرایط همه گیــری ایجــاد  مؤسســات مال
ــر شــد  ــالا ذک ــه در ب شــده اســت. همانطــور ک
به علــت  مالــی در حــال حاضــر  مؤسســات 
ــا  ــی ادارات ب ــی و تعطیل ــذاری اجتماع فاصله گ
ــتریان  ــت مش ــد هوی ــل تأیی ــکاتی از قبی مش
ــپورت  ــی، پاس ــنامه، کارت مل ــاس شناس )براس
و...( مواجــه شــده اند. همیــن عامــل زمینــۀ 
ــژه  ــویان، به وی ــرای پولش ــاعدی را ب ــیار مس بس
زمانــی کــه مؤسســات مالــی بــه وســائل و 
امکانــات تأییــد هویــت مشــتریان از راه دور 
مجهــز نباشــند، فراهــم می کنــد. نیــاز بــه منابــع 
مــازاد به منظــور مطمئــن شــدن از انجــام فراینــد 
ــن  ــه ای ــد ب ــر می توان کار شــرکت ها به طــور مؤث
ــارت  ــی نظ ــات مال ــه مؤسس ــد ک ــوم باش مفه
کافــی روی تراکنش هــای مشــکوک ندارنــد. 
مقامــات عالی رتبــه نیــز در شــرایط ایجــاد شــدۀ 
ناشــی از بحــران همه گیــری کرونــا مجبــور بــه، 
بــه تعویــق انداختــن فعالیت هــای ضدپولشــویی 
و انجــام دیگــر فعالیت هــا و صرفــاً نظــارت 
بــر فعالیت هــای ضدپولشــویی  غیرمســتقیم 
ــع  ــادی از مراج ــداد زی ــن تع ــتند. همچنی هس
قضایــی گزارشــاتی از افزایــش برداشــت های 
ــت  ــای برداش ــم محدودیت ه ــد علی رغ ــه نق وج
کرونــا  دوران  در  شــده  اعــام  نقــد،  وجــه 
به منظــور مســاعد بــودن اســکناس جهــت 

ــد2.  ــه کرده ان ــویی ارائ ــداف پولش اه

- افزایش فعالیت های پولشویی:
ایجــاد  باعــث  کرونــا  بیمــاری  شــیوع 
ــای  ــف از ســوی دولت ه ــای مختل عکس العمل ه
ایــن عکس العمــل  و  اســت  مختلــف شــده 
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ــورها  ــاری در کش ــتردگی بیم ــزان گس ــه می ب
بســتگی دارد و طیــف وســیعی از فعالیت هــای 
اقتصــادی و همچنیــن فعالیت هــای مربــوط بــه 
ــت در ســفرها و  ــا محدودی ــی ت ــت مالیات معافی
ــود. در  ــامل می ش ــاری را ش ــای اجب قرنطینه ه
ــظ  ــا حف ــۀ دولت ه ــری، دغدغ ــرایط همه گی ش
ــی  ــه بعض ــت و ب ــان اس ــامتی شهروندانش س
فعالیت هــا از جملــه پولشــویی و تروریســم 
ــوط  ــک های مرب ــود. ریس ــه نمی ش ــی توج مال
بــه ایــن دوران اغلــب بــر اثــر فعالیت هــای زیــر 

ایجــاد می شــود:
ــام  ــازل و انج ــراد در من ــدن اف ــه ش قرنطین  

کارهــا از راه دور
ــت  ــروری و در نهای ــاغل غیرض ــی مش تعطیل  
روی آوردن مشــاغل ضــروری و غیرضــروری 

ــن و مجــازی ــات آنای ــه خدم ب
و  بیمــاری  شــیوع  گســتردگی  به علــت   
ــرای خدمــات و تجهیــزات  افزایــش تقاضــا ب
پزشــکی و همچنیــن برخــی داروهــا، کاهــش 
محسوســی در ایــن قبیــل داروهــا و تجهیزات 

ایجــاد شــده اســت.
علی رغــم تعطیلــی و غیرحضــوری شــدن   
اکثــر فعالیت هــای اجتماعــی، شــرکت ها 
بیمــه  و  بانک هــا  و  مالــی  مؤسســات  و 
ــد ــه دادن ــه فعالیــت حضــوری ادام ــان ب همچن

قرنطینــۀ  به علــت  شــرکت ها  تعطیلــی   
ــدان و  ــر کارمن ــکاری اکث ــث بی ــی باع عموم
کاهــش درآمــد دولت هــا و رکــود اقتصــادی 
ــار  ــر رفت ــل ب ــن عوام ــه ای ــت ک ــده اس ش
اشــخاص و شــرکت ها تأثیرگــذار اســت.

ــر  ــا تغیی ــای دولت ه ــۀ کاری فعالیت ه برنام  
فعالیت هــای  یک ســری  و  اســت  کــرده 

ــد. ــرار گرفته ان ــت کار ق ــد در الوی جدی
ــافرت ها  ــن مس ــات و همچنی ــم معام حج  
به منظــور جلوگیــری از انتقــال ویــروس 
کاهــش پیــدا کــرده اســت و در مقابــل 
ــل از  ــد حاص ــی و درآم ــای جنای فعالیت ه

ــرد. ــدا ک ــش پی ــا افزای آنه

- افزایش تقلب:
مشــاهدات و گزارشــات اعضــایFATF حاکــی 
از افزایــش فعالیت هــای متقلّبانــه در دوران 
ــن  ــمّ ای ــه اه ــا اســت ک ــاری کرون ــیوع بیم ش

فعالیت هــا شــامل:
سوء اســتفاده از نــام، صــدا و هویــت   
در  عالی رتبــه:  مقامــات  و  اشــخاص 
ــیوع  ــی از ش ــدۀ ناش ــود آم ــرایط به وج ش
ــه  ــان ب ــیاری از مجرم ــا بس ــروس کرون وی
اســتفاده  از جملــه  مختلــف  شــیوه های 
ــود  ــردن خ ــی ک ــل و معرف ــن و ایمی از تلف
ــت  ــه و درخواس ــات عالی رتب ــوان مقام به عن
ــاب های  ــخصات حس ــول و مش ــت پ دریاف
بانکــی بــا افــراد و شــرکت ها تمــاس برقــرار 
کرده انــد. در بعضــی مــوارد آنهــا درخواســت 
دریافــت کمــک به منظــور تأمیــن خدمــات 
ــام  ــان مق ــاً ف ــان مث ــرای درم ــکی ب پزش
بخشــودگی  اعطــای  ازای  در  عالی رتبــه 
ــده را  ــک کنن ــخص کم ــرای ش ــی ب مالیات

ــد3.  کرده ان
ــد  ــی )مانن ــام اساس ــردن اق ــل ک جع  

ــیوع  ــکی(: ش ــزات پزش ــا و تجهی داروه
ــش  ــث افزای ــا باع ــاری کرون ــتردۀ بیم گس
و  خدمــات  یک ســری  بــرای  تقاضــا 
ــای  ــی و داروه ــکی و درمان ــزات پزش تجهی
ــث  ــل باع ــن عام ــت و ای ــده اس ــاص ش خ
افزایــش درآمدهــای غیرقانونی آناین شــده 
اســت. در ایــن شــرایط کاهبــرداران خود را 
کارمنــدان شــرکت ها یــا مؤسســات خیریــۀ 
ــی  ــزات درمان ــک، تجهی ــدۀ ماس تأمین کنن
و کیت هــای تشــخیص کرونــا معرفــی 
کارت  اطاعــات  دریافــت  درخواســت  و 
ــی  ــد در حال ــاری مشــتریان را می کنن اعتب
ــه مشــتریان  ــا هرگــز ب ــا ی ــن کالاه کــه ای
کالاهــای  یــا  نمی شــود   داده  تحویــل 
ــود4.  ــل داده می ش ــی تحوی ــی و تقلب جعل
ــده  ــاهده ش ــوارد مش ــی م ــاً در بعض ضمن
ــات  ــه کالا و خدم ــه مشــتری وج اســت ک
ــا  ــس از ماه ه ــرده اســت و پ را پرداخــت ک
انتظــار و پیگیری هــای مــداوم، کالا را در 
ــرم  ــراز مــکان ثبــت شــده در ف ــی غی مکان
اســت  کــرده  دریافــت  کالا  درخواســت 
ســنگاپور5(.  پلیــس  توســط  )گــزارش 
گزارشــاتی  همچنیــن   FATFاعضــای
ــی  ــان تقلب ــای درم ــۀ راه ه ــر ارائ ــی ب مبن
و غیراصلــی بــه مشــتریان و همچنیــن 
بازاریابــی و فــروش محصــولات غیرقانونــی 
ــا را  ــای معجزه آس ــوان درمان ه ــت عن تح

داده اند6. 
جمــع آوری پــول بــرای خیریه هــای   
همچنیــن   FATFاعضــای تقلبــی: 
مقاصــد  بــرای  پــول  جمــع آوری  از 
خیرخواهانــه بــرای خیریه هــای تقلبــی 
)خیریه هایــی کــه ماهیــت قانونــی ندارنــد( 
مــوارد  اینگونــه  در  داده انــد.  گــزارش 
کاهبــرداران بــا معرفــی خــود تحــت 
عنــوان مؤسســات خیریــه یــا ســازمان های 
کمک هــای  دریافت کننــدۀ  بین المللــی 
مردمــی از طریــق ایمیــل و به منظــور رفــع 
ــعی در  ــد 19 س ــی از کووی ــکات ناش مش
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جمــع آوری پــول و کمک هــای مالــی از 
ــت  ــد و درخواس ــرکت ها کرده ان ــراد و ش اف
دریافــت اطاعــات کارت بانکــی آنهــا را 
کرده انــد یــا از طریــق کیــف پول هــای 
تقلبــی دیجیتالــی ســعی در به دســت آوردن 

پــول آنهــا کرده انــد.
تحصیــل پــول از طریــق فعالیت هــای   
از  یکــی  متقلّبانــه:  ســرمایه گذاری 
مشــکات اقتصــادی به وجــود آمــده بــر 
اثــر شــیوع کرونــا افزایــش تحصیــل پــول از 
ــت.  ــی اس ــرمایه گذاری های تقلب ــق س طری
بــه ایــن ترتیــب کــه کاهبــرداران خــود را 
به عنــوان تولیــد کننــدۀ محصولاتــی معرفــی 
ــه  ــان در مقایس ــه محصولاتش ــد ک می کنن
بــا محصــولات مشــابه، در شناســایی و 
جلوگیــری و درمان کووید 19 بســیار مؤثرتر 
اســت7. همچنیــن اعضــایFATF از فعالیــت 
کاهبــرداران در زمینــۀ ارزش گــذاری ســهام 
به عنــوان  داده انــد.  گــزارش  شــرکت ها 
مثــال ســهام شــرکت microcap کــه 
کوچــک  شــرکت های  توســط  اغلــب 
فعالیت هــای  توســط  می شــود،  عرضــه 
کاهبــرداران دســتخوش آســیب شــده 
ــرداران  ــه کاهب ــورت ک ــن ص ــت. بدی اس
ــاختگی و  ــد س ــای خری ــکیل صف ه ــا تش ب
ــد ســهام  ــش تقاضــای خری در نتیجــه افزای
ایــن شــرکت، قیمــت ســهام را بــالا برده انــد 
درحالی کــه تعــداد ســهام ایــن شــرکت 
محــدود و قیمــت واقعــی آن پاییــن اســت و 
همیــن عامــل باعــث انتشــار اطاعــات مالی 
اشــتباه راجــع بــه شــرکت ها می شــود8 
)گــزارش ســازمان بــورس اوراق بهــادار ایالت 

ــده(  متح

- جرائم سایبری 
پــس از شــیوع همه گیــری کوویــد 19 افزایــش 
ــایبری  ــات س ــطح حم ــی در س ــیار بالای بس
اتفــاق افتــاد، کــه عمدتــاً از طریــق ایمیل هــای 
ــاً  تقلبــی و پیام هــای تلفــن همــراه کــه عمدت

از طریــق کمپین هــای تقلبــی و دروغیــن 
منتشــر می شــده اســت. ایــن حمــات عمدتــاً 
ــراه  ــه هم ــایت ب ــای وب س ــق لینک ه از طری
ــدف  ــت و ه ــن اس ــرب و دروغی ــم مخ ضمائ
ــوط  تمــام آنهــا به دســت آوردن اطاعــات مرب
ــم  ــراد اســت. جرائ ــی اف ــه حســاب های بانک ب
ــاد  ــر ایج ــای زی ــه روش ه ــاً ب ــایبری عمدت س

می شــود:
ــای  ــاه و ایمیل ه ــای کوت ــق پیام ه از طری  
کــردن  وارد  بــا  کاهبــرداران  تقلبــی: 
بدافزارهــا بــه کامپیوترهــای شــخصی و 
از  بهره بــرداری  بــه  شــروع  موبایل هــا 
ــد  ــر کووی ــر اث ــده ب ــود آم ــرایط به وج ش
19 هســتند. به عنــوان مثــال، کاهبــرداران 
ســایبری خــود را به عنــوان نمایندۀ ســازمان 
ــا  ــد و ب ــی می کنن ــی معرف ــت جهان بهداش
ــا ایمیل هــای حــاوی  ــاه ی ارســال پیــام کوت
ــس از  ــراد پ ــرای اف ــرب ب ــای مخ لینک ه
بــاز کــردن لینک هــا، اطاعــات مربــوط بــه 
کلمــۀ عبــور و نــام کاربــری حســاب بانکــی 
)گــزارش  می شــود  مشــخص  اشــخاص 

ــی9( ــت جهان ــازمان بهداش س
 تحصیــل پــول از طریــق ایمیل هــای 
گســتردۀ  شــیوع  به دنبــال  شــرکتی: 
ــرای  ــا ب ــاش دولت ه ــا و ت ــروس کرون وی
ــر  ــان، اکث ــردم کشورش ــامت م ــظ س حف
کارهــا به صــورت دورکاری و در منــازل از 
طریــق آنایــن انجــام می شــود و بــه همیــن 
ــا اســتفاده  میــزان کاهبــرداران ســایبری ب
ــه  ــرکت ها ب ــی ش ــبکۀ امنیت ــف ش از ضع

اطاعــات تمــاس مشــتریان و نیــز اطاعــات 
پیــدا  دسترســی  شــرکت ها  معامــات 
می کننــد. کاهبــرداران از ایــن اطاعــات 
اســتفاده می کننــد و شــرکت ها را تهدیــد 
ــد و در  ــا می کنن ــات آنه ــای اطاع ــه افش ب
ــرای  ــه را ب ــت وج ــت دریاف ــت درخواس نهای
ــز آن  ــات و واری ــن اطاع ــردن ای ــذار ک واگ
می کننــد10.  غیرقانونــی  حســاب های  بــه 
)گــزارش بانــک جهانــی پــول( به عنــوان 
ایمیل هایــی کــه  مثــال دیگــر، دریافــت 
گویــا یکــی از شــرکای شــرکت ارســال شــده 
اســت و درخواســت واریــز مبلــغ بالایــی 
ــائل  ــک و وس ــد ماس ــرای خری ــد ب ــه نق وج
حســاب  بــه  دســت،  ضدعفونی کننــدۀ 

ــد.  ــرده باش ــخصی را ک مش
ــی از  ــا حاک ــا: گزارش ه ــات باج افزاره حم  
اینســت کــه کاهبــرداران ســایبری در حــال 
ــی(  ــای پول ــا )نرم افزاره ــردن باج افزاره وارد ک
شــخصی  کامپیوترهــای  و  موبایل هــا  بــه 
ــای ــی از اعض ــال بعض ــوان مث ــتند. به عن هس

کاهبــرداران  کرده انــد  گــزارش   FATF
و  وب ســایت ها  کــردن  وارد  بــا  ســایبری 
یــا  موبایــل  بــه  مخــرب  اپلیکیشــن های 
ــون  ــن مضم ــا ای ــخصی، ب ــای ش کامپیوتره
اپلیکیشــن ها  و  ســایت ها  ایــن  کــه 
ــد 19 را گــزارش  ــه کووی ــوط ب اطاعــات مرب
ــرای  ــس از اج ــه پ ــل از اینک ــد، غاف می دهن
ایــن اپلیکیشــن ها و وب ســایت ها دســتگاه 
ــدازی  ــرای راه ان ــود و ب ــل می ش ــخص قف ش
مجــدّد از شــخص وجــه را دریافــت می کنــد 
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و تــا پرداخــت نکــردن وجــه، دســتگاه مــورد 
قفــل خــارج نمی شــود.  از حالــت  نظــر 
ضمنــاً بعضــی از ســازمان ها بیشــتر از دیگــر 
ســازمان ها در معــرض اینگونــه حمــات 
قــرار می گیرنــد از جملــه بیمارســتان ها و 

مؤسســات درمانی11)گــزارش اینترپــل( 

تأثیر روی دیگر جرائم
 قاچــاق انســان و اســتثمار کارگــران: شــیوع 
ــر  ــی اکث ــا و تعطیل ــاری کرون ــتردۀ بیم گس
ــق  ــش رون ــث کاه ــاغل باع ــا و مش بنگاه ه
ــدم  ــکاری و ع ــرخ بی ــش ن ــادی، افزای اقتص
ــوان  ــه می ت ــت ک ــده اس ــی ش ــت مال امنی
جملــه  از  عوامــل  ایــن  تمامــی  گفــت 
ــه  ــد زمین ــه می توان ــتند ک ــی هس فاکتورهای
را بــرای قاچــاق انســان و اســتثمار کارگــران 
محیــا کنــد. اعضــایFATF در حــال گــزارش 
ــردن ســطح  ــالا ب ــه شــرکت ها در جهــت ب ب
ــران و  ــه اســتثمار کارگ هوشــیاری نســبت ب

قاچــاق افــراد آســیب پذیر هســتند12. 
 اســتثمار آنایــن کــودکان: گزارش هــا 
حاکــی از افزایــش تولیــد و توزیــع بازی هــای 
ــودکان  ــردن از ک ــود ب ــور س ــن به منظ آنای
اســت. به علــت تعطیلــی مــدارس و اســتفادۀ 
دوران  در  آنایــن  بازی هــای  از  بیشــتر 
ــودکان  ــتثمار ک ــرای اس ــه ب ــه، زمین قرنطین
بانــک  )گــزارش  اســت.  شــده  فراهــم 

لملــل(  بین ا

- تغییر رفتارهای مالی
گزارش هــا حاکــی از تغییراتــی در رفتــار و 
ــا و  ــی اســت. بســیاری از بانک ه ــای مال الگوه
شــعب آنهــا به علــت رعایــت مســائل بهداشــتی 
ــده اند  ــل ش ــا تعطی ــی از کرون ــه ناش و قرنطین
و همیــن موضــوع باعــث انجــام کارهــا از 
طریــق دورکاری شــده اســت. رکــود اقتصــادی 
ــث  ــرایط باع ــن ش ــده ناشــی از ای ــود آم به وج
ایجــاد تغییراتــی در وضعیــت مالــی افــراد 
ــی  ــف راه های ــه کش ــر ب ــت و منج ــده اس ش
ــرایط  ــارج از ش ــای خ ــن مالی ه ــت تأمی جه
ــی از  ــت. نمونه های ــده اس ــادی ش ــال و ع نرم

ــامل: ــرایط ش ــن ش ای
 افزایــش انجــام تراکنش هــا از راه دور: 
ــا،  ــروس کرون ــتردۀ وی ــیوع گس ــت ش به عل
آنهــا  شــعبات  و  بانک هــا  از  بســیاری 
تعطیــل شــده  اســت و انجــام خدمــات 
آنایــن  و  برخــط  به صــورت  مشــتریان 
 FSRB و FATFانجــام می شــود. اعضــای
ــه  ــا ب ــیاری از بانک ه ــودن بس ــز نب از مجه
ــد  ــخاص )مانن ــت اش ــد هوی ــای تأیی ابزاره
و...(  پاســپورت  ملــی،  کارت  شناســنامه، 
از راه دور گــزارش داده انــد  لــذا در روش 
برخــط تأییــد هویــت مشــتریان بــرای انجام 

می افتــد.  به تعویــق  خدمــات 
ــه اســتفاده   عــدم آشــنائی اکثــر افــراد ب
ــار  ــیاری از اقش ــن: بس ــای آنای از روش ه

ــالخورده،  ــر و س ــراد پی ــد اف ــت مانن جمعی
ســطح  بــا  گروه هایــی  بی ســواد،  افــراد 
درآمــد پائیــن یــا در نقاطــی کــه دسترســی 
بــه اینترنــت در آنجــا بســیار محــدود اســت 
ــا  ــت ب ــن اس ــدارد ممک ــود ن ــاً وج ــا اص ی
ــنایی  ــن آش ــات آنای ــتفاده خدم ــوۀ اس نح
ــا آشــنایی کمــی داشــته  نداشــته باشــند ی
باشــند در نتیجــه ایــن قبیــل افــراد بیشــتر 
از ســایرین ممکــن اســت در معــرض خطــر 
ــد.  ــرار بگیرن ــردار ق ــودجو و کاهب ــراد س اف
به علــت  غیرمــداوم:  بانکــی  خدمــات   
ــدت ایجــاد  ــود اقتصــادی بلندم شــرایط رک
 FATFشــده ناشــی از شــیوع کرونــا اعضــای
ــا  ــراد ب ــه اف ــد ک ــزارش کرده ان و FSRB گ
ــای  ــال روش ه ــه دنب مشــکات اقتصــادی ب
غیرتجــاری و نامعتبــر بــرای به دســت آوردن 
پــول هســتند کــه ایــن قبیــل افــراد ممکــن 
اســت بیشــتر در معــرض خطــر وعده هــای 

ــد.  ــرار گیرن ــردار ق ــراد کاهب ــن اف دروغی

- افزایش بی ثباتی مالی 
کل  در  کرونــا  شــیوع  همه گیــری  به علــت 
دنیــا بی ثباتــی مالــی و اقتصــادی ایجــاد شــده 
ــت  ــای فعالی ــرایط روش ه ــن ش ــت و در ای اس
کاهبــرداران تغییــر کــرده اســت کــه شــامل:

- بدتــر شــدن وضعیــت اقتصــادی: در 
آمــده  به وجــود  اقتصــادی  بــد  شــرایط 
ناشــی از کوویــد 19 کاهبــرداران در حــال 
شــرکت های  و  ملــک  روی  ســرمایه گذاری 
آوردن  به دســت  بــرای  تجهیــزات پزشــکی 
ــه  ــی ک ــاندن پول های ــه پوش ــول و در نتیج پ
بــر اثــر فعالیت هــای غیرقانونــی به دســت 
آورده انــد هســتند. گروهــی از کاهبــرداران 
وجــوه غیرقانونــی را از طریــق اعطــای وام وارد 
ــی  ــاً در برخ ــد. ضمن ــی می کنن ــتم مال سیس
ــتگی  ــام ورشکس ــا اع ــرداران ب ــوارد کاهب م
شــرکت ها و وارد کــردن پول هــای به دســت 
بهانــۀ  بــه  از راه هــای غیرقانونــی و  آمــده 
نجــات ایــن قبیــل شــرکت ها از وضعیــت 
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ورشکســتگی، درواقــع پوششــی قانونــی بــر روی 
غیرقانونــی می گذارنــد.  وجــوه 

نقــد  وجــه  تراکنش هــای  افزایــش   -
به صــورت اســکناس: اعضــایFATF بــه تازگــی 
ــه  ــی وج ــم بالای ــه حج ــد ک ــزارش کرده ان گ
نقــد به صــورت الکترونیکــی در اوراق بهــادار 
وارد شــده اســت کــه ایــن موضــوع در نتیجــه 
ــالای افــراد اســت. اعضــایFATF و  نقدینگــی ب
ــا وجــود  ــد ب ــزارش کرده ان ــن گ FSRB همچنی
ــت  ــکناس به عل ــتفاده از اس ــت در اس محدودی
ــالای  ــا، حجــم ب افزایــش انتقــال ویــروس کرون
وجــه نقــد از حســاب های بانکــی اشــخاص 
برداشــت  افزایــش  اســت.  شــده  برداشــت 
ــه  ــد منجــر ب ــه دلائــل زیــر می توان اســکناس ب

ــود: ــی ش ــم مال ــویی و تروریس پولش
در شــرایط ثبــات مالــی اکثــر افــراد بــه   
می آورنــد  روی  بانــک  در  ســپرده گذاری 
کــه ایــن موضــوع پوشــش مناســبی را بــرای 
پولشــویی وجــوه حاصــل از فعالیت هــای 
ــکناس را  ــورت اس ــص به ص ــی بالاخ غیرقانون

فراهــم می کنــد. 
اســکناس بــرای خریــد دارایی هایــی کــه   
ــد کــه ایــن ارزش هــم در  ارزش بالایــی دارن
طــول زمــان باقــی می مانــد و هــم می توانــد 
ــمول  ــادی مش ــود اقتص ــول دوران رک در ط
افزایــش ارزش افــزوده شــود و هــم به راحتــی 
ــه کار  قابــل ردیابــی و پیــدا شــدن نیســت، ب

رود ماننــد طــا 
ــی  ــاب بانک ــت از حس ــر برداش ــش خط افزای  
آوردن  به دســت  طریــق  از  مشــتریان 
ــه  ــت وج ــا و برداش ــاب آنه ــات حس اطاع
نقــد به صــورت اســکناس از دســتگاه های 

خودپــرداز

- دارایی های مجازی: 
اعضــایFATF و FSRB از افزایــش خطــرات 
دارایی هــای مجــازی گــزارش داده انــد. در یــک 
مــورد کــه اخیــراً توســط ادارۀ دادگســتری ایالت 
ــوه  ــردی وج ــت، ف ــده اس ــزارش ش ــده گ متح
ــوط  ــی مرب ــای تقلب ــروش داروه ــل از ف حاص
ــای  ــۀ دارایی ه ــت معامل ــد 19 را جه ــه کووی ب
دیجیتالــی ماننــد ســهام اســتفاده کرده اســت13. 

- معامات درون سازمانی14 : 
افزایــش  از  حاکــی  گزارش هــا 
ــی  ــت بی ثبات ــی به عل ــرمایه گذاری های تقلب س
ــتند.  ــد 19 هس ــیوع کووی ــی از ش ــی ناش مال
ــد  ــی در حــال نق ــات مال ــدگان خدم تأمین کنن
ــود از  ــای خ ــردن دارایی ه ــارج ک ــردن و خ ک
ــان از  ــدم اطمین ــه ع ــخ ب ــهام در پاس ــازار س ب
شــرایط ایجــاد شــده به علــت شــیوع کوویــد 19 
ــالای نقدینگــی  هســتند. ســپس ایــن حجــم ب
ــد  ــالا مانن ــازده ب ــا ب ــای ب ــمت بازاره ــه س ب
معامــات درون ســازمانی منتقــل می شــود. 

ــی  ــی مبن ــن گزارش های ــایFATF همچنی اعض
ــرکت هایی  ــرمایۀ ش ــش س ــنهاد افزای ــر پیش ب
کــه محصــولات و داروهــای تقلبــی تولیــد 

کرده انــد.  ارائــه  می کننــد، 

- تروریسم مالی 
    گزارشــاتی مبنــی بــر هشــدارهای ایالــت 
متحــده بــه دولت هــا درحالی کــه دولت هــا 
تمــام توجهشــان را معطــوف بــه برطــرف کــردن 
ــد 19  ــی از کووی ــدۀ ناش ــاد ش ــکات ایج مش
کرده انــد فعالیــت تأمیــن مالــی گروه هــای 
تروریســتی در حــال افزایــش اســت15. بــه 
بشردوســتانه  کمک هــای  افزایــش  مــوازات 
ــا کوویــد 19، دولت هــا  بین المللــی در ارتبــاط ب
بایســتی روش هــای مبتنــی بــر ریســک، جهــت 
حــذف بــه خطــر افتــادن ایــن وجــوه از اســتفاده 
مالــی  نیازهــای  تأمیــن  به منظــور  شــدن 

گروه هــای تروریســم بــه کار گیرنــد16.                                                                             

معیار انعطاف پذیری سایبری
در پاســخ بــه شــرایط فعلــی ایجــاد شــده 
ــات  ــور حم ــد 19 و ظه ــیوع کووی ــت ش به عل
ســایبری مرتبــط بــه ایــن دوران، پلیــس اینترپل 
ــت.  ــرده اس ــه ک ــی ارائ ــای بین الملل راهنمایی ه
در همیــن راســتا ســازمان ملــی مســئول امنیــت 
را  ســایبری راهنمایی هــا و پیشــنهادات لازم 
ــۀ  ــال بیانی ــوان مث ــت. به عن ــرده اس ــام ک اع
ــه  ــایبری اتحادی ــت س ــازمان امنی ــترک س مش
 ، )US( و ایالــت متحــده آمریــکا )EU( اروپــا
فهرســتی از بیانیه هــای کاربــردی به منظــور 
ــش  ــازل، کاه ــیوه نامه های کار در من ــت ش رعای
امنیــت  باج افزارهــا،  یــا  بد افزارهــا  حمــات 
و همچنیــن،  ریســک  و مدیریــت  VPN هــا 
ــای  ــی چالش ه ــایی و ردیاب ــان از شناس اطمین
مرتبــط بــه کوویــد 19 را صــادر کرده انــد. 
مقامــات عالی رتبــۀ مالــی درحــال بررســی 
ــداوم  ریســک های امنیــت ســایبری به منظــور ت
ــدان  ــتند. کارمن ــی هس ــات مال ــت خدم فعالی
مؤسســات مالــی مســئول امنیــت فنــاوری 
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ــت  ــت و می بایس ــوده اس ــرکت ب ــات ش اطاع
در برابــر جرائــم ســایبری مطلــع و آگاه باشــند. 

ــق  ــدارها از طری ــطح هش ــش س افزای
بیانیه هــای عمومــی در مــورد جرائــم 

ســایبری
ــی در  ــه بیانیه های ــات عالی رتب ــدادی از مقام تع
ارتبــاط بــا هوشــیار بــودن نســبت بــه افزایــش 
ریســک های مرتبــط بــه پولشــویی و ترورریســم 
ــن  ــدان ای ــیاری کارمن ــن هوش ــی و همچنی مال
ــه  ــم ارائ ــل ایــن قبیــل جرائ مؤسســات در مقاب
مقامــات  از  تعــدادی  کرده انــد.17 همچنیــن 
ــی  ــای کل ــی طرح ه ــور عموم ــه به ط عالی رتب
نســبت بــه حمــات ســایبری در دوران شــیوع 
ــه از  ــک نمون ــد. ی ــد 19 را مطــرح کرده ان کووی
ایــن مــورد مربــوط بــه بیانیــۀ مشــترک بانــک 
ــتند.  ــه هس ــتی بیم ــه سرپرس ــا و مؤسس ایتالی
ایــن دو مؤسســه چالش هــای امنیــت ســایبری 
مرتبــط بــه کوویــد 19 را بــا تمرکــز بــر مــوارد 

ــد: ــایی می کنن ــل شناس ذی
انجــام  افزایــش  از  ناشــی  آســیب های   
دور راه  از  و  تلفنــی  به صــورت  فعالیت هــا 

آوردن  به دســت  بررســی جهــت  انجــام    
ــایبری  ــدات س ــرای تهدی ــای لازم ب آگاهی ه

در دوران کوویــد 19

در  رهنمودهایــی  کــردن  فراهــم 
ســایبری انعطاف پذیــر  نواحــی 

مــورد  در  رهنمودهایــی  مقامــات  بعضــی 
فنــاوری  سیســتم  در  ریســک ها  افزایــش 
اطاعــات عمومــی و اطاعات غیرعمومــی ارائه 
کرده انــد. به عنــوان مثــال اداره خدمــات مالــی 

ــه: ــت ک ــرده اس ــام ک ــورک اع ــت نیوی ایال
 VPN اهمیــت اعتمــاد به امنیــت ارتباطــات  
کــه تمــام تراکنش هــای در حــال تبــادل را 

ــد ــذاری می کن رمزگ
ــت  ــراز هوی ــای اح ــردن پروتکل ه ــه کارب ب  
چنــد عاملــی )ماننــد شناســنامه، کارت 
ملــی، پاســپورت و...(  و بــه روز رســانی آنهــا 

بــرای فعالیت هــای کلیــدی
امنیتــی  پروتکل هــای  به کاربــردن   
ــرای  ــی ب ــا خانگ ــخصی ی ــائل ش ــوی وس ق
دسترســی بــه زیرســاخت های تکنولوژیکــی 

ــرکت ش
و  ویدئویــی  امکانــات  و  تجهیــزات   
ــه  ــیوه ای ک ــه ش ــی ب ــای صوت کنفرانس ه
ــد ــدود کن ــاز را مح ــراد غیرمج ــی اف دسترس

به منظــور  معیارهایــی  بــردن  بــه کار   
شــرکت اطاعــات  افشــای  از  جلوگیــری 

به عنــوان بخشــی از رهنمــود کوویــد 19 ادارۀ 
خدمــات مالــی ایالــت نیویــورک از شــرکت ها 

درخواســت کــرده اســت ریســک های مربــوط 
ــن  ــا ای ــه ب ــرکت هایی را ک ــخاص و ش ــه اش ب
ایــن  در  هســتند  ارتبــاط  در  شــرکت ها 

ــد.  شــرایط اســتثنایی گــزارش کنن

ــات  ــتن اطاع ــتراک گذاش ــه اش ب
ــد 19 ــدات کووی ــه تهدی ــط ب مرتب

بعضــی از مســئولان در حــال تبــادل اطاعــات 
ــا تهدیــدات ســایبری کوویــد 19 از  مرتبــط ب
طریــق کانال هــای داخلــی بــا مؤسســات مالی 
و دیگــر همــکاران مــورد اعتمادشــان هســتند. 
ســازمان هایی از قبیــل بانــک ایتالیــا در حــال 
ــازماندهی  ــی، س ــای امنیت ــاعۀ خبرنامه ه اش
وبینارهــا و آمــوزش اســتفادۀ صحیح از وســائل 
ــای  ــردن کنترل ه ــتحکم تر ک ــرکت و مس ش

مرتبــط بــه کار از راه دور اســت. 

معیارهای ضدپولشویی
گــزارش اعضــایFSRB و دیگــر منابــع حاکــی 
برابــر فعالیت هــای  از ضعــف دولت هــا در 
ــت  ــی به عل ــم مال ــویی و ضدتروریس ضدپولش
ــد 19  ــی از کووی ــده ناش ــش آم ــرایط پی ش
اســت کــه ایــن موضــوع عمدتــاً به علــت 
فاصله گــذاری اجتماعــی ناشــی از همه گیــری 
ویــروس کرونــا به منظــور حفــظ ســامت 
ــت آن  ــدم رعای ــی از ع ــم ناش ــردم و جرائ م
ــی  ــدان بخــش دولت اســت. بســیاری از کارمن
ضدپولشــویی و ضدتروریســم مالی و همچنین 
ــال کار از  ــی در ح ــش خصوص ــدان بخ کارمن
راه دور هســتند یــا به علــت مبتــا شــدن بــه 
ــه در  ــد. به طوری ک ــاً کار نمی کنن ــا اص کرون
بعضــی از کشــورها به علــت کمبــود کارمنــدان 
ــه  ــه ب ــا از توج ــر کاره ــدّم و تأخّ ــب تق ترتی
فعالیت هــای ضدپولشــویی و ضدتروریســم 
مالــی بــه ســمت کارهــای دیگــر نظیــر 
ــرای بهبــود  برقــراری ثبــات مالــی و تــاش ب
شــرایط اقتصــادی بشــریت تغییــر پیــدا کــرده 

اســت. 
ــر  ــان دیگ ــایFATF و محقق ــات اعض تحقیق
ــاد  ــی ایج ــم مال ــه جرائ ــه ب ــی از توج حاک
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شــده در دوران کوویــد 19، تأکیــد بــر اهمیــت 
ــم  ــویی و ضدتروریس ــات ضدپولش ــداوم الزام ت
ــردن  ــاز در به کارب ــردن نی ــخص ک ــی، مش مال
ــیدن  ــه رس ــیوه ای ک ــه ش ــی ب ــائل نظارت وس
ــم  ــویی و تروریس ــش پولش ــن کاه ــراز بی ــه ت ب
مالــی ایجــاد شــده ناشــی از کوویــد 19 و 
انعطاف پذیــری در مقابــل مشــکات کوویــد 19 

را همــوار می کنــد. 

نتیجه گیری
ــاعدی  ــۀ مس ــا زمین ــری کرون ــران همه گی بح
ــت.  ــرده اس ــم ک ــی فراه ــم مال ــرای جرائ را ب
مقامــات  همه گیــری  شــروع  بــا  همزمــان 
و  بیانیه هــا  ارائــۀ  بــا  جهانــی  عالی رتبــۀ 
ــژه در  ــی به وی ــه مؤسســات مال رهنمودهایــی، ب
مــورد کاهــش حمــات ســایبری و ریســک های 
ــد.  ــخ داده ان ــی پاس ــم مال ــویی و ترورریس پولش
ــم  ــویی و تروریس ــک های پولش ــا ریس ــه ب مقابل

ــه: ــت ک ــن اس ــتلزم ای ــی مس مال
 1( مؤسســات مالــی و عمومــی نســبت بــه 

ــوند ــع ش ــم مطل ــه جرائ اینگون
ــه ریســک های در حــال   2( توجــه بیشــتری ب

پیدایــش داشــته باشــند
 3( بــه اشــتراک گذاشــتن اطاعــات بیــن 
مؤسســات عمومــی و خصوصــی و همچنیــن 

بیــن بخش هــای قضایــی
همچنیــن رهنمودهــای صــادره تأکیــد بــر 
مالــی  مؤسســات  بیــن  معامــات  انجــام 
به منظــور افزایــش انعطاف پذیــری ســایبری 
و چهارچوب هــای ضدپولشــویی و جلوگیــری 
از تحمیــل بــار اضافــی بــه مؤسســات مالــی در 

ارائــۀ خدمــات مالــی دارد.     
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