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Abstract
Given the position and importance of cyberspace and its role in the cultural, social and 
economic spheres of the country and the need to manage cyberspace to prevent the infiltration 
and exploitation of the enemy and counter attacks; It seems necessary to use the concepts of 
cyber defense and provide a model to upgrade and strengthen it in order to face the harms and 
threats of cyberspace. In the meantime, the concepts, principles and methods of cyber defense 
have been repeatedly emphasized in detail by the Supreme Leader. Therefore, in order to 
implement the concepts and principles of cyber defense from His Holiness’s point of view, in 
order to deal with the widespread attacks of the enemies in the virtual environment, it is first 
necessary to identify and prioritize its dimensions and components. Therefore, in this research, 
an attempt has been made to explain the dimensions and components of cyber defense in 
the areas of soft warfare by analyzing the content of the remarks of the Supreme Leader. 
Qualitative phenomenological research method has been used. The statistical population of the 
study includes cyberspace and cyber warfare experts, 13 of whom were purposefully selected 
for in-depth interviews. The validity of the findings was verified by members by matching 
method. The result shows that 52 initial conceptual propositions with 9 sub-categories and 5 
categorical propositions affecting cyber defense from the perspective of Ayatollah Khamenei 
in the form of causal factors, contextual and environmental conditions are identified.
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چکيده
هدف پژوهش حاضر، شناسایي مؤلفه ها و ابعاد اندیشه های امام خامنه ای)مدظله العالی( براي تحقق 
پدافند غیرعامل در فضاي مجازي اســت. نظر به اهمیت فضای مجازی و نقش ویژه  آن به عنوان 
فنــاوری پیش ران در حوزه های فرهنگی، اجتماعی و اقتصادی کشــور و نیز لزوم مدیریت فضای 
مجازی برای جلوگیری از نفوذ و سوءاســتفاده دشمنان و مقابله با تهاجمات و کاهش آسیب هاي 
احتمالي، ارائه الگویی به منظور مواجهه با آســیب ها و تهدیدهای فضای مجازی امری ضروری به 
نظر می رســد. در این  بین، ضرورت، اصول، مفاهیم و شــیوه های پدافند سایبری به کرات توسط 
مقام معظم رهبری به صورت مبســوط مورد تأکید قرار گرفته  اســت. در تحقیــق حاضر، در ابتدا، 
ابعاد و مؤلفه های پدافند ســایبري شناســایی و اولویت بندی گردید و در ادامه، کوشیده شد تا با 
تحلیل  مضمون فرمایشــات مقام معظم رهبری)مدظله العالی( به ارائه الگویی برای پدافند سایبری 
در عرصه های جنگ نرم و فضای مجازی پرداخته شود؛ بنابراین، روش انجام پژوهش شیوه کیفي 
پدیدار شــناختي است. جامعه آماری پژوهش شــامل یک گروه 800 نفری از خبرگان)اساتید و 
اعضای هیئت علمی(، مدرسان، مدیران، کارکنان، متخصصان و دانشجویان حوزه  فناوری اطلاعات 
و ارتباطات، دفاع ســایبري و جنگ در فضای مجازی اســت. از بین این افراد به روش نمونه گیری 
تصادفی ساده و با استفاده از رابطه کوکران در جامعه  محدود، نمونه آماری به تعداد 29 نفر به طور 
هدفمند براي مصاحبه عمیق انتخاب شدند. روایي یافته های مطالعه با استفاده از روش هاي تطبیقي 
تضمین گردید و براي تجزیه وتحلیل داده ها از شیوه های کدگذاري باز و محوري بهره گرفته شد و 
بدین ترتیب، 52 گزاره مفهومي اولیه با 9 مقوله فرعي و 5 گزاره مقوله ای تأثیرگذار بر پدافند سایبري 
از منظر امام خامنه ای)مدظله العالی( در قالب عوامل علی، زمینه ای و شــرایط محیطي شناسایي و 

روابط بین آنها در چارچوب الگوي ساختاري ترسیم و ارائه گردید.
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مقدمه 
تحولات جدید ناشــی از اســتقرار فناوری های نوین اطلاعات و ارتباطات، فرآیندها و ساختارهای 
اجتماع را دستخوش تغییرات و تحولات فراوان و اساسی نموده است)حسینی، 1391(. فناوری های 
نوین و مبتنی بر شبکه های رایانه ای به خلق سبک نویني از زندگی برای اقشار مختلف جامعه منجر 
گردیده و توانسته اســت علاوه بر تســهیل نقش ها و فعالیت ها، به ایجاد فرهنگی جدید و مبتنی بر 
ارتباطات آنلاین منتهی گردد)ســراجی، 1390(. در این  بین، فضای مجازی مترتب بر مخاطرات 
و آسیب هایی است که گاه می تواند امنیت را در سطح ملی متأثر سازد. این مهم ضرورت مواجهه 
صحیح و هوشــمندانه با حملات فضاي مجازي را به وضوح آشــکار می سازد. بررسی عمیق افکار، 
اندیشه ها و فرمایشات امام خامنه اي)مدظله العالی( در حوزه پدافند غیرعامل، مهم ترین و اصلی ترین 
راهنما و خط مشــی برای دور نمودن آســیب ها و مخاطرات بالقوه و بالفعل موجود در این عرصه 
براي مدیریت فضای مجازی و افســران جنگ نرم در کشــور محسوب می شود)هاشمي فشارکي، 
1395(؛ از این  رو، بررســی عمیق و خوانش اندیشــه های معظم له درخصوص مقابله با تهدیدها و 
حملات فضای مجازی از اهمیت ویژه ای برخوردار شده است؛ به طوری که سیاست گذاران و مدیران 
عرصه هاي فضای مجازي و جنگ سایبری را با یک رسالت مهم در یکی از برهه های حساس تاریخ 
انقلاب شکوهمند اسلامی مواجه ساخته است)عیوضی و همکاران، 1395(. از سوی دیگر، با عنایت 
به شأنیت امام خامنه اي)مدظله العالی( به عنوان ولی مطلق فقیه در نظام اسلامي که تمامی منویات 
و اوامرشان به عنوان یک واجب شرعی، لازم الاطاعه و واجب الاجرا می باشد و نگاه خاص معظم له در 
این حوزه  خاص، اطاعت از دستورات و احکام ولایی ایشان برای همگان)حتی غیر مقلدان ایشان( 
لازم و واجب اســت و تخلف از آن به هیچ وجه جایز نیســت)جوادي آملي، 1385(؛ بنابراین، درک 
مبانی، اصول، مفاهیم و چارچوب های مرتبط با اندیشــه های معظم له درخصوص دفاع سایبری از 

ضرورت هاي اصلی و با اهمیت تحقیق حاضر بوده است.
درخصوص ضرورت و اهمیت موضوع پدافند سایبری می توان به زوایاي مختلف تاریخ شکوهمند 
انقلاب اسلامی ایران از ابتدا تاکنون اشاره نمود که همواره در معرض آسیب ها و تهدیدهای مختلفی 
از سوي دشمنان داخلي و خارجي بوده است و هر یک به طریقي کوشیده اند تا قطار نظام مقدس 
جمهوري اســلامي را در تنگناهاي اقتصادي، فرهنگي، سیاسي، نظامي و... قرار دهند؛ به طوری که 
تقابل جدي با توطئه های هوشمند دشمنانشان در همه  برهه ها را براي افسران جنگ  نرم به مهمی 
اجتناب ناپذیر بدل نموده اســت)عبداله خانی، 1386(. این مســئله به ویژه در طي سالیان اخیر با 
شکست مذبوحانه دشمنان نظام اسلامي در غالب حوزه های اقتصادی، نظامی، سیاسی، اجتماعی و 
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فرهنگی، خود را به شکلي دیگر نظیر جنگ  نرم و تهاجمات سایبری نشان داده است)شاه محمدی، 
1382(. درنتیجه این تغییر رویکرد مشاهده می شود که مقام معظم رهبری)مدظله العالی( حکیمانه و 
هوشمندانه به ترسیم و تبیین گفتمان جدیدی براي مقابله با تهاجمات سایبری در فضاي مجازي 
پرداخته اند که در ادبیات دفاعي از آن با عنوان پدافند ســایبری یاد می شود)قربان زاده و همکاران، 
1391(. نکته بااهمیتی که به طور خاص از مفاهیم دفاع سایبری به دست می آید، شیوه های مواجهه 
و مقابله با تهاجمات ســایبری در فضاي مجازي اســت؛ به این معنا که از طریق پدافندهاي مؤثر 
حملات فضای سایبری در محیط مجازي خنثی  شده و تاب آوری زیرساخت های مجازي ملي برای 
بازیابی پس از حملات ســایبری ارتقا و بهبود یابد و همچنین، آســیب های ناشی از آن به حداقل 
ممکن کاهش یابد)رفیعی، 1382(. در چنین شــرایطی، بهره گیری از روش های پدافند سایبری 
به عنوان یک شــیوه  دفاعي مناســب می تواند موضوعی ضروري و با اهمیت برای دفع تهدیدهای 
جنگ سایبری دشمنان در محیط فضای مجازی قلمداد شده و امکاني را فراهم نماید که با تقویت 
و اســتحکام زیرساخت هاي فناوري اطلاعات به مدیریت تهدید و تبدیل آن به فرصت براي حفظ 
دارایی های معنوي در این محیط پرداخته شود)موسوی، 1394(. بدین ترتیب، تأمین امنیت ملي، 
دفاع و حفظ منابع و ســرمایه ها و دارایی های انقلاب در فضای مجازی از طریق روش های دفاعی 

غیرعامل و روش های بازدارنده، اهمیت مفهومي و عملی موضوع این پژوهش را روشن می سازد.
از سوي دیگر، با نگاهي گذرا به تاریخ تطور ملل در جهان مشاهده می شود که قدرت های استکباری 
بــا بهره گیری از ابزارهای تهدید و ایجاد ترس و وحشــت در حوزه های گوناگون اعم از اقتصادی، 
فرهنگی، اجتماعی، نظامی و... همواره در پی ایجاد سلطه بر منافع سایر کشورها به ویژه کشورهای 
ضعیف هستند تا از این طریق بتوانند منافع خود را تأمین نموده و به اهداف خود دست یابند؛ از این 
 رو، وجود آمادگی در حوزه های دفاعی برای مواجهه با حملات و مخاطرات احتمالی، نخستین اقدام 
مؤثر و بازدارنده و پاسخی مؤثر به تهدیدهاي کشورهای سلطه جو است)الیاسی، 1387(؛ بنابراین، 
یکی از اهداف اصلی تحقیق حاضر، ترســیم چشــم انداز دفاع مؤثر سایبری بر اساس اندیشه ها و 
دیدگاه های مقام معظم رهبری)مدظله العالی( است. از طرفي، بررسي جنگ های دهه های اخیر نشان 
می دهد که قدرت های استکباری برای نیل به اهداف خود به شیوه های جدیدی که اغلب مبتني بر 
فناوری های روز و فضاي مجازي اســت، روي آورده اند؛ شیوه ای که در آن ابزارهای جنگ به سوی 
روش ها و روش های نرم تغییر ماهیت داده است که درنتیجه، ضرورت و الزام تجهیز کشور به  نظام 
دفاعی ویژه ای برای مقابله با آن را مشــخص می سازد)مقدم نژاد، 1391(. همچنین، یکی دیگر از 
اهداف پژوهش حاضر، تعیین ابزارهای مقابله با جنگ سایبری دشمنان در فضای مجازی با توجه 
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دستورکار های ابلاغی مقام معظم رهبری)مدظله العالی( است؛ به طوری که ایجاد، آمادگی و بهره گیری 
از پیشرفته ترین تسهیلات برای مقابله با آنها به عنوان یکی از مهم ترین دغدغه هاي تصمیم گیران 
مدیریت فضاي مجازي تأمین گردد)عالی پور، 1393(. از این رو، در این پژوهش کوشیده شده است 
تا ضمن واکاوی و مطالعه  عمیق اندیشه های معظم له به عنوان محور اصلی تحقیق و ضمن تبیین 
ابعاد و مؤلفه های پدافند سایبري، به ارائه یک الگوی کاربردی برای دفاع سایبری در عرصه  جنگ 
فضاي مجازي بر اساس دیدگاه ها و اندیشه های مقام معظم رهبری پرداخته شود. از طرفی نیز واکاوی 
و بررســی عمیق و ساختاري اندیشه های امام خامنه ای)مدظله العالی( در مقوله دفاع سایبری، فهم 
منویات ایشان را تســهیل و تحقق آرمان هاي موجود در مضامین آن را توسط افسران این عرصه 
از جنگ نرم میسر می ســازد. همچنین، باید توجه داشت که پدافند غیرعامل در فضاي سایبري 
به منظور جلوگیري جدي از تضییع سرمایه های معنوي، انساني، مادي و مالي کشور مستلزم وجود 
هماهنگي بین توسعه نظام های دفاعي و ارتقاي کارایي آن است که خود، امري ضروري براي بقا و 

تداوم اقتدار نظام اسلامي است)بهروزی لک و کفیلی، 1400(.
موضــوع دفاع ســایبري و عناصر آن ازجمله پدافنــد غیرعامل فضــاي مجازي)مقابله اثربخش 
غیرمسلحانه با آفندهاي دشــمنان( موضوعي است که پژوهش هایی درصدد نهادینه سازی آن در 
نظام دفاعي کشــور بودند؛ اما آنچه به عنوان شــکاف ادبیات موضوع در این حوزه مطرح می باشد، 
پرداختن به موضوع پدافند غیرعامل در جنگ و دفاع سایبري است که پژوهشگران را بر آن داشت 
تا گامي مؤثر براي پاســخ به این چالش مهم بردارند. از ســوي دیگر، با توجه به آنکه ماندگاری و 
اثربخشی اندیشــه هاي معظم له در مدیریت فضاي مجازي کشور، مستلزم تبیین مؤلفه ها و ابعاد 
الگوی دفاع ســایبري براي افسران جنگ نرم است، بر این اساس، سؤال اصلی پژوهش حاضر آن 
اســت که ابعاد و مؤلفه های اصلي دفاع سایبری در سپهر اندیشه هاي امام خامنه ای)مدظله العالی( 
کدام اســت؟ بنابراین، سازمان دهی مقاله برای پاسخ به این پرسش با تحلیل مضامین فرمایشات 
مقام معظم رهبری)مدظله العالی( و بهره گیری از نظرات خبرگان موضوع که شامل محورهای اصلي 
جنگ و دفاع سایبری است، صورت گرفته است و در ادامه نیز پژوهشگران با استفاده از روش های 
داده بنیان ضمن استخراج الگوی مفهومی دفاع سایبری به تبیین ابعاد و مؤلفه های دفاع سایبری بر 

اساس منویات مقام معظم رهبری)مدظله العالی( پرداخته اند.

ادبيات نظری پژوهش
امروزه، مقوله دفاع از منظر علمی و کاربردهای عملی مرتبط با آن، در زمره مهم ترین مباحث روز 
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دنیا براي کشورهاي مختلف به شمار می رود)رفیعی، 1382(. مطالعه پیشینه جنگ و مسائل دفاعی 
نشان می دهد که دامنه تهدیدهای امنیت ملي کشور بسیار گسترده بوده و نیز بسیاری از آنها جدید 
و با توجه به فناوری های روز دنیا در حال ظهور اســت)همان منبع، 1382(. گسترش فناوری های 
نوین و توســعه روزافزون فضای مجازی در کنار مزایا و بهره مندی ها دارای آسیب ها و چالش هایی 
به ویژه در حوزه امنیت ســایبری اســت که درنتیجه، دفاع ســایبری را براي افسران جنگ نرم و 
متولیان فضاي مجازي اجتناب ناپذیر نموده است)شمولي، 1394(. فضای سایبری به مجموعه ای از 
سخت افزارها، نرم افزارها و کنش ها و ارتباط میان آنها اطلاق می شود)حسیني، 1392(. در چنین 
فضایي، امکان بهره مندی از اطلاعات با اســتفاده از سامانه های یکپارچه میسر است)همان منبع، 
1392(. قدرت سایبری کشورها مبتنی بر منابعی است که می تواند حوزه فضای سایبری را توصیف 
و تقویت  نماید)چهارسوقی، 1396(. جنگ سایبری به استفاده از رایانه و اینترنت برای رزم های نرم 
و جنگیدن در فضای مجازی گفته می شــود)عبداله خانی، 1386(. امنیت سایبری در سازمان ها، 
به کارگیری یک اســتراتژی معین برای دستیابی به وضعیتی است که مدیران و کاربران مربوطه، 
توانایی حفاظت از اطلاعات و ارتباطات ســازمانی را در برابر انواع خطر ها، آســیب ها و حوادثی که 
سازمان ها را تهدید می نماید، داشته باشند. این استراتژی ها باید تکرار داشته و به نحوی اثربخش 

مدیریت گردد)ثامنی توسروندانی و همکاران، 1391( .
دفاع نیز یک مفهوم جامع است که خود معمولاً به دو قسم مجزا طبقه بندی می شود و در ادبیات 
جنگ و مسائل دفاعي از آن با عنوان دفاع عامل و دفاع غیرعامل یاد می گردد)ثامنی توسروندانی، 
1391(. دفاع عامل به تمامی طرح ها و اقداماتی اطلاق می گردد که مستلزم به کارگیری تسلیحات 
و تجهیزات جنگی است و دفاع غیرعامل نیز مجموعه اقداماتی است که مستلزم به کارگیری سلاح 
نبوده و به نوعی غیرمسلحانه تلقي می شود)همان منبع، 1391(. پدافند غیرعامل دارای کارکردهایی 
اســت که می تواند در حوزه های حیاتی، کشــور را در برابر تهدیدهای دشمن محافظت نماید که 
برخــی از این وظایف ویژه را می توان به صورت دفاع از جان انســان ها، دفاع بیولوژیک از کشــور، 
دوام و پایداری کارهای ضروری و مدیریت در برابر تهدیدها در شــرایط بحران، تســهیل مدیریت 
بحران در شــرایط وقوع بحران و حفاظت از زیرســاخت ها و سرمایه های کشور، افزایش تاب آوری 
در برابر تهاجمات دشــمنان داخلي و خارجي، ایجاد آمادگی برای مقابله با شــرایط اضطراری و 
وضعیتي جنگي برشمرد)یعقوبی، 1394(. یکی از شیوه های نوین و آسیب زا در عرصه هاي مختلف 
و استراتژیک کشــور، جنگ سایبری است که برای مقابله با آن، گستره  دفاع سایبری پیشنهاد و 
پیاده سازی شده است)نجات پور، 1391(؛ از این رو، پدافند غیرعامل اهدافي را دنبال می نماید که از 
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آن جمله می توان به کاهش میزان صدمه ها، ارتقاي سطح توانایی های سامانه ها، هدف یابی و افزایش 
هزینه ســنگین به دشمن در صورت تهاجم و... اشــاره نمود)عیوضی، 1395(. از سوي دیگر، لازم 
است که برخي از جنبه ها و بسترهاي مهم پدافند غیرعامل نظیر شناسایي و انتخاب فضاهاي امن، 
تعیین گستره  جمعیتي و فعالیت در فضا، ایجاد پراکندگي در توزیع عملکردها و تسهیلات در فضا، 
چابک سازي، مقاوم سازی سامانه ها و استحکامات، ایمن سازی سازه های حیاتي، مکان یابی استقرار 
تســهیلات، مدیریت بحران، استتار، از بین بردن سیستم اطلاعاتي دشمن، اختفا، فریب، پوشش 
در همه زمینه ها، حفاظت اطلاعات سامانه های حیاتي را براي دفاع سایبري مدنظر قرار داد)مقدم 
نــژاد، 1391(. برخــي از نتایپ دفاع غیرعامل را می توان به طور خلاصــه، به صورت کاهش میزان 
آســیب پذیری ها، افزایش تاب آوری و تداوم فعالیت های ضروري، ارتقاي آستانه  مقاومت مردمي، 
افزایش هزینه  تجاوز دشمنان، بی اثر کردن و یا کم اثرسازی عملیات دشمنان، ارتقاي ضریب امنیت 
ملي و... برشــمرد)حریری، 1398(. با توجه به اینکه دفاع غیرعامل در غالب حوزه ها و تخصص ها 
موضوعیــت و مصداق مفهومي دارد، بنابراین، یکي از عرصه هاي مهم که در آن تمامي بخش هاي 
اجتماع حضور فعال دارند و از زیرساخت های مهم نیز محسوب می شود، بخش های مرتبط با فضاي 
مجازي است که افزایش ایمني و پایداري آن سبب بازدارندگي دشمنان و دفع آسیب های احتمالي 
خواهد شد)تمتاجی، 1394(. جنگ نرم با محوریت فضاي سایبري امروزه مؤثرترین، کارآمدترین، 
کم هزینه ترین و درعین حال، پیچیده ترین نوع جنگ ضدّ امنیت ملي یک کشور است که با حذف 
لشکرکشی و از بین بردن مقاومت های فیزیکي مخاطبان خود به اهداف خود  دست می یابد)عیوضي 
و دامیار، 1395(. در این شیوه از جنگ، روشي براي غلبه بر طرف مقابل بدون استفاده از زور نظامي 
اولیه و به صورت جذب و اقناع افکار عمومي به کار گرفته می شود تا با اقدام های نرم و بهره گیری از 
برنامه های کاربردي اهداف خود را محقق نموده و تغییری اساسي و ساختاري در جامعه را سبب 
شود)قربان زاده و همکاران، 1391(. یکي از نمونه های به کارگیری جنگ نرم در کشورهاي مختلف 
که در ســایه توسعه دانش و فن آوری، شــاهد تحولات بی شماری بوده است، جنگ سایبري است 
که تاکنون با بهره گیری از ارتباطات اینترنتي، ماهواره ای و رسانه های گوناگون مجازي و با انتقال 
اطلاعــات هم زمان، معلومات و مبادله افکار و عقاید نقش زیادي در تحولات سیاســي، اقتصادي، 
فرهنگي و اجتماعي برعهده داشــته اســت)رفیعي، 1382(. از این رو، کشورها براي دستیابي به 
اهداف و حفظ منافع خود در سایر نقاط جهان، از این فناوری بهره های فراوان می برند؛ از آن جمله 
می توان به جنگ های سایبري اشــاره نمود که از گونه های جنگ نرم است و طي دهه هاي اخیر، 
خود را در قالب اشــکالي چون نفوذ در ســامانه ها و شبکه های رایانه اي، هک و تهاجمات سایبري 
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نشان داده است)شاه محمدی، 1382(. در جنگ سایبري دشمن از شیوه هایي نظیر وبلاگ نویسي، 
تولید برنامه های کاربردي تحت شبکه های کامپیوتري، رسانه های مجازي، ویروس های نرم افزاری و 
یا سایر ابزارهاي مرتبط با حوزه هاي تهدیدات نرم، می کوشد تا عقاید براندازانه، تفرقه افکنی و... را بر 
ضدّ نظام اسلامي ترویپ دهد)قربان زاده و همکاران، 1391(. تهاجمات سایبري داراي ویژگی هایی 

است که برخي از آنها به شرح زیر است:
1. در آن از شیوه های نرم استفاده می شود؛

2. هدف مهاجمان در زیرساخت های فناورانه یک کشور متمرکز می شود؛
3. مقاصد مهاجمان در این شیوه از جنگ، بحران زایی است؛

4. برخوردار از ماهیت ایجاد تغییرات تدریجي و پویا است؛
5. ابعاد مبارزه و دامنه  آن بسیار پیچیده بوده و تعیین تبعات آن به سهولت امکان پذیر نیست؛

6. مهاجم اغلب اندیشه ها و عواطف نیروهاي قرباني را نشانه می رود)شمولي و همکاران، 1394(.
در این راستا، امام خامنه ای)مدظله العالی( ضمن استقبال از توفیق های دفاعي فرموده اند که پیشرفت ها 
در صنعت دفاعی ایران نتیجه حرکت عظیم علمی ایران طی سال های گذشته است)بیانات در جمع 
وزیر، مســئولان، محققان و متخصصان وزارت دفاع در ســال 1395(. ایشــان در یکی از سخنان 
خــود درخصوص ضرورت آمادگي دفاعي چنین فرموده اند که آمادگی شــما بازدارنده دشــمنان 
اســت)بیانات،1368/12/10(. درمورد جنگ سایبري دشمنان ضدّ انقلاب اسلامي و ضرورت دفاع 
سایبري نیز معظم له طي سخناني فرمودند که)دشمنان( از لحاظ فضای مجازی آرایش جنگی به خود 
گرفته اند؛ در مقابل این دشمنی که آرایش جنگی در مقابل ملت ایران گرفته است، ملت ایران بایستی 
آرایش مناســب بگیرد، باید خودش را آماده کند)بیانات،1398/02/11(. در جاي دیگري معظم له 
درخصوص جهاد در میدان جنگ سایبري فرمودند که تا می توانید در فضای مجازی به معنای واقعی 
کلمه جهاد کنید)بیانات، 1400/07/05(. همچنین، معظم له درخصوص یکي از ابعاد بااهمیت جنگ 
سایبري در فضاي مجازي فرمودند:»دشمنان برای دلسرد کردن مردم نسبت به انتخابات از فضای 
مجازی حداکثر استفاده را می کنند«)بیانات،1400/01/01(. همچنین، در جاي دیگري درباره یکي 
دیگر از اصل های دفاع سایبري فرمودند:»وقتی که ما می دانیم کسانی از بیرون دارند فضای مجازی را 
هدایت می کنند، نمی توانیم در مقابل او بی کار بنشینیم«)بیانات،1399/06/02(. معظم له همچنین، 
درخصوص اشکال تهدیدهاي فضاي سایبري فرموده اند:» امروز تهدیدهای فضای مجازی وجود دارد 
که ده سال پیش به این صورت وجود نداشت و ممکن است چند سال بعد نیز تهدیدهای دیگری 
از همین قبیل به وجود بیاید؛ افرادِ بافکرِ ما بنشــینند و با اســتفاده  از خرد جمعی و پژوهش های 
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دانشگاه های ما این ها را پیش بینی کنند«)بیانات،1399/03/14(. همچنین، معظم له درمورد اقتدار 
فضاي سایبري فرمودند:» امروز قوّت در فضای مجازی حیاتی است؛ امروز فضای مجازی حاکم بر 
زندگی انسان ها است در همه  دنیا؛ و یک عده ای همه  کارهایشان را از طریق فضای مجازی پیش 
می برند؛ قوّت در این [زمینه] حیاتی است«)بیانات،1399/01/03(. همچنین، معظم له درباره اهمیت 
دفاع سایبري در محیط مجازي فرموده اند:»جوان ها امروز در فضای مجازی فعّال اند؛ فضای مجازی 
می تواند ابزاری باشد برای زدن توی دهن دشمنان«)بیانات، 1399/10/19(. ایشان درخصوص لزوم 
هشیاري در برابر آسیب های فضاي ســایبري فرمودند:»حواستان باشد. از فضای مجازی، دشمن 
علیه هویت و موجودیت شــما، نظام و انقلاب شما استفاده نکند«)بیانات،1396/10/06(. معظم له 
همچنین درمورد راه اندازی شبکه ملي به عنوان یک راهکار مؤثر براي مقابله با حملات سایبري در 
فضاي مجازي فرموده اند:»در مسئله  فضای مجازی، آنچه از همه مهم تر است، شبکه  ملّی اطلاعات 
اســت«)بیانات،1396/03/22(. معظم له درباره جنگ نرم در فضاي سایبري فرمودند:» جنگ نرم 
یک عرصه  بســیار وسیعی اســت و روزبه روز هم با گســترش این فضای مجازی دارد گسترده تر 
می شود«)بیانات،1395/09/02(. ایشــان درخصوص ابزارهاي دشمن در جنگ در فضاي مجازي 
فرمودند:» امروز اینترنت، فضای مجازی، دســتگاه ها و ابزارهای اطلاعاتی در اختیار دشمن است؛ 
وســیله و ابزار نفوذ و سلطه  فرهنگی دشمن است«)بیانات،1395/03/04(. معظم له همچنین، در 
حکم شورای عالی فضای مجازی، ضمن ترسیم نقشه راه فضاي مجازي و تأکید بر مواجهه هوشمندانه 
و مقتدرانه با عرصه فضاي سایبري، ده محور مهم مأموریت های فضاي مجازي را به شرح زیر ابلاغ 
فرموده اند که می تواند خط راهنماي مؤثري براي فرایند دفاع سایبري باشد)بیانات،1394/06/14(:

1. تحکیم جایگاه فرا قوه ای و موقعیت محوری و کانونی شورای عالی و نیز انتقال وظایف به شورای عالی 
فضای مجازی؛

2. رصد وضعیت جاری فضای مجازی و پیش بینی و آینده نگری تحولات در این فضا در سطح ملی 
و بین المللی،  ایجاد هماهنگی و هم افزایی میان وزارتخانه ها، سازمان ها و نهادهای مختلف ذی ربط 
در ابعاد علمی، فنی،  اقتصادی،  بازرگانی،  حقوقی، انتظامی،  امنیتی و دفاعی مرتبط با فضای مجازی؛

3. ارتقای جمهوری اسلامی ایران به قدرت سایبری در طراز قدرت های تأثیرگذار جهانی و برخورداری 
از ابتکار عمل و قدرت تعامل با دیگر کشورها در جهت شکل دهی به قواعد و قوانین مرتبط با فضای 

مجازی در عرصه جهانی با رویکرد اخلاق مداری و عادلانه؛
4. اهتمام ملی و همه جانبه و ســرمایه گذاری جدی در امر ایجاد و توسعه انواع فناوری ها و صنایع 
کاملًا پیشرفته و رقابتی به خصوص با استفاده و ایجاد رشته های نوین دانشگاهی و تربیت سرمایه های 
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انســانی متعهد،  متخصص و کارآمد موردنیاز در بخش های سخت افزاری و نرم افزاری، محتوایی و 
خدماتی در تمامی ابعاد فضای مجازی به ویژه در برنامه ششم توسعه و برنامه ریزی سالانه کشور؛

5. تسریع در راه اندازی شبکه ملی اطلاعات پس از تصویب طرح آن در شورای عالی و نظارت مستمر 
و مؤثر مرکز ملی بر مراحل راه اندازی و بهره برداری از آن؛

6. اهتمام ویژه به سالم ســازی و حفظ امنیت همه جانبه فضای مجازی کشــور و نیز حفظ حریم 
خصوصی آحاد جامعه و مقابله مؤثر بانفوذ و دست اندازی بیگانگان در این عرصه؛

7. ترویپ هنجارها،  ارزش ها و ســبک زندگی اســلامی ایرانی و ممانعت از رخنه ها و آســیب های 
فرهنگی و اجتماعی در این عرصه و مقابله مؤثر با تهاجم همه جانبه فرهنگی و نیز ارتقای فرهنگ 

کاربری و سواد فضای مجازی جامعه؛
8. احراز جایگاه و سهم مناسب برای اقتصاد دانش بنیان در فضای مجازی در چارچوب سیاست های 
اقتصاد مقاومتی کشور و برنامه ریزی همه جانبه برای بهبود شرایط کسب وکار مرتبط با فناوری های 

مجازی و بهره گیری از فرصت های اشتغال زایی و نیز رونق محتوا، خدمات و تجارت در این عرصه؛
9. توسعه محتوا و خدمات کارآمد و رقابتی منطبق بر ارزش ها و فرهنگ اسلامی ـ ایرانی در تمامی 
قلمروهای موردنیاز جامعه و جلب مشارکت های مردمی و به کارگیری ظرفیت های بخش خصوصی 

در این زمینه؛
10. تدوین و تصویب نظام های امنیتی، حقوقی، قضایی و انتظامی موردنیاز در فضای مجازی.

پيشينه پژوهش
از اهداف عمده به کارگیری پدافند غیرعامل، کاهش خســارت ها، افزایش دسترس پذیری، ارتقای 
محرمانگي و حفظ یکپارچگي در فضاي مجازي است که از آن میان، بحث دفاع سایبري در فضاي 
مجازي کشور همچنان جاي چالش دارد و بحث ها و تحقیقات فراواني را می طلبد. در طول دو دهه 
گذشــته، موضوع دفاع سایبري و پدافند غیرعامل در دانشگاه ها و مؤسسات آموزش عالي نظامي و 
غیرنظامي کشور، به یکي از موضوعات مهم در این حوزه تبدیل  شده و نظام های ارزشیابي ملي جهت 
ارزیابي برنامه های دفاع سایبري در مراکز علمي و تحقیقاتي طراحی  شده اند که در سطوح ملي در 
قالب تحقیقات کاربردي موردتوجه قرار گرفته است و علاقه به بهبود بنیه دفاع سایبري به صورت ملي 
در نظام اسلامي افزایش  یافته است. این در حالی است که گفتمان پدافند غیرعامل با اندک تأخیری 
نسبت به سایر کشورها، در نظام دفاعي ایران در دانشگاه و پژوهشگاه عالی دفاع و تحقیقات راهبردی 
مطــرح گردید)ترابی، 1398( و تحقیقات متعددي در این زمینــه صورت گرفت که از آن جمله 
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می توان به تحقیقات یعقوبی)1394(، چهارسوقی و همکاران)1396(، الیاسی)1387(، عیوضی و 
همکاران)1395( ، هاشــمي فشــارکي)1395(، نجات پور و همکاران)1391(، موسوی)1394(، 
محمودزاده و راد رجبی)1395(، قربان زاده سوار و همکاران)1391(  و تمتاجی)1394( اشاره نمود. 
 در ادامه، به ذکر مطالعات و مقالات پیشین مرتبط با موضوع پدافند سایبری در قالب جدول شماره 1 

پرداخته می شود.

جدول 1. مطالعات و مقالات پيشين مرتبط با موضوع پدافند سایبری

مهم ترین یافته هااهداف و یا سؤالات اصلینویسندگان

یعقوبی)1394(
چگونه می توان از تروریسم سایبری 

پیشگیری نمود؟
واکاوی تروریسم سایبری و ارائه راهکارهای کاربردی 

برای مقابله با تروریسم در فضای سایبری

چهارسوقی و 
همکاران)1396(

ریسک های امنیت سایبری در 
شبکه های رایانه ای کدام است؟

ارزیابی ریسک های امنیت سایبری و ارائه راهکارهای 
کاهش آن

الیاسی)1387(
ماهیت و ابعاد تهدید نرم چگونه 

است؟
بررسی ابعاد تهدیدهای نرم و ارائه راهکار برای مقابله 

با انواع تهدیدهای نرم

عیوضی و 
همکاران)1395(.

اصول و مفاهیم جنگ نرم  در 

اندیشه های مقام معظم رهبری کدام اند؟
شناسایی و تبیین اصول و مفاهیم جنگ نرم از منظر 

مقام معظم رهبری

هاشمي 
فشارکي)1395(

دفاع غیرعامل دارای چه کارکردهایی 
است؟

بسط دفاع غیرعامل و ذکر کارکردهای آن در دفاع 
غیرعامل

نجات پور و 
همکاران)1391(

مؤلفه های جنگ نرم و امنیت در 
فضای سایبرنتیک کدام اند؟

بیان رابطه میان جنگ نرم و امنیت در فضای 
سایبرنتیک و شیوه های استقرار امنیت در فضای 

سایبری

موسوی)1394(
ریسک های عمده فضای سایبری 

کدام اند؟
شناسایی و تدقیق ریسک های مهم فضای سایبری و 

ارائه راهکار برای آن

محمودزاده و راد 
رجبی)1395(

تبیین الگوی مدیریت امنیت در 
دستگاه های اطلاعاتی

بیان راهکارهای بهبود مدیریت امنیت در سیستم های 
اطلاعاتی و آسیب شناسی آن

قربان زاده سوار و 
همکاران )1391( 

چه رابطه ای میان جنگ نرم و امنیت 
اجتماعی وجود دارد؟

ارائه راهکارهای افزایش سطح امنیت اجتماعی در 
هنگامه بروز جنگ نرم با توجه به مؤلفه های فرهنگی 

و اجتماعی کشور

تمتاجی)1394( 
ارائه الگویی برای طبقه بندی 

دارایی های اطلاعاتی در فضای مجازی
تبیین متدولوژی های معماری امنیت اطلاعات بر 

اساس شیوه های مدیریت دارایی های اطلاعاتی
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در تحقیق حاضر، علاوه بر ارائه الگویي براي تبیین دفاع سایبری، به بیان ابعاد و مؤلفه های پدافند 
سایبری از منظر اندیشه ها و افکار مقام معظم رهبری پرداخته شده است و وجه نوآوری تحقیق حاضر 
نسبت به مطالعات پیشین، متمایز بودن عنوان در حوزه های موضوع، قلمرو جغرافیایی و زمانی است 
که آن را به شکلی برجسته از سایر مطالعات متمایز نموده است. برخی از جنبه های جدید بودن و 

نوآوري در این تحقیق به شرح زیر است:
1. امکان ایجاد انســجام میان ابعاد و مؤلفه های پدافند سایبري در نظام اسلامي برای کاهش آثار 

تهاجمات سایبري بر اساس اندیشه های  مقام معظم رهبری)مدظله العالی(؛
2. هم گرایــی الگو های مدیریت دفاع مجــازي به جای کاهش تنوع و تعدد الگو های تدوین پدافند 
ســایبري در شبکه مجازي کشــور و اســتفاده بهینه از آن برای ایجاد امنیت سایبري بر اساس 

اندیشه های  مقام معظم رهبری)مدظله العالی(؛
3. امکان حمایت از ســایر الگو های خلاقانه توسعه پایدار دفاع سایبري در شبکه مجازي کشور با 

تأکید بر اندیشه های مقام معظم رهبری)مدظله العالی(؛
4. ایجاد امکان یکپارچگي، هم راســتایی و هماهنگي میان خروجی های الگوی پدافند ســایبري 
بر اســاس اندیشــه های مقام معظم رهبری)مدظله العالی( و نتایپ کاهش آثار تهاجمات سایبري و 
یکپارچگی دفاع ملي از طریق بهره گیری از ظرفیت های موجود در فرآیند بهبود دفاع سایبري بر 

اساس اندیشه های  مقام معظم رهبری)مدظله العالی(؛
5. بهره گیری از روش دلفی و فازی در کنار روش های تصمیم گیری برای بهینه سازی فرآیند دفاع 

سایبري بر اساس اندیشه های مقام معظم رهبری)مدظله العالی(؛
6. استفاده از تجربیات عملی خبرگان علاوه بر منابع علمی در توسعه الگوي پدافند سایبري در شبکه 

مجازي کشور بر اساس اندیشه های مقام معظم رهبری)مدظله العالی(.

روش پژوهش
تحقیــق حاضــر در پــی یافتــن ابعــاد و مؤلفه های اصلــی مؤثر در دفــاع ســایبري از منظر 
امام خامنه ای)مدظله العالی( است. از نظر نوع شناسی نیز تحقیق حاضر دارای جهت گیری کاربردی 
اســت؛ زیرا نتایپ آن می تواند به صورت عملی و کاربردی در تنظیم و طراحی اهداف کلان و اسناد 
مرتبط با چشم انداز تحول دفاعی کشور و یا سایر تصمیم سازی های مرتبط مورداستفاده قرار گیرد.

بــرای حصول اطمینــان از روایی پژوهش، یعنــی دقیق بودن یافته ها از دیــدگاه محققان، افراد 
مشارکت کننده و یا خوانندگان گزارش تحقیق، مجموعه فعالیت های زیر صورت پذیرفت: نخست، 
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انجام یک فرآیند مقابله ای توسط افراد مشارکت کننده در پژوهش، که در آن، برخی از پاسخ دهندگان 
گزارش نهایی در مرحله اول، فرآیندهای انجام پژوهش، روند تحلیل یا نتایپ به دست آمده را مورد 
بازبینی قرار داده و نظرات و پیشــنهادهای خود را درخصوص بخش های مختلف تحقیق و موارد 
مرتبط با آنها ابراز داشتند؛ دوم، بررسی مقابله ای توسط همکار که در آن استاد راهنما و سه تن از 
اعضای هیئت علمی دانشگاه و پژوهشگاه دفاع ملي، به بررسی فرآیند تحقیق و یافته های حاصل از 

آن پرداخته و نقطه نظرات خود را درباره آن بیان نمودند.
جامعه، نمونه آماری و روش نمونه گيری

جامعه آماری پژوهش شامل یک گروه 800 نفری از خبرگان)اساتید و اعضای هیئت علمی(، مدرسان، 
مدیران، کارکنان، متخصصین و دانشــجویان حوزه  فناوری اطلاعات و ارتباطات، دفاع سایبري و 
جنگ در فضای مجازی می باشد. از بین این افراد، به روش نمونه گیری تصادفی ساده و با استفاده 
از رابطــه کوکران در جامعه  محدود، نمونــه آماری به تعداد 29 نفر به طور هدفمند براي مصاحبه 
عمیق انتخاب شدند. از کل جامعه آماری به روش نمونه گیری تصادفی ساده و با استفاده از رابطه 
کوکران در جامعه محدود، نمونه آماری به تعداد 29 نفر از اساتید و اعضای هیئت علمی، مدرسان، 
مدیران، کارکنان و متخصصین دانشگاه و پژوهشگاه عالی دفاع ملی و تحقیقات راهبردی، سازمان 
پدافند غیرعامل کشور و دانشگاه جنگ)جدول شماره 1( و 386 نفر از دانشجویان انتخاب گردید.

جدول2. خبرگان مورد مصاحبه برای گردآوری داده های کيفی و کمی پژوهش

نوع فعاليتتعدادنام گروه نمونهردیف

1
اعضای هیئت علمی دائم و پاره وقت دانشگاه و پژوهشگاه عالی 

دفاع ملی و تحقیقات راهبردی و دانشگاه جنگ
8

مصاحبه و تکمیل 
پرسش نامه

2
مدرسان، کارکنان اداری و فنی و سایر عوامل دخیل در اجرای 

پدافند سایبري کشور در سازمان پدافند غیرعامل کشور
11

مصاحبه و تکمیل 
پرسش نامه

11مدیران سازمان پدافند غیرعامل کشور3
مصاحبه و تکمیل 

پرسش نامه

جدول شماره 2 ویژگی های جمعیت شناختی نمونه آماری دانشجویان از نظر سن، جنسیت، پایه 
تحصیلی و سال تحصیلی آنها را نشان می دهد.
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جدول3. اطلاعات جمعيت شناختی نمونه آماری برای دانشجویان شرکت کننده در آمارگيری

ردیف
ویژگی 

موردمطالعه
مقدار برحسب درصدمقدار برحسب تعدادمحدوده و وضعيت

سن1

83کمتر از بیست سال

29676بین 21 – 26 سال

5314بین 27 – 32

298بیش از 32 سال

پایه تحصیلی3

257اول

14037دوم و سوم

15240چهارم و پنجم

بیش از پنپ سال و مقطع ارشد 
و دکتری

6919

در گام نخست، برای نیل به اهداف پژوهش، از روش های تحلیل مضمون و دلفی برای شناسایی و 
تبیین ابعاد و مؤلفه های پدافند ســایبری از منظر مقام معظم رهبری استفاده  شده است. با استفاده 
از روش تحلیل مضمون، می توان با شناخت الگوهای موجود در داده های کیفی، نحوه ارتباط میان 
آنها را تبیین نمود)جاویدی و بهروزی لک، 1395(. روش تحلیل مضمون، می تواند از طریق فراهم 
آوردن فهرســتی از مضامین به صورت سلسله مراتبی و نیز با ایجاد شبکه ای از آنها، ارتباطات میان 
این مفاهیم و مضامین را در قالب الگوها و نگاره هایی شــبیه تارنما نشــان دهد. این روش، با ارائه 
فرآیندی نظام مند به تحلیل داده های متنی پرداخته و از بطن داده های پراکنده و متنوع به داده های 
غنی، تفضیلی و مبســوط می رســد)براوان و کلارک1، 2006(. با وجود نقاط قوت، این روش در 
به دست آوردن مضامین پیچیده و ضمنی داراي نارسایی هایی است. از طرفي، باید در نظر داشت که 
در این شیوه از پژوهش، تحلیل مضمون به عنوان متدولوژی صرفاً یک روش کیفی خاص نیست بلکه 
می تواند مجموعه ای از فعالیت ها یا فرآیندهای باشد که در اغلب روش های کیفی مورداستفاده قرار 
می گیرد)دانائی فرد و همکاران، 1394(. جدول شماره 2 ابعاد و مؤلفه های گفتمان دفاع سایبری را 

بر اساس روش تحلیل مضمون از منظر  مقام معظم رهبری)مدظله العالی( نشان می دهد.

1.  Clarke & Braun
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جدول4. ابعاد و مؤلفه های گفتمان دفاع سایبری بر اساس روش تحليل مضمون از منظر مقام معظم رهبری 

ابعاد دفاع سایبریابعاد جنگ نرمردیف

شناسایی سناریوهای جنگ سایبریجنگ سایبری و زیست بوم سایبری1

شایستگی، ارتباطات و انگیزهکنشگران جنگ نرم2

مدیریت فضای مجازی3
مدیریت سرمایه های ملی، شناسایی تهدیدها و آسیب های 

سایبری

فرهنگ فناوری اطلاعاتیزمینه های دفاع سایبری4

فضای سایبریعوامل محیطی5

ویژگی های محیط سایبریعوامل زمینه ای6

سیاست های و خط مشی های فضای سایبریساختار پدافند سایبری7

عوامل مرتبط با زیرساخت ها و سناریوهای فضای مجازیالگوی دفاع سایبری8

در گام دوم، تجزیه وتحلیل داده های کیفی بر اســاس رهیافت اشــتراوس و کوربین)2002( انجام 
 شده است. این رهیافت خود شامل سه مرحله است: کدگذاری باز،  کدگذاری محوری و کدگذاری 
انتخابی. درنهایت نیز پس از ساختن پرسش نامه ای که با نظر خبرگان حوزه  دفاع سایبري از مفاهیم 
برآمده از مصاحبه ها به دست آمد، تجزیه وتحلیل داده های کمّی به صورت تحلیل توصیفی داده ها 
و انجام آزمون فرضیات با اســتفاده از تجزیه وتحلیل همبســتگی میان متغیرها و داده ها از طریق 
روش هایی نظیر تحلیل عاملی تأییدی و الگوی معادلات ساختاری انجام گردید و تحلیل های مرتبط 
انجام و یافته های پژوهش تعیین شد. اشتراوس و کوربین)2002( مفاهیم مرتبط با کدگذاری باز و 

محوری را در تحلیل یافته های پژوهش به شرح زیر بیان نموده اند:
1. مفاهیم مقدماتی که عبارت اند از واحدهای سازنده تئوری یا نظام های ذهنی جداگانه ای که به 

بررسی پدیده های اصلی و فرعی مرتبط با تحقیق می پردازند؛
2. مفاهیم اصلی که در این مرحله، به طبقه بندی اجزای ســازنده پدیده اصلی در ســطحی بالاتر 

به منظور یافتن روابط میان متغیرهای تحقیق پرداخته می شود؛
3. مفاهیم فرعی که عبارت اند از: مفاهیم و اصول مرتبط با مقوله اصلی به همراه توضیحات و جزئیات 

بیشتر.
بنابرایــن، در آغاز پژوهش با طبقه بندی، تقســیم و خوشــه بندی مطالب و متن هــای برآمده از 
مصاحبه های صورت گرفته با خبرگان، دســتیابي به گزاره هــای محتوای مفاهیم کلیدی محقق 



96
سال هفتم/ شماره4)پیاپی26(/ زمستان 1401

گردید و ســپس کوشیده شد تا کدهای باز استخراج شــوند و در ادامه نیز مفاهیم به دست آمده 
در قالب دسته های مفهومی بزرگ تر تقسیم بندی شدند. در مرحله دوم، با توجه به روش تحلیلی 
اشــتراوس و کوربین، یافته های به دست آمده، با اســتفاده از کدگذاری محوری طبقه بندی شدند؛ 
بدین صورت که ابتدا مفاهیم اصلی تعیین شــده و ســپس ســایر مفاهیم با توجه به شرایط علی، 
راهبردها، عوامل زمینه ای، شــرایط محیطی و پیامدها در قالب خوشه های بزرگ تری دسته بندی 
شدند و در مرحله آخر نیز با انجام کدگذاری انتخابی، روابط بین مفاهیم آشکار و الگو های آمیخته 
به منظور طراحی الگوی مطلوب پدافند سایبري بر اساس اندیشه های امام خامنه ای)مدظله العالی( 
فراهم آمد. همچنین، در جریان تحقیق، کدهای بسیار دیگری نیز به دست آمد که پس از هر مرحله 
از طبقه بندی و بررسی داده ها، مفاهیم تکراری حذف و مفاهیمی که با هم مشابهت داشتند، در هم 
ادغام شــدند تا سرانجام، گزاره های مفهومی اصلی و موارد فرعی مرتبط با موضوع اصلی به دست 
آمدند. در ادامه، داده های کیفی پژوهش از طریق فرآیند کدگذاری مبتنی بر طرح نظام دار اشتراوس 
و کوربین)1998( تحلیل شــدند. کدگذاری در روش نظریه زمینه ای، نشان دهنده عملیاتی است 
که در آن داده ها خرد شــده، مفهوم پردازی می شوند و آنگاه با روش های تازه، دوباره به  هم پیوند 
می خورند. در این بخش، کدگذاری فرآیند حساسی به شمار می رود که امکان رسیدن به نظریه را 
بر اســاس داده ها فراهم می سازد)اشتراوس و کوربین، 1385(. همچنین، هدف از تحلیل داده های 
کیفی کاوش مقوله ها، سازه ها، مفاهیم و ابعاد مشترک، کشف روابط بین این سازه ها، ساخت الگوی 
نظــری فرضی پدافند غیرعامل و ایجاد مبنایی برای طراحی گویه های پرســش نامه بود. در روش 
نظام دار نظریه زمینه ای مراحل تحلیل داده ها از طریق کدگذاری باز، کدگذاری محوری و کدگذاری 
گزینشی انجام می شود و به عرضه شاخص منطقی یا تصویر تجسمی از نظریه درحال تکوین پایان 
می یابد)بازرگان، 1387(. انجام این مرحله مستلزم ترسیم شکلی است که نمودار کدگذاری نامیده 
می شود که در قالب شکل شماره 1 آمده است. این نمودار رابطه میان شرایط علی، راهبردها، شرایط 
محیطی، زمینه ویژه و پیامدهای حاصل را براي مقوله اصلي پدافند غیرعامل بر اساس اندیشه های  

مقام معظم رهبری)مدظله العالی(  نشان می دهد)همان، 1387(.
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شکل 1. نمایش کدگذاری داده ها؛ باز و محوری)بازرگان، 1378(

 بنابرایــن، فرآینــد پژوهش حاضر و مقوله هــای مرتبط با پدافند غیرعامــل از منظر مقام  معظم 
 رهبری)مدظله العالی( به شرح شکل شماره 2 است:

 
شکل 2. فرآیند پژوهش حاضر و نحوه به دست آوردن مقوله های اصلی و فرعی

یافته های تحقيق
درخصوص دستیابی و اکتشاف مقوله اصلی موضوع پژوهش که محور شکل گیری الگوی پارادایمی 
و ســاماندهی سایر عناصر در ارتباط با آن اســت، باید گفت که محققان برای دستیابی به نظریه 
برخاسته از داده ها درخصوص ویژگی های واقعی دفاع سایبري از منظر امام خامنه ای)مدظله العالی( 
با مطلعین کلیدی که از تجارب ارزشــمندی در ارتباط بــا پدیده مورد پژوهش برخوردار بوده اند، 
مصاحبه کرده و از تجارب و نگرش های آنها در این خصوص بهره مند شــدند. در فرآیند گردآوری 
اطلاعات نیز به تدریپ مفاهیم و گزاره ها در این خصوص انباشته می شدند تا اینکه از مصاحبه دهم 
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به بعد، جمع بندی و بررسی گزاره ها، محقان را به مقوله اصلی پدافند سایبري)دفاع فضاي مجازي( 
از منظر مقام معظم رهبری)مدظله العالی( رهنمون شد. پس  از آن نیز سعی شد تا سؤالات بعدی در 

همان قلمرو تنظیم شده و ادامه یابد. 
1. موجبات علی پدافند سایبری از منظر امام خامنه ای)مدظله العالی(

موجبات علی به مجموعه عواملی گفته می شود که به طورمستقیم به مقوله اصلی دفاع سایبری از 
منظر امام خامنه ای)مدظله العالی( منجر شده و می تواند به الگوی دفاع سایبری از معظم له منتهی 
شــود. موجبات علی، خود، به ســه مقوله اصلی به ترتیب زیر تقسیم می شود: 1. طراحی و اجراي 
الگوی دفاع سایبري از منظر  مقام معظم رهبری)مدظله العالی(؛ 2. کنشگران انساني و افسران جنگ 

نرم در فضاي دفاع سایبري؛ 3. مدیریت فضاي مجازي.
2. زمينه های اصلی پدافند سایبری از منظر امام خامنه ای)مدظله العالی(

بررسی دقیق مصاحبه های صورت گرفته نشان می دهد که یکی از مهم ترین اولویت های دفاع سایبری 
از منظر امام خامنه ای)مدظله العالی( ایجاد ســطح بالاي دفاع همه جانبه و بازدارنده است؛ بنابراین، 
پدیده اصلی این پژوهش، دفاع هوشمندانه سایبري است که می تواند سایر مؤلفه ها را متأثر نموده و 

مثال مقوله اصلی پدافند سایبري در محیط مجازي از منظر معظم له مطرح باشد. 
3. راهبردهای پدافند سایبری از منظر امام خامنه ای)مدظله العالی(

بــا توجه به یافته های پژوهش، هرچند مقوله اصلی اغلب متأثر از ویژگی های زمینه ای و شــرایط 
محیطی است ولی در این میان نمی توان نقش کنشگران انسانی مرتبط با دفاع سایبري در محیط 
مجازي را نادیده گرفت. کنشــگران انســاني با ایفای نقش و انجام مداخلات خود، تحقق اهداف و 
انجام فعالیت های مقوله اصلی را تسهیل نموده و بر نتایپ آن تأثیر می گذارند. ازجمله عوامل انساني 
مؤثر در فضاي مجازي کشور کاربران سازمان ها، ادارات، مؤسسه ها، نهادها و سایر بخش های دولتي 
و خصوصي است که در ارتباط مستقیم با دفاع سایبري و محور تمرکز افسران جنگ نرم در محیط 

سایبري بوده و مدنظر  مقام معظم رهبري)مدظله العالی( می باشد.
4. عوامل زمينه ای پدافند سایبری از منظر امام خامنه ای)مدظله العالی(

عوامل زمینه ای به مجموعه عوامل هم عرض و بی واســطه ای گفته می شــود که در فرآیند ارتقای 
سطح دفاع سایبري تأثیر مي گذارند. درواقع، ایجاد هر نوع تغییر در عوامل زمینه ای تأثیر مستقیمی 
در پدیده اصلی، راهبردها و پیامدهای ناشــی از آن بر جای خواهد گذاشــت. در تحقیق حاضر، 
ویژگی های زمینه ای در قالب دو مقوله اصلی زمینه های عمومی و زمینه های تخصصی شناســایی 
و تبیین شــده اند. زمینه های عمومی به عنوان یکی از عوامل زمینه ای، خود، دارای مقولات فرعی 
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دیگری نظیر فرهنگ دفاع ســایبري، اراده کنشگران فضاي مجازي، بستر و محیط فضاي مجازي 
کشــور و زیرساخت های فناوری مناسب براي دفع آفندهاي سایبري است که ارتباطی مستقیم با 

اندیشه ها و رویکردهاي مدنظر مقام معظم رهبري)مدظله العالی( دارد.
5. زمينه های تخصصی پدافند سایبری از منظر امام خامنه ای)مدظله العالی(

زمینه های تخصصی به مجموعه عواملی گفته می شود که از درون محیط سایبري ناشی می شود 
و خود دارای دو مقوله فرعی الگوی پدافند ســایبري و مؤلفه های فنی خاص مرتبط با سامانه ها و 
سازوکارهای دفاع سایبري در محیط مجازي است که براي ارتقاي سطح امنیت فضاي مجازي مورد 

تأکید مقام معظم رهبري)مدظله العالی( قرار گرفته است.
6. عوامل محيطی پدافند سایبری از منظر امام خامنه ای)مدظله العالی(

مصون سازی و پایداري فضاي سایبري کشور در شرایط محیطی خاص حاصل می شود و برخلاف 
ویژگی های زمینه ای، شرایط محیطی، تأثیری باواسطه بر پدیده اصلی از طریق راهبردها دارد. در 
تحقیق حاضر، شرایط محیطی از سه مقوله اصلی تشکیل شده است که عبارت اند از: 1. عوامل فرعي 
مرتبط دفاع ســایبري در فضاي مجازي کشور؛ 2. عوامل فکری و فرهنگی مرتبط با مقوله امنیت 
فضاي مجازي و دفاع از دارایی های معنوي و مادي کشــور در محیط سایبري؛ 3. عوامل مرتبط با 
شرایط محیطی حاکم بر فضاي سایبري که از تهدیدات و تهاجمات دشمنان داخلي و خارجي در 
فضاي مجازي نشأت می گیرد و توسط  مقام معظم رهبري)مدظله العالی( مورد تأکید قرار گرفته است.

7. پيامدهای پدافند سایبری از منظر امام خامنه ای)مدظله العالی(
چنانچه عوامل برشمرده شده در الگوی مفهومی پژوهش به خوبی عمل نمایند، چنین انتظار می رود 
که برون دادها و نتایجی حاصل شــود که در اثر آن، امنیت فضاي ســایبري با توجه به اصول مدّ 
نظــر مقام معظم رهبري)مدظله العالی( ارتقا یافته و آثار زیان بار ناشــي از آفندها در این محیط به 
حداقل ممکن کاهش یابد. این پیامدها در پژوهش حاضر شــامل ســه دسته کلی است که از آن 
با عنوان پیامدهای هوشــمندي در پدافند سایبري، روزآمدي تکنیک ها و روش های دفاع سایبري 
و کاهش ســطح آسیب ها در فضاي مجازي یاد می شود؛ به طوری که تحقق یکپارچه آن با منویات 

مقام معظم رهبري)مدظله العالی( تطبیق دارد.

یافته های برآمده از فرآیند مصاحبه و کدگذاری داده های گردآوری شده
در طول فرآیند کدگذاری و تلفیق داده های گردآوری شده، متن مصاحبه های انجام شده درخصوص 
مقوله پدافند ســایبري از منظر مقام معظم رهبري)مدظله العالی( بارها موردبررسی و بازنگری قرار 
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گرفتند و گزاره ها و ایده هایی که بیانگر مقوله های اصلی و فرعی و ارتباط میان آنها بودند، گردآوری 
و طبقه بندی شدند. نتیجه تحلیل یافته های برآمده از مصاحبه ها نشان دهنده آن است که الگوی 
پدافند ســایبری از منظر امام خامنه ای)مدظله العالی(، قدری با الگوی ارائه شده توسط اشتراوس و 
کوربیــن)1998( تفاوت دارد و این بدان معناســت که در تنظیم راهبردها، نمی توان تأثیر عوامل 
محیطی در محیط مجازي بر اســاس آمایش سرزمین و ویژگی های ملي بر مقوله های اصلی دفاع 
سایبری را با توجه به مفاهیم مدّ نظر امام خامنه ای)مدظله العالی( نادیده انگاشت. از طرفی، الگوی 
مطلوب پدافند ســایبری باید بتواند علاوه بر حفظ تداوم کارکرد ســامانه های ســایبري، به ایجاد 
خروجی های مطلوب)حفظ و صیانت از سرمایه های سایبري( نیز منتهی گردد که این برآورده کننده 
اصول و اندیشه های مقام معظم رهبري)مدظله العالی( بوده و با آن انطباق کامل دارد. حال با عنایت 
به آنچه گفته شد، الگوی مفهومی پدافند سایبری بر اساس اندیشه های امام خامنه ای)مدظله العالی( 
به شرح شکل شماره 3 ارائه می گردد. این الگو مبین عوامل اصلی و فرعی تأثیرگذار بر دفاع سایبری 
از منظر منظومه های فکري امام خامنه ای)مدظله العالی( در حوزه ارتقاي پدافند غیرعامل و ارتقاي 

امنیت فضاي مجازي کشور در برابر تهاجمات رایانه ای دشمنان داخلي و خارجي است.

شکل 3. نمایش نموداری نظریه برخاسته از داده ها در پدافند سایبری بر اساس اندیشه های 
امام خامنه ای)مدظله العالی(
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نتيجه گيری 
بحث و نتیجه گیری در تحقیق حاضر بر اساس دو هدف اصلي تحقیق دنبال شده است؛ بنابراین، در 
ابتدا به توصیف ادراک مطلعین کلیدي از محیط مجازي و دفاع سایبري پرداخته می شود. در محیط 
مجازي و جنگ سایبري، دفاع سایبري هسته اصلي به شمار می رود و لازمه هر پیامد مثبتي به جز 
دفاع سایبري نمی تواند باشد. یافته هاي دفاع سایبري را با عناصري از قبیل مصون سازی و پایداري 
فضاي سایبري، وحدت فرماندهي پدافند سایبري، دفاع سایبري هوشمندانه، روزآمدي فناوری های 
دفاع ســایبري، کاهش آسیب پذیری فضاي ســایبري، حفظ و تداوم سامانه هاي سایبري، حفظ و 
صیانت از سرمایه های فضاي سایبري، نفوذناپذیری و اقتدار سایبري و... با معیار کارکردهای پدافند 
ســایبري در محیط مجازي بر اساس اندیشه های امام خامنه ای)مدظله العالی( هدف مشترک همه 
شیوه های دفاعي در محیط مجازي است. تغییر نقش عوامل و تقویت و ارتقاي آن در دفاع سایبري 
ابزاري براي بهبود فرآیند دفاع در محیط مجازي به شمار می رود که این مفاهیم با ادبیات تحقیق که 
همان بهبود فرآیند دفاع در محیط مجازي است، تطابق داشته و گونه ای متعالي از دفاع در محیط 
مجازي که با اندیشه های امام خامنه ای)مدظله العالی( هم خواني دارد را معرفي می نماید که درنتیجه، 
به ســطوح بالاي تاب آوری مجازي و کسب صلاحیت های کلیدي براي افسران جنگ نرم منتهي 
می گردد. عوامل مؤثر بر الگوی پدافند سایبري با توجه به اندیشه های امام خامنه ای)مدظله العالی( در 
تحقیق حاضر در قالب عوامل علی، عوامل زمینه ای و عوامل محیطي دیده  شده است. عوامل علي شامل 
آن مقوله هایی است که به طورمستقیم بر پدیده دفاع سایبري تأثیرگذار بوده و منشأ دفاع منتهي به 
تاب آوری ملي در محیط مجازي هستند. عوامل انساني شامل کاربران سازمان هاي دولتي، خصوصي 
و... و نیز افســران جنگ نرم است که این مقوله به طور مستقیم بر پدیده دفاع سایبري تأثیر دارد. 
عوامل زمینه ای ویژگی هایی را شامل می شود که بدون آنها دفاع سایبري ناممکن می نماید. عوامل 
محیطي نیز شامل سایر ابعاد بیروني تأثیرگذار بر پدیده پدافند سایبري است که در شرایط محیطي 
خاصي حاصل می آید. شرایط محیطي تأثیری باواسطه بر پدیده دفاع سایبري دارد. همچنین، نتایپ 
این تحقیق با یافته های یعقوبی)1394(، چهارسوقی و همکاران)1396(، الیاسی)1387(، عیوضی 
و همکاران)1395(.، هاشمي فشــارکي)1395(، نجات پور و همکاران)1391(، موسوی)1394( و 
محمــودزاده و راد رجبی)1395( مطابقت دارد. نتایپ تحقیق حاضر با یافته هاي تحقیق قربان زاده 
سوار و همکاران )1391( در راستای جنگ نرم و امنیت اجتماعی هم خوانی دارد؛ با این تفاوت که 
این پژوهش در سطحی بالاتر، علاوه بر لحاظ نمودن محتوای اجتماعی جنگ نرم، سایر عوامل را نیز 

بر اساس اندیشه های مقام معظم رهبری)مدظله العالی( احصا نموده است. 
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پيشنهادهاي کاربردي و توصيه هایی براي تحقيقات آینده
با توجه به یافته های پژوهش و با در نظر گرفتن اندیشه های مقام معظم رهبری)مدظله العالی( برخي 
پیشنهادهاي کاربردي براي ارتقاي بنیه دفاع سایبري کشور در قالب جدول شماره 5 بیان می شود:

جدول5. پيشنهادهاي کاربردي مبتني بر یافته های پژوهش براي ارتقاي بنيه پدافند سایبري کشور بر 
اساس اندیشه های مقام معظم رهبری

پيشنهاد های کاربردی⇦مهم ترین یافته های پژوهش

عوامل فرعي مرتبط با مؤلفه های 
اصلي پدافند سایبري از منظر  
مقام معظم رهبری)مدظله العالی(

تطابق فعالیت هاي پدافند سایبري کشور با برنامه هاي مدّ نظر  ⇦
مقام معظم رهبری)مدظله العالی(

⇦کنشگران انساني فضاي سایبري

بهره گیری و نظرسنجي از دانشجویان، دانش آموختگان، 
متخصصان و نهادهاي تخصصي فضاي سایبري کشور درخصوص 
نحوه تدوین راهبردهاي نیل به امنیت فضاي سایبري بر اساس 

اندیشه های  مقام معظم رهبری)مدظله العالی(

عامل طراحی و ارزشیابی طرح های 
پدافند سایبري بر اساس اصول مدّ 
نظر  مقام معظم رهبری)مدظله العالی(

⇦
ارزیابي دروني)خودارزیابي( و ارزیابي بیروني براي تعیین میزان 
دستیابي به اهداف از پیش  تعیین شده با توجه به منابع انساني، 

مادي و مالي در حوزه پدافند سایبري

عوامل مدیریتی در فضاي 
سایبري بر اساس اصول مدّنظر  
مقام معظم رهبری)مدظله العالی( 

⇦
اتخاذ رویه هاي مناسب و فرهنگ سازي درخصوص ایجاد تغییر 

نگرش نسبت به اقبال و پذیرش اجتماعي به امنیت فضاي 
سایبري بر اساس اندیشه های مقام معظم رهبری)مدظله العالی(

بهترین تجربیات دفاع سایبري با 
توجه به منظومه سترگ انقلاب 

اسلامي و بر اساس اصول مدّ نظر  
مقام معظم رهبری)مدظله العالی(  

⇦

ایجاد اداره یا قسمتي در سازمان پدافند سایبري کشور براي 
کاوش بهترین تجربیات با هدف استفاده از آن در بهینه سازی و 

نظارت بر کیفیت کاربرد استراتژی های دفاع در محیط مجازي بر 
اساس اندیشه های مقام معظم رهبری)مدظله العالی(

همچنین، با توجه به ماهیت و هدف پژوهش که طراحی و تبیین الگوی پدافند غیرعامل در دفاع 
ملي کشور بر اساس نظرات امام خامنه ای)مدظله العالی( است، می توان بر اساس یافته های پژوهش، 
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پیشنهادهایی را به شرح زیر جهت انجام تحقیقات آتی توسط پژوهشگران ارائه داد:
1.  تأثیر ویژگي هاي عوامل انساني و مدیریتي دخیل بر پدافند سایبری؛

2. بررسی نقش راهبردهاي مفهومي و عملیاتي و تأثیر آن بر عملکرد دفاع سایبری کشور با توجه 
به نقش راهبردها بر تدوین الگوی مطلوب پدافند سایبری و نتایپ آنها در تحقق اهداف خرد و کلان 

فضای مجازی؛
3. بررســي رابطه میان عوامل دفاع ملی در ابعاد محتوایي و ساختاري و تأثیر آن بر بهبود پدافند 

سایبری در فضای مجازی؛
4. بررســي تأثیر دانش زمینه اي کاربران و تجربه و مهارت های مجازی آنها با توجه به مؤلفه های 

فضای مجازی به صورت تخصصي بر بهبود ساختار دفاع سایبری.
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