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Absrtact
The main use of social networks is to facilitate communication and interaction between 
people, which has led to the extraordinary and unimaginable expansion of communication in 
today’s world; But the fact is that this useful tool, along with various benefits, also provides 
opportunities for profiteers, fraudsters and cybercriminals and even some social networks - 
willingly or unwillingly - have created a platform for crime. The Disciplinary Command of 
the Islamic Republic of Iran, as the main organization responsible for establishing and pro-
moting order, security and social order in the country, according to its popular approach and 
preventive view of threats and injuries, considers itself responsible in the social media envi-
ronment as well. Your real mission, While informing and warning about the anomalies fac-
ing the people, to deal with the criminals of this space and prevent the occurrence of social 
harms in these networks; Therefore, it is necessary for the police to understand the structure 
of these networks and how they interact, and in order to adopt the best strategy, this organi-
zation must be armed with the latest methods of analysis to participate in social networks.
Therefore, formulating and presenting a favorable model for police presence in the context 
of social networks and adopting appropriate approaches in the new situation is of great im-
portance and the main purpose of this study is to provide a media model of NAJA desirable 
presence in social networks. The method of this research is mixed and using the Analytic 
Hierarchy Process )AHP( method and in the field and using a questionnaire and statistical 
population of 35 senior managers and cultural experts in the field of media and people re-
lated to social networks and missions. NAJA have enough knowledge and experience, it has 
been done. Thus, using the applied strategies of the police of selected countries from social 
networks and taking advantage of the views of experts and senior managers in the field of 
social networks and the needs of the Disciplinary Command of the Islamic Republic of Iran, 
eight components are selected as the main strategies. NAJA was suggested on social media 
.These include: Maximizing the use of new communication technologies, recognizing the 
community through social networks, education and culture, informing and presenting the 
desired image of NAJA, attracting social participation, counseling and prevention of social 
harms, perception and perception management and quality control of services to People.
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چکیده
کاربرد اصلی شبکه های اجتماعی تسهیل ارتباطات و تعاملات بین افراد است که منجر به گسترش 
خارق العاده و غیرقابل تصور ارتباطات در دنیای امروز ش��د ه اند؛ اما واقعیت این اس��ت که این ابزار 
مفید، هم زمان با مزایای مختلف، فرصت های س��وئی را نیز در اختیار س��ودجویان، کلاهبرداران و 
مجرمان س��ایبری قرار داد ه اس��ت و حتی برخی از ش��بکه های اجتماعی � خواسته یا ناخواسته � 
بستری مناسب را برای ارتکاب جرم ایجاد کرد ه اند. ناجا به عنوان سازمان اصلی مسئول استقرار و 
ارتقای نظم، امنیت و انتظام اجتماعی کشور، با توجه به رویکرد مردمی خود و دیدگاه پیشگیرانه 
نسبت به تهدیدها و آسیب ها، خود را موظف می داند که در محیط شبکه های اجتماعی نیز همچون 
محیط مأموریتی واقعی خود، ضمن اطلاع رس��انی و هشداردهی درخصوص ناهنجاری های پیش 
روی مردم، نسبت به مقابله و برخورد با مجرمان این فضا و پیشگیری از بروز آسیب های اجتماعی 
در این ش��بکه ها اقدام نماید؛ از این رو، ضروری اس��ت که ساختار این شبکه ها و نحوه تعامل آنها 
از س��وی پلیس درک شود و به منظور اتخاذ بهترین راهبرد، این سازمان باید به آخرین روش های 
تجزیه وتحلیل برای حضور در شبکه های اجتماعی مسلح گردد. ازاین رو، تدوین و ارائه الگوی مطلوب 
برای حضور پلیس در بس��تر شبکه های اجتماعی و اتخاذ رویکرد های مناسب در شرایط جدید، از 
اهمیت فراوانی برخوردار می باش��د و هدف اصلی پژوهش حاضر نیز ارائه الگوی رس��انه ای حضور 
مطلوب ناجا در شبکه های اجتماعی است. روش این پژوهش آمیخته است و با بهره گیری از روش 
فرآیند سلس��له مراتب تحلیلی)5AHP( و به صورت میدانی و با استفاده از ابزار پرسش نامه و جامعه 
آماری به تعداد 35 نفر از مدیران ارش��د و کارشناسان فرهنگی مسلط به حوزه رسانه و افرادی که 
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نسبت به شبکه های اجتماعی و مأموریت های ناجا شناخت و تجربه کافی دارند، انجام پذیرفته است. 
بدین ترتیب، با اس��تفاده از راهبرد های کاربردی پلیس کشور های منتخب از شبکه های اجتماعی 
و بهره گیری از نقطه نظرات کارشناس��ان و مدیران ارش��د حوزه ش��بکه های اجتماعی و نیاز های 
ناجا، هش��ت مؤلفه)بهره برداری حداکثری از فناوری های نوین ارتباطی، ش��ناخت جامعه از طریق 
ش��بکه های اجتماعی، آموزش و فرهنگ سازی، اطلاع رس��انی و ارائه تصویر مطلوب از ناجا، جلب 
مشارکت اجتماعی، مشاوره و پیشگیری از آسیب های اجتماعی، مدیریت ادراک و برداشت و کنترل 
کیفیت خدمات رسانی به مردم( به عنوان راهبرد های اصلی انتخاب و پس از تحلیل نهایی، الگوی 

رسانه ای حضور مطلوب ناجا در شبکه های اجتماعی پیشنهاد گردید.
واژگان کلیدی: ناجا، رسانه های اجتماعی، شبکه های اجتماعی، روش تحلیل سلسله مراتبی، پلیس

مقدمه
در جهان متغیر و پیچیده امروز، موفقیت هر س��ازمان، درگرو ترس��یم مسیر راهبردی و پیروی از 
راهبرد های منطبق با شرایط و مقتضیات زمان در راستای اهداف و سیاست های کلان آن سازمان 
اس��ت. توسعه فناوری اطلاعات و ارتباطات و بخصوص نسل دوم فناوری وب، موجب شده است تا 
تعام��لات مردم به محیط مجازی انتقال یابد و بس��یاری از کارکرد های فیزیکی به مجازی تبدیل 
گردد. وب 2 به اس��تفاده از اینترنت)وب گس��ترده جهانی www ( اش��اره دارد که محتوا را ایجاد، 

اشتراک گذاری و در میان کاربران اینترنت تسهیم می کند.
به طور خاص، وب 2 سکوی رایانشی فنی برای تکامل رسانه های اجتماعی است؛ چراکه به محتوا و 
برنامه های کاربردی برخط)مانند بلاگ ها و ویکی ها( اجازه می دهد تا توسط همه کاربران به صورت 
مشارکتی تر و همکارانه تر تغییر یابند)ون لوی، 1394(. وب 2 از وب 1 پیروی می کند. در مقایسه 
با وب2، وب 1 اجازه می دهد که محتوا و برنامه های کاربردی برخط)مانند صفحه وب شخصی، یک 

دایره المعارف برخط یا روزنامه( ایجاد شده و توسط افراد به صورت غیرمستقیم منتشر شوند.
وب 1 در اوایل دهه 90 آغاز شد؛ یعنی با تولد رسمی اینترنت)تجاری( که برای عموم قابل دسترسی 
و بنابرای��ن، آغاز عمر اطلاع��ات بود. این یعنی اینترنت در آغاز محدود ب��ه فراهم کردن اطلاعات 
به صورت ارتباط یک طرفه )و احتمالاً با بازخوردی توسط ایمیل و یا نامه پستی( برای وب 1 بود، 
درصورتی که وب 2 را می توان به عنوان نسل دوم اینترنت در دهه اول 2000 با ارتباط چند طرفه 
ملاحظه کرد)امی ون لوی، 1394(. اکنون، صحبت درباره وب3 و وب 4 به عنوان روش های آینده 
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استفاده از اینترنت و رسانه های اجتماعی آغاز گردیده است. در این اصطلاحات، اینترنت به تکامل 
از یک وب " فقط خواندنی" یا ایستا)وب 1( روی یک وب "خواندنی � نوشتی" یا مشارکتی)وب2( 
به یک وب " خواندن � نوشتن � اجرا" یا وب معنایی)وب3( و یک وب "خواندن � نوشتن � اجرا � 

هم زمانی" یا هم زیست)وب4( ادامه می یابد.
مرک��ز آمار ای��ران با هدف ش��ناخت فعالیت ها و رفتار های فرهنگ��ی خانوار و اس��تفاده از آن در 
برنامه ریزی های فرهنگی کش��ور اقدام به ط��رح آمارگیری از فرهنگ رفت��اری خانواده های ایران 
کرده است. این آمارگیری در سال 99 برای سنین بالای 15 سال صورت گرفته و اطلاعات مرتبط 
با حوزه کتاب، موسیقی، شبکه های اجتماعی، فعالیت های ورزشی و … اخذ شده است. گزارش این 
مرکز نشان می دهد که در سال گذشته، بیش از 65 درصد از افراد 15 ساله و بیشتر، حداقل در یک 
شبکه اجتماعی عضو بود ه اند. این آمار از افزایش 12 درصدی کاربران شبکه های اجتماعی حکایت 
دارد. گس��ترش نفوذ گوشی های هوش��مند طی سال های گذشته به ویژه تأثیر کرونا بر دورکاری و 
آموزش مجازی، در ثبت این آمار نقش داش��ته بسیاری داشته است. اطلاعات تازه مرکز آمار ایران 
نشان می دهد که شیب عضویت در شبکه های اجتماعی صعودی است؛ چنان که طبق آمار رسمی، 
میزان عضویت ایرانی ها در ش��بکه های اجتماعی از نرخ رش��د 22 درصدی برخوردار شده است. با 
افزایش علاقه ایرانی ها به شبکه های اجتماعی، میزان عضویت ایرانی ها از 53 درصد در اواسط دهه 
90 به 65 درصد رسیده اس��ت. معنی این ارقام آن اس��ت که 55 میلیون ایرانی، حداقل در یکی از 

شبکه های اجتماعی عضو هستند. 
در حوزه مأموریت های پلیس، شبکه های اجتماعی از دو جهت حائز اهمیت می باشند؛ اول اینکه، 
بسیاری از جرایم در بستر فضای جدید شبکه ها رخ می دهد و دوم اینکه، تعامل با کاربران در این 
حوزه برای پلیس به شدت موردنیاز و ضروری است؛ چراکه این فضا به محلی برای فعالیت مجرمان 
حرفه ای و مبدأ انواع جرایم جدید و پیچیده تبدیل  شده است؛ بنابراین، حوزه اجتماعی در حیطه 
مأموریت های ناجا � چه به صورت مجزا و مستقل و چه در پیوند با دیگر حوزه های مأموریتی � از 

اهمیت بالایی برخوردار است. 
ناجا به عنوان س��ازمان مس��ئول استقرار و ارتقای نظم، امنیت و انتظام اجتماعی کشور، با توجه به 
رویکرد مردمی خود و دیدگاه پیشگیرانه نسبت به تهدیدها و آسیب ها، نمی تواند نسبت به تحولات 
محیط داخلی، پیرامونی و جهانی بی اعتنا باشد؛ بنابراین، لازم است که همواره در راستای اهداف 
کلان س��ازمانی، راهبرد ها و رویه های موجود را بازبینی و روزآمد س��ازد و در شبکه های اجتماعی 
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همچون محیط مأموریتی واقعی خود، ضمن اطلاع رسانی و هشداردهی درخصوص ناهنجاری های 
پیش روی مردم، نس��بت به مقابله و برخورد با مجرمان این فضا و پیش��گیری از بروز آس��یب های 
اجتماعی در این شبکه ها اقدام نماید؛ از این رو، ضروری است که ساختار این شبکه ها و نحوه تعامل 
آنها از سوی پلیس درک شود و به منظور اتخاذ بهترین راهبرد، این سازمان باید به آخرین روش های 
تجزیه وتحلیل برای حضور در شبکه های اجتماعی گردد. بنابراین، تدوین و ارائه الگوی مطلوب برای 
حضور پلیس در بستر شبکه های اجتماعی و اتخاذ رویکرد های مناسب در شرایط جدید، از اهمیت 

فراوانی برخوردار می باشد و تحقیق حاضر با هدف نیل به این مهم به نگارش درآمده است.

رو ش تحقیق 
روش تحقیق استفاده ش��ده در ای��ن پژوهش، از نظر ماهیت، توصیفی � تحلیل��ی و از نظر هدف، 
کاربردی است. قلمروی مکانی این تحقیق، مجموعه ناجا و قلمرو موضوعی آن، حضور مطلوب ناجا 
در ش��بکه های اجتماعی اس��ت. در این پژوهش، ابتدا با بهره گیری از روش کتابخانه ای و اسنادی 
و بررس��ی راهبرد های کشور های با سابقه در این زمینه، فعالیت های ناجا در شبکه های اجتماعی 
مشخص و سپس با انجام مصاحبه های نیمه ساختاریافته و اخذ نقطه نظرات خبرگان، مدیران ارشد 
و کارشناس��ان حوزه ش��بکه های اجتماعی، فعالیت های ناجا در شبکه های اجتماعی مشخص و با 
طراحی پرسش نامه و اعمال نظرات اخذشده، راهبرد های اصلی جهت ترسیم الگوی نهایی حضور 

مطلوب ناجا در شبکه های اجتماعی حاصل گردید.
جامعه آماری این پژوهش ش��امل مدیران ارشد، اساتید و کارشناسان مربوط از مجموعه های ناجا، 
دانشگاه تهران، دانشگاه علوم انتظامی امین، دانشگاه پیام نور، دانشگاه آزاد اسلامی، دانشگاه صداوسیما 
و دانشجویان دکتری مدیریت رسانه می باشد که دارای ویژگی های مشترک شناخت فضای مجازی، 
فناوری های نوین و فرصت ها و تهدید های آنها و همچنین، آش��نا با مأموریت های پلیس و جرایم 

سایبری می باشند که به صورت هدفمند و با استفاده از روش گلوله برفی انتخاب شده اند.
با عنایت به حجم نمونه این پژوهش)35 نفر(، از روش تحلیل سلسله مراتبی)AHP( برای نمونه گیری 
اس��تفاده شده اس��ت. جمع آوری داده ها طی سه مرحله صورت گرفته اس��ت: 1. بررسی میدانی و 
مطالعات کتابخانه ای راهبرد های کشور های با سابقه در این زمینه)شامل انگلستان، آلمان و آمریکا و 
نیز کشور های چین وکره جنوبی(؛ 2. اخذ نقطه نظرات مدیران ارشد و کارشناسان حوزه شبکه های 
اجتماعی؛ 3. مقایس��ه زوجی راهبرد ها از طریق نرم افزار Expert Choice و تحلیل و اولویت بندی 
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فعالیت های ناجا در شبکه های اجتماعی. در انتها با توجه به راهبرد های به دست آمده، الگوی نهایی 
بهره مندی ناجا از شبکه های اجتماعی ارائه گردید.

 ادبیات نظری تحقیق
الگو: الگو1  معرف بس��یار س��اده از واقعیتي بس�یار پیچی�د ه  است ک�ه براي توصیف و شرح روابط 
میان متغیر ها و حتي گ�اه تعی�ین چگونگي وقوع یک رخ داد به کار مي رود. در تعریفي دیگر، الگو ها 
کاربرد تسهیل شده و مینیاتوري مفاهیم جهت مخاطب قراردادن مسائل است. الگو ها م�ي توانن�د 
به صورت خنث�ي و ب�ه روش توصیفي یا به صورت هنجار بنیاد براي بی�ان ترجیح�ات درب�اره یک یا 

چند قضاوت ارزشي به کار روند)دشمن گیر و همکاران، 2017: 68-81 (.
راهبرد: واژه استراتژی2 که معادل فارسی آن، راهبرد است، از واژه یونانی  Strategosبه معنای ژنرال 
ارتش گرفته شده اس��ت. تعاریف استراتژی در مفاهیم مدیریتی متنوع است اما عناصر کلیدی آن 
ثابت است: اول، شناسایی توانایی ها و ضعف های خود و رقیب)دشمن( و دوم، کسب مزیت رقابتی 

پایدار)وجه تمایز و برتری(.
شبکه های اجتماعی: اصطلاح شبکه های اجتماعی3 را برای نخستین بار جان آروندل بارنس4 که 
در حوزه انسان شناسی اجتماعی فعالیت می کرد، در سال 1954 ابداع کرد و از آن پس، به سرعت به 
شیوه ای کلیدی در تحقیقات و مطالعات بدل گشت. در نظریه شبکه اجتماعی سنتی، شبکه اجتماعی، 
یک مجموعه ای از نهاد های اجتماعی شامل مردم و سازمان ها است که به وسیله مجموعه ای از روابط 
معنی دار اجتماعی به هم متصل اند و با هم در به اشتراک  گذاشتن ارزش ها تعامل دارند. شکل سنتی 
خدمت شبکه اجتماعی بر انواع روابط همچون دوستی ها و روابط چهره به چهره متمرکز است)معمار 
و دیگران، 1391: 157( . به طور کلی، اهداف ش��بکه های اجتماعی عبارتند از: س��ازماندهی انواع 
گروه های اجتماعی مجازی، توس��عه مش��ارکت های اجتماعی، به اشتراک گذاشتن علاقه مندی ها 
 .)Alan E. Mislove,2009(توس��ط اعضا، ایجاد محتوا توس��ط اعضا و تبلیغات هدفمند اینترنتی
رسـانه اجتماعی: رس��انه  اجتماعی5 عنوانی است که در س��ال های اخیر به مجموعه سایت ها و 
ابزار هایی اطلاق می ش��ود که در فضای ایجادش��ده به وسیله رس��انه های نوین از قبیل شبکه های 
1. Pattern
2. Strategy
3. Social Networks
4. John Arvandel Barnes
5. social Media
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ارتباط��ی، اینترنت و تلفن های همراه، متولد ش��د ه  و رش��د پیدا کرد ه اند. این رس��انه های جدید 
ویژگی های ارتباطی متفاوتی با رس��انه های س��نتی یا قدیمی تر دارند؛ از این رو، گاهی در مقابل 
رسانه های قدیمی تر از جمله تلویزیون، رادیو، کتاب و مطبوعات، برای رسانه های دنیای مجازی از 

عبارت "رسانه های اجتماعی" استفاده می شود. 
 انواع رسانه های اجتماعی را می توان در هفت گروه شامل شبکه های اجتماعی، وبلاگ ها1، ویکی ها2، 
پادکست ها3، فروم ها4، انجمن های محتوایی5 و میکروبلاگ ها6 دسته بندی کرد)پورشافعی ،1391: 
50-46(. شبکه های اجتماعی برخط، ایمیل، پیام کوتاه، وب سایت های مخصوص به اشتراک گذاری 
عکس و ویدئو و ثبت نظریات در اینترنت، ابزاری به شمار می آیند که به آشنایی و ارتباط مردم با 
یکدیگر کمک می کنند. لینکدین7 یکی از شبکه اجتماعی مجازی مطرح دنیای مجازی است. این 
شبکه اجتماعی مجازی به کاربرانش در مدیریت و برقراری ارتباطات برخط حرفه ای و تجاری کمک 
می کند. رسانه های اجتماعی به تنوع ارتباطات افزوده شد ه اند. تأثیرگذارترین شرکت های مرتبط با 
رسانه های اجتماعی عبارتند از چهار نهاد که در کنترل چهار شرکت هستند: فیس بوک8 )سهامی 
عام(، توئیتر9 )سهامی عام(، یوتیوب10 )تحت تملک گوگل( و آیفون )تحت تملک اپل(. این عوامل 

در تضاد با حالت هایی قرار دارند که در دهه  1970 به اخبار مرتبط با تلویزیون توجه داشتند. 
شبکه های اجتماعی مجازی: شبکه های اجتماعی مجازی زیرمجموعه رسانه های اجتماعی به 
شمار می روند. یک شبکه اجتماعی مجازی، مجموعه ای از سرویس های مبتنی بر وب است که این 
امکان را برای اشخاص فراهم می آورد که توصیفاتی عمومی یا خصوصی برای خود ایجاد کنند یا با 
دیگر اعضای شبکه ارتباط برقرار کنند، منافع خود را با آنها به اشتراک بگذارند و یا میان توصیفات 

عمومی دیگر افراد، برای یافتن اتصالات جدید جستجو کنند)عدلی پور و دیگران، 1394: 90(.
ش��بکه هاي اجتماعي مجازی اغلب داراي 5 ویژگي بارز هس��تند که عبارت اس��ت از مشارکت11، 

1. Weblogs
2. Wikis
3. Podcasts
4. Forums
5. Content Communities
6. Microblogs
7. LinkedIn
8. Facebook
9. twitter
10. You Tube
11. Participation
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گش��ودگي1، مح��اوره2، اجتماعي بودن و فراگیري3. همچنین، این ش��بکه ها دارای کارکرد هایی از 
جمله انتش��ار س��ریع و آزادانه اخبار و اطلاعات، عبور از مرز های جغرافیایی، شکل گیری و تقویت 
خرد جمعی، بیان نظریه ها به صورت آزادانه، کارکرد تبلیغی و محتوایی، تبلیغ و توسعه ارزش های 

جهان شمول، یکپارچه سازی و توسعه مشارکت های اجتماعی در زمینه آموزش هستند.

پیشینه تحقیق
الف. پیشینه داخلی 

یاسمی نژاد)1391( در مقاله خود با عنوان "فضای مجازی، امنیت اجتماعی، راهبرد ها و استراتژی ها" 
به این نتیجه رسید که توسعه فناوری های جدید و به دنبال آن انقلاب ارتباطات و اطلاعات، موجب 
شد ه اس��ت تا در صحن��ه جهانی تغییر های بزرگی به وجود آید. در می��ان این فناوری های جدید، 

اینترنت توانسته است به عنوان ابزاری قدرتمند در عرصه اطلاع رسانی مطرح شود.
حامدی نسب)1393( در مقاله خود با عنوان "آسیب های شبکه های اجتماعی مجازی و راه کار های 
پلیس"، بیان نموده است که شبکه های اجتماعی به دلیل قالب بودن فضای گپ و گفتگو و از طرف 
دیگر، ریش��ه دار بودن فرهنگ گفتمانی در کشور ما توانس��ته اند بیش از سایر رسانه های مجازی، 

موردتوجه قرار گیرند و استفاده از آنها رو به افزایش است.
اس��دی فرد و پورنقدی)1395( در مقاله ای با عنوان "ارتباط ش��بکه های اجتماعی مجازی با نظم 
و امنی��ت و هنجار ه��ای جامعه" بر این باورند که با توجه به هزینه های زیاد فیلترینگ در کش��ور 
و شکسته شدن سد دسترسی آن توس��ط 80 درصد از کاربران، فرهنگ سازی درخصوص کاربری 

اینترنت و اخلاق مجازی و مخاطرات سایبر نتیجه ای مطلوب تر از فیلترینگ در پی خواهد داشت.
سماواتیان)1397( در مقاله خود با عنوان "ارائه راهکار های ارتقای امنیت اجتماعی در شبکه های 
اجتماعی مجازی" پنج عنصر فرهنگ، آموزش، تقویت باور های دینی، نقش رس��انه و بومی سازی 
قوانین را موجب ارتقای امنیت شبکه های اجتماعی مجازی دانسته است و استمرار ارزش ها و نظام 
فرهنگی و اجتماعی جامعه و تداوم آن را باعث کاهش انحرافات و تهدید های فرهنگی و اجتماعی 

می داند.
اصحاب حبیب زاده)1397( در مقاله خود با عنوان "رسانه های اجتماعی و امنیت عمومی" عنوان 
1. Openness
2. Dialogue
3. Learning
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می کند که ویژگی های تعاملی بودن، نبود محدودیت زمانی و مکانی در رس��انه های اجتماعی نیز 
به عنوان یک رویکرد فرصت ساز می تواند عامل موثر و مفیدی در ارتقای امنیت عمومی مطرح شود.
رحیمی و دیگران)1398( در مقاله ای با عنوان "بررسی رابطه شبکه های اجتماعی مجازی و گرایش 
به ناهنجاری های اخلاقی" نتیجه گرفته اند که گرایش به ناهنجاری های اخلاقی بین جوانان شهر 
تهران متوسط رو به بالاست. جوانانی که در شبکه های اجتماعی مجازی عضویت دارند و استفاده 

صحیحی از این فضا نمی کنند، بیشتر در معرض گرایش به ناهنجاری های اخلاقی قرار دارند.
مرتضی ش��یرودی و محمد سجادش��یرودی)1398( در مقاله ای با عن��وان "نقش مجازی ناجا در 
شکل دهی و تداوم بخشی به جامعه اسلامی ایران" عنوان می کنند که ناجا به مثابه یک بازیگر فعال، 
ب��ا درک فض��ای مجازی، در چارچوب هنجار های انقلابی، انتظ��ار مقام معظم رهبری را در نقش و 

جایگاهی که به آن سپرده شده است، برآورده می سازد.
عل��ی ج��وکار و عبدالله وثوقی نی��ری)1399( در مقاله خود با عنوان "طراحی الگوی پاس��خ گویی 
اجتماعی پلیس" تدوین منش��ور شهروندی سازمانی، تصمیم گیری های مشارکتی با حضور مردم، 
توجه به نقش رسانه ها و سبک رهبری خدمتگزار و فرهنگ سازمانی مشوق پاسخ گویی اجتماعی را 

از راهکار های تقویت پاسخ گویی اجتماعی در سازمان های پلیسی مطرح نمودند.
ب( پیشینه خارجی

 بیتچ1)2008( در تحقیق خود با عنوان " اینترنت و جرایم جنسی کودک/ بررسی جرم شناختی"، 
سوءاستفاده جنسی از کودکان در فضای مجازی را از نگرانی های عمده سازمان های عدالت کیفری 
می داند. وی کاربران این حوزه را به چهار دسته تقسیم می کند: 1. کنجکاوان؛ 2. کاربرانی که برای 
مصارف بازرگانی و تبلیغاتی از این تصاویر استفاده می کنند؛ 3. پورنوگرافی کودکان؛ 4. برای دلایل 
غیر جنسی مانند سود مالی. نویسنده یکی از مشکلات پلیس و ادارات جنایی در مواجهه با فعالیت 
این افراد را در تعریف تصاویر و چگونگی دسته بندی سوءاستفاده کنندگان از آنها بر اساس معیار های 

بالا عنوان می کند.
پولیت2)2010( در تحقیقی با عنوان "بررسی جنبه های قانونی حفاظت از افراد زیر سن قانونی در 
فض��ای مجازی" به بیان ویژگی های کاربران مذک��ور می پردازد و مخاطرات ناهنجاری که به علت 
سن کم این افراد روی خواهد داد را بررسی می نماید. در این تحقیق، همچنین، رویکرد های قانونی 

1. Bitch
2. Pullet
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مربوط به حفاظت از این کاربران مورد مداقه قرار می گیرد و امکاناتی که حفاظت از این کودکان را 
امکان پذیر می کند)مانند تحلیل کد های رفتاری، خطوط راهنمایی و برچسب ها( را پیشنهاد می کند.
اسلونج، اسمیت و فریشن1)2013( در تحقیقی که نتایج آن در مقاله ای با عنوان "ماهیت تهدیدات 
اینترنتی و راهبرد های پیش گیری" منتشر شده است، امنیت در فضای مجازی را یکی از تهدیدات 
مه��م در بی��ن جوانان می دان��د. تحقیق مذکور منتج از بررس��ی و مصاحبه عمیق ب��ا تعدادی از 
دانش آموزان سوئدی در سنین 13 تا 15 سال می باشد. در این مصاحبه، مهم ترین تهدیدهای آنها 
در فضای س��ایبر، ارسال پیامک های تهدیدآمیز، تهدید به خشونت فیزیکی، سوءاستفاده جنسی، 
سوءاس��تفاده از عکس های ش��خصی و تهدید به قتل می باش��د. در مکان هایی که نظارت والدین 
کمتر اس��ت)مثل وب سایت ها و اتاق های گفتگو( این مسئله نمود بیش��تری دارد و زمانی که  این 
دانش آموزان از تلفن های همراه اس��تفاده می کنند، نظارت به حداقل ممکن می رسد. نتایج نشان 
می دهد که هرچقدر دانش آموزان از این سنین فاصله می گیرند، تهدیدات کاهش می یابد و اگر این 
نوجوانان در فضای مجازی ناشناخته بمانند، جسارت بیشتری در فعالیت های مخاطره آمیز خواهند 
داشت. در نهایت، محقق بیان می کند که با توجه به تغییرات مداوم تهدیدات سایبری، استاندارد های 

پیش گیری در این زمینه باید به صورت مکرر بازبینی شود.
شیدر2 )2013( در تحقیقی با عنوان "بررسی شبکه های اجتماعی پلیس جامعه محور" با استفاده 
از داده های پیمایشی دوازده شهر آمریکا درخصوص تأثیر تصور شهروندان از پلیس جامعه محور در 

فضای مجازی بر کاهش جرم اقدام نموده است.
هین سوگ، سونگ و کیم3)2014( در تحقیقی با عنوان "آیا زورگویی و مزاحمت سایبری جوانان 
را تحت تأثیر قرار می دهد"، با اس��تعانت از نظریه فش��ار، به بررسی تهدیدهای خانواده های کشور 
کره جنوبی در فضای مجازی می پردازد. آنها مهم ترین تهدیدها در این زمینه را سوءاستفاد ه اینترنتی 
و پورنوگرافی عنوان می کنند. یافته های این تحقیق نش��ان می دهد که بین تهدیدهای سایبری و 
افزایش س��کته های قلبی در بین خانواده های کر ه ای ارتباط وجود دارد؛ زیرا مخاطرات این حوزه 
فشار های منفی زیادی در بین خانواده ها ایجاد کرده است. دامنه تهدیدات سایبری در مدارس نیز 
باعث افزایش اضطراب بین دانش آموزان گردیده است. محققان در بررسی 3238 دانش آموز کر ه ای 
عواملی را که باعث آسیب پذیری دانش آموزان در این حوزه گردید ه است را فشار والدین، قربانی شدن 
1. Slonje, Smith&  Frisén
2. shider
3. Hyunseok, Song & Kim
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توسط قربانیان قبلی، فشار های مالی، ارتباط با همسالان متخلف، ضعف در خود کنترلی، جنسیت 
و درآمد ماهیانه بیان می کنند. نتایج تحقیق نش��ان می دهد که بین قربانی ش��دن و س��ن، رابطه 
معنی داری وجود دارد. هرچقدر این دانش آموزان از سنین جوانی و نوجوانی فاصله می گیرند، کمتر 
در معرض تهدید هس��تند و برخلاف تصور عموم، دانش آموزان پس��ر نسبت به دختران بیشتر در 
معرض خطر هستند. و در نهایت، پیشنهاد می شود که معلمان و والدین اطلاعات سایبری خود را 

افزایش دهند.
جینفر1)2014( در تحقیقی با عنوان"منابع اینترنتی ب��رای جوانان و خانواده های آنان" جرایم در 
فضای مجازی را یک چالش جهانی برای کودکان، نوجوانان و خانواده ها عنوان می کند که عواقب آن 
می تواند به از فرار از مدرسه تا خودکشی بیانجامد. این تحقیق تمرکز بر اطلاعاتی دارد که به عنوان 

منابع آموزشی اینترنتی باید در اختیار والدین، جوانان، مربیان و متخصصان قرار گیرد. 
ماردی2)2016( در تحقیقی که نتایج آن با عنوان "چشم انداز جرایم سایبری و پاسخ پلیس به آن" 
منتش��ر شده است، معتقد است که سرعت و پیچیدگی جرایم سایبری باعث شد ه است که پلیس 

به تنهایی قادر به مبارزه با آن نباشد و نیازمند همراهی صنعت و دانشگاه ها در این موضوع است. 
جرمیک3)2016( در مقاله خود با عنوان "تأثیر شبکه های اجتماعی بر روی روابط تحقیقاتی علمی 
پلیس" بیان نموده است که بهره وری بالای شبکه های اجتماعی در هدایت هدفمند شیوه زندگی 

کاربران از طریق ایجاد و توسعه قابل توجه شبکه های اجتماعی موثر است.
کریس��تین بی. ویلیامز و همکاران4 )2018( در مقاله ای با عنوان " استفاده از رسانه های اجتماعی 
برای رسیدن به یک برنامه پلیس اجتماعی" نشان می دهند که پلیس از رسانه های اجتماعی به طور 

تعاملی استفاده می کند و این امر در طول زمان می تواند اهداف پلیس را در جامعه ارتقا دهد.
نگرف و ولنتی5)2018( در تحقیق خود با عنوان "ویژگی های ساختاری شبکه های اجتماعی آنلاین 
و رفتار پرخطر جنسی"، به این نتیجه رسید ه اند که شبکه های اجتماعی آنلاین)فیسبوک( جوانانی 
را که دارای خطرپذیری بیش��تری هس��تند، در معرض خطر قرار داده است. ردیابی شبکه دوستان 
جامعه پژوهش 454 نفره تحقیق که در گروه سنی 13-9 انجام شده است، نشان داده است که بیشتر 

1. Ramona&  Alaggia
2. MurrDy
3. Germik
4. Christine B. Williams, Jane Fedorowicz, Andrea Kavanaugh, Kevin Mentzer, Jason Bennett 
Thatcher&  Jennifer Xu
5. Negriff & Valente
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افراد این گروه ها دارای سوابق بزه کاری، فعالیت های جنسی و بزه کاری همسالان هستند.
واش��نی، ش��یپرا و مونجال1)2020( در تحقیق "آگاهی از جرایم سایبری و اقدامات متقابل بر ضدّ 
آن" معتقدن��د که با اس��تفاده از روش هایی مانند منحنی رمزنگاری بیضوی، امنیت مس��یریاب و 
الگوریتم های رمزنگاری می توان به بررسی جرایم پورنوگرافی سایبری و جرایم رایانه ای در فضای 
مجازی پرداخت. همچنین، آنها نقش اقتصاد و قوانین داخلی هر کشوری را در کنترل این نوع جرایم 

بسیار موثر می دانند.
کریستیانتو2)2020( درتحقیق "بررسی پورنوگرافی اینترنتی در قوانین اندونزی" به پیشرفت حقوقی 
قضات در یافتن مدارک قانونی برای پرونده های جنایی پورنوگرافی سایبری پرداخته است که به دو 
صورت انجام شده اس��ت؛ نخست، از طریق فهم قاضی از مفهوم هرزه نگاری براساس قوانین جاری، 
و دوم، یافتن سازوکار های حقوقی برای ایفای نقش قاضی در این گونه پرونده ها. در آخر پیشنهاد 
شد ه اس��ت که قاضی یک هنجار اخلاقی)قانون زندگی( را به عنوان مرجعی در ارزیابی میزان بروز 

رفتار های پورنوگرافی برای تصمیم گیری موردتوجه قرار دهد.
جمع بندی پیشینه

بررسی های به عمل آمده نشان می دهد که اگرچه در مدت اخیر تحقیقات قابل توجه و پراکند ه ای 
درخصوص فضای مجازی صورت گرفته اس��ت و رهنمود های کلی در حوزه پیشگیری از جرایم در 
فض��ای مجازی بیان شد ه اس��ت که تعدادی از مولفه های آن قابلیت بهره ب��رداری در حوزه جرایم 
شبکه های اجتماعی را دارند اما به علت عدم ارائه دیدگاه یکپارچه، قابلیت بهره برداری راهبردی در 
حوزه های انتظامی پیشگیری از جرایم این شبکه ها را ندارند. در یک بررسی عمیق می توان تفاوت  

تحقیق پیش رو را با پیشینه های تحقیق به شرح زیر بیان کرد:

خلأ های پیشینه وضعیت پیشینهردیف

1. Varshney, Shipra & Munjal
2. Christianto
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1
از جنب��ه کلان دارای خ��أ جدی در 
ارائه راهبرد های پیش��گیری از جرایم 

در فضای مجازی می باشند.

فاقد راهکار جهت افزایش کارایی فعالیت های پیشگیرانه پلیس 
و جلوگی��ری از موازی کاری و هدر رفتن توان و منابع س��ازمانی 

می باشند.

2
فق��ط ب��ه بررس��ی مس��ائل عمومی 
پیش��گیری یا مقابله با جرایم فضای 

سایبری پرداخته شده است.

یافته های ارائه ش��ده در موارد بس��یاری ب��ا واقعیت های موجود 
جرم هماهنگی نداش��ته و درنتیجه امکان بهره برداری مناس��ب 
از یافته ها برای مدّ نظر گرفتن در برنامه های پیشگیرانه پلیسی 

فراهم نمی گردد.

توجه نکردن به منافع اقتصادی3
یکی از علل اصلی جرایم منافی عفت و اخلاق عمومی در اینترنت 
و ش��بکه های اجتماعی می باش��د و در حوزه کس��ب وکار های 

اینترنتی قابل بررسی است.

نپرداختن به مشکلات سازمانی پیش 4
روی پلیس

ط��رح مش��کلات اجرای��ی، قانون��ی، هماهنگی ه��ای درون و 
برون سازمانی و ...

ع��دم احص��ای دیدگاه کارشناس��ان 5
محور قراردادن بررسی وضع موجود و وضع مطلوبمربوط در  پلیس های تخصصی

رویک��رد 6 در  فرهنگ��ی  تفاوت ه��ای 
پیشینه های خارجی

1. معطوف به حوزه جرایم هرزه نگاری می باشد.
2. نپرداختن به سایر مصادیق جرایم منافی عفت مانند حجاب، 

تبلیغات، بدپوششی و...

درنتیجه، این پژوهش بر آن است تا با شناسایي و تدوین الگوی مناسب و تکمیل خأ پژوهش های 
س��ابق، الگویی ارائه نماید که در راستای پیش��گیری انتظامی از جرایم شبکه های اجتماعی مورد 

بهره برداری رده های تابعه پلیس قرار گیرد.

مباني و چارچوب نظري تحقیق
درمجم��وع، مي ت�وان نظری�ات موج�ود در ب�اب هوی�ت و فض�اي مجازي را به چند دس��ته کلي 

تقسیم کرد:
الف. نظریه هاي اجتماعي با رویکرد مثبت)نظریه شري1، تورکل2 و استون3( 

براساس نظریه تورکل در باب رابطه حضور در فضاي مج�ازي و ش�کل گی�ري خ�ود پست مدرن در 
بین کاربران فضاي مجازي به ویژه شرکت کنن�دگان در می�دان هاي چن�د کاربردي به مثابه فضایي 

1. Sherry
2. Turkel
3. Ston
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مجازي براي گفتگو، بازي نق�ش و تعام�ل ب�ا س�ایرین بای�د به طور مداوم و منظم باشد. البته تورکل 
در ارائه این نظریه تنها نبوده و بسیاري دیگر از متفکران از جمله استون و شری، در شرح و بسط 
نظریه ظهور خود هاي چندگانه در فضاي مجازي او را همراهي کرد ه اند. به عقیده او، فضاي مجازي 
در حال سوق دادن م�ا به فرهنگي پست مدرن بر مبناي تمایز و پراکندگي است؛ چراک�ه حض�ور در 
فض�اي مجازي به دلیل ویژگي هاي خاص آن، ازجمله امک�ان گمن�امي و ح�ذف نش�انه هاي فیزیکي 
به خود کاربر اجازه مي دهد که به آساني نق�ش هاي متع�دد و متف�اوتي را در زمان هاي مختلف و 
با تنظیمات مختلف مورد دلخواه و پس��ند خود بازي کند. علاوه بر ای�ن، فضاي مجازي از نظر وي 
تا حدودي فضایي ر هایي بخش است؛ چراکه به خود ک�اربر اجازه مي دهد تا در یک لحظه، خالق، 
بازیگر، کارگردان، تهیه کننده و در مجموع، همه کاره نمایش مطلوب خود باشد. همان طور که وي 
اظهار مي دارد، ص�فحه نمایش رایانه، درحقیقت، موقعیتي جدید براي تحقق خیال ها و تم�ایلات 
عقلان�ي ی�ا نیاز هاي غریزي کاربران است)تورکل، 1996(. استون نیز معتقد است که فضاي مج�ازي 
به عنوان رسانه اي با "پهناي باند پایین" در مقایسه با تعامل چه�ره ب�ه چه�ره، فرص�ت بیشتري را 
براي دخیل کردن فرآیند هاي تفسیر، تخیل و آرزو هاي طرفین تعامل در گفتگو ف��راهم م��ي آورد. 
درمجم��وع، درونمای��ه اص��لي دی��دگاه پسامدرنیست هایي چ�ون تورک�ل و اس�تون پیرام�ون 
ت�أثیرات ه�ویتي حض�ور در فض�اي مجازي، حول این محور شکل گرفته است که فضاي مجازي، 
فضایي ر هایي بخش اس��ت ک�ه به کاربر اجازه ر هایي از بدن و بس��یاري از محدودیت هاي دیگ�ر 
و ش���کوفایي جنب�ه ه��اي مختلف خود را ک��ه پیش از این ق��ادر به بیان و نمایان��دن آنها نبود، 

مي دهد)کوثري، 1386(.
ب( نظریه هـاي اجتماعـي با رویکـرد منفي)نظریه ویـن1، کاتز2، دریفـوس3، باومن4 و 

تاملینسون5( 
این دس��ته از نظریات ش��امل ترکیب�ي از نظری�ات و رویکرد هاي ب�ه نس�بت بدبینان�ه ب�ه تأثیرات 
حضور در فضاي مجازي به ویژه در ابعاد ه�ویتي اس�ت. ای�ن نظری�ات ب�ه ط�ور پراکنده و در انتقاد از 
نظریات و رویکرد هاي به نسبت خوش بینانه پسامدرنیست ها شکل گرفته اند. مسئله نخست که این 
دس�ته از نظری�ه پ�ردازان ب�ه آن پرداخت�ه و آن را ب�ه چ�الش کشید ه اند، مسئله گمنامي به عنوان 
1. Win
2. Katz
3. Dreyfus
4. Bauman
5. Tamlinson
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امکاني ر هایي بخش اس�ت.
 ک�اتز)1998( گمن�امي را س��ازه اجتماعي مي دانند که بر اس��اس توافق افراد شکل گرفت�ه است. 
دنی�اي مج�ازي ش��اید محاس��به ناپذیرتر از دنیاي روزمره باشد؛ ام�ا درمجم�وع، ب�ر پای�ه هم�ان 
قواع�د و قرارداد هاي اجتماعي دنیاي واقعي ش��کل گرفته است. درحقیقت، فضاي مجازي نی�ز از 
طری�ق منابع قدرت اقتصادي و سیاسي واقعي کنترل و اداره مي ش�ود)مه�دي زاده، 1388(. مسئله 
دیگري که بسیاری از آسیب شناسان به آن پرداخته اند، مرب�وط ب�ه ویژگ�ي هاي خ�اص تعاملات 
و ارتباطات در دنیاي مجازي اس���ت. به عقیده آنها تع�ام��لات مج�ازي در نهایت، منجر به انزواي 
اجتماع��ي و کاه��ش تعاملات کاربر در دنیاي واقعي وي به ویژه از لحاظ عمق و کیفیت مي ش��ود 
و عموماً استفاده بیش�تر از اینترن�ت، ب�ا ک�اهش ارتباط�ات اجتماعي به خصوص از نوع ارتباطات 
نزدیک و صمیمي با اعض�اي خ�انواده، دوس�تان نزدیک و... همراه  است. از نظریه پردازان این رویکرد 
مي توان "دریفوس" فیلس�وف و نگارنده کتاب "نگاه فلسفي ب�ه اینترن�ت" و منتق�د ب�زرگ فض�اي 

مج�ازي، به خص�وص تعاملات مجازي در دنیاي معاصر، وین، باومن و تاملینسون نام برد.
ج( نظریه هاي اجتماعي میانه رو)نظریه میلر1، تامپسون2 و گافمن3( 

در این قسمت، درمجموع، از بین نظریات تلفیقي متعدد، براي نمونه، دو رویک�رد ک�املاً متفاوت 
به هویت و فضاي مجازي را شرح خواهیم داد. رویک�رد نخس�ت، رویک�رد ب�ه نحوه شکل گیري و 
ارائه خود در فضاي مجازي در چارچوب نظریه نمایش�ي گ�افمن است و رویکرد دوم، رویکرد نوین 
به خود در دنیاي مدرن کنوني و در پرتو ظه�ور و گس���ترش رسانه هاي جدید و افزایش تعاملات 

رسانه اي.
میلر در مقاله معروف خود با عنوان "ارائه و نمایاندن خود در زندگي الکترونیکي" و ب�ا ن�ام فرع�ي 
"گ�افمن در اینترن�ت" در پ�ي توضیح نحوه ارائه خود هاي مجازي در فضاي مجازي ب�ا اس�تفاده از 
چ�ارچوب نظری�ه نمایش گافمن و نظریات وي در باب نحوه ارائه خود در زن�دگي روزم�ره  است. 
به عقیده وی، ارتباطات الکترونیکي دامنه جدیدي از چارچوب هاي تعام�ل را ب�ا آداب و رس��ومي 
مخصوص وضع مي کند که اگرچه آش��کارا از تعاملات دنیاي واقعي، با حض�ور فیزیکي فقیرترند، 
فرصت ها و چالش هاي جدی�دي را در راه ارائ�ه و نمایان�دن خ�ود در دنیاي کنوني فراهم مي کنند. 
از نظ��ر میلر، درمجموع، مي توان گف�ت ک�ه اف�راد در فض�اي مجازي، فرصت ارائه خود مطلوب و 
1. Miller
2. Thompsone
3. Guffman
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اید ه آل خویشتن را تاح�دودي در اختی�ار دارن�د، خود هایي که مي توانند پشت صحنه فرد در دنیاي 
واقعي ی�ا ترکیب�ي از پش���ت ص�حنه و جلوي صحنه وي باش��ند. فضاي مجازي در این معنا هم 

مي تواند در حکم جلوي صحنه خود و دیگران و هم در حکم پشت صحنه آن�ان باش�د. 
د( استفاده و رضامندي به اینترنت برگرفته از نظریه های مك کوئیـل1 و کـاتز2

 این نظریه که به عنوان نظریه "روابط مخاطب رسانه ها" نیز مشهور است، به ج�اي پی�ام، بر مخاطب 
تأکید مي کند و برخلاف نظر تأثیرات ش��دید رس��انه، مصرف کننده رسانه را ب�ه جاي بیان رسانه، 
به عن��وان نقطه آغاز فرض مي کند. ای�ن رویک�رد، مخاطب�ان را اف�رادي فعال مي داند که از مفهوم 
و محتواي رسانه ها استفاده مي کنند ن�ه اف�رادي ک�ه منفع�ل و تحت تأثیر رسانه هستند. بنابراین، 
رویکرد اس��تفاده و رضامندي، بین پی�ام هاي رس���انه و تأثیرات، رابطه مس��تقیمي فرض نکرده و 
معتقد است که مخاطب از میان مجاري ارتب�اطي و محتوا هایي که به وي عرضه مي شود، بر اساس 
نوعي ملاک، دس��ت به انتخابي آگا هان�ه و انگیزه دار مي زند. این نظریه با فاصله گرفتن از دیدگاه 
منفعل و ایس���تاي زی�ر جل�دي درخصوص تأثیرات رس��انه ها، بر مخاطب فعال تأکید م�ي کن�د. 
مخاط�ب فع�ال متش�کل از افرادي است که فعالانه در جستجوي مجموع�ه هایي از رض�امندي ها، 
از می�ان طی�ف برون داد رس��انه اي گزینش شده و استفاده شده هستند. مک کوئی�ل در چ�ارچوب 
هم�ین نظریه، نیاز هاي مخاطب را که رسانه ها به شیوه هاي گوناگون سعي در فراهم کردن آنها براي 
رضامندي مخاطب دارند، از این قرار مي داند : 1. سرگرمي؛ 2. هویت شخصي؛ 3. نظارت؛ 4. روابط 

شخص)خدایاری و دیگران، 1393: 168-192(.

مطالعه تطبیقی تجربیات رسانه های اجتماعی در پلیس کشورهای منتخب 
این بخش اس��تفاده از رسانه های اجتماعی توس��ط نهاد های پلیس را موردبررسی قرار می دهد و 
هرگونه انشعاب و چندشاخه گی برای خط مشی عمومی، قانون، روابط پلیس و عموم مردم، روابط 
پلیس با رسانه ها و روند ها و خط مشی های مربوط به پلیس را موردبررسی قرار می دهد که در بین 
این عوامل، کمک های تحقیقاتی در رابطه با نوآوری های موجود در ارتباط با س��ازمان های پلیس 

کشور های آمریکا، آلمان، انگلستان،کره و چین وجود دارند. 
با توجه به اینکه تحقیقات مس��تقیم در رابطه با اس��تفاده پلیس از رسانه های اجتماعی بسیار کم 

1. McQuill
2. Katz
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اس��ت، س��اختار های نظری که از تحقیقات انجام گرفته به وجود آمده اند، به واس��طه  نظریه انتشار 
ن��وآوری به عنوان یک دریچه موردبررس��ی قرار گرفتند. با در نظر گرفتن تحقیقات مورداش��اره و 
نظریه های ارزیابی ش��ده به عنوان ارکان اصلی، دو تحقیق مجزا ولی مکمل انجام گرفتند تا بتوانند 
تحلیل جامعی از نحوه بهره مند شدن و استفاده از رسانه های اجتماعی توسط پلیس کلان شهر ها در 
ایالات متحده آمریکا، آلمان، انگلستان، کره جنوبی و چین از سال 2010 ارائه دهند که در این بازه 
زمانی رسانه های اجتماعی توسط سازمان های کمتری مورد استفاده قرار می گرفتند. این تحقیق ها 
تا سال 2020 ادامه یافتند که در این بازه های زمانی، استفاده از رسانه های اجتماعی تقریباً به حالت 

اشباع رسیده بود.
1. آلمان

 1 BKA وزارت کش��ور آلمان، کنترل دسترس��ی به محتوای اینترنت در آلم��ان را برعهده پلیس 
گذاشته است. پلیس آلمان ساختاری ایالتی دارد و اختیارات آن عموماً به ایالت ها محدود می شود 
و ایالت ها نیز قوانین و رویه های مختلفی دارند. درخصوص تهدیدات اینترنتی BKA وظیفه ایجاد 
 BKA هماهنگی فراایالتی را برعهده می گیرد. درواقع، دفتر مرکزی ارتباطات و اطلاعات پلیس در
ق��رار دارد. وظیفه این دفتر ایجاد هماهنگی بی��ن نیرو های پلیس ایالتی و فدرال و انجام تعاملات 
با اینترپل و یوروپل و سیس��تم های اطلاعاتی شینگن اس��ت. در BKA مختصصان طراز اولی در 
حوزه ه��ای مختل��ف گرد هم می آیند: عل��وم جنایی، علوم طبیعی و اجتماع��ی، حقوق، اقتصاد و 
تکنولوژی اطلاعات و اداره. تقریباً نیمی از این تعداد در امور پلیس��ی کاملًا آموزش دیده هس��تند؛ 
بنابراین، از راهبرد های کاربردی پلیس آلمان عبارتند از ایجاد فضای مناسب برای پاسخ به سوالات 

در شبکه های اجتماعی و انتشار سریع اطلاعات.
2. انگلستان

قانون انگلیس به پلیس اجاره می دهد تا مشخصات فرد درخواست کننده محتوای غیرقانونی)محتوا های 
بر ضدّ کودکان( را از شبکه های اجتماعی استخراج کند)لومبی2010،2( . با استفاده از این فیلتر های 
خانگی، خانواده ها دیگر نیازی به دانلود و نصب نرم افزار های فیلترینگ برای کنترل اینترنت خود 
ندارند و فقط با راه اندازی این سیس��تم قادر خواهند بود فعالیت فرزندان خود در اینترنت را تحت 
نظارت خود درآورند. انگلیس در سال 2020 طرحی موسوم به آفکام3 را معرفی کرد که به دولت 
1. Bundeskriminalamt(German federal police) 
2. Lumby
3. Ofcom
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اج��ازه می دهد محتوای اینترن��ت را تنظیم و بر آن نظارت کند. این طرح بخش��ی از تلاش برای 
وادارکردن فیس بوک، یوتیوب و سایر غول های اینترنتی برای کنترل بیشتر بر پلتفرم های خود بود. 
مهم ترین مأموریت آفکام، حفاظت از کاربران اینترنت در مواجهه با محتوای مضر اس��ت. آفکام با 
اعمال تنظیات س��عی دارد کاربران فضای مجازی با محتوا ها و موقعیت های مضر روبه رو نشوند و 
مصرف کنندگان آس��یب پذیر نیز از آسیب های خاص محافظت شوند. مطالعات اخیری که توسط 
آفکام انجام شده است، نشان می دهد که مردم بیشتر درمورد مسائلی مانند حفاظت از کودکان، قرار 
گرفتن در معرض محتوا یا تعاملات مضر، استفاده از داده ها و حریم خصوصی آنلاین نگران هستند؛ 

بنابراین، از راهبرد های کاربردی پلیس انگلیس، سرمایه گذاری در زمینه فناوری می باشد.
3. آمریکا

در مقایس��ه راهبرد های کشور ها در قبال شبکه های اجتماعی، رویکرد آمریکا نسبت به کشور های 
دیگر متفاوت است؛ زیرا این کشور)علاوه بر راهبرد های مورداستفاده کشور های دیگر( از راهبرد های 
صرفاً فعالانه نیز فراتر رفته است و سیاست های دولتی خود را درون شبکه های اجتماعی تجویز و در 
مواردی به مرز های مجازی کشور های دیگر حمله می کند. از جمله سیاست های تجویزی می توان به 
طرح)اینترنت چمدان( ایالات متحده اشاره کرد که برای ایجاد  شورش در ایران استفاده شده است. 
همچنین، دولت ایالات متحده در تاریخ 24 اکتبر 2001، قانونی با عنوان براندازی1 را تصویب کرد 
ک��ه به موجب آن، کنترل و نظارت بر تبادل داده های بر خط کاربران، رنگ قانونی به خود گرفت.
 پلیس ایالات متحده آمریکا نیز از ش��بکه های اجتماعی برای شناس��ایی جرایم استفاده می کند. 
علاوه بر کش��ف جرایم و خشونت با پایش شبکه های اجتماعی، فعالیت های معترضان را نیز رصد 
و ردیابی می کند و به س��رعت نس��بت به آنها واکنش نش��ان می دهد)تیلور،2011(. یکی دیگر از 
فعالیت های پلیس آمریکا در عضویت از شبکه های اجتماعی این است که با همکاری یک شرکت 
مستقر در شهر شیکاگوی ایالات متحده آمریکا ابزاری می فروخت که با استفاده از متن ها، تصاویر و 
ویدئو های شبکه های اجتماعی اطلاعاتی درباره معترضین در اختیار پلیس قرار می داد. این شرکت 
که ژئوفیدیا2 نام دارد از اطلاعات فیس بوک، توئیتر، اینستاگرام و 9 شبکه اجتماعی دیگر استفاده 
می کند و به کاربران خود امکان می دهد تا محتوا ی شبکه های اجتماعی را در یک مکان به خصوص 
جغرافیایی جس��تجو کنند. این شرکت ابزار خود را در اختیار پلیس گذاشته و پلیس هم از آن در 

patriot Act  .1 )لایحه میهن دوس��تی آمریکا بعد از حملات 11 س��پتامبر 2001 درخصوص مقررات مربوط به اقامت، تابعیت و مهاجرت 
شهروندان غیرآمریکایی( 

2. Geofeedia
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سرکوب معترضان استفاده کرده است)نیوتایمز1395،1(. 
راهبرد های کاربردی پلیس آمریکا عبارتند از: 1. کسب اطلاعات درمورد متهمان از طریق اتفاقات 
جنایی به اش��تراک گذاشته ش��ده از س��وی کاربران؛ 2. جلوگیری از جرایم و به حداکثر رس��اندن 
همکاری های بین المللی در تعقیب و مجازات این مجرمان؛ 3. سیستم ماهواره ایPGP که می تواند 
در هر شرایط مکانی آب، کوه و یا جنگل و دیگر مکان های از راه دور بدون شبکه GSM دسترسی 

داشته باشد؛ 4. شفاف سازی در فعالیت ها.
4. چین

کشور چین در کنار ایجاد دو پلیس سایبری که به صورت علنی در مراکز پلیس به رهگیری ارتباطات 
شهروندان مشغول هستند، یک ارتش سایبری نیز تأسیس کرد ه است که به صورت مخفی در فضای 
مجازی و حوزه نظامی مشغول به فعالیت هستند. از دیدگاه کارشناسان سایبری در چین، آن چیزی که 
می تواند این کشور را در برابر هجوم شبکه های اجتماعی محفوظ بدارد، ضمن تنگ کردن دامنه فعالیت 
سایت ها و شرکت های اینترنتی مختلف جهانی، ایجاد خدمات اینترنتی مشابه و ملی در کشور است. 
راهبرد کاربردی کشور چین شامل این مورد اساسی می باشد که پلیس این کشور از طریق کنترل 
هرچه بهتر عملیات های پلیس��ی در شبکه های اجتماعی، به فرماند هان مراکز پلیس چین امکان 
می دهد تا دروازه بان اطلاعات باشند. آنها می توانند به شهروندان در زمینه های مختلف هشدار دهند، 
اطلاعات مهم خود را با مردم به اش��تراک بگذارند، منابع جامع تر اطلاعاتی را در اختیار بگیرند و 
بیانیه های سازمان خود را با حداقل هزینه منتشر کنند)کینگ2013،2(. این کشور همچنین، صد ها 

هزار پلیس سایبری دارد که بر سیستم عامل های شبکه های اجتماعی نظارت می کنند.
5. کره جنوبی 

کره جنوبی، در فهرس��ت کش��ور های با فضای مجازی تحت نظارت برای سانسور اینترنت قرار داده 
می شود؛ یعنی در حالی که شهروندان آزادی بیان دارند، اما لزوماً حقوق مربوط به حریم خصوصی 
آنها به طور کامل رعایت نخواهد شد. در این کشور که دارای بالاترین نفوذ فعال رسانه های اجتماعی 
در میان کش��ور های آسیایی است، ش��بکه های اجتماعی مانند فیس بوک، Kakaostory، توئیتر، 

لاین، اینستاگرام و KakaoTalk به طور گسترده مورداستفاده قرار می گیرند. 
تصمیم برای سانسور اینترنت در کشور کره جنوبی، از طریق دو کمیته ارتباطات کره)KCC( و کمیته 

1. New Times
2. King
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استاندارد های ارتباطات کره)KCSC( صورت می گیرد و مواردی از قبیل محتوای مستهجن، موارد 
مضر برای افراد زیر س��ن قانونی، تقلب در اینترنت، موارد مربوط به ستایش کره شمالی و محتوای 
ضد دولتی و ضد قوای نظامی، از جمله محتوا هایی است که توسط این دو کمیته مسدود می شوند. 
بنابراین، از راهبرد های کاربردی پلیس این کشور، مسدود کردن شبکه های اجتماعی مخرب است.

 نمای کلی فعالیت پلیس کشور های منتخب در شبکه های اجتماعی 
پلیس بس��یاری از کشور های انتخاب ش��ده، از یک مرکز ویژه برای ساماندهی فعالیت های خود در 
شبکه های اجتماعی برخوردار می باشد. این مرکز جهت ارتباط قابل اعتماد پلیس و جامعه بر اساس 
فعالیت های زیر بنیان گذاری شده است: 1. ارتباط موثر شهروندان و پلیس؛ 2. احساس امنیت بیشتر 
مردم؛ 3. در میان گذاش��تن مشکلات مردم با پلیس؛ 4. به کارگیری آخرین دستورات پلیس برای 
افزایش ایمنی. در شکل 1، مطالب پیش گفته که از طریق بررسی میدانی و مطالعات کتابخانه ای 

احصا گردیده است، به طور خلاصه، بیان می گردد.

شکل1. نمای کلی فعالیت پلیس کشور های منتخب در پژوهش 
تحلیل داده ها و یافته های پژوهش

با بررسی نقطه نظرات اخذ شده از مدیران ارشد، اساتید و کارشناسان حوزه شبکه های اجتماعی از 
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مجموعه های ناجا، دانشگاه تهران، دانشگاه علوم انتظامی امین و دانشجویان دکتری مدیریت رسانه 
که به صورت هدفمند و روش گلوله برفی انتخاب ش��ده بودند و همچنین، بهره گیری از روش های 
کاربردی پلیس کشور های منتخب در شبکه های اجتماعی)شکل 1( ، ابتدا 3 معیار اصلی به قرار 
زیر احصا گردید: 1. ارتقای سطح خدمت به مردم و انجام وظیفه؛ 2. نوآوری و هوشمندی؛ 3. توجه 
به حقوق عامه جهت استفاده ناجا از این شبکه ها. پس از آن، زیر معیار ها و گزینه هایی که ناجا در 
راستای اهداف سازمانی در شبکه های اجتماعی می تواند انجام دهد و از مزایای آن برخوردار شود، در 
قالب طرح سلسله مراتبی)شکل 2( مشخص و پرسش نامهAHP طراحی گردید و توسط کارشناسان 
این حوزه وزن دهی شد و سپس از طریق نرم افزار Expert Choice فعالیت های ناجا در این شبکه ها 
با رعایت مفهوم منطقی ناسازگاری در این نرم افزار، اولویت بندی و الگوی نهایی بهره مندی ناجا از 

شبکه های اجتماعی پیشنهاد  گردید.

شکل 2. نمای طرح سلسله مراتبی از هدف، معیار های اصلی، زیرمعیار ها و گزینه ها
  AHPمعیار های اصلی مقایسه زوجی راهبرد ها در روش تحلیلی

1. ارتقای سطح خدمت به مردم و انجام وظیفه
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پلیس به عنوان یک نهاد انقلابی، وظیفه خدمت به عموم مردم را برعهده دارد؛ با تأکید بر این مهم، 
پلیس باید پاسخ گوی نیاز های مردم باشد. با توجه به اینکه آنها وظایف خود را از طرف مردم انجام 
می دهند، با این حال، ممکن است که مشکل در تعریف مردم و نیاز ها در بسیاری از کشور ها باشد 
و ممکن است که گروه های مختلف اجتماعی انتظارات مختلفی درمورد چگونگی پاسخ پلیس در 
شرایط خاص داشته باشند. شایستگی های فردی، آموزش سازمانی، هوش هیجانی افراد، معنویت 
در محیط کار، احساس عدالت سازمانی، احساس تعهد سازمانی، رضایت شغلی و احساس اعتماد 
سازمانی از عوامل مؤثر در پاسخ گویی پلیس به شمار می روند)رجبی فرجاد، 1397(. بنابراین، در 
راس��تای ارتقای س��طح خدمت پلیس به مردم سه زیر معیار مطرح می شود: 1. حرفه ای بودن؛ 2. 

درک شبکه های اجتماعی؛ 3. پاسخ گو بودن.
2. نوآوری و هوشمندی

هوشمندسازی یعنی استفاده از روش ها و ابزار های فناوری و اطلاعات به منظور مدیریت، هدایت و 
فرماندهی، اداره صحیح امور، ساده سازی فعالیت ها، ارتقای سبک زندگی، حرفه ای تر شدن کار ها و 
فعالیت ها، سرعت بخشیدن به امور، انجام کار صحیح، کاهش مصرف انرژی و به صورت کلی، استفاده 
حداکثری از کیفیت و خدماتی که می توان از فناوری اطلاعات در راس��تای ش��اخص های زندگی 
بهره گرفت. امروزه، با گس��ترش کاربرد های فناوری اطلاعات و ارتباطات در زندگی روزمره، شاهد 
شکل گیری نسل جدیدی از ابزار های اینترنتی هستیم که امکانات بیشتری را برای ارتباط دوسویه 
فراهم آورده است. همچنین، با توجه به اینکه ناجا به جهت گستره عملکرد و مسئولیت خود به عنوان 
س��ازمانی که مسئولیت مستقیم برخورد با ناهنجاری های سایبری را برعهده دارد، با ظهور جامعه 

مجازی، این مسئولیت را نیز برعهده گرفته است. 
کارکنان مسئولیت پذیر ناجا، هم زمان با توسعه شبکه های اجتماعی، آموزش های تخصصی را طی 
می کنند؛ چراکه کار کردن در این قسمت نیازمند دانش تخصصی و به روز است. از طرفی، کشف 
جرایم در بستر شبکه های اجتماعی، نیاز به پشتوانه علمی قوی و کارشناسان فنی با دانش بالا دارد؛ 
از این رو اس��ت که حضور در لحظه و فعال در ش��بکه های اجتماعی، خود یک نوآوری در خدمات 
پلیس به حس��اب آمده و به نوعی نیز بیانگر تغییر محیط مأموریتی ناجا متناس��ب با مأموریت های 
محیط واقعی می باشد. بنابراین، در راستای تحقق کیفی نوآوری و هوشمندی پلیس، سه زیر معیار 

مطرح می باشند: 1. به روز بودن؛ 2. شناخت زمینه و زمانه؛ 3. کارا و اثر بخش بودن.
3. توجه به حقوق عامه
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حری��م خصوصی و لزوم رعایت حرم��ت آن، از جمله موضوعات رایج مباحث حقوقی و سیاس��ی 
اس��ت که در حقوق داخلی کش��ور ما نیز قداس��ت و حرمت ویژه ای دارد. مصونی��ت این حوزه از 
زندگی ش��هروندان، کمترین حق آنان اس��ت که باید محترم شمرده شود و این را از تمدن "نوین" 
برشمرده اند)اسماعیلی، 1391(. از سویی دیگر، یکی از مهم ترین آثار استفاده نامطلوب از شبکه های 
اجتماعی، افشای اطلاعات خصوصی شهروندان است که این معضل بزرگ با تحول فناوری اطلاعات 
و ارتباط��ات، به خصوص با ظهور اینترنت، به یک بحران بزرگ بش��ری تبدیل شده اس��ت. از دید 
کارشناسان فعال در حوزه شبکه های اجتماعی، معیار دیگری که در فعالیت های پلیس در حوزه این 
شبکه ها خیلی جدی و مهم است، حفظ محرمانگی اطلاعات افراد و پلیس با محوریت پیشگیری از 
سوءاستفاده افراد فرصت طلب در ارتکاب جرم است. بنابراین، در راستای تحقق حقوق عامه از سوی 
پلیس، سه زیر معیار مطرح می باشند: 1. حفظ اطلاعات خصوصی؛ 2. حفظ سرمایه های اجتماعی؛ 

3. واقعیت گرایی و حقیقت گویی.

خروجی نهایی اقدامات پیشنهادی جهت بهره مندی ناجا از شبکه های اجتماعی
خروجی نهایی اقدامات پیشنهادی جهت بهره مندی ناجا از شبکه های اجتماعی از دید کارشناسان 

این حوزه براساس 3 معیار مطرح شده در بالا به صورت ذیل می باشد:

1. بهره برداری حداکثری از فناوری های نوین ارتباطی با 0.174 امتیاز؛
2. شناخت جامعه از طریق شبکه های اجتماعی با 0.171 امتیاز؛

3. آموزش و فرهنگ سازی با 0.140 امتیاز؛
4. اطلاع رسانی و ارائه تصویر مطلوب از ناجا با 0.128 امتیاز؛

 5. جلب مشارکت اجتماعی با 0.119 امتیاز؛
 6. مشاوره و پیشگیری از آسیب های اجتماعی با 0.118 امتیاز؛
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 7. مدیریت ادراک و برداشت با 0.75 امتیاز؛
 8. کنترل کیفیت خدمات رسانی به مردم با 75 امتیاز.

نمودار ش��کل 3، مقایس��ه کلی راهبرد ها را نسبت به معیار های ما بر اساس درجه حساسیت نشان 
می دهد.

شکل 3. درجه حساسیت راهبردها نسبت به تأثیر سه معیار اصلی

الگوی نهایی حضور مطلوب ناجا در شبکه های اجتماعی
با اس��تفاده از راهبرد ها و فعالیت های پلیس س��ایر کشور ها از ش��بکه های اجتماعی و بهره گیری 
از نقطه نظرات کارشناس��ان و مدیران حوزه ش��بکه های اجتماعی و نیاز های پلیس، الگوی نهایی 
حضور مطلوب ناجا در شبکه های اجتماعی براساس جمع بندی پرسش نامه و نقطه نظرات کاربردی 
خبرگان این حوزه، اولویت بندی 3 معیار اصلی، زیرمعیار ها و 8 گزینه مربوط، به صورت شکل 4 از 

طریق نرم افزارExpert Choice احصا و الگوی نهایی پیشنهاد گردید. 
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 اجتماعیهای هشب   درناجا  طلومح ور م های موثر  معیارهای ایلی،  یرمعیارها ا   ی ه (FSNE)الگوی  .4ش ا

 

   نوين ارتباطیهای  فناوری برداری حداکثری از بهره  .  1

 ا  اف اری ساا    ام انااات  ترشاادبشیچیده  ا  نااوین  ی هاااف ااری   ا  هادانر  ا   سایبری   ف ای    یری بهره  به  توجه  با

 ا  ابت ااار  نااوآاری،  تااواب  ا   ک ااور، برخااورداری   بااه انتماااد  ب  یام ی   ا  سا ی مصوب    مه  ف ا،  این  اف اری نرد

اجتماااعی ا های  هح ور شلیس در شااب   .باشدمی  حو ه  این  انسانی هوشم د در  نیرای   سطو   تمامی  در  خ قی 

های هطور که جرایم در شااب به نوعی است اده ا  ف ااری جدید ا برا  بودب شلیس اس . همین  ،، خودهااشلی ی ن

داریم ا این خااود باعااث   را هت صصی ا ب یرند، نیا  به ی  شلیس ف ی ا  تری به خود میاجتماعی ش ا شیچیده

بر  ار کاارده ا   حو ه ف ای م ا ی ا نیا  ف ی کارک ابآمو شی ا ف ی را در  های  هشود که شلیس هر ساله دارمی

ماعی دس  یابد. شایاب اجتهای  ها ت هی ات جه  ح ور مطلوم در شب   هابه جدیدترین ف ااری   ،به این ترتی 

 ،ا همچ ااینها  هآفرین مسااتل د همراهاای مسااتمر یاا ع ، دان ااگاتحااواهای  ه ف ااری دستیابی ب   کر اس  که

 باشد. می خصویی ب رمرتب  در  ی هاظرفی  ا دهان مردد ی هاسا ماب بسی ، ی هاقابلی  ا   یری بهره

شکل4. الگوی(FSNE): معیارهای اصلی، زیرمعیارها و گزینه های موثر حضور مطلوب ناجا در 
شبکه های اجتماعی

1 . بهره برداری حداکثری از فناوری های نوین ارتباطی  
با توجه به بهره گیري فضاي س��ایبري از دانش ها و فناوري هاي نوین و پیچیده ترش��دن امکانات 
سخت افزاري و نرم افزاري این فضا، لازمه مصون سازي و امنیت بخشي به انتظام کشور، برخورداري 
از توان نوآوري، ابتکار و خلاقیت در تمامي سطوح نیروي انساني هوشمند در این حوزه مي باشد. 
حضور پلیس در ش��بکه های اجتماعی و اپلیکیش��ن ها، خود، به نوعی استفاده از فناوری جدید و 
بروز بودن پلیس اس��ت. همین طور که جرایم در ش��بکه های اجتماعی شکل پیچیده تری به خود 
می گیرند، نیاز به یک پلیس فنی و تخصصی و به روز داریم و این خود باعث می شود که پلیس هر 
ساله دوره های آموزشی و فنی را در حوزه فضای مجازی و نیاز فنی کارکنان برگزار کرده و به این 
ترتیب، به جدیدترین فناوری ها و تجهیزات جهت حضور مطلوب در ش��بکه های اجتماعی دست 
یابد. ش��ایان ذکر است که دستیابی به فناوری های تحول آفرین مستلزم همراهی مستمر صنعت، 
دانشگاه ها و همچنین، بهره گیري از قابلیت هاي بسیج، سازمان هاي مردم نهاد و ظرفیت هاي مرتبط 

در بخش خصوصي می باشد. 
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2. شناخت جامعه از طریق شبکه های اجتماعی
شبکه های اجتماعی در عرصه های مختلف زندگی کنونی افراد جامعه نقش دارند و رسالت رسانه های 
سنتی و یک طرفه را از بین برده اند و به نوعی می توان گفت که در بطن زندگی انسان  ها نفوذ کرده اند. 
مردم با استفاده از این شبکه ها به سرعت به اخبار و اطلاعات موردنیاز خود دسترسی پیدا می کنند و 
در فضای مجازی با یکدیگر وارد تعامل می شوند. شبکه های اجتماعی این امکان را ایجاد می کنند که 
گروه ها به سرعت شکل بگیرند و با هم ارتباط مؤثری برقرار کنند. از دید کارشناسان این حوزه، ناجا با 
استفاده از این شبکه ها می تواند اخبار مربوط به مأموریت و فعالیت های موردنظر را در کمترین زمان 
ممکن و با سرعت هرچه بیشتر در اختیار مردم قرار دهد. همچنین، ناجا می تواند با ایجاد شبکه هایی 
در ش��بکه های اجتماعی، اخبار و اقدامات پلیس��ی را به اطلاع مردم برساند و با ایجاد محتوا هایی 
به فعالیت های پیش��گیرانه در ش��کل گیری و ایجاد ناهنجاری ها و آس��یب های اجتماعی بپردازد.

3. آموزش و فرهنگ سازی
آموزش و آگاهی بخشی در سطوح مختلف، یکی از کارکرد های مهم پلیس در شبکه های اجتماعی 
اس��ت. طبیعتاً با درنظرگرفتن فرم و قالب منحصربه فرد این شبکه ها، آموزش شکل خاص خود را 
دنبال می کند که در بسیاری از مواقع، قابل قیاس با آموزش های رسمی و کلاس درس نیست. در 
شبکه های اجتماعی، شبکه های تخصصی فراوانی وجود دارند که در زمینه های متفاوت به آموزش 
مطالب ارزشمند می پردازند؛ بنابراین، ضروری به نظر می رسد که پلیس جمهوری اسلامی ایران هم به 
شهروندان در زمینه های مختلف هشدار و آموزش دهد و اطلاعات و اخبار خود را با مردم به اشتراک 
بگذارد و بیانیه های س��ازمانی را تا جایی که امکان داش��ته باشد، منتشر کند. همچنین، نسبت به 
آموزش، تربیت و توانمندسازي سرمایه هاي انساني کارآمد و متخصص متناسب با اقتضائات حال و 
آینده با محوریت ارتقای دانش اجتماعی و توانمندی داخلی، تأثیرپذیری از فناوری های نوپدید، اقدام 
و درک هوشمندانه و پیش دستانه آسیب ها و تهدیدات این محیط را در دستور کار خود قرار دهد. 

4. اطلاع رسانی و ارائه تصویر مطلوب از ناجا
شبکه های اجتماعی بستر مناسبی جهت نمایش فعالیت های یک سازمان می باشند. پلیس می تواند 
اقدامات، فعالیت ها و عملیات های منجر به کش��ف و دستگیری مجرمین مخل آسایش عمومی و 
حتی رش��ادت ها و شهادت مأموران خود در این مسیر را به منظور آرامش بخشي و کاهش تأثیرات 
مخرب عملیات رواني دش��من از طریق این ش��بکه ها، در معرض دید همگان قرار دهد. در همین 
راستا، ناجا در راستای اهداف از پیش تعیین شده خود مبنی بر حمایت از شبکه های اجتماعی داخلی 
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و تعامل س��ازنده با کاربران و فعالان فضای مجازی و همچنین، در پاس��خ به درخواست های مکرر 
کاربران و مخاطبان، نس��بت به ایجاد صفحه رسمی با محوریت جلوگیری از ایجاد صفحات جعلی 
در ش��بکه های اجتماعی کلوب، فیس نما، هم میهن، ویدئو آپارات، اقدام و در تعامل با 132 کشور 
جهت اشتراک گذاری مصادیق جرم و فرد مجرم در عرصه بین المللی می باشد)پایگاه اطلاع رسانی 

پلیس فتا، 1397(.
5. جلب مشارکت اجتماعی  

توجه روزافزون به نقش و جایگاه مردم در صورت بندی جامعه معاصر و تلاش برای مشارکت پذیری 
مردم در امور مختلف نشان دهنده اهمیت آشکار نقش مردم بیش از گذشته  است. بی شک، دلیل 
آن مفهوم "سرمایه اجتماعی" و اهمیت فزاینده بهره مندی از آن در مواجهه با مسائل و چالش های 
گوناگونی است که فراروی جامعه و نهاد های برآمده از آن قرار دارد. مشارکت مردم در امور مختلف، 
درحقیقت، راهی اس��ت برای بهره برداری هرچه بیشتر از این نیروی بیکران اجتماعی و کاستن از 
دامنه مس��ائل و گرفتاری هایی که کمابیش در جامعه با آن روبه رو هس��تیم. با وجود این، پیش از 
آنکه پلیس به عنوان بخشی از نهاد هایی که کار ویژه اصلی آنها ایجاد و نگهداری نظم و امنیت است، 
بخواهد از این س��رمایه استفاده لازم را ببرد، نخس��ت باید بتواند "بینش ضروری برای بهره مندی 
مناسب از این توانایی" را در مجموعه خویش و در افراد و رویه ها و فرهنگ سازمانی فراهم آورد و 

همچنین "زمینه های اجتماعی لازم برای این مشارکت" را آماده کند)میرسندسی، 1396(.
مش��ارکت مردمی به مثابه راهبردی کلان در راس��تای تحقق این اهداف می تواند موردتوجه ویژه 
ق��رار گیرد. بهره گیری از ظرفیت ها و س��رمایه های مختلف اجتماع��ی و از جمله تمایل و گرایش 
جامعه به مش��ارکت و همکاری با پلیس در حوزه هایی از مأموریت های این نیرو و مش��ارکت دادن 
نهادمند و س��ازمان یافته یا غیر س��ازمان یافته، آحاد جامعه و ذی نفع��ان در امور و خدمات نیروی 
انتظامی، موضوعی است که می تواند در کاهش هزینه های این نیرو در انجام مأموریت ها موثر واقع 
شده است و نوعی پایداری در وضعیت ها از جمله نظم، ثبات و امنیت اجتماعی ایجاد کند. ناجا با 
رصد، پایش، مراقبت و تشخیص و هشدار به کمک قابلیت هایی از قبیل هشتگ، تصاویر ویدیویی، 
متن، لینک س��ایت اصلی و... می تواند با شهروندان ارتباط نزدیک برقرار کند و با اتخاذ شیوه هاي 
متنوع جمع آوري و تحلیل داده ها، به صورت مس��تقیم اطلاعات خود را با آنها به اشتراک بگذارد و 
از نقطه نظرات کاربردی ش��هروندان جهت کیفی سازی در روند مأموریت های خود، تقویت رویکرد 

جامعه محوری، افزایش اعتماد عمومي و ارتقای سطح مشارکت مردمي، بهره برداری نماید.
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6. مشاوره و پیشگیری از آسیب های اجتماعی   
فضای مجازی به دلیل ویژگی های خاص مانند گمنامی و سهولت ارتباط، پیچیدگي روزافزون و رو به 
ازدیاد سامانه ها و شبکه هاي مبتني بر فناوري اطلاعات و خطر سامانه هاي مبتني بر فناوري اطلاعات، 
محملی برای انواع آسیب ها و ناهنجاری های اجتماعی است و با گذشت زمان بر حجم آنها در این 
فضا افزوده می شود. این فضا، امکان آسیب رسانی به دیگران و آسیب دیدن را توأمان دارد؛ بنابراین، 
پرداختن به مقوله پیشگیری از آسیب های مختلف این فضا که گستره تأثیر آن همه قشر های جامعه 
را دربرمی گیرد، امری ضروری و اجتناب ناپذیر است. ناجا با اشراف بر این سامانه ها در شبکه های 
اجتماعی و ارائه مشاوره پیرامون ناهنجاری ها و آسیب پذیري هاي ذاتي موجود در فضاي سایبري با 
محوریت روند رو به رشد مهاجرت از دنیاي سنتي به این فضا، می تواند با اتخاذ تمهیدات صحیح و 
دقیق از آلودگي این فضا پیشگیری نموده و با رصد و پایش مستمر آن، در راستای انتظام بخشی به 

فضای حقیقی کشور، اقدام نماید. 
7. مدیریت ادراک و برداشت

ادراک و برداشت یا افکار عمومی چیزی جز صدای مردم)ریو. ام. کریستنسن، 1365: 234( نیست. 
این صدا همیشه و همه جا به شیوه های مختلف و در فرصت های متفاوت، توجه خواسته و ناخواسته، 
ارادی و غیر ارادی آنانی را که مخاطب قرار داده اس��ت، به خود مش��غول داشته است. افکار عمومی 
یک پدیده واحد و مستقل نیست بلکه پدیده ای است که با دیگر پدیده های گوناگون پیوند نزدیک 
دارد. اقلیت و اکثریت، وضعیت های تنشی، تبلیغات، رسانه های گروهی، قوانین اجتماعی، هر یک 
در کم و کیف دخالت مردم در سرنوشت خود تأثیر می گذارند. در شرایط فعلی ادراک و برداشت) 
افکار عمومی(، سرنوش��ت خود را به دست رس��انه ها سپرده است و این رسانه ها هستند که نقش 
منعکس کننده، تقویت کننده و حتی خاموش کننده افکار و اخبار را به دست دارند. به این ترتیب، 
با گس��ترش شبکه های اجتماعی، پدیده های روانی � اجتماعی مربوط به افکار عمومی نیز هر روز 

گسترش و اهمیت بیشتری می یابد و توجه پژوهشگران را به خود جلب می کند.
ب��ا وج��ود این، چگونگی پیوند افکار عمومی با رویداد های اجتماعی و وس��عت عمل آن به ویژه در 
شبکه های اجتماعی، مستلزم مدیریت و مطالعه آن از سوی پلیس می باشد؛ چراکه ادراک و برداشت 
در هر جامعه در بس��تر قالب های ارزش اجتماعی و فرهنگی آن جامعه ش��کل می گیرد و تحول 
می پذیرد؛ بنابراین، بررسی افکار، مستلزم شناخت فضایی است که در آن شکل می گیرد. در اینجا 
مدیریت ادراک و برداش��ت، همان شناخت ارزش های مردمی از یک سو و پدیده های اجتماعی از 
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س��وی دیگر، با محوریت توجه روزافزون به افکار و رشد فزاینده روابط اجتماعی از سوی پلیس در 
شبکه های اجتماعی با توجه به منزلت و جایگاه نهادی و سازمانی فرماندهی انتظامی در قیاس با 

دیگر سازمان ها در حوزه نهادی دولتی و در افکار عمومی جامعه می باشد.
8. کنترل کیفیت خدمات رسانی به مردم

پاسخ گویی به مطالبات مردمی وظیفه اصلی پلیس است. پلیس همواره باید خدمتگذار مردم باشد 
و در مأموریت هایی که انجام می دهد، جز رضای خداوند و مردم چیزی در نظر نداشته باشد. پلیس 
سازمانی است که در خدمت مردم و برای مردم فعالیت می کند و اگر بخواهد موفق باشد و قضاوت 
درستی از خود به مردم ارائه کند، باید انتظارات مردم را برآورده نماید. پلیس باید خود را به جای 
مردم قرار دهد و بررسی کند که مردم چه انتظاراتی از وی دارند؛ چراکه انتظارات مردم از پلیس تأثیر 
به سزایی در مأموریت ها و خدمت رسانی پلیس و درنهایت، ارتقای سطح خدمت و انجام وظیفه دارد. 

نتیجه گیری 
ش��بکه های اجتماعی نسل جدیدی از پایگاه هایی هس��تند که این روز ها در کانون توجه کاربران 
ش��بکه های جهانی اینترنت قرار گرفته اند. این گونه پایگاه ها بر مبنای تش��کیلات بر خط فعالیت 
می کنند و هر کدام، دس��ته ای از کاربران اینترنتی با ویژگی خاص را گرد هم می آورند. شبکه های 
اجتماعی را گونه ای از رسانه های اجتماعی می دانند که امکان دستیابی به شکل جدیدی از برقراری 
ارتباط و به اش��تراک گذاری محتوا در اینترنت را فراهم آورد ه اند. این ش��بکه ها از طریق تشویق به 
مش��ارکت و ارائه بازخورد های س��ریع در عمل، مرز میان مخاطب و رسانه را برمی دارند و از کلیه 
ظرفیت های موجود در س��ایر رسانه ها مانند تصویر و صدا و ... بهره می جویند و واقعیت مجازی را 

خلق می کنند.
کش��ور ما با خط آینده پژوه��ی و نگرش جامع در حوزه مدیریت فضای مج��ازی و حاکمیت داده 
مواجه  اس��ت. این در حالی اس��ت که در مفهوم شبکه ملی اطلاعات، تعریف واحدی از حاکمیت و 
اس��تقلال جمهوری اسلامی ایران در فضای مجازی گنجانده ش��ده و باید از سوی مسئولان جدی 
گرفته ش��ود؛ چراکه شبکه های اجتماعی بستر مناسبی جهت فرهنگ سازی، آگاه سازی و آموزش 

افراد است.
بی ش��ک، شبکه های اجتماعی عامل اصلی تغییر محیط مأموریتی ناجا از فضای واقعی به مجازی 
به منظور پیگیری اقدامات انتظامی شد ه است و به اعتراف کارشناسان انتظامی، فضای سایبر به عنوان 
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پنجمین عرصه نبرد های در حال ظهور می باش��د؛ زیرا همان طور که در پژوهش حاضر مش��خص 
گردید، عوامل موثر بر توسعه راهبرد های استفاده از شبکه های اجتماعی، دارای کارکرد های مختلف 
از جمله اجتماعی، اقتصادی و سیاس��ی اس��ت و هر یک از این کارکرد ها می توانند س��همی را در 

برقراری ایجاد امنیت و انتظام در شبکه های اجتماعی داشته باشند.
پلیس از جمله سازمان هایی است که بیشترین خدمات را به مردم ارائه می کند و از آنجا که درنتیجه 
توسعه فناوری و به روزشدن مجرمان با چالش های بزرگی مواجه است، باید با توسل به سازوکار های 
علمی و فناورانه و با توجه به ارزش ها و قوانین حاکم بر جامعه، در راستای تحقق یکی از مهم ترین 
و محوری ترین وظایف خود که همانا تأمین نظم و امنیت است، این چالش ها را رفع کند؛ بنابراین، 
نیاز است تا خود نیز به روز)هوشمند( شده و با ابزار و امکانات امروزی در دنیای پیشرفته و پیچیده، 

به میدان مبارزه با مجرمان که شیوه های خود را به روز کرده اند، بیاید.
امروزه، تعداد زیادی از اداره های پلیس در جهان یک مرکز ویژه برای ساماندهی فعالیت های خود 
روی شبکه اجتماعی دارند و هر روز بر گستره فعالیت آنها در این پلتفرم های عمومی افزوده می شود. 
مأموران پلیس با اهداف مختلف در شبکه های اجتماعی حضور می یابند و البته تمامی آنها سعی 
می کنند تا با جمع آوری اطلاعات بیشتر، ارتباط مناسب با مردم و انتقال آگاهی، امنیت بیشتری 

برقرار کنند.
س��ازمان نیروی انتظامی جمهوری اس��لامی ایران، متناس��ب با محیط های پیش رو در این فضا و 
هم زمان با پیش��رفت شبکه های اجتماعی و فرا گیرشدن اس��تفاده از این شبکه ها توسط مردم، با 
محوریت های نظارت و کنترل، بهره برداری و مشارکت، حضور رسمی و آشکار، حضور غیررسمی و 
پنهان، می تواند با ایجاد شبکه ها و صفحات تخصصی در شبکه های اجتماعی، با بهره گیری از الگوی 
رسانه ای احصاءشده در این پژوهش، نسبت به فرهنگ سازی و آگاه سازی مردم از انواع جرایم و آثار 
آن بر فرد و جامعه اقدام نماید؛ چراکه شبکه های اجتماعی با روش های ارتباط قابل اعتماد و شفاف 

با جامعه، می توانند برای ادارات پلیس کارآمد باشند.
پیشنهادهای پژوهشی برای پژوهشگران آینده

با توجه به شناسایی ابعاد هشت گانه الگوی رسانه ای حضور مطلوب ناجا در شبکه های اجتماعی، 
پیشنهاد می شود که هریک از این ابعاد به عنوان یک مولفه و به صورت مجزا در شبکه های اجتماعی 
موردبررسی دقیق قرار گرفته و تأثیرات آن در عملکرد فعالیت های رسانه ای ناجا موردسنجش قرار 

گیرد. درعین حال، پیشنهادهای پژوهشی زیر برای پژوهش های آتی ارائه می شود:
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1. بهره گیری از ظرفیت سازمان های مرتبط بازاریابی الکترونیک از طریق شبکه های اجتماعی؛
2. بهره گیری از توان افراد متخصص در برنامه نویسی طرح ها و برنامه شبکه های اجتماعی داخلی و 
تدوین برنامه های آموزشی مجازی برای کارشناسان فناوری اطلاعات به منظور کاهش تأثیر نامطلوب 

شبکه های اجتماعی و کلاهبرداری ها؛
3. تحلیل احساس��ات کاربران ش��بکه های اجتماعی پیرامون مس��ائل مختلف جامعه با محوریت 

انتظام بخشی و پیش دستی در شناخت ناهنجاری ها و آسیب های اجتماعي جامعه؛
4. تجزیه وتحلیل دیدگاه کاربران شبکه های اجتماعی نسبت به پلیس با همراهی صنعت، دانشگاه ها، 

بسیج، سازمان هاي مردم نهاد و بخش خصوصي؛
5. تحلیل و کشف جرم از طریق متن کاوی در شبکه های اجتماعی؛

6. داده کاوی جرای��م در ش��بکه های اجتماع��ی و پیش��گیری از جرم به وس��یله  عل��م داده کاوی؛
7. تعامل با نهاد ها و سازمان هاي بین المللي سایبري در جهت اشتراک گذاری مصادیق جرم و فرد 

مجرم در راستای احقاق حقوق انتظامی کشور.
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