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Absrtact

Today, the use of information and communication technology and the cyberspace 
platform has overshadowed many aspects of human life; As the relationships of 
people in this context have led to the formation of the title of “cyber communi-
ties”. The dimension of security and public order is the most important element 
in the stability of any society; Cyber   communities are no exception to this and 
seek to outline their criminal policies to ensure the security of life, property and 
dignity of citizens as well as the security of public institutions in the context of 
cyberspace. In Iran, due to the high rate of Internet penetration and the large num-
ber of users, creating a criminal policy to manage and control cyber anomalies 
is of great importance and priority; Accordingly, in this category, by examining 
the documents and studying the library, the trends and approaches of the criminal 
policy of the Islamic Republic of Iran in cyberspace are explained, as a result, a 
conceptual model of relative cybercrime-related criminal policy for scientific and 
practical development is presented.
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چکیده
امروزه، استفاده از فناوری اطلاعات و ارتباطات و بستر فضای سایبری در بسیاری از ابعاد زندگی بشر 
سایه افکنده است؛ به طوری که روابط افراد در این بستر منجر به شکل گیری عنوان "جوامع سایبری" 
گردیده است. بعد امنیت و نظم عمومی مهم ترین رکن در پایداری هر جامعه است؛ جوامع سایبری 
نیز از این امر مس��تثنی نبوده و به دنبال ترسیم سیاست جنایی خود برای تضمین امنیت جانی، 
مالی و حیثیتی شهروندان و نیز تأمین امنیت نهادهای عمومی در بستر فضای سایبری هستند. در 
ای��ران نیز با توجه ضریب بالای نفوذ اینترنت و حجم وسیع کاربران، ترسیم سیاست جنایی برای 
مدیریت و پایش ناهنجاری های سایبری از اهمیت و اولویت به سزایی برخوردار است؛ بر این اساس، 
در این مقوله، با بررسی اسناد و مدارک و مطالعه کتابخانه ای، روندها و رویکردهای سیاست جنایی 
جمهوری اسلام��ی ایران در فضای سایبری تبیین گردیده و درنتیجه، الگوی مفهومی از سیاست 

نسبی جنایی مرتبط با فضای سایبری برای اقدامات علمی و عملی توسعه ای ارائه شده است. 
واژگان کلیدی: سیاست جنایی، فضای سایبری، فضای مجازی، جرایم سایبری
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از یک سو و تأمین امنیت نهادهای عمومی آن، از سوی دیگر است)لازرژ، 42:1390(. عنوان و لفظ 
سیاست جنایی که آن را به فویر باخ آلمانی نسبت می دهند، به حقوق جزای کاربردی مربوط می شود 
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که موضوع آن، مدیریت و پایش جرم را تشکیل می دهد. به نظر می رسد که سیاست جنایی در مفهوم 
باخی آن، در پایش جرم، توفیقی به دست نیاورده است؛ به همین جهت، پس از جنگ دوم جهانی، 
پایش و مدیریت جرم و خطرپذیری آن دیگر در انحصار مطلق حقوق کیفری نیست بلکه پیرامون 
آن نهادهای��ی به وجود آمدند که درمجموع، ب��ه پایش جرم می پردازند)مهدوی ثابت، 12:1395(.

اصطلاح سیاست جنایی که عموما به کتاب فوئر باخ در سال 1۸03 منتسب می شود، مدت ها 
با "جنبه های نظری و عملی نظام کیفری" مترادف مانده است. مطابق نظر فوئرباخ، سیاست جنایی 
شامل مجموعه شیوه های سرکوبگری می شود که دولت از طریق پیش بینی و به کاربس��تن آنها بر 
ضدّ بزه واکنش نشان می دهد. این معنا از سیاست جنایی، همچنان موردنظر بعضی از نویسندگان 
معاصر نیز هست. با وجود این، امروز شاهد آنیم که سیاست جنایی، از حقوق کیفری، جرم شناسی 
و جامعه شناسی جنایی جدا شده است و مفهوم مس��تقلی ب��ه خود گرفته است؛ هنگامی که مارک 
آنس��ل نشریه "آرشیوهای سیاست جنایی" را در سال 1975 تأسیس نمود، در نخستین اقدام، بر 
ضرورت عدم محدود و خلاصه کردن سیاست جنایی، به حقوق کیفری تأکید کرد و با تلاش برای 
برجس��ته کردن ویژگی دوگانه آن � یعنی "دانش مشاهده و مطالعه" و "فن" یا "راهبرد روش مند 
واکنش بر ضدّ بزه"، پیشنهاد کرد که سیاست جنایی "واکنش سازمان یافته و مطالعه شده جامعه 
بر ض��دّ اقدام ها و فعالیت های بزهکارانه، منحرفانه و یا ضد اجتماعی" تعریف شود)دلماس مارتی، 

.)63 :2 ،1393
در دیدگاه مارک آنس��ل، سیاست جنایی، نخس��ت، علاوه بر جرم � که یک مفهوم قانونی است 
� ب��ه انحراف)کژروی( � که یک مفهوم اجتماعی است � نیز می پردازد؛ دوم اینکه، علاوه بر سرکوب 
و مج��ازات بزهکاری، به پیشگیری از آن توجه دارد؛ سوم اینک��ه، علاوه بر اقدام های جزایی و نظام 
کیفری، بر تدبیرها و نظام های اجتماعی، فرهنگی، اخلاقی و ... و نیز بر همه آنچه که در بهداشت 
و پیشگیری اجتماعی از بزهکاری مؤثر است، تکیه می کند و بدین سان، سیاست جنایی از مفهوم 
سنت��ی مضیق � یعنی سیاس��ت کیفری � به سمت مفهوم موسع � به معن��ای امروزی آن � تحول 
می یابد)لازرژ، 1390: 15(. بدین ترتیب، می توانیم بگوییم که سیاست جنایی در پایان سده بیستم 
� یعنی حدود دو سده پس از فوئرباخ � شامل کلیه اقدام های سرکوبگرانه)کیفری و غیرکیفری( و 
پیشگیرانه با ماهیت های مختلف می شود که دولت و جامعه مدنی، هر یک به صورت مستقل و یا با 
یک مشارکت سازمان یافته، از آنها در قالب روش های مختلف به منظور سرکوب بزهکاری و بزهکاران 

و نیز پیشگیری از بزهکاری و انحراف استفاده می کنند)لازرژ، 17:1390(.
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دلم��اس مارتی تعریف فوئرباخ را گس��ترش داده و سیاست جنایی را »مجموعه روش هایی که 
هیئت اجتماع با توسل و با به کاربستن آنها، پاسخ های مختلف به پدیده جنایی را سازمان می بخشد« 
تعریف نمود. بدین ترتیب، سیاست جنایی با جنبه های نظری و عملی اشکال مختلف پایش اجتماعی 
بزه و انحراف مترادف به نظر می رسد. ناگفته پیداست که حقوق کیفری، به عنوان هس��ته اصلی یا 
مرکز شدیدترین فشار با رؤیت پذیری بسیار بالا در سیاست جنایی حضور پرُرنگی دارد؛ اما شیوه های 
کیفری مقابله با بزه در قلمرو سیاست جنایی تنها نیس��تند؛ بلکه حول آنها، شیوه های دیگر پایش 
اجتماعی از گونه غیرکیفری)مانند رسیدگی و ضمانت اجراهای اداری و مدنی(، غیرسرکوبگر)مانند 
پیشگیری، جبران و ترمیم خس��ارت بزه دیده، میانجی گ��ری( و گاه غیردولتی)رویه های سرکوبگر 
شبه نظامیان و شبه پلیس های خصوصی، اقدام های اعتراضی از نوع اقدامات سازمان عفو بین الملل بر 
ضدّ نقض حقوق بشر یا اقدام های انضباطی که یادآور برخی گونه های انتظام حرفه ای در صنف ها یا 

اتحادیه ها و ... است( نیز وجود دارد)لازرژ، 70:1390(.

سیاست جنایی
ازآنجاکه جرم شناسی به شاخه های مختلفی چون جامعه شناسی جنایی، زیست شناسی جنایی و ... 
تقسیم می شود، سیاست جنایی نیز رشته ای کاربردی محسوب می شود و شکل های گوناگونی به 

خود می گیرد؛ به طوری که سیاست جنایی ازلحاظ کاربردی، دارای چهار حالت زیر است:
1.سیاست جنایی تقنینی؛ که همان تدبیر قانون گذار درمورد واکنش بر ضدّ جرم است.

2.سیاس�ت جنایی قضایی؛ که درواقع، نحوه برداشت دادگس��تری)قوه قضاییه( از سیاست 
جنایی تقنینی است.

3.سیاس�ت جنایی اجرایی؛ با وجود استقلال ق��وای سه گانه، حکومت ناگزیر است که برای 
اجرای قوانین داخلی از قوه مجریه بهره ببرد. این بدان معناست که قوه مجریه نیز از سیاست خاص 
خود برخوردار است؛ بنابراین، سیاست جنایی اجرایی عبارت است از نحوه درک و اجرای قوانین و 

احکام قضایی درمورد پایش جرم و واکنش های خود آن.
4.سیاست جنایی مشارکتی؛ این جنبه از سیاست جنایی ممکن است دربردارنده حالت های 
پیشین باش��د. به بیان دیگر، ممکن است سیاست جنای��ی مشارکتی با سیاست جنایی تقنینی، 
سیاست جنایی قضایی و یا سیاست جنایی اجرایی در ارتباط باشد. درواقع، در اینجاست که بحث 
جامعه مدنی در سیاست جنایی متجلی می گردد. در این رویکرد، مردم به اقتضای بافت حکومت 
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در مراحل مختلف اجرایی، قضایی، انتظامی، مهار و پایش جرم، مشارکت می جویند. مشارکت مردم 
در محاکمات جنایی در نهادهایی مانند هیئت منصفه، در کشف جرم از طریق راه هایی چون ادای 
شه��ادت و در مرحله حکم مانند واگذاری طفل به خانواده ه��ای جایگزین)به موجب حکم دادگاه 
اطفال( و یا اجرای مراسم رجم)سنگسار( در حقوق کیفری اسلامی، نمونه هایی از سیاست جنایی 

مشارکتی به شمار می روند)نجفی ابرند آبادی، 13۸2: 32(.
در زیر، مهم ترین تعریف هایی که درخصوص سیاست جنایی آمده است، ارائه می گردد.

تعریف فوئر باخ: اصطلاح سیاست جنایی برای اولین بار توسط فوئر باخ آلمانی در سال 1۸03 
به ک��ار برده شد. او در کتاب خود � حقوق کیفری � تعریفی از سیاست جنایی بدین مضمون ارائه 
می دهد: »سیاست جنایی مجموعه ای از شیوه های سرکوبگرانه ای است که دولت با استفاده از آن، 

به پدیده مجرمانه واکنش نشان می دهد«.
تعری�ف دوندی یو وابر: در س��ال 193۸ استاد وابر در مقام تعری��ف سیاست جنایی، دوباره 
تعبیری را به کار می برد که یادآور دیدگاه های فوئر باخ است:»سیاست جنایی یک هنر و فن است 
و موضوع آن کشف شیوه هایی است که مبارزه بر ضدّ جرم را میسر می سازد. سیاست جنایی همه 
شیوه هایی که ممکن است دولت ها اختیار داشته باشند و بر ضدّ بزهکاری به کار برند را دربرمی گیرد. 
سیاس��ت جنایی پیشگیری را دربرنمی گیرد. ب��ا اینکه امر پیشگیری، از وظایف دولت است اما اگر 
برای مهار و پایش جرم مؤثر واقع نشود، وظیفه دوم دولت � که همان سیاست جنایی است � اعمال 

می شود؛ یعنی واکنش تنبیهی و سرکوبگرانه جرم«.
تعریف مارک آنسل: به نظر مارک آنسل، سیاست جنایی به طورهم زمان، علم مشاهده و هنر 
یا استراتژی اصولی و سازمان یافته واکنش ضد جنایی است. بر اساس این تعریف، می توان گفت که 
سیاست جنایی در مکتب دفاع احقاقی نوین، دارای دو جنبه علمی)نظری( و فنی)کاربردی( است. 
از دیدگاه علمی، همان گونه که جرم شناسی علم علت شناسی جرم است، سیاست جنایی نیز علم 
مشاهده، تجربه و آزمایش واکنش بر ضدّ جرم است. از طرفی، از دیدگاه کاربردی نیز همان طور که 
جرم شناسی به چهارراه علوم موصوف است، سیاست جنایی  را  نیز می توان یک فن توصیف نمود.

تعریف دلماس مارتی: در سال 19۸3، دلماس مارتی)یکی از دانشجویان مارک آنسل( باز هم 
مفهوم سیاست جنایی را توسعه داد. سیاست جنایی در تعبیر دلماس مارتی، شامل کلیه شیوه ها 
و روش های��ی م��ی شود که هیئت اجتم��اع از طریق آنها پاسخ گویی به پدی��ده جنایی را سازمان 

می بخشد)مهدوی ثابت، 1395: 34(.
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سیاست جنایی جرایم سایبری
 سیاست جنایی در جرایم سایبری را نیز می توان در قالب های ارائه شده در بالا تبیین نمود. همان طور 
که ملاحظه گردید، علما و دانشمندان حقوق، هرکدام با نگاه و رویکرد زمانی و مکانی منحصربه فرد 
خود، تعریفی از سیاست جنایی ارائه داده اند. درحال حاضر، با توجه به رشد فزاینده جرایم سایبری و 
تأثیرگذاری فضای سایبری بر زندگی بشری، به نظر می رسد که نیاز است نسبت به ترسیم سیاست 
جنای��ی منحصر به این فضا اهتمام ویژه ای مبذول گردد اما در اینجا و در تعریف سیاست جنایی، 
به نظر می رسد که در تبیین و تدوین سیاست جنایی مختص فضای سایبری می توان از قالب عام 
دکت��ر دلماس مارتی استفاده نمود و چنین بیان داشت که سیاست جنایی جرایم سایبری شامل 
کلیه شیوه ها و روش هایی می شود که هیئت اجتماع از طریق آنها پاسخ گویی به پدیده جنایی در 

فضای سایبری را سازمان می بخشد.

موضوع سیاست جنایی در جرایم سایبری
در سیاست جنایی معمولاً دو موضوع موردتوجه قرار می گیرد: اول، بررسی فرآیند جرم انگاری؛ دوم، 
بررسی شبکه های پاسخ به پدیده مجرمانه یا جرم. در زیر، هر یک از آنها به طور مختصر شرح می شود.

1.بررسی فرآیند جرم انگاری
 جرم سایبری اغلب دارای بعُد بین المللی است و بیشتر مواقع عناصر مرتبط با جرم سایبری ریشه  
در سطص بین المللی دارد. ابعاد بین المللی این نوع از جرایم موجب شده است تا افراد مختلف از جمله 
جرم شناسان،  حقوق دانان و متخصصانِ رایانه به مطالعه و بررسی همه جانبه این پدیده روی آوردند؛ 
به طوری که تدوین قوانین و اجرای مجازات با توجه به فراملی بودن ماهیت جرایم سایبری به مسئله 
پیچیده ای به ویژه در حقوق بین الملل تبدیل شده است؛ چراکه وقوع این نوع جرایم، موجب تشدید 
خلأهای قانونی و قضایی حاکم در حقوق بین الملل، همانند صلاحیت دادگاه های کشورها نسبت به 

رسیدگی و نیز تعارض قوانین این کشورها در برخورد با جرایم سایبری شده است. 
 همان ط��ور که می دانیم، حقوق بین الملل شاخه ای از حقوق عمومی است که شامل مجموعه 
قوانی��ن و مقررات��ی است ک��ه بر جامعه بین المللی حاک��م است و در آن جامع��ه، قابلیت اجرایی 
دارد)ضیایی بیگدلی،2:1396(. جامعه بین الملل دارای تابعان بین المللی است که همان کشورها و 
سازمان های بین المللی محسوب می شوند. یکی از مهم ترین مسائلی که در روند شکل گیری قواعد 
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بین المللی مطرح می شود، مجموعه قوانین و قواعد همکاری های بین المللی کشورها و سازمان ها در 
مواجهه با پدیده جرم است. سازمان ملل متحد به عنوان بزرگ ترین سازمان بین المللی، به نوبه خود، 
ب��ه حوزه جرم توجه ویژه ای داشته است و با ایج��اد دفتر مبارزه با جرم)UNODC(1 در بطن خود 
به دنبال ایجاد معیارهای سازنده در سطوح مختلف همکاری های بین المللی تابعین خود در مواجهه 
و مقابل��ه با پدیده جرم است. این دفتر در ابتدا در جهت مبارزه با پدیده جرایم موادمخدر به وجود 
آمد و درحال حاضر، با توجه به ماهیت بین المللی جرایم سایبری در این حوزه نیز متمرکز شده است؛ 
به طوری که در سال 2013 با انتشار پیش نویس سندی با عنوان "مطالعه جامع بر جرایم سایبری" 
نگرانی ه��ای خ��ود را در این مورد ابراز کرد. براساس این گزارش و برابر آمارهایی که دفتر مقابله با 
جرم و موادمخدر سازمانملل در سال 2013 کس��ب کرده است، بیش از نیمی از کشورها گزارش 
داده اند که بین 50 تا 100 درصد از جرایم سایبری که پلیس با آنها برخورده کرده است، ابعاد فراملی 

داشته است)دفتر مقابله با جرم سازمان ملل،49:2013(.

نمودار1. درصد اعمال مجرمانه سایبری

نمودار بالا نشان می دهد که کشورهای اروپایی، بالاترین نسبت جرایم سایبری بین المللی را دارا هستند.                     
این نهاد در بررسی دیگری در پاسخ به این سؤال که»آیا قانون ملی چارچوب موجود برای جرایم 

سایبری را در ابعاد ملی کافی می داند یا خیر؟« به تحلیلی به شرح نمودار 2 رسید.

1. United Nations Office on Drugs & Crime
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نمودار2. وضعیت قانون گذاری جرایم سایبری در سطص بین الملل

تحقی��ق فوق نشان می دهد که حدود یک  س��وم از کل کشورهای پاسخ دهنده معتقد بودند که 
چارچوب ه��ای قانون��ی ملی آنها برای جرای��م فرامرزی "کافی" بوده اس��ت. 40 درصد دیگر از آنها 

چارچوب های قانونی ملی را "تاحدودی" کافی می دانستند. 
مطالع��ات نش��ان می دهد که به دلیل قابلیت های فن��ی رایانه ها و اجزای مرتب��ط با آن، امکان 
ذخیره سازی، انتقال،  استفاده از داده ها از طریق شبکه ها و نیز ایجاد ارتباط و انتقال سریع در سطص 
وسیع بین سامانه های رایانه ای، ماهیت فراملی جرایم سایبری افزایش یافته است؛ به طوری که دامنه 
گس��ترش سامانه های رایانه ای از محیط رایانه و شبکه داخلی به سطص بین المللی گس��ترش پیدا 
کرده است و موجب خلق نسل جدید جرایم رایانه ای � یعنی جرایم در محیط سایبری � شده است 
که ماهیت و خاصیت کاملًا   فراملی و بین المللی دارد. به هرحال، امروزه، جرایم سایبری تبدیل به 
ی��ک پدیده مجرمانه کاملًا  بین المللی شده اس��ت. در این راستا، تعدادی از کشورها نحوه همکاری 
قانونی دوطرفه شان را بر اساس اصل مجرمیت دوگانه قرار می دهند. پیگردها در سطص جهانی، در 
کل، محدود به جرایمی هستند که در همه کشورهای شرکت کننده "جرم" شمرده می شوند. اگرچه 
تخلفاتی وجود دارد که در هرجایی از دنیا می توانند مورد پیگرد قانونی قرار گیرند اما با وجود این، 

تفاوت های منطقه ای نیز نقش مهمی را در این امر بازی می کنند. 
جرم انگ��اری محتوای غیرقانونی در کشورهای مختلف، متف��اوت است. موضوعاتی که از لحاظ 
قانونی می توانند در کشوری منتشر شوند، ممکن است در کشور دیگری غیرقانونی باشند. فناوری 
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مورداستفاده رایانه، به طور عمده، در دنیا یکسان است. جدا از مقوله های زبانی و نوع قدرت، تفاوت های 
خیل��ی اندک��ی بین سامانه های رایانه ای و تلفن های همراه فروخته ش��ده در آسیا و مواردی که در 
اروپ��ا به فروش رسی��ده است، وجود دارد. موقعیتی مشابه در رابطه با اینترنت وجود دارد. به خاطر 
استانداردسازی، پروتکل های مورد استفاده در کشورهای قاره آفریقا با مواردی که در ایالت متحده 
آمریکا استفاده شده است، یکسان است. استانداردسازی امکانِ دسترسی کاربران سراسر دنیا را به 
خدمات یکسان اینترنتی فراهم می سازد. جرایم سایبری با توجه به خصیصه فراملی و فراسرزمینی 
خ��ود، تعاون و همکاری بین المللی را ایج��اب می کند و پدیده ای است که به دلیل شرایط خاص و 
ماهیت بین المللی بودن،  نوعی سیاست جنایی یکسان را به دنبال می آورد. در کشورهای پیشرفته، 
قانون گذاران باتوجه به نیاز جامعه،  انواع مختلفی از اعمال مجرمانه مرتبط با رایانه را شناسایی و در 
قالب قوانین کیفری خود گنجانده اند و هم زمان با این اقدامات پراکنده کشورها،  مراجع بین الملل نیز 
فعالیت خود را در این زمینه آغاز و با دسته بندی جرایم شناخته شده،  فهرست هایی از این گونه جرایم 
را به عنوان الگوی واحد و راهنما برای تدوین قوانین ملی کشورها ارائه کرده اند. از جمله سازمان های 
بین الملل��ی و منطقه ای پیش  رو و اقدام��ات انجام شده در این زمینه می توان به  سازمان همکاری و 
توسعه اقتصادی1، شورای اروپا، انجمن بین المللی حقوق جزا2، سازمان ملل، سازمان اینترپل)سازمان 
پلیس جنایی بین المللی(، کنوانسیون بوداپست، اقدام گروه هشت)در سال 1999( و اقدام مؤسسه 
مک کان��ل اشاره نمود. ام��ا مهم ترین گردهمایی و مصوبه درخصوص جرای��م سایبر،  به کنفرانس 
بوداپست در اواخر سال 2001م. برمی گردد که در آن، بیشتر کشورهای اروپایی همراه کانادا،  ژاپن 
و آفریقای جنوبی و آمریکا مصوبه ای به نام "کنوانسیون جرایم سایبر" را امضا  نمودند. درمجموع، 
بی��ش از 32 کشور بر مصوبات کنفرانس بوداپس��ت صحه گذاشتند؛ ام��ا روسیه،  اسلواکی،  ترکیه، 
 لیتوانی،  لوکزامبورگ،  چک،  دانمارک و بوسنی هنوز بدان نپیوسته اند. در این کنفرانس، چارچوب 
مشخصی برای جرایم سایبر مورد تأیید قرار گرفت و به عنوان مصوبه ثبت گردید. شاخص های اصلی 
تأیید ش��ده شامل دسترسی غیرقانونی به اطلاعات رایانه ای و شبکه های رایانه ای از طریق نفوذ در 
داده و دستکاری در آنها،  تخریبِ تعامل میان داده های سامانه ای از طریق حمله به شبکه های بزرگ، 
دسترسی غیرقانونی به کدهای برنامه های حساس،  تخطی از قوانین کپی رایت و نقض حقوق تألیف 
نظری اینترنت و تکثیر غیرقانونی موسیقی و فیلم روی اینترنت و تخریب اطلاعات هس��تند. این 
کنفرانس به عنوان اولین همایش فراملی درباره جرایم سایبر در کانون توجه حقوق دانان اینترنتی 
1. OECD
2. AIDP
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قرار گرفت و پس از آن تاریخ،  همچنان در حال توسعه و گسترش است)باستانی، 13۸۸: 72(.
در جمهوری اسلامی ایران نیز با گس��ترش استفاده از فناوری اطلاعات و بستر فضای سایبری، 
قوانین مرتبط با آن نیز وضع و توسعه پیدا کرد. نخستین واکنش قانونی ایران در برابر بعضی از جرایم 
رایانه ای، قانون اصلاح مطبوعات مصوب 79/1/30 بود که مورد تأیید شورای نگهبان قرار گرفته است. 
دومی��ن واکنش در مقابل جرایم رایانه ای، از طریق وض��ع "قانون حمایت از حقوق پدیدآورندگانِ 
نرم افزارهای رایانه ای" به عمل آمد. این قانون در تاریخ ۸1/10/4  به تصویب مجلس شورای اسلامی و 
در تاریخ ۸1/10/10 به تأیید شورای نگهبان رسید. ماده 13 قانونِ مذکور، نقض حقوق پدیدآورندگانِ 
نرم افزارهای رایانه ای موردحمایتِ این قانون را جرم تلقی کرده و برای آن، مجازاتی معادل 91 روز 
تا 6 ماه حبس و جزای نقدی تعیین کرده است. البته اشکالاتی بر این قانون وارد است که در این 
مقال نمی گنجد. سومین واکنش قانونگذار ایران در مقابل جرایم رایانه ای در سال 13۸2 از طریق 
تصویب قانون مجازات جرایم نیروهای مسلص مصوب ۸2/10/9 مجلس شورای اسلامی به عمل آمد. 
ب��ه موج��ب ماده 131 این قانون، جع��ل اطلاعات و داده های رایانه ای، تس��لیم و افشای غیرمجاز 
اطلاع��ات و داده ه��ا و سوءاستفاده مالی از طریق رایانه)کلاهبرداری و اختلاس(، جرم تلقی شده و 
مرتکب حس��ب مورد، به مجازات جرم ارتکابی محکوم می شود. چهارمین واکنش قانونی از طریق 
تصویب قانون تجارت الکترونیکی مصوب ۸2/10/17 مجلس شورای اسلامی به عمل آمده است. به 
موجب مواد 77و 66و 67و 6۸و 69و 74و 75و 76 این قانون، کلاهبرداری، جعل، دستیابی، افشای 
غیرمج��از اسرارِ تجاری، نقض حق��وق مربوط به مالکیت معنوی)کپی رایت( و ... که از طریق رایانه 
و در بستر تجارت الکترونیکی انجام شود، جرم تلقی شده و برای آن مجازات تعیین گردیده است. 

پنجمین واکنش قانونی نیز تصویب قانون جرایم رایانه ای در سال 13۸۸ می باشد.

2. بررسی شبکه های پاسخ به جرایم سایبری
 اص��ولا حق مج��ازات و کیفر، از حقوق ذاتی دولت ه��ا و از مولفه های حق حاکمیت است؛ چراکه 
مجازات ها اصولا از جنبه عمومی و غیرشخصی برخوردار است و واگذاری حق تنبیه به جامعه مدنی 
به دلی��ل ح��ب و بغض و نابرابری جای ایراد است؛ بنابرای��ن، حق پاسخ به جرم، یک انتخاب کلان 
حاکمیتی محسوب می گردد که با نظام سیاسی هر کشور در ارتباط می باشد. در سیاست جنایی، 
این پاسخ، قهرآمیز و کیفری است و سس��ت ترین پاسخ ها ب��ه جرم به اقتضای سن تحول بشری، 
پاسخ ه��ای سرکوبگر کیفری بوده است؛ ام��ا در کنار این پاسخ ها، ضمانت اجراهای دیگری همانند 
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صنفی، اداری، انتظامی و انضباطی نیز در سیاست جنایی به وجود آمده است که با وجود دارا بودن 
وص��ف حقوقی، این دسته از ضمانت اجراها با وجود برخورداری از جنبه تنبیهی، کیفری قهرآمیز 
محسوب نمی شوند. در کنار این پاسخ ها، برخی از پاسخ ها با وصف پیشگیرانه نیز وجود دارد که در 
دو سطص اجتماعی و وضعی ارائه داده می شود)مهدوی ثابت، 12:1395(. به طورکلی، پاسخ به جرایم 
سایب��ری را می توان در دو سطص به شرح زیر تبیین نمود: 1. شبکه پاسخ های کنشی)پیشگیرانه( 
نسبت به جرایم سایبری که اغلب به دو شاخه وضعی و اجتماعی تقسیم بندی می شوند؛ 2. شبکه 
پاسخ های واکنشی)سرکوبنده( نس��بت به جرایم سایبری که ب��ه دو شاخه قهرآمیز و غیرقهرآمیز 

تقسیم می گردند. در زیر به شرح هریک از این موارد پرداخته می شود.

2�1. شبکه پاسخ های کنشی)پیشگیرانه(نسبت به جرایم سایبری
 نمود تأثیرپذیری دیگر سیاست جنایی از نظریه ها و آورده هایِ علمی، به ویژه، جرم شناسی پیشگیری، 
ظه��ور راهبرد پیشگیری از بزه کاری و بزه دیده شدن شهرون��دان است که در واقع، به دنبال کاهش 
مناسبت های مداخله ای نظام هایِ کیف��ری، اداری و انضباطی در برابر بزه کاری و تخلفات، با هدف 
صرفه جویی در هزینه هایِ مادی اجتماعی انسانی است که این مداخله برای کنشگران جرم � یعنی 

بزه کار، بزه دیده و جامعه، به طورکلی، به بار می آورد.
امروزه، پیشگیری به عن��وان یک راهبرد نظام مند سیاست جنایی، از یک سو، مبتنی بر قوانین و 
مقرراتی است که به طور مستقیم1 یا غیرمستقیم2 ، اقدام های عمومی یا ویژه ای را ضابطه مند و نهاد 
ی��ا سازمان خاصی را برای مدیریت و اجرای آنها در سطص محلی، وزارتی یا در مقیاس ملی تعریف 
و تأسی��س می کنند و از سوی دیگ��ر، مبتنی بر ابتکارها و رویه ه��ای خودجوش و عملی است که 
متولیان نهادهای عمومی)مانند شهردار، فرماندار، استاندار، دادستان، فرمانده پلیس، شورای تأمین( 
یا نهادهای جامعوی )مانند انجمن حمایت  از شکنجه دیدگان، انجمن مبارزه با اعتیاد، انجمن حمایت 
از زنان خشونت دیده، انجمن حمایت  از محیط زیست برای پیشگیری از بزه کاری اتخاذ کرده و به 

اجرا می گذارند)نجفی ابرندآبادی،14:2012(. 

1. مانند قانون ارتقای سلامت اداری و مقابله با فس��اد مصوب 1390/۸/7، قانون مبارزه با قاچاق کالا و ارز مصوب 1392/10/3، با اصلاحات 
مص��وب 1394/7/21 و قان��ون مجازات قاچاق اسلحه و مهمات و دارندگان سلاح و مهمات غیرمجاز مصوب 1390/7/16 ماده 19  در ایران یا 

قانون پیشگیری از بزه کاری مصوب 5 مارس 2007 در فرانسه.
2. مانند نهادهای فرزندخواندگی و تکلیف تربیت فرزندان توسط والدین در قانون مدنی یا حمایت از کودکان درمعرض خطر بزه دیدگی و بزه کاری 
پیشگیری رشدمدار � در قانون حمایت از کودکان و نوجوانان بی سرپرست و بدسرپرست مصوب 10 مهر 1392 یا ماده 114 قانون آیین دادرسی 

کیفری مصوب 1392 که باید با احتیاط و رعایت کامل حقوق متهم اعمال گردد.
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پیشگیری اجتماعی از جرایم سایبری 
منظور از پیشگیری اجتماعی، مجموعه اقدامات و تدابیری است که بر خود فرد تأثیر می گذارند و از 
این طریق، خلأ و ناهنجاری ها را برطرف می کنند. تدابیر و اقدامات پیشگیری اجتماعی به دو دسته 
تقسیم می شوند: زمانی که تأثیرگذاری بر محیط های پیرامون انسان مدّنظر است که در اصطلاح، 
به آن پیشگیری جامعه مدار1یا محیط اجتماعی2 گفته می شود و زمانی که تأثیرگذاری در مراحل 
مختل��ف رشد کودک و نوجوان ناسازگار منحرف یا بزهکار اعم��ال می شود، که به آن، پیشگیری 

فردمدار و یا رشدمدار3گفته می شود؛ که در زیر به آنها پرداخته می شود)پورقهرمانی،1۸1:1395(.

الف. پیشگیری اجتماعی جامعه مدار)محیط اجتماعی( از جرایم سایبری
 پیشگی��ری جامعه م��دار یا محیطی � که رایج ترین شکل پیشگی��ری غیرکیفری است � برمبنای 
شناسایی عوامل مختلف محیطی بزهکاری به منظور خنثی کردن یا دست کم، کاهش آثار آنهاست. 
درواقع، پیشگیری جامعه مدار از بزهکاری با بهبود شرایط زندگی در یک محیط معین، به طورمستقیم 

بر رفتار مجرمانه تأثیر می گذارد)پورقهرمانی،1۸2:1395(. 
بر این اساس، پیشگیری محیطی بستگی به نوع جرایم، شرایط و اقتضائات محیطیِ خاصِ خود 
را می طلبد و یک امر ثابت و کلی که شامل تمامی جرایم باشد، نیست؛ بلکه یک امر نسبی تلقی 
می شود و بسته به نوع و ویژگی های هر جرمی، ممکن است متفاوت باشد و جرایم سایبری هم از 

این قاعده مستثنا نیست.
با توجه به موضوع و ماهیت جرایم سایبری، مهم ترین مواردی که می تواند پیشگیری جامعه مدار 

از وقوع جرایم سایبری تلقی شود، به همراه شبکه مرتبط به شرح زیر است:
1.فرهنگ س�ازی: فرهنگ عبارت از مجموعه آداب و سنن حاکم بر جامعه در یک دوره زمانی 
خاص است. امروزه، بسط و گسترش روزافزون فضای سایبری و توسعه آن موجب گردیده است که 
آداب وسن��ن حاکم بر جوامع نیز دستخوش تغییر و تحول بنیادین قرار بگیرد. در این آشفته بازار 
فرهنگی که اغلب فرهنگ و تمدن غربی با توجه به کسب قدرت اولیه در این حوزه، از جایگاه ویژه ای 
برخوردار است و درصدد گس��ترش نفوذ خود با استفاده از همین فضای مجازی و تحمیل آداب و 
سنن تمدن غربی به سایر جوامع، ملل، تمدن ها و فرهنگ ها است. در این میان، جامعه ایرانی نیاز 
1. Community Based Prevention
2. Social Environment Prevention
3. Developmental Prevention
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دارد که با اساس قراردادن معیارهای ایرانی و اسلامی، هرچه سریع تر درجهت فرهنگ سازی سالم و 
صحیص در بستر فضای سایبری قدم بردارد. 

2. اطلاع رسانی و آگاه سازی: با گسترش فناوری های اطلاعات و فضای سایبری، محال است 
که کشوری بتواند درون مرزهایش مخفی شده و خود را بی نیاز از جهان و جهانیان بداند؛ اما روشن 
است که این فضا علاوه بر محاسن زیاد خود، معایب و خطرات زیادی نیز به همراه دارد. این فضا و 
دسترسی به محتویات آن، جزو حق افراد شمرده می شود)نصاری،1390: ۸7 ( و بنابراین، نمی توان 
مانع دسترسی افراد، به خصوص جوانان و نوجوانان شد و چنین واکنشی، علاوه بر ضمانت اجراهای 
ملی و بین المللی، از منظر جرم شناسی نیز قضیه را بغرنج تر خواهدساخت. بنابراین، آموزش صحیص 
و به موق��ع در محیط های علمی)کران و دیگ��ران، 2009، 3: 251( می تواند در آگاه سازی افراد در 
زمینه استفاده از چنین فضاهایی مؤثر باشد. همگام با آموزش می توان از اطلاع رسانی به عنوان یکی 

از مبانی پیشگیری و مقابله عمومی با جرایم رایانه ای در جامعه یاد کرد)گریکار،9:2001(.
در بس��یاری از موارد، اطلاع رسانی مؤثر و به هنگام می تواند حجم خس��ارت های ناشی از جرایم 
سایبری را تا حد قابل ملاحظه ای کاهش دهد)معاونت کشف جرایم ناجا، 1379، 3: 103( که البته 
نقش رسانه های گروهی را در این زمینه نباید نادیده گرفت. یکی از انواع مهم اطلاع رسانی ها که 
اغلب مردم با آن روبه رو هستند، ارائه اخبار و یا گزارش های خبری در رسانه های عمومی است. در 
ای��ن قبیل اخبار سعی می شود که ضمن آشنا ساختن عموم یا اقشار خاصی از جامعه)متناسب با 
گستره خبری رسانه و حوزه پخش خبر( با موضوع موردنظر و آموزش غیرمستقیم درمورد مقابله 
با این جرایم، از ایجاد تشویق عمومی جلوگیری گردد)معاونت کشف جرایم ناجا، 1379، 3: 105(. 
در این میان، آموزش فناوری اطلاعات به زبان خود فناوری، از اهمیت بس��زایی برخوردار است؛ به 
عبارت دیگر، اگر آموزش موارد فرهنگی، مذهبی، ارزش های اخلاقی و حتی آسیب ها و تهدیدهای 
فناوری در خود آن پیاده سازی شود، موفقیت آن بیشتر خواهد بود. به هر حال، نباید این مسئله را 
کتمان کرد که در میان کاربران رایانه ای، بهره برداری مشروع و سودمند یک حلقه مفقوده محسوب 
می ش��ود. هنوز بس��یاری از مردم ب��ا کارکردهای اصلی این فناوری و خطرات آن آشنا نیس��تند و 
اغل��ب ابزارهای رایانه ای و ارتباطی را یک وسیله سرگرمی تلقی و در همین حد از آن بهره برداری 
می کنند؛ حال آنکه، هدف سازندگان از تعبیه گزینه های سرگرمی، رفع خستگی کار جدی با این 
ابزاره��ا بوده است)باقری اصل و جلالی فراهان��ی، 13۸7: 33(؛ بنابراین، اگر کاربران آگاه باشند که 
مؤسس��ات مالی آنها با ایمیلی که درخواست گذرواژه با جزئیات حس��اب بانکی کنند، هرگز با آنها 
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تماس نخواهند گرفت، آنها قربانی حملات فیشینگ یا کلاهبرداری هویت نخواهند شد. آموزش های 
کارب��ران اینترنت تعداد اهداف احتمالی جرایم سایبری را کاهش می دهد؛ همانند آموزش هایی از 
طریق برنامه های آموزش عمومی، آموزش در مدرسه، کتابخانه ها، مراکز IT و دانشگاه ها و مشارکت 

در برنامه های عمومی و خصوصی)دستور، جمشیدی نسب، 1393: 123(.
3. تدوی�ن کدهای رفتاری1: یکی دیگر از روش های پیشگیری اجتماعی جامعه مدار، تدوین 
"کده��ای رفتاری" برای مشاغل گوناگ��ون و الزام به آگاهی از مفاد آن است. منظور از کد رفتاری، 
مجموعه قواع��د وضع شده برای دست اندرکاران یک حوزه خاص است تا آنها با ماهیت کار خود و 
همچنین، عواقبی که در اثر نقض شرایط حاکم بر آن متحمل خواهند شد، آشنا گردند. آنچه در 
 اینجا لازم است، شناسایی نیازهای هر گروه اعم از تجار، صنعتگران، پژوهشگران، دانش آموزان و... 
و نی��ز هدایت صحیص آنها ب��ه مقصد سایبری شان است)باقری اص��ل،3۸:13۸7(. یک کد رفتاری 
می تواند به وسیله هر سازمانی، اصولا برای الزام اعضای سازمان و تعیین مبنایی برای روند انضباطی 

برقرار شود)شایگان و سروستانی، 13۸۸: 41(.
به طورکلی، با کدهای رفتاری می توان گروه های خاصی را که وظیفه ای به آنها سپرده شده است 
را در برابر اعمالشان پاسخ گو دانست. از جمله این گروه ها، گروه مشاغلی هستند که در حوزه های 
مختلف به فعالیت می پردازند و از آنجا که به متصدیان شبکه ای خود، داده های واجد ارزشی واگذار 
می کنند تا با رعایت سه اصل محرمانگی2، تمامیت 3و دسترس پذیری4 آنها را به کار گیرند، ضروری 
است که متناسب با حرفه، نوع و میزان اطلاعات و دیگر شرایط، کد رفتاری لازم الاجرای مربوط را 

برای آنها تدوین کنند)جلالی فراهانی و باقری اصل، 13۸7: 139(.
4. بهبود ش�رایط اقتصادی: برخی از جرایم سایب��ری همانند کلاهبرداری سایبری، سرقت 
سایبری و ... با انگیزه های مالی ارتکاب می یابند که خود ناشی از عوامل اجتماعی مانند فقر و بیکاری 
هستند. بیکاری با پیامدهای مادی و روانی خود در درازمدت، نوعی احساس نفرت را نسبت به جامعه 
فعال به وجود آورده است)گریکار،9:2001(. افزون بر این، احس��اس بیهودگی و درنهایت، احساس 
بریدن از جامعه، حالت بی تفاوتی، خصومت و سرانجام، انتقام جویی را در ذهن بیکاران ایجاد می کند 
که با گذشت زمان می تواند خطر بزرگی برای نظم اجتماعی، اخلاقی و فرهنگی یک کشور محسوب 

1. Codes of Conduct
2. Confidentiality
3. Integration
4. Availability
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شود)نجفی ابرند آبادی، 13۸2: 332(. 
شبکه های پاسخ دهنده نسبت به پیشگیری اجتماعی جامعه مدار از جرایم سایبری

شبکه های پاسخ دهنده به پیشگیری جامعه مدار از جرایم سایبری بر اساس سیاست های کلان 
و کل��ی ابلاغ��ی از طرف مقام  معظم  رهبری و نیز دولت ترسیم می گردد و بر این اساس و با توجه 
ب��ه برنامه های ابلاغی چهارم، پنج��م و ششم، می توان گفت که در ای��ن راستا، نهادهایی همانند 
شورای عال��ی انقلاب فرهنگی، سازمان صداوسیما، شورای عالی فض��ای مجازی، وزارت ارتباطات و 
فن��اوری اطلاع��ات، وزارت فرهنگ و ارشاد، نیروی انتظام��ی، وزارت آموزش وپرورش و همچنین، 
انجمن ه��ا، ثمن ها و اتحادیه های فعال در حوزه های اجتماعی همگی می توانند نقش سازنده ای به 

عنوان یک شبکه پاسخ دهنده در پیشگیری اجتماعی جامعه مدار داشته باشند.

ب. پیشگیری اجتماعی رشدمدار از جرایم سایبری
 ب��ا تعریف پیشگیری رشدمدار به عن��وان مداخله روانشناختی � اجتماعی زودرس در پیشگیری از 
رفتارهای مجرمانه و با توجه به مس��یر رشد کودک تا رسیدن به جوانی و بزرگسالی، دو عامل زیر 

باید مورد توجه قرار گیرد:
1.عوامل خطر

عوامل خطر در چهار سطص بررسی می گردد؛ به عبارت دیگر، در حالت کلی، عواملی که کودکان و 
جوانان را درمعرض خطر قرار می دهد را می توان در چهار قلمرو دسته بندی کرد:

 1.1. عوامل خانوادگی:
- صلاحیت ناکافی یا مسئله دار والدین؛ 

- نظارت ضعیف والدین؛
 - درآمد خانوادگی ناچیز، فقر و انزوا؛

 - خشونت خانوادگی، سوءاستفاده و فراموشی؛
- اختلاف خانوادگی.
 2.1. عوامل فردی 

- رفتارهای پرخاشگرانه و تکانشی زودرس؛ 
- فراوانی زمان صرف شده با دوستان بدون نظارت؛

- فراوانی رفت وآمد با جوانان بزهکار.
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 3.1. عوامل تحصیلی
 - بازدهی تحصیلی ضعیف؛

-رفتار توأم با آشوبگری و اخلال و رعب؛
 - نداشتن تعهد در مدرسه؛

- غیبت و فرار؛
 - عقب ماندگی تحصیلی؛

- نداشتن برنامه و سازماندهی در مدیریت تحصیلی.
 4.1. عوامل محلی 

- منزل مسکونی ناسالم، شرایط و وضعیت بد زندگی در محله؛
 - ازهم گسیختگی و عدم احساس تعلق به آن محله؛

 - جابه جایی زیاد در سطص محله؛ 
- فقدان منابع و امکانات برای نوجوانان؛

 - فقدان دورنمای شغلی؛
- در دسترس بودن موادمخدر.

 ای��ن عوامل خطر، تأثیر متقابلی ب��ر یکدیگر داشته و همدیگر را کامل می کنند. در پیشگیری 
باید نس��بت به چه��ار سطص ذکرشده، مدیری��ت و اق��دام لازم صورت گیرد. به نظ��ر می رسد که 
درخصوص ارتکاب جرایم سایبری، عوامل موصوف نقش مس��تقیم و غیرمس��تقیمی در بزه کاری، 
بویژه در سنین کودکی و نوجوانی، دارند که نیاز است در قالب یک پژوهش کامل مورد بررسی قرار 

گیرد)ابراهیمی،13۸۸: 197(.
 2. عوامل حمایت کننده

 عوامل حمایت کننده عواملی هستند که درمقابل عوامل خطر، نقش حمایتی را برعهده دارند و عبارتند از:
1.2. عوامل حمایت کننده خانوادگی: خانواده یک شبکه ارتباطی است و نظامی است که در آن 
شبکه های ارتباطی و قواعد منظمی حاکم است و افراد آن دارای حال، گذشته و آینده ای مشترک 
هستند. خانواده مکانی است که کودک با همه تجارب خویش به آن بازمی گردد و این تجارب در 
خانواده شناسایی، درک و ارزشیابی می گردد و با تشویق تجارب مثبت، موجبات بالندگی افراد را 
فراه��م می کند و تجارب منفی را تنبیه می کند. بر این اساس، برخی مداخله های خانواده مدار که 
برای پیشگیری از اختلالات رفتاری و بزه کاری طرح ریزی می شوند، بدین گونه قابل تقسیم هستند: 
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1. برنامه دیدارهای خانگی زودهنگام و آموزش های پیش دبستانی؛ 2. خانواده درمانی و آموزش پدر 
و مادر؛ 3. حفظ خانواده)گراهام، 2001، 312(.

اولین محیطی که توجه متصدیان پیشگیری رشدمدار را به خود جلب می کند، خانواده و بالطبع 
والدین است؛ بنابراین، چنانچه بتوان در ابتدا، توصیه ها و آموزش های لازم درمورد فضای سایبری و 
رایانه ای را به والدین منتقل و آنها را با خطرها و درعین حال، مزایا و مطلوبیت های فضای سایبر آشنا 
کرد، می توان امیدوار بود که تا حد زیادی این تدابیر به ثمر بنشیند)باقری اصل و جلالی،13۸7: 34(.
2.2. عوامل حمایت کننده در مدرسه: بعد از خانواده، جایگاه مدرسه و نظام آموزش وپرورش در 
حمایت از اطفال و نوجوانانِ درمعرض خطر، جایگاهی منحصربه فرد و بی بدیل است. گرایش اطفال 
و نوجوان��ان به بزه کاری ناشی از اختلال در کارکردهای رشدی، جامعه پذیری و پایشیِ نخس��تین 
مراجعِ جامعه پذیریِ کودک � یعنی خانواده، مدرسه، همسالان و رسانه ها � است. اطفال درمعرض 
 خطر، به ویژه از نظر خانوادگی، در معرض آسیب های اختلال کارکردی هستند و بنابراین، خانواده 
آنه��ا، خود، محتاج اقدامات مداخله ای حمایتی است. نظ��ام آموزش و پرورش، ابزار رسمی اجتماع 
ب��رای انتقال ارزش ها و هنجارهای پذیرفته ش��ده اجتماعی به کودکان و نوجوانان است. کودک در 
سنین مدرسه در شرایط حس��اسی قرار دارد که هم می توان نشانه های اولیه اختلالات رفتاری را 
در وی کشف کرد و هم قابلیت اصلاح رفتار و بازگشتن وی به مس��یر رشد مطلوب در این سنین 
بس��یار قوی است. به عبارت دیگر، دانش آموزان الگوپذیری مطلوبی از معلمان خود دارند؛ پس اگر 
معلمان الگوهای محیطی مناسبی را درجهت تطبیق دانش آموزان با ارزش های جامعه ارائه دهند، 
دانش آموزان نیز سعی می کنند که خود را با قوانین اجتماعی هماهنگ سازند)فهیمی،13۸0: 296(. 
ب��ر این  اساس، معلمان باید آموزش صحیص استفاده از رایانه و اینترنت را در قالب محتوای مباحث 
درسی به دانش آموزان آموزش دهند و حتی معلمان می توانند سایت هایی با محتوای آموزشی ایجاد 
و در اختیار آنها قرار دهند؛ همچنین، می توان از طریق ابزارهایی همچون نصب تابلوهای مرتبط با 
اینترنت و خطرات آن و نیز از طریق برگزاری دوره های آموزشی در قالب نمایش و فیلم به نتیجه 
نائل شد که این اقدام آموزشی مانعی در راستای نهادینه کردن نحوه استفاده با اینترنت و رایانه است.
3.2. عوامل حمایتی در زمینه همس��الان: کودکان و نوجوانان در مس��یر رشد، مراحل متعدد 
و مختلف��ی را ط��ی می کنند و هر مرحل��ه از رشد آنها تحت تأثیر عواملی اس��ت که ابعاد رشدی، 
جامعه پذیری و پایشی آنها را تحت تأثیر قرار می دهد. ازآنجاکه در دوره نوجوانی نیاز به استقلال و 
احس��اس هویت فردی در فرد تقویت شده و فرد با احساس برابری مشابهت، نیاز به امنیت، تعلق 
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و احترام خود را از طریق گروه همس��الان تأمین می کند، به همین دلیل، نفوذ گروه همس��الان بر 
وی افزایش می یاید. سهولت یادگیری کودکان و نوجوانان از همس��الان، احساس مشابهت و عدم 
سلسله مراتب بین همسالان و نیز کارکرد نامطلوب خانواده کودکان و نوجوانان درمعرض خطر، از 
مهم ترین دلایلی است که طراحی برنامه های حمایتی با استفاده از نفوذ گروه همسالان را از اهمیت 
ویژه ای برخوردار می کند)مهدوی، 1390: 494(؛ بر این اساس، همسالان که می توانند دانش آموزان، 
هم بازی ها، همسایگان یا افراد بزرگ تر خانواده باشند، می توانند برای دوستان و همسالان خود در 
استفاده صحیص از اینترنت نقش به سزایی را ایفا کنند؛ بنابراین، نقش همسال و همبازی کودک در 

تلقین رفتارهای مثبت یا منفی بسیار مهم و حائز اهمیت است)پورقهرمانی،209:1395(.
4.2. عوامل حمایت کننده رسانه ای: هرچند که اینترنت هم می تواند جزو رسانه تلقی شود ولی 
منظ��ور ما در اینجا غیر از اینترنت)مثل رادیو، تلویزیون، روزنامه و ...( است. امروزه، نفوذ روزافزون 
رسانه ها در ابعاد مختلف فردی و اجتماعی زندگی انسان ها غیرقابل انکار است و بنابراین، ویژگی های 
رسانه می تواند در وضعیت های خاص دوران کودکی و نوجوانان نقش به سزایی داشته باشد؛ چراکه 
ب��ر اساس تحقیق انجام شده، بیشترین تماشاگران تلویزی��ون در شهر تهران، کودکان کمتر از 15 
سال هستند)شیخاوندی، 1379: 244 (؛ بنابراین، اهمیت رسانه ها در این زمینه دوچندان می شود. 
رسانه ها می توانند کارکرد مثبت هر یک از نهادهای تربیتی کودکان را تقویت کنند، پیام های هنجاری 
خ��ود را تکرار نموده و از روش های دراماتیک، هیجانی و اغراق آمیز برای ایجاد جاذبه در مخاطبان 
بهره برند. استفاده از قابلیت رشدی، جامعه پذیری و پایشی رسانه در قالب برنامه های حمایتی، از 
ضروری ترین بخش های برنامه جامع حمایت از اطفال و نوجوانان درمعرض خطر می باشد)آجرلویی، 
22:1391(. ب��ا این توضیص، واضص است که بس��یاری از خانواده ها به خصوص در مناطق محروم و 
روستانشین از اینترنت و محیط مجازی اطلاعاتی ندارند تا سلامت کارکرد آن را آموزش دهند؛ بر 
این اساس، رسانه ها به خصوص تلویزیون � که غالب کودکان از آن بهره مند هستند � نیز می توانند 
از طریق پخش فیلم آموزش کودکانه و یا کارتون مرتبط با رایانه، اینترنت و ... در زمینه پیشگیری 

از انحرافات سایبری و رایانه ای کمک به سزایی کند)پورقهرمانی،210:1395(.

شبکه های پاسخ دهنده نسبت به پیشگیری اجتماعی رشدمدار از جرایم سایبری
 برخلاف پیشگیری جامعه مدار، شناسایی شبکه های پاسخ دهنده در پیشگیری رشدمدار آسان تر 
است؛ چراکه در این نوع پیشگیری، نخس��ت، با نهادهای محدود و خاصی مواجه هستیم و دوم، با 
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مرتکبان محدود � که سنین کودکان و نوجوانان را شامل می گردد. به نظر می رسد که این شبکه ها 
عبارتند از خانواده، وزارت آموزش وپرورش و صداوسیما. 

پیشگیری وضعی از جرایم سایبری
 همان طور ک��ه در ابتدای بحث پیشگیری به طورخلاصه گفته شد، پیشگیری وضعی بر این فرض 
است��وار است که یک انس��ان متعارف در هم��ه زمینه ها، خواسته یا ناخواست��ه، به طور منطقی و 
حساب شده عمل کرده و از خطرات شدید دوری می کند؛ یعنی درصورتی تن به خطر می دهد که 
عایدات یا منافع حاصل از آن عمل، ارزشمند باشد؛ حال اگر این فرض درمورد مجرمان درست باشد، 
می توان گفت که اگر به هر شکل بتوان خطرپذیری جرم را افزایش داد یا جاذبه و منفعت حاصل 
از آن را کاهش داده یا از بین برد، قاعدتا مجرمان بالقوه از ارتکاب جرم منصرف خواهند شد)نجفی 

ابرندآبادی،13۸2(.
پیشگی��ری وضعی برخ��لاف پیشگیری اجتماعی نمی خواهد با به س��ازی محیطی و نظایر آن، 
تمایلات مجرمانه را از بین ببرد؛ بلکه هدف، نوعی توان گیری غیرکیفری از طریق تقویت آمار جرم 
و ... است. در پیشگیری وضعی به جای اثرگذاری بر شخصیت فرد و تغییر آن)که زمان بر و یا حتی 
گاه��ی غیرممکن است( با ایجاد تغییر در موقعی��ت ماقبل بزه کاری، فرایند تصمیم گیری مرتکب 
مختل می شود. در این نوع پیشگیری هم مثل مدیریت آماری، خطرپذیری جرم1 پیش بینی نقش 
محوری دارد. موقعیت پر از خطر باید شناسایی گردد. موقعیت پر از خطر ممکن است ناشی از یک 

بزه دیده حمایت نشده، مکان حمایت نشده و ... باشد)پاک نهاد، 13۸۸: 241(.
در هر حال، در رویکرد وضعی به پیشگیری، اعتقاد بر این است که »جرم قابل  پیش بینی بوده و 
صرف نظر از اینکه مرتکب تحت تأثیر چه عاملی بوده، از طریق کاهش فرصت های ارتکاب و آماج های 
آن، ب��ا اعمال روش های فیزیکی)مادی( یا تغیی��ر و پایش موقعیت های مناسب برای ارتکاب جرم 
می توان وقوع آن را ممتنع و خنثی ساخت؛ بدین طریق، از ورود به وادی پیچیده سلس��له عوامل 

متعدد انسانی و اجتماعی جرم و تحلیل و برخورد با آنها احتراز می گردد«)صفاری، 13۸0: 2۸3(.
در زمین��ه پیشگیری وضعی از جرایم سایبری باید اذع��ان داشت که با وجود انتقادات وارده بر 
آن، ب��از هم از جایگاه خاصی برخوردار اس��ت. یکی از دلایلی که می توان جهت توجیه پیشگیری 

1. مدیری��ت خطرپذی��ری درب��اره ح��ذف، کاه��ش، انتق��ال منف��ی ح��وادث و به��ره جس��ن از فرصت ه��ای احتمالی س��خن می گوی��د. هدف اصل��ی مدیریت 
خطرپذیری، تغییر دادن محیط است.
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وضعی از این جرایم عنوان نمود، همین قابلیتی است که فضای تبادل اطلاعات فراهم آورده است. 
همان طورک��ه گفته شد، ماهیت جرم مبتنی بر رایانه به گون��ه ای است که نمی توان با دست تهی 
مرتکب آن شد و باید علاوه بر صرف اندیشه کافی، ابزارها و لوازم موردنیاز را هم در اختیار داشت؛ اما 
این بدین معنا نیست که برای ارتکاب قسمت عمده ای از این جرایم باید تخصص و مهارت فوق العاده 
داشت، بلکه اگر فرد از دانش کافی جهت بهره برداری ابتدایی از سامانه های رایانه ای برخوردار باشد، 
زمینه برای وقوع جرم مساعد می شود؛ از این رو، آنچه در پیشگیری وضعی از جرایم رایانه ای دنبال 
می شود، این است که با اتخاذ تدابیر فنی، از بهره برداری این گونه قابلیت های جرم برانگیز این فضا 
جلوگیری شود؛ به عبارت دیگر، مخاطبان اصلی پیشگیری وضعی از جرایم رایانه ای کسانی هستند 
که از تخصص و مهارت بالایی برخوردار نیستند و بیشتر سعی می کنند با امکاناتی که فضای تبادل 
اطلاعات در اختیار آنها قرار می دهد، مرتکب جرم شوند، نه اینکه خود دست به ابتکار عمل بزنند که 
در این صورت، از پیشگیری وضعی کاری ساخته نخواهد بود. دلیل مهم دیگری که باعث  شده است 
ت��ا پیشگیری وضعی در جرایم رایانه ای با تمام کاستی های آن دنبال شود، بحث شبکه های اطلاع 
رسانی رایانه ای است. تقریبا می توان گفت که هرگونه اقدامی در فضای تبادل اطلاعات، مستلزم این 
است که از طریق شبکه های اطلاع رسانی رایانه ای بدین فضا وارد شویم؛ آن هم شبکه هایی که در 
دنیای امروز، به طور تخصصی فعالیت می کنند و هر یک به ارائه یک نوع خدمات در فضای تبادل 
اطلاعات می پردازند و از همه مهم تر اینکه تحت نظارت دولت و مقررات قانونی لازم الاجرا هستند. 
درحقیقت، این شبکه ها پل ارتباطی ما با فضای تبادل اطلاعات هستند و به این ترتیب، اگر در این 
پ��ل ارتباطی اقدامات پیشگیرانه وضعی مؤثری اعمال ش��ود، می توان امیدوار بود که تا حدودی از 
وقوع جرایم در فضای تبادل اطلاعات جلوگیری می شود. این وضعیت مزیتی برای پیشگیری وضعی 
از این جرایم محسوب می شود که پیشگیری وضعی از جرایم سنتی از آن بی بهره است؛ چراکه در 
آنجا هیچ عامل مؤثری را نمی توان میان سیبل جرم و مجرم قرار داد. آنچه که امروزه، در قالب نصب 
دی��وار آتشین در این شبکه انجام می شود، چیزی جز پیشگیری وضعی نمی باشد)جلالی فراهانی 
،110:13۸3(؛ بنابراین، در اینجا به مجرمان اجازه داده نمی شود که به راحتی به مقصود خود نائل 
شون��د؛ همچنین، با پیدایش پدیده هایی مانند پلیس گشت سایبر، پیشگیری وضعی در این فضا 
جل��وه دیگ��ری نیز به خود گرفته است که البته با الهام از نتایج مثبت پلیس گشت پیاده، به عنوان 
یک اقدام وضعی پیشگیرانه به اجرا درآمده است. آخرین دلیلی که می توان جهت پیشگیری وضعی 
از جرایم رایانه ای ذکر کرد، به ویژگی منحصربه فرد فضای تبادل اطلاعات مربوط می شود. در این 
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فضا، شخص می تواند برخلاف دنیای فیزیکی، در یک زمان، در چند نقطه ظاهر شود و با انجام یک 
عمل بر چند نقطه تأثیر بگذارد؛ به عنوان مثال، یک مجرم می تواند از طریق شبکه به تعداد بسیاری 
رایانه میزبان متصل شود و به طور هم زمان، در فعالیت تمامی آنها اختلال ایجاد کند یا با آنها ارتباط 
زنده برقرار کرده و مرتکب اشکال مختلفی از عناوین مجرمانه شود. البته باید توجه داشت که این 
خصیصه جدا از حوزه تأثیرگذاری فضای تبادل اطلاعات است که نس��بت به دنیای فیزیکی، حوزه 
بسیار گسترده تری را دربرمی گیرد؛ به عنوان مثال، گستره تأثیرهای مخرب نشر مطالب تحریک آمیز 
بر ضدّ امنیت ملی یا مطالب توهین آمیز نسبت به مقدسات مذهبی یا تصاویر حاوی هرزه نگاری در 

این فضا بر کسی پوشیده نیست)پورقهرمانی،215:1395(.

تدابیر پیشگیرانه وضعی
 درمورد هر جرمی و با توجه به موضوع آن می توان تدابیر وضعی متناسبی اتخاذ کرد. درخصوص 
تدابیر پیشگیری وضعی از جرایم و در راستای برقراری امنیت، می توان یکی از روش های زیر را در 

پیش گرفت: 
1. دش��وار ساختن ارتکاب جرایم سایبری برای مجرمان بالق��وه از طریق ایجاد موانع به منظور 

محدود نمودن فعالیت مجرمانه آنها؛ 
2. دشوار ساختن ارتکاب جرم با آگاهی دادن به کاربران ابزارهای این محیط)بزه دیدگان بالقوه(. 
بر اساس این دو روش، کارشناسان، تدابیر پیشگیرانه وضعی در محیط مجازی را در چهار گروه 
اصلی دسته بندی کرده اند: تدابیر محدودکننده یا سلب کننده دسترسی، ناشناس کننده و رمزنگارها، 

تدابیر صدور مجوز و تدابیر نظارتی)سادوسکای، جورج و دیگران،13۸4: 221(.

شبکه های پاسخ دهنده نسبت به پیشگیری وضعی از جرایم سایبری
اغلب شبکه های پاسخ دهنده در پیشگیری وضعی، ارتباطی مستقیم با ساختار حاکمیتی دارند؛ چراکه 
تغییر در وضعیت های مختلف، تنها با  دسترسی به زیرساخت های فناوری اطلاعات و ارتباطات هر 
کشوری مقدور می باشد. در جمهوری اسلامی ایران، این شبکه ها عبارتند از شورای عالی امنیت ملی، 

شورای عالی فضای مجازی، قوه قضائیه، نیروی انتظامی و وزارت فناوری اطلاعات و ارتباطات.
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2.2. شبکه پاسخ های واکنشی)سرکوبنده(نسبت به جرایم سایبری
 اص��ولا در پاسخ دهی به رفتارهای مجرمان��ه، از جمله جرایم رایانه ای تا زمانی که امکان توسل به 
پاسخ ه��ای غیرسرکوبگر یا غیرقهرآمیز وجود داشته باشد؛ نباید به پاسخ های سرکوبگرانه متوسل 
شد. با این وصف، وقتی که با اتخاذ پاسخ های پیشگیرانه چون تدابیر پیشگیرانه اجتماعی یا وضعی 
ک��ه پیش تر گفته شد، نتوان فرایند گذار از اندیشه به اعم��ال مجرمانه رایانه ای را از مرتکبان این 
جرایم سلب کرد و به عبارت دیگر، درصورتی که پاسخ های کنشی جرم شناسی نس��بت به برخی از 
مرتکبان، کارایی نداشته و آنها بتوانند وضعیت پیش از بزهکاری یا پیش جنایی این جرایم را پشت 
سر گذاشته و قصد مجرمانه خود را در عالم خارج به منصه ظهور رسانده یا حداقل شروع به عملیات 
اجرایی آن نمایند، نوبت به اعمال پاسخ های سرکوبگرانه می رسد. حال این پاسخ های سرکوبگرانه 
می تواند از نوع کیفری یا قهرآمیز باشد که به لحاظ ویژگی های خاص جرایم رایانه ای، امروزه، غالب 
دولت ها، در مجموعه قوانین کیفری خود از طریق جرم انگاری جرایم رایانه ای، به پاسخ های سرکوبگر 
متوسل شده اند؛ هرچندک��ه دولت جمهوری اسلامی ایران با تصویب قانون تجارت الکترونیک در 
سال 13۸2 و با تصویب قانون جرایم رایانه ای در سال 13۸۸، با توجه به نوع جرایم، مجازات های 
مختلف و متنوعی را تعیین کرده است؛ وانگهی در کنار پاسخ های کیفری، باید بر اعمال پاسخ های 

غیرکیفری)غیرقهرآمیز( نظیر پاسخ های اداری و انضباطی تأکید کرد. 

الف.پاسخ های کیفری 
 قان��ون جرایم رایانه ای مصوب 13۸۸ بدون ذکر تعریف از جرایم رایانه ای در 56 ماده و سه بخش 
جرای��م و مجازات ها، مقررات آئی��ن دادرسی و سایر قوانین ترسیم گردیده است. در بخش جرایم و 

مجازات ها، جرایم را در شش دسته زیر تقسیم نموده است: 
1.جرایم بر ضدّ محرمانگی داده ها و سامانه های رایانه ای و مخابراتی که شامل "دسترسی غیرمجاز"، 

"شنود غیرمجاز" و "جاسوسی رایانه ای" می شود؛
2.جرای��م بر ضدّ صحت و تمامی��ت داده ها و سامانه های رایانه ای و مخابراتی که "جعل رایانه ای" و 

"تخریب و اخلال در داده ها" با سامانه های رایانه ای و مخابراتی می شود؛
 3.سرقت و کلاهبرداری مرتبط با رایانه؛
 4.جرایم بر ضدّ عفت و اخلاق عمومی؛ 

5.هتک حیثیت و نشر اکاذیب؛ 
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6. سایر جرایم.
نقظ��ه حائ��ز اهمیت این است که برای اولین بار در فصل ششم از بخش اول در این قانون برای 

اشخاص حقوقی نیز مسئولیت کیفری تدوین شده است.
شبکه های پاسخ دهنده کیفری نسبت به جرایم سایبری

 شبکه های پاسخ دهنده کیفری به جرایم سایبری در ایران عبارتند از قوه قضائیه و نیروی انتظامی 
که برابر قانون، مسئولیت برخورد کیفری با بزه کاری در کشور را برعهده دارند.

ب. پاسخ های غیرکیفری
 رویکرد پاسخ های غیرکیفری بیشتر از آنکه در فکر مجازات مرتکبان جرایم سایبری باشد، در پی 
پیشگیری از وقوع و تکرار این جرم و به نوعی حمایت از قربانیان با اتخاذ اصول و رویه های عدالت 

ترمیمی می باشد. 
1. پاسخ های تأمینی: پاسخ های تأمینی اغلب نسبت به اشخاص حقوقی حقوق خصوصی که 
با عنوان مؤسسات اینترنتی یا ارائه دهندگان خدمات دسترسی و میزبانی یا ارائه دهندگان خدمات 
اطلاع رسانی و اینترنتی)رساء( فعالیت دارند، اعمال می شود. این پاسخ ها اغلب تعطیلیِ موقت محلِ 
کسب تا انحلال محل و نیز تذکر و لغو پروانه و ... می باشند. برخی از پاسخ های فوق از طرف مقتن 
پیش بینی شده است و برخی دیگر، از طرف سازمان های مربوط بر اساس آیین نامه مقرر شده است. 
مقنن جرایم رایانه ای در کنار توصیف مسئولیت کیفری اشخاص حقوقی در ماده 19، در ماده 20 
علاوه بر پاسخ های کیفری)که فقط جزای نقدی هستند(، پاسخ های تأمینی مناسبی را با توجه به 

شخصیت آنها مقرر نموده است.
2. پاسخ های سیاسی: با توجه به اینکه جرایم سایبری فراملی هستند، پس می توانند تهدیدی 
نسبت به کشورها و جوامع باشند و در سطص جهانی نیز صلص و امنیت بین المللی را تهدید نمایند؛ 
بنابراین، چه بسا تهدیدات و خطرات سایبری از کشوری نسبت به کشور دیگر ممکن است که روابط 
دو کشور را برهم زند و چه بس��ا پیامدهای سیاسی و واکنشی را در پی داشته باشد)نور محمدی، 
1390: 2۸(؛ به عبارت دیگر، دولت ها در وضعیتی نیس��تند که به طور انحصاری و به تنهایی قواعد 
بازی و سیاسی را دیکته کنند؛ از این رو، دولت ها در برابر این وضعیت واکنش نشان می دهند)مثل 
ویروس استاکس نت(. این حملات سایبری اغلب ازپیش طراحی شده است. قواعد بین المللی خاصی 
در ای��ن زمینه وجود ندارد ول��ی با این همه، کشورها می توانند درمقاب��ل این حملات، پاسخ ها و 
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اقدام های مقابله به مثلی انجام دهند)پورقهرمانی،271:1395(.
شبکه های پاسخ دهنده غیرکیفری نسبت به جرایم سایبری

 شبکه ه��ای پاسخ دهن��ده کیفری به جرایم سایبری در ایران عبارتن��د از: ثمن ها و اتحادیه ها، قوه 
قضائیه، نیروی انتظامی و شورای عالی امنیت ملی.

الگوی مفهومی تحقیق
در این گفتار، الگوی مفهومی تحقیق برگرفته از مبانی نظری تحقیق ارائه می گردد. در این الگو، 
کلیات و روابط جامعوی از متغیرهای مستقل، وابسته و تعدیل گرای احصاء شده از مبانی در قالب 

الگوی مفهومی به شرح شکل زیر ارائه گردیده است.
 

طب��ق شکل، مفهوم های سیاست جنایی تقنینی جرایم سایب��ری به عنوان مفهوم اول از پایش 
جرایم سایبری و مفهوم سیاست جنایی اجرایی به عنوان مفهوم دوم از پایش جرایم سایبری، تبیین 
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و تعری��ف گردیده است. در مفه��وم اول، جرم انگاری و انحراف انگاری به عن��وان ابعاد و واکنش های 
داخل��ی و بین المللی به عنوان مولفه ه��ا تدوین گردیده اند و در مفه��وم دوم، شبکه پاسخ دهنده و 
شبکه پاسخ، هرکدام به عنوان ابعاد مفهوم و پاسخ های دولتی � جامعوی و نیز دولت)بین الملل( � 
جامعوی)بین الملل( به عنوان مولفه هایی از ابعاد یادشده، تدوین گردیده است. روابط بین مفهوم، ابعاد 

و مولفه ها ترسیم شده است.

نتیجه گیری
سیاست جنایی جرایم سایبری شامل کلیه شیوه ها و روش هایی است که هیئت اجتماع از طریق 
آنه��ا پاسخ گویی به پدی��ده جنایی در فضای سایبری را سامان می بخشد. حس��ب تعریف بالا و با 
لح��اظ قراردادن الگوی مفهومی احصایی و سنج��ش وضعیت موجود، به نظر می رسد که در ابعاد 
مختلف سیاست جنایی جرایم سایبری همانند تقنینی، قضایی، اجرایی و مشارکتی، باید اقدامات و 
برنامه ریزی کلان و راهبردی صورت پذیرد؛ چراکه خلأها و ابهامات و سکوت قوانین در بعد تقنینی، 
خ��لأ مهارتی و آموزشی در بعد قضای��ی، خلأهای زیرساختی، واکنشی و کنشی در ابعاد اجرایی و 
مشارکتی همگی موجب می گردد که کارکرد سیاست جنایی در قبال جرایم سایبری بسیار کند، 

معیوب و ضعیف باشد.
 الگوی مفهومی ارائه شده نشان می دهد که در جهت تکامل سیاست جرایم سایبری، باید اقدامات 
بین المللی را در حوزه های کنشی و واکنشی بسیار تقویت نمود و باتوجه به بعد فراملی آثار و تبعات 
بزه های سایبری نیازمند تلاش، همکاری و تعامل بین المللی می باشد. با همه این اوصاف، اولین گام 
در جه��ت ترسیم صحیص سیاست جنایی در قبال جرایم سایبری، الگوسازی است. الگوها به دنبال 
چیستی ها هستند. وضعیت شناسی سیاست جنایی موجود موجب می گردد تا دانسته شود که به چه 
چیزهایی برای درک صحیص سیاست جنایی مرتبط نیاز است و بر اساس ابعاد، مولفه ها و معرف های 
احصای��ی در الگوها می توان ارتباط سازی بین این حوزه ه��ا را از طریق الگوهای اجرایی و نقشه راه 

ترسیم نمود تا به یک سیاست منسجم، صحیص و دقیق منجر شود.
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