
راهبردهای پدافند غیر عامل در پیشگیری از آسیب پذیری فاوا ناجا 
داود دعاگویان1

چکیده 
گزارش علمی راهبردهای پدافند غیر عامل در پیشگیری از آسیب پذیری فاوا ناجا با هدف نظام مند 
کردن تفکرات راهبردی پدافند غیر عامل در موضوع پیشگیری از ناامنی های فاوا ناجا صورت گرفته 
است. نظریه های پدافندغیرعامل مشخص می کند که زیرساخت های فناوری اطلاعات و ارتباطات، مانند 
مراکز داده، سیستم عامل ملي، شبکۀ تلفن ثابت و همراه، ماهواره، شبکۀ بي سیم، و فیبر نوري،جزو 
زیرساخت های حیاتی و به عنوان حلقۀ سوم از مدل 5 حلقه ای وارن بوده وکاهش آسیب پذیري آن 
با تهدیدهای دشمن و تهدیدهای طبیعی اهمیت ویژه ای دارد. روش پژوهش پیش رو  دررویارویی 
کاربردی و از نظر روش اجرا توصیفی-تحلیلی است. جامعۀ آماری استادان و کارشناسان حوزۀ پدافند 
غیر عامل نفر است که از طریق جدول مورگان، به روش نمونه گیری احتمالی طبقه ای، انتخاب شدند. 
ابزار گردآوری داده ها پرسشنامه محقق ساخته است که پیش از اجرا اعتبارآن از راه اعتبار محتوا و 

پایایی آن از راه آلفای کرونباخ تأیید شد.
براساس نتایج به دست آمده از پژوهش ها، اصول پدافند غیر عامل در فناوری اطلاعات و ارتباطات، 
به طور کامل، مورد توجه قرار نگرفته است. بی توجهی به استحکامات فاوا آسیب پذیری آن ها را در 
مواقع بحرانی افزایش داده است. همچنین، نسبت به دیگر اصول پدافند غیر عامل، مانند توجه به اصل 
فریب دشمن، پراکندگی مکآن های فاوا و داشتن پناهگاه برای کارکنان فاوا توجه نشده است که این 
مهم آسیب پذیری فاوا را در مواقع بحرآن های ناشی از جنگ و بحرآن های طبیعی به شدت افزایش 
می دهد. به منظور حفاظت از تجهیزات فاوا و برقراري امنیت خدمات شبکه هاي ADSL با رویکرد 
پدافند غیر عامل و به منظور دست یافتن به اهداف ترسیم شده در اسناد پدافند غیر عامل موارد زیر، 
در دو بخش سخت افزاری )پدافند غیر عامل در حوزۀ مکانی ( و نرم افزاری )پدافند غیر عامل در حوزۀ 

سیستمی نرم افزاری(پیشنهاد می شود.

 واژگان کلیدی
 پدافند غیر عامل، فاوا، پیشگیری، آسیب ها، بایست ها
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مقدمه
تحولات گسترده پنجاه سال اخیر در زمینۀ رایانه و ارتباطات، بیشترین تأثیر را در حیات بشر 
داشته است. امروزه، فناوری اطلاعات و ارتباطات افق جدیدی را در زمینۀ تولید و اطلاعات 
عرضه کرده و ضروری است، هم زمان، امکانات موجود را در مسیر فراگیری و ایجاد دانش، 
باوجوداین،  )المر،12002؛ رئیس دانا، فیروزآبادی،1381: 5(.  به خدمت گرفت  سازماندهی و 
تلفن های  تلویزیون،  رادیو،  نظیر  برنامۀ  یا  ارتباطی  دستگاه  نوع  هر  به  که  است  واژه ای  فاوا 
نظایر آن اطلاق شده  و  ماهواره  نرم افزار، سخت افزارهای شبکه، سیستم های  رایانه،  سلولی، 
که کارایی های فراوانی درآموزش، بهداشت و اطلاع رسانی، پردازش وذخیره سازی داده دارد 
)لی،22009؛ جلالی، 1392: 24-52؛ آرنس،31999 (.  بی گمان، فناوری اطلاعات و ارتباطات 
یکی از اصلی ترین عوامل پیشرفت وتحولات علمی و صنعتی در دوران جدید است که تمام 
ابعاد زندگی بشر را تحت تأثیر خود قرار داده است. دسترسی نزدیک به 1 میلیارد انسان به 
شبکۀ جهانی اینترنت،  و از این تعداد استفادۀ بیش از 600 میلیون نفر از پست الکترونیکی، 
تبادل بیش از 4 هزار میلیارد پیام در هر شبانه روز، تنها از طریق یکی از نرم افزارهای چت، 
فناوری  این  دستاوردهای  با  زندگی  گوناگون  جنبه های  شدن  آمیخته  از  آشکار  نشانه هایی 
است. حکومت و مدیریت یکی از عرصه  هایی است که با گسترش و پیشرفت فناوری اطلاعات 
و ارتباطات دستخوش تحولاتی شگفت انگیز شده است )قاضی نوری، 2005: 33(. امروزه با 
فراهم شدن زمینه های دولت الکترونیکی و ماشینی و شبکه ای شدن بسیاری از فعالیت ها و 
ارتباطات، افزون بر دسترسی همیشگی، عادلانه و بدون تعطیلی، مردم به خدمات، اطلاعات 
و نیازهای اداری و حکومتی، وضعیت مناسبی برای هوشمند شدن تصمیم گیری و مدیریت و 
پاسخ گویی بیشتر مدیران فراهم شده است. ضمن اینکه این فناوری بسیاری از معادلات قدرت 
و محاسبات سیاسی را تغییر داده و دسترسی به اطلاعات و در اختیار داشتن شبکه های بزرگ 
ارتباطی را در رتبه و اهمیتی بالاتر از منابع و امکانات مالی و نظامی قرار داده است. کم رنگ و 
کم اثر شدن مرزهای ملی و فاصله های جغرافیایی نیز از واقعیت هایی است که بر اثر گسترش 
بر جامعۀ جهانی تحمیل شده  است )ویکی پدیا، 1392؛ علی  ارتباطات  فناوری اطلاعات و 
احمدی، 2006: 57-83(. در ایران سرمایه گذاری در ارتباطات طی یک دورۀ رکود طولانی 
1  .elmer
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سالانۀ  متوسط  به طوری که،  می شود؛  مثبت  رشد  دوره  یک  وارد   ،1375 تا   1356 سال  از 
سرمایه گذاری در ارتباطات طی دوره 1376 تا 1381 معادل 6/9 درصد است که معادل نرخ 
رشد متوسط کل سرمایه گذاری در کشور است )باقری، 2008: 14؛ مشیری، جهانگرد، 1383: 
55-78(. بنابراین، باتوجه به جریآن های اخیر حملۀ دشمن به تأسیسات فاوا، که به حمله های 
بیش ازپیش  باید  فاوا  عرصۀ  در  عامل  غیر  پدافند  که  معروف اند، مشخص می گردد  سایبری 
در  فناوری  این  ایمن سازی  موجب  فاوا  به  راهبردی  نگاه  بی شک،  گیرند.  قرار  توجه  کانون 
برابر حملات دشمن است. اکنون کشورهای غربی دریافته اند که باید به پاشنۀ آشیل فاوای 
کشورهای در حال توسعه حمله کنند و باید با روش های گوناگون حملات سایبری و نظامی 
مانع از به کارگیری کشورهای در حال توسعه از این فناوری شوند. ازاین رو، هرگونه تدبیری 
و  راهبردی  رویکرد  با  باید  ارتباطات  و  اطلاعات  فناوری  به  در خنثی سازی حملات دشمن 
اتخاذ طرحی عملیاتی به منظور هماهنگی و سازماندهی اقدامات برای دستیابی به روش های 
پدافند غیر عامل در مسیر جلوگیری از آسیب ها صورت گیرد، زیرا باتوجه به مدل پنج حلقه ای 
واردن،1 فاوا جزو تأسیسات زیرساخت های کشور به شمار رفته و اندام های حرکتی در جامعه 
حمله   )مانند  کشور  در  سایبری  حمله های  به  اشاراتی  که  می رسد  نظر  به  می شوند.  تلقی 
استاکس نت و حمله به بخش صنعتی، گاوس و سیستم بانکی و حملۀ سایبری شعلۀ آتش 
به تجهیزات فاوا نفتی ایران( می تواند عمق اهمیت فاوا را در کشور مشخص کند. دشمنان 
باتوجه به بالا بودن هزینه های نظامی و احتمال شکست سنگین در این حوزه می کوشند که 
با حملات سایبری نظام حرکتی و جنبشی کشور را فلج کنند. بنابراین، اقدام های پدافند غیر 
ناجا، به طور اخص، امری ضروری است.  عاملی در حوزۀ فاوا در کشور، به طور اعم، و فاوا 
بدیهی است که تمام برنامه های آفندی و پدافندی در این حوزه باید از الگوی ابلاغی پیروی 
نماید.ازاین رو، راهبردهای اصلی امنیت فضای تولید و تبادل اطلاعات و ارتباطات عبارت اند از: 
1. ایجاد نظام جامع و فراگیر در سطح ملی و سازوکار مناسب برای ایمن سازی ساختارهای 
حیاتی و حساس و مهم در حوزۀ فناوری اطلاعات و ارتباطات و ارتقای مداوم امنیت شبکه های 
الکترونیکی و سامانه های اطلاعاتی و ارتباطی در کشور به منظور استمرار خدمات عمومی، 
ایرانی  از اسرار کشور، حفظ فرهنگ و هویت اسلامی،  پایداری زیرساخت های ملی، صیانت 
و ارزش های اخلاقی، حراست از حریم خصوصی و آزادی های مشروع و سرمایه های مادی و 
1  . varden
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معنوی؛ 2. توسعۀ فناوری اطلاعات و ارتباطات با رعایت ملاحظات امنیتی؛ 3. ارتقای سطح 
دانش و ظرفیت های علمی، پژوهشی-آموزشی و صنعتی کشور برای تولید علم و فناوری مربوط 
به امنیت فضای اطلاعاتی و ارتباطی )افتا(؛ 4. تکیه بر فناوری بومی و توانمندی های تخصصی 
سامانه های  و  الکترونیکی  شبکه های  امنیت  فنی  و  علمی  زیرساخت های  توسعۀ  در  داخلی 
اطلاعاتی و ارتباطی؛ 5. پایش، پیشگیری ، دفاع و ارتقای توان بازدارندگی در مقابل هرگونه 
جهانی  منطقه ای،  سازندۀ  و  مؤثر  تعامل   .6 ارتباطات؛  و  اطلاعات  فناوری  حوزۀ  در  تهدید 
امنیت  به  مربوط  امور  و  فناوری  دانش،  حوزه های  در  مشترک  سرمایه گذاری  و  همکاری  و 
شبکه های الکترونیکی و سامانه های اطلاعاتی و ارتباط با حفظ منافع و امنیت ملی؛ 7. تعیین 
نهاد متولی و هماهنگ کننده زیر نظر دولت به منظور هدایت، نظارت و تدوین استانداردهای 
لازم برای حفظ و توسعۀ امنیت فضای تولید و تبادل اطلاعات و ارتباطات و تهیۀ پیش نویس 
قوانین مورد نیاز؛ 8. فرهنگ سازی، آموزش و افزایش مهارت های عمومی در حوزۀ فتا )سایت 
امنیت  به  توجه  اهمیت و ضرورت  باتوجه به  به طورکلی،  عامل، 1389(.  پدافند غیر  سازمان 
فضای تولید و تبادل اطلاعات، آیا راهبردهای پدافند غیر عامل در فاوای ناجا کانون توجه قرار 

گرفته است؟ و ویژگی های اصلی تدابیر راهبردی پدافند غیر عامل فاوا چیست؟

پیشینۀ نظری تحقیق
براساس آمارهاي سازمان ملل متحد در ابتداي قرن بیستم نسبت تلفات غیرنظامیان به کل 
تلفات جنگي، تنها 5 درصد بوده است، درحالي که این نسبت در طول جنگ جهاني اول به 
15درصد، جنگ جهاني دوم به 65 درصد و در دهۀ 1990 میلادي به بیش از 90 درصد 
رسیده است. افزون بر تلفات مستقیم جنگ، تلفات بیشماري بر اثر عواقب غیرمستقیم جنگ، 
از قبیل فقدان یا کمبود مواد غذایي و خدمات دارویي و درماني و نیز منابع آب آشامیدني 
و  زنان  و  سالمندان  و  کودکان  نظیر  آسیب پذیر،  افراد  میان  این  در  که  مي کند  بروز  سالم، 
 “De Cive” کتاب  در  هابز  توماس  نخستین بار،  مي بینند.  لطمه  دیگران  از  بیش  بیماران، 
تأمین امنیت شهروندان را اصلي ترین قانون و مهم ترین وظیفۀ حاکمان در برابر مردم معرفي 
پدافند  نیز  اکنون  نمود.  بیان  قوانین طبیعت  و  علیه صلح  اقدام  را  آن  به  نپرداختن  و  کرد 
غیرعامل هم به صورت یک هدف کلي و هم به عنوان مسئولیت هر دولتي شناخته مي شود، 
برعهده  غیرعامل  پدافند  باب  در  گسترده اي  مسئولیت هاي  دولت ها  از  بسیاري  به طوري که، 

دارند )داعی نژاد و امین زاده، 1385(.
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     در سال 1977 میلادي تمهیدات قانوني بین المللي در قالب پروتکل I ژنو چهارچوب 
حقوقي لازم به منظور نحوۀ رفتار با غیرنظامیان در زمان جنگ و نیز وظایف دول جهان در 
زمینۀ ارائه و اجراي طرح ها و برنامه هاي دفاع غیرنظامي را فراهم نمود. این پروتکل بر لزوم 
زمان  در  آنان  از  و تضمین محافظت  غیرنظامیان  از  دفاع  منظور  به  معیني  اقدام های  انجام 
جنگ دلالت دارد. بسیاری از کشورهاي جهان به منظور تأمین محافظت از شهروندان خود 
در برابر انواع بلایاي طبیعي و انسان ساز، روش هاي گوناگونی را به تناسب دیدگاه غالب در 
زمینۀ مقابله غیرعامل با بحران، نوع بحران و امکانات در دسترس به کار مي گیرند. اهم این 

روش ها عبارت اند از:
- پیشگیري و هشدار مشتمل بر هشدار و اعلام خطر، ایجاد پناهگاه ها 

- رویارویی مشتمل بر تخلیه یا استقرار در پناهگاه ها
- امداد و نجات 

- بازتواني
بررسي دیدگاه هاي فکري تعدادي از کشورها در امر محافظت از غیرنظامیان در برابر تهاجم هاي 
نظامي گویاي آن است که از دیدگاه پدافند غیرعامل، هر طرح کارامد مي بایست تلفات جاني 
را به حداقل ممکن کاهش دهد، خسارات زیربنایي را به حداقل برساند و ابعاد و دامنۀ آسیب ها 

را هرچه بیشتر محدود نگاه دارد. 
تأکید  گرچه  دارد،  گسترده اي  بسیار  ابعاد  امریکا  متحده  ایالات  در  غیرعامل  پدافند       
اصلي دراین زمینه بر افزایش فوق العاده توان تهاجمي و بازدارندگي است، ولي دیگر اقدام ها و 
تمهیدات پدافندي، نظیر مقابله با شرایط حین و پس از وقوع حمله، عمدتاً حملات هسته اي، 
آمادگي  بر  غیرعامل مشتمل  پدافند  در  مراحل عمل  تمام  تمهیدات  این  دیده شده اند.  نیز 
)اعلام خطر(، رویارویی )تخلیه عمودي یا افقي محل(، مقابله )نجات و کاهش دامنۀ آسیب ها( 

و بازتواني پس از وقوع حمله را دربر مي گیرد. 
ابعاد دفاع از غیر نظامیان در برابر تهاجم هاي نظامي را مي توان       در سوئیس مهم ترین 
از  براي هریک  برابر حملات هسته اي  در  پناهگاهي  تأمین فضاهاي  برشمرد:  زیر  ترتیب  به 
فضاهاي  تأمین  بحران(.  از  )قبل  کلیدي  صنایع  کارکنان  براي  هم  و  سوئیسي  شهروندان 
بیمارستاني زیرزمیني مقاوم در برابر حملات هسته اي )قبل از بحران(. هشدار و اعلام خطر 
مرحله اي، متناسب با اوج گیري تنش هاي بین المللي )حین بحران(، استقرار دائم در پناهگاه 
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)حین و پس از بحران(. بنابراین، اقدام های محافظت از غیرنظامیان در برابر تهاجم هاي نظامي 
در سوئیس، محدود به آمادگي غیرنظامي برای رویارویی با حملات هسته اي از طریق تأمین 
اتحاد  در  است.  پزشکي  امدادهاي  بر  تأکید  با  بحران  با  مقابله  و سپس،  پناهگاهي  حفاظت 
شوروي سابق و روسیۀ کنوني اعتقاد بر آن است که جنگ هسته اي، به طور قطع، روزي رخ 
مي دهد. ازاین رو،  تمهیدات بسیار گسترده اي، به منظور محافظت از غیرنظامیان، پیش بیني 
شده است. این کشور تأکید اصلي خود را بر راهبرد بازدارندگي و نیز استدلال حفظ و بقاي 
کشور، به طور هم زمان، قرار داده است. البته، پس از فروپاشي اتحاد شوروي سابق و باوجود 
پایان یافتن رقابت هاي هسته اي دوران جنگ سرد، سرمایه گذاري هاي کلاني در زمینۀ ایجاد 
پناهگاه هاي ضد هسته اي انجام شده و برنامه هاي دولت در راستاي نوسازي تسلیحات و صنایع 
نظامي کشور تنظیم شده است. رژیم اشغالگر قدس، پدافند غیرعامل را جزو جداناشدنی تمام 
برنامه ها و اقدام های خود کرده و آن را در تمام پهنۀ سرزمین گسترش داده است، به گونه اي که، 
از نظر زمان و مکان، مرز مشخصي میان پدافند عامل و غیرعامل وجود ندارد. همۀ کاربري هاي 
بر  افزون  مسکوني،  محیط هاي  ویژه  به  جمعیتي،  مناطق  مختلف،  مقیاس هاي  در  اراضي، 

کاربري هاي متداول لزوماً از کاربردهاي نظامي نیز برخوردار است.
     در ایران باتوجه به ارزیابي خطر های بالقوه و تهدیدات منتج از محیط پیراموني، پدافند 
غیرعامل اهمیت فوق العاده و ابعاد گسترده اي دارد. متأسفانه باوجود این امر نه در گذشته و نه 
در حال حاضر تمهیدات لازم به منظور پدافند غیرعامل فاوا در برابر شرایط جنگ و نیز سوانح 

طبیعي، مانند زلزله، پیش بیني نشده است. 

مبانی نظری تحقیق
راهبردهای اصلی پدافند غیر عامل در حوزۀ فاوا

براساس ضرورت تشکیل کمیتۀ دائمي پدافند غیرعامل به منظور هماهنگ سازي، سیاست گذاري، 
نظارت و تصویب طرح هاي پدافند غیرعامل پروژه هاي عمراني کشور در ستاد کل  کنترل، 
تأمین و توسعۀ امنیت، ایمني و پایداري در فضاي تبادل اطلاعات کشور  و  نیروهاي مسلح 
وکاهش آسیب دربرابر تهدیدات و جنگ، می توان راهبردهای اصلی پدافند غیر عامل در حوزۀ 

فاوا را چنین برشمرد:
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1- نهادینه کردن فرامین و قانونمندسازي تدابیر مقام معظم رهبري مدظله العالی  دربارۀ پدافند 
غیرعامل در سازمآن ها و دستگاه هاي مربوط

2- ساماندهي، انسجام بخشي و هدایت راهبردي مجموعه هاي علمي، پژوهشي، آموزشي و 
صنعتي مرتبط با حوزۀ تخصصي فاوا در راستاي تولید و توسعۀ دانش و فناوري هاي بومي و 

ملي مورد نیاز پدافند غیرعامل 
3- توسعۀ امنیت، ایمني و پایداري در شبکه هاي ارتباطي و الکترونیکي موجود با تأکید بر 

فناوري هاي بومي
4- نهادینه کردن اصول و ملاحظات پدافند غیرعامل در طرح هاي توسعۀ شبکه هاي ارتباطي 

و الکترونیکي
5- توسعۀ فرهنگ پدافند غیرعامل و ارتقای دانش و شناخت مسئولان و کارشناسان حوزۀ 

ارتباطات و الکترونیک از پدافند غیرعامل
6- خوداتکایي از دستگاه هاي پشتیبان آسیب پذیر و خودکفایي از منابع خارجي فناوري ها

7- حمایت از برنامه ایجاد شبکۀ ملي اینترنت مبتني بر مؤلفه هاي  امنیت، ایمني، پایداري 
و متکي بر فناوري هاي بومي

8- توسعه و تقویت سیستم پست کشور )بهره مندي از پست بسیار سریع و امین(
9- بهره مندي از شبکۀ ارتباطي ویژۀ مدیریت کشور در شرایط بحران جنگ )با مؤلفه هاي 

امنیتي و پایداري و ایمني بسیار بالا و دسترسي سریع(
10- توسعۀ توان کنترل و مدیریت بحران و برنامه هاي حراست، حفاظت و ضد جاسوسي

11- نهادینه کردن ملاحظات دفاع غیرعامل و امنیت ملي در تعاملات و همکاري با کشورها 
و شرکت هاي خارجي در حوزه ICT ) گزارش سازمان پدافند غیر عامل، 1394(.

پدافند غیر عامل 
از نظر واژه شناسي، واژۀ » پدافند« از دو جزء »پد« و »آفند« تشکیل شده است. در فرهنگ 
و ادب فارسي »پاد « یا »پد« پیشوندي است که به معاني »ضد، متضاد، پي و دنبال« بوده و 
هرگاه قبل از واژه اي قرار گیرد معناي آن را معکوس مي نماید. واژۀ »آفند« نیز به مفهوم »جنگ، 
جدال، پیکار و دشمني« است )دهخدا، 1351: 47(. صدري افشار واژۀ »پدافند« را از نظر لغوي 
هم تراز با واژۀ »دفاع« و مشتمل بر »کارهایي که براي پیشگیري از حملۀ دشمن یا پیروزي او 
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در حمله انجام مي گیرد« بیان نموده است )صدری افشار و حکمی،1373 : 259(، ولي عبارت 
»پدافند غیرعامل«1 یعنی به کار بردن روش هایي که آثار زیان هاي ناشي از اقدام های دشمن 
بکاهد یا آن را به حداقل برساند )زیاری، 1378:  134(. به  بیان ساده تر، در پدافند غیرعامل از 
هیچ نوع جنگ افزاري در برابر دشمن استفاده نمي گردد. برخی نیز پدافند غیرعامل را امکانات 
نیروهاي  توانمندي،  و  ابزار  بدون  به گونه اي که،  مي داند،  جنگ  مهندسي  زمینۀ  در  معماري 
رزمي و دفاعي را افزایش دهد. در این تعریف پدافند غیرعامل نیازي به حضور انسان نداشته 
یافت. همچنین،  بیشتري در جنگ خواهد  دفاعي  راندمان  را متصرف شود،  آنجا  و هرکسي 
پدافند غیر عامل به استفاده از پوشش، اختفا و پراکندگی، فریب و کنترل حرکات در روشنایی 
اطلاق می شود )جدی، 1374(. پدافند غیر عامل به هرگونه عملیاتی اطلاق می شود که نیاز به 
جنگ افزار نداشته و از وارد شدن خسارت های مالی، نظامی، تأسیسات حساس شهری و تلفات 
به  عامل  غیر  پدافند  )موحدی نیا، 1385: 23(.  برساند  به حداقل  یا  نماید  انسانی جلوگیری 
اقدام های احتیاطی و افزایش پایداری و کاهش خسارات و ضایعات به حد صفر اطلاق می شود. 
به طورکلی، چنانچه تمهیدات اساسی در اجرای پدافند غیر عامل انجام گیرد، می توان جلوۀ آن 
را در امنیت ملی و ادامۀ حیاط و زنده ماندن نیروهای انسانی، کاهش آسیب پذیری و خسارات 
به مراکز حیاطی، حساس و مهم نظامی و غیر نظامی، سلب آزادی و ابتکار عمل از دشمن، 
فریب و تحمیل هزینۀ بیشتر به دشمن، صرفه جویی از هزینه های تسلیحاتی و انسانی، افزایش 
آستانۀ مقاومت مردم و نیروی خود در برابر دشمن، حفظ روحیه و وحدت ملی و حفظ تمامیت 

ارزی به خوبی مشاهده کرد )تهامی، 1376: 44؛ نباتی، 1386: 21-16(.

اصول پدافند غیر عامل
برای پدافند غیرعامل یا دفاع غیرعامل در حوزۀ نظامی و غیرنظامی و حوزۀ فرهنگی اصول و 
مبانی خاصی را در نظر گرفته اند. این اصول دربردارندۀ مجموعه اقدام های بنیادی و زیربنایی 
است که در صورت به کارگیری می توان به اهداف پدافند غیر عامل از قبیل تقلیل خسارات، 
کاهش آسیب پذیری و تحمیل هزینۀ بیشتر به دشمن و ... نائل گردی. این اصول عبارت اند 
و  تفرقه  اصل  فریب،  اصل  پوشش،  اصل  اختفا،  اصل   ،)53 )قربانی، 1382:  استتار  اصل  از: 
پراکندگی، اصل مقاوم سازی، اصل اعلام خبر )قرارگاه پدافند هوایی خاتم الانبیا، 1383: 17(. 
1  . Passive Defence
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در کنار موارد بیان شده موارد دیگری نیز به عنوان اقدام  های اساسی در بخش دفاع غیر عامل 
بیان شده است که مکان یابی، تحرک، پناهگاه، جان پناه، انضباط استتار، حفاظت و مقاوم سازی 
تأسیسات از جمله مهم ترین آن ها تلقی می شود )اکبری، 1385، 1384: 3-4؛ طیاری، 1368: 
کاهش  منظور  به  و  واردن1  جان  تئوری  مقابل  در  عامل  غیر  پدافند  اصول  درواقع،   .)71
آسیب پذیری مراکز حساس2، مراکز حیاتي3 و مراکز مهم4 کشور کاربردهای وسیعی دارد. در 
تئوری واردن آمده است که » مهم ترین وظیفه در طرح ریزي یک جنگ، شناسایي مراکز ثقل 
کشور مورد تهاجم بوده و چنانچه این مراکز با دقت لازم شناسایی و مورد هدف قرار گیرند، 
کشور مورد تهاجم در نخستین روزهاي جنگ طعم شکست نظامي را چشیده و در کوتاه ترین 
مدت به خواسته هاي کشور مهاجم تن در داده و تسلیم خواهد شد ». در تئوری واردن مراکز 
المرکزی می باشد که در مجموع، ساختارهای  پنج حلقه دوایر متحد  ثقل هر کشور شامل 
اصلی قدرت هر کشور را تشکیل می دهند و پدافند غیر عامل در حراست از مراکز مهم کشور 
اهمیت ویژه ای دارد )آیت اللهی، 1384؛ عباسی پور، 1384(کشورهایی که پدافند غیرعامل را 
به عنوان راهکاری اصلی برمی گزینند به شرایطی از نظر کاهش آسیب پذیری دست می یابند 
جهان  در   .)1368 )طیاری،  می یابد  کاهش  آن ها  علیه  تهدیدکننده  کشورهای  مطامع  که 
امروز کشورهایی که نقاط آسیب پذیری آن ها فراوان است و دشمن می تواند با ضربات سریع، 
حیاتی ترین منابع آنان را منهدم کند، عوامل تهدید از بیرون را در درون خود ایجاد می کنند. 
به عبارتی، دشمنان بالقوه را نسبت به  خود حریص و فعال می نماید. پدافند غیرعامل عنصری 
پویا و متحرک است، ازاین رو، می تواند در اولویت تلاش های علمی و پژوهشی قرار گیرد و در 
همۀ سطوح مدیریتی، مهندسی و فنی، آموزش داده شود و توسعه یابد. براین اساس، شیوه های 
پدافند غیرعامل، ایجاد اختلال در شناسایی، کسب اطلاعات و دقت هدف گیری دشمن از راه 
اختفا، استتار، پوشش، فریب، جابه جایی، استفاده سامانه های اختلال در هدف گیری صورت 
تأثیر سلاح دشمن، به عنوان یکی  "کاهش آسیب پذیری نقاط هدف و  می گیرد. همچنین، 
استحکامات،  ایجادموانع  و  صحیح،  مکان یابی  ازطریق  غیرعامل،  پدافند  شیوه های  از  دیگر 
مستحکم کردن ساختمآن ها و تأسیسات، استفاده از عوارض طبیعی سطح زمین، استفاده از 
1  . در سال 1988 جان واردن، سرهنگ هوایي ارتش ایالات متحده امریکا، کتابي با عنوان نبرد هوایي را  تدوین نمود و در آن نظریۀ مشهور خود 

را با نام »تئوری واردن« مطرح کرد.
2  .Critical Centers
3  . Vital Centers
4  .Important Centers 
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عمق زمین، اعمال تدابیر دفاع سایبری، ایجاد لایه های محافظ الکترونیکی و الکترومغناطیسی 
و رعایت ضوابط ایمنی صورت می گیرد. "کاهش اهمیت و حساسیت نقاط هدف" یکی دیگر از 
شیوه های پدافند غیرعامل است که با پراکندگی، تجزیه، پیش بینی امکانات جایگزین و موازی 
و کوچک سازی صورت می گیرد. "کنترل خسارت" نیز دیگر شیوۀ پدافند غیرعامل است که با 
استفاده از سامانه های هشداردهنده، ساماندهی امکانات امداد و نجات، تعیین وظایف بخش ها 
و افراد و آموزش و تمرین صورت می گیرد )قرارگاه پدافند هوایی خاتم الانبیا، 1383: 20(. 
راهبرد اصلی پدافند غیر عامل، کاهش آسیب پذیری در برابر حملات نظامی دشمن براساس 
مدل 5 حلقه ای واردن است. این مراکز، همانند دوایر متحد المرکز، حول یکدیگر قرار داشته 
و هم دیگر را حمایت می کنند و عبارت اند از: رهبری ملی، محصولات کلیدی، زیرساخت ها 

)فاوا(، جمعیت  و نیروهای عملیاتی )شکل 1 و جدول 1(.

 )نیروهاي عملیاتی                                                                                                                                        1

 )جمعیت2

 ) زیرساختها3

 )محصولات کلیدي4

 )رهبري ملی5

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

شکل شمارۀ 1: مدل 5 حلقه ای واردن )قرارگاه پدافند هوایی خاتم الانبیا، 1383(.
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جدول شمارۀ 1: اجزای پنج حلقه ای واردن
مراکز ثقلمقایسه با انسانعناوینحلقه ها

مغز و سیستم رهبری ملیاول
عصبی

رهبری،  مراکز امنیتی تصمیم گیری های کلان 
سیاسی )مجلس، ریاست جمهوری، صداوسیما، 
وزارتخانه ها، قرارگاه های عمدۀ فرماندهی، ستاد 

کل نیرو های مسلح، مخابرات راه دور( 
سیستم گردش محصولات کلیدیدوم

خون
نیروگاه ها،  پالایشگاه ها، مخازن سوخت،  صنایع 
دفاعی، انبارهای عمده مواد غذایی شامل سیلوها 
و سردخانه ها، انبارهای  دارویی و شبکۀ آبرسانی

فرودگاه ها، راه آهن، مترو، بنادر، سدها، پل ها، اندام های حرکتیزیر ساخت هاسوم
اتوبان ها، شبکۀ مخابرات شهری 

جمعیت مردمی و چهارم
ارادۀ ملی

کلان شهرها، شهرها، روستاها،روح و روان و اراده
 مراکز جمعیتی مهم

سیستم اعلان خبر راداری، توپخانه، سیستم سلول های دفاعینیروهای عملیاتیپنجم
موشکی، پدافند هوایی، پایگاه های هوایی-

دریایی، مراکز تعمیرگاهی، یگان های عملیاتی 
خطوط مقدم قرارگاه های تاکتیکی

 )همان: 2؛ داعی نژاد و امین زاده، 1385(

چهارچوب نظری تحقیق
از مدل  عنوان حلقۀ سوم  به  و  زیرساخت های حیاتی کشور  فاوا جزو  واردن،  براساس مدل 
ملي،  سیستم عامل  داده،  مراکز  شامل  زیرساخت ها  این  می شود.  تلقی  واردن  حلقه ای   5
حیاتي  شریان هاي  غیره،  و  فیبر نوري   بي سیم،  شبکۀ  ماهواره،  همراه،  و  ثابت  تلفن  شبکۀ 
ارتباطي کشور محسوب مي شوند و تدابیر لازم برای پشتیباني از هرکدام آن ها در حالت هاي 
اضطراري کشور، نکته اي است که نباید فراموش شود. مأموریت پدافند غیرعامل در حوزۀ  فاوا 
تضمین امنیت، ایمني و پایداري زیرساخت هاي حوزۀ فناوري  اطلاعات  و ارتباطات، کاهش 
آسیب پذیري  ها و افزایش آستانۀ تحمل در رویارویی با تهدیدات، با تأکید بر ایجاد عزم ملي 
از طریق فرهنگ سازي، سیاست گذاري، طرح ریزي و برنامه ریزي، هدایت راهبردي و تدوین 
و تصویب ضوابط و دستورالعمل هاي عمومي و تخصصي و نظام هاي هدایت بخش کشوري به 
منظور نهادینه کردن رعایت اصول پدافند غیر عامل در حوزۀ فناوري  اطلاعات  و ارتباطات 
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در  عامل  غیر  پدافند  بااین وصف،  است.  به روزرساني  قابلیت  ایجاد  با  آن  اجراي  بر  نظارت  و 
حوزۀ فاوا به دو بخش نرم افزاری و سخت افزاری تفکیک می گردد. در بخش نرم افزاری باید از 
نرم افزارهای ضد جاسوسی و آنتی ویروس ها در جهت جلوگیری از حملۀ سایبری دشمن به 
فاوا اشاره کرد. و در بخش سخت افزاری که بیشتر مورد توجه پژوهش پیش رو است باید به 

ساختار فیزیکی و معماری فاوا اشاره نمود. 
1. راهبردهای پدافند غیرعامل معماری و زمین شناسی فاوا: بایسته های پدافند غیرعامل در 
حوزۀ معماری فاوا  افزون بر کاهش خسارات تهدیدات انسان ساز )جنگ و بمباران هوایي و 
...(، برای کاهش خطرپذیري در برابر انواع خطرهای طبیعي نیز کاربرد دارد. تلفیق طراحي 
پدافند غیر عامل، براي مقابله با خطرهای طبیعي، مانند زلزله، افزون بر تهدیدات انسان ساز، 
در زمان صلح و جنگ، باعث "پایداري" طرح دفاعي فاوا مي شود. ازاین رو،  الزامات معماري 
برنامه ریزي شامل  از:  این گروه ها عبارت اند  است.  به گروه هاي خاصي طبقه بندي شده  فاوا 
مکان یابي و آرایش استقرار، موانع، پراکندگي و مدیریت ساخت و بهره برداري؛ اغتشاش در 
طراحي  فریب؛  عوامل  و  اختفا  استتار،  شامل  دشمن  دید  مراقبت؛  ضد  شامل  دشمن  دید 
شامل معماري داخلي، فضاهاي چند عملکردي، ورودي و خروجي هاي معمولي و اضطراري، 
مرمت پذیري، نماي داخلي و خارجي ساختمان؛ ساخت شامل شبکه هاي زیرساخت، تأسیسات 
و استحکامات )جدی، 1383؛ داعی نژاد، 1385؛ شفیعی، 1368(. همچنین، باید به راهبردهای 
زمین شناسی و زیرساخت های فاوا نیز اشاره کرد. باتوجه به عملکرد دینامیک درونی و بیرونی 
به گونه ای  فاوا  باید مکان یابی  )یعنی گسل ها( در پوستۀ زمین،  ایجاد شده  و شکستگی های 
صورت گیرد که حرکات زمین ساختی کمترین خطر را برای فاوا ایجاد کند )سهامی،1386 : 
زمین،  چین خوردگی های  جهت  و  گسل ها  از  آگاهی  بنابراین،   .)88  :1386 دیوسالار،  37؛ 
سطح آب زیرزمینی بسیار با اهمیت است. براساس مطالعات در ملاحظات پدافند غیر عامل 
زمین شناسی، به ویژه در پنهان سازی فاوا، توجه به پرتگاه های گسل ها و دره های گسله کاربرد 
دارند، زیرا این ساخت های طبیعی زمینی، مانعی برای هدف قرار دادن امکانات و تجهیزات 
فاوا بوده و ازطرف دیگر، می تواند در ایجاد مانع برای دستیابی زمینی دشمن به اهداف مورد 

نظر کاربرد داشته باشد )همان: 66(.
3( راهبردهای مکان یابی فاوا: تجمعات وسیع انسانی و شناسایی دقیق مکان های شهری 
همواره شهرها را جزو مراکز اصلی حملۀ دشمن قرار داده است. باتوجه به اینکه شهرها کانون 
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مراکز اقتصادی و اجتماعی و صنعتی هستند و فاوا نیز جزو مراکز حیاتی شهرها محسوب می 
شوند، ضرورت دارد مکان یابی فاوا در سطح شهر مورد توجه مسئولان قرار گیرد. به طورکلی، در 
برنامه ریزی دفاعی شهر باید به ملاحظات مکان یابی فاوا به منظور کمترین آسیب رسانی به آن 
توجه کرد )کارگر، 1390: 14(. مکان یابی فاوا ارتباط تنگاتنگی با معیارهای هفت گانۀ انتخاب 
بهترین هدف از سوی دشمن دارد که عبارت اند از: 1. اهمیت و حساسیت هدف2.  قابلیت 
دسترسی هدف 3. قابلیت مرمت و احیای مجدد هدف4. آسیب پذیری هدف 5. تأثیرپذیری 

هدف6. قابلیت کشف هدف. 
     دشمن پیوسته براساس ملاحظات یادشده به هدف خود در سطح شهر حمله می برد. 
بنابراین، براساس اصول پدافند غیر عامل در مکان یابی فاوا در سطح شهر باید به ملاحظات 
مکان یابی  اصل  شهر،  در سطح  فاوا  پراکنده سازی  اصل  کوچک سازی،  اصل  کرد:  توجه  زیر 
دفاعی، اصل تمرکززدایی، اصل استتار، اصل اختفا، اصل استحکام، اصل اطلاع رسانی و اعلان 
خبر، اصل آمایش دفاعی سرزمینی در سطح شهر، اصل پوشش، اصل فریب، اصل بومی سازی 

)همان: 43(.
4( راهبردهای پدافند غیر عامل در امور فنی و رایانه ای فاوا:

- ملاحظات مربوط به مودم ها
- ملاحظات مربوط به خطوط ارتباطي  مخابراتي

- ملاحظات مربوط به تسهیم کننده ها 
   -  ملاحظات مربوط به جلوگیری از تهدیدات و حملات علیه شبکه ها

 - ملاحظات پدافند غیر عامل در شبکه هايPAP1 )ابراهیم نژاد، 1386: 76؛ ابهری، 1386: 
61؛ پیمانی، 1386: 52(.

روش تحقیق
به طورکلی، روش این پژوهش توصیفی-تحلیلی است. جامعۀ آماری استادان و کارشناسان 
به  مورگان  جدول  طریق  از  که  است  نفر   38 نمونه  تعداد  به  ناجا  عامل  غیر  پدافند  حوزۀ 
روش نمونه گیری احتمالی طبقه ای انتخاب شدند. نویسنده پس از تعریف عملیاتی متغیرها، 
با  را  پرسش ها  و  درآورده  پرسش  به صورت  و  تدوین  را  دوم  و دستۀ  اول  مؤلفه های دستۀ 
1  . PAP: Private Access Provider
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مقیاس لیکرت به پرسشنامۀ محقق ساخته تبدیل کرده و پرسشنامه را به عنوان ابزاری برای 
گردآوری داده ها در اختیار جامعۀ آماری قرار داد. به منظور سنجش اعتبار1 ابزار )پرسشنامه( 
از روش اعتبار محتوا و سنجش پایایی2 ابزار از روش آلفای کرونباخ3 ) 0/934(  استفاده شد 
و این مهم مؤید این واقعیت است که پرسشنامه و داده های تحقیق از قابلیت اطمینان بالایی 
 SPSS برخوردار بوده است. همچنین، رفت و در نهایت داده های به دست آمده به نرم افزار
4منتقل و مورد تجزیه وتحلیل قرار گرفتند. در تجزیه داده ها فقط از جداول توصیفی بهره برده 

شد و در تحلیل و آزمون فرضیه ها از آزمون یک متغیره کای اسکوئر استفاده شد. 

یافته های تحقیق 
درصدفراوانیتحصیلاتدرصدفراوانیشغل

1026دکتری1026 هیئت علمی
2258کارشناس ارشد1832مدیر وکارشناس فاوا

821کارشناس1026کارشناس پدافند غیر عامل
38100.0جمع38100.0جمع

جدول شمارۀ 2: شغل و تحصیلات پاسخ گویان

1  .validity
2  .Reliability
3 . Cronbach’s Alpha
4  .Statistic Packag For Social Sciense.
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جدول شمارۀ 3: آزمون یک متغیرۀ راهبردهای پدافند غیر عامل مراکز فاوای ناجا

سطح
 

معناداری

آزمون یک متغیرۀ کای اسکوئر)خی دو(
راهبردها

ف
ردی

تفاضل
 فراوانی مورد

انتظار
 فراوانی

مشاهده شده گزینه

P<0.01

9/5 9/5 19 کاملًا مخالفم

 راهبرد
 اختفای مراکز

فاوای ناجا
1

1/5 9/5 11 مخالفم

-2/5 9/5 7  نظری ندارم

-8/5 9/5 1 موافقم

-- -- -- کاملًا موافقم

38 جمع

P<0.01

-0/5 9/5 9 کاملًا مخالفم

 راهبرد
استحکام بنا 2

7/5 9/5 17 مخالفم

-2/5 9/5 7 نظری ندارم

-4/5 9/5 5 موافقم

-- -- -- کاملًا موافقم

38 جمع

P<0.01

1/3 12/7 14 کاملًا مخالفم

 راهبرد
پراکندگی 3

6/3 12/7 19 مخالفم

-7/7 12/7 5 نظری ندارم

-- -- -- موافقم

-- -- -- کاملًا موافقم

38 جمع

P<0.01

-0/5 9/5 9 کاملًا مخالفم

راهبرد فریب 4

9/5 9/5 19 مخالفم

-2/5 9/5 7  نظری ندارم

-6/5 9/5 3 موافقم

-- -- -- کاملًا موافقم

38 جمع
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جمع بندی نتایج تحقیق
از اهمیت ویژه ای دارد . راه وروش امنیتی  توجه به راهبردهای پدافند غیر عامل در حوزۀ فاوا 
– راهبردی  فاوا دربر دارندۀ توجه به اصول استتار، اختفا، پوشش، فریب، پراکندگی و اصل 
فرضیه ها مشخص می کند  آزمون  و  توصیفی  نتایج جداول  ناجاست.  فاوای  مراکز  مقاوم سازی 
که ابعاد وجودی راهبردهای امنیتی مراکز فاوا در خصوص اصل مقاوم سازی و ساخت و توسعۀ 
استحکامات بناهای فاوا، یعنی ساخت استحکاماتی که در صورت اضطرار، کارکنان و امکانات 
ایمن باشند، مورد توجه لازم قرار نگرفته است. همچنین، دربارۀ دیگر راهبردهای پدافند غیر 
عامل حوزۀ فاوا، مانند ساماندهي، انسجام بخشي و هدایت راهبردي مجموعه هاي علمي، پژوهشي، 
آموزشي و صنعتي مرتبط با حوزۀ تخصصي فاوا در راستاي تولید و توسعۀ دانش و فناوري هاي 
بومي و ملي مورد نیاز پدافند غیرعامل و توسعۀ امنیت، ایمني و پایداري در شبکه هاي ارتباطي 
و الکترونیکي موجود با تأکید بر فناوري هاي بومي و توجه به اصل فریب دشمن و پراکندگی 
مکان های فاوا و درنهایت، توجه به داشتن پناهگاه در فاوا باید گفت که از دیدگاه کارشناسان، 

به این اصول توجه نشده و باید تمهیدات لازم دراین زمینه به کار گرفته شود.

پیشنهادهای تحقیق
به منظور حفاظت از تجهیزات  فاوا و برقراري امنیت خدمات شبکه هاي ADSL با رویکرد 
پدافند غیر عامل و به منظور دست یافتن به اهداف ترسیم شده در اسناد پدافند غیر عامل 
موارد زیر در دو بخش سخت افزاری )پدافند غیر عامل در حوزۀ مکانی ( و نرم افزاری )پدافند 

غیر عامل در حوزۀ سیستمی نرم افزاری(پیشنهاد می شود.
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-حوزۀ سخت افزاری و مکانی
دراین زمینه  کنند.  استفاده  استتار  کاربری های  از  فاوا  مکان های  که  می شود  پیشنهاد   .1

پیشنهاد می شود:
- استتار در حوزۀ عادی جلوه دادن ساختمان فاوا با درخت کاری و گسترش ساختمان های 

اداری و مسکونی
- حذف فاوا از روی نقشۀ استانی و شهری و شبکه های تلویزیونی و آگهی های محیطی و 

جراید  
- استفاده از رنگ ها با هدف قابل رؤیت نبودن منطقۀ فاوا از هوا و زمین 

- پوشش ساختمانی فاوا از درخت و شاخ و برگ ها به منظور پنهان ماندن ساختمان از 
دیدبانی هوایی دشمن؛ 

- پوشش ساختمانی فاوا با استفاده از نقاشی ها و معماری ناهمگون، همانند ساختمان های 
مسکونی و اداری و تجاری  یا تفریحی؛

به  آن ها  کردن  شبیه  و  فاوا  ساختمان های  دادن  جلوه  وکوچک  بدل سازی  به  توجه   -
ساختمآن های مسکونی؛ 

- توجه به استحکام بنای فاوا در مقابل بمب و موشک دشمن؛ 
- توجه به استحکام بنای فاوا در مقابل زلزله و سیل ؛

- توجه به استحکام بنای فاوا با ساخت بنا در دل کوه و سیمان مسلح و بتون.
2. پیشنهاد می شود که مدیران فاوا به موضوع تمرکززدایی و توجه به مراکز متعدد فاوا با 

ظرفیت کمتر توجه کنند؛
3. پیشنهاد می شود که مدیران فاوا به سیستم تأمین اعلام خطر برای پست ها و کارکنان 

در مواقع خطر توجه کنند؛
4. پیشنهاد می شود که مدیران فاوا با به کارگیری مسئولی برای اعلام خطر به دیگران و 

به صدا درآوردن آژیر خطر در موارد بحرانی در مواقع خطر توجه کنند؛
5. پیشنهاد می شود که مدیران فاوا به ساختن پناهگاه برای کارکنان توجه کنند؛

6. پیشنهاد می شود که مدیران فاوا به استفاده از مواد دودزای مؤثر در برابر حس گرهای 
ناحیۀ مریی دشمن، مانند پودر برنج، فسفر قرمز، الیاف با پوشش آلومینیم توجه کنند؛

توسط  فریبنده  صداهای  تولید  تکنیک  از  استفاده  به  فاوا  مدیران  می شود  پیشنهاد   .7
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آتش زنه ها، که موجب مخفی ماندن صداهای اصلی در برابر دشمن می شود، توجه کنند؛
8. پیشنهاد می شود که مدیران فاوا به استفاده از فریب تبلیغاتی و استفاده از تابلوهایی که 

نشان دهندۀ ماهیت تجاری و تفریحی بودن مکان فاوا باشد، توجه کنند.

-حوزۀ نرم افزاری و سیستم های الکترونیکی فاوا
1. تجهیزاتي که در فاوا بیشترین نیاز امنیتي را دارند، در امن ترین منطقه قرار گیرند و 
اجازۀ دسترسي عمومي به آن ها یا از شبکه هاي دیگر به این منطقه داده نشود. دسترسي ها 
باید با کمک یک فایروال یا دیگر امکانات امنیتي، مانند دسترسي از راه دور 1 به طور امن 
کنترل شود. همچنین، کنترل شناسایي و احراز هویت و مجاز یا غیرمجاز بودن در این منطقه 

باید با درجۀ امنیت بالایي انجام شود؛
2. سرورهایي که در این شبکه ها استفاده می شود و در دسترس اند، در منطقه اي جداگانه 
و داراي ضریب امنیتي بالاتر نسبت به دیگر بخش ها قرار گیرند تا در صورت حمله به یکي از 
آن ها، دیگران تهدید نشوند. به این مناطق، مناطق خارج از تهدیدات نظامي 2 گفته مي شود؛ 
براساس یک سري بسته هاي اطلاعاتي،  ترافیک که طي آن  با تحلیل  3. حملات مرتبط 
مهاجم مي تواند ترافیک شبکه را تحلیل کرده و اطلاعات ارزشمندي را کسب کند، شناسایي 

شود. این حملات از نوع غیر فعال است و بیشتر به دست کاربران خارجي صورت مي گیرد؛
4. امکان دستکاري پیام ها و داده ها که بر اساس آن مهاجم مي تواند جامعیت و صحت 
اطلاعات را با تغییرات غیرمجاز برهم زند، از بین برود. این نوع حملات نیز به دست کاربران 
خارجي صورت مي گیرد. همچنین، امکان جعل هویت، که طي آن مهاجم هویت یک فرد مجاز 

شبکه را جعل مي کند، به حداقل میزان ممکن برسد؛
5. امنیت ارتباطات که در آن با استفاده از فایروال ها، سیستم هاي ضد ویروس، سرورهاي 
کنترل دسترسي و احراز هویت، نرم افزارهاي مانیتورینگ، ثبت و تحلیل رویدادها مي توان به 

تشخیص هویت و کنترل کاربران پرداخت.

1  . RAS: Remote Access Control 
2  . DMZ: Demilitarized Zone
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