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Abstract: The purpose of the current research is to identify technical 
requirements for protection of information resources in the information 
systems (ISs) of National Library and Archives of Iran (NLAI) and 
evaluate them. The present study is an applied research in terms of 
purpose. In present study a qualitative approach is used to examine and 
analyze the status of the ISs of the NLAI. Documentary analysis, Tem 
analysis, and Fuzzy Delphi techniques were used to collect data. The 
research community includes the ISs of the NLAI and experts in the field 
of information technology. The ISs consisted of Digital Library system, 
Iranian Newspaper System (SANA), National Libraries Network, National 
Document Center Network, Iran Publications database, Manuscript 
database, Iranian Scientific Publications System. Also, 21 people (10 
people to interview and 11 people to participate in Delphi techniques) 
were selected experts in the fields of Iss, digital libraries, copyright and 
technology. For data analysis, coding and categorization of concepts 
were used of open coding for documentary analysis and Tem analysis. 
Qualitative data analysis was done manually using MAXQDA 2020 
software. Also, descriptive survey was used to analyze the indicators in 
fuzzy Delphi method and calculations were done using Excel. Tableau 
2018 software was used to display and draw indicators better.
Therefore, using Tem analysis method, 70 indicators of preventive 
technical requirements were identified, and then these indicators were 
given to 11 experts, and after two rounds of fuzzy Delphi panel, 69 indicators 
identified. These indicators including 12 components were carried out. 
Finally, indicators “Adobe Reader and other tools” was removed from the 
checklist. The use of different methods to collect technical indicators and 
the use of triangulation method gives credibility to the research. Network  
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Security, standards and frameworks, Authentication, digital reading tools, digital preservation, 
payment systems; rights metadata, access control, copy control, License, Digital repository 
and transfer have formed 12 components of preventive technical requirements. Also, the 
findings of the research showed that digital and bibliographic systems were at a weak level 
in terms of taking advantage of preventive technical requirements for copyright. This study 
offered technical framework. The use of technical requirements such as lookInside, the 
copyright of policy, rights metadata, development and updating of systems and communication 
and interaction with the software support company, METS standard and use of digital repository 
offered in the studied ISs.
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از  فنــی حفاظــت  الزامــات  بــا هــدف شناســایی  پژوهــش حاضــر  چکیــده: 
کپی رایــت منابــع اطلاعاتــی در ســامانه های اطلاعاتــی »ســازمان اســناد و کتابخانــه 
ــر  ــش از نظ ــن پژوه ــت. ای ــده اس ــام ش ــا انج ــی آن ه ــپس ارزیاب ــران« و س ــی ای مل
ــه  ــد ب ــه ایــن دلیــل کــه شناســایی الزامــات فنــی می توان ــردی اســت ب هــدف کارب
بهبــود حفاظــت از حقــوق پدیدآورنــدگان در ســامانه ها کمــک کنــد. بــرای 
ــنادی،  ــل اس ــده و روش تحلی ــتفاده ش ــی اس ــرد کیف ــا از رویک ــردآوری داده ه گ
ــه اســت. جامعــه پژوهــش شــامل  ــه کار رفت تحلیــل مضمــون و فــن دلفــی فــازی ب
ســامانه های »ســازمان اســناد و کتابخانــه ملــی ایــران« و 21 نفــر )10 نفــر در 
مصاحبــه و 11 نفــر در پنــل دلفــی( از متخصصــان حــوزه کتابخانه هــای دیجیتــال، 
ــل  ــه و پن ــرکت در مصاحب ــرای ش ــی ب ــامانه های اطلاعات ــات و س ــاوری اطلاع فن
ــال،  ــع دیجیت ــامانه مناب ــد از: س ــه عبارت ان ــورد مطالع ــامانه های م ــت. س ــی اس دلف
شــبکه کتابخانه هــای کشــور، شــبکه مراکــز اســناد کشــور، بانــک نشــریات 
ایــران، فهرســتگان نســخ خطــی، ســنا )ســامانه نشــریات ایــران(، و ســامانه نشــریات 
علمــی ایــران. بــرای تحلیــل داده هــا از کدگــذاری و مقوله بنــدی مفاهیــم در 
ــد.  ــتفاده ش ــون اس ــل مضم ــنادی و تحلی ــل اس ــرای تحلی ــاز ب ــذاری ب ــب کدگ قال
ــا اســتفاده  ــا روش تحلیــل مضمــون به صــورت دســتی و ب تحلیــل کیفــی داده هــا ب
ــل  ــرای تحلی ــن ب ــودی ایِ« انجــام شــد. همچنی ــزار »مکس کی از نســخه 2020 نرم اف
شــاخص ها در روش دلفــی فــازی، از پیمایــش توصیفــی اســتفاده شــد و محاســبات 
بــا اســتفاده از »اکســل« صــورت گرفــت. بــرای نمایــش و ترســیم بهتــر شــاخص ها، 
از  اســتفاده  بــا  یافته هــا  اســت.  رفتــه  بــه کار  نســخه 2018   Tableau نرم افــزار 
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ــن شــاخص ها  ــی پیشــگیرانه اســت. ای ــل مضمــون بیانگــر شناســایی 70 شــاخص الزامــات فن روش تحلی
ــر روی 69  ــق ب ــازی، تواف ــل دلفــی ف ــرار گرفــت و پــس از دو دور انجــام پن ــره ق ــار 11 نفــر خب در اختی
ــتفاده از آدوب  ــاخص »اس ــرانجام، ش ــت. س ــورت گرف ــد، ص ــه بودن ــده 12 مؤلف ــه دربردارن ــاخص ک ش
ریــدر و ســایر ابزارهــا« از ســیاهه وارســی حــذف شــد. اســتفاده از رویکــرد مثلث ســازی روش شــناختی 
ــب  ــورد بررســی، اغل ــد کــه در ســامانه های م ــا نشــان می ده ــار پژوهــش اســت. یافته ه ــر اعتب ــدی ب تأیی
شــاخص های فنــی مربــوط بــه الزامــات فنــی پیشــگیرانه اســتفاده نمی شــود. امنیــت شــبکه، اســتانداردها و 
چارچوب هــا، احــراز هویــت، ابزارهــای خوانــش دیجیتــال، حفاظــت دیجیتــال، سیســتم های پرداخــت، 
فــراداده حقوقــی، کنتــرل دسترســی، کنتــرل کپــی، مجــوز، مخــزن دیجیتــال، و نقــل و انتقــال 12 مؤلفــه 
ــه  ــت ک ــی از آن اس ــش حاک ــای پژوه ــن یافته ه ــد. همچنی ــکل داده ان ــگیرانه را ش ــی پیش ــات فن الزام
ســامانه های دیجیتــال و کتابشــناختی از نظــر بهره گیــری از الزامــات فنــی پیشــگیرانه بــرای رعایــت 
کپی رایــت نیــز در ســطح ضعیفــی قــرار دارنــد. نتایــج ایــن پژوهــش اســتفاده از الزامــات فنــی از جملــه 
ــی، توســعه و روزآمــد نگه داشــتن  ــراداده حقوق ــن سیاســت کپی رایــت و اســتفاده از ف ریزدانگــی، تدوی
ــری از مخــزن  ــس« و بهره گی ــزار، اســتاندارد »مت ــا شــرکت پشــتیبان نرم اف ــل ب ــاط و تعام ســامانه ها و ارتب
ــره داران  ــدگان و به ــوق پدیدآورن ــت از حق ــور حفاظ ــه به منظ ــورد مطالع ــامانه های م ــال را در س دیجیت

ــد. ــنهاد می ده ــار پیش آث

ــه ای، ســامانه های  ــع کتابخان ــال، مناب ــع اطلاعــات دیجیت ــی، مناب ــع اطلاعات ــا: کپی رایــت، مناب کلیدواژهه
ســازمان اســناد و کتابخانــه ملــی ایــران، الزامــات فنــی، حــق مؤلــف

1.مقدمه

گســترش اســتفاده از منابــع اطلاعاتــی چــه به صــورت فیزیکــی و یــا دیجیتــال، موانــع و 
ــال به وجــود آورده اســت. یکــي  ــع در فضــاي دیجیت ــن مناب ــه ای ــادي در دسترســي ب مشــکلات زی
ــان و  ــوق مؤلف ــوع حق ــمرد، موض ــش برش ــک چال ــوان ی ــوان آن را به عن ــه می ت ــائل ک ــن مس از ای
ــه  ــه نظری ــگاه خــود ب ــوع ن ــه ن ــا توجــه ب ــع اســت. کتابخانه هــا به طــور معمــول ب بهــره داران آن مناب
ــد.  ــی دارن ــع اطلاعات ــرار دادن مناب ــترس ق ــه در دس ــیاری ب ــل بس ــت تمای ــر مالکی ــی در براب دسترس
ــا توجــه بــه وظیفــه ذاتــی کتابخانه هــا صــورت می گیــرد کــه اشــاعه اطلاعــات از  البتــه، ایــن امــر ب

ــه اســت. آن جمل
ــد  ــده، بای ــوي پدیدآورن ــادي و معن ــوق م ــتن حق ــري از نادیده انگاش ــراي جلوگی ــن، ب بنابرای
به دنبــال راهکارهایــي بــود کــه بــدون ایجــاد اختــلال در ایــن مجــراي جدیــد، حقــوق پدیدآورنــده 
هــم حفــظ شــود )نــوروزی 1381(. الزامــات فنــی ماننــد کنتــرل دسترســی، و کنتــرل کپــی )پاپــی 
 ،)Technological Protection Measures and the Copyright Amendment Act 2006 1394؛ 
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ــه  ــال، گواهینام ــای دیجیت ــتگانوگرافی1، امض ــگاری، اس ــال، رمزن ــش( دیجیت ــارک )آب نق واترم
 Jean-Mary ؛Digital Rights Management and Technical Protection Measures 2006( امنیتــی
2020؛ Wazirali et al. 2021( و ماننــد آن از ایــن دســت محســوب می شــوند. اســتفاده از ایــن 

الزامــات در ســامانه های اطلاعاتــی کتابخانه هــا بــه حفــظ تــوازن بیــن دو نظریــه مالکیــت و 
ــد. ــک می کن ــر کم ــدآور و کارب ــوق پدی ــت از حق ــی و حفاظ دسترس

»ســازمان اســناد و کتابخانــه ملــی ایــران« چنــد ســالی اســت کــه بــه ایجــاد و توســعه 
ــال،  ــع دیجیت ــامانه مناب ــه س ــنادی، از جمل ــه ای و اس ــع کتابخان ــوزه مناب ــف در ح ــامانه های مختل س
شــبکه کتابخانه هــای کشــور، شــبکه مراکــز اســناد کشــور، بانــک نشــریات ایــران، فهرســتگان نســخ 
ــن،  ــه اســت. بنابرای ــران پرداخت ــران( و ســامانه نشــریات علمــی ای خطــی، ســنا )ســامانه نشــریات ای
ــامانه ها و  ــود در س ــی موج ــع اطلاعات ــی از مناب ــتفاده غیرقانون ــری از اس ــت و جلوگی ــظ مالکی حف
همچنیــن ایجــاد دسترســی قانونمنــد بــرای کاربــران، نیازمنــد الزامــات فناورانــه ای  اســت کــه بتوانــد 
ــدون  ــور ب ــامانه های کاربرمح ــازی س ــه پیاده س ــرا ک ــردارد؛ چ ــدف گام ب ــن دو ه ــتای ای در راس
ــی  ــع اطلاعات ــره داران مناب ــاور به ــاد و ب ــه اعتم ــد ب ــی  می توان ــع اطلاعات ــت مناب ــه کپی رای ــه ب توج
در ســامانه ها خدشــه وارد ســازد. ســامانه های یادشــده بــا توجــه بــه نــوع عملکردشــان در دو دســته 
دیجیتــال و کتابشــناختی قــرار می گیرنــد: ســامانه هایی کــه در زمــان انجــام پژوهــش تنهــا دسترســی 
ــزون  ــد، و ســامانه هایی کــه در حــال حاضــر اف ــع را فراهــم کرده ان ــه اطلاعــات کتابشــناختی مناب ب
 بــر اطلاعــات کتابشــناختی، دسترســی بــه متــن کامــل و مشــاهده برخــی از منابــع را نیــز امکان پذیــر 
ــع  ــد مناف ــی می توان ــی و حقوق ــران حقیق ــرای کارب ــامانه ب ــته س ــر دو دس ــتفاده از ه ــد. اس نموده ان
ــده  ــامانه های یادش ــود در س ــع موج ــدآور مناب ــوق پدی ــد از حق ــا نبای ــان آورد، ام ــه ارمغ ــادی ب زی
ــه اول،  ــت: نکت ــت اس ــز اهمی ــه حائ ــامانه ها دو نکت ــوص س ــش در خص ــن پژوه ــد. در ای ــل مان غاف
بــرای ســامانه هایی کــه در زمــان انجــام پژوهــش تنهــا دسترســی بــه اطلاعــات کتابشــناختی منابــع را 
ــه  ــده ســامانه ها مناســب اســت. نکت ــرای آین ــی ارائه شــده ب ــی فن ــات حفاظت ــد، الزام فراهــم کرده ان
ــه  ــات کتابشــناختی، دسترســی ب ــر اطلاع ــزون  ب ــامانه هایی کــه در حــال حاضــر اف دیگــر اینکــه س
ــات  ــی الزام ــن بررس ــد. ضم ــر نموده ان ــز امکان پذی ــع را نی ــی از مناب ــاهده برخ ــل و مش ــن کام مت
ــات  ــز اقدام ــده نی ــع در آین ــن مناب ــه تمام مت ــی ب ــرای دسترس ــامانه ها، ب ــه س ــی این گون ــی فن حفاظت
حفاظتــی مــورد نیــاز بــرای رعایــت کپی رایــت ارائــه می شــود. بــر همیــن اســاس، پژوهــش حاضــر 

1. steganography
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ــران«  ــی ای ــه مل ــناد و کتابخان ــازمان اس ــی »س ــامانه های اطلاعات ــود س ــت موج ــر دارد وضعی در نظ
ــی و  ــه بررس ــات فناوران ــه الزام ــه ب ــا توج ــی ب ــع اطلاعات ــت مناب ــت کپی رای ــزان رعای ــر می را از نظ
ــود و توســعه ســامانه های  ــرای بهب ــی ب ــی فن ــه راهکارهای ــا ارائ ــن تحلیل ه ــد. حاصــل ای ــل کن تحلی
مذکــور بــرای حفاظــت از کپی رایــت اســت. بــا ایــن اوصــاف، پژوهــش کنونــی به دنبــال پاســخ بــه 

ــت:  ــر اس ــش های زی پرس
ــت از . 1 ــرای حفاظ ــی ب ــزات فن ــات و تجهی ــر امکان ــی از نظ ــورد بررس ــامانه های م ــت س وضعی

ــت؟ ــه اس ــی چگون ــع اطلاعات ــت مناب کپی رای
ــی در . 2 ــع اطلاعات ــت مناب ــت از کپی رای ــور حفاظ ــی به منظ ــات فن ــنهادی الزام ــوب پیش چارچ

ــت؟  ــدام اس ــران« ک ــی ای ــه مل ــناد و کتابخان ــازمان اس ــی »س ــامانه های اطلاعات س

2.پیشینهپژوهش

بررســی پژوهش هــا و مطالعــات در داخــل و خــارج از کشــور بیانگــر آن اســت کــه در 
ــه  راســتای پژوهــش حاضــر تاکنــون چنــد رویکــرد وجــود دارد: 1. پژوهش هــا و مطالعاتــی کــه ب
ــی را از  ــامانه های اطلاعات ــی س ــه بررس ــی ک ــد؛ 2. مطالعات ــه پرداخته ان ــی فناوران ــات حفاظت اقدام
ــت  ــن کپی رای ــال در قوانی ــد؛ 3. حفاظــت دیجیت ــرار داده ان ــورد توجــه ق ــت اطلاعــات م منظــر امنی
ــه موضوعــات دیگــری اســت کــه توســط پژوهشــگران کنــکاش شــده اســت؛ و  کشــورها از جمل
ــت و حفاظــت از اطلاعــات، اســتفاده از سیســتم »دی آر امِ«1 اســت کــه  4. یکــی از مؤلفه هــای امنی
ــا  ــه اســت. بنابرایــن ب در برخــی از پژوهش هــا ایــن موضــوع به صــورت مجــزا مــد نظــر قــرار گرفت
ــرداری  ــه رویکردهــای گفته شــده، پژوهش هــا و مطالعاتــی از ایــن رویکردهــا مــورد بهره ب توجــه ب
ــل و  ــای داخ ــته اند. پژوهش ه ــش داش ــوع پژوه ــا موض ــری ب ــاط نزدیک ت ــه ارتب ــت ک ــرار گرف ق

ــل شــدند )جــدول 1(. ــه و تحلی ــا مطالع ــه موضــوع، روش و یافته ه ــا توجــه ب خــارج از کشــور ب

جدول1.تصویریتوصیفیازپژوهشهایانجامشده

یافتههاروشهدفنویسنده/سالموضوع

اقدامات 
حفاظتی 

فنی

 Keplinger

(2001)
شناسایی اقدامات 
حفاظتی فناورانه 

در وب

استفاده از اقدامات سخت افزاری و نرم افزاری کیفی/ تحلیلی
مانند رمزنگاری، امضای دیجیتال، استگانوگرافی 
و کنترل استفاده از آثار تحت حمایت کپی رایت 

1. digital rigths managemnent (DRM)  
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یافتههاروشهدفنویسنده/سالموضوع

Conroy (2006) تعیین اقدامات
حفاظتی 

فناورانه در 
قانون کپی رایت 
آفریقای جنوبی

کیفی/ مطالعه 
تطبیقی

استفاده از رمز عبور به عنوان یکي از اقدامات فني 
کنترل دسترسي

 Hassanein&

Ghinea (2013)
ارائه نمونه 

پیشنهادی برای 
استفاده از 

انگشت نگاری در 
محتوای دیجیتال

استفاده از فناوری بارکد در الگوریتم تجربی/ تحلیلی
انگشت نگاری متن برای حفاظت از کپی رایت 

محتوای دیجیتال

 Stabingis,

 Sarlauskiene

 and

 Cepaitiene,

(2014)

شناسایی اقدامات 
برای جلوگیری از 

سرقت علمی

استفاده از نرم افزارهای کشف سرقت علمیکیفی/ تحلیلی

شناسایی الزامات پاپی )1394(
فنی برای حفاظت 

از کپی رایت 
رساله ها و 

پایان نامه ها در 
سامانه گنج 

ایرانداک

ترکیبی/ 
پیمایش 

توصیفی و 
گراندد تئوری

استفاده از الزامات فنی مانند کنترل دسترسی، 
کنترل کپی، پروتکل های امن انتقال فرامتن، 

احراز هویت، شناسگرهای دیجیتال، سیستم های 
کشف کپی، سیستم مدیریت حقوق دیجیتال و 

سیستم های الکترونیکی مدیریت کپی رایت برای 
سامانه اطلاعاتی گنج

 Abu Sirhan et

al. (2019)
بررسی سیستم 

مدیریت حقوق 
دیجیتال در 

کتابخانه های 
دانشگاه های 
دولتی اردن

استفاده از روش های حفاظتی مختلفی مانند کیفی
کدگذاری، احراز هویت، اعتبارسنجی و 

واترمارک دیجیتال در کتابخانه های دانشگاه های 
دولتی اردن و استفاده نکردن از روش هایی مانند 
امضای دیجیتال، اثرانگشت دیجیتال، سیستم های 

تشخیص کپی و سیستم پرداخت

آموزگار، 
نوروزی و 

صراف زاده 
)1401(

شناسایی 
چالش های حق 

مؤلف منابع 
دیجیتال متنی

یکی از چالش های حق مؤلف منابع دیجیتالی را 
چالش های فناوری حفاظتی، سیستمی و شبکه ای 

بیان می کنند. پژوهشگران با روش پیمایشی-
تحلیلی به دنبال شناسایی چالش های حق مؤلف 

منابع دیجیتال متنی از طریق مدیران کتابخانه های 
دیجیتال دانشگاه های شهر تهران بودند. 
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یافتههاروشهدفنویسنده/سالموضوع

امنیت 
اطلاعات 

در 
سامانه های 

اطلاعاتی

تقوا و ایزدي 
)1392(

شناسایی شیوه های 
احراز هویت 

در سامانه های 
اطلاعاتی

دسترس پذیري و احراز هویت )دربردارنده رمزنگاري توصیفی
و استفاده از شناسه کاربري( به عنوان مؤلفه های امنیتی

حریری و نظری 
)1391(

ارزیابی امنیت 
اطلاعات در 
کتابخانه  های 

دیجیتال ایرانی

کمی/ پیمایش 
ارزیابانه

دیجیتال؛  کتابخانه    45 در  اطلاعات  امنیت  بررسی 
کتابخانه  دیجیتال  کتابخانه  امنیت  میانگین  برآورد 
ملی ایران در حدود 0/80 )از 100(؛ شاخص کنترل 
دسترسی کتابخانه های دیجیتال تحت بررسی، 0/79 

است.

 European

 Commission

(2011)

ارائه استانداردی 
برای امنیت 

اطلاعات 
سامانه های 

اطلاعاتی

نوعی 
استاندارد/ 
روش آن 

براساس 
شیوه های 

تدوین 
استانداردهای 

بین المللی

دربردارنده  دسترسی  کنترل  مکانیزم های  به  اشاره 
رویه های  نرم افزاری،  سخت افزاری،  ویژگی های 
احراز  مختلف  انواع  به  توجه  مدیریتی؛  و  عملیاتی 
هویت مانند احراز هویت زیستی، توکن، رمز عبور، 

پین و نظیر آن

نوروزی 
)1390(

بررسی محورهای 
توسعه در 

کتابخانه های 
دیجیتال

کیفی/ تحلیل 
اسنادی

نفوذ،  تشخیص  سیستم  آتش،  دیواره  از  استفاده 
نرم افزار  امنیت  برای  را  ضد ویروس  نرم افزارهای 
کتابخانه دیجیتال مهم قلمداد می کنند. این اقدامات 

فنی برای تحکیم و افزایش امنیت مؤثر هستند.

کوکبی و 
کوهی رستمی 

)1394(

ارزیابی امنیت 
اطلاعات در 

سامانه های نهاد 
کتابخانه های 

عمومی کشور

کمی/ پیمایش 
ارزیابانه

حرفه ای«،  کتابخوانان  شبکه  »سامانه  چهار  بررسی 
»سامانه طرح کتاب من«، »سامانه پیام مشرق« و »سامانه 
از  نهاد کتابخانه های عمومی کشور  آماری فرزین« 
امنیت اطلاعات؛ شاخص وضعیت کنترل دسترسی در 

این سامانه ها در سطح متوسط است.

بررسی 
استثنائات 

کتابخانه ای 
و حفاظت 

دیجیتال در 
قوانین

)Crews (2008 بررسی استثنائات
و معافیت های 

کتابخانه ای در 
قانون کپی رایت 

184 کشور جهان

کیفی/ مطالعه 
تطبیقی

توجه به کنترل دسترسی و یا کنترل حقوق مالک اثر 
در قوانین کشورها برای جلوگیری یا محدودیت در 

تکثیر اثر 
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یافتههاروشهدفنویسنده/سالموضوع

 Huiming

(2021)
مقایسه و تحلیل 

قوانین کپی رایت 
ایالات متحده، 
اتحادیه اروپا با 

چین در زمینه 
اقدامات حفاظتی 

فناورانه

کیفی/ مقایسه 
تطبیقی، تحلیل 

نظری

مقایسه اقدامات فنی در حمایت از کپی رایت را در 
 WCT,( با چین اروپا  اتحادیه  ایالات متحده،  قوانین 
WPPT(؛ ناسازگاری بین حفاظت از اقدامات فنی و 

حفظ کتابخانه های دیجیتالی در قانون کپی رایت چین؛ 
پیشنهاد اعمال محدودیت ها و استثناهایی در خصوص 
اقدامات فنی برای کتابخانه ها در قانون گذاری جدید 

در چین

رحمانی 
)1390(

تحلیل قانون 
کپی رایت ایران با 
اقتضائات سیستم 
مدیریت حقوق 

دیجیتال

منافع کاربران را در نظر نگرفته، و موضوع استثنائات کیفی/ تحلیلی
که در قوانین مورد تأکید است، در این سیستم به آن 
منافع،  این  مهم  مصادیق  از  است.  کم توجهی شده 

استفاده منصفانه بدون نیاز به اجازه یا پرداخت است. 

آقاسیدجوادی 
و علیپور 

حافظی )1395(

بررسی سیستم 
مدیریت حقوق 

دیجیتال در سامانه 
گنج ایرانداک

کاربردی/ 
مطالعه موردی

بررسی فناوری »دی آرامِ« در سامانه گنج ایرانداک؛ 
نامطلوب بودن سامانه از نظر زیرساخت های امنیتی؛ 
غیرمجاز،  دسترسی  نظیر  تهدیدهایی  با  مواجه شدن 
اشکال مدیریتی، عدم امکان پیگرد؛ نیاز به استفاده 
از فناوری »دی آرامِ«؛ پیشنهاد استفاده از رمزنگاری 
نامتقارن، گواهینامه دیجیتال، واترمارکینگ پیشرفته و 

امضای دیجیتال در سامانه 

جمعبندیمطالعاتپیشین

همان طــور کــه از مطالعــه پژوهش هــای مختلــف برمی آیــد، پژوهش هایــی بــه اقدامــات 
 Keplinger( ــرای حمایــت از کپی رایــت اختصــاص یافتــه اســت. پژوهش هــای ــه ب حفاظتــی فناوران
 2001; Conroy 2006; Hassanein and Ghinea 2013; Stabingis, Sarlauskiene and Cepaitiene

Abu Sirhan and et al. 2019 ;2014 و پاپــی 1394( در ایــن دســته قــرار می گیرنــد. ایــن پژوهش هــا 

بــه اقدامــات کنتــرل دسترســی و کنتــرل کپــی ماننــد رمزنــگاری، امضــای دیجیتــال، اســتگانوگرافی 
و کنتــرل اســتفاده از آثــار، فنــاوری بارکــد در الگوریتــم انگشــت نگاری متــن، نرم افزارهــای 
کشــف ســرقت علمــی، پروتکل هــای امــن انتقــال فرامتــن، احــراز هویــت، شناســگرهای دیجیتــال، 
سیســتم مدیریــت حقــوق دیجیتــال، سیســتم های الکترونیــک مدیریــت کپی رایــت، اعتبارســنجی و 
آب نقــش دیجیتــال، سیســتم های تشــخیص کپــی و سیســتم پرداخــت اشــاره شــده اســت. همچنیــن 
ــع  ــف مناب ــق مؤل ــای ح ــی از چالش ه ــراف زاده« )1401( یک ــوروزی و ص ــوزگار، ن ــش »آم پژوه
ــری  ــته دیگ ــمارند. دس ــبکه ای بر می ش ــتمی و ش ــی، سیس ــاوری حفاظت ــای فن ــال را چالش ه دیجیت
ــد؛  ــرار داده  بودن ــل ق ــورد تحلی ــی را م ــامانه های اطلاعات ــی در س ــای امنیت ــا مؤلفه ه از پژوهش ه
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ــوروزی«  ــه، پژوهش هایــی ماننــد »تقــوا و ایــزدي« )1392(، »حریــری و نظــری« )1391(، »ن از جمل
)1390(، »کوکبــی و کوهــی رســتمی« )1394( و European Commission (2011). بــا توجــه 
بــه بررســی ها روشــن می شــود کــه شــیوه های مختلفــی بــرای احــراز هویــت اجــرا می شــود. 
ــراز  ــد اح ــیوه هایی مانن ــه ش ــزدی« )1392(، ب ــوا و ای ــش »تق ــا و پژوه ــه اروپ ــتاندارد اتحادی در اس
هویــت زیســتی، توکــن، رمــز عبــور، پیــن، شناســه کاربــری و نظیــر آن اشــاره شــده اســت. در دو 
پژوهــش دیگــر در ایــن دســته، شــاخص های کنتــرل دسترســی در ســامانه های نهــاد کتابخانه هــای 
عمومــی کشــور و ســامانه دیجیتــال کتابخانه هــای مــورد بررســی قــرار دارنــد. در پژوهــش »کوکبــی 
ــری و  ــش »حری ــط و در پژوه ــطح متوس ــی در س ــاخص های امنیت ــتمی« )1394(، ش ــی رس و کوه
ــه اســت. پژوهــش  ــرار گرفت ــی ق ــی در ســطح خوب ــه مل ــال کتابخان نظــری« )1391(، ســامانه دیجیت
»نــوروزی« )1390( نیــز مؤلفه هایــی در امنیــت اطلاعــات ماننــد اســتفاده از دیــواره آتــش، سیســتم 
تشــخیص نفــوذ و نرم افزارهــای ضد ویــروس را در نرم افزارهــای کتابخانــه دیجیتــال ضــروری 
می دانــد. بــا توجــه بــه مطالعــات موجــود، برخــی از پژوهش هــا صرفــاً قوانیــن کپی رایــت کشــورها 
 Huiming و Crews (2008) ــد. پژوهش هــای ــال بررســی کــرده بودن را در راســتای حفاظــت دیجیت
ــتثنائات  ــورها، اس ــت کش ــن کپی رای ــار در قوانی ــر آث ــد. تکثی ــرار می گیرن ــته ق ــن دس (2021) در ای

ــل  ــه و تحلی ــا مطالع ــن پژوهش ه ــد WCT و WPPT در ای ــی مانن ــدات بین الملل ــه ای و معاه کتابخان
شــده بودنــد. پژوهش هایــی از ایــن دســت می توانــد بــه دولت هــا بــرای اصــلاح قوانین شــان 
ــر  ــل کارب ــازی و تعام ــای مج ــود فض ــرای بهب ــی ب ــی فن ــات حفاظت ــی از اقدام ــد. یک ــک کنن کم
بــرای  فنــاوری »دی آرامِ«  اســت. کاربــرد  نر م افــزار »دی آرامِ«  از  اســتفاده  پدیدآورنــدگان،  و 
ــور  ــیدجوادی و علیپ ــی« )1390( و »آقاس ــای »رحمان ــاز در پژوهش ه ــر غیرمج ــری از تکثی جلوگی

حافظــی« )1395( مــورد توجــه و تأکیــد قــرار گرفتــه اســت. 
بنابرایــن، بــا توجــه بــه بررســی و تحلیــل مطالعــات صورت گرفتــه می تــوان گفــت کــه 
ــرای  ــد ویژگــی ب ــون پژوهشــی همچــون پژوهــش حاضــر در کشــور انجــام نشــده اســت. چن تاکن
پژوهــش حاضــر قابــل ارائــه اســت: در پژوهــش حاضــر اســتفاده از فنــاوری »دی آرامِ« تنهــا به عنــوان 
ــن در  ــرد. همچنی ــرار می گی ــورد بررســی ق ــت م ــت از کپی رای ــرای حمای ــی ب ــات فن ــی از الزام یک
ــه می شــود. در پژوهــش حاضــر از ســامانه  ــی ســامانه های مختلــف پرداخت ــه ارزیاب ــن پژوهــش ب ای
ــه، نســخ خطــی،  ــاب، رســاله و پایان نام ــی مختلــف )کت ــع اطلاعات ــال کــه حــاوی مناب ــع دیجیت مناب
ــا دســترس پذیری های مختلــف هســتند  ــا ویژگی هــای متفــاوت و ب منابــع غیرکتابــی، و ماننــد آن( ب
تــا ســامانه های دیگــری ماننــد ســامانه نشــریات ایــران تحلیــل می شــوند. ایــن در حالــی اســت کــه 
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در دیگــر پژوهش هــا ماننــد پژوهــش »آقاســیدجوادی و علیپــور حافظــی« )1395( هــدف، بررســی 
فنــاوری »دی آرامِ« در »ســامانه گنــج ایرانــداک« اســت کــه صرفــاً رســاله ها و پایان نامه هــا را 
ــت در  ــت کپی رای ــرای رعای ــی ب ــات فن ــز الزام ــی« )1394( نی ــش »پاپ ــد. در پژوه ــش می ده پوش
»ســامانه گنــج ایرانــداک« مــورد بررســی قــرار گرفتــه اســت. در پژوهش هــای مــورد بررســی دیگــر 
ــی در ســامانه ها اشــاره شــده اســت. ضمــن اینکــه در روش شناســی  ــه برخــی از اقدامــات فن تنهــا ب
ــه  ــه ب ــا توج ــش ب ــن پژوه ــود دارد. در ای ــا وج ــایر پژوهش ه ــا س ــی ب ــر تفاوت های ــش حاض پژوه
ــل  ــه، تحلی ــی و روش ارزیابان ــرد کیف ــد رویک ــی مانن ــش از روش های ــش های پژوه ــداف و پرس اه

ــی اســتفاده می شــود.  ــش توصیف ــازی و پیمای ــل مضمــون، روش دلفــی ف اســنادی، تحلی

3.روشپژوهش

ــات  ــایی الزام ــه شناس ــل ک ــن دلی ــه ای ــت؛ ب ــردی اس ــدف کارب ــر ه ــر از نظ ــش حاض پژوه
ــد، و از  ــک کن ــامانه ها کم ــدگان در س ــوق پدیدآورن ــت از حق ــود حفاظ ــه بهب ــد ب ــی می توان فن
ــا از رویکــرد کیفــی اســتفاده شــده اســت.  ــرای گــردآوری داده ه ــه اســت و در آن ب ــوع ارزیابان ن
ــع و  ــه مناب ــنادی )مطالع ــل اس ــی از روش تحلی ــرای شناســایی شــاخص های فن ــور، ب ــن منظ ــه  همی ب
ــا از  ــل بخشــی از داده ه ــرای تحلی ــه، ب ــیاهه وارســی اســتفاده شــد. در ادام ــه س ــا( در تهی پژوهش ه
روش تحلیــل مضمــون و بــرای اعتبارســنجی شــاخص ها، رویکــرد دلفــی فــازی بــه کار بــرده شــد. 
برابــر آنچــه بیــان شــد، در چنــد گام بــه ســاختار روش پژوهــش می پردازیــم. گامنخســت: بــا توجــه 
ــع  ــه الزامــات فنــی، مطالعــات و مناب ــرای اســتخراج شــاخص های مربــوط ب ــه اهــداف پژوهــش، ب ب
ــد  ــی مانن ــی داخل ــای اطلاعات ــت وجو در پایگاه ه ــد. جس ــل ش ــی و تحلی ــی بررس ــف پژوهش مختل
ــوم انســانی،  ــع عل ــال جام ــداک«، پرت ــج ایران ــران«، »گن ــی ای ــه مل ــک »ســازمان اســناد و کتابخان اپ
ــا کلیدواژه هــای الزامــات فنــی، امنیــت اطلاعــات، کپی رایــت  ــال علمــی »جهــاد دانشــگاهی« ب پرت
شــد.  انجــام  دیجیتــال  کتابخانه هــای  و  کپی رایــت  و  اطلاعاتــی  ســامانه های  کتابخانه هــا،  در 
همچنیــن در پایگاه هــای اطلاعاتــی خارجــی ماننــد »گــوگل اســکالر«1، »ســاینس دایرکــت«2، 
ــا کلیدواژه هــای  ــا«Jstor ،Sagepub ،Oalib ،4، و ب ــال دانشــگاه ایندیان ــه دیجیت ــد«3، »کتابخان »امرال
 Technical measures or requirements in digital libraries, copyright and libraries information

ــی  ــات فن ــه الزام ــوط ب ــم مرب ــس از اســتخراج مفاهی systems جســت وجو انجــام شــد. گامدوم: پ

1. Google Scholar 2. ScienceDirect 3. Emerald

4. Digital Library of Indiana University
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ــات،  ــی ابهام ــع برخ ــتر و رف ــم بیش ــف مفاهی ــل و کش ــرای تکمی ــش، ب ــوع پژوه ــه موض ــوط ب مرب
ــد. در  ــام ش ــاختاریافته انج ــه نیمه س ــور مصاحب ــارج از کش ــل و خ ــان داخ ــر از متخصص ــا 10 نف ب
ــتفاده  ــی اس ــورت گلوله برف ــپس به ص ــد و س ــری هدفمن ــه از نمونه گی ــرای مصاحب ــراد ب ــاب اف انتخ
ــه  ــا توجــه ب ــت. نحــوه شناســایی متخصصــان ب ــه یاف ــا ادام ــان اشــباع داده ه ــا زم ــه ت شــد و مصاحب
ــوده اســت. تعــداد 10 نفــر از  ــرای شــرکت در پژوهــش ب ــه، تمایــل و زمــان کافــی ب دانــش، تجرب
متخصصــان بــرای مصاحبــه اعــلام آمادگــی کردنــد )جــدول 3(. بــا اعــلام آمادگــی افــراد، مصاحبــه 
به صــورت نیمه ســاختاریافته بــا افــراد داخــل کشــور به صــورت حضــوری، مجــازی و افــراد خــارج 
از کشــور از طریــق پســت الکترونیــک انجــام شــد. متخصصــان عضــو پنــل دلفــی نیــز بــا توجــه بــه 
ویژگی هایــی کــه بیــان شــد، انتخــاب شــدند. تعــداد 11 نفــر در دور اول و دوم پنــل دلفــی حضــور 
ــا توجــه بــه شــرایط مصاحبه شــوندگان و نظــر آن هــا، مصاحبه هــا به صــورت  داشــتند )جــدول 4(. ب
ــه  ــام در مصاحب ــع ابه ــرای رف ــت. ب ــام گرف ــک انج ــت الکترونی ــی و پس ــبکه اجتماع ــوری، ش حض
ــش از  ــت. پی ــه یاف ــار دور ادام ــا چه ــه ی ــا در س ــر، مصاحبه ه ــتر و عمیق ت ــات بیش ــب اطلاع و کس
ــه  ــرای مصاحبه شــونده ب ــی ب ــات مختصــری از موضــوع و پرســش های کل ــه، اطلاع انجــام مصاحب
ــام  ــرای گمنامــی ن ــرای متخصصــان خــارج از کشــور( ارســال شــد. ب ــان فارســی و انگلیســی )ب  زب
ــد 1، 2، 3 و ...(  ــونده ک ــد )مصاحبه ش ــونده از ک ــرد مصاحبه ش ــام ف ــای ن ــوندگان به ج مصاحبه ش
ــباع  ــان اش ــا زم ــد و ت ــت نیام ــدی به دس ــه داده جدی ــی ک ــا زمان ــا ت ــام مصاحبه ه ــد. انج ــتفاده ش اس
ــه طــول  داده هــا ادامــه یافــت. مصاحبه هــا از ابتــدای اســفندماه 1401 تــا اول اردیبهشــت ماه 1402 ب

ــد.  انجامی
ــده، از روش  ــت آم ــای به دس ــل داده ه ــرای تحلی ــا ب ــازی مصاحبه ه ــام و پیاده س ــس از انج پ
تحلیــل مضمــون به صــورت دســتی در دو ســطح مفهــوم و مقولــه اســتفاده شــد )جــدول 5(. تحلیــل 
مضمــون یــک راهبــرد تقلیــل و تحلیــل داده هاســت کــه توســط آن داده هــای کیفــی تقســیم بندی، 
طبقه بنــدی، تلخیــص و بازســازی می شــوند. تحلیــل مضمــون به عبارتــی، راهبــردی توصیفــی 
ــد.  ــم مهــم را از دورن مجموعــه داده هــای کیفــی تســهیل می کن ــن الگوهــا و مفاهی اســت کــه یافت
ــر  ــا یکدیگ ــف، ب ــع مختل ــت آمده از مناب ــف به دس ــای مختل ــه ای داده ه ــون مقایس ــل مضم در تحلی
ــل در  ــود )Given 2008 نق ــناخته ش ــا ش ــباهت ها و تفاوت ه ــا ش ــود ت ــق داده می ش ــه و تطبی مقایس

ــی 1397(.  کمال
ــی ســامانه ها اختصــاص  ــات فن ــه الزام ــا، کــه ب ــد استخراج شــده از مصاحبه ه مقوله هــای جدی
داشــتند، بــه ســیاهه وارســی اضافــه شــدند. بــرای ســنجش اعتبــار درونــی ســیاهه وارســی از اعتبــار 
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محتــوا اســتفاده شــد. ســیاهه در اختیــار دو نفــر از متخصصــان حوزه هــای یادشــده قــرار گرفــت و 
نظــرات آن هــا دریافــت و در ســیاهه وارســی اعمــال شــد. همچنیــن آلفــای کرونبــاخ بــرای ســنجش 
 SPSS ــزار ــتفاده از نرم اف ــا اس ــری ب ــزار اندازه گی ــی اب ــت. پایای ــه کار رف ــی ب ــیاهه وارس ــی س پایای
نســخه 24 محاســبه شــد. مقــدار آلفــای به دســت آمــده عــددی برابــر 0/98 اســت کــه اعتبــار بســیار 
ــی  ــی حفاظت ــات فن ــاخص ها و الزام ــنجی ش ــرای اعتبارس ــوم: ب ــد. گامس ــان می ده ــی را نش بالای
فناورانــه در ســامانه های اطلاعاتــی »ســازمان اســناد و کتابخانــه ملــی ایــران«، از روش دلفــی فــازی 
ــی 5(  ــف لیکــرت )1 ال ــز طی ــرای پرســش های ســیاهه وارســی نی ــی ب ــاس انتخاب اســتفاده شــد. مقی

بــود. عــدد 1 بــه  معنــای بســیار کــم و عــدد 5 بــه  معنــای بســیار زیــاد مــد نظــر قــرار گرفتنــد. 
ــاخص  ــداد 126 ش ــد. تع ــام ش ــان در دو دور انج ــان متخصص ــیاهه می ــت س ــال و دریاف ارس
به عنــوان الزامــات فنــی در مرحلــه اول و هنــگام مطالعــه متــون و منابــع و در مصاحبــه بــا متخصصــان 
ــا اســتفاده از روش  ــی، ب اســتخراج شــد. پــس از بررســی و حــذف مــوارد تکــراری و انجــام بازبین
تحلیــل مضمــون تعــداد 70 شــاخص الزامــات فنــی پیشــگیرانه شناســایی  شــد. به منظــور بســط بدنــه 
دانشــی موجــود، پالایــش و تأییــد نهایــی الزامــات فنــی از روش دلفــی فــازی اســتفاده شــد. ســیاهه 
ــر  ــارة ه ــان را درب ــد نظرش ــت ش ــا درخواس ــت و از آن ه ــرار گرف ــره ق ــار 11 خب ــی در اختی وارس
ــا اســتفاده  ــد )جــدول 2(. ب ــان کنن ــدرج در پرسشــنامه بی ــي من ــاي کلام ــب متغیره شــاخص در قال
ــداد،  ــازی اع ــرای فازی س ــت. ب ــرار گرف ــی ق ــورد بررس ــرگان م ــرات خب ــازی نظ ــی ف از روش دلف
ابتــدا بــر اســاس طیــف اعــداد فــازی مثلثــی معــادل طیــف لیکــرت 5 درجــه، بــه عــدد فــازی تبدیــل 

می شــوند.

جدول2.اعدادفازیمثلثیمعادلطیفلیکرت5درجه

اعدادفازیمثلثیعباراتزبانی

000/25بسیار کم

)0/5، 00/25 (کم

)0/75، 0/5، 0/25(متوسط

)1، 0/75، 0/5(زیاد

)1، 1، 0/75(بسیار زیاد

ــود و  ــذ می ش ــازات اخ ــازی از امتی ــن ف  میانگی

    X     xx 13 |      دورةxx   |     شمارةx 
 

براي گرفت.  ). با استفاده از روش دلفي فازي نظرات خبرگان مورد بررسي قرار2(جدول  كنند
درجه، به عدد فازي  5 يكرتل يفمعادل ط يمثلث يبر اساس طيف اعداد فازابتدا سازي اعداد، فازي

 شوند.ميتبديل 

 درجه 5 يكرتل يفمعادل ط يمثلث ياعداد فاز .2جدول 

 اعداد فازي مثلثي عبارات زباني

25/000 بسيار كم  

  ) 25/00، 5/0( كم

  )25/0، 5/0، 75/0( متوسط

  )5/0، 75/0، 1( زياد

  )75/0، 1، 1( بسيار زياد

  

  

����   ابطهبر اساس ر = ∑ �
� 	 .

∑�
� 	 .  ابطوشود و توسط رميانگين فازي از امتيازات اخذ مي   ��∑

���� = �	و ��.	�.	�� = �����
 (حبيبي و شودميانگين فازي به عدد قطعي تبديل مي �

در اين پژوهش  آورده شده است. ،2سازي، در جدول محاسبات فازينتايج كليه  .)1401آفريدي 
  شود. در نظر گرفته مي 5/0عدد آستانه 

بود  5/0كمتر از  »ابزارها يرو سا يدراستفاده از آدوب ر«مرحله ميانگين فازي تنها شاخص  اين در
شده، در دور دوم ادامه پيدا كرد. هاي پذيرفتهو حذف شد. تحليل دلفي فازي براي تمام شاخص

  69قرار گرفت. در اين دور مجدد خبره مورد ارزيابي  11شاخص بر اساس ديدگاه  69در اين دور 
الات دور اول و دور دوم از اينكه اختلاف ميانگين امتيازات سؤشدند. با توجه به  تأييدشاخص 

- چه ميانگين فازيدر واقع، هر ).هماننظرسنجي متوقف شد ( فرايندتر بود، كوچك 2/0عدد 

هاي شاخصها از ديدگاه خبرگان وجود دارد. شده بالا باشد، توافق بيشتري بر روي شاخصزدايي

ــه  ــاس رابط ــر اس ب
 میانگیــن فــازی بــه عــدد قطعــی تبدیــل 

    X     xx 13 |      دورةxx   |     شمارةx 
 

براي گرفت.  ). با استفاده از روش دلفي فازي نظرات خبرگان مورد بررسي قرار2(جدول  كنند
درجه، به عدد فازي  5 يكرتل يفمعادل ط يمثلث يبر اساس طيف اعداد فازابتدا سازي اعداد، فازي

 شوند.ميتبديل 

 درجه 5 يكرتل يفمعادل ط يمثلث ياعداد فاز .2جدول 

 اعداد فازي مثلثي عبارات زباني

25/000 بسيار كم  

  ) 25/00، 5/0( كم

  )25/0، 5/0، 75/0( متوسط

  )5/0، 75/0، 1( زياد

  )75/0، 1، 1( بسيار زياد

  

  

����   ابطهبر اساس ر = ∑ �
� 	 .

∑�
� 	 .  ابطوشود و توسط رميانگين فازي از امتيازات اخذ مي   ��∑

���� = �	و ��.	�.	�� = �����
 (حبيبي و شودميانگين فازي به عدد قطعي تبديل مي �

در اين پژوهش  آورده شده است. ،2سازي، در جدول محاسبات فازينتايج كليه  .)1401آفريدي 
  شود. در نظر گرفته مي 5/0عدد آستانه 

بود  5/0كمتر از  »ابزارها يرو سا يدراستفاده از آدوب ر«مرحله ميانگين فازي تنها شاخص  اين در
شده، در دور دوم ادامه پيدا كرد. هاي پذيرفتهو حذف شد. تحليل دلفي فازي براي تمام شاخص

  69قرار گرفت. در اين دور مجدد خبره مورد ارزيابي  11شاخص بر اساس ديدگاه  69در اين دور 
الات دور اول و دور دوم از اينكه اختلاف ميانگين امتيازات سؤشدند. با توجه به  تأييدشاخص 

- چه ميانگين فازيدر واقع، هر ).هماننظرسنجي متوقف شد ( فرايندتر بود، كوچك 2/0عدد 

هاي شاخصها از ديدگاه خبرگان وجود دارد. شده بالا باشد، توافق بيشتري بر روي شاخصزدايي

 و 
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براي گرفت.  ). با استفاده از روش دلفي فازي نظرات خبرگان مورد بررسي قرار2(جدول  كنند
درجه، به عدد فازي  5 يكرتل يفمعادل ط يمثلث يبر اساس طيف اعداد فازابتدا سازي اعداد، فازي

 شوند.ميتبديل 

 درجه 5 يكرتل يفمعادل ط يمثلث ياعداد فاز .2جدول 

 اعداد فازي مثلثي عبارات زباني

25/000 بسيار كم  

  ) 25/00، 5/0( كم

  )25/0، 5/0، 75/0( متوسط

  )5/0، 75/0، 1( زياد

  )75/0، 1، 1( بسيار زياد

  

  

����   ابطهبر اساس ر = ∑ �
� 	 .

∑�
� 	 .  ابطوشود و توسط رميانگين فازي از امتيازات اخذ مي   ��∑

���� = �	و ��.	�.	�� = �����
 (حبيبي و شودميانگين فازي به عدد قطعي تبديل مي �

در اين پژوهش  آورده شده است. ،2سازي، در جدول محاسبات فازينتايج كليه  .)1401آفريدي 
  شود. در نظر گرفته مي 5/0عدد آستانه 

بود  5/0كمتر از  »ابزارها يرو سا يدراستفاده از آدوب ر«مرحله ميانگين فازي تنها شاخص  اين در
شده، در دور دوم ادامه پيدا كرد. هاي پذيرفتهو حذف شد. تحليل دلفي فازي براي تمام شاخص

  69قرار گرفت. در اين دور مجدد خبره مورد ارزيابي  11شاخص بر اساس ديدگاه  69در اين دور 
الات دور اول و دور دوم از اينكه اختلاف ميانگين امتيازات سؤشدند. با توجه به  تأييدشاخص 

- چه ميانگين فازيدر واقع، هر ).هماننظرسنجي متوقف شد ( فرايندتر بود، كوچك 2/0عدد 

هاي شاخصها از ديدگاه خبرگان وجود دارد. شده بالا باشد، توافق بيشتري بر روي شاخصزدايي

توســط روابــط 
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ــدول 2، آورده  ــازی، در ج ــبات فازی س ــه محاس ــج کلی ــدی 1401(. نتای ــی و آفری ــود )حبیب می ش
ــه می شــود.  شــده اســت. در ایــن پژوهــش عــدد آســتانه 0/5 در نظــر گرفت

ــا«  ــایر ابزاره ــدر و س ــتفاده از آدوب ری ــاخص »اس ــا ش ــازی تنه ــن ف ــه میانگی ــن مرحل در ای
کمتــر از 0/5 بــود و حــذف شــد. تحلیــل دلفــی فــازی بــرای تمــام شــاخص های پذیرفته شــده، در 
ــر اســاس دیــدگاه 11 خبــره مــورد ارزیابــی  دور دوم ادامــه پیــدا کــرد. در ایــن دور 69 شــاخص ب
مجــدد قــرار گرفــت. در ایــن دور 69  شــاخص تأییــد شــدند. بــا توجــه بــه اینکــه اختــلاف میانگیــن 
ــد نظرســنجی متوقــف  ــود، فراین ــر ب ــازات ســؤالات دور اول و دور دوم از عــدد 0/2 کوچک ت امتی
ــر روی  ــتری ب ــق بیش ــد، تواف ــالا باش ــده ب ــن فازی زدایی ش ــه میانگی ــع، هرچ ــان(. در واق ــد )هم ش
ــد.  ــای گرفتن ــه ج ــوق در 12 مؤلف ــاخص های ف ــود دارد. ش ــرگان وج ــدگاه خب ــاخص ها از دی ش
ــی«  ــه »بل ــامانه ها دو گزین ــی س ــرای ارزیاب ــی ب ــیاهه وارس ــده در س ــف استفاده ش ــارم: طی گامچه
ــک  ــا کم ــگر و ب ــط پژوهش ــی توس ــیاهه وارس ــتفاده از س ــا اس ــامانه ها ب ــپس س ــود. س ــر« ب و »خی
ــات  ــاخص های الزام ــداد ش ــه تع ــه ب ــا توج ــی ب ــس از ارزیاب ــدند. پ ــی ش ــامانه ها ارزیاب ــران س مدی
ــط ــف )0-23(، متوس ــطوح ضعی ــت. س ــورت گرف ــز ص ــامانه ها نی ــطح بندیِ  اس ــگیرانه، س ــی پیش فن

)24-46( و قــوی )47-69( بــرای ســامانه ها در نظــر گرفتــه شــد. جامعــه پژوهــش ســامانه های مــورد 
مطالعــه دربردارنــده ســامانه های »ســازمان اســناد و کتابخانــه ملــی ایــران« بودنــد کــه عبارت انــد از: 
ســامانه منابــع دیجیتــال، شــبکه کتابخانه هــای کشــور، شــبکه مراکــز اســناد کشــور، بانــک نشــریات 
ــران.  ــی ای ــریات علم ــامانه نش ــران(، س ــریات ای ــامانه نش ــنا )س ــی، س ــخ خط ــتگان نس ــران، فهرس ای
ــامانه ها  ــی از س ــه برخ ــت ک ــزی اس ــا مرک ــوان تنه ــران« به عن ــی ای ــه مل ــناد و کتابخان ــازمان اس »س
ــد شــبکه کتابخانه هــای کشــور، شــبکه مراکــز اســناد کشــور، فهرســتگان نســخ خطــی و ســنا  مانن
)ســامانه نشــریات ایــران( در آنجــا نگهــداری و منابــع اطلاعاتــی آن بــرای کاربــران قابــل دســترس 
ــازمان  ــامانه های »س ــه س ــود ک ــی ب ــه دلایل ــز از جمل ــامانه ها نی ــوع س ــوای متن ــن محت ــت. همچنی اس

ــه انتخــاب شــده اند. ــرای مطالع ــه پژوهــش ب ــوان جامع ــران« به عن ــی ای ــه مل اســناد و کتابخان
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جدول3.مشخصاتمصاحبهشوندگان

میزانتجربهزمینهتخصصیسطحتحصیلاتردیف
نامکشورکاری)بهسال(

کارشناس ارشد/ مهندسی 1
تکنولوژی نرم افزار کامپیوتر 
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ایران )تهران(15
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7Bachelor of Laws Copyright, information creation,

 dissemination and management
15 Nigeria (Ogwa

Edo State)

8 Professor, Intellectual

Property Management

 Intellectual Property Rights

(IPRs), digital technology
30India (Delhi)

9Masters of Library Science library technology, Digital

libraries, Intellectual Property
40 United States

(California)

10PhD in computer science Digital Library Strategist &

Metadata Architect
25 United States

(Pennsylvania)

10 نفرمجموع

جدول4.مشخصاتمتخصصانوخبرگانعضوپنلدلفی

زمینهتخصصیسطحتحصیلاتردیف
میزان

تجربهکاری
)بهسال(

دوراول
پنل

دوردوم
پنل

üü 25 کتابخانه های دیجیتالدکتری ارتباطات1

21üü سامانه های اطلاعاتیدکتری فناوری اطلاعات2

20üü کتابخانه های دیجیتالدکتری علم اطلاعات و دانش شناسی3

20üü  کتابخانه های دیجیتالدکتری علم اطلاعات و دانش شناسی4
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زمینهتخصصیسطحتحصیلاتردیف
میزان

تجربهکاری
)بهسال(

دوراول
پنل

دوردوم
پنل

30üü سامانه های اطلاعاتیکارشناسی مهندسی سخت افزار5

10üü سامانه های اطلاعاتیکارشناس ارشد علم اطلاعات و دانش شناسی6

15üüکتابخانه های دیجیتالدکتری علم اطلاعات و دانش شناسی7

10üü کتابخانه های دیجیتال دکتری علم اطلاعات و دانش شناسی8

17üü کتابخانه های دیجیتالکارشناس ارشد فناوری اطلاعات 9

17üüسامانه های اطلاعاتیکارشناس ارشد کامپیوتر- شبکه های کامپیوتری10

17üüسامانه های اطلاعاتیکارشناس ارشد علم اطلاعات و دانش شناسی11

11 نفر11 نفرمجموع

نرم افــزار  نســخه 2020  از  دلفــی  پنــل  پایــان  از  پــس  داده هــا  و تجســم  ترســیم  بــرای 
»مکس کیــودی ایِ« اســتفاده شــد. همچنیــن بــرای تحلیــل شــاخص ها در روش دلفــی فــازی، 
پیمایــش توصیفــی بــه کار رفــت و محاســبات بــا اســتفاده از »اکســل« صــورت گرفــت. بــرای نمایــش 
ــد.  ــتفاده ش ــخه 2018 اس ــزار Tableau نس ــودار، از نرم اف ــب نم ــاخص ها در قال ــر ش ــیم بهت و ترس
Tableau نرم افــزار رایــگان تجســم داده هــای همه منظــوره اســت کــه به طــور گســترده 

 .)Batt, Grealis, Harmon and Tomolonis 2020( اســتفاده می شــود  داده هــا  تجزیه وتحلیــل  در 
)مثلث ســازی( روش شــناختی  از روش سه سوســازی  یافته هــای کیفــی  اعتبارســنجی  به منظــور 
اســتفاده شــد. اســتفاده از روش هــای مختلــف بــرای گــردآوری اطلاعــات ماننــد تحلیــل اســنادی، 
ــد  ــش را تأیی ــای پژوه ــار یافته ه ــد اعتب ــش می توان ــن پژوه ــازی در ای ــی ف ــون و دلف ــل مضم تحلی
ــود،  ــر می ش ــر منج ــر و منطقی ت ــج معتبرت ــه نتای ــا ب ــازی نه تنه ــرد سه سوس ــتفاده از راهب ــد. اس نمای
ــی  ــد )مدن ــک می کن ــز کم ــوگیری نی ــش س ــه کاه ــردازان ب ــیاری از نظریه پ ــاد بس ــه  اعتق ــه ب بلک

ــر 1388(. ــی و نص بروجن
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جدول5.نمونهایازکدگذاریمصاحبههادرتحلیلمضمون

مقوله مفهوم نقلقولمرتبط

ده
شون

به
اح
مص

فراداده حقوقی  	
و کپی رایت

استفاده از فراداده برای  	
کپی رایت

استفاده از فراداده برای  	
کنترل دسترسی

 The digital library systems I work with support

 metadata for expressing information on

 copyright and access control ….

Code 2

فناوری  	
بلاک چین

استفاده از فناوری  	
بلاک چین در محافظت 

از محتوای اطلاعات 
دیجیتال و کنترل 

دسترسی

 modern research indicates that the emergence

 of blockchain technology may be useful to

 protect digital information content. Although

 research in this area is still scanty, however, the

technology may be useful.

Code 3

استفاده از  	
ریزدانگی

به کارگیری  	
مخزن دیجیتال

مدل مرجع  	
آرشیوی 

OAIS

استفاده از ریزدانگی در  	
محتوای ویدیوئی

امکان استفاده بهتر از  	
ریزدانگی محتواهای 

ویدیوئی در ریپازیتوری
استفاده از استاندارد  	

OAIS در ریپازیتوری

راجع به محتوای ویدیوئی هم امکان پذیر است که 
با ریزدانگی انجام میشه و میگیم از ثانیه فلان تا ثانیه 
فلان دربردارنده محدودیت دسترسی بشه. و این را 

به خصوص در مورد سامانه های محتوای ویدیوئی 
با ریپازیتوری میشه انجام داد و اگر مجهز به 

ریپازیتوری باشه خیلی راحت میشه انجام داد. ببینید 
ریپازیتوری منظور اینه که سامانه ای که در واقع 

عملیات اصلی ورودی و خروجی محتوا را بتونه به  
شکل یک اپریشن operation مشخص در نظر بگیره 
و این اپریشن  operationمشخص را به  شکلی انجام 

بده که هم خیلی ساده باشه و هم خیلی کارآمد 
باشه. حالا این عملیات خیلی ساده و خیلی مشخص 
در سیستم های مدیریت محتوای دیجیتال با استفاده 

از استاندارد OAIS تعریفش کردن

کد 10

4.یافتهها

ــرایحفاظــتاز ــاتوتجهیــزاتفنــیب 4-1.وضعیــتســامانههایمــوردبررســیازنظــرامکان
ــی ــعاطلاعات ــتمناب کپیرای

ــه  ــه ب ــا توج ــی ب ــورد بررس ــامانه های م ــاه 1402، س ــامانه ها در خردادم ــی س ــس از ارزیاب پ
ــرار داده شــدند.  ــال و کتابشــناختی ق ــوع فعالیــت، ســاختار و عملکــرد آن هــا در دو گــروه دیجیت ن
ــران در دســته  ــران )ســنا( و نشــریات علمــی ای ــی، ســامانه های نشــریات ای ــال مل ســامانه های دیجیت
ــال  ــال زاد و دیجیت ــورت دیجیت ــه به ص ــال چ ــی دیجیت ــع اطلاعات ــه مناب ــد. ارائ ــرار گرفتن ــال ق دیجیت
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ــامانه های  ــی س ــامانه ها یعن ــایر س ــت. س ــاب اس ــن انتخ ــل ای ــه دلی ــور از جمل ــامانه های مذک در س
بانــک نشــریات ایــران، شــبکه مراکــز اســناد کشــور، فهرســتگان نســخ خطــی و شــبکه کتابخانه هــای 
کشــور در دســته کتابشــناختی جــای می گیرنــد. ســامانه های کتابشــناختی صرفــاً بــه ارائــه اطلاعــات 

ــوند. ــوب می ش ــی محس ــک اطلاعات ــوع بان ــه و از ن ــناختی پرداخت کتابش

4-1-1.ســامانههایدیجیتــال: ســامانه های دیجیتــال مــورد مطالعــه از سیســتم عامل وینــدوز و 
پایــگاه داده ای رابطــه ای اســتفاده می کننــد. زبــان کوئــری1 مــورد اســتفاده، SQL بــوده و از »جــاوا«2 
ــان برنامه نویســی بهره منــد می شــوند. در ســنا و کتابخانــه دیجیتــال از  و Microsoft.NET به عنــوان زب

ــود.  ــتفاده می ش ــروس« اس ــزار »پاپی نرم اف
ــاخص 	� ــد، از 69 ش ــان داده ش ــدول 5، نش ــه در ج ــور ک ــگیرانه: همان ط ــیپیش ــاتفن الزام

پیشــگیرانه، 21 )30/44 درصــد( شــاخص رعایــت شــده و 48 شــاخص  فنــی  الزامــات 
ــا نشــان داد کــه  ــه اســتفاده نشــده اســت. یافته ه ــورد مطالع )69/56 درصــد( در ســامانه های م
جداســازی3 ســرور پایــگاه داده، رمزنــگاری داده هــای حســاس و پــردازش اســتثنائات، اســتفاده 
ــت  ــتفاده از تس ــرور، اس ــت از س ــرای حفاظ ــف ب ــای مختل ــس ریموت ه ــا و اکس از فایروال ه
نفــوذ بــرای شناســایی شــکاف های امنیتــی، اســتفاده از ظــرف عســل4 بــرای حفاظــت از ســرور 
ــاس  ــر اس ــی ب ــدودکردن آی پ ــد، مس ــن های مفی ــت کانکش ــلات و دریاف ــع حم ــی و دف اصل
ــان ســامانه ها، اســتفاده  ــرای کارکن ــا از ســرور ب ــی، قطــع دسترســی خــروج دیت موقعیــت مکان
ــگرهای  ــرای خزش ــا ب ــه محتواه ــی ب ــت دسترس ــرای مدیری ــی5 ب ــات تی اکس ت ــکل رب از پروت
مجــاز و غیرمجــاز، محدودیــت دسترســی بــرای کارکنــان پــردازش دیجیتــال بــا تقســیم 
ــه ســامانه های تحــت وب و اعتبارســنجی6 از  وظایــف، تبدیــل ســامانه های بانــک اطلاعاتــی ب
ــت می شــوند.  ــورد بررســی رعای ــال م ــی هســتند کــه در ســامانه های دیجیت ــات فن ــه الزام جمل
ــای  ــال محدودیت ه ــع و اعم ــت مناب ــرای دریاف ــرور ب ــرویس های وب7 و پروکسی س ــا از س ام
ــم  ــاخص های مه ــوان ش ــوان به عن ــوق را می ت ــاخص های ف ــود. ش ــتفاده نمی ش ــی اس دسترس

ــرد.  ــداد ک ــامانه ها قلم ــبکه س ــت ش در امنی
شــاخص های احــراز هویــت ماننــد، Single Sign-On (SSO)، اســتفاده از OpenAthens بــرای 
ــی8،  ــت چندعامل ــراز هوی ــا InCommon، اح ــت ب ــی و هوی ــت دسترس ــم آوری مدیری SSO، فراه

1. query  2. JAVA 3. isolation

4. honeypot 5. txt 6. authorization

7. WebServices 8. multi-factor authentication (MFA)
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احــراز هویــت زیســتی، اســتاندارد هــش1 امــن و الگوریتم هــای رمزگــذاری اســتاندارد و محرمانــه 
ــک در  ــال هیچ ی ــی دیجیت ــت نگاری، و گواه ــال، انگش ــای دیجیت ــتفاده از امض ــر«2، اس ــد »کلیپ مانن
ــرای  ــا ب ــا پین3ه ــخصی ی ــایی ش ــماره های شناس ــا ش ــد و تنه ــل نمی آی ــال به عم ــامانه های دیجیت س
ــایر  ــی س ــل و ارزیاب ــی رود. تحلی ــه کار م ــی ب ــورد بررس ــامانه های م ــر در س ــنجی کارب اصالت س
شــاخص ها بــا ســامانه های دیجیتــال مــورد مطالعــه حاکــی از آن اســت کــه بــرای کنتــرل دسترســی 
ــتفاده  ــاخص های اس ــن ش ــرد دارد. همچنی ــر4 کارب ــده کارب ــی مدیریت ش ــاخص دسترس ــر، ش کارب
ــای  ــرای محتواه ــی ب ــای صوت ــتفاده از کپچ ــری و اس ــی و تصوی ــای متن ــرای محتواه ــا5 ب از کپچ
ــن  ــن6 و توک ــتفاده از بلاک چی ــاخص های اس ــن، ش ــر ای ــزون  ب ــوند. اف ــتفاده نمی ش ــنیداری اس ش
غیرقابــل تعویــض7 در اعمــال دسترســی های مجــاز، نرم افــزار مدیریــت حقــوق دیجیتــال )دی آرامِ(، 
ــرل  ــات کنت ــان، اقدام ــش پنه ــتفاده از آب  نق ــزاری، اس ــل نرم اف ــده8، قف ــال کنترل ش ــت دیجیت امان
کپــی بــرای خوانــش کتاب هــای الکترونیــک، اســتفاده از رمزگــذاری p2p2، سیســتم درهم  ســازی 
ــرای  ــی ب ــتفاده از ریزدانگ ــامانه ها، اس ــراداده در س ــه ف ــدود ب ــی و مح ــی تصادف ــوا9، دسترس محت
قالب هــای متنــی، صوتــی و ویدیوئــی، اســتفاده از ذره بیــن مجــازی، مهــر زمانــی )اســتامپ زمانــی(، 
ــی،  ــی و ویدیوئ ــای صوت ــردازش فایل ه ــی در پ ــان طبیع ــردازش زب ــتفاده از پ ــتگانوگرافی، اس اس
ــرل  ــرای کنت ــي ب ــف کپ ــتم کش ــی و سیس ــای ویدیوئ ــرای فایل ه ــتریمینگ10 ب ــا اس ــتفاده از دیت اس
ــي  ــاي دسترس ــتفاده از کنترل ه ــه اس ــده اند، بلک ــتفاده نش ــوق اس ــال ف ــامانه های دیجیت ــی در س کپ
زمانــي، حــذف فــراداده منابــع ممنوعــه از نمایــه پایــگاه داده، امــکان اســتفاده از نمایــش در لحظــه 
و کــد کــردن یــوآرالِ بــرای کنتــرل کپــی در ســامانه های مذکــور بــه کار رفتــه اســت. همین طــور، 
بررســی اســتفاده از مجوزهــا بــرای دسترســی بــه محتواهــای دیجیتــال در ســامانه های مــورد مطالعــه 
ــه محتواهــای  ــرای دسترســی ب بیانگــر آن اســت کــه از مجــوز کریتیــو کامنــز11 و ســایر مجوزهــا ب
دیجیتــال، پروتــکل OAuth و قراردادهــای هوشــمند در جامعــه مــورد بررســی اســتفاده نشــده اســت؛ 
ضمــن اینکــه پروتکل هــای انتقــال امــن SSL یــا TLS در HTTPs و گواهینامــه امنیتــی در ســامانه های 

دیجیتــال یادشــده بــرای انتقــال امــن اطلاعــات بــه کار مــی رود. 
از جمله شاخص های دیگری که در سامانه های یادشده بررسی شد، شاخص های مربوط به حفاظت 

1. hash function  2. Clipper 3. pin

4. user-managed access (UMA)

5. CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans Apart)

6. blockchain 7. non-fungible token (NFT) 8. controlled digital lending (CDL)

9. content scramble system (CSS) 10. Data Streaming 11. Creative Commons
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دیجیتال بود. از شناساگر شيء دیجیتال1 در حفظ اصالت محتواهای دیجیتال، که برای دستیابی دائمی 
به محتواهای دیجیتال استفاده می شود، در سامانه های یادشده استفاده نشده است. همچنین از مدل مرجع 
سیستم اطلاعاتي آرشیوي باز )ااُیِ آی اس(2 تا حدودی استفاده شده است. همچنین فناوری »اچ دی سی پی«3 
برای حفاظت از محتواهای دیداری-شنیداری در سامانه های مورد مطالعه به کار نرفته است. برخ سامانه ها 
برای اعمال اقدامات فناورانه، از چارچوب های خاص و فریم ورک4ها استفاده می کنند. یافته ها نشان داد 
که از فریم ورک ها )مانند مایکروسافت، لاراول( برای اعمال اقدامات امنیتی در سامانه های دیجیتال تحت 
بررسی استفاده نمی شود. به  همین ترتیب، استاندارد »ادُبلیوایِ اس تی« برای پیاده سازی الزامات فنی، استاندارد 
 ISO- IEC 27001, BS 7799, استانداردهایی مانند ،SSO اس ایِ ام ال«5 برای ایمن سازی سرویس دهنده ها و«
PCIDSS, ITIL, COBIT، معاهدات اینترنتی کپی رایت 6WPPT و 7WCT و تدوین سیاست های مدیریت 

امنیت اطلاعات برای حفاظت از منابع دیجیتال به عنوان چارچوب های فنی به منظور منع دسترسی های 
غیرمجاز به کار نمی رود. همچنین بخشی از سیاست گذاری داده8 تهیه شده و به صورت کامل هنوز سیاست ها 
و خط مشی هایی برای سیاست گذاری داده در سامانه های مورد مطالعه تدوین نشده است. ضمن اینکه از 
استانداردهای فراداده ای دوبلین کور در سامانه های دیجیتال استفاده می شود، اما با توجه به کاربردهای 
گسترده استاندارد متس9 در تهیه فراداده حقوقی، طبق اذعان مدیر سامانه، تا حدودی از آن استفاده شده 

است. البته با بررسی صورت گرفته هنوز بخش استفاده شده متس در سامانه دیجیتال اجرا نشده است. 
ــات  ــر از الزام ــی دیگ ــال یک ــای دیجیت ــرای کتاب ه ــیا ب ــت اش ــای اینترن ــتفاده از راه حل ه اس
فنــی اســت کــه بــرای خوانــش دیجیتــال بــه کار مــی رود و در حفــظ حقــوق پدیــدآور نقــش دارد. 
ایــن شــاخص نیــز در ســامانه های دیجیتــالِ مــورد بررســی اســتفاده نشــده اســت. اســتفاده از مخــزن 
ــظ  ــت و حف ــم در مدیری ــاخص های مه ــی از ش ــوان یک ــال( به عن ــوری10 دیجیت ــال )ریپازیت دیجیت
مجموعه هــای دیجیتــال نــام بــرده شــده اســت. همچنیــن مــدل مرجــع سیســتم اطلاعاتــي آرشــیوي 
ُ ايِ آي اس( کــه بــرای حفاظــت بلندمــدت از مجموعه هــای دیجیتــال نقــش مؤثــری دارد، در  بــاز )ا
ــت  ــی کپی رای ــتفاده از خط مش ــه اس ــان داد ک ــا نش ــل یافته ه ــت. تحلی ــده اس ــتفاده نش ــامانه ها اس س
در قالــب فــراداده کپی رایــت نیــز در ســامانه های مــورد گفت وگــو تاکنــون اجرایــی نشــده اســت. 

1. digital object identifier (DOI)   2. Open Archival Information System (OAIS)

3. high-bandwidth digital content protection (HDCP) 4. framework

5. security assertion markup language (SAML) 

6. WIPO Performances and Phonograms Treaty (WPPT) 7. WIPO Copyright Treaty (WCT)

8. data policy 

9. metadata encoding and transmission standard (METS) 10. repository
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ضمــن اینکــه بــه اذعــان مدیــر ســامانه های یادشــده از سیســتم های پرداخــت در ســامانه های 
دیجیتــال اســتفاده شــده اســت. سیســتم های پرداخــت نــوع خاصــی از اقدامــات حفاظتــی بــوده کــه 
ــا بررســی  ــه در عمــل و ب ــد. البت ــر عمــل می کنن ــوا و کارب ــده محت ــان ارائه دهن ــوان میانجــی می به عن

ســامانه دیجیتــال، ایــن الــزام نیــز هنــوز اجرایــی نشــده اســت. 
ــاخص(،  ــی )69 ش ــات فن ــم وزن در الزام ــاخص های ه ــداد ش ــه تع ــه ب ــا توج ــی، ب ــور کل به ط
مقیــاس ســطح ســنجش ســامانه ها در ســه دســته ضعیــف، متوســط و قــوی تعریــف شــد. ســامانه های 
ــع  ــت مناب ــرای حفاظــت از کپی رای ــی ب ــری شــاخص های فن ــه از نظــر ســطح به کارگی ــورد مطالع م
ــد  ــت، بع ــخص اس ــدول 6، مش ــه در ج ــور ک ــد. همان ط ــرار دارن ــی ق ــطح ضعیف ــی در س اطلاعات

ــد.  ــاز 21 در ســطح ضعیــف قــرار گرفته ان ــا امتی الزامــات فنــی پیشــگیرانه ب

جدول6.سطحبندیسامانههایدیجیتالموردمطالعهازنظررعایتشاخصهایفنیبرایحمایتاز
کپیرایت

شاخصهاابعاد
سطحبندیسامانههافراوانی

ضعیفخیربلی
)23-0(

متوسط
)46-24(

قوی
)69-47(

--48ü )69/56 درصد(21 )30/44 درصد(69الزامات فنی پیشگیرانه

4-1-2.سامانههایکتابشناختی

ســامانه های کتابشــناختی کــه از نــوع بانــک اطلاعاتــی محســوب می شــوند، در ایــن پژوهــش 
ــخ  ــتگان نس ــور، فهرس ــناد کش ــز اس ــبکه مراک ــران، ش ــریات ای ــک نش ــامانه های بان ــده س دربردارن
ــران«  ــی ای ــه مل ــناد و کتابخان ــازمان اس ــه در »س ــتند ک ــور هس ــای کش ــبکه کتابخانه ه ــی و ش خط
ــناختی از  ــات کتابش ــه اطلاع ــه ارائ ــب ب ــده به ترتی ــامانه های یادش ــده اند. س ــدازی ش ــاد و راه ان ایج
ــن ســامانه ها از مراکــز مختلــف  ــد. اطلاعــات ای ــاب  می پردازن نشــریات، اســناد، نســخ خطــی و کت

گــردآوری شــده اســت.
در ســامانه های کتابشــناختی برعکــس دیجیتــال، از لینوکــس1 اســتفاده می شــود. زبــان کوئــری 
ــی  ــان برنامه نویس ــاوا« زب ــن »ج ــرد. همچنی ــه کار می ب ــه ای ب ــگاه داده ای رابط ــوده و پای آن SQL ب

مــورد اســتفاده در ســامانه های یادشــده اســت.
ــه  همــراه شــاخص های فنــی آن هــا در  نتیجــه ارزیابــی کیفــی بعــد الزامــات فنــی پیشــگیرانه ب

1. Linux 
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ــر تشــریح شــده اســت: ــه به شــرح زی ــورد مطالع ســامانه های م
الزامــاتفنــیپیشــگیرانه:ارزیابــی ســامانه های کتابشــناختی بــرای به کارگیــری شــاخص های 	�

ــگاه  ــرور پای ــازی س ــاخص های جداس ــه ش ــان داد ک ــت نش ــتکپی رای ــور رعای ــی به منظ فن
و  فایروال هــا  از  اســتفاده  اســتثنائات،  پــردازش  و  حســاس  داده هــای  رمزنــگاری  داده، 
اکســس ریموت1 های مختلــف بــرای حفاظــت از ســرور، اســتفاده از ظــرف عســل بــرای 
ــنجی،  ــد، اعتبارس ــن های مفی ــت کانکش ــلات و دریاف ــع حم ــی و دف ــرور اصل ــت از س حفاظ
ــیم  ــا تقس ــال ب ــردازش دیجیت ــان پ ــرای کارکن ــی ب ــت دسترس ــرویس های وب و محدودی س
وظایــف انجــام شــده اســت. ضمــن اینکــه شــاخص های فنــی دیگــر کــه در امنیــت شــبکه نیــز 
مهــم هســتند، ماننــد اســتفاده از تســت نفــوذ بــرای شناســایی شــکاف های امنیتــی، مســدودکردن 
ــان  ــرای کارکن ــا از ســرور ب ــی، قطــع دسترســی خــروج دیت ــر اســاس موقعیــت مکان ــی ب آی پ
ــا  ــه محتواه ــی ب ــت دسترس ــرای مدیری ــی ب ــات تی اکس ت ــکل رب ــتفاده از پروت ــامانه ها، اس س
ــه ســامانه های  ــی ب ــک اطلاعات ــل ســامانه های بان ــرای خزشــگرهای مجــاز و غیرمجــاز، تبدی ب
ــی در  ــای دسترس ــال محدودیت ه ــع و اعِم ــت مناب ــرای دریاف ــرور ب ــت وب و پروکسی س تح

ــت.  ــده اس ــتفاده نش ــده اس ــامانه های یادش س
ــماره های  ــه از )SSO( و ش ــان داد ک ــا نش ــت، یافته ه ــراز هوی ــاخص های اح ــی ش در ارزیاب
ــا شــاخص های  ــورد بررســی اســتفاده می شــود. ام ــا در ســامانه های م ــا پین ه شناســایی شــخصی، ی
فنــی دیگــر یعنــی اســتفاده از OpenAthens بــرای SSO، فراهــم آوری مدیریــت دسترســی و 
هویــت بــا InCommon، احــراز هویــت چندعاملــی، احــراز هویــت زیســتی، اســتاندارد هــش امــن و 
الگوریتم هــای رمزگــذاری اســتاندارد و محرمانــه ماننــد »کلیپــر«، امضــای دیجیتــال، انگشــت نگاری 

ــوند.  ــتفاده نمی ش ــال اس ــامانه های دیجیت ــک در س ــال، هیچ ی ــی دیجیت و گواه
ــه  ــان داد ک ــناختی نش ــامانه های کتابش ــا س ــاخص ها ب ــایر ش ــی س ــل از ارزیاب ــای حاص یافته ه
ــر اســتفاده می شــود.  ــر )یــو امِ ای( در کنتــرل دسترســی کارب شــاخص دسترســی مدیریت شــده کارب
همچنیــن شــاخص های اســتفاده از کپچــا بــرای محتواهــای متنــی و تصویــری و اســتفاده از کپچــای 

صوتــی بــرای محتواهــای شــنیداری بــه کار نرفتــه اســت. 
افــزون  بــر ایــن، در خصــوص ســایر شــاخص ها کــه بــه کنتــرل کپــی اختصــاص دارد، 
ــل تعویــض در اعمــال دسترســی های مجــاز،  ــن و توکــن غیرقاب شــاخص های اســتفاده از بلاک چی

1. remote access 
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ــش  ــزاری، آب نق ــل نرم اف ــده، قف ــال کنترل ش ــت دیجیت ــال، امان ــوق دیجیت ــت حق ــزار مدیری نرم اف
پنهــان، اقدامــات کنتــرل کپــی بــرای خوانــش کتاب هــای الکترونیــک، رمزگــذاری p2p2، سیســتم 
درهم ســازی محتــوا )ســي اس اس(، دسترســی تصادفــی و محــدود بــه فــراداده در ســامانه ها، 
ریزدانگــی بــرای قالب هــای متنــی و صوتــی و ویدیوئــی، ذره بیــن مجــازی، مهــر زمانــی )اســتامپ 
زمانــی(، اســتگانوگرافی، پــردازش زبــان طبیعــی در پــردازش فایل هــای صوتــی و ویدیوئــی، دیتــا 
ــي،  ــي زمان ــاي دسترس ــي، کنترل ه ــف کپ ــتم کش ــی، سیس ــای ویدیوئ ــرای فایل ه ــتریمینگ ب اس
ــه پایــگاه داده، امــکان اســتفاده از نمایــش در لحظــه و کــد  ــع ممنوعــه از نمای ــراداده مناب حــذف ف
ــی در ســامانه های مذکــور در حــال حاضــر اســتفاده نمی شــود.   ــرل کپ ــرای کنت ــوآر الِ،  ب کــردن ی
همچنیــن ارزیابــی ســایر شــاخص ها نشــان داد کــه از مجــوز کریتیــو کامنــز بــدون محدودیــت 
ــکل OAuth و  ــه پروت ــن اینک ــود؛ ضم ــتفاده می ش ــناختی اس ــات کتابش ــه اطلاع ــی ب ــرای دسترس ب
قراردادهــای هوشــمند در جامعــه مــورد بررســی بــه کار نرفتــه اســت. شــاخص  پروتکل هــای انتقــال 
ــات نقــش دارد، در  ــن اطلاع ــال ام ــی کــه در انتق ــه امنیت ــا TLS در HTTPs و گواهینام ــن SSL ی ام
ســامانه های یادشــده بــه کار نرفتــه اســت. تنهــا از HTTPs در ســامانه های فــوق اســتفاده شــده اســت. 
ــوط می شــد نیــز شــاخص  ــال مرب ــه حفاظــت دیجیت ــی ســایر شــاخص ها کــه ب همین طــور در ارزیاب
ــاز اســتفاده نشــده اســت.  ــي آرشــیوي ب ــال و مــدل مرجــع سیســتم اطلاعات شناســاگر شــيء دیجیت
ــورد  ــرای حفاظــت از محتواهــای دیداری-شــنیداری در ســامانه های م ــاوری HDCP ب ــن فن همچنی

مطالعــه بــه کار نرفتــه اســت. 
اســتانداردها  و  چارچوب هــا  از  بهره گیــری  بــه  بیشــتر  شــاخص ها  از  دیگــر  برخــی 
)ماننــد  فریم ورک هــا  از  کــه  داد  نشــان  یافته هــا  داشــت.  اختصــاص  فــوق  ســامانه های  در 
مایکروســافت، لاراول( بــرای اعمــال اقدامــات امنیتــی در ســامانه های مــورد مطالعــه، از اســتاندارد 
ــازی  ــرای ایمن س ــتاندارد »اس ایِ ام ال« ب ــی، از اس ــات فن ــازی الزام ــرای پیاده س ــی« ب »ادُبلیوایِ اس ت
 ISO- IEC 27001, BS 7799, PCIDSS, ITIL, از اســتانداردهایی ماننــد ،SSO ســرویس دهنده ها و
ــت  ــت امنی ــت های مدیری ــن سیاس ــت WPPT و WCT، تدوی ــی کپی رای ــدات اینترنت COBIT، معاه

اطلاعــات بــرای حفاظــت از منابــع دیجیتــال و سیاســت گذاری داده و از اســتاندارد »متــس« اســتفاده 
نمی شــود. ضمــن اینکــه هماننــد ســامانه های دیجیتــال از اســتانداردهای فــراداده ای دوبلین کــور در 

ســامانه های کتابشــناختی اســتفاده می شــود.
تحلیــل و ارزیابــی ســامانه های مــورد مطالعــه بــا ســایر شــاخص ها نیــز نشــان داد کــه در حــال 
ــاز )ااُيِ آي اس(  ــي آرشــیوي ب ــت اشــیا، مــدل مرجــع سیســتم اطلاعات حاضــر از راه حل هــای اینترن
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در مخــزن دیجیتــال، بهره گیــری از مخــزن دیجیتــال بــرای مدیریــت بهتــر مجموعه هــای دیجیتــال، 
ــود. ــتفاده نمی ش ــت اس ــتم های پرداخ ــت، و سیس ــی و کپی رای ــراداده حقوق ف

ــد، 14  ــرده ش ــام ب ــه ن ــگیرانه ک ــی پیش ــات فن ــاخص الزام ــده، از 69 ش ــف بیان ش ــا توصی ب
شــاخص )2/ 20 درصــد( رعایــت شــده و 55 شــاخص )79/7 درصــد( در ســامانه های مــورد مطالعــه 

اســتفاده نشــده اســت )جــدول 7(.

جدول7.فراوانیشاخصهایفنیرعایتکپیرایتدرسامانههایکتابشناختیتحتبررسی

شاخصهاابعاد
سطحبندیسامانههافراوانی

ضعیفخیربلی
)23-0(

متوسط
)46-24(

قوی
)69-47(

--55ü )79/7 درصد(14 )20/2 درصد(69الزامات فنی پیشگیرانه

پــس از بررســی و ارزیابــی ســامانه های مــورد مطالعــه بــا شــاخص های فنــی کــه پیش تــر بیــان 
ــب، بعــد  ــن  ترتی ــت ســامانه ها انجــام شــد. بدی ــه وضعی ــا توجــه ب ــز ب شــد، ســطح بندی ســامانه ها نی

الزامــات فنــی پیشــگیرانه بــا امتیــاز 14 در ســطح ضعیــف قــرار گرفــت.

4-2.چارچــوبپیشــنهادیالزامــاتفنــیبهمنظــورحفاظــتازکپیرایــتمنابــعاطلاعاتــیدر
ــه ــوردمطالع ســامانههایم

یافتههایحاصلازروشدلفیفازی

در روش دلفــی فــازی کــه حالــت غربالگــری دارد، متغیرهایــی تأییــد می شــوند کــه حداقــل 
ــر از  ــاخص کمت ــک ش ــا ی ــازی تنه ــن ف ــد. در دور اول، میانگی ــد باش ــا 50 درص ــق روی آن ه تواف
ــة دوم  ــد. در مرحل ــذف ش ــا ...« ح ــایر ابزاره ــدر و س ــتفاده از آدوب ری ــاخص »اس ــود و ش 0/5 ب
نظرســنجي، نظرهــاي قبلــي هــر خبــره و میــزان اختــلاف آن ها بـــا دیـــدگاه ســـایر خبرگان، همــراه با 
یــک پرسشــنامه  بــار دیگــر بــراي اعضــاي گــروه خبــره ارســال شــد. تحلیــل دلفــی فــازی بــرای تمــام 
ــاس  ــر اس ــاخص ب ــن دور 69 ش ــرد. در ای ــدا ک ــه پی ــده، در دور دوم ادام ــاخص های پذیرفته ش ش

دیــدگاه 11 خبــره مــورد ارزیابــی مجــدد قــرار گرفــت. 
بــر اســاس نتایــج به دســت آمده مشــخص شــد کــه در تمامــی مــوارد اختــلاف کوچک تــر از 
0/2 اســت. بنابرایــن می تــوان دورهــای دلفــی را بــه پایــان بــرد و نتیجــه گرفــت کــهاز 70 شــاخص 
ــور  ــت. همان ط ــوردار اس ــار لازم برخ ــره از اعتب ــر خب ــر 11 نف ــاخص از نظ ــی 69 ش ــورد بررس م
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ــده  ــن فازی زدایی ش ــرگان و میانگی ــر خب ــاس نظ ــر اس ــت، ب ــاهده اس ــل مش ــودار 1، قاب ــه در نم ک
ــدند. 12  ــایی ش ــگیرانه شناس ــی پیش ــات فن ــوان الزام ــاخص به عن ــه و 69 ش ــتر از 0/5( 12 مؤلف )بیش
ــال،  ــش دیجیت ــت، ابزارهــای خوان ــا، احــراز هوی ــت شــبکه، اســتانداردها و چارچوب ه ــه امنی مؤلف
ــی،  ــرل کپ ــی، کنت ــرل دسترس ــی، کنت ــراداده حقوق ــت، ف ــتم های پرداخ ــال، سیس ــت دیجیت حفاظ
ــان  ــد. از می ــکل می دهن ــنهادی را ش ــی پیش ــوب فن ــال چارچ ــال، و نقل وانتق ــزن دیجیت ــوز، مخ مج
ــا  ــده، ب ــف ش ــال تعری ــه نقل وانتق ــه در مؤلف ــاخص HTTPs ک ــتفاده از ش ــده، اس ــای ذکرش مؤلفه ه
میانگیــن فازی زدایی شــده 0/81 بیشــترین امتیــاز را دارا هســتند. در مؤلفــه نقل وانتقــال اســتفاده 
ــال از  ــامانه های دیجیت ــر س ــر مدی ــق نظ ــت. طب ــده اس ــف ش ــز تعری ــی نی ــه امنیت از ssl و گواهینام
گواهینامــه امنیتــی و ssl در ســامانه های فــوق اســتفاده می شــود، امــا بــا بررســی انجام شــده1 توســط 
پژوهشــگر، گواهینامــه امنیتــی بــرای هیچ یــک از ســامانه های دیجیتــال و کتابشــناختی بــه کار نرفتــه 
ــکل 1،  ــم، در ش ــار ه ــی در کن ــات فن ــاخص های الزام ــا و ش ــاط مؤلفه ه ــه ارتب ــه ب ــا توج ــت. ب اس
چارچــوب فنــی بــرای حفاظــت از کپی رایــت در ســامانه های در دســت بررســی ترســیم و پیشــنهاد 

شــده اســت.

1. ضمن بررسی یوآرالِ، در پورتال زیر تمامی یوآرالِ های سامانه ها نیز چک شد:
https://www.sslshopper.com/ssl-checker.html#hostname=https://dl.nlai.ir/ui/forms/index.aspx
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هاي اطلاعاتي سازمان اسناد رايت منابع اطلاعاتي در سامانهچارچوب پيشنهادي الزامات فني حمايت از كپيارائه     
 زينب پاپي  |و كتابخانه ملي ايران؛ با تكنيك دلفي فازي

 

27 
 

  هاي فني مربوط به الزامات فني پيشگيرانه (مستخرج از نظر خبرگان)ها و شاخصهمؤلف. 1 ودارنم
نمودار1.مؤلفههاوشاخصهایفنیمربوطبهالزاماتفنیپیشگیرانه)مستخرجازنظرخبرگان(
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سازمان اسناد و «هاي اطلاعاتي رايت در سامانه. چارچوب پيشنهادي الزامات فني براي رعايت كپي1شكل 

»كتابخانه ملي ايران  

  گيري. بحث و نتيجه5

سازمان «هاي اطلاعاتي رايت در سامانهدر پژوهش حاضر براي شناسايي الزامات فني حفاظت از كپي
هاي  تحليل اسنادي، تحليل مضمون ها، از روشو سپس ارزيابي سامانه »اسناد و كتابخانه ملي ايران

هاي فني با تكنيك دلفي فازي انجام شد. سپس فازي بهره گرفته شد. اعتبارسنجي شاخصو دلفي 
و كتابشناختي مورد مطالعه با استفاده از سياهه وارسي تحليل و ارزيابي شدند.  هاي ديجيتالسامانه

مله از ج »جاوا«ست. »جاوا«نويسي هر دو دسته سامانه، نتايج بيانگر آن است كه زبان مشترك برنامه
). از دو Skalka 2005اي است كه از امنيت برخوردار است (منظورهنويسي همههاي برنامهزبان

شود. استفاده مي ي اطلاعاتي كتابشناختي و ديجيتالهادر سامانه »ويندوز«و  »لينوكس«سيستم عامل 
طور توان بهو نميانتخاب نوع سيستم عامل با توجه به كاربرد، نيازها و شرايط استفاده متفاوت است 

  ».ويندوز«از استفاده شود يا  »لينوكس«از هاي يادشده، دقيق پيشنهاد داد كه در سامانه

شکل1.چارچوبپیشنهادیالزاماتفنیبرایرعایتکپیرایتدرسامانههایاطلاعاتی»سازماناسنادو
کتابخانهملیایران«

5.بحثونتیجهگیری

ــامانه های  ــت در س ــت از کپی رای ــی حفاظ ــات فن ــایی الزام ــرای شناس ــر ب ــش حاض در پژوه
ــای  ــامانه ها، از روش ه ــی س ــپس ارزیاب ــران« و س ــی ای ــه مل ــناد و کتابخان ــازمان اس ــی »س اطلاعات
ــاخص های  ــنجی ش ــد. اعتبارس ــه ش ــره گرفت ــازی به ــی ف ــون و دلف ــل مضم ــنادی، تحلی ــل اس تحلی
فنــی بــا تکنیــک دلفــی فــازی انجــام شــد. ســپس ســامانه های دیجیتــال و کتابشــناختی مــورد مطالعــه 
بــا اســتفاده از ســیاهه وارســی تحلیــل و ارزیابــی شــدند. نتایــج بیانگــر آن اســت کــه زبــان مشــترک 
برنامه نویســی  زبان هــای  از جملــه  »جــاوا«  »جاوا«ســت.  ســامانه،  دســته  دو  هــر  برنامه نویســی 
سیســتم عامل  دو  از   .)Skalka 2005( اســت  برخــوردار  امنیــت  از  کــه  اســت  همه منظــوره ای 
»لینوکــس« و »وینــدوز« در ســامانه های اطلاعاتــی کتابشــناختی و دیجیتــال اســتفاده می شــود. 
ــت و  ــاوت اس ــتفاده متف ــرایط اس ــا و ش ــرد، نیازه ــه کارب ــه ب ــا توج ــتم عامل ب ــوع سیس ــاب ن انتخ
ــود  ــتفاده ش ــس« اس ــده، از »لینوک ــامانه های یادش ــه در س ــنهاد داد ک ــق پیش ــور دقی ــوان به ط نمی ت

ــدوز«. ــا از »وین ی
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ــر  امــا در هــر جهــت تفاوت هایــی بیــن دو سیســتم عامل از نظــر حفاظــت از ســامانه ها در براب
تهدیــدات وجــود دارد. می تــوان گفــت »لینوکــس« بــرای اســتقرار ســرور مناســب اســت. همچنیــن 
ــی  ــد، در حال ــش می ده ــت را افزای ــر امنی ــتم خط ــر سیس ــرض مدی ــی پیش ف ــدوز« دسترس در »وین
ــی  ــد. گفتن ــم می کن ــر فراه ــر را زودت ــع خط ــکان رف ــس«، ام ــودن »لینوک ــاز ب ــع ب ــت منب ــه ماهی ک
اســت در حالــی کــه از نظــر ویژگی هــای امنیتــی تفاوت هــای زیــادی بیــن دو سیســتم عامل وجــود 
 .)Albatli et al. 2023( ــد ــه می دهن ــعه ادام ــل و توس ــه تکام ــود ب ــود خ ــرای بهب ــر دو ب ــا ه دارد، ام
ــات  ــری از الزام ــر بهره گی ــو از نظ ــورد گفت وگ ــامانه های م ــان داد، س ــا نش ــه یافته ه ــور ک همان ط
ــامانه های  ــه س ــاید ب ــد. ش ــرار دارن ــی ق ــطح ضعیف ــت در س ــت کپی رای ــرای رعای ــگیرانه ب ــی پیش فن
ــوان  ــر نت ــال حاض ــناختی در ح ــاً کتابش ــات صرف ــه اطلاع ــل ارائ ــی به دلی ــورد بررس ــناختی م کتابش
ایــرادی گرفــت، امــا از ســامانه های دیجیتــال کــه دربردارنــده کتابخانــه دیجیتــال و نشــریات ایــران 
اســت، انتظــار بیشــتری در اســتفاده از الزامــات فنــی پیشــگیرانه بــرای حفاظــت از کپی رایــت وجــود 
ــودن  ــول ب ــل قب ــر قاب ــی  ب ــری« )1391( مبن ــری و نظ ــش »حری ــا پژوه ــش ب ــن پژوه ــج ای دارد. نتای
مؤلفه هــای امنیــت در ســامانه دیجیتــال ملــی همســو نیســت. ذکــر ایــن نکتــه ضــروری اســت کــه در 
خصــوص توســعه ســامانه های کتابشــناختی نیــز می بایســت الزامــات فنــی مــورد نیــاز بــرای رعایــت 

ــرد.  ــرار گی ــد نظــر ق ــت م کپی رای
ــاز  ــی امتی ــاخص های فن ــی ش ــتند در ارزیاب ــی نتوانس ــورد بررس ــامانه های م ــی، س ــور کل به ط
ــراف زاده«  ــوروزی و ص ــوزگار، ن ــش »آم ــل در پژوه ــن دلی ــه  همی ــاید ب ــد. ش ــب کنن لازم را کس
ــال مهــم قلمــداد می شــود.  ــع دیجیت ــرای حــق مؤلــف مناب ــی ب ــاوری حفاظت )1401( چالش هــای فن
ــی  ــات فن ــوان الزام ــاخص به عن ــه و 69 ش ــرگان، 12 مؤلف ــر خب ــش از نظ ــج پژوه ــاس نتای ــر اس ب
ــای  ــت، ابزاره ــا، احــراز هوی ــت شــبکه، اســتانداردها و چارچوب ه پیشــگیرانه شناســایی شــد. امنی
خوانــش دیجیتــال، حفاظــت دیجیتــال، سیســتم های پرداخــت، فــراداده حقوقــی، کنتــرل دسترســی، 
کنتــرل کپــی، مجــوز، مخــزن دیجیتــال، و نقل وانتقــال، 12 مؤلفــه الزامــات فنــی پیشــگیرانه هســتند 
کــه بــرای حفاظــت از کپی رایــت در ســامانه های اطلاعاتــی اعتبارســنجی و تأییــد شــدند و 
ــات  ــه الزام ــت ک ــان داش ــوان اذع ــکل 1(. می ت ــد )ش ــکل دادن ــنهادی را ش ــی پیش ــوب فن چارچ
ــه  ــرار گرفت ــد ق ــق و تأیی ــورد تواف ــرگان م ــی از نظــر خب ــی پیشــگیرانه ای کــه در پژوهــش کنون فن
ــد: Keplinger (2001)؛ Conroy (2006)؛ Crews (2008)؛  ــده، مانن ــرات ارائه ش ــا و نظ ــا پژوهش ه ب
 Stabingis, Sarlauskiene and Hassanein& Ghinea (2013)؛  European Commission (2011)؛ 

ــزدي« )1392(؛  ــوا و ای Cepaitiene (2014)؛ Abu Sirhan and et al. (2019)؛ Huiming (2021)؛ »تق
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»پاپــی« )1394(؛ »کوکبــی و کوهــی رســتمی« )1394(؛ »رحمانــی« )1390(؛ »آقاســیدجوادی و 
ــم  ــی مه ــاخص های فن ــه ش ــود. از جمل ــد می ش ــته و تأیی ــی داش ــی« )1395( همخوان ــور حافظ علیپ
ــه آن توجــه بیشــتری  ــران بایــد ب ــا ناشــران و کارب و البتــه قابــل توجــه کــه کتابخانه هــا در ارتبــاط ب
کننــد، اســتفاده از ســرور »پروکســی« اســت کــه در ســامانه های مــورد بررســی اســتفاده نمی شــود، 

ــر آن تأکیــد شــد. ــا یکــی از متخصصــان خــارج از کشــور ب ــه ب امــا در مصاحب
“If we are cataloging a resource that is provided by an external publisher, a cataloger 
might link to the resource through our proxy server (which requires university 
authentication) and optionally note the access restriction in the catalog description” 
(Code 2).

ــود  ــران خ ــت کارب ــراز هوی ــرای اح ــا ب ــه کتابخانه ه ــت ک ــی اس ــی« خدمات ــرور »پروکس س
ــتفاده  ــران از آن اس ــای ناش ــط و پورتال ه ــای داده ای برخ ــیاری از پایگاه ه ــه بس ــی ب ــرای دسترس ب
ــه ای  ــد )Day 2017(. نمون ــر، وی را احــراز هویــت می کن ــا IP ناشــر و کارب ــد. کتابخانه هــا ب می کنن
ــن  ــود. ای ــام می ش ــتفاده از EZproxy انج ــا اس ــی«1 ب ُ سی ال س ــرور در» ا ــری پروکسی س از به کارگی
ســرویس بــه کتابخانه هــا اجــازه می دهــد کــه منابــع الکترونیکــی را بــدون توجــه بــه مــکان و زمــان 
ــش  ــه در بی ــزاران کتابخان ــد. ه ــه دهن ــران ارائ ــه کارب ــن ب ــه ای ایم ــادگی و به گون ــت وجو به س جس
ــی  ــع الکترونیک ــه مناب ــاد ب ــل اعتم ــن و قاب ــی ایم ــهیل دسترس ــرای تس ــور از EZproxy ب از 100 کش
اســتفاده می کننــد. ضمــن اینکــه همیــن ســرویس، دسترســی مــداوم بــه منابــع الکترونیــک را بــدون 
اینکــه نیــاز بــه به خاطرســپاری رمزهــای عبــور و نام هــای کاربــری متعــدد باشــد، بــه کاربــران ارائــه 
می دهــد )OCLC 2023(. همچنیــن از میــان مؤلفه هــای ذکرشــده در نقل وانتقــال، از شــاخص 
HTTPs در ســامانه ها اســتفاده شــده اســت. در مؤلفــه نقل وانتقــال اســتفاده از ssl و گواهینامــه 

 ssl امنیتــی نیــز تعریــف شــده اســت. طبــق نظــر مدیــر ســامانه های دیجیتــال از گواهینامــه امنیتــی و
ــه  ــا بررســی انجام شــده توســط پژوهشــگر، گواهینام ــا ب ــوق اســتفاده می شــود، ام در ســامانه های ف
امنیتــی بــرای هیچ یــک از ســامانه های دیجیتــال و کتابشــناختی بــه کار نرفتــه اســت. بــه ایــن موضــوع 
به دلیــل اهمیــت آن، در مصاحبــه بــا یکــی از متخصصــان خــارج از کشــور در حــوزه کتابخانه هــای 

ــود:  ــاره می ش ــی اش ــامانه های اطلاعات ــال و س دیجیت
“Authentication is done over secure channels (such as SSL), so credentials do not get 
stolen. We also, like many other organizations on the Internet, have shifted towards 
making *all* online communications, not just authentication, go over secure channels 
when possible (such as https rather than http) to prevent eavesdropping; content 
alteration, or other attacks” (code 2). 

1. Online Computer Library Center (OCLC)
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ــامانه های  ــعه س ــال و در توس ــامانه های دیجیت ــه در س ــی ک ــاخص های فن ــر از ش ــی دیگ یک
ــد،  ــک کن ــار کم ــدگان آث ــوق پدیدآورن ــت و حق ــت از کپی رای ــه حفاظ ــد ب ــناختی می توان کتابش
ــد تــا حــدود زیــادی  ریزدانگــی اســت. اســتفاده از قطعه بنــدی )ســگمنت کــردن(1 فایل هــا می توان
ــد نگه داشــتن  ــا توســعه و روزآم ــر ب ــن ام ــد. ای ــل ده ــدگان را تقلی ــوق پدیدآورن خطــر نقــض حق
ــازی  ــد پیاده س ــت؛ هرچن ــر اس ــی امکان پذی ــی و ویدیوئ ــای صوت ــرای محتواه ــژه ب ــامانه ها به وی س
ــال در  ــه حفــظ دارایی هــای دیجیت ــال ب ــد ریزدانگــی در مخــزن دیجیت برخــی از الزامــات فنــی مانن
زمینــه مدیریــت امنیــت، فــراداده، حقــوق کاربــر، پدیــدآور و مدیریــت دسترســی کمــک خواهــد 

 .)Rathje et al. 2005( ــود نم
ــرای  ــده ب ــد در آین ــه می توانن ــاخص های پیش گفت ــد، ش ــان ش ــه بی ــی ک ــام توصیفات ــا تم ب
توســعه ســامانه های دیجیتــال )از جملــه کتابخانــه دیجیتــال ملــی، نشــریات ایــران )ســنا( و نشــریات 
ایــران( مفیــد باشــند. همچنیــن شــاخص های پیشنهادشــده می تواننــد جایــگاه فعلــی  علمــی 
ســامانه های کتابشــناختی )از جملــه بانــک نشــریات ایــران، شــبکه مراکــز اســناد کشــور، فهرســتگان 
نســخ خطــی و شــبکه کتابخانه هــای کشــور( را ارتقــا داده و همراســتا بــا اقدامــات قانونــی، الزامــات 
فنــی را به منظــور رعایــت کپی رایــت در ســامانه ها در پیــش گیرنــد؛ ضمــن اینکــه چارچــوب 
فنــی پیشــنهادی می توانــد بــه  همــراه امتیازهــای هــر شــاخص در ســنجش ســایر ســامانه های مرتبــط 
ــای دارای  ــایر کتابخانه ه ــران« و س ــی ای ــه مل ــناد و کتابخان ــازمان اس ــن »س ــد. همچنی ــک کن کم
ــا  ــازی آن ه ــور پیاده س ــاخص ها به منظ ــدی ش ــه اولویت بن ــبت ب ــد نس ــابه می توانن ــامانه های مش س
ــر اســاس  ــه، ب ــد. در ادام ــدام کنن ــدگان اق ــوق پدیدآورن ــت و حق در راســتای حفاظــت از کپی رای

ــود: ــه می ش ــر ارائ ــرح زی ــنهادها به ش ــی پیش ــش برخ ــای پژوه یافته ه
به کارگیری ریزدانگی برای منابع دیجیتال، صوتی و ویدیوئی؛. 1
ــی . 2 ــراداده حقوق ــتفاده از ف ــا اس ــال و ی ــع دیجیت ــی مناب ــرای تمام ــت ب ــت کپی رای ــن سیاس تدوی

ــال؛ ــع دیجیت ــرای مناب ب
توسعه و روزآمد نگه داشتن سامانه ها و ارتباط و تعامل با شرکت پشتیبان نرم افزار؛. 3
قطع دسترسی خروج دیتا از سرور برای کارکنان سامانه ها؛. 4
استفاده از استاندارد »متس«؛ . 5
بهره گیری از مخزن دیجیتال برای مدیریت بهتر مجموعه های دیجیتال؛. 6

1. segmentation 
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استفاده از »پروکسی سرور« برای دریافت منابع و اعمال محدودیت های دسترسی؛. 7
اســتفاده از فنــاوری بلاک چیــن به منظــور حفاظــت از محتــوای اطلاعــات دیجیتــال و مدیریــت . 8

ــی؛ کنترل دسترس
ــامانه های . 9 ــعه س ــال و توس ــه دیجیت ــی ب ــک اطلاعات ــامانه های بان ــل س ــرای تبدی ــزی ب برنامه ری

ــت  ــا مجــوز از ناشــران و رعای ــای فارســی ب ــل کتاب ه ــن کام ــه مت ــه ارائ کتابشــناختی در زمین
ــا. ــدگان محتواه ــوق پدیدآورن حق

قدردانی

ــناد و  ــازمان اس ــی »س ــورای پژوهش ــوب ش ــی مص ــرح پژوهش ــتخرج از ط ــر مس ــه حاض مقال
کتابخانــه ملــی ایــران« اســت کــه بــا عنــوان »بررســی و تحلیــل الزامــات فنــی حمایــت از کپی رایــت 
منابــع اطلاعاتــی در ســامانه های اطلاعاتــی ســازمان اســناد و کتابخانــه ملــی ایــران: ارائــه راهکارهــا« 
در خــرداد 1402 بــه اتمــام رســیده اســت. لازم اســت از اعضــای محتــرم پنــل، مصاحبه شــوندگان، 
مدیــران ســامانه ها کــه در بــه  ثمــر رســاندن ایــن پژوهــش همــکاری نمودنــد، قدردانــی کــرده و از 

ــرم سپاســگزاری می شــود. نظــرات و پیشــنهادهای ارزشــمند داوران محت

فهرستمنابع

ــی در  ــوق دیجیتال ــت حق ــاوری مدیری ــری از فن ــی. 1395. بهره گی ــور حافظ ــدی علیپ ــر، و مه ــیدجوادی، پریچه آقاس
ــل انســان و اطلاعــات 3 )1(:  ــران. تعام ــاوری اطلاعــات ای ــوم و فن ــت پایان نامه هــای پژوهشــگاه عل ســامانه مدیری

.32-20

ــع  ــف مناب ــق مؤل ــای ح ــائل و چالش ه ــل مس ــراف زاده. 1401. تحلی ــم ص ــوروزی، و مری ــا ن ــیما، علیرض ــوزگار، س آم
ــانی  ــداری و اطلاع رس ــه کتاب ــران. فصلنام ــهر ته ــی ش ــای دیجیتال ــران کتابخانه ه ــدگاه مدی ــی از دی ــی متن دیجیتال

 .59-29 :)1( 25

ــران:  ــلامی ای ــوری اس ــان در جمه ــوق مؤلف ــر حق ــد ب ــا تأکی ــایبری ب ــای س ــف در فض ــق مؤل ــب. 1394. ح ــی، زین پاپ
ــی پایان نامه هــا. رســاله  ــه الگــوی پیشــنهادی جهــت اجــرای حقــوق ســایبر مؤلفــان پایان نامه هــا در ســامانه مل ارائ

دکتــری، دانشــگاه آزاد اســلامی واحــد علــوم و تحقیقــات تهــران.

ــا روش  ــعه یافته )SOA( ب ــي توس ــتم هاي اطلاعات ــت در سیس ــي امنی ــزدي. 1392. بررس ــا ای ــا، و ماندان ــوا، محمدرض تق
ــات 5 )3(: 42-25. ــاوري اطلاع ــت فن ــرویس گرا. مدیری ــاري س معم

حبیبی، آرش، و صنم آفریدی. 1401. تصمیم گیری چندشاخصه. تهران: انتشارات نارون.
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حریــری، نجــلا، و زهــرا نظــری. 1391. امنیــت اطلاعــات در کتابخانه هــای دیجیتالــی ایــران. کتابــداری و اطلاع رســانی 
 .90-61 :)2( 15

رحمانــی، ســحر. 1390. نظــام مدیریــت دیجیتــال )DRM( و حمایــت از آثــار ادبــی و هنــری بــا اســتفاده از آن. پایان نامــه 
کارشناســی ارشــد، دانشــگاه قم.

ســازمان ملــی اســتاندارد ایــران. 1394. فنــاوری اطلاعــات- فنــون امنیتــی- ســامانه مدیریــت امنیــت اطلاعــات- الزامــات: 
ایــزو آی ای ســی 27001. تهــران: ســازمان ملــی اســتاندارد ایــران. 

کمالــی، یحیــی. 1397. روش شناســی تحلیــل مضمــون و کاربــرد آن در مطالعــات سیاســت گذاری عمومــی. فصلنامــه 
ــی 4 )2(: 208-189. ــت گذاری عموم ــی سیاس علمی-پژوهش

ــای  ــاد کتابخانه ه ــت وب نه ــامانه های تح ــات س ــت اطلاع ــتمی. 1394. امنی ــی رس ــور کوه ــی، و منص ــی، مرتض کوکب
ــی 21 )1(: 107-89. ــای عموم ــانی و کتابخانه ه ــات اطلاع رس ــه تحقیق ــور. فصلنام ــی کش عموم

ــای  ــوآوری در پژوهش ه ــرای ن ــردی ب ــازی: راهب ــر. 1388. سه سوس ــا نص ــد، و احمدرض ــید احم ــی، س ــی بروجن مدن
ــی 30 )8(: 73-53. ــای آموزش ــه نوآوری ه ــی. فصلنام آموزش

نوروزي، علیرضا. 1381. حقوق مالکیت فکري: حق مؤلف و مالکیت صنعتي. تهران: نشر چاپار.

و  اطلاع رســانی  تحقیقــات  فصلنامــه  دیجیتالــی.  کتابخانه هــای  توســعه  محورهــای  یعقــوب.1390.  نــوروزی، 
 .153-129  :)64 پیاپــی   ،3(  17 عمومــی  کتابخانه هــای 
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  زينب پاپي                                          

داراي مدرك تحصيلي دكتري در رشته علم اطلاعات و  ، و1361متولد سال 
اكنون استاديار گروه پژوهشي مديريت اطلاعات و شناسي است. ايشان همدانش

رايت، حقوق سازمان اسناد و كتابخانه ملي ايران است. كپي ،سازماندهي دانش
از جمله علايق شناسي پژوهش كيفي ديجيتال، كتابخانه ديجيتال، فراداده و روش

  .پژوهشي وي است

  
  

  
 

  

  

  

  

 

زینبپاپی

و  اطلاعات  علم  رشته  در  دکتری  تحصیلی  مدرک  دارای  و  سال 1361،  متولد 
دانش شناسی است. ایشان هم اکنون استادیار گروه پژوهشی مدیریت اطلاعات و 

سازماندهی دانش، سازمان اسناد و کتابخانه ملی ایران است.
کپی رایت، حقوق دیجیتال، کتابخانه دیجیتال، فراداده و روش شناسی پژوهش کیفی 

از جمله علایق پژوهشی وی است.






