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Abstract: To provide comprehensive protection of personal data and 
data subjects, the General Data Protection Regulation (GDPR) has 
addressed various aspects. One of these protections is to pay attention 
to personal data that due to their sensitive nature, need more protection 
(specific personal data). This regulation sets out various requirements 
for the processing of specific personal data. These requirements include 
the principle of prohibition of sensitive personal data processing unless 
there is a legal exception. Another requirement is the need for official 
authority oversight and legal authorization to process personal data 
relating to criminal convictions and offences. Determining a certain age 
for consent to processing is also a requirement for protecting children’s 
personal data. In this study, by explaining in detail these requirements 
and clarifying how specific personal data is processed in EU law, 
the protection of specific personal data in Iranian law has also been 
examined. The conclusion is that although Iranian law on personal data 
does not have an independent law to rely on to protect specific personal 
data, however, according to the laws and regulations, legal doctrine, 
principles of Iranian law, there are many requirements for the processing 
of specific personal data set out in the GDPR, also in Iranian law.  
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ــوع  ــخاص موض ــخصی و اش ــای ش ــع از داده ه ــت جام ــتای حمای ــده: در راس چکی
داده، مقــررات اروپایــی مربــوط بــه حفاظــت از داده )GDPR( جنبه هــای مختلفــی را 
مــورد توجــه قــرار داده اســت. یکــی از ایــن حمایت هــا، توجــه ویــژه بــه داده هــای 
شــخصی اســت کــه به دلیــل ماهیــت حســاس )داده هــای شــخصی خــاص( نیازمنــد 
حفاظــت بیشــتری اســت. ایــن مقــررات بــرای پــردازش داده هــای شــخصی خــاص 
ــری  ــور کیف ــا ام ــط ب ــخصی مرتب ــاس، داده ش ــخصی حس ــای ش ــامل داده ه ــه ش ک
ــن  ــت. ای ــوده اس ــرر نم ــی را مق ــات مختلف ــت، الزام ــودکان اس ــخصی ک و داده ش
الزامــات از جملــه اصــل ممنوعیــت پــردازش داده هــای شــخصی حســاس اســت، 

 )INSF( ایــن اثــر تحــت حمایــت مــادی صنــدوق حمایــت از پژوهشــگران و فنــاوران کشــور  .1
برگرفتــه از طــرح شــماره 98028689 انجــام شــده اســت.
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مگــر اینکــه اســتثنای قانونــی وجــود داشــته باشــد. الــزام دیگــر، ضــرورت وجــود نظــارت مرجــع رســمی 
ــن  ــن تعیی ــت. همچنی ــری اس ــور کیف ــا ام ــط ب ــخصی مرتب ــای ش ــردازش داده ه ــرای پ ــی ب ــواز قانون و ج
ســن معیــن بــرای رضایــت بــه پــردازش نیــز از الزامــات پیش گفتــه بــرای حمایــت از داده هــای شــخصی 
کــودکان اســت. ایــن پژوهــش بــا تبییــن تفصیلــی الزامــات پیش گفتــه و شفاف ســازی چگونگــی 
پــردازش داده شــخصی خــاص در حقــوق اتحادیــه اروپــا، حمایــت از داده شــخصی خــاص در حقــوق 
ایــران را نیــز مــورد بررســی قــرار داده اســت. بررســی های انجام شــده حکایــت از ایــن دارد کــه گرچــه 
ــای  ــت از داده ه ــرای حمای ــا ب ــدارد ت ــی مســتقل ن ــای شــخصی قانون ــران در خصــوص داده ه ــوق ای حق
شــخصی خــاص بــه آن اســتناد شــود، ولــی می تــوان بــا توجــه بــه قوانیــن و مقــررات موجــود، نظریــات 
دکتریــن، مبانــی حقــوق ایــران، بســیاری از الزامــات پــردازش داده شــخصی خــاص موجــود در مقــررات 

اروپایــی را در حقــوق ایــران نیــز جــاری دانســت.

ــودکان، داده  ــخصی ک ــاس، داده ش ــخصی حس ــاص، داده ش ــخصی خ ــردازش داده ش ــا: پ كلیدواژهه
)GDPR( ــا ــه اروپ ــا امــور کیفــری، مقــررات عمومــی حفاظــت از داده اتحادی ــط ب شــخصی مرتب

1.مقدمه

ــا تصویــب مقــررات عمومــی حفاظــت از داده اتحادیــه اروپــا )مقــررات اروپایــی حفاظــت  ب
از داده(1 در خصــوص حمایــت از داده شــخصی در ســال 2016، و لازم الاجــرا شــدن آن در ســال 
2018، تمامــی کشــورهای عضــو اتحادیــه اروپــا ملــزم بــه حمایــت حداکثــری از داده هــای شــخصی 
ــت از داده،  ــی حفاظ ــررات اروپای ــب مق ــخصی به موج ــدند. داده ش ــوع داده ش ــخاص موض و اش
بــه  معنــای هــر اطلاعاتــی اســت کــه بــه شــخص حقیقــی شناخته شــده یــا قابــل  شناســایی )شــخص 
 موضــوع داده( مربــوط باشــد . یــک فــرد حقیقــی قابــل  شناســایی کســی اســت کــه به طــور مســتقیم 
ــات  ــایی، اطلاع ــماره شناس ــام، ش ــه ن ــه از جمل ــک شناس ــه ی ــاع ب ــا ارج ــژه ب ــتقیم، به وی ــا غیرمس ی
مکانــی، شناســه آنلایــن یــا بــه یــک یــا چنــد ویژگــی خــاص ماننــد هویــت فیزیکــی، فیزیولوژیکــی، 
 .)EUR-Lex 2016, 33( روانــی، اقتصــادی، فرهنگــی و اجتماعــی آن فــرد حقیقــی، شناســایی شــود

1. General Data Protection Regulation (GDPR)
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ــه  ــت2 ک ــی لازم اس ــول خاص ــت اص ــخصی1 رعای ــای ش ــردازش داده ه ــرای پ ــب GDPR ب به موج
مربــوط بــه داده هایــی اســت کــه دارای وضعیــت عمومی انــد3 و حالــت ویــژه ای ندارنــد. در مقابــل، 
ــوند  ــی می ش ــاص تلق ــود، خ ــت خ ــطه ماهی ــه به واس ــخصی ک ــای ش ــایر داده ه ــردازش س ــرای پ ب
ــت  ــژه ای رعای ــات وی ــد الزام ــده، بای ــول یادش ــر اص ــزون  ب ــخصی(4 اف ــاص داده ش ــته های خ )دس
شــوند. ایــن داده هــا شــامل داده هــای شــخصی حســاس5، داده هــای شــخصی مربــوط بــه محکومیــت 
ــت  ــرورت حمای ــت ض ــت. عل ــودکان  اس ــه ک ــوط ب ــخصی مرب ــای ش ــری6 و داده ه ــم کیف و جرائ

پــردازش داده هــای شــخصی بــر اســاس GDPR، بــه  معنــای عملیــات یــا مجموعــه ای از عملیــات اســت کــه بــر روی   .1
ــن  ــرد. چنی ــورت گی ــتی، ص ــورت دس ــا به ص ــودکار ی ــزار خ ــا اب ــخصی ب ــای ش ــه داده ه ــا مجموع ــخصی ی دادۀ ش
ــی،  ــر، بازیاب ــتراک گذاری، تغیی ــازی، اش ــدی، ذخیره س ــازماندهی، طبقه بن ــط، س ــع آوری، ضب ــم از جم ــی اع عملیات
ــیوه های  ــه  ش ــی ب ــاد دسترس ــا ایج ــردن ی ــیله مخابره ک ــا به وس ــار، افش ــردن، انتش ــل ک ــه  و تحلی ــتفاده کردن، تجزی اس

 .)EUR-Lex 2016, 33( ــب اســت ــا تخری ــاک کــردن و ی دیگــر، ترکیب کــردن، محــدود نمــودن، حــذف و پ
مقــررات اروپایــی حفاظــت از داده بــرای پــردازش داده هــای شــخصی، اصــول خاصــی را در مــاده 5 با عنــوان »اصول   .2
مربــوط بــه پــردازش دادۀ شــخصی« مقــرر کــرده اســت. ایــن اصــول پایــه و اســاس GDPR را تشــکیل می دهنــد و بــا 
ــده  داده )کنترل کننده هــا و  ــد، عــدم رعایــت آن هــا، اشــخاص پردازش کنن ــده ای ندارن وجــود اینکــه الزامــات پیچی
پردازنده هــا( را در معــرض ضمانــت اجراهــای متعــددی قــرار می دهــد. مــاده GDPR 5 اصــول حاکــم بــر پــردازش 
ــه  داده هــای شــخصی را به شــرح زیــر مقــرر می نمایــد: »1. داده هــای شــخصی بایــد الــف- به طــور مشــروع، منصفان
و بــه  شــیوه ای شــفاف در رابطــه بــا شــخص موضــوع داده  پــردازش شــوند )اصــل  مشــروعیت، انصــاف و شــفافیت(؛ 
ــازگار  ــداف ناس ــا آن اه ــه ب ــیوه ای ک ــه  ش ــده و ب ــع آوری  ش ــروع جم ــح و مش ــخص ، صری ــداف مش ــرای اه ب- ب
ــرای منافــع عمومــی،  ــه هــدف پــردازش- در جهــت بایگانــی ب اســت، پــردازش نشــوند. پــردازش بیشــتر -نســبت ب
اهــداف تحقیقــات علمــی یــا تاریخــی یــا اهــداف آمــاری، مطابــق بــا مــاده 89  )1(، بــا اهــداف اولیــه ناســازگار تلقــی 
نمی شــود )اصــل محدودیــت هــدف(؛ ج- کافــی، مرتبــط و محــدود بــه آنچــه در ارتبــاط بــا اهــداف پــردازش داده  
لازم اســت، پــردازش شــوند )اصــل بــه حداقــل رســاندن داده(؛ د- صحیــح و در صــورت لــزوم بــه روز باشــند، هــر 
گام بایــد معقــول و منطقــی برداشــته شــود تــا اطمینــان حاصــل شــود کــه داده هــای شــخصی نادرســت بــا توجــه بــه 
اهــداف پــردازش بــدون تأخیــر حــذف یــا تصحیــح می شــوند )اصــل صحــت(؛ ه- بــه  شــکلی نگهــداری شــوند کــه 
موجبــات شناســایی اشــخاص موضــوع داده بیــش ازآنچــه بــرای هــدف پــردازش لازم اســت، ایجــاد نشــود. داده هــای 
ــد  ــرای مقاص ــا ب ــه داده ه ــی ک ــا زمان ــاً ت ــه صرف ــود، البت ــره نم ــری ذخی ــدت طولانی ت ــرای م ــوان ب ــخصی را می ت ش
بایگانــی بــه  نفــع عمــوم، اهــداف تحقیقــات علمــی یــا تاریخــی یــا اهــداف آمــاری مطابــق بــا مــاده 89 )1(  پــردازش 
شــوند. ایــن امــر نیــز مشــروط بــه اجــرای اقدامــات فنــی و ســازمانی مــد نظــر ایــن مقــررات به منظــور حفــظ حقــوق 
ــوند  ــردازش  ش ــیوه ای پ ــه  ش ــازی(؛ و- ب ــت ذخیره س ــل محدودی ــت )اص ــوع داده اس ــخص موض ــای ش و آزادی ه
ــردازش غیرمجــاز  ــر پ ــه محافظــت در براب ــر از جمل ــن ام ــن شــود. ای کــه امنیــت مناســب داده هــای شــخصی تضمی
ــه  روش هــا و اقدامــات فنــی و  ــا توســل ب ــا آســیب ب ــی، تخریــب ی ــر ضــرر ناگهان ــی و حفاظــت در براب ــا غیرقانون ی

)EUR-Lex 2016, 35( ... .2 ) ســازمانی مناســب اســت ) اصــل تمامیــت و محرمانگــی
3. generic personal data 4. special category data 5. sensitive personal data

6. personal data relating to criminal convictions and offences
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ــه ماهیــت خــود آن داده بر می گــردد؛ ماننــد  ویــژه از داده هــای شــخصی پیش گفتــه، در مــواردی ب
ــر  ــه ماهیتشــان ب ــا توجــه ب ــا امــور کیفــری کــه ب ــط ب داده هــای شــخصی حســاس و داده هــای مرتب
ــد خطــرات  ــدون ضابطــه آن هــا می توان ــردازش ب ــد و پ ــراد مؤثرن حقــوق و آزادی هــای اساســی اف
مهمــی را بــرای حقــوق و آزادی هــای اساســی ایجــاد نمایــد. از ســوی دیگــر، لــزوم حمایــت ویــژه، 
بــه شــخص موضــوع داده مربــوط اســت؛ ماننــد کــودکان کــه به دلیــل شــرایط ســنی، درک کمتــری 
از پــردازش و مســائل مربــوط بــه داده هــای شــخصی خــود دارنــد. بــا توجــه بــه ایــن مهــم، رســالت 
ــای شــخصی خــاص  ــردازش داده ه ــی پ ــن پرســش اســت کــه مبان ــه ای پژوهــش حاضــر، پاســخ ب
ــی  ــن مقــررات اروپای ــه  دیگــر ســخن، ای ــی حفاظــت از داده چیســت. ب به موجــب مقــررات اروپای
ــای  ــه داده ه ــبت ب ــی را -نس ــای متفاوت ــه حمایت ه ــاص چ ــخصی خ ــای ش ــا داده ه ــورد ب در برخ
عمومــی- مــد نظــر قــرار داده اســت. همچنیــن رویکــرد نظــام حقوقــی ایــران نســبت بــه داده هــای 
ــل  ــران قاب ــی در حقــوق ای ــا الزامــات مقــررات اروپای ــژه آی شــخصی خــاص چیســت و به طــور وی
ــاس و  ــخصی حس ــای ش ــردازش داده ه ــدا پ ــر، ابت ــش حاض ــت در پژوه ــن  جه ــت. بدی ــان اس جری
ــرانجام،  ــری و س ــم کیف ــت و جرائ ــا محکومی ــط ب ــخصی مرتب ــای ش ــردازش داده ه ــد پ در گام بع
ــن خواهــد شــد. ســپس، رویکــرد  ــی تبیی ــررات اروپای حفاظــت خــاص از کــودکان به موجــب مق

ــرار خواهــد گرفــت. ــران در هــر مــورد به طــور مجــزا مــورد بررســی ق ــی ای نظــام حقوق

2.پیشینهپژوهش

ــا  ــاص ب ــخصی خ ــت از داده ش ــی حفاظ ــازی چگونگ ــر، شفاف س ــش حاض ــالت پژوه رس
ــی  ــواد مختلــف مقــررات اروپای ــن راســتا، م ــا اســت. در ای ــه اروپ ــی اتحادی ــر ســند قانون تمرکــز ب
ــی  ــررات بررس ــن مق ــود در ای ــای موج ــی از حفاظت ه ــاد درک جامع ــرای ایج ــت از داده ب حفاظ
ــای  ــان حمایت ه ــران، جری ــی ای ــام حقوق ــی در نظ ــن حمایت ــی چنی ــار بررس ــا در کن ــت ت ــده اس  ش
کارآمــد از داده هــای شــخصی خــاص در حقــوق ایــران تقویــت شــود. بــا لحــاظ دامنــة پژوهشــی 
ــد،  ــته باش ــانی داش ــر همپوش ــوع حاض ــا موض ــی ب ــل توجه ــور قاب ــه به ط ــی ک ــر علم ــه، اث پیش گفت
مشــاهده نشــده اســت؛ ولــی به دلیــل اهمیــت و نویــن بــودن موضــوع حفاظــت از داده هــای شــخصی 
و توجــه پژوهشــگران بــه ایــن مهــم، آثــاری مشــابه وجــود دارنــد کــه نزدیــک بــه دامنــة موضوعــی 
ــد.  ــش متمایزن ــن پژوه ــا ای ــی ب ــای مختلف ــال، در جنبه ه ــان ح ــتند و در هم ــر هس ــش حاض پژوه
ــوان »چارچوب هــای حقوقــی حفــظ  ــا عن ــه ای ب ــه، »افراســیاب و ناصــر« )1399( مقال ــوان نمون به عن
ــن  ــا« تدوی ــه اروپ ــران و اتحادی ــوق ای ــی حق ــه تطبیق ــی مطالع ــای خصوص ــردازش داده ه ــت پ امنی
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ــواع  ــه ان ــت و ب ــاص نیس ــخصی خ ــای ش ــر داده ه ــر ب ــه ناظ ــن مقال ــه، ای ــارغ از اینک ــد. ف نموده ان
داده هــای شــخصی خــاص و رویکــرد ویــژه نظــام حقوقــی ایــران در هــر نــوع اشــاره نکــرده اســت، 
ــش  ــوع پژوه ــر از موض ــز خاص ت ــت نی ــن  جه ــت و از ای ــیا اس ــت اش ــه  اینترن ــه در دامن ــن مقال ای
ــی  ــای حقوق ــن چارچوب ه ــدف تبیی ــر ه ــاص ب ــور خ ــه به ط ــن مقال ــن ای ــت. همچنی ــر اس حاض
بــرای حفاظــت از اطلاعــات شــخصی در راســتای حفــظ امنیــت داده هــای شــخصی اســت کــه در 
ــی  ــی، مبان ــور کل ــه به ط ــر -ک ــش حاض ــه پژوه ــبت ب ــر نس ــه  ای محدود ت ــز دامن ــوص نی ــن خص ای
پــردازش داده هــای شــخصی خــاص را روشــن نمــوده و حفاظت هــای ویــژه در ایــن خصــوص را 
شــفاف می ســازد- دارد. همچنیــن »آقایــی طــوق و ناصــر« )1399( مقالــه ای بــا عنــوان »چالش هــای 
حفاظــت از داده هــای خصوصــی در حــوزه اینترنــت اشــیا؛ مطالعــه تطبیقــی حقــوق ایــران و اتحادیــه 
اروپــا« در »مجلــه حقــوق اداری« تدویــن نموده انــد. وجــوه افتــراق پیش گفتــه در مــورد ایــن مقالــه 
نیــز قابــل  بیــان اســت. به عنــوان نمونــه، مقالــه مذکــور در مــورد داده هــای شــخصی به طــور کلــی، نــه 
خصــوص داده هــای شــخصی خــاص اســت. از ســوی دیگــر، در خصــوص حمایــت از داده در دامنه  
اینترنــت اشــیا بــوده و بــه ســایر بســترهای پــردازش اشــاره نکــرده اســت و بدیــن  جهــت دامنــه مضیــق 
ــه پژوهــش حاضــر دارد. هــدف آن نیــز -یعنــی چگونگــی مدیریــت چالش هــای مربــوط  نســبت ب
بــه حفاظــت از داده خصوصــی نســبت بــه اینترنــت اشــیا- بــا غایــت پژوهــش حاضــر متفــاوت اســت.
ــودن مقــررات اروپایــی، محققــان  ــردی ب ــه روزآمــدی و کارب ــا توجــه ب گفتنــی اســت کــه ب
ســایر کشــورها نیــز در مــورد شفاف ســازی ایــن مقــررات و مــواد مختلــف آن، آثــار علمــی 
مختلفــی را تدویــن نموده انــد کــه مبیــن اهمیــت ایــن موضــوع و لــزوم بررســی آن در نظــام حقوقــی 
ــر اشــاره نمــود:  ــه مــوارد زی ــوان ب ــه پژوهــش حاضــر می ت ــار نزدیــک ب ــه آث ــران اســت. از جمل ای
»ولوســوویچ« مقالــه ای بــا عنــوان »حمایــت از کــودکان بــه  موجــب مقــررات اروپایــی حفاظــت از 
ــه هــدف چگونگــی  ــی ب ــر، مــواد مختلــف مقــررات اروپای ــن اث ــن نمــوده اســت. در ای داده« تدوی
ــد  ــب برآم ــه  موج ــت. ب ــه اس ــرار گرفت ــورد واکاوی ق ــودکان، م ــژه از ک ــای وی ــان حفاظت ه جری
ــی  ــای کاف ــی در خصــوص حمایت ه ــررات اروپای ــات خــاص موجــود در مق ــن پژوهــش، الزام ای
ــا  ــه ای ب ــکیوپو« مقال ــر آن، »اس ــزون  ب ــت )Volosevici 2019(. اف ــروری اس ــودکان ض ــه ک ــبت ب نس
عنــوان »ملاحظــات مختصــر در مــورد پــردازش داده هــای شــخصی کــودکان« نــگارش نمــوده. در 
ــت.  ــده اس ــاره  ش ــودکان اش ــخصی ک ــای ش ــورد داده ه ــاص در م ــای خ ــه حمایت ه ــه ب ــن مقال ای
از اهــداف آن چگونگــی حمایــت از کــودکان در مــورد خدمــات اجتماعــی اســت کــه آن هــا را 
به طــور مســتقیم مــورد خطــاب قــرار می دهــد. یافته هــای ایــن پژوهــش حکایــت از ایــن دارد کــه 
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حتــی بــا وجــود مقــررات اروپایــی جدیــد در خصــوص داده هــای شــخصی، همچنــان چالش هــای 
مربــوط بــه حمایت هــای جامــع از کــودکان وجــود دارد )Dorin Schiopu 2019(. »کابانــاس، آنجــل 
ــخصی  ــای ش ــوک از داده ه ــتفاده فیس ب ــوان »اس ــا عن ــه ای ب ــز مقال ــوواس« نی ــن ک ــوواس و روب ک
ــت  ــت ممنوعی ــه در جه ــن مقال ــد. ای ــن نموده ان ــا« تدوی ــه اروپ ــات در اتحادی ــرای تبلیغ ــاس ب حس
ــی،  ــداف تبلیغات ــل اه ــا، به دلی ــه اروپ ــود در اتحادی ــخاص موج ــخصی اش ــای ش ــتفاده از داده ه اس
ــش،  ــن پژوه ــج ای ــب نتای ــت. به موج ــوک« اس ــاص »فیس  ب ــور خ ــازی به ط ــترهای مج ــط بس توس
ایــن بســتر مجــازی از داده هــای حســاس به طــور شایســته حمایــت نمی کنــد و بدیــن  جهــت 
پیشــنهاداتی فنــی بــرای کاربــران »فیس بــوک« ارائــه شــده اســت تــا آن هــا را  نســبت بــه اســتفاده از 

.)Cabañas, Cuevas & Cuevas 2018( ــد ــع نمای ــان مطل داده هایش

3.روشپژوهش

بــا توجــه ایــن امــر کــه پژوهــش حاضــر بــه توســعه مرزهــای دانــش در علــم حقــوق 
ــال  ــه به دنب ــت ک ــادی، و بدین جه ــوع بنی ــدف، از ن ــاس ه ــر اس ــش ب ــن پژوه ــد، ای ــک می کن کم
ــی  ــن چگونگ ــوص تبیی ــت از داده در خص ــی حفاظ ــررات اروپای ــف مق ــواد مختل ــازی م شفاف س
پــردازش داده هــای شــخصی خــاص اســت، بــر اســاس ماهیــت، توصیفی-تحلیلــی اســت. همچنیــن 
ــا در  بایــد گفــت از آنجــا  کــه جامعــه  مــورد بررســی در ایــن پژوهــش ســند قانونــی اتحادیــه اروپ
خصــوص حفاظــت از داده شــخصی و تطبیــق آن بــا نظــام حقوقــی ایــران اســت، پژوهــش حاضــر 
جنبــه تطبیقــی نیــز دارد. روش پژوهــش نیــز به صــورت روش پژوهــش اســنادی1 اســت. ایــن روش 
ــا تحلیــل اســنادی کــه حــاوی اطلاعاتــی در مــورد موضــوع مــد نظــر اســت و از طریــق بررســی  ب
ــع اطلاعــات انجــام می شــود، یکــی از پایه هــای  ــوان منب ــد اســناد رســمی به عن اســناد مختلــف مانن
ــن  ــت در ای ــن جه ــت )Ahmed 2010, 2(. بدی ــی اس ــانی و اجتماع ــوم انس ــات عل ــی در تحقیق اصل
پژوهــش اســناد به صــورت مطالعــات کتابخانــه ای از پایگاه هــای اطلاعاتــی علمــی از جملــه 
ــه انتشــارات بین المللــی از جملــه »نشــر اشــپرینگر«4 و  »ســایمگو«2، »الزویــر«3، تارنماهــای مربــوط ب
تارنماهــای مربــوط بــه قوانیــن و مقــررات ایــران5 و اتحادیــه اروپــا6 مــورد بررســی قــرار گرفته انــد. 
در ایــن راســتا کلیــدواژگان مرتبــط از جملــه کلمــات بیان شــده در واژگان کلیــدی ابتــدای پژوهــش 
ــن همان طــور کــه  ــرز پژوهــش تلقــی شــدند. همچنی ــوان م ــه و به عن ــرار گرفت ــار جســت وجو ق معی

1. documentary research method 2. Scimago 3. Elsevier

4. Springer Publication 5. https://dotic.ir . https://rc.majlis.ir/fa 6. https://eur-lex.europa.eu



163

چگونگی پردازش داده شخصی خاص در حقوق اتحادیه اروپا و بررسی آن در نظام حقوقی ...   |   لطیف زاده و دیگران

ــی  ــررات اروپای ــش، مق ــن پژوه ــت در ای ــناد دارای اولوی ــت، اس ــن اس ــش روش ــرد پژوه از رویک
حفاظــت از داده نســبت بــه حقــوق اتحادیــه اروپــا و قوانیــن و مقــررات مرتبــط بــا حریــم خصوصــی 
اطلاعاتــی در خصــوص حقــوق ایــران هســتند. در گام بعــد ســایر آثــار علمــی از جملــه مقــالات و 
کتــب مربــوط بــه داده هــای شــخصی و حریــم خصوصــی اطلاعاتــی مــورد توجــه قــرار گرفته انــد.

4.پردازشدادهشخصیحساس

ــردازش داده هــای شــخصی حســاس به موجــب مقــررات  ــه چگونگــی پ ــدا ب ــد، ابت ــن بن در ای
ــن  ــران در ای ــی ای ــام حقوق ــرد نظ ــپس، رویک ــد. س ــد ش ــه خواه ــت از داده پرداخت ــی حفاظ اروپای

ــود. ــی می ش ــوص بررس خص

4-1.پردازشدادهشخصیحساسبهموجبمقرراتاروپاییحفاظتازداده

بــه  موجــب مــاده 9 )1( مقــررات اروپایــی حفاظــت از داده، داده هــای شــخصی کــه به واســطه 
ــراد حســاس هســتند1،  ــای اساســی اف ــوق و آزادی ه ــه حق ــژه نســبت ب ــت خــاص خــود، به وی ماهی
ــن  ــردازش ای ــه پ ــت ک ــی آن اس ــن داده های ــته نمودن چنی ــت برجس ــد. عل ــت ویژه ان ــته حفاظ شایس
ــی  ــای اساس ــوق و آزادی ه ــرای حق ــی را ب ــرات مهم ــد خط ــخصی می توان ــای  ش ــته از داده ه دس
افــراد ایجــاد کنــد. داده هــای حســاس بــا آزادی فکــر و مذهــب، آزادی بیــان، آزادی اجتماعــات، 
حــق احتــرام بــه زندگــی خصوصــی و خانوادگــی، رهایــی از تبعیــض و ... ارتبــاط نزدیکــی دارنــد؛ 
 ICO( ــراد تداخــل دارد ــا حقــوق اساســی اف به طــوری کــه جمــع آوری و اســتفاده از ایــن داده هــا ب
ــوی،  ــاظ ماه ــه  لح ــه ب ــتند ک ــی هس ــامل داده های ــاس ش ــخصی حس ــای ش ــن داده ه 2019(. همچنی

خــاص باشــند یــا داده هایــی کــه از آن هــا بتــوان اطلاعــات حســاس در مــورد یــک فــرد را نتیجــه 
 .)Shabani & Borry 2018, 151( گرفــت

تمرکــز ویــژه مقــررات اروپایــی حفاظــت از داده نســبت بــه داده هــای شــخصی حســاس، بــه 
رویکــرد مبتنــی بــر خطــر ایــن مقــررات برمی گــرددICO 2019( 2(. همچنیــن فراگیــر بودن بســترهایی 
کــه داده هــای حســاس افــراد را جمــع آوری می کننــد، یکــی از عوامــل اصلــی بــود کــه قانون گــذار 

 generic ــخصی ــای ش ــایر داده ه ــه س ــل، ب ــت. در مقاب ــاس sensitive personal data اس ــخصی حس ــادل دادۀ ش مع  .1
 specially protected data, special categories گفتــه می شــود. همچنیــن در منابــع مختلــف واژه هــای personal data

ــه  کار رفتــه اســت. of personal data بــرای داده هــای شــخصی حســاس ب
2. GDPR rely on a risk-based approach
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اتحادیــه اروپــا را بــه حفاظــت خــاص از داده هــای حســاس تشــویق نمــود. به عنــوان  مثــال، امــروزه 
تقریبــاً تمــام افــراد از دســتگاه های تلفــن همــراه اســتفاده می کننــد کــه حــاوی خدماتــی اســت کــه 
طیــف گســترده ای از داده هــای حســاس-مانند عضویــت در اتحادیه هــای صنفــی، ســلامتی و ...- را 
ــرای اهــداف مختلــف پــردازش کنــد؛  جمــع آوری می کنــد و ممکــن اســت چنیــن داده هایــی را ب
ــرا  ــد، زی ــژه دارن ــه حفاظــت وی ــاز ب ــت خــاص خــود نی ــا به واســطه ماهی ــن داده ه ــی  کــه ای در حال
ــوط می شــود و ممکــن اســت  ــراد مرب ــای اساســی اف ــوق و آزادی ه ــه حق ــا ب ــن داده ه ــردازش ای پ
ــه  ــوان نمون ــد )Ferrara & Spoto 2018, 1(. به عن ــته باش ــراد در بر داش ــرای اف ــادی را ب ــرات زی خط
ــا توجــه  ــرای اهــداف تبلیغاتــی ب »فیس بــوک« به صــورت تجــاری از داده هــای شــخصی حســاس ب
بــه علایــق کاربــران -اشــخاص موضــوع داده- اســتفاده می کنــد. ولــی در حــال حاضــر و بــا توجــه 
ــاس  ــخصی حس ــای ش ــردازش داده ه ــت از داده، پ ــی حفاظ ــررات اروپای ــدن مق ــرا ش ــه لازم الاج ب
ممنــوع شــده اســت و ایــن بســتر مجــازی، بایــد نســبت بــه کاربــران اتحادیــه اروپــا الزامــات مذکــور 

.)Cabañas, Cuevas & Cuevas 2018, 14( در ایــن مقــررات را رعایــت نمایــد
ــب  ــی به موج ــن داده های ــردازش چنی ــاس، پ ــخصی حس ــای ش ــژه داده ه ــت وی ــل ماهی به دلی
مقــررات اروپایــی حفاظــت از داده ممنــوع اســت. به موجــب مــاده 9 )1( ایــن مقــررات »پــردازش 
داده هــای شــخصی کــه مبیــن منشــأ نــژادی یــا قومــی، عقایــد سیاســی، اعتقــادات مذهبــی یــا فلســفی، 
عضویــت در اتحادیه هــای صنفــی، پــردازش داده هــای ژنتیکــی، داده هــای زیست ســنجی به منظــور 
شناســایی منحصربه فــرد یــک شــخص حقیقــی، داده هــای مربــوط بــه  ســلامت یــا داده هــای مربــوط 
 .)EUR-Lex 2016, 38( »بــه زندگــی جنســی یــک شــخص حقیقی یــا گرایــش جنســی ممنــوع اســت
گرچــه در مقــام تقنیــن، مصادیــق داده هــای شــخصی حســاس توســط مقــررات اروپایــی حفاظــت از 
داده مــورد تصریــح قــرار گرفتــه اســت، ولــی در مقــام عمــل، اینکــه چــه داده ای حســاس محســوب 
ــده »کاتلیــن ایــگان و مــارگارت هکــت«1  ــه، در پرون ــوان نمون ــه مداقــه دارد. به عن ــاز ب می شــود، نی
بــه  شــماره T-190/10 در ســال 2012، کــه در دیــوان دادگســتری اتحادیــه اروپــا مطــرح  شــده بــود، 

چنیــن رویکــردی در GDPR بدیــن معناســت کــه بررســی ســطح معینــی از خطــر بــرای پــردازش الزامــی اســت. ایــن   
ــردازش،  ــل از پ ــب GDPR،  قب ــه، به موج ــوان نمون ــت. به عن ــتنباط اس ــل اس ــررات قاب ــن مق ــف ای ــواد مختل ــر از م ام
کنترل کننــده بایــد بــا در نظــر گرفتــن ماهیــت، دامنــه، زمینــه و اهــداف پــردازش و ... احتمــال و شــدت خطــر مهــم 
ــاوت  ــل متف ــه عوام ــه ب ــا توج ــر ب ــدت خط ــال و ش ــد. احتم ــی نمای ــوع داده را ارزیاب ــخاص موض ــوق اش ــرای حق ب
ــن خطــر موجــب عــدم نقــض بالقــوه حقــوق اشــخاص موضــوع داده  ــی و در نظــر گرفت مشــخص می شــود. ارزیاب

 .)Gellert 2017, 7( اســت
1. Kathleen Egan and Margaret Hacket
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دادگاه حکــم نمــود کــه ادعــای خواهان هــا مبنــی  بــر اینکــه انتشــار اســامی دســتیارهای ســابق عضــو 
ــن  جهــت داده هــای حســاس محســوب  ــد سیاســی آن هــا را نشــان داده و بدی ــا، عقای پارلمــان اروپ
ــده  ــض نش ــون نق ــب قان ــخاص به موج ــن اش ــی ای ــم خصوص ــق حری ــده و ح ــات نش ــوند، اثب می ش

 .)CURIA n.d( اســت
بدیــن  جهــت مصداق شناســی داده هــای مذکــور در مــاده 9 )1( مقــررات اروپایــی حفاظــت 
از داده ضــروری اســت. به عنــوان نمونــه داده هــای زیست ســنجی1 مفهومــی اســت کــه بــرای 
ــب  ــان تصوی ــا زم ــت. ت ــه اس ــرار گرفت ــذار ق ــه قانون گ ــورد توج ــررات م ــن مق ــتین بار در ای نخس
ــد  ــا قواع ــنجی ی ــای زیست س ــوم داده ه ــورد مفه ــخصی در م ــاده مش ــچ م ــور، هی ــررات مذک مق
ــا  ــه اروپ ــت از داده اتحادی ــترهای حفاظ ــی در بس ــن داده های ــردازش چنی ــم پ ــرای تنظی ــی ب خاص
ــف  ــاص« در تعری ــی خ ــردازش فن ــه »پ ــت از داده ب ــی حفاظ ــررات اروپای ــت. در مق ــود نداش وج
ــه  ــه چ ــد ک ــخص نمی کن ــررات مش ــن مق ــی ای ــت2، ول ــده اس ــاره  ش ــنجی اش ــای زیست س داده ه
ــدف  ــه ه ــد ک ــان می کن ــاً بی ــود و صرف ــده ش ــاص« فهمی ــی خ ــردازش فن ــط »پ ــد توس ــزی بای چی
ــوان  ــتی، به عن ــای زیس ــس ویژگی ه ــد. نف ــخص باش ــک ش ــای ی ــایی یکت ــد شناس ــردازش بای از پ
ــه از  ــخصی حاصل ــات ش ــا اطلاع ــه تنه ــوند، بلک ــه نمی ش ــر گرفت ــنجی در نظ ــای زیست س داده ه
ــل اشــاره و تحــت حمایــت اســت. بنابرایــن  ــوان داده هــای زیست ســنجی قاب پــردازش آن هــا، به عن
ــر انگشــت  ــر اث ــا تصوی ــرد ی ــر چهــره ف ــرد داده زیست ســنجی نیســت، بلکــه تصاوی چهــره یــک ف
ــه  ــت ک ــل اس ــن دلی ــه ای ــر ب ــن ام ــت. ای ــت اس ــورد حمای ــنجی م ــوان داده زیست س ــخص، به عن ش
ــل  ــد حداق ــی حفاظــت از داده، داده هــای شــخصی بای ــردازش در مقــررات اروپای ــق تعریــف پ طب
ــا ابزارهــای خــودکار پــردازش شــوند، در حالــی  کــه  بخشــی از یــک سیســتم بایگانــی باشــند یــا ب
نفــس ویژگی هــای زیســتی -چهــره فــرد یــا اثرانگشــت- نمی تواننــد پــردازش شــوند. در خصــوص 
ــن  ــت چنی ــی ماهی ــور کل ــه به ط ــد ک ــان نموده ان ــز بی ــی نی ــاس، برخ ــای حس ــته از داده ه ــن دس ای
داده هایــی حســاس نیســتند، مگــر اینکــه منشــأ آشکار شــدن نــژاد و ژنتیــک باشــند. به عنــوان  
ــد بیماری هــای ژنتیکــی  ــد کــه داده هــای حســاس مانن ــال، برخــی مطالعــات علمــی نشــان داده ان مث

.)Jasseran 2016, 310( می تواننــد از اثرانگشــت آشــکار شــود

1. Biometric Data

مــاده GDPR )14( 4: »داده هــای زیست ســنجی- biometric data - بــه  معنــای داده هــای شــخصی حاصــل از   .2
ــا رفتــاری یــک شــخص حقیقــی اســت کــه  ــه ویژگی هــای فیزیکــی، منطقــی و ی ــوط ب پــردازش فنــی خــاص، مرب
ــای  ــا داده ه ــورت ی ــر ص ــد تصاوی ــد؛ مانن ــد می کن ــا تائی ــم ی ــی را فراه ــخص حقیق ــای آن ش ــایی یکت ــکان شناس ام

.)EUR-Lex 2016, 34( انگشــت نگاری« 
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بــرای تبییــن بهتــر چنیــن داده هایــی و در مقــام مثــال، می تــوان گفــت زمانــی کــه یــک باشــگاه 
ورزشــی از یــک سیســتم اســکن الکترونیکــی اثــر انگشــت اســتفاده می کنــد و اعضــا اثــر انگشــت 
خــود را اســکن می کننــد تــا از دریچــه ورودی عبــور کننــد. ایــن سیســتم در حــال پــردازش داده های 
ــه یــک مبنــای معتبــر بــرای پــردازش  بیومتریــک بــرای شناســایی افــراد اســت. بنابرایــن، باشــگاه ب
ــره  ــکن چه ــوص اس ــد در خص ــال می توان ــن مث ــاز دارد. ای ــی نی ــخصی حساس ــای ش ــن داده ه چنی
افــراد نیــز وجــود داشــته باشــد. همچنیــن بایــد گفــت در مــاده 4 )14( مقــررات اروپایــی حفاظــت از 
داده، بــرای داده هــای زیست ســنجی بــه داده هــای تصویــر چهــره و اســکن اثــر انگشــت اشــاره  شــده 
اســت، ولــی بایــد گفــت کــه ایــن مــوارد جامــع و حصــری نیســتند و از بــاب تمثیــل بیــان  شــده اند. 
ــل  ــه  و تحلی ــخاص، تجزی ــدای اش ــل ص ــد تحلی ــک می توان ــای بیومتری ــر از داده ه ــای دیگ مثال ه

 .)ICO 2019( امضــا و دســتنویس افــراد باشــد
تاکنــون روشــن شــد کــه به دلیــل ماهیــت ویــژه داده هــای شــخصی حســاس، پــردازش آن هــا 
ــر  به موجــب مقــررات اروپایــی حفاظــت از داده ممنــوع اســت؛ لیکــن قانون گــذار اســتثناهایی را ب
ــردازش  ــت پ ــتثناها از ممنوعی ــررات اس ــن مق ــاده 9 )2( ای ــت. م ــرده اس ــاظ ک ــت لح ــن ممنوعی ای
ــت  ــم نیس ــل  تعمی ــت و قاب ــری اس ــوارد حص ــن م ــد. ای ــان می کن ــاس را بی ــخصی حس ــای ش داده ه
ــوارد  ــه م ــاً ب ــان، صرف ــام بی ــا در مق ــه اروپ ــذار اتحادی ــه قانون گ ــرا ک )van Veen 2018, 72(؛ چ
ــر اســاس رضایــت صریــح شــخص موضــوع  ذیــل بســنده کــرده اســت. ایــن اســتثناها، پــردازش ب
داده ، پــردازش داده هــای شــخصی حســاس علنی شــده، پــردازش در زمینــه  مربــوط بــه اســتخدام و 
ــردازش توســط ســازمان ها  ــراد، پ ــی اف ــردازش به دلیــل حفاظــت از منافــع حیات تأمیــن اجتماعــی، پ
ــی،  ــع عموم ــاس مناف ــر اس ــردازش ب ــان، پ ــای قانونی ش ــیر فعالیت ه ــی در مس ــای غیرانتفاع و نهاده
ــی،  ــلامت عموم ــائل س ــتی و مس ــای بهداش ــه مراقبت ه ــوط ب ــای مرب ــاس زمینه ه ــر اس ــردازش ب پ
ــه  ــیدگی ب ــرای رس ــردازش ب ــی(، و پ ــت تحقیقات ــی )معافی ــداف تحقیقات ــت اه ــه  جه ــردازش ب پ

 .)EUR-Lex 2016, 38 & 39( ــت ــی اس ــاوی حقوق دع
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ــخص  ــح ش ــت صری ــاس رضای ــر اس ــردازش ب ــی پ ــورد، یعن ــه م ــور، س ــوارد مذک ــان م از می
ــع  ــاس مناف ــر اس ــردازش ب ــراد، و پ ــی اف ــع حیات ــت از مناف ــل حفاظ ــردازش به دلی ــوع داده1 ، پ موض
عمومــی بــا مبانــی حقوقــی پــردازش مذکــور در مــاده 6 مقــررات اروپایــی حفاظــت از داده2 -کــه 
مربــوط بــه اصــول حاکــم بــر پــردازش به طــور کلــی اســت- مشــترک اســت. در خصــوص ایــن ســه 
مــورد بایــد گفــت اگــر کــه شــخص موضــوع داده  بــه  صراحــت بــه پــردازش داده شــخصی حســاس 
خــود بــرای یــک یــا چنــد هــدف مشــخص رضایــت دهــد، چنیــن رضایتــی پــردازش داده شــخصی 
ــر  ــر ب ــتِ معتب ــی رضای ــرایط کل ــد ش ــا بای ــی نه تنه ــدام ایجاب ــن اق ــد. چنی ــاز می نمای ــاس را مج حس

1. explicit consent

البتــه در مــاده GDPR 6 کــه مبانــی حقوقــی پــردازش مقــرر شــده، واژه »رضایــت« و بــرای پــردازش داده  شــخصی   
ــر  ــه نظ ــی ب ــت، ول ــده اس ــف  نش ــح در GDPR تعری ــت صری ــت. رضای ــده اس ــان ش ــح« بی ــت صری ــاس »رضای حس
ــده  ــان  ش ــاده GDPR )11( 4 بی ــه در م ــت ک ــرایط رضای ــه ش ــود مجموع ــزوم وج ــا ل ــی ب ــاوت چندان ــد تف می رس
ــه و بــدون  ــه، خــاص، آگاهان ــه اشــاره آزادان ــه  معنــای هرگون اســت، نــدارد. طبــق مــاده GDPR )11( 4، رضایــت ب
ابهــام اشــخاص موضــوع داده اســت کــه توســط شــخص موضــوع داده بــا گفتــار یــا بــا اقــدام ایجابــی روشــن دال بــر 
موافقــت اشــخاص موضــوع داده نســبت بــه پــردازش داده هــای شخصی شــان باشــد- تفــاوت اصلــی بــه  احتمــال در 
ایــن اســت کــه رضایــت بایــد در یــک اظهارنامــه واضــح )اعــم از شــفاهی یــا کتبــی( تائیــد شــود. در واقــع، رضایــت 
ــد  ــی بای ــال، درخواســت رضایــت در اظهارنامــه  کتب ــد شــود. به طــور مث ــه  صراحــت در کلمــات تائی ــد ب ــح بای صری
برجســته شــود؛ به طــوری  کــه درخواســت رضایــت را واضــح  ســازد و به طــور صریــح از کلمــه »رضایــت« اســتفاده 

 .)ICO n.d.-d( ــا شــخص موضــوع داده آن را تائیــد نمایــد شــود ت
ــد:  ــته باش ــود داش ــر وج ــوارد زی ــی از م ــل یک ــر حداق ــت اگ ــاز اس ــردازش مج ــد »پ ــرر می کن ــاده GDPR 6 مق م  .2
الــف- شــخص موضــوع داده بــه پــردازش داده هــای شــخصی خــود بــرای یــک یــا چنــد هــدف خــاص رضایــت داده 
باشــد؛ ب- پــردازش بــرای اجــرای قــرارداد ضــروری اســت، شــخص موضــوع داده بایــد یکــی از اطــراف قــرارداد 
باشــد یــا پــردازش به منظــور انجــام مراحــل بــه درخواســت شــخص موضــوع داده قبــل از انعقــاد قــرارداد رخ دهــد؛ 
ــرای  ــردازش ب ــت؛ د- پ ــروری اس ــت، ض ــع آن اس ــده تاب ــه کنترل کنن ــی ک ــد قانون ــام تعه ــرای انج ــردازش ب ج- پ
حفــظ منافــع حیاتــی شــخص موضــوع داده یــا شــخص حقیقــی دیگــری ضــروری اســت؛ ه- پــردازش بــرای انجــام 
ــه کنترل کننــده ضــروری اســت؛  ــا اعمــال اختیــارات رســمی واگــذار شــده ب وظیفــه ای در جهــت منافــع عمومــی ی
ــا شــخص ثالــث، ضــروری اســت، مگــر در  ــرای اهــداف مشــروع دنبال شــده توســط کنترل کننــده ی و- پــردازش ب
مــواردی کــه ایــن منافــع تحت الشــعاع منافــع، حقــوق یــا آزادی هــای اساســی شــخص موضــوع داده  قــرار گیرنــد کــه 
نیازمنــد حفاظــت از داده هــای شــخصی اســت، به خصــوص در صورتــی کــه شــخص موضــوع داده  کــودک اســت. 
 .)EUR-Lex 2016, 36( »بــرای پــردازش توســط مراجــع عمومــی در انجــام وظایــف شــان اعمــال نمی شــود )بنــد )و
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اســاس مــاده 7 مقــررات اروپایــی حفاظــت از داده را داشــته باشــد1، بلکــه بایــد بــه داده های شــخصی 
ــی  ــه در زمان ــوان نمون ــد. به عن ــاره کن ــت اش ــه  صراح ــتند، ب ــردازش هس ــرض پ ــه در مع ــاس ک حس
کــه اشــخاص موضــوع داده از رســانه های اجتماعــی -ماننــد فیس بــوک- اســتفاده می کننــد، 
ــه  ــی ک ــتفاده از علایق ــرای اس ــا ب ــح آن ه ــت صری ــی از رضای ــخاصی حاک ــن اش ــای چنی فعالیت ه
 Cabañas, Cuevas( حــاوی داده هــای شــخصی حســاس هســتند، به منظــور اهــداف تبلیغاتــی نیســت
Cuevas 2018, 3 &(. همچنیــن پــردازش داده هــای شــخصی حســاس مجــاز اســت، اگــر چــه بــرای 

ــر در  ــن ام ــد. ای ــروری باش ــری ض ــرد دیگ ــا ف ــوع داده  ی ــخص موض ــی ش ــع حیات ــت از مناف حفاظ
ــت دادن  ــه رضای ــادر ب ــی ق ــا قانون ــی اســت کــه شــخص موضــوع داده  از لحــاظ جســمی ی صورت
ــت  ــی و تمامی ــت از زندگ ــژه حفاظ ــودی، به وی ــع وج ــا و مناف ــام نیازه ــی، تم ــع حیات ــت. مناف نیس
ــع  ــاس مناف ــر اس ــردازش ب ــر پ ــزون  ب ــت )Voigt & von dem Bussche 2017: 113(. اف ــمی اس جس
ــر  ــردازش ب ــی  کــه پ ــردازش داده شــخصی حســاس اســت، در صورت ــرای پ ــز ســببی ب ــی نی عموم
اســاس قانــون اتحادیــه یــا کشــور عضــو و متناســب بــا هــدف مــورد نظــر ضــروری باشــد، همچنیــن 
حــق حفاظــت از داده محتــرم شــمرده شــود و بــرای حفاظــت از حقــوق اساســی و منافــع شــخص 
ــیعی از  ــف وس ــی طی ــع عموم ــد. مناف ــده باش ــم  ش ــی فراه ــب و خاص ــات مناس ــوع داده  اقدام موض
ــا  ــا خصوصــی ب ــه یــک جامعــه را پوشــش می دهــد. منافــع تجــاری ی ــوط ب ارزش هــا و اصــول مرب
ــت.  ــی نیس ــده کاف ــع کنترل کنن ــه مناف ــاره ب ــردازش، اش ــرای پ ــتند و ب ــان نیس ــی یکس ــع عموم مناف
ــای  ــژه داده ه ــت وی ــه ماهی ــه ب ــا توج ــه ب ــرا ک ــند؛ چ ــی باش ــل و واقع ــد بالفع ــی بای ــع عموم مناف
شــخصی حســاس، یــک اســتدلال مبهــم یــا کلــی، منفعــت عمومــی را ایجــاد نمی کنــد، بلکــه بایــد 
ــری از  ــا جلوگی ــری ی ــن براب ــد تضمی ــن منافعــی می توان ــرد. چنی اســتدلال های خــاص صــورت گی

»مــاده 7 - شــرایط رضایــت: 1- در جایــی کــه پــردازش بــر اســاس رضایــت اســت، کنترل کننــده بایــد بتوانــد ثابــت   .1
ــت  ــردازش داده هــای شــخصی خــود موافقــت کــرده اســت؛ 2- اگــر رضای ــا پ ــد کــه شــخص موضــوع داده ب کن
شــخص موضــوع داده  در ضمــن اظهارنامــه کتبــیِ مرتبــط بــا موضوعــات دیگــر کســب شــود، درخواســت رضایــت 
ــا اســتفاده از  ــل  فهــم و در دســترس، ب ــه  شــکلی قاب ــه شــود کــه به وضــوح از ســایر مــوارد، ب ــه شــیوه ای ارائ ــد ب بای
زبانــی روشــن و ســاده قابــل  تشــخیص باشــد. هــر بخشــی از چنیــن اظهارنامــه کتبــی کــه ناقــض ایــن مقــررات اســت، 
الــزام آور نیســت؛ 3-  شــخص موضــوع داده  بایــد ایــن حــق را داشــته باشــد کــه در هــر زمــان رضایــت خــود را پــس 
بگیــرد. پس گرفتــن رضایــت، بــر مجــاز بــودن پــردازش مبتنــی  بــر رضایــت قبــل از پــس گرفتــن، تأثیــری نخواهــد 
داشــت. قبــل از کســب رضایــت، شــخص موضــوع داده بایــد از حــق پــس گرفتــن مطلــع شــود. انصــراف از رضایــت 
بایــد به راحتــیِ کســب رضایــت باشــد؛ 4- هنــگام ارزیابــی اینکــه آیــا رضایــت آزادانــه اســت، بایــد حداکثــر توجــه 
را مبــذول داشــت کــه آیــا اجــرای یــک قــرارداد، از جملــه ارائــه  یــک خدمــت، مشــروط بــه رضایــت بــرای پــردازش 

 .)EUR-Lex 2016, 37( »داده هــای شــخصی اســت کــه بــرای اجــرای آن قــرارداد ضــروری نیســتند یــا خیــر
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تقلــب باشــد. بــا ایــن  حــال، کنترل کننــده بایــد بتوانــد نشــان دهــد کــه تمــام مراحــل پــردازش بــرای 
ــا اصــلِ به حداقــل رســاندن داده هــا مطابقــت دارد  ــن منفعتــی ضــروری اســت و ب ــه چنی دســتیابی ب
)ICO 2019(. افــزون  بــر ســه مــورد مذکــور، ســایر دلایلــی کــه به موجــب آن هــا پــردازش داده هــای 

ــر  اســت: ــد، به شــرح زی شــخصی حســاس مجازن
علنی شــدن توســط شــخص موضــوع داده: داده هــای شــخصی حساســی کــه به وضــوح توســط 	�

ــی از  ــد ناش ــا بای ــت. افش ــردازش اس ــل پ ــده، و قاب ــا ش ــی و افش ــوع داده، علن ــخص موض ش
ــی  ــد اقدامات ــوع داده بای ــخص موض ــع، ش ــد. در واق ــوع داده باش ــخص موض ــم آزاد ش تصمی
ــه  ــوط ب ــات مرب ــر اطلاع ــت اگ ــن  جه ــد. بدی ــی می کن ــا را عموم ــه داده ه ــد ک ــام ده را انج
ــترس  ــت در دس ــز بهداش ــای مراک ــی از تارنم ــورت عموم ــرد به ص ــک ف ــلامتی ی ــت س وضعی
باشــد، به طــور منطقــی ایــن داده هــای عمومی شــده اقدامــی عمــدی از ســوی شــخص موضــوع 
داده نبــوده و بدیــن  دلیــل، مجــوزی بــرای پــردازش ایــن داده هــای بهداشــتی نیســت. در مقابــل، 
ــد  ــتند )عقای ــاس هس ــخصی حس ــای ش ــس داده ه ــو مجل ــک عض ــی ی ــتگی های سیاس وابس
سیاســی(. بــا ایــن  حــال، چنیــن عقایــدی به وضــوح توســط شــخص موضــوع داده علنــی شــده 
ــردم،  ــه عمــوم م ــگاه خــود ب ــف جای ــرای توصی ــه ب ــور آزادان ــن شــخص به ط ــرا ای اســت، زی
چنیــن داده هایــی را آشــکار نمــوده اســت. در ایــن فــرض، خــود شــخص موضــوع داده به طــور 
خودمختــار تصمیــم گرفتــه اســت داده هــای حســاس خــود را عمومــی نمایــد و ایــن امــر بــدون 
شــک یــک اقــدام عمــدی از جانــب او بــوده اســت. در ســایر مــوارد تشــخیص عمومی شــدن 
ــب  ــده داده، جان ــخاص پردازش کنن ــد اش ــت و بای ــوار اس ــخص دش ــود ش ــط خ ــا توس داده ه
ــوارد از  ــن م ــد. ای ــک نماین ــردازش تمس ــرای پ ــری ب ــای دیگ ــه مبن ــد و ب ــاط را برگزینن احتی
جملــه در جایــی اســت کــه فــرد ضمــن مطلبــی در رســانه اجتماعــی بــرای خانــواده و دوســتان 
داده هــای حساســی را منتشــر می کنــد، ولــی تنظیمــات پیش فــرض آن رســانه، داده هــا را 
ــرا در  ــت؛ زی ــوار اس ــیار دش ــا بس ــن مبن ــان ای ــت جری ــوارد، قابلی ــن م ــد. در ای ــی می کن عموم
ــدی از  ــی عم ــا اقدام ــا ب ــه داده ه ــور واقع بینان ــه به ط ــت ک ــتفاده اس ــل اس ــا قاب ــن مبن ــی ای جای
ــرای عمــوم افــراد قابــل دسترســی شــوند و افشــای اطلاعــات  جانــب شــخص موضــوع داده ب

ــای »افشــای عمومــی« نیســت )ICO 2019(؛ ــه  معن ــاً ب ــان محــدود، لزوم ــرای مخاطب ب
ــرای انجــام 	� ــردازش ب ــی کــه پ ــن اجتماعــی: در صورت ــه اســتخدام و تأمی ــوط ب زمینه هــای مرب

تعهــدات و اعمــال حقــوق خــاص کنترل کننــده یــا شــخص موضــوع داده در زمینــه اســتخدام 
ــا  ــه اروپ ــون اتحادی ــب قان ــه به موج ــی ک ــا جای ــه ت ــد، البت ــروری باش ــی ض ــن اجتماع و تأمی
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ــون  ــق قان ــی مطاب ــق جمع ــک تواف ــه ی ــی  ک ــا در صورت ــد ی ــاز باش ــو مج ــورهای عض ــا کش ی
ــی  ــع اساس ــوق و مناف ــرای حق ــب ب ــی مناس ــر حفاظت ــا، تدابی ــه اروپ ــو اتحادی ــورهای عض کش
شــخص موضــوع داده را فراهــم کنــد. بــا وجــود ایــن اســتثنا –از ممنوعیــت پــردازش داده هــای 
شــخصی حســاس- کارفرمایانــی کــه به طــور منظــم بــه پــردازش داده هــای شــخصی حســاس، 
ماننــد داده هــای بهداشــتی در رابطــه بــا اســتخدام نیــاز دارنــد، بایــد تدابیــر حفاظتــی ای را ارائــه 
 Voigt & von( دهنــد کــه مطابــق بــا ســطح بــالای حفاظــت از داده  هــای شــخصی حســاس باشــد

dem Bussche 2017, 112(؛

پــردازش توســط ســازمان ها و نهادهــای غیرانتفاعــی در مســیر فعالیت هــای قانونی شــان:  	�
ــی اســت  ــا صنف ــی  ی ــا هــدف اتحــاد سیاســی، مذهب ــردازش توســط نهادهــای غیرانتفاعــی ب پ
ــا آن نهــاد ارتبــاط دارنــد، مربــوط می شــود  کــه صرفــاً بــه اعضــای ســابق یــا اشــخاصی کــه ب
ــا  ــوع داده افش ــخاص موض ــت اش ــدون رضای ــاد ب ــارج از آن نه ــخصی در خ ــای ش و داده ه
ــا و  ــخصی اعض ــای ش ــا داده ه ــک کلیس ــال، ی ــوان  مث ــوند )EUR-Lex 2016, 38(. به عن نمی ش
ــوی  ــا فعالیت هــای کلیســا را اداره کــرده و مراقبت هــای معن ــد ت ــردازش می کن ــش را پ حامیان
را فراهــم کنــد. کلیســا می توانــد بــرای پــردازش داده هایــی کــه عقایــد مذهبــی آن هــا را نشــان 
ــد. لیکــن اگــر ایــن کلیســا یــک گــزارش ســالانه منتشــر  ــه ایــن اســتثنا اســتناد کن می دهــد، ب
ــل از نام گــذاری  ــد قب ــز در دســترس اســت، کلیســا بای ــث نی ــرای اشــخاص ثال ــد کــه ب می کن
 ICO( ــح آن هــا باشــد ــال رضایــت صری هــر یــک از اعضــای خــود در گــزارش ســالانه به دنب

2019(؛

ــه 	� ــی  ک ــی:در صورت ــلامت عموم ــائل س ــتی و مس ــای بهداش ــه مراقبت ه ــوط ب ــای مرب زمینه ه
ــررات  ــن مق ــاده 9 )2( )ح( ای ــور در م ــتی مذک ــای بهداش ــداف مراقبت ه ــرای اه ــردازش ب پ
ــتی،  ــای بهداش ــه مراقبت ه ــکی، ارائ ــخیص پزش ــغلی، تش ــا ش ــگیرانه ی ــکی پیش ــداف پزش ) اه
ــر  ــت و  ب ــی( اس ــا اجتماع ــتی ی ــات بهداش ــامانه ها و خدم ــت س ــان، مدیری ــا درم ــی ی اجتماع
ــا یــک  اســاس قانــون کشــورهای عضــو اتحادیــه اروپــا یــا اتحادیــه اروپــا یــا پیــرو قــرارداد ب
ــرو  ــردازش پی ــه پ ــی ک ــاده 9 )3( »درجای ــب م ــت. به موج ــروری اس ــت ض ــص بهداش متخص
ــا متخصــص بهداشــت انجــام می شــود، پــردازش بایــد توســط یــا تحــت مســئولیت  قــرارداد ب
ــن  ــد پزشــک- به موجــب قوانی ــه ای -مانن ــه رازداری حرف ــه ای متعهــد ب یــک متخصــص حرف
اتحادیــه اروپــا یــا کشــور عضــو انجــام شــود. ایــن امــر باعــث می شــود کــه محافظــت از داده هــا 
در مــواردی کــه پــردازش مبتنــی  بــر قانــون نیســت، لیکــن داده هــای شــخصی حســاس وجــود 
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ــدادی  ــه تع ــک روزان ــک پزش ــال، ی ــوان  مث ــود )EUR-Lex 2016, 38(. به عن ــت ش دارد، تقوی
از بیمــاران را در مطــب خــود معاینــه می کنــد. پزشــک معاینــات را در یــک پایــگاه داده 
ــز  ــم و داروهــای تجوی ــام خانوادگــی بیمــار، توصیــف علائ ــام و ن ثبــت می کنــد کــه شــامل ن
ــوند،  ــه می ش ــر گرفت ــاس در نظ ــخصی حس ــای ش ــوان داده ه ــا به عن ــن داده ه ــت. ای ــده اس ش
امــا پــردازش داده هــای مربــوط بــه  ســلامت توســط مطــب مجــاز اســت، زیــرا بــرای اهــداف 
درمانــی مــورد نیــاز اســت و تحــت مســئولیت یــک پزشــک بــا تعهــد رازداری حرفــه ای انجــام 
ــاده  ــی -م ــلامت عموم ــائل س ــوص مس ــود )European Commission 2018c(. در خص می ش
ــت در  ــاز اس ــردازش مج ــت پ ــد گف ــز بای ــت از داده- نی ــی حفاظ ــررات اروپای 9 )2( )ت( مق
ــة بهداشــت عمومــی ضــروری باشــد و  ــع عمومــی در زمین ــل مهــم مناف ــا دلای ــی  کــه ب صورت
چنیــن پردازشــی بــر اســاس قانــون کشــورهای عضــو اتحادیــه اروپــا یــا اتحادیــه اروپــا صــورت 
ــر تهدیدهــای جــدی فرامــرزی  ــد محافظــت در براب  گیــرد. دلایــل مهــم در ایــن قســم می توان
ــالا و ایمنــی مراقبت هــای بهداشــتی، محصــولات  ــن اســتانداردهای ب ــا تضمی ــرای ســلامت ی ب
ــوان  ــن قســم را می ت ــال ای ــا دســتگاه های پزشــکی باشــد )EUR-Lex 2016, 38(. مث پزشــکی ی
اپیدمــی کرونــا بیــان نمــود کــه در شــرایط فعلــی از مســائل مهــم مربــوط بــه ســلامت عمومــی 
ــای  ــردازش داده ه ــوص »پ ــتقلی در خص ــتورالعمل مس ــم دس ــا تنظی ــا ب ــه اروپ ــت. اتحادی اس
ــا«1 مقــرر نمــوده اســت  ــه اپیدمــی کرون مربــوط بــه ســلامت در خصــوص تحقیقــات نســبت ب
کــه مفــاد مقــررات اروپایــی حفاظــت از داده نســبت بــه پــردازش داده هــای مربــوط بــه ســلامت 
 European Data( ــت ــل  اجراس ــز قاب ــا نی ــاری کرون ــه بیم ــوص ب ــات مخص ــة تحقیق در زمین
ــای  ــردازش داده ه ــز پ ــور نی ــی مذک ــا اپیدم ــه  ب ــن، مقابل Protection Board 2020, 13(. بنابرای

ــای  ــردازش داده ه ــت پ ــتثنا -از ممنوعی ــن اس ــود ای ــت وج ــد. عل ــاز می نمای ــخصی را مج ش
ــائل  ــا و مس ــوه بیماری ه ــایی بالق ــر، شناس ــتیابی، درک بهت ــرورت دس ــاس- ض ــخصی حس ش
درمانــی اســت )Shabani & Borry 2018, 149(؛ لیکــن اســتثنای مذکــور در ایــن قســمت بــدان 
ــی  ــخصی دسترس ــای ش ــه داده ه ــکی ب ــه پزش ــل محرمان ــه به دلای ــانی ک ــه کس ــت ک ــا نیس  معن
ــرای  ــن اگــر داده هــای شــخصی ب ــد دسترســی داشــته باشــند. همچنی ــون می توانن ــد، اکن ندارن
ــه  ــد ب ــده جدی ــود، کنترل کنن ــل ش ــر منتق ــی دیگ ــاد قانون ــک  نه ــه ی ــط، ب ــوارد مرتب ــام م انج
مبنــای حقوقــی مخصــوص بــه خــود نیــاز خواهــد داشــت )van Veen 2018 72 & 73(. افــزون 

1. Guidelines 03/2020 on the processing of data concerning health for the purpose of scientific research in the 

context of the COVID-19 outbreak
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ــه   ــی ب ــرای اهداف ــد ب ــلامت می توان ــه س ــوط ب ــخصی مرب ــای ش ــه داده ه ــا ک ــن،  از آنج ــر ای  ب
غیــر از درمــان و امــور درمانــی اســتفاده شــود کــه منجــر بــه تجاری ســازی داده هــا و اســتفاده 
از داده هــا بــه ضــرر اشــخاص موضــوع داده تمــام شــود، بایــد در خصــوص اینکــه اســتفاده از 
داده هــا، به طــور مســتقیم بــرای اهــداف درمانــی و مســایل مرتبــط بــا درمــان باشــد، دقــت نمــود 
ــت )Skovgaard, Wadmann & Hoeyer 2019, 570(؛ ــرز دانس ــن م ــا ای ــتثنا را ت ــدودۀ اس و مح

ــی 	� ــرای اهــداف بایگان ــردازش ب ــی(: در صورتــی  کــه پ ــت تحقیقات ــی )معافی اهــداف تحقیقات
ــا اهــداف آمــاری مبتنــی  ــا تاریخــی ی در جهــت منافــع عمومــی، اهــداف تحقیقــات علمــی ی
ــر  ــن پردازشــی ب ــاده 89 )1( مقــررات اروپایــی حفاظــت از داده، ضــروری اســت و چنی ــر م ب
اســاس قوانیــن کشــورهای عضــو اتحادیــه اروپــا یــا اتحادیــه اروپــا صــورت گیــرد، پــردازش 
داده هــای شــخصی حســاس مجــاز اســت. ایــن فعالیت هــا بــه نفــع عمــوم اســت و بدیــن  جهــت 
ــردازش انجام شــده به موجــب ایــن مفــاد منــوط  ــا وجــود ایــن، پ در زمــره اســتثنائات اســت. ب
بــه حفاظــت مناســب اســت و بــرای اطمینــان از اصــل بــه  حداقــل رســاندن داده بایــد  اقدامــات 
EUR-( 1حفاظتــی مطابــق بــا ماهیــت حســاس داده هــای شــخصی مربوطــه بــه کار گرفتــه شــود

Lex 2016, 39(. دامنــة اهــداف تحقیقاتــی به طــور موســع تفســیر می شــود، از جملــه توســعه و 

عرضــة فنــاوری، تحقیقــات بنیــادی، تحقیقــات کاربــردی و تحقیقــات بــا بودجــة خصوصــی، 
ــلامت  ــة س ــوم در زمین ــع عم ــه نف ــات ب ــد مطالع ــی می توانن ــات علم ــداف تحقیق ــن اه همچنی
عمومــی باشــد ) Olimid, Rogozea & Olimid 2018, 635(. وجــود چنیــن دامنــة گســترده ای در 
خصــوص معافیــت تحقیقاتــی ممکــن اســت ایــن امــر را بــه ذهــن متبــادر ســازد کــه داده هــای 
شــخصی حســاس در هــر زمــان و بــه هــر هــدف تحقیقاتــی می تواننــد پــردازش شــوند و بــرای 
زمــان نامعیــن می تواننــد ذخیــره شــوند؛ در حالــی  کــه ایــن امــر بــا برخــی از اصــول مقــررات 
ــت.  ــر اس ــخصی مغای ــای ش ــازی داده ه ــت  ذخیره س ــد محدودی ــت از داده مانن ــی حفاظ اروپای
ــرای آن  ــز ب ــه توســعه ای نی ــن اســتثنایی وجــود دارد و دامن ــد گفــت گرچــه چنی در پاســخ بای

در ایــن خصــوص مــاده GDPR )1( 89 مقــرر می کنــد: »پــردازش بــرای اهــداف بایگانــی  در جهــت منافــع عمومــی،   .1
ــای  ــوق و آزادی ه ــه حق ــبت ب ــررات نس ــن مق ــا ای ــق ب ــد مطاب ــاری، بای ــا آم ــی ی ــی، تاریخ ــات علم ــداف تحقیق اه
شــخص موضــوع داده ، تحــت تدابیــر حفاظتــی مناســب قــرار گیرنــد. تدابیــر حفاظتــی دال بــر وجــود اقدامــات فنــی 
و ســازمانی به طــور خــاص بــرای رعایــت اصــل بــه  حداقــل رســاندن داده هاســت. ایــن تدابیــر ممکــن اســت شــامل 
مستعارســازی باشــد، بــه  شــرطی کــه اهــداف مذکــور در ایــن مــاده، بــا مستعارســازی محقــق شــوند. در صورتــی  کــه 
ــا دیگــر اجــازه  ــا پردازشــی کــه اجــازه شناســایی اشــخاص موضــوع داده را نمی دهــد ی ــوان ب ــن اهــداف را می ت ای

 .)EUR-Lex 2016, 84 & 85( »ــا آن روش پردازشــی انجــام شــوند ــد ب ــن اهــداف بای نمی دهــد، انجــام داد، ای
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مقــرر شــده اســت )Pormeister 2017, 146(، لیکــن مقــررات اروپایــی حفاظــت از داده تعادلــی 
بیــن نیــاز بــه حفاظــت مؤثــر از حقــوق اشــخاص موضــوع داده و پــردازش داده هــای شــخصی 
ــررات  ــاده 89 )1( مق ــب م ــرا به موج ــازد؛ زی ــرار می س ــی برق ــداف تحقیقات ــرای اه ــاس ب حس
ــی  ــر حفاظت ــت تدابی ــد تح ــی بای ــداف تحقیقات ــرای اه ــردازش ب ــت از داده، پ ــی حفاظ اروپای
مناســب صــورت گیــرد. چنیــن تدابیــری می توانــد مستعارســازی داده هــای شــخصی حســاس 
 Chassang 2017, 11( ــه ای کــه بــه شــخص موضــوع داده یکتایــی اشــاره نکنــد باشــد، به گون
ــا  ــت داده ه ــات و مدیری ــاوری اطلاع ــای فن ــرای ابزاره ــاخت لازم ب ــی زیرس ــا طراح 12 &( ی

ــده  ــای پردازش ش ــر داده ه ــت اگ ــد گف ــی بای ــد. حت ــت از داده باش ــن حفاظ ــور تضمی به منظ
ــد  ــد، بای ــی باش ــات علم ــتی و تحقیق ــای بهداش ــوص مراقبت ه ــی در خص ــب از  داده های مرک
ــام،  ــن اقس ــک از ای ــر ی ــرای ه ــه، ب ــود و در نتیج ــز ش ــم متمای ــورد از ه ــن دو م ــوح ای به وض

ــال شــود )Amram 2020: 6(؛ بســترهای حفاظتــی مناســب دنب
رســیدگی بــه دعــاوی حقوقــی: ضــرورت پــردازش بــرای ایجــاد، اعِمــال و یــا دفــاع از دعــاوی 	�

ــد-  ــت قضایی شــان عمــل می کنن ــه موجــب صلاحی ــا ب ــان کــه دادگاه ه ــر زم ــا ه ــی -ی حقوق
نیــز جــوازی بــر پــردازش داده شــخصی حســاس اســت. ایــن امــر شــامل رســیدگی بــه دعــاوی 
ــژه  ــت وی ــت. ماهی ــارج از دادگاه هاس ــا خ ــی ی ــای اجرای ــا و در رویه ه ــی دادگاه ه در دادرس
ــل  ــه تقاب ــی حفاظــت از داده ب ــاده 9 مقــررات اروپای داده هــای شــخصی حســاس به موجــب م
منافــع بــرای واقع شــدن تحــت ایــن اســتثنای قانونــی نیــاز دارد )در واقــع بایــد منفعــت شــخص 
ــم  ــل ه ــی در مقاب ــاوی حقوق ــه دع ــیدگی ب ــود و رس ــای خ ــظ داده ه ــوع داده در حف موض
ســنجیده شــود و بــه منفعــت غالــب عمــل شــود(. به عنــوان  مثــال، بیمــار ســابق یــک بیمارســتان 
)A(، از بیمارســتان شــکایت می کنــد. بیمارســتان از پرونــده پزشــکی A اســتفاده می کنــد 
ــای  ــکی، داده ه ــده پزش ــال، پرون ــن مث ــد. در ای ــاع کن ــوی دف ــرح دع ــر ط ــود در براب ــا از خ ت
ــه ســلامت A را نشــان می دهــد و در نتیجــه، شایســتگی حفاظــت به موجــب مــاده 9  ــوط ب مرب
 A مقــررات اروپایــی حفاظــت از داده را دارد. بــا ایــن  حــال، بیمارســتان از داده هــای شــخصی
بــرای دفــاع از خــودش در برابــر طــرح دعــوی A اســتفاده می کنــد. داده هــای شــخصی بــرای 
ــا  اهــداف اثباتــی در جریــان دادرســی لازم اســت. در ایــن مثــال، حــق حریــم خصوصــی A ب
توجــه بــه ضــروری بــودن پــردازش داده هــای A به منظــور ارائــه مــدرک در جریــان دادرســی 
 A ــرای ــا ب ــظ داده ه ــه حف ــبت ب ــی نس ــان دادرس ــا در جری ــتفاده از داده ه ــی رود )اس ــن م از بی

.)Voigt & von dem Bussche 2017, 113 & 114( )ــت ــب اس غال
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4-2.پردازشدادهشخصیحساسدرنظامحقوقیایران

از آنجــا  کــه حقــوق ایــران به طــور ویــژه و جامــع بــه چگونگــی حمایــت از داده هــای 
ــران کشــف  ــع مختلــف حقــوق ای ــد از مناب ــی بای ــه اســت، چنیــن حمایت شــخصی حســاس نپرداخت
شــود. در ایــن مســیر ابتــدا قوانیــن موضوعــه ایــران قابــل  بررســی اســت. از میــان قوانیــن موضوعــه، 
ــای  ــت، داده ه ــه  صراح ــه ب ــت ک ــوب 1382 اس ــی مص ــارت الکترونیک ــون تج ــاده 58 قان ــاً م صرف
ــردازش  ــره، پ ــد »ذخی ــرر می کن ــاده مق ــن م ــرار داده اســت. ای ــورد توجــه ق شــخصی حســاس را م
ــی،  ــای عقیدت ــژادی، دیدگاه ه ــا ن ــی ی ــه های قوم ــن ریش ــخصی مبی ــای ش ــع »داده پیام« ه ــا توزی و ی
مذهبــی، خصوصیــات اخلاقــی و »داده پیام« هــای  راجــع بــه وضعیــت جســمانی، روانــی و یــا جنســی 
اشــخاص بــدون رضایــت صریــح آن هــا بــه هــر عنــوان غیرقانونــی اســت«. نســبت بــه ایــن مــاده چنــد 
نکتــه قابــل  بیــان اســت. اول اینکــه گرچــه قانون گــذار ایرانــی بــر حســاس بودن داده هــای مذکــور 
در ایــن مــاده صراحتــی نــدارد، لیکــن ممنوعیــت پــردازش آن هــا و اشــتراک مصادیــق ایــن مــاده 
بــا مــاده 9 )1( مقــررات اروپایــی حفاظــت از داده، مبیــن حســاس بــودن داده هــای مذکــور اســت. 
همچنیــن ایــن مــاده صرفــاً بــه یکــی از مبانــی حقوقــی پــردازش داده شــخصی حســاس -رضایــت 
صریــح- اشــاره نمــوده اســت و از اصــل ممنوعیــت پــردازش داده شــخصی حســاس تنهــا مــواردی 
را کــه رضایــت صریــح شــخص موضــوع داده وجــود دارد، اســتثنا نمــوده اســت. بدیــن  جهــت بــا 
توجــه بــه ایــن مــاده، اصــل ممنوعیــت پــردازش داده شــخصی حســاس1 و رضایــت صریــح به عنــوان 
ــی  ــور کل ــز به ط ــر نی ــن دو ام ــرش ای ــد پذی ــت؛ هرچن ــرش اس ــل  پذی ــت، قاب ــتثنائی از ممنوعی اس
ــارت  ــون تج ــه از قان ــادۀ مربوط ــه م ــوان نمون ــود دارد. به عن ــی وج ــات تفاوتی های ــت و در جزئی اس
ــت  ــی، عضوی ــد سیاس ــد عقای ــاس مانن ــخصی حس ــای ش ــق داده ه ــی از مصادی ــی، برخ الکترونیک
ــزون   ــت. اف ــداده اس ــرار ن ــح ق ــورد تصری ــنجی را م ــای زیست س ــی و داده ه ــای صنف در اتحادیه ه

ــن اصــل،  ــران اشــاره نمــود. به موجــب ای ــون اساســی ای ــه اصــل 25 قان ــوان ب ــی می ت ــن ممنوعیت ــا چنی ــاط ب در ارتب  .1
تجســس کــه بــه  معنــای دسترســی بــه اســرار افــراد بــدون رضایــت آن هاســت، ممنــوع اســت. توضیــح ارتبــاط اینکــه 
ــات و  ــد اطلاع ــرار می توان ــق اس ــی از مصادی ــر، یک ــویی دیگ ــت و از س ــردازش اس ــی پ ــس نوع ــو تجس از یک س
داده هــای شــخصی حســاس باشــد. در خصــوص اینکــه داده هــای شــخصی ســر هســتند بایــد گفــت: ســر امــری نســبی 
اســت و مصادیــق آن بــا توجــه بــه شــرایط افــراد و انگیــزه آن هــا در پنهان کــردن امــری متفــاوت می شــود )قماشــی 
1385، 4(. همچنیــن، داده هــای شــخصی ارزشــمند هســتند و غالبــاً اشــخاص حقیقــی تمایــل ندارنــد کــه داده هــای 
شــخصی آن هــا بــرای تمامــی افــراد آشــکار شــود و موجــب شناســایی آن هــا گــردد. در ایــن راســتا یکــی از اصــول 
ــر داده هــای شــخصی حفــظ تمامیــت و محرمانگــی داده هــای شــخصی اســت. هــدف از ایــن اصــل عــدم  حاکــم ب
تعــرض بــه حقــوق اشــخاص موضــوع داده و قــرار نگرفتــن در معــرض سوءاســتفاده اســت. بــا توجــه بــه ایــن امــر در 

ــای شــخصی را به نوعــی ســر دانســت. ــوان داده ه ــوارد می ت بســیاری از م
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ــای  ــی داده ه ــترهای پردازش ــی بس ــرای تمام ــی ب ــارت الکترونیک ــون تج ــای قان ــن، حمایت ه ــر ای ب
شــخصی قابــل جریــان نیســت و از ایــن جهــت نیــز محــدود اســت. بــا ایــن حــال و به دلیــل فقــدان 
تصریــح قانونــی نســبت بــه داده هــای شــخصی حســاس، در ســایر قوانیــن موضوعــه، می تــوان ایــن 
ــوان اســتثنایی  ــردازش داده هــای شــخصی حســاس و رضایــت به عن ــه ممنوعیــت پ مــاده را مشــعر ب

از ایــن ممنوعیــت دانســت.
فــارغ از مــادۀ مذکــور، در قوانیــن موضوعــه الزاماتــی نســبت بــه داده هــای شــخصی حســاس 
ــای  ــت از داده ه ــت و حفاظ ــه  صیان ــس لایح ــه »پیش نوی ــت ک ــی اس ــه، گفتن ــدارد. البت ــود ن وج
ــوده »داده  ــان نم ــه و بی ــاس پرداخت ــخصی حس ــف دادۀ ش ــه تعری ــاده 2 ب ــد ب م ــخصی«1 در بن ش
شــخصی حســاس عبــارت اســت از داده شــخصی کــه ریشــه قومــی یــا قبیلــه ای، نظــرات سیاســی، 
ــکار  ــوع داده را آش ــخص موض ــلامت ش ــات س ــا اطلاع ــی ی ــخصات وراثت ــفی، مش ــی و فلس مذهب
ــق داده هــای  ــر تمامــی مصادی ــن مفــاد ب ــارغ از وضعیــت ایــن ســند و عــدم شــمول ای می ســازد«. ف
ــرر  ــا مق ــه داده ه ــردازش این گون ــرای پ ــی ب ــات و اصول ــس الزام ــن پیش نوی ــاس، ای ــخصی حس ش
نکــرده و صــرف ایــن تعریــف نیــز مبیــن حمایــت ویــژه ای نیســت. بدیــن  جهــت بــرای پذیــرش یــا 
عــدم پذیــرش ســایر اســتثنائات از ممنوعیــت پــردازش داده شــخصی حســاس به موجــب مقــررات 
اروپایــی حفاظــت از داده – به غیــر از رضایــت- در نظــام حقوقــی ایــران، بایــد بــه نظریــات 

ــت. ــک جس ــه تمس ــه امامی ــژه فق ــران به وی ــوق ای ــی حق ــن، مبان دکتری
در ایــن راســتا ابتــدا پــردازش داده شــخصی حســاس به دلیــل وجــود منافــع حیاتــی قابــل  بحــث 
ــای حفاظــت از جــان شــخص  ــه  معن ــراد ب ــی اف ــع حیات ــه اینکــه حفاظــت از مناف ــا توجــه ب اســت. ب
موضــوع داده و افــراد دیگــر اســت، جریــان ایــن اســتثنا –از ممنوعیــت پــردازش- در نظــام حقوقــی 
ــل اســت کــه اهمیــت حفــظ جــان در فقــه، حقــوق و  ــن  دلی ــن امــر بدی ــی اســت. ای ــران پذیرفتن ای

پیش نویــس لایحــه  »صیانــت و حفاظــت از داده هــای شــخصی« در تیرمــاه ســال 1397 در ســایت وزارت ارتباطــات   .1
و فنــاوری اطلاعــات ایــران در خصــوص حمایــت از دادۀ شــخصی منتشــر شــده اســت. چنیــن ســندی پیش نویــس 
ــه   ــا ارائ ــه نظــر می رســد ب ــه ب ــرای ایــن پیش نویــس منتشــر نشــده اســت. البت ــون حتــی نســخه نهایــی ب اســت و تاکن
طــرح »حمایــت و حفاظــت از داده و اطلاعــات شــخصی« کــه در بیســت و چهارم شــهریورماه 1400 در صحــن علنــی 
مجلــس اعــلام وصــول  شــده اســت، پیش نویــس مذکــور در همیــن مرحلــه رهاشــده باشــد. خصوصــاً اینکــه طــرح 
مذکــور گزیــده ای از پیش نویــس ســابق اســت. در واقــع، ایــن طــرح کــه بــا چنــد ســال فاصلــه از ارائــه  پیش نویــس، 
ــده اســت، در  ــس وصــول  ش ــت از داده  شــخصی و اشــخاص موضــوع داده، در مجل به تازگــی در خصــوص حمای
ــا عــدم شــفافیت و فقــدان افزایــش  ــری نکــرده اســت و ب ــواد استفاده شــده از پیش نویــس، تغیی ــه م ــوا نســبت ب محت
حمایــت از داده  شــخصی و اشــخاص موضــوع داده، بــا همــان کیفیــت مقــرر در پیش نویــس، بــه حمایــت از 

داده هــای شــخصی و اشــخاص موضــوع داده پرداختــه اســت. 
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قوانیــن موضوعــه ایــران مــورد تصریــح قــرار گرفتــه اســت. در واقــع، حفــظ جان خــود و افــراد دیگر 
واجــب اســت و در معــرض هلاکــت قــرار دادن آن و همچنیــن تعــرض بــه جــان انســان محتــرم حــرام 
اســت )هاشــمی شــاهرودی 1382 ق، 3/ 316؛ مــکارم شــیرازی 1385، 484/1( حتــی بــرای حفــظ 
جــان ارتــکاب بــه بعضــی از محرمــات جایــز می شــود )مدرســی 1393، 169(. از قوانیــن موضوعــه 
ــازات  ــون مج ــاده 158 قان ــب م ــه به موج ــوان نمون ــت. به عن ــتنباط اس ــل اس ــر قاب ــن ام ــز ای ــران نی ای
اســلامی مصــوب 1392 »ارتــکاب رفتــاری کــه طبــق قانــون جــرم محســوب می شــود، در صورتــی  
کــه ارتــکاب رفتــار بــرای اجــرای قانــون اهــم لازم باشــد، قابــل مجــازات نیســت«. به موجــب ایــن 
مــاده در صورتــی  کــه امــری اهــم وجــود داشــته باشــد، لطمــه بــه منافــع افــراد قابــل مجــازات نیســت. 
ــرای  ــوال و اشــیا ب ــب ام ــوارد، تخری ــر ســایر م ــزون  ب ــاده اف ــن م ــق ای ــن مصادی ــات دکتری در نظری
ــرای  ــه ملــک دیگــری ب ــه ب ــا قهــر و غلب ــرای نجــات جــان و ورود ب نجــات جــان، ســلب آزادی ب
نجــات جــان بیــان  شــده اســت )گلدوزیــان 1397، 235-237(. ایــن مصادیــق مبیــن اهمیــت حفــظ 
جــان در مقابــل ســایر منافــع از جملــه پــردازش داده هــای شــخصی اســت. همچنیــن به موجــب مــاده 
ــرای  ــت ممکــن نباشــد و پزشــک ب ــل برائ ــوارد ضــروری کــه تحصی ــه »در م ــون پیش گفت 497 قان
ــه معالجــه نمایــد، کســی ضامــن تلــف یــا صدمــات وارده  نجــات مریــض، طبــق مقــررات اقــدام ب
نیســت«. اهمیــت حفــظ جــان افــراد، علــت عــدم ضمــان در مــاده  مذکــور اســت –حتــی تشــخیص 
فوریــت و ضــرورت نیــز بــر عهــده  پزشــک معالــج اســت )کارخیــران 1398، 1010( - بنابرایــن بــه 
 طریــق  اولــی چنیــن امــر مهمــی موجــب پــردازش داده شــخصی شــخص موضــوع داده و از مبانــی 

حقوقــی پــردازش داده هــای شــخصی حســاس اســت.
اســتثنای دیگــری -از ممنوعیــت پــردازش- کــه قابــل  بررســی اســت، وجــود منفعــت عمومــی 
اســت. منفعــت عمومــی1 در اصطــلاح بــه  معنــای ســود و فایــده ای اســت کــه همــگان از آن 
ــان را  برخــوردار خواهنــد شــد و شــامل امــوری اســت کــه بــرای تــوده  مــردم مطلوبیــت دارد و آن
بهره منــد  می نمایــد )منصوریــان و شــیبانی 1395، 122(. در فقــه امامیــه افــزون بــر منفعــت عمومــی 
چنیــن معنایــی بــا اصطــلاح مصلحــت عمومــی یــا مصالــح عامــه نیــز مــورد توجــه قــرار گرفتــه اســت. 
از منظــر فقــه امامیــه، قوانیــن موضوعــه ایــران و دکتریــن حقوقــی، منافــع عمومــی یــا مصالــح عامــه 
ــیرازی 1385،  ــکارم ش ــری 1367، 376/5؛ م ــد )منتظ ــردی مقدم ان ــح ف ــا مصال ــه ی ــع خاص ــر مناف ب
279/2؛ میــرزای قمــی 1371، 71/4(. مبنــای چنیــن تقدمــی رعایــت صــلاح عمــوم مــردم و توجــه 

1. public interest 
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بــه احــوال کلــی آنــان اســت؛ چــرا کــه منافــع عمومــی، مصالحــی اســت کــه نفــع آن ناظــر بــه جمــع 
زیــادی از مــردم اســت و منافعــی نیســت کــه صرفــاً جنبــه شــخصی داشــته یــا در جهــت حفــظ منافــع 
ــن  ــر در قوانی ــن ام ــازی 1389، 349 و 360(. ای ــد )ای ــی باش ــی خاص ــروه و جمعیت ــته، گ ــرد، دس ف
موضوعــه ایــران نیــز مشــهود اســت. به طــور نمونــه، می تــوان بــه اصــل چهلــم قانــون اساســی1، مــاده 
3 قانــون نحــوه واگــذاري و احیــای اراضــی در حکومــت جمهــوري اســلامی ایــران مصــوب 13582، 
ــاده 9  ــم تجــاري مصــوب 13863 و م ــی و علائ ــت اختراعــات، طرح هــای صنعت ــون ثب ــاده 17 قان م
ــت  ــن  جه ــرد. بدی ــاره ک ــوب 13804 اش ــی مص ــرمایه گذاری خارج ــت س ــویق و حمای ــون تش قان
ــی  ــت اســت و دلیل ــل  درک اســت کــه تقــدم منفعــت عمومــی مقتضــای نظــم عمومــی و عدال قاب
بــرای پــردازش داده هــای شــخصی حســاس اســت )عمیــد زنجانــی 1391، 179(. همچنیــن از آنجــا 
ــوط  ــای مرب ــاس زمینه ه ــر اس ــردازش ب ــی پ ــردازش یعن ــت پ ــر از ممنوعی ــتثنای دیگ ــد اس ــه چن  ک
ــع  ــت مناف ــه اهمی ــز ب ــی نی ــه مراقبت هــای بهداشــتی، مســائل ســلامت عمومــی و اهــداف تحقیقات ب
ــردازش داده شــخصی  ــر پ ــوان جــوازی ب ــی به عن ــرش منفعــت عموم ــا پذی ــی برمی گــردد، ب عموم

حســاس، ســه مــورد مذکــور نیــز به موجــب حقــوق ایــران قابــل  پذیــرش اســت.
علنی شــدن داده شــخصیِ حســاس توســط شــخص موضــوع داده، اســتثنای بعــدی اســت. ایــن 
امــر نیــز بــا توجــه بــه »قاعــدۀ اقــدام« در نظــام حقوقــی ایــران مــورد پذیــرش اســت. به موجــب ایــن 
قاعــده هــرگاه شــخصی بــا آگاهــی عملــی را انجــام دهــد، خــود مســئول عواقــب آن اســت. بدیــن  
ــده  ــه او گــردد، واردکنن ــان توســط دیگــران ب ــدام شــخص موجــب ورود زی ــی اگــر اق جهــت حت
ــاد 1384، 122(.  ــق دام ــود )محق ــد ب ــان کــه شــخص دیگــری اســت، مســئول خســارت نخواه زی
بــه  دیگــر ســخن، اگــر کســی اقــدام بــه اســقاط احتــرام مــال خــود نمایــد –داده هــای شــخصی نیــز 
ــای  ــده تقاض ــاب خســارتی کــه دی ــدارد از ب ــد- حــق ن ــرۀ مال ان ــی در زم ــد مال ــل داشــتن بع به دلی

»هیچ کس  نمی تواند اعمال  حق  خویش  را وسیله  اضرار به  غیر یا تجاوز به  منافع عمومی  قرار دهد«.  .1
ــرداری  ــتفاده و بهره ب ــورد اس ــه در م ــت ک ــی اس ــئولیت و تکلیف ــا مس ــوأم ب ــر ت ــی دای ــر اراض ــخاص ب ــوق اش »حق  .2

مشــروع از آن دارنــد ...«.
»دولت یا شخص مجاز از طرف آن ، با رعایت ترتیبات زیر می توانند از اختراع بهره برداری نمایند:  .3

    الــف– در مــواردی کــه بــا نظــر وزیــر یــا بالاتریــن مقــام دســتگاه ذی ربــط منافــع عمومــی ماننــد امنیــت ملــی ، تغذیــه ، 
بهداشــت یــا توســعه ســایر بخش هــای حیاتــی اقتصــادی کشــور، اقتضــا کنــد کــه دولــت یــا شــخص ثالــث از اختــراع 

ــد ...«. ــرداری نمای بهره ب
ــی،  ــع عموم ــرای مناف ــر ب ــت مگ ــد گرف ــرار نخواه ــدن ق ــت و ملی ش ــلب مالکی ــورد س ــی م ــرمایه گذاری خارج »س  .4
ــذ ارزش  ــه مأخ ــت ب ــب غرام ــت مناس ــل پرداخ ــز و در مقاب ــر تبعیض آمی ــه  روش غی ــی، ب ــد قانون ــب فراین به موج

ــت«. ــلب مالکی ــل از س ــه قب ــرمایه گذاری بلافاصل ــی آن س واقع
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ــان  ــر ضــرر خــود از مســقطات ضمــان اســت )کاتوزی ــدام شــخصی ب ــد و اق ــران خســارت نمای جب
ــای  ــودن داده ه ــی نم ــا علن ــوع داده ب ــخص موض ــز ش ــر نی ــث حاض 1395، 1/ 164 و 165(. در بح
ــه داده هــای شــخصی اش را فراهــم  ــا حتــی تعــرض ب ــردازش و ی ــة پ شــخصی حســاس خــود، زمین
ــد دهــم از ســند »سیاســت ها و اقدامــات ســاماندهی  ــد بن ــد ایــن قســمت می توان نمــوده اســت. مؤی
ــخ 1396/03/13 باشــد  ــی فضــای مجــازی در تاری پیام رســان های اجتماعــی« مصــوب شــورای عال
کــه مقــرر می کنــد »مســئولیت اقدامــات کاربــران در شــبکه های اجتماعــی بــر عهــده خــود کاربــران 
ــه شــبکه های اجتماعــی اســت، لیکــن از آنجــا  کــه یکــی از  بــوده ...«؛ گرچــه ایــن مفــاد مربــوط ب

ــرای بحــث حاضــر نیــز قابــل  اســتفاده اســت. بســترهای پــردازش چنیــن شــبکه هایی اســت ب
ــتثنایی  ــوان اس ــی به عن ــن اجتماع ــه کار و تأمی ــوط ب ــه مرب ــردازش در زمین ــی پ ــرای بررس ب
ــون  ــاده 10 قان ــب م ــه به موج ــح اینک ــود. توضی ــتناد نم ــون کار اس ــح قان ــوان به تصری ــر، می ت دیگ
کار »قــرارداد کار عــلاوه بــر مشــخصات دقیــق طرفیــن، بایــد حــاوی مــوارد ذیــل باشــد ...«. از نــص 
مــاده قابــل  درک اســت کــه پــردازش داده هــای شــخصی از ضروریــات چنیــن قــراردادی اســت و 
دسترســی بــه داده شــخصی بــرای زمینه هــای مربــوط بــه کار و تأمیــن اجتماعــی لازم اســت. بدیــن  
جهــت از آنجــا کــه کار و تأمیــن اجتماعــی از ضروریــات زندگــی جمعــی اســت و پــردازش داده هــا 
در زمینــة مذکــور نیــز بــرای ضــرورت پیش گفتــه لازم اســت؛ پــردازش در ایــن خصــوص بلامانــع 
ــر حفاظتــی مناســب  ــون باشــد، و همچنیــن تدابی ــد به موجــب قان ــن پردازشــی بای ــه، چنی اســت. البت

بــرای حقــوق و منافــع اساســی شــخص موضــوع داده نیــز فراهــم شــود.
همچنیــن اســتثنای دیگــر یعنــی پــردازش بــرای رســیدگی بــه دعــاوی حقوقــی نیــز در نظــام 
حقوقــی ایــران قابــل  پذیــرش اســت. ایــن امــر بدیــن  دلیــل اســت کــه به موجــب اصــل ســی وچهارم 
قانــون اساســی »دادخواهــی حــق مســلم هــر فــرد اســت و هــر کــس می توانــد به منظــور دادخواهــی 
ــا را در  ــه دادگاه ه ــد این گون ــق  دارن ــت ح ــراد مل ــه اف ــد. هم ــوع نمای ــح رج ــای صال ــه دادگاه ه ب
ــون حــق مراجعــه  ــوان از دادگاهــی کــه به موجــب قان دســترس داشــته باشــند و هیچ کــس را نمی ت
ــوق و  ــن حق ــالار، متضم ــای مردم س ــه در نظام ه ــی ک ــق قانون ــن ح ــرد«. ای ــع ک ــه آن را دارد من ب
ــی خــود را  ــی و قانون ــی، عرف ــی و عقل ــوازم ذات ــراد اســت )هاشــمی 1390، 306( ل ــای اف آزادی ه
ــه  ــه ادل ــک ب ــامل تمس ــن ش ــص 236 و 237(. همچنی ــاد 1384، ص ــق دام ــرد )محق ــز دربرمی گی نی
اســت. بدیــن  جهــت در صورتــی  کــه پــردازش داده هــای شــخصی حســاس به عنــوان دلیــل، بــرای 
ــردازش  ــر پ ــی ب ــوده و دلیل ــاز ب ــی مج ــن پردازش ــد، چنی ــروری باش ــق ض ــاق ح ــی و احق دادرس
داده هــای شــخصی حســاس اســت. البتــه بایــد دقــت شــود کــه در مقــام تقابــل دو حــق حفاظــت از 
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ــب باشــد. داده و دادخواهــی و احقــاق حــق، مــورد دوم غال
ســرانجام، بایــد گفــت کــه از میــان اســتثنائات مذکــور در مقــررات اروپایــی حفاظــت از داده 
بــرای پــردازش داده شــخصی حســاس، صرفــاً پــردازش توســط ســازمان ها و نهادهــای غیرانتفاعــی 
ــل اســتنباط نیســت. بدیــن   ــران قاب ــع مختلــف حقــوق ای در جهــت فعالیت هــای قانونی شــان، از مناب

جهــت و بــا جریــان اصــل عــدم، اســتثنای مذکــور در نظــام حقوقــی ایــران قابــل  پذیــرش نیســت.

5.پردازشدادهشخصیمربوطبهمحکومیتوجرائمكیفری

داده هــای شــخصی مربــوط بــه محکومیــت  و جرائــم کیفــری نیــز قســمی از داده هــای شــخصی 
ــد  ــا بای ــردازش آن ه ــی حفاظــت از داده جهــت پ ــررات اروپای ــه  موجــب مق خــاص هســتند کــه ب
ــر  ــی ب ــن داده های ــردازش چنی ــه چگونگــی پ ــدا ب ــد، ابت ــن بن الزامــات خاصــی رعایــت شــود. در ای

اســاس ایــن مقــررات و ســپس بــه تطبیــق آن بــا نظــام حقوقــی ایــران پرداختــه خواهــد شــد.

ــررات ــبمق ــهموج ــریب ــمكیف ــتوجرائ ــهمحکومی ــوطب ــخصیمرب ــردازشدادهش 5-1.پ
ــتازداده ــیحفاظ اروپای

داده هــای شــخصی مرتبــط بــا جرائــم یــا محکومیت هــای کیفــری در زمــرۀ داده هــای شــخصی 
ــی  ــن داده های ــر چنی ــی حفاظــت از داده ب ــررات اروپای ــاده 9 مق ــن  جهــت م حســاس نیســتند و بدی
ــای  ــری، داده ه ــم کیف ــت  و جرائ ــه محکومی ــوط ب ــخصی مرب ــا ی ش ــن داده ه ــت. لیک ــاری نیس ج
شــخصی خــاص محســوب می شــوند )ICO 2019( و مســتلزم حفاظــت ویــژه هســتند، زیــرا پــردازش 
ــراد ایجــاد  ــرای حقــوق و آزادی هــای اساســی اف ــل  توجهــی ب ــد خطــرات قاب ــا می توان ــن داده ه ای
ــر  ــد تأثی ــا محکومیت هــای کیفــری می توان ــه اتهامــات ی ــوط ب ــال، داده هــای مرب ــوان  مث ــد. به عن کن
ــه زندگــی خصوصــی و  ــه، حــق احتــرام ب ــر حــق آزادی و امنیــت، حــق محاکمــه عادلان خاصــی ب
خانوادگــی، آزادی انتخــاب شــغل و حــق مشــارکت در مشــاغل، آزادی انجــام یــک تجــارت و ... 

.)ICO n.d.-c( داشــته باشــند
ــات  ــت از داده الزام ــی حفاظ ــررات اروپای ــب مق ــه  موج ــی ب ــن داده های ــردازش چنی ــرای پ ب
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ــای  ــردازش داده ه ــودن پ ــاز ب ــت مج ــه جه ــح ک ــن توضی ــا ای ــردد1. ب ــت گ ــد رعای ــی بای خاص
ــب،  ــی مناس ــر حفاظت ــا تدابی ــد ب ــردازش بای ــری، پ ــم کیف ــت و جرائ ــا محکومی ــط ب ــخصی مرتب ش
ــای  ــردازش داده ه ــد »پ ــرر می کن ــاده 10 مق ــود. م ــام ش ــررات انج ــن مق ــاده 10 ای ــور در م مذک
ــر  ــا اقدامــات تأمینــی مربوطــه مبتنــی  ب ــم و ی ــه محکومیت هــای کیفــری و جرائ ــوط ب شــخصی مرب
مــاده 6 )1( مقــررات اروپایــی حفاظــت از داده بایــد صرفــاً تحــت کنتــرل مرجــع رســمی باشــد یــا 
ــرای حقــوق  ــا کشــور عضــو مجــاز اســت و ب ــه و ی ــون اتحادی ــی انجــام شــود کــه توســط قان زمان
ــای  ــع از محکومیت ه ــت جام ــه ثب ــت. هرگون ــروری اس ــوع داده ض ــخاص موض ــای اش و آزادی ه
کیفــری، صرفــاً تحــت کنتــرل مرجــع رســمی نگهــداری می شــود« )EUR-Lex 2016, 39(. بــا 
ــاً  ــری، صرف ــم کیف ــا و جرائ ــه محکومیت ه ــوط ب ــخصی مرب ــای ش ــور داده ه ــاد مذک ــه مف ــه ب توج
در صورتــی قابــل  پــردازش اســت کــه تحــت نظــارت مرجــع رســمی باشــد، گرچــه دامنــة چنیــن 
نظــارت و کنترلــی مشــخص نیســت؛ لیکــن قواعــد مربوطــه و ســازماندهی آن در صلاحیــت 
ــو  ــورهای عض ــون کش ــط قان ــردازش توس ــه پ ــی ک ــا زمان ــت ی ــه اروپاس ــو اتحادی ــورهای عض کش
اتحادیــه اروپــا یــا اتحادیــه اروپــا بــرای حمایــت مناســب از حقــوق و آزادی هــای افــراد مجــاز باشــد 
)Voigt & von dem Bussche 2017, 115(. بنابرایــن، نهادهــای عمومــی یــا نهادهــای خصوصــی کــه 
وظایــف بخــش عمومــی را بــر عهــده دارنــد، مجــاز بــه پــردازش داده هــای مرتبــط بــا امــور کیفــری 
هســتند، در صورتــی  کــه توســط قانــون بــرای پــردازش چنیــن داده هایــی، »اختیــار رســمی« بــه آن هــا 
ــا اساســنامه نهادهــای مذکــور  ــن عــادی ی ــد از قوانی ــار رســمی می توان ــن اختی داده  شــده باشــد. ای
ــار رســمی  ــا اختی ــه آن ه ــون خاصــی را کــه ب ــی مؤظــف هســتند قان ــن نهادهای ــرد. چنی نشــأت گی
پــردازش داده هــای مرتبــط بــا امــور کیفــری را می دهــد، مشــخص کننــد. از ســوی دیگــر، بــا نبــود 
ــا امــور کیفــری بایــد توســط قوانیــن  اختیــار رســمی بــرای پــردازش، پــردازش داده هــای مرتبــط ب

گفتنی اســت دســتورالعمل )EU( 680/2016 که در 27 آوریل 2016 تصویب  شــده و از 6 می 2018 لازم الاجراســت   .1
).European Data Protection Supervisor, n.d( بســتر قانونــی خــاص جهــت حمایــت از داده هــای شــخصی مرتبــط 
ــن دســتورالعمل از ســویی در خصــوص حفاظــت از  ــه اروپاســت. ای ــم کیفــری در اتحادی ــا و جرائ ــا محکومیت ه ب
ــق،  ــگیری، تحقی ــور پیش ــح به منظ ــات صال ــط مقام ــخصی توس ــای ش ــردازش داده ه ــه پ ــبت ب ــی نس ــخاص حقیق اش
کشــف یــا پیگــرد قانونــی جرائــم یــا اجــرای مجــازات کیفــری و از ســوی دیگــر، در مــورد حرکــت آزادانــه چنیــن 
ــی حمایــت  ــن داده های ــا وجــود چنی ــن دســتورالعمل از حقــوق اساســی شــهروندان ب ــن ای ــی اســت. همچنی داده های
ــتی  ــد به درس ــان بای ــاهدان و متهم ــان، ش ــخصی قربانی ــای ش ــه داده ه ــرد ک ــد ک ــن خواه ــژه تضمی ــد و به وی می کن
محافظــت می شــوند. ایــن دســتورالعمل همــکاری فرامــرزی در مبــارزه بــا جــرم و تروریســم را تســهیل نمــوده اســت 

 .)European Commission 2016(
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داخلــی مجــاز باشــد. ایــن امــر را هــر یــک از کشــورهای عضــو اتحادیــه اروپــا بایــد در قوانیــن ملــی 
 .)ICO, n.d.-b( ــد خــود وضــع نماین

اصطــلاح »مربــوط بــه« در مــادۀ مذکــور بایــد به طــور موســع تفســیر شــود و بدیــن  جهــت مفــاد 
مذکــور شــامل طیــف گســترده ای از اطلاعــات و داده هــا در خصــوص امــور کیفــری، اتهامــات و 
ــی  ــامل داده های ــا ش ــاد نه تنه ــن مف ــن، ای ــت. بنابرای ــی و ... اس ــی و مقدمات ــور تحقیقات ــا، ام ادعاه
اســت کــه به وضــوح در مــورد محکومیــت کیفــری بــه  معنــای خــاص اســت، بلکــه شــامل هرگونــه 
ــز هســت  ــم کیفــری نی ــا محکومیت هــا و جرائ ــاط ب اطلاعــات و داده هــای شــخصی دیگــر در ارتب
کــه شــامل اتهامــات و ادعاهــای اثبات نشــده، اطلاعــات مربــوط بــه نبــود محکومیــت و اطلاعــات 
و داده هــای شــخصی قربانیــان و شــاهدان اســت )ICO, n.d.-b(. به عنــوان نمونــه، اتهامــات یــا 
ادعاهــای اثبات نشــده از آن  جهــت کــه به طــور بالقــوه می تواننــد تأثیــر نامطلوبــی بــر منافــع، 
حقــوق و آزادی هــای افــراد داشــته باشــند، نیــاز بــه حمایــت ویــژه دارنــد. در قالــب مثــال، می تــوان 
مــوردی را فــرض کــرد کــه یــک مدیــر فروشــگاه بــه یکــی از کارمندانــش مظنــون بــه ســرقت از 
فروشــگاه اســت. مدیــر گزارشــی تهیــه می کنــد کــه رفتــار ایــن کارمنــد را نشــان می دهــد و تصاویــر 
دوربیــن مداربســته از کارمنــد را جمــع آوری می کنــد. ایــن داده هــای شــخصی، داده هــای مرتبــط 
بــه امــور کیفــری اســت؛ هرچنــد مربــوط بــه ارتــکاب جرمــی اســت کــه هنــوز اثبــات نشــده اســت 
)ICO, n.d.-c(. یــا اطلاعــات مربــوط بــه عــدم محکومیــت کــه فقــدان محکومیــت کیفــری در مــورد 
ــن،  ــت. بنابرای ــری اس ــای کیف ــا محکومیت ه ــط ب ــای مرتب ــد، داده ه ــان می ده ــخص را نش ــک ش ی
بــرای بررســی عــدم محکومیــت یــک شــخص بایــد الزامــات مــاده 10 مقــررات اروپایــی حفاظــت 
از داده وجــود داشــته باشــد. به عنــوان  مثــال، یــک مدرســه، پــس از بررســی دقیــق ســوابق کیفــری، 
ــد. ایــن  معلــم اســتخدام می کنــد. آن هــا ایــن نتیجــه را در پرونده هــای پرســنلی خــود نگــه می دارن
ــه  ــه محکومیت هــای کیفــری اســت و بنابرایــن جمــع آوری و نگهــداری آن هــا ب ــوط ب داده هــا مرب
ــاده 10  ــت م ــه رعای ــزم ب ــد و مل ــردازش می کن ــری را پ ــای کیف ــه داده ه ــه مدرس ــت ک ــن معناس ای
ــه  ــوط ب ــخصی مرب ــای ش ــات و داده ه ــن، اطلاع ــر ای ــزون  ب ــت )ICO, n.d.-c(. اف ــررات اس ــن مق ای
قربانیــان و شــاهدان نیــز مربــوط بــه جرائــم کیفــری اســت. بنابرایــن چنیــن داده هایــی مشــمول مــاده 
10 مقــررات اروپایــی حفاظــت از داده اســت. ایــن امــر در راســتای حفــظ حقــوق قربانیــان و شــهود 
اســت؛ چــرا کــه پــردازش چنیــن داده هایــی، خطــرات قابــل  توجهــی بــرای حریــم خصوصــی افــراد 
ــی  ــه قربان ــردی را ک ــات ف ــس اطلاع ــروی پلی ــک نی ــال، ی ــوان  مث ــد. به عن ــاد می کن ــه ایج مربوط
ــه ســازمانی کــه از قربانیــان حمایــت می کنــد، می دهــد. ایــن  جنایتــی خشــونت آمیز شــده اســت، ب
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ــون  ــا از آنجــا کــه در راســتای اجــرای قان ــه جــرم کیفــری اســت، ام ــوط ب داده هــای شــخصی مرب
نیســت، بایــد الزامــات مــاده 10 مقــررات اروپایــی حفاظــت از داده جهــت چنیــن پردازشــی وجــود 
ــوط  ــخصی مرب ــای ش ــات و داده ه ــامل اطلاع ــاده ش ــن م ــن ای ــد )ICO, n.d.-c(. همچنی ــته باش داش
ــا وجــود اینکــه مقــررات اروپایــی حفاظــت از داده »اقدامــات  ــه اقدامــات تأمینــی نیــز می شــود. ب ب
تأمینــی مرتبــط«1 را تعریــف نمی کنــد. بــا ایــن  حــال، ایــن امــر می توانــد شــامل داده هــای شــخصی 
ــوان بخشــی  ــرد به عن ــک ف ــرای ی ــای اعمال شــده ب ــا محدودیت ه ــا، شــرایط ی ــورد مجازات ه در م
ــه  ــر ب ــا منج ــت آن ه ــدم رعای ــورت ع ــه در ص ــی ک ــات مدن ــا اقدام ــری ی ــت کیف ــد عدال از فراین
مجــازات کیفــری می شــود، باشــد. بدیــن  جهــت دادرســی های مدنــی و دســتوراتی کــه در نتیجــة 
آن صــادر می شــود، »اقدامــات تأمینــی مرتبــط« تلقــی نمی شــوند، مگــر اینکــه عــدم رعایــت آن هــا 

 .)ICO, n.d.-b( مجــازات کیفــری داشــته باشــد
ــالای  ــطح ب ــه س ــوط ب ــی مرب ــن داده های ــردازش چنی ــرای پ ــاص ب ــات خ ــه الزام ــد ک ــان ش بی
ــخاص  ــد اش ــری می توانن ــای کیف ــات و محکومیت ه ــه اتهام ــرا ک ــت؛ چ ــن داده هاس ــیت ای حساس
ــخصی  ــای ش ــا داده ه ــه ب ــن، در مقایس ــد. بنابرای ــام کنن ــی بدن ــدت طولان ــرای م ــوع داده را ب موض
ــردازش  ــرای پ ــتثنایی ب ــچ اس ــت از داده، هی ــی حفاظ ــررات اروپای ــاده 9 مق ــور در م ــاس مذک حس
وجــود نــدارد -مقایســه بــا مــاده 9 )2( ایــن مقــررات- تــا بــه کنترل کننــدگان و پردازنده هــا اجــازه 
دهــد کــه از الزامــات مــاده 10 مقــررات اروپایــی حفاظــت از داده معــاف شــوند. بــا ایــن  حــال، قانون 
ــتخدام،  ــة اس ــردازش در زمین ــورد پ ــد در م ــا می توان ــه اروپ ــو اتحادی ــورهای عض ــک از کش ــر ی ه
ــی  ــب گواه ــت کس ــا جه ــردازش داده ه ــت آوردن و پ ــد به دس ــد؛ مانن ــرر کنن ــتثناهایی را مق اس
 Voigt & von dem( عــدم سوءپیشــینه بــرای متقاضــیِ مشــاغلی کــه نیــاز بــه نداشــتن سوءپیشــینه دارد

.)Bussche 2017, 115

5-2.پردازشدادهشخصیمربوطبهمحکومیتوجرائمكیفریدرنظامحقوقیایران

ــم  ــا و جرائ ــا محکومیت ه ــوط ب ــخصی مرب ــای ش ــت از داده ه ــی حمای ــن چگونگ ــرای تبیی ب
ــای  ــوص داده ه ــتقل در خص ــی مس ــتر قانون ــود بس ــل نب ــران - به دلی ــی ای ــام حقوق ــری در نظ کیف
شــخصی- بایــد مــوادی از قوانیــن موضوعــه ایــران کــه به طــور مــوردی بــه چنیــن حمایتــی اشــاره  
کرده انــد و برخــی نظریــات دکتریــن، مــورد توجــه قــرار گیرنــد. در ایــن راســتا می تــوان بــه مــوادی 

1. related security measures
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از قانــون آئیــن دادرســی کیفــری مصــوب 1392 بــا اصلاحــات 1394 اشــاره نمــود. ایــن مــوارد از 
ــت و محــل اقامــت  ــه هوی ــوط ب ــد »افشــای اطلاعــات مرب ــرر می کن ــاده 40 اســت کــه مق ــه م جمل
بزه دیــده، شــهود و مطلعــان و ســایر اشــخاص مرتبــط بــا پرونــده توســط ضابطــان دادگســتری، جــز 
ــد  ــه بای ــد نکت ــد، ممنــوع اســت«. در خصــوص ایــن مــاده چن ــون معیــن می کن در مــواردی کــه قان
مــورد توجــه قــرار گیــرد. اول اینکــه گرچــه در ایــن مــاده لفــظ »دادۀ شــخصی« مــورد تصریــح قــرار 
ــی دارد کــه شــامل داده هــای شــخصی  ــه اســت، لیکــن از آنجــا  کــه اطلاعــات مفهــوم عام نگرفت
نیــز می شــود، ایــن مــاده در خصــوص بحــث حاضــر قابــل  اســتفاده اســت. همچنیــن گفتنــی اســت 
ایــن مــاده جنبــه حمایتــی نســبت بــه اشــخاص دخیــل در فراینــد دادرســی دارد. بدیــن  جهــت عــدم 
ــون1  ــن قان ــاده 63 ای ــرر در م ــرای مق ــت اج ــا ضمان ــتری را ب ــان دادگس ــاده ضابط ــن م ــت ای رعای
ــا  ــی- مواجــه خواهــد نمــود. ب ــات دولت ــا یــک ســال انفصــال از خدم ــاه ت ــه ســه م ــت ب -محکومی
توجــه بــه ایــن امــر، ایــن مــاده مصداقــی خــاص از جــرم افشــای اســرار حرفــه ای –مقــرر در مــاده 
648 قانــون مجــازات اســلامی 1375– خواهــد بــود )خالقــی 1399 88(. همچنیــن ممنوعیــت مقــرر 
ــز  ــط« نی ــوان »ســایر اشــخاص مرتب ــه متهــم، به عن ــوط ب ــاده شــامل افشــای اطلاعــات مرب ــن م در ای
ــرم  ــخصی اش محت ــای ش ــت از داده ه ــق حفاظ ــه ح ــم از جمل ــوق مته ــت حق ــن  جه ــود. بدی می ش
ــوق در  ــن حق ــه ای ــرام ب ــران 1394، 18(. احت ــردد )کارخی ــت گ ــد رعای ــت و بای ــده اس ــناخته  ش ش
راســتای تضمیــن دادرســی منصفانــه و پیشــگیری از نقــض حقــوق بشــری متهــم بــه  موجــب قوانیــن 
موضوعــه ایــران اســت. در واقــع، چنیــن تضمین هایــی بــه هــدف حمایــت از حقــوق و آزادی هــای 
فــردی پیش بینــی شــده اند )حیــدری 1394، 29( کــه همــان غایــت مــورد توجــه در مقــررات 

ــی حفاظــت از داده اســت.   اروپای
ــت از  ــی حفاظ ــررات اروپای ــا مق ــت ب ــاده از دو جه ــن م ــد، ای ــان ش ــه بی ــه آنچ ــه ب ــا توج ب
ــای  ــردازش اطلاعــات و داده ه ــاده، پ ــن م ــح ای ــه  موجــب تصری داده ســازگار اســت. اول اینکــه ب
ــات  ــاس نظری ــر اس ــت و ب ــاز اس ــون مج ــم قان ــا حک ــاً ب ــری، صرف ــور کیف ــه ام ــوط ب ــخصیِ مرب ش
دکتریــن حقوقــی، افــزون  بــر تعییــن قانــون، تجویــز توســط بازپــرس نیــز لازم اســت )خالقــی 1399، 
ــا الزامــات مــاده 10 مقــررات اروپایــی  88(. مــوارد پیش گفتــه )تعییــن قانــون و تجویــز بازپــرس( ب
ــی حفاظــت از  ــا مقــررات اروپای ــق ب ــل تطبی حفاظــت از داده همسوســت. جهــت دیگــری کــه قاب

»تخلــف از مقــررات مــواد )30(، )34(، )35(، )37(، )38(، )39(، )40(، )41(، )42(، )49(، )51(، )52(، )53(، )55(،   .1
ــات  ــال از خدم ــال انفص ــک س ــا ی ــاه ت ــه م ــه س ــت ب ــان، موجــب محکومی ــون توســط ضابط ــن قان )59( و )141( ای

دولتــی اســت«.
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داده اســت، جــرم افشــای اســرار حرفــه ای اســت کــه از ایــن مــاده قابــل اســتنباط اســت. بــر اســاس 
ــای  ــرات و مجازات ه ــوب 1375 )تعزی ــلامی مص ــازات اس ــون مج ــاده 648 قان ــه - م ــاده مربوط م
بازدارنــده(1-  افــرادی کــه بــه  مناســبت شــغل خــود، متعهــد بــه رازداری حرفــه ای هســتند، گرچــه 
ــی  ــوارد قانون ــود و در م ــد خ ــة تعه ــراد در دامن ــخصی اف ــای ش ــات و داده ه ــه اطلاع ــد ب می توانن
ــوارد  ــوده و در م ــاوز نم ــود تج ــد خ ــة تعه ــرادی از دامن ــن اف ــر چنی ــن اگ ــد، لیک ــدا کنن ــت پی دس
ــای  ــت اجراه ــا ضمان ــد، ب ــا نماین ــراد را افش ــخصی اف ــای ش ــرار و داده ه ــات، اس ــی اطلاع غیرقانون
مختلــف مواجــه خواهنــد شــد. ایــن مــاده بــا مــاده 90 )1( مقــررات اروپایــی حفاظــت از داده قابــل 
ــا  ــه اروپ ــو اتحادی ــورهای عض ــی، کش ــاد قانون ــن مف ــق ای ــت )EUR-Lex 2016, 85(. طب ــق اس تطبی
ــه  موجــب تعهــد رازداری  ــده داده ب ــد کــه اشــخاص پردازش کنن ــد قواعــدی را مقــرر کنن می توانن
 Voigt & von dem Bussche( حرفــه ای از برخــی الزامــات قانونــی –نــه همــة آن هــا- معــاف باشــند

.)2017, 223

ــخصات  ــایر مش ــر و س ــار تصوی ــه »انتش ــون پیش گفت ــاده 96 قان ــاس م ــر اس ــن، ب ــر ای ــزون  ب اف
مربــوط بــه هویــت متهــم در کلیــه مراحــل تحقیقــات مقدماتــی توســط رســانه ها و مراجــع انتظامــی 
و قضائــی ممنــوع اســت، مگــر در مــورد اشــخاص زیــر کــه تنهــا بــه درخواســت بازپــرس و موافقــت 
دادســتان شهرســتان، انتشــار تصویــر و یــا ســایر مشــخصات مربــوط بــه هویــت آنــان مجــاز اســت ...«. 
ــودن  ــل محرمانه ب ــتای اص ــم در راس ــخصی مته ــای ش ــت از داده ه ــت حمای ــور در جه ــادۀ مذک م
تحقیقــات وضــع  شــده اســت. بــا توجــه بــه  تصریــح مــاده، افشــای داده هــای شــخصی متهمــان صرفــاً 
در مــواردی خــاص -ایــن مــوارد حصــری بــوده- مجــاز اســت کــه بــه دخالــت و موافقــت توأمــان 
ــی حفاظــت از  ــررات اروپای ــر در مق ــن ام ــی 1397، 209(. ای ــاز دارد )خالق ــرس و دادســتان نی بازپ
داده نیــز وجــود دارد کــه حصــول الزامــات خاصــی را –نظــارت مرجــع رســمی و تجویــز قانــون- 
ــت  ــه ذکــر اســت کــه حمای ــن لازم ب ــد. همچنی ــی ضــروری می دان ــن داده های ــردازش چنی ــرای پ ب
از داده هــای شــخصی متهــم صرفــاً مربــوط بــه مرحلــة تحقیقــات مقدماتــی نیســت، بلکــه اصــل بــر 

ــة دادرســی اســت )خالقــی 1399، 165(. ممنوعیــت افشــا حتــی در مرحل

ــه خــود محــرم اســرار  ــا حرف ــه  مناســبت شــغل ی ــه کســانی کــه ب ــا و داروفروشــان و کلی ــا و جراحــان و ماماه »اطب  . 1
ــک ســال  ــا ی ــک روز ت ــاه و ی ــه ســه م ــد ب ــردم را افشــا کنن ــی، اســرار م ــوارد قانون ــر از م می شــوند، هــرگاه در غی
ــد  ــه بای ــال جــزای نقــدی محکــوم  می شــوند«. البت ــون ری ــا شــش میلی ــون و پانصــد هــزار ت ــه یک میلی ــا ب حبــس و ی
ــه  ــوق ب ــاده ف ــس م ــازات  حب ــال 1399، مج ــی س ــلامی اصلاح ــازات اس ــون مج ــاده 104 قان ــره م ــق تبص ــت طب گف
ــری  ــس تعزی ــای حب ــر مجازات ه ــل و حداکث ــد: »حداق ــرر می کن ــور مق ــره مذک ــرا تبص ــد؛ زی ــل می یاب ــف تقلی نص

ــد«. ــل می یاب ــف تقلی ــه نص ــت ب ــم قابل گذش ــرای جرائ ــون ب ــرر در قان ــت مق ــه هش ــا درج ــار ت ــه چه درج
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فــارغ از مــواد پیش گفتــه کــه بــرای حمایــت از داده هــای شــخصی مرتبــط بــا امــور کیفــری، 
الزامــات خاصــی را مقــرر می کنــد )مشــابه بــا رویکــرد مقــررات اروپایــی حفاظــت از داده(، برخــی 
مــواد دیگــر وجــود دارنــد کــه به طــور کلــی، مبیــن توجــه ویــژه حقــوق ایــران بــه چنیــن داده هایــی 
اســت. ایــن مــواد از قبیــل مــاده 101 قانــون آئیــن دادرســی کیفــری اســت. بــه  موجــب ایــن مــاده 
ــام و  ــه اطلاعــات فــردی بزه  دیــده، از قبیــل ن »بازپــرس مکلــف اســت در مــواردی کــه دسترســی ب
ــه تمامیــت جســمانی  ــام خانوادگــی، نشــانی و شــماره تلفــن، احتمــال خطــر و تهدیــد جــدی علی ن
ــی  ــری از دسترس ــرای جلوگی ــی را ب ــر مقتض ــد، تدابی ــته باش ــراه داش ــه  هم ــده را ب ــت بزه  دی و حیثی
بــه ایــن اطلاعــات اتخــاذ کنــد. ایــن امــر در مرحلــه رســیدگی در دادگاه نیــز بــه تشــخیص رئیــس 
دادگاه و بــا رعایــت مصالــح بزه  دیــده اعمــال می شــود«. غایــت ایــن مــاده، تأمیــن امنیــت و کاهــش 
نگرانی هــای بزه دیــدگان از طریــق حمایــت از داده هــای شخصی شــان اســت. حمایــت فوق الذکــر 
ــزاده  ــه اســتفاده از نام هــای مســتعار حاصــل شــود )لعل علی ــا شــیوه های مختلــف از جمل ــد ب  می توان
1396، 108(. مــاده دیگــری کــه در خصــوص بحــث حاضــر می تــوان از آن اســتفاده نمــود، مــاده 
ــده،  ــت از بزه  دی ــور حمای ــرس به منظ ــد »بازپ ــرر می کن ــاده مق ــن م ــت. ای ــه اس ــون پیش گفت 97 قان
شــاهد، مطلــع، اعلام کننــده جــرم یــا خانــواده آنــان و همچنیــن خانــواده متهــم در برابــر تهدیــدات، 
در صــورت ضــرورت، انجــام برخــی از اقدامــات احتیاطــی را بــه ضابطــان دادگســتری دســتور دهــد. 
ضابطــان دادگســتری مکلــف بــه انجــام دســتورها و ارائــه گــزارش بــه بازپــرس هســتند«. گرچــه در 
ــن  ــت از ای ــوان حمای ــی می ت ــل  مشــاهده نیســت، ول ــت از داده هــای شــخصی قاب ــاده حمای ــص م ن
داده هــا را بــا توجــه بــه  اصطــلاح »اقدامــات احتیاطــی« اســتنباط نمــود؛ چــرا کــه یکــی از اقداماتــی 
کــه می توانــد در جهــت حمایــت از اشــخاص دخیــل در فراینــد دادرســی انجــام شــود، حمایــت از 
ــه  موجــب مــاده 660 قانــون  داده هــای شــخصی آن هــا و عــدم افشــای هویتشــان اســت. همچنیــن ب
آئیــن دادرســی جرائــم نیروهــای مســلح و دادرســی الکترونیکــی مصــوب 1393 »چنانچــه اشــخاصی 
کــه داده هــای موضــوع ایــن بخــش را در اختیــار دارنــد، موجبــات نقــض حریــم خصوصــی افــراد یــا 
محرمانگــی اطلاعــات را فراهــم آورنــد یــا به طــور غیرمجــاز آن هــا را افشــا کــرده یــا در دســترس 
اشــخاص فاقــد صلاحیــت قــرار دهنــد، بــه حبــس از دو تــا پنــج ســال یــا جــزای نقــدی از بیســت تــا 
دویســت میلیــون ریــال و انفصــال  از خدمــت از دو تــا ده ســال محکــوم خواهنــد شــد«. بــه  موجــب 
مــاده 658 ایــن قانــون نیــز »قــوه قضائیــه موظــف اســت تمهیــدات فنــی و قانونــی لازم را بــرای حفــظ 
ــن  ــات ای ــان، در چارچــوب اقدام ــای شــخصی آن ــت داده ه ــن امنی ــراد و تأمی ــم خصوصــی اف حری
ــوان از »آئین نامــه اجرایــی حمایــت از شــهود و مطلعــان  ــز می ت بخــش فراهــم آورد«. در نهایــت نی
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مصــوب 1394« نــام بــرد کــه در فصــل ســوم )مــواد 8 - 12( بــه عــدم افشــای اطلاعــات و داده هــای 
شــخصی شــاهد یــا مطلــع در جهــت حمایــت از ایــن اشــخاص اشــاره دارد.

ــا توجــه بــه مطالبــی کــه مــورد بحــث قــرار گرفــت، چنــد نکتــه قابــل دریافــت اســت. اولاً  ب
ــا امــور کیفــری توجــه  ــه داده هــای شــخصی مرتبــط ب اینکــه در نظــام حقوقــی ایــران نیــز نســبت ب
ــردازش  ــه پ ــت ک ــن اس ــه ای ــژه از جمل ــای وی ــن حمایت ه ــود دارد. ای ــاص وج ــای خ و حمایت ه
داده هــای شــخصی صرفــاً بــا حکــم قانــون و تجویــز مرجــع رســمی  قابــل انجــام اســت. همچنیــن در 
ــم  ــه داده هــای محکومیت هــا و جرائ ــت از داده هــای شــخصی، محــدود ب ــز حمای ــران نی حقــوق ای
ــم  ــا محکومیت هــا و جرائ ــط ب کیفــری نیســت، بلکــه تمامــی اطلاعــات و داده هــای شــخصی مرتب
ــری را  ــور کیف ــا ام ــر ب ــراد درگی ــی اف ــان و تمام ــهود، متهم ــده، ش ــات بزه دی ــد اطلاع ــری مانن کیف
ــت  ــن  جه ــت و بدی ــی اس ــه جزئ ــای پیش گفت ــت حمایت ه ــد گف ــه بای ــود. البت ــامل می ش ــز ش نی
همچنــان خــأ بســتر قانونــی خــاص نســبت بــه داده هــای شــخصی مرتبــط بــا امــور کیفــری احســاس 
می شــود. دلیــل توجــه ویــژه بــه ایــن داده هــا ایــن اســت کــه پــردازش داده هــای مذکــور می توانــد 
تبعــات قابــل  توجهــی نســبت بــه حقــوق و آزادی هــای اساســی افــراد به دنبــال داشــته باشــد. بنابرایــن، 
ــن  ــه چنی ــبت ب ــاص نس ــات خ ــا الزام ــتقل ب ــی مس ــب قانون ــا تصوی ــی رود ب ــار م ــذار انتظ از قانون گ

داده هایــی، حمایــت از ایــن داده هــا را کامــل نمایــد.

6.پردازشدادهشخصیكودكان

آخریــن مصــداق از داده شــخصی خــاص، داده هــای مربــوط بــه کــودکان اســت. در ایــن بنــد، 
ابتــدا بــه چگونگــی حفاظــت  از ایــن داده هــا بــه  موجــب مقــررات اروپایــی حفاظــت از داده و ســپس 

بــه بررســی الزامــات مربوطــه در نظــام حقوقــی ایــران پرداختــه خواهــد شــد.

6-1.پردازشدادهشخصیكودكانبهموجبمقرراتاروپاییحفاظتازداده

به دلیــل موقعیــت ویــژه کــودکان ایــن مقــررات تعهــدات بیشــتری را بــرای اشــخاص 
ــردازش داده هــای شــخصی کــودکان مقــرر کــرده اســت؛ چــرا  ــگام پ ــده داده، در هن پردازش کنن
کــه کــودکان نیــاز بــه حفاظــت بیشــتری نســبت بــه داده هــای شــخصی خــود دارنــد و غالبــاً نســبت 
ــردازش داده هــای شخصی شــان آگاهــی  ــه پ ــوط ب ــی مرب ــه خطــرات، پیامدهــا و اقدامــات حفاظت ب
کمتــری دارنــد )Dorin Schiopu 2019, 23(. بدیــن جهــت قانون گــذار اروپایــی در چارچــوب 
مقــررات اروپایــی حفاظــت از داده بــه پــردازش داده هــای شــخصی کــودکان حساســیت ویــژه ای 
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ــا الزامــات مضاعفــی مقــرر نمــوده اســت. نشــان داده و پــردازش داده هــای شــخصی کــودکان را ب
ــوند،  ــردازش می ش ــودکان پ ــخصی ک ــای ش ــه داده ه ــی ک ــررات در زمان ــن مق ــب ای به موج
ــودن شــخص موضــوع داده،  ــه کــودک ب ــا توجــه ب ــدا ب ــد از ابت ــدۀ داده بای اشــخاص پردازش کنن
ــت  ــن رعای ــا طراحــی(1. همچنی ــا ب ــد )حفاظــت از داده ه ــد پردازشــی خــود را طراحــی نماین فراین
اصــول حاکــم بــر پــردازش نســبت بــه کــودکان به ویــژه اصــل انصــاف بســیار مهــم اســت و هماننــد 
بزرگســالان بایــد بــرای پــردازش داده هــای شــخصی مربــوط بــه کــودکان مبنــای حقوقــی وجــود 
ــی  ــات کل ــر الزام ــزون  ب ــت، اف ــت اس ــردازش رضای ــای پ ــر مبن ــه، اگ ــوان نمون ــد. به عن ــته باش داش
مقــررات اروپایــی حفاظــت از داده در خصــوص رضایــت بایــد مــادۀ 8 ایــن مقــررات نیــز رعایــت 
شــود. در غیــر ایــن صــورت، رضایــت »آگاهانــه« نیســت و اعتبــاری نــدارد. اگــر مبنــای پــردازش 
ــم  ــرارداد و درک مفاهی ــا ق ــت ب ــت موافق ــودک جه ــت ک ــد اهلی ــت بای ــراردادی اس ــرورت ق ض
ــا  ــردازش منافــع مشــروع کنترل کننــده ی ــای پ ــه شــود. در صورتــی کــه مبن ــردازش در نظــر گرفت پ
شــخص ثالــث اســت، چنیــن منافعــی بایــد در برابــر منافــع و حقــوق و آزادی هــای اساســی کــودک 
ــی آن  متعــادل شــود. جهــت بررســی ایــن امــر بایــد ماهیــت و هــدف پــردازش و خطــرات احتمال
ــن خطــرات  ــر ای ــرای حفاظــت از کــودکان در براب ــات مناســب ب ــن اقدام ــرای کــودکان، همچنی ب
مــورد توجــه قــرار گیــرد )ICO, n.d.-a(. همچنیــن کــودکان همــان حقوقــی را دارنــد که بزرگســالان 
ــخصی  ــای ش ــه از داده ه ــی ک ــه، در صورت ــوان نمون ــد2. به عن ــود دارن ــخصی خ ــای ش ــر داده ه ب
کــودکان بــرای اهــداف بازاریابــی اســتفاده می شــود، نبایــد از عــدم درک یــا آســیب پذیری آن هــا 
سوء اســتفاده شــود. بدیــن  جهــت کــودکان ماننــد بزرگســالان حــق دارنــد کــه نســبت بــه پــردازش 
ــراض  ــق اعت ــان ح ــا جری ــد و ب ــراض نماین ــتقیم اعت ــی مس ــرای بازاریاب ــود ب ــخصی خ ــای ش داده ه
ــا وجــود  ــا سرپرســت قانونــی او، پــردازش بایــد متوقــف شــود )ICO, n.d.-a(. ب توســط کــودک ی
اینکــه کــودکان هماننــد بزرگســالان در مبنــای حقوقــی بــرای پــردازش، اصــول حاکــم بر پــردازش، 
حقــوق شــخص موضــوع داده و ســایر حمایت هــا مشــترک هســتند، لیکــن برخــی از مفــاد قانونــی 

1. data protection by design

ــه  ــوع داده ب ــخص موض ــی ش ــخصی، دسترس ــای ش ــردازش داده ه ــورد پ ــات در م ــت اطلاع ــی دریاف ــن حقوق چنی  .2
ــای  ــص و حــذف داده ه ــا ناق ــای شــخصی نادرســت ی ــح داده ه ــه خــود، حــق تصحی ــوط ب ــای شــخصی مرب داده ه
شــخصی )فرامــوش  شــدن(، حــق محدودیــت پــردازش داده هــای شــخصی، حــق انتقــال داده، اعتــراض بــه پــردازش 
داده هــای شــخصی بــرای اهــداف بازاریابــی و یــا زمینه هــای مربــوط بــه موقعیت هــای ویــژه و عــدم قــرار گرفتــن در 

معــرض تصمیمــات خــودکار اســت.
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مقــررات اروپایــی حفاظــت از داده، جهــت تضمیــن حمایــت  بیشــتر از کــودکان الزامــات ویــژه ای 
ــر اســت.  را در ایــن خصــوص مقــرر نمــوده اســت. چنیــن مفــادی به شــرح زی

یکــی از مفــادی کــه بــه حمایــت ویــژه نســبت بــه کــودکان اشــاره دارد، مــاده 8 ایــن مقــررات 
ــای  ــاده 6 )1( اعمــال می شــود )مبن ــف( م ــد )ال ــی  کــه بن ــد: »1- در صورت اســت کــه مقــرر می کن
حقوقــی پــردازش رضایــت شــخص موضــوع داده اســت(، در رابطــه بــا خدمــات اجتماعــی 
ــوع داده لازم  ــخص موض ــات از ش ــت اطلاع ــام آن دریاف ــرای انج ــه ب ــی ک ــی1 -خدمات اطلاعات
ــودک  ــخصی ک ــای ش ــردازش داده ه ــود، پ ــه می ش ــودک ارائ ــه ک ــتقیم ب ــور مس ــه به ط ــت- ک اس
ــه  ــی  ک ــد. در صورت ــته باش ــال داش ــل 16 س ــودک حداق ــه ک ــت ک ــاز اس ــی مج ــا در صورت تنه
کــودک زیــر 16 ســال ســن دارد، چنیــن پردازشــی صرفــاً زمانــی مجــاز خواهــد بــود کــه رضایــت 
ــود.  ــازه داده ش ــردازش اج ــا پ ــط آن ه ــا توس ــود ی ــودک داده ش ــه ک ــی ب ــت قانون ــط سرپرس توس
کشــورهای عضــو اتحادیــه اروپــا می تواننــد به طــور قانونــی ســن پایین تــری را بــرای ایــن اهــداف 
ــا در نظــر  ــد ب ــده بای ــر از 13 ســال نباشــد2. 2- کنترل کنن ــر اینکــه کمت ــد، مشــروط ب در نظــر گیرن
گرفتــن فناوری هــای موجــود، تلاش هــای منطقــی جهــت تائیــد در مــواردی کــه رضایــت توســط 
سرپرســت قانونــی بــه کــودک داده  شــده یــا پــردازش را اجــازه داده انــد، انجــام دهــد. 3- بخــش 1، 
نبایــد قواعــد عمومــی قراردادهــای کشــورهای عضــو ماننــد قوانیــن مربــوط بــه اعتبــار، تشــکیل یــا 

 .)EUR-Lex 2016, 37 & 38( »ــرار دهــد ــر ق ــا کــودک را تحــت تأثی ــرارداد در رابطــه ب ــر ق اث
ــه خدمــات اجتماعــی  به موجــب مــاده 8 )2( مقــررات اروپایــی حفاظــت از داده، هنــگام ارائ
اطلاعاتــی بــه کــودکان در بســتر دیجیتــال کــه بــر اســاس رضایــت اســت، گرچــه کنترل کننده هــا 
نمی تواننــد ســن کاربــر را متوجــه شــوند، امــا از آن هــا انتظــار مــی رود کــه تلاش هــای معقولــی را 
ــد )Volosevici 2019, 22(، در  ــام دهن ــت، انج ــت اس ــن رضای ــالای س ــر ب ــه کارب ــد اینک ــرای تائی ب
ــرای کــودکان، از یــک  ــری از خطــرات ب ــرای جلوگی ــد ب ــان شــده اســت کــه بای ــع بی برخــی مناب
سیســتم مؤثــر تائیــد ســن در کنــار ســایر ابزارهــا اســتفاده شــود؛ چــرا کــه کــودکان بایــد در مواجهــه 

1. Information Society Service (ISS)

در ایــن خصــوص مــاده GDPR )25( 4 مقــرر می کنــد: »خدمــات اجتماعــی اطلاعاتــی  بــه  معنــای خدماتــی اســت کــه   
 .)EUR-Lex 2016, 35( »تعریــف  شــده اســت )EU( 1535/2015 دســتورالعمل )در بنــد ب مــاده 1 )1 

ــی  ــه اجــازۀ سرپرســت قانون ــازی ب ــه می شــود، نی ــه کــودک ارائ ــا مشــاوره ای کــه مســتقیماً ب خدمــات پیشــگیرانه ی  .2
ــع  ــه نف ــاً ب ــوارد صرف ــن م ــت و ای ــودکان اس ــم ک ــع مه ــت از مناف ــوارد، حفاظ ــن م ــدف از ای ــه ه ــرا ک ــدارد؛ چ ن

 .)European Commission 2018a( اســت کــودکان 
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ــال محافظــت شــوند )Henrich 2019, 79(. بنابرایــن، وقتــی یــک کــودک از  ــا محیط هــای دیجیت ب
ــد  ــل کن ــان حاص ــد اطمین ــا بای ــد، کنترل کننده ه ــتفاده می کن ــی اس ــانه های اجتماع ــا رس ــا ی ابزاره
کــه قوانیــن ملــی و اتحادیــه اروپــا را رعایــت کرده انــد و از کــودک بخواهنــد کــه توضیــح دهــد 
 E.C. European Commission( ــه رضایــت سرپرســت قانونــی خــود را کســب کــرده اســت چگون
ــی  ــور و دسترس ــی مذک ــات قانون ــه الزام ــد ک ــر می رس ــه نظ ــل، ب ــام عم ــی در مق 2018a: 12(. ول

ــی اســباب بازی های هوشــمند، خصوصــاً  ــا حت ــه ابزارهــا و رســانه های اجتماعــی ی آزاد کــودکان ب
آن هایــی کــه بــه اینترنــت دسترســی دارنــد، در تضــاد هســتند؛ چــرا کــه رضایــت آگاهانــه در اکثــر 
ایــن مــوارد وجــود نــدارد و کــودکان ناخواســته داده هــای شخصی شــان را بــرای اهــداف نامعلــوم 

.)Plowman 2021, 4( ــد ــرار می دهن ــران ق ــار دیگ در اختی
ــت  ــن ســن اهلی ــاده، تعیی ــن م ــل بررســی در خصــوص ای ــن یکــی از مســائل مهــم قاب همچنی
قانونــی اســت. تعییــن ایــن ســن نه تنهــا در حوزه هــای قضایــی، بلکــه در بســترهای مختلفــی 
ــررات  ــاده 8  مق ــده در م ــار اعطاش ــل اختی ــت. به دلی ــر اس ــره مؤث ــات و غی ــات، تبلیغ ــد تحقیق مانن
ــنی  ــت س ــن محدودی ــرای تعیی ــا، ب ــه اروپ ــو اتحادی ــورهای عض ــه کش ــت از داده ب ــی حفاظ اروپای
جهــت رضایــت معتبــر در ســطح ملــی و نحــوۀ اخــذ چنیــن رضایتــی، هماهنگــی در ســطح اتحادیــه 
ــی، در  ــور کل ــت. به ط ــه اس ــن رفت ــودکان از بی ــخصی ک ــای ش ــردازش داده ه ــه پ ــبت ب ــا نس اروپ
ــت؛  ــر، لازم اس ــت معتب ــت رضای ــا 16 جه ــن 14 ت ــا س ــه اروپ ــو اتحادی ــف عض ــور های مختل کش
 Macenaite & Kosta 2017,( ــت ــی اس ــای متفاوت ــه  روش ه ــن ب ــن س ــن ای ــی تعیی ــن چگونگ لیک
ــن روش  ــار نوعــی واضــح«1 اســت، به موجــب ای ــل »رویکــرد معی 152(. روش هــای مذکــور از قبی

ــطح  ــت از داده در س ــون حفاظ ــتند، قان ــد هس ــدان پایبن ــو ب ــورهای عض ــی از کش ــداد اندک ــه تع ک
ــت.  ــتناد اس ــل اس ــح قاب ــار واض ــک معی ــوان ی ــه به عن ــد ک ــرر می نمای ــخصی را مق ــن مش ــی، س مل
ــراد  ــخصی اف ــای ش ــپانیا »داده ه ــت از داده اس ــون حفاظ ــاده 13 قان ــب م ــه، به موج ــوان نمون به عن
بــالای 14 ســال بــا رضایــت آن هــا قابــل پــردازش اســت ...«. روش دیگــر »رویکــرد قیــاس قانونــی«2 
اســت. به موجــب ایــن روش، تعییــن ســن بــا اســتناد بــه قوانیــن و مقــررات دیگــر کــه عمدتــاً قانــون 
مدنــی اســت تعییــن می شــود. بنابرایــن، بــا توجــه بــه ایــن امــر کــه در قانــون مدنــی چــه ســنی بــرای 
برخــورداری از حقــوق و تعهــدات معتبــر اســت، ســن حــوزۀ حفاظــت از داده نیــز تعییــن می شــود. 
ــت؛  ــی دانس ــت قانون ــالگی دارای اهلی ــودکان را از 14 س ــوان ک ــی می ت ــال، در لیتوان ــوان مث به عن

1. an objective bright-line approach                      2. regulation by analogy’ approach
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زیــرا از ایــن ســن آن هــا مجــاز بــه انجــام اقدامــات قانونــی بــدون رضایــت نماینــدگان حقوقــی خــود 
هســتند. در نتیجــه، در ایــن ســن آن هــا مجــاز بــه رضایــت در خصــوص پــردازش داده هــای شــخصی 
خــود هســتند. روش دیگــر »رویکــرد مبتنــی  بــر معیــار شــخصی«1 اســت. به موجــب ایــن روش کــه 
در کشــورهای عضــوی کــه فاقــد دو روش ســابق هســتند، انجــام می شــود، بــر حســب مــورد ســن 
ــی  ــع کــودک، ســطح درک اخلاق ــد مناف ــی بای ــن می شــود. در هــر ارزیاب ــی و تعیی مذکــور ارزیاب
و روانــی او، ظرفیــت درک پیامدهــای رضایــت و ارزیابــی شــرایط خــاص کــودک ماننــد هــدف 
پــردازش ، نــوع داده هــای شــخصی درگیــر و ... بایــد بررســی شــود. چنیــن ارزیابــی تنهــا بــر حســب 
 Macenaite( مــورد قابــل اســتفاده اســت و یــک معیــار نوعــی قابــل اجــرا در تمامــی مــوارد نیســت

.)& Kosta 2017, 153 & 154

6-2.پردازشدادهشخصیكودكاندرنظامحقوقیایران

بــا توجــه بــه فقــدان قانونــی مســتقل نســبت بــه داده هــای شــخصی و جنبه هــای مختلــف آن، 
ــورد  ــران م ــوق ای ــب حق ــودکان به موج ــخصی ک ــای ش ــه داده ه ــبت ب ــژه ای نس ــای وی حمایت ه
ــه اســت؛ حتــی پیش نویــس لایحــة »صیانــت و حفاظــت از داده هــای شــخصی«  ــرار نگرفت توجــه ق
و طــرح »حمایــت و حفاظــت از داده و اطلاعــات شــخصی« نیــز بــه کــودکان و داده هــای شــخصی 
ــه آن هــا نپرداختــه اســت. بدیــن  جهــت دامنــه و چگونگــی حمایــت از چنیــن داده هایــی  مربــوط ب
ــه ایــن  دلیــل کــه حمایــت از صغــار )کــودکان( در نظــام حقوقــی  ــا ایــن  حــال، ب روشــن نیســت. ب
ــر اســت و کــودکان شایســته حمایت هــای حقوقــی خــاص هســتند،  ــز امــری اجتناب ناپذی ــران نی ای
ــه  ــوط ب ــران، حمایــت از داده هــای شــخصی مرب ــع مختلــف حقــوق ای ــا جســت وجو در مناب ــد ب بای
ــان  ــودکان و نوجوان ــت از ک ــند صیان ــه »س ــوان ب ــتا می ت ــن راس ــود. در ای ــتنباط نم ــودکان را اس ک
ــا هــدف ارتقــای  در فضــای مجــازی« مصــوب شــورای عالــی فضــای مجــازی اشــاره نمــود کــه ب
بهره بــرداری از فضــای مجــازی و صیانــت از خردســالان، کــودکان و نوجوانــان تدویــن - در 
ــورخ  ــماره 71 م ــورخ 26/ 12/ 1399 و ش ــماره 70 م ــورخ 28/ 1399/11، ش ــماره 69 م ــات ش جلس
ــت از  ــاوی حمای ــی ح ــور کل ــند به ط ــن س ــه ای ــت. گرچ ــیده اس ــب رس ــه تصوی 03/17/ 1400 - ب
کــودکان در فضــای مجــازی اســت و به طــور خــاص، بــرای داده هــای شــخصی مربــوط بــه کــودکان 
در تمامــی بســتر های پردازشــی مقــرر نشــده اســت، لیکــن به دلیــل وجــود رویکــرد خــاص نســبت 

1. subjective capacity-based approach
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بــه کــودکان قابــل  اســتفاده اســت. ســند مذکــور حــاوی حمایت هــای ویــژه ای نســبت بــه کــودکان 
ــت  ــرای فعالی ــده ب ــی صیانت ش ــاد محیط ــاده 4 ایج ــد ب م ــب بن ــه، به موج ــوان نمون ــت. به عن اس
ــا و  ــن حمایت ه ــاده 4 متضم ــد د م ــن بن ــت1. همچنی ــروری اس ــازی ض ــای مج ــودکان در فض ک
ــخصی  ــای ش ــت از داده ه ــة حمای ــد در زمین ــه می توان ــت ک ــودکان اس ــاص از ک ــای خ مراقبت ه

کــودکان مفیــد واقــع شــود.
فــارغ از ســند اشاره شــده بایــد گفــت کــه مهم تریــن مســئلة قابــل  بررســی در مــورد حمایــت 
از داده هــای شــخصی کــودکان، ســن اهلیــت آن هــا بــرای رضایــت بــه پــردازش اســت -ایــن مســئله 
در ســایر نظام هــای حقوقــی مــورد توجــه ویــژه قرارگرفتــه و در مــورد آن مباحــث بســیاری وجــود 
دارد- در ایــن خصــوص گفتنــی اســت، به دلیــل نبــود قانونــی خــاص نســبت بــه حفاظــت از داده هــا، 
در حقــوق ایــران ســن معینــی -ماننــد 16 ســالگی مصــرح در مقــررات اروپایــی حفاظــت از داده- 
بــرای اهلیــت داشــتن بــرای رضایــت بــه پــردازش وجــود نــدارد. همچنیــن به موجــب نظــام حقوقــی 
ایــران مــلاک تعییــن ایــن ســن نیــز مشــخص نیســت. بنابرایــن، 16 ســالگی در حقــوق ایــران بــرای 

ایــن مســئله، قابــل  اســتفاده نیســت و بایــد ســن دیگــری مــلاک عمــل قــرار گیــرد.
در حقــوق ایــران بــرای حمایــت از صغــار ســنین مختلفــی مطــرح  شــده اســت. یکــی از آن هــا 
ســن بلــوغ اســت کــه به موجــب تبصــره 1 مــاده 1210 قانــون مدنــی »ســن بلــوغ در پســر پانــزده ســال 
تمــام و در دختــر نــه ســال تمــام قمــری اســت«. ســن دیگــر، ســن نــکاح اســت کــه به موجــب قانــون 
)مــاده  واحــده( اصــلاح مــاده 1041 قانــون مدنــی مصــوب 1381، ســنین 13 ســالگی و 15 ســالگی 
ــون و  ــران و پســران تعییــن  شــده اســت2. ایــن ســنین معیــن کــه در قان ــکاح دخت ــرای ن به ترتیــب، ب
در نظریــات دکتریــن مــورد تصریــح قــرار گرفته انــد )کاتوزیــان 1398، 54- 56؛ صفایــی و امامــی 
ــر  ــه نظ ــده اند. ب ــتخراج  ش ــه اس ــه امامی ــکاران 1392، 78- 83( از فق ــی و هم 1397، 77-81؛ گرج
مشــهور فقهــا امامیــه نیــز ســن بلــوغ بــرای دختــر و پســر به ترتیــب، 9 ســال تمــام قمــری و 15 ســال 
تمــام قمــری اســت )عمیــد زنجانــی 1382، 136؛ ذهنــی تهرانــی 1366، 16/ 95؛ فیــض 1387، 54( 
و ســن 13 ســال بــرای نــکاح نیــز به موجــب اخبــاری اســت کــه در منابــع فقهــی مختلــف بیــان  شــده 

اســت )بحرانــی 1363، 20/ 349؛ حســینی عاملــی 1419 ق، 16/ 34(.

ــای صیانت شــده مجــازی  ــژه محیط ه ــه و پیشــران وی ــات پای ــد: »ایجــاد زیرســاخت و خدم ــرر می کن ــاد مق ــن مف ای  .1
ــت. ــی ...« لازم اس ــا، گزارش ده ــارت اولی ــکان نظ ــده، ام ــی طبقه بندی ش ــکان دسترس ــت، ام ــراز هوی ــم از اح اع

»عقــد نــکاح دختــر قبــل از رســیدن بــه ســن 13 ســال تمــام شمســی و پســر  قبــل از رســیدن بــه ســن 15 ســال تمــام   .2
ــا تشــخیص دادگاه صالــح«. ــه  شــرط رعایــت  مصلحــت ب ــه اذن ولــی ب شمســی منــوط اســت ب
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ــت.  ــد اس ــن رش ــت و آن س ــه اس ــورد توج ــز م ــری نی ــن دیگ ــران س ــی ای ــام حقوق در نظ
به موجــب رأی وحــدت رویــه شــماره 30 مــورخ 3/ 10/ 1364، صغــار در امــور غیرمالــی بــا رســیدن 
بــه بلــوغ از حجــر خــارج  شــده و در امــور مالــی بایــد رشدشــان ثابــت شــود. البتــه، در حــال حاضــر 
ســنی خــاص به عنــوان امــارۀ قانونــی بــر رشــد در حقــوق ایــران وجــود نــدارد )قاســم زاده، ره  پیــک 
ــه   ــه ب ــوب 1314 – ک ــی مص ــون مدن ــاده 1209 قان ــذف م ــا ح ــه ب ــرا ک ــی 1398، 435(؛ چ و کیای
ــه رشــد متعاملیــن مصــوب  صراحــت 18 ســالگی را ســن رشــد می دانســت- مــاده  واحــده راجــع ب
1313 نیــز کــه ســن 18 ســالگی را امــاره بــر رشــد معرفــی نمــوده اســت، نســخ ضمنــی شــده اســت 
ــد  ــن رش ــوان س ــان به عن ــالگی همچن ــن، 18 س ــود ای ــا وج ــم زاده 1386، 221(. ب ــی و قاس )صفای
ــت  ــد دانس ــر رش ــی ب ــاره قضای ــن را ام ــن س ــوان ای ــت و می ت ــتناد اس ــورد اس ــی م ــة قضای در روی
)انصاری پــور 1396، 216(. مؤیــد ایــن امــر می توانــد بنــد دوم مــاده 1 »ســند صیانــت از کــودکان و 
نوجوانــان در فضــای مجــازی« باشــد کــه مقــرر می کنــد »خردســالان، کــودکان و نوجوانــان، کلیــه 
افــراد کمتــر از 18 ســال هســتند کــه در قلمــرو حاکمیــت جمهــوری اســلامی ایــران قــرار دارنــد«. 
ــات 1394  ــا اصلاح ــوب 1392 ب ــری مص ــی کیف ــن دادرس ــون آئی ــاده 304 قان ــز م ــر نی ــد دیگ مؤی
اســت کــه به  موجــب آن »بــه کلیــه جرائــم اطفــال و افــراد کمتــر از هجــده ســال تمــام شمســی در 
دادگاه اطفــال و نوجوانــان رســیدگی می شــود ...« در ایــن مــاده اطفــال و افــراد زیــر 18 ســال یــک 

ــرار داده  شــده اند. ــادل هــم ق ــد و مع حکــم دارن
ــور در  ــنین مذک ــان س ــر، از می ــئلة حاض ــوص مس ــون در خص ــت قان ــدم صراح ــود ع ــا وج ب
حقــوق ایــران بــه نظــر می رســد کــه ســن 18 ســالگی، مناســب ترین ســن بــرای رضایــت بــه پــردازش 
داده هــای شــخصی باشــد؛ زیــرا داده هــای شــخصی دارای ابعــاد مالی انــد، مــال محســوب می شــوند 
-گرچــه ابعــاد معنــوی نیــز دارنــد1- و حمایت هــای قانونــی نســبت بــه امــوال بــر داده هــای شــخصی 
نیــز جــاری اســت. بدیــن  جهــت بــرای تصــرف در داده شــخصی رشــد لازم اســت و ســن مربــوط 

اســت.  دادۀ شــخصی  از  بهره بــرداری  انحصــاری هرگونــه  مــادی(، حــق  )ابعــاد  دادۀ شــخصی  مالــی  ابعــاد   .1
 GDPR  )2( 4  ــاده ــق آن در شــماره م ــردازش اســت کــه مصادی ــق پ ــا دادۀ شــخصی از طری ــرداری متناســب ب بهره ب
 - ماننــد جمــع آوری، ضبــط، ذخیره ســازی، اســتفاده کــردن، افشــا یــا منتشــر کــردن و ...- بیــان  شــده اســت

)EUR-Lex 2016, 33(. البتــه، ماهیــت داده هــای شــخصی در ابعــاد مالــی منحصــر نیســت و داده هــای شــخصی دارای 
بعُــد غیرمالــی )معنــوی( نیــز هســتند. داده هــای شــخصی نظیــر برخــی مصادیــق مالکیــت معنــوی دارای دو بعُــد مالــی 
ــه  ــت ک ــی اس ــخصی، حقوق ــای ش ــوی داده ه ــاد معن ــه ای دارد. ابع ــی دو جنب ــتند و ماهیت ــوی( هس ــی )معن و غیرمال
وابســته بــه شــخص موضــوع داده اســت. ایــن حقــوق در نظــام حقوقــی ایــران مــورد تصریــح قــرار نگرفته انــد، لیکــن 

 .)EUR-Lex 2016, 39-46( بــه آن هــا اشــاره  شــده اســت GDPR 22 در مــواد 12 الــی
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ــت  ــرای رضای ــت ب ــوان گف ــه می ت ــور پیش گفت ــه ام ــه ب ــا توج ــت. ب ــالگی اس ــز 18 س ــد نی ــه رش ب
ــا  ــد ب ــردازش بای ــن ســن، پ ــر از ای ــردازش داده شــخصی ســن 18 ســال مــلاک اســت و کمت ــه پ ب
اجــازه یــا نظــارت سرپرســت قانونــی انجــام شــود. همچنیــن قابــل  ذکــر اســت کــه در صورتــی  کــه 
ــه داده هــای  ــا لحــاظ شــرایط قانونــی فعلــی نســبت ب 18 ســالگی نیــز مــلاک عمــل قــرار نگیــرد، ب
شــخصی بایــد مطابــق بــا »رویکــرد مبتنــی  بــر معیــار شــخصی«1 کــه در برخــی از کشــورهای اروپایی 
اســتفاده می شــود، عمــل نمــود. در واقــع، بایــد بــر حســب مــورد و در اوضــاع  و احــوال مختلــف، 
ــل، از  ــام عم ــتت آرا در مق ــع تش ــرای رف ــت و ب ــن  جه ــرار داد. بدی ــلاک ق ــی را م ــنین متفاوت س
ــور  ــبی را به ط ــن مناس ــر، س ــوع حاض ــت موض ــه اهمی ــه ب ــا توج ــه ب ــی رود ک ــار م ــذار انتظ قانون گ
ــای  ــردازش داده ه ــه پ ــبت ب ــاص نس ــای خ ــایر حفاظت ه ــر س ــن ب ــوده و همچنی ــرر نم ــاص مق خ

شــخصی مربــوط بــه کــودکان تصریــح نمایــد.

7.نتیجه

بــر اســاس مقــررات اروپایــی حفاظــت از داده، داده هــای شــخصی حســاس، داده هــای مرتبــط 
بــا امــور کیفــری و داده هــای شــخصی کــودکان داده هــای شــخصی خــاص هســتند. ایــن مقــررات 
بــرای پــردازش ایــن داده هــا الزامــات ویــژه ای را مقــرر نمــوده و به طــور خــاص از آن هــا حفاظــت 
ــواز  ــاس و ج ــخصی حس ــای ش ــردازش داده ه ــت پ ــات، ممنوعی ــن الزام ــة ای ــت. از جمل ــرده اس ک
ــتثنائات  ــن اس ــت(. ای ــتثنائات از اصــل ممنوعی ــژه اســت )اس ــت  وی ــد موقعی ــاً در چن ــردازش صرف پ
ــا توســط شــخص  ــح شــخص موضــوع داده ، علنی شــدن داده ه ــت صری به صــورت حصــری رضای
ــع  ــل حفاظــت از مناف ــردازش به دلی ــن اجتماعــی، پ ــرای اســتخدام و تأمی ــردازش ب موضــوع داده، پ
حیاتــی افــراد، پــردازش توســط ســازمان ها و نهادهــای غیرانتفاعــی بــرای فعالیت هــای قانونی شــان، 
پــردازش در جهــت منافــع عمومــی، پــردازش در زمینــه مربــوط بــه مراقبت هــای بهداشــتی و مســائل 
ســلامت عمومــی، پــردازش بــه جهــت اهــداف تحقیقاتــی )معافیــت تحقیقاتــی( و پــردازش بــرای 
ــردازش داده هــای  ــی حقوقــی پ ــن هــر یــک از مبان ــا تبیی ــه دعــاوی حقوقــی هســتند. ب رســیدگی ب
شــخصی حســاس )اســتثنائات مذکــور( در حقــوق اتحادیــه اروپــا، چگونگــی حمایــت از داده هــای 
ــران  ــردازش ایــن داده هــا در نظــام حقوقــی ای شــخصی حســاس و شناســایی موقعیت هــای جــواز پ
مــورد توجــه قــرار گرفــت. بررســی های انجام شــده حکایــت از ایــن دارد کــه صرفــاً برخــی از مــواد 

1. subjective capacity-based approach
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ــه بعضــی از مصادیــق داده هــای شــخصی حســاس و یکــی از مبانــی  قانــون تجــارت الکترونیکــی ب
ــر  ــع، به غی ــد. در واق ــاره کرده ان ــح( اش ــت صری ــاس )رضای ــخصی حس ــردازشِ داده ش ــی پ حقوق
ــن  ــتثنا از ای ــوان اس ــح به عن ــت صری ــاس و رضای ــخصی حس ــردازش داده ش ــت پ ــل ممنوعی از اص
ــردازش آن هــا  ــه داده هــای شــخصی حســاس و چگونگــی پ ــران ب ممنوعیــت، قوانیــن موضوعــه ای
ــد. بدیــن  جهــت جریــان یــا عــدم جریــان ســایر مبانــی حقوقــی پــردازشِ داده شــخصی  نپرداخته ان
ــژه  ــران به وی ــی حقــوق ای ــن، مبان ــات دکتری ــه نظری ــران از جمل ــع حقــوق ای حســاس، از ســایر مناب
فقــه امامیــه مــورد بررســی قــرار گرفــت. در ایــن راســتا روشــن شــد کــه بــه  موجــب نظــام حقوقــی 
ایــران تمامــی مبانــی مذکــور )اســتثنائات از اصــل ممنوعیــت پــردازش( به غیــر از پــردازش توســط 

ــت. ــی اس ــان، پذیرفتن ــای قانونی ش ــت فعالیت ه ــی در جه ــای غیرانتفاع ــازمان ها و نهاده س
ــردازش داده هــای  ــه  موجــب مقــررات اروپایــی حفاظــت از داده پ ــن مشــخص شــد ب همچنی
ــا  ــاً ب ــه، صرف ــی مربوط ــات تأمین ــا اقدام ــری ی ــم کیف ــا و جرائ ــه محکومیت ه ــوط ب ــخصی مرب ش
ــدِ  ــاس برآم ــر اس ــر، ب ــوی دیگ ــت. از س ــر اس ــون امکان پذی ــز قان ــمی و تجوی ــع رس ــارت مرج نظ
ــت  ــوص حمای ــتقل در خص ــی مس ــه قانون ــود اینک ــا وج ــی ایران–ب ــام حقوق ــئله در نظ ــی مس بررس
از داده هــای شــخصی مرتبــط بــا امــور کیفــری وجــود نــدارد- روشــن شــد کــه بــا توجــه بــه مــواد 
مختلفــی از قوانیــن موضوعــه و نظریــات دکتریــن، الزامــات مقــرر در مقــررات اروپایــی حفاظــت از 
داده بــرای پــردازش داده هــای شــخصی مربــوط بــه محکومیت هــا و جرائــم کیفــری -یعنــی نظــارت 
مرجــع رســمی و تجویــز قانــون- در حقــوق ایــران نیــز قابــل جریــان اســت. افــزون  بــر ایــن، طبــق 
یافته هــای ایــن پژوهــش، داده هــای شــخصی کــودکان نیــز بــر اســاس ایــن مقــررات از حمایت هــای 
ویــژه ای برخــوردار اســت. در میــان ســایر مــوارد، بــرای اینکــه داده هــا توســط شــخص موضــوع داده 
در معــرض پــردازش قــرار داده شــود، ســن معینــی )16 ســالگی( مقــرر شــده اســت. بدیــن  جهــت 
ــر از ســن مذکــور هســتند، نظــارت  ــردازش داده هــای اشــخاص موضــوع داده ای کــه کمت ــرای پ ب
یــا اجــازۀ سرپرســت قانونی شــان لازم اســت. در مقابــل، نظــام حقوقــی ایــران -بــا وجــود اینکــه در 
ــه  برخــی از اســناد حمایت هــای خاصــی از کــودکان نمــوده اســت- در خصــوص ســن رضایــت ب
ــل وجــود  ــن اســتنباط شــد کــه به دلی ــات دکتری ــن  جهــت از نظری ــدارد. بدی ــی ن ــردازش، صراحت پ
ــوال در  ــه ام ــبت ب ــی نس ــای قانون ــان حمایت ه ــزوم جری ــخصی و ل ــای ش ــرای داده ه ــی ب ــاد مال ابع
ــوده و ســن  ــرای تصــرف در داده هــای شــخصی رشــد ضــروری ب خصــوص داده هــای شــخصی ب

مربوطــه نیــز 18 ســالگی اســت.
ــار  ــه نتایــج ایــن پژوهــش و ســایر آث ــا توجــه ب ــه قانون گــذار پیشــنهاد می شــود ب ســرانجام، ب
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علمــی مرتبــط، بــرای جریــان حمایت هــای کافــی از داده هــای شــخصی، قانونــی مســتقل تصویــب 
ــردازش  ــژه چگونگــی پ ــه داده شــخصی و به طــور وی ــوط ب ــف مرب ــر جنبه هــای مختل ــد کــه ب نمای
داده شــخصی خــاص صراحــت داشــته باشــد. در ایــن خصــوص از جملــه پیشــنهادهای ایــن پژوهــش 
ــررات  ــه مق ــت از داده از جمل ــی حفاظ ــای قانون ــه الگوه ــه ب ــا توج ــذار ب ــه قانون گ ــت ک ــن اس ای
ــران را مشــخص نمــوده  ــه  موجــب حقــوق ای ــواع داده هــای شــخصی خــاص ب اروپایــی معهــود، ان
ــا و چگونگــی  ــن دســته از داده ه ــردازش ای ــوارد جــواز پ ــت، م ــرز حمای و ســپس در خصــوص م

ــد.  ــم، قانون گــذاری نمای ــر قسِ ــردازش ه پ
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ــارات  ــر انتش ــم: دفت ــة. ق ــرح قواعد العلام ــي ش ــة ف ــد.1419 ق. مفتاح الکرام ــن محم ــواد ب ــی، محمدج ــینی عامل حس
ــم. ــه ق ــوزه علمی ــین ح ــه مدرس ــه جامع ــته ب ــلامی وابس اس

ــی  ــری و بررس ــی کیف ــن دادرس ــون آئی ــر« در قان ــت نظ ــم در »دوران تح ــی مته ــوق دفاع ــام. 1394. حق ــدری، اله حی
ــی 20 )71(: 27- 53. ــوق قضای ــای حق ــتان. دیدگاه ه ــوق انگلس ــا حق ــی آن ب تطبیق

خالقی، علی. 1397. آئین دادرسی کیفری. تهران: شهر دانش.

_____. 1399. نکته ها در قانون آئین دادرسی کیفری. تهران: شهر دانش.

ذهنی تهرانی، محمد جواد. 1366. المباحث الفقهیة في شرح الروضة البهیة. قم: وجدانی.
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صفایی، سید حسین؛ و اسدالله امامی. 1397. مختصر حقوق خانواده. تهران: میزان.

صفایی، سید حسین و سید مرتضی قاسم زاده. 1386. اشخاص و محجورین. تهران: سمت.
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_____. 1398. کامل ترین مجموعه محشی قانون مجازات اسلامی. تهران: آریاداد. 

گرجــی، ابوالقاســم و ســید حســین صفایــی، ســید عــزت الله عراقــی، اســدالله امامــی، عبــاس قاســم زاده، محمــود صادقــی، 
ــران: انتشــارات  ــواده. ته ــی. 1392. بررســی تطبیقــی حقــوق خان ــول آهن ــدزاده، و بت ــی، احمــد حمی عــادل برزوئ

دانشــگاه تهــران.

گلدوزیان. 1397. حقوق جزای عمومی. تهران: انتشارات دانشگاه تهران.

لعل علیــزاده، محســن. 1396. بررســی تطبیقــی حقــوق بزه دیــدگان در مراحــل تعقیــب و تحقیــق در قانــون آئیــن 
ــری 5 )19(: 126-95. ــوق کیف ــش حق ــی. پژوه ــری بین الملل ــا دیــوان کیف ــری 1392 ب ــی کیف دادرس
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مدرسی، محمدرضا. 1393. البیع. محرر عبدالله امیرخانی و جواد احمدی. قم: دار التفسیر.

ــی«  ــان های اجتماع ــاماندهی پیام رس ــات س ــت ها و اقدام ــوع »سیاس ــا موض ــازی ب ــای مج ــی فض ــورای عال ــه ش مصوب
ــوب 1396. مص

مکارم شیرازی، ناصر. 1385. دائرۀ المعارف فقه مقارن. قم: مدرسة الإمام علي بن أبي طالب )علیه السلام(

منتظری، حسینعلی. 1367. مبانی فقهی حکومت اسلامی. مترجم محمود صلواتی. قم: کیهان.

منشور حقوق بیمار 1388.

منصوریــان، ناصرعلــی و عــادل شــیبانی. 1395. مفهــوم منفعــت عمومــی و جایــگاه آن در قانونگــذاری ایــران، 
.142  –  117  :)76 و   75(  21 قضایــی  حقــوق  دیدگاه هــای 
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هاشمی، سید محمد. 1390. حقوق اساسی و ساختارهای سیاسی. تهران: میزان.

هاشــمی شــاهرودی، محمــود. 1382 ق. فرهنــگ فقــه مطابــق مذهــب اهــل بیــت علیهم الســلام. قــم: مؤسســه 
)علیهم الســلام(. بیــت  اهــل  بــر مذهــب  اســلامی  فقــه  دائرۀ المعــارف 
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  زاده، مهديه لطيف

  

  .،درافشان يقبول يمحمدمهد ديس

 

 سعيد محسني، 

 ي، محمد عابد 

مهدیهلطیفزاده

متولــد ســال 1371، دکتــری حقــوق خصوصــی دانشــگاه فردوســی مشــهد اســت. 
ایشــان در حــال حاضــر پژوهشــگر پســادکتری ایــن دانشــگاه بــه  موجــب قــرارداد 

بــا بنیــاد ملــی نخبــگان هســتند. 
داده هــای  از  اطلاعاتــی، حفاظــت  نویــن  فناوری هــای  بــه  مربــوط  حقــوق 

شــخصی و حریــم خصوصــی از جملــه علایــق پژوهــش وی اســت.
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  .،درافشان يقبول يمحمدمهد ديس

 

 سعيد محسني، 

 ي، محمد عابد 

سیدمحمدمهدیقبولیدرافشان

حقــوق  رشــتة  در  دکتــری  تحصیلــی  مــدرک  دارای   ،1356 ســال  متولــد 
ــون دانشــیار گــروه حقــوق  خصوصــی از دانشــگاه تهــران اســت. ایشــان هم اکن

ــت.  ــهد اس ــی مش ــگاه فردوس ــی دانش خصوص
ــا، مســئولیت  ــوق قرارداده ــل حق ــوق خصوصــی از قبی ــف حق ــای مختل حوزه ه
مدنــی، حقــوق خانــواده، حقــوق مربــوط بــه فناوری هــای نویــن اطلاعاتــی و نیــز 

حقــوق مالکیت هــای فکــری از جملــه علایــق پژوهشــی وی اســت.
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سعیدمحسنی

متولــد ســال 1354، دارای مــدرک تحصیلــی دکتری در رشــتة حقــوق خصوصی 
ــروه  ــیار گ ــون دانش ــان هم اکن ــت. ایش ــلام اس ــادق علیه الس ــام ص ــگاه ام از دانش

حقــوق خصوصــی دانشــگاه فردوســی مشــهد اســت. 
حقوق تجارت و حقوق مالکیت فکری از جمله علایق پژوهشی وی است.
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  .،درافشان يقبول يمحمدمهد ديس
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 ي، محمد عابد 

محمدعابدی

حقــوق  رشــتة  در  دکتــری  تحصیلــی  مــدرک  دارای   ،1353 ســال  متولــد 
ــون دانشــیار گــروه حقــوق  خصوصــی از دانشــگاه تهــران اســت. ایشــان هم اکن

ــت.  ــهد اس ــی مش ــگاه فردوس ــی دانش خصوص
تحقیــق در زمینــة حقــوق مســئولیت مدنــی، حقــوق قراردادهــا و حقــوق بشــر و 

خانــواده از جملــه علایــق پژوهشــی وی اســت.






