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Criminalizing crimes against public ethic and decency in cyberspace, in addition to 
highlighting the strengths of the case, also puts gaps and weaknesses before the 
legislature to establish criminal titles, but creating behavioral restrictions through 
criminalization is contrary to the basic principle. It is freedom and obscenity of 
actions that should be limited to the most important and vital issues and should not 
limit the scope of voluntary activities of individuals.
This article, with a descriptive-analytical method, examines the commission of 
crimes against public ethic and decency, especially pornography and prostitution 
in cyberspace, and examines social prevention methods and the situation for 
combating cybercrime in this environment. According to the results, among the social 
prevention methods against cybercrime, situational-oriented social measures with 
sub-categories of family-oriented prevention and educational-cyber prevention, 
and among society-based measures, information, participation and consensus, 
accountability promotion and culture building were mentioned. Also, among the 
prevention methods in cyberspace, situational prevention measures with a subset 
of restrictive measures, surveillance measures, licensing and identification and 
encryption tools were mentioned, which with the help of these measures, it will be 
possible to deal with cyber behavioral deviations to a large extent.
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چکیده
جرم انگاری جرایم علیه اخلاق و عفت عمومی در فضای ســایبری، علاوه بر آنکه نقاط قوت امر را روشــن 
می ســازد، خلأ ها و نقاط ضعف را نیز، جهت وضع عناوین مجرمانه، پیش  روی قانون گذار قرار می دهد؛ لکن 
ایجــاد محدودیت های رفتاری از طریق جرم انگاری، امری مغایر با اصل اولیة آزادی و اباحة اعمال اســت 
کــه باید تنها به موارد مهم و حیاتی بســنده و از تحدید دامنة فعالیت هــای ارادی افراد، خودداری کرد. این 
مقاله با روش توصیفی   ـ تحلیلی، ضمن بررســی ارتکاب جرایم علیــه اخلاق و عفت عمومی به طور اخص 
هرزه نگاری و قوادی در فضای ســایبری، به بررسی روش های پیشــگیری اجتماعی و وضعی برای مقابله با 
جرایم سایبری در این محیط می پردازد. طبق نتایج از بین روش های پیشگیری اجتماعی علیه جرایم سایبری به 
تدابیر اجتماعی رشدمدار با زیرمجموعه های پیشگیری خانواده مدار و پیشگیری آموزشی  ـ سایبری و از میان 
تدابیر جامعه  مدار به اطلاع رســانی، مشــارکت و اجماع گری، ارتقای پاسخگویی و فرهنگ سازی اشاره شد. 
همچنین از میان روش های پیشــگیری در فضای مجازی به تدابیر پیشگیری وضعی با زیرمجموعه های تدابیر 
محدودکننده، تدابیر نظارتی،  صدور مجوز و ابزارهاي ناشــناس كننده و رمزگذاري اشاره شد که به کمک این 

تدابیر امکان مقابله با انحرافات رفتاری فضای سایبر تا حد زیادی میسر خواهد بود.

كلیدواژه: اخلاق، عفت عمومی، فضای سایبری، پیشگیری اجتماعی، پیشگیری وضعی.
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مقدمه
فضای مجازی محصول پیشــرفت های جدیدی اســت که مجموعة به هم پیوسته ای از انسان ها 
را از طریــق ابزار ارتباط جمعی، صرف  نظر از جغرافیــای فیزیکی و فرهنگی، گرد هم آورده و 
تعامل های بین فردی یا گروهی را از طریق تبادل اطلاعات دیجیتالی تســهیل کرده اســت. لکن 
همزمان با رشــد و توسعة این گستره ، شــکل جدیدی از جرایم نیز پدیدار شده اند. ماهیت این 
جرایم، جدید و با قالب های ســنّتی جرم متفاوت است، در ضمن بزهکار می تواند سن، جنس 
و هویت خود را پنهان کرده و در زمان و مکان نامشخص با سرعت و سهولت جرم را مرتکب 
شود. بدین دلیل سیاست گذار کیفری، باب تازه ای برای بزهکاری های مجازی گشود. در جرایم 
مجازی، جرم علیه اخلاق و عفت عمومی از اهمیت ویژه ای برخوردار اســت؛ زیرا وجدان و 
اخلاق عمومی همواره ارتکاب جرم را عملی غیراخلاقی و ناپسند می داند، به گونه ای که، این 

امر یکی از مبانی عمدة جرم انگاری است. 
در ایــن میان برخی جرایم که تحــت عنوان >جرایم منافی عفت< یا >جرایم خلاف اخلاق 
حسنه< شناخته می شوند، بیش از جرایم دیگر، وجدان و اخلاق عمومی را جریحه دار می کنند. 
از این رو قانون گذاران، حقوقدانان و جرم شناسان به جهت ابعاد وسیع این جرایم، برای مواجهه  
بــا آن، توجه ویــژه ای به علل و راهکارهای حقوقی و جامعه شــناختی دارند )حدادزاده  نیری، 
1388: 115(. این در حالی است که گسترش کاربرد فضای مجازی، جرایم علیه اخلاق و عفت 
عمومی را به شدت گسترش داده است؛ حوزة این جرایم عبارت اند از: قوادی، هرزه نــــگاری، 

تهیه، انتشار و تجارت صور قبیحه، توهین و افترا، نشر اکاذیب رایانه ای، و... .
هرچند در قانون جرایم رایانه ای، بخشــی به جرایم علیه عفت و اخلاق عمومی اختصاص 
یافته اســت، و بر اســاس مواد 742 و 743 ق.م.ا.1 مورد شناسایی قرار گرفته اند، لکن در بحث 
جرم شناســی کنکاش های لازمه صورت نگرفته اســت. شناسایی عوامل بروز این جرایم، حائز 
اهمیت اســت و می تواند در تدوین راهبردهای پیشگیرانة جرایم، مانند راهبردهای پیشگیری 

اجتماعی و پیشگیری وضعی علیه عفت و اخلاق عمومی در فضای مجازی راهگشا باشد. 
بدیهی اســت که در بروز جرایــم منافی عفت عوامل خاصی دخالت دارند که از ســایر 
جرایم مجزا و منفک اســت و شــامل عوامل فرهنگی، آســیب پذیری قربانیان آن، و ... است 
کــه می توانند در فضای مجازی به واســطة خصیصه های فضای مجــازی، آثار مخرب تری 
بر جای گذارند. به همین ســبب پرداختن و بررســی جرایم علیه اخلاق و عفت عمومی در 
حوزة فضای مجازی دارای شــاخصه ها و ویژگی های قابل تأملی اســت )صادقی و دیگران، 
1400: 2(. این در حالی اســت که به نظر می رســد در قانون جرایم رایانه ای، مصادیق جرایم 
علیه عفت و اخلاق کمتر مورد توجه واقع شــده و ضرورت دارد دقت نظر بیشــتری در این 

1 . قانون مجازات اسلامی 
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خصوص اعمال شود تا خلأ های موجود شناسایی شود و قانون گذار در صدد رفع آن ها برآید 
)قدسی و مجتهد سلیمانی، 1389: 2(.

مفاهیم فنی و کارکردهای فضای مجازی
>فناوری اطلاعات< یا >فناوری اطلاعات و ارتباطات1< که از دو واژة >اطلاعات< و >فناوری< 
تشکیل شده و عبارت است از فناوری هایی که فرد را در ضبط، ذخیره سازی، پردازش، بازیابی، 
انتقال و دریافت اطلاعات در قالب صوت، تصویر، گرافیک، متن، عدد و ... با اســتفاده از ابزار 

رایانه ای و مخابراتی یاری می دهند )پورمحمدباقر و پورمحمدباقر، 1387: 67(.
وجوه فنی این پدیده نیز شــامل دو جنبة ســخت افزاری و نرم افزاری از قبیل انواع رایانه و 
ملزومات آن، ماهواره، انواع تلفن همراه، ... و انواع شــبکه ها و رســانه   های اجتماعی مجازی، 
نرم افزارهای اینترنتی اســت که با هدف سرعت بخشــی به ارتباطات انسانی و تبادل اطلاعات 
مورد نیاز و ایجاد رفاه و آسایش روزمرة زندگی و مفید کردن روند زندگی مورد استفاده هستند. 
رســانه های اجتماعی مجازی، از قبیل فیس بوک، یوتیوب، الکســا، اینســتاگرام، تلگرام، وایبر 
وجوه مشــترکی دارند که مخاطب محور بودن و تولید محتوا در این شــبکه ها، توسط کاربران از 
جملة آن اســت. پدیدة فناوری اطلاعات مانند ســایر پدیده های توسعه گری، بلافاصله بعد از 

ظهور، کارکردهای آشکار و پنهانی را از خود بر جای گذاشت. 
فضــای مجازی، تبــادل اطلاعات و محدودیت های ارتباطی را از بین برد و موجب شــد تا 
فعالیت هــای گوناگونی از جمله اقتصاد مجازی، تجارت مجازی، آموزش های مجازی و ســایر 
خدمــات در این فضا گســترش یابد و تبادلات جدیدی با ماهیت جدید شــکل بگیرد. درنتیجه 
امروزه  ما، بر اســاس جامعة اطلاعاتی، با ســرعت وصف ناپذیری در حال توســعه هســتیم. از 
طرفی، کارکردهای پنهان فضای مجازی به طور غیرمستقیم، اثرات منفی و زیانباری را به وجود 
آورده اند. برخی از این کارکردهای منفی پنهان از جمله بزهکاری های مجازی مانند پولشــویی، 
هرزه نگاری، قوادی، کلاهبرداری، جعل و ... هســتند. درحقیقت کاربران مجازی هســتند که با 
طریقه و روش استفاده از این پدیده، قادرند تا تعریف مثبت یا منفی از فضای سایبری ارائه دهند. 

مصادیق اخلاقی جرایم حوزة سایبری
در حوزة جرایم ســایبری علیه اخلاق و عفت عمومــی، دو رکن قوادی و هرزه نگاری از اهمیت 
بیشتری برخوردارند و سایر جرایم  علیه اخلاق و عفت عمومی در زیرمجموعة آنان قرار می گیرند.

قوادی یا واســطه گری جنســی؛ از اصلی ترین و مهم ترین جرایم جنســی اســت که با توجه به 

1. Information & Communication Technology
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ناهنجاری های جوامع امروزی، بحران بزرگی را برای دولت ها به وجود آورده است. طبق مادة 
242 ق.م.ا. : " قوادی عبارت از به هم رساندن دو یا چند نفر برای زنا یا لواط است" )زاهدی، 

1394:  58 ـ 64(.
امروزه با وجود فناوری های اینترنتی، شــکل جدیدی از آن تحت عنوان >قوادی اینترنتی< 
ظهور یافته است و در مقابل >قوادی سنّتی< از پیچیدگی های رفتاری فضای مجازی برخوردار 
اســت. تارنماها، وبلاگ های دوســت یابی جنســی و شــبکه های اجتماعی از قبیل فیس بوک، 
توییتر، اینســتاگرام، تلگرام، وایبــر، واتس اپ، همگی از فضاهای اینترنتی هســتند که بهترین 
مکان دستیابی دلالان جنسی به طعمه های جنسی است و امکان ارتباط بین >خواهندة جنسی< 
و >دهنــدة جنســی< را فراهم می آورند. وســعت قــوادی اینترنتی گاهی بین دو یا چند کشــور 
اســت و ماهیتی جهانی می یابد و گاهی خیل کثیری از کاربران اینترنتی را شــامل می شود که در 
جست وجوی فحشا در فضای مجازی اند. مرز جغرافیایی در قوادی اینترنتی مفهومی نداشته و 

خواهنده و دهندة جنسی، در دورترین نقاط نیز از فعل قواد آگاه و مطلع اند. 
در قوادی ســنّتی، مکان و لوازم قوادی مشــخص و هویت آشــکار اســت؛ فاحشه خانه ها، 
مکانی برای ارتکاب فعل فحشــا اســت که در اختیار قوادان قــرار دارد. در حالی که در قوادی 
اینترنتی، مکان و هویت قواد، ناشناخته و مجهول است. بسط و ترویج بی بندوباری های اخلاقی 
و فعالیت های مبتذل اقتصادی بر پایة نشر فسادهای جنسی، با استفاده از ابزار تصاویر مستهجن 
و تبلیغات مغایر با عرف اخلاقی جامعه، و کشش قوای شهوانی به سمت و سوی رذایل اخلاقی 

از مهم ترین آثار مخربی است که قوادی اینترنتی از خود بر جای می گذارد.

هرزه نگاری؛ معادل فارسی پورنوگرافی و به مفهوم فاحشه و فاحشه بازی کردن است )حبیب زاده 
و رحمانیان، 1390: 91(. هرزه نگاری در حقوق ایران، یکی از جرایم مرتبط با محتوا اســت که 
در تقســیم بندی حقوق موضوعه، در زمرة جرایم علیه اخــلاق و عفت عمومی قرار دارد، لکن 
در ادبیات حقوقی ایران، اصطلاح هرزه نگاری به طور صریح مورد اشــاره قرار نگرفته اســت؛ 
بلکه در چند متن قانونی تحت عنوان >منافی عفت عمومی<، >جریحه دار کردن عفت و اخلاق 

عمومی<، >مبتذل<، >مستهجن<، مورد اشاره قرار گرفته است. 
از آنجا که هر جرمی با >نیت< ارتکاب جرم آغاز می شــود، پس نشــر محتوای جنســی در 
فضای مجازی با نیت ارتکاب جرم جنســی اســت که در اینجا، نشر محتوا >ابزار< جرم، جهت 
اغفال بزهدیده محســوب می  شــود، در >مکان جرم< که در اینجا >فضای مجازی< است، جرم 
جنســی محســوب می شــود؛ تنها تفاوت در ماهیت فضا است. امروزه ســازمان ها و اشخاص 
بزهــکار با اســتفاده از ماهیت پنهان فضــای مجازی، بهترین ابزار ارتکاب جرم جنســی را در 
اختیار دارند تا به وســیلة نشر محتواهای مستهجن و مبتذل، به اغفال سایرین بپردازند. تحریک 



/1
32

ی
یاپ

/پ
ة3

مار
/ش

رم
ها
وچ

سی
ال

/س


11  

…
در 

ی 
وم

عم
ت 

 عف
ق و

خلا
ه ا

علی
م 

رای
ی ج

ار
انگ

رم 
ج

)5
-2

5(
ن 

را
دیگ

 و 
نی

دا
مر

د 
سعی

جنســی مشاهده کنندة محتوا، پی  زمینة شکل گیری رفتار مجرمانه ای است که پس از برانگیختن 
احساسات جنسی بزهدیده، مشاهده شده است. 

تهیه، انتشار و تجارت صور قبیحه؛ از زیرمجموعه های جرم هرزه نگاری است. در تبصرة 1 مادة 
742 جرایم علیه عفت و اخلاق عمومی، مبتذل این گونه تعریف شــده است: " محتویات و آثار 

مبتذل به آثاری اطلاق می گردد که دارای صحنه و صور قبیحه باشد". 
صور قبیحه در متون حقوق کیفری تعریف مســتقل، روشــن و شــفافی نــدارد و از دیدگاه 
قانون گذار کیفری به تنهایی شناســایی نشــده اســت و فقط در این تبصره مورد اشاره قرار گرفته 
اســت. لکــن اگر به تبصرة 4 همیــن مادة قانونی دقت شــود، می توان دریافــت که طی تعریف 
محتواهای مســتهجن، صور قبیحه نیز تعریف شده است. تبصرة 4 مادة 742 ق.م.ا. : " محتویات 
مستهجن به تصویر، صوت یا متن واقعی یا غیرواقعی اطلاق می شود که بیانگر برهنگی کامل زن 
یا مرد و یا اندام تناسلی یا آمیزش یا عمل جنسی انسان است" )شریفی، 1393؛ کاسب، 1395(. 
از بطن این تعریف می توان این گونه برداشــت کرد که صور قبیحه: >تصویر واقعی یا غیرواقعی 
اطلاق می شود که بیانگر برهنگی کامل زن یا مرد و یا اندام تناسلی یا آمیزش یا عمل جنسی انسان 
است<؛ لکن نقص این تعریف از سوی قانون گذار این گونه قابل شناسایی است که گاهی مشاهده 
می شــود  از تصاویر بدن برهنة کودکان و نوجوانان نیز برای تهیة محتوای مســتهجن در فضای 
مجازی استفاده می شود. درنتیجه گنجاندن تعریف استفاده از صور برهنة کودکان و نوجوانان از 

سوی قانون گذار در این ماده، ضروری می نماید )چیت سازیان و دیگران، 1400: 188(.

توهین، افترا و نشــر اکاذیب رایانــه ای؛ یکی دیگر از مصادیق علیه اخــلاق و عفت عمومی در 
فضای مجازی، توهین، افترا و نشر اکاذیب رایانه ای است. ریشة آن از >کذب< به مفهوم دروغ 
و خلاف واقع آمده و در ماده 698 ق.م.ا تصریح شــده اســت. این جرم با نشــر و پخش کردن، 
گســترش کلمه، جمله، موضوع و اتفاق غیرواقعی و غیرمعقول در مورد شــخص یا اشخاص یا 
گروهی واقع می شــود که قصد شایعه گر، تخریب، هتک و نابودی شخصیت معنوی آنان است، 
نشــر کذب و دروغ دربارة شــخصیت معنوی شــهروندان یک جامعة مدنی، مذموم دین و شرع 
در تمام آیین های دینی موجود از جمله اســلام، مســیحیت، یهودیت، ... و حتی جامعة سکولار 
غیردینی اســت )چیت ســازیان و دیگران، 1400: 186(. تمام وجدان های آزاد بشری، با ترور 
شــخصیتی افراد و نابودی حیثیتی آنان مخالف بوده و حقوق بین الملل و حقوق مدنی و کیفری 
ایــران نیز، از جمله قوانین مدنی جهانی هســتند که برای حفــظ و ثبات آرامش و امنیت روانی 
شــهروندان خود تدابیری را در این راســتا اتخاذ و قوانیتی را وضــع کرده  اند. قانون احترام به 
آزادی های مشــروع و حفظ حقوق شــهروندی مصــوب 83/2/15 ، مقرراتــی را جهت حفظ 

شئونات افراد در تعقیب های قضایی، پیش بینی کرده است. 
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رایاآزاری؛ این جرایم که در دســتة مزاحمت های اخلاقی قرار دارند توســط رایانه و در بســتر 
فضای ســایبری صورت می گیرد. مزاحمت ســایبری به هر نوع رفتار عمدی گفته می شــود که 
توسط اشخاص یا گروه ها  از طریق رسانة دیجیتالی صورت می گیرد و شامل ارتباط خصمانه یا 
پیام های پرخاشگرانه ای برای ضربه زدن یا ناراحت کردن دیگران است. این گونه مزاحمت ها 
به منظور آسیب رساندن به قربانی صورت می گیرد که شامل ارسال پیام های خفت آور از طریق 
موبایل، فرســتادن پســت های الکترونیک تهدیدآمیز و یا محرمانه به همة افرادی اســت که در 
لیست مخاطبان قرار دارند. همچنین، راه انـدازی تارنـما یا چت روم یـا کانال شبـکة اجتمـاعی 
تحقیـــرآمیز و دعــوت کردن از دیگران برای گذاشــتن نظرهای خفــت آور و ضداخلاقی علیه 

قربانی است )ریسمانچی، 1395: 8(.

کارکرد حقوقی اخلاق 
امروزه بحث ارزش های اخلاقی به دلیل تحولات توســعه گرانة انســان دســتخوش تغییرهای 
بســیاری شده و ضرورت وجود آن بیشتر نمایان شده است. حقوق با هدف حفظ نظم اجتماع 
تدوین می شــود. قواعد حقوقی غایت خود را برقراری نظم و عدالت در روابط اجتماعی قرار 
می دهند. هدف و قلمرو قواعد حقوقی ایجاب می کند تا به وســیلة نظام مدون ضمانت اجرای 
مــادی و اجتماعی را برای آن در نظر بگیرد. در همین راســتا، یکی از اهداف عالی اخلاقیات، 
تنظیــم روابط و تعامل های اجتماعی اســت، اما کلیة قلمرو وســیع قواعد اخلاقی تحت لوای 
الزام های قانونی قرار نمی گیرند. همچنین ضمانت اجراهای قواعد اخلاقی در شــرع اســلام، 
کیفرشناســی شده، اما کیفرسازی نشده است. به طور نمونه، همواره از عواقب دروغ و غیبت و 
بهتان و هتک حرمت مؤمنان ســخن به میان آمده و عقاب اخروی آن گوشزد شده، اما مجازات 
حدی یا تعزیری برای دروغ، مشخص نشده است؛ مگر در جرم انگاری هایی که قانون مشخص 
کرده است. از جمله شهادت دروغ، کتمان حقیقت و یا هتک حرمت و بهتانی که با سند و مدرک 
اثبات شــده و برای بزهدیده ضررهای مالی، جانی و شــخصیتی داشــته باشد، زیرا قانون گذار 
ایران بر اساس فقه اسلامی و معیارهای اخلاقی دین مبین اسلام با جرایم علیه اخلاق و عفت 

عمومی برخورد قاطعانه دارد )بیابانی، 1392: 39 ـ 40(.

نقش بزهکار در جرایم سایبری علیه اخلاق و عفت عمومی
در این زمینه نظریه های مختلفی ارائه شده است:

نظریة فشار اجتماعی
بر اســاس این دیدگاه، افراد طبقات پایین تر بیشــتر احتمال دارد که درگیر کجروی شوند، زیرا 
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جامعه آنها را به داشــتن هدف کســب موفقیت های بزرگ ترغیب می  کند، اما ابزار رسیدن به آن 
اهــداف را در اختیار آنها قرار نمی دهد )صفری  شــالی و هزارجریبــی، 1388: 47(. زمانی که 
آرزوهای افراد طبقة فرودســت برای کســب منزلت در محیط مربوط به طبقات متوسط از میان 
می رود، جوانان طبقات پایین تشــویق می شوند که منزلت را با شرکت در خلافکاری میان خود 
جست وجو کنند. البته هیچ صحتی بر این ادعا وجود ندارد که افراد طبقات فرودست یا متوسط 
نسبت به افراد طبقات بالادست جامعه از حیث امکانات و ابزار و رفاه اجتماعی، بیشتر مستعد 
ارتکاب جرم باشــند، زیرا ممکن اســت عواملی دیگری نظیر فرهنگ، اعتقاد، و تعلیم و تربیت 
صحیح از ســوی خانواده و ســازمان مدرســه، اهرم کنترل درونی را در آنان فعال کرده باشد که 
مانع از گرایش به بزهکاری آنان شــود، هرچند عامل اقتصادی فشــار مضاعفی را بر آنان وارد 
کند. صاحب نظران این نظریه، نقش ارزشــمندی در جایگزین کردن توضیحات جامعه شناختی 

به جای توضیحات روان شناختی برای بزهکاری دارند.

ضعف یا فقدان کنترل اجتماعی
از دیدگاه سلیمی و داوری )1380: 581(، قواعد مرتبط با جرایم سنّتی یا عموماً ریشه در فرهنگ 
اخلاق جامعه داشته و یا گاهی در طی زمان بخشی از فرهنگ جامعه شده اند. بنابراین، ارتکاب 
بزه علاوه بر نقض قوانین رسمی کشور، تعرض به ارزش ها و هنجارهای اجتماعی نیز محسوب 
می شــوند. این هنجارها دو گونه کارکرد دارند. از یک سو با درونی شدن ارزش های اجتماعی، 
فرد هنگام مواجهه با بزه نوعی فشار درونی احساس می کند. این مکانیسم >خودکنترلی< عملی 
برای پیشــگیری از جرم محســوب می شود. از سوی دیگر نگرانی از ننگ و رسوایی حاصله از 
دســتگیری، محکومیت و مجازات، بزهکار بالقوه را بســیار آزار می دهد. یعنی افراد زیادی به 
این علت بزهکار نیستند که یا باورهای درونی آن ها را کنترل می کند و یا نگرانی از قضاوت بد 

دیگران مانع از تخلف و قانون شکنی می شود. 
این شــرایط در مورد بســیاری از رفتارها در فضای ســایبر به گونة دیگری است. برخی از 
رفتارهای آسیب رســان در این حوزه هنوز جرم انگاری نشــده اند. برخی به علت فقدان سابقة 
لازم در فرهنــگ اجتماعی رســوخ نکــرده و ارتکاب این رفتارها موجــب برانگیختگی افکار 
عمومی نمی شود. به طور مثال، ورود به حوزة حریم خصوصی افراد شاخص در اجتماع از قبیل 
چهره های هنری و دسترســی غیرمجاز به اخبار خصوصی آنان و نشــر در فضای مجازی برای 
خوانندگان این نوع اخبار، آن گونه که باید بار ارزشی نیافته است. بنابراین مکانیسم خودکنترلی 
در اینجا فاقد کارکرد لازم در این حوزه اســت. از ســوی دیگر غیبــت بزهکار در صحنة جرم، 
عدم مشــاهدة دیگران، پایین بودن احتمال دســتگیری و مجازات، از کارآیی مکانیســم فشار و 
کنترل اجتماعی می کاهد. علاوه بر این از نگاه جامعه شناســی کیفری، فقدان بار ضدارزشی یک 
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رفتار انحرافی مانع جدی بر ســر راه وضع مجازات های شــدیدتر خواهد بود. یعنی شــرایط 
فرهنگی، درون مایة لازم را برای تجویز مجازات های شــدید نخواهد داشــت )جوان جعفری، 
1389: 182(. در چنین شرایطی مجازات ها از نگاه بزهکار، جامعه، قانون گذار و دستگاه عدالت 

کیفری، نامتناسب و غیرعادلانه خواهد بود.

نظریة فنون خنثی سازی
در این نظریه، بزهکار فردی از افراد جامعه بوده و تفاوت چندانی با سایرین ندارد و مانند افراد 
دیگــر جامعه برای ارزش های اجتماعی احترام قائل اســت، لکن تمایل وی به نقض ارزش ها 
بیــش از دیگران اســت. به ایــن ترتیب مهم ترین اقدام، آزاد شــدن از اشــکال متعارف کنترل 
اجتماعی اســت که به فرد امکان رانش به ســوی بزهکاری را می دهد. در طی این مرحله فرد 
باید دســتورات این نظام هنجاری را به گونه ای برای خود تفســیر کند که ضمن قبول و پذیرش 
آن ها بتواند این دســتورات را نادیده گرفته و نقض کند، بنابراین بزهکار نسبت به جامعة مطیع 
قانون، مخالفت اساسی از خود نشان نمی دهد، بلکه در نظر خود چیزی شبیه به یک تخلف قابل 
بخشــش مرتکب می شود )سلیمی قلعه ئی، 1393(. افراد بالغ گاه به گاه نقش های بزهکاری را بر 

عهده می گیرند، اما به یک فرد قانون شکن تبدیل نمی شوند )مارش و دیگران، 1389: 194(. 
در این نظریه ، چند شــیوة اصلی یعنی انکار آسیب رسانی، انکار بزهدیده، انکار مسئولیت، 
محکوم کردن محکوم کنندگان و توسل به سطح بالاتری از وفاداری برای خنثی ساختن وجدان 
درونی و نادیده گرفتن هنجارها وجود دارد که هریک از این شــیوه ها مجرم را یاری می دهد تا 
هرچه بهتر از ملامت وجدان گریز یابد. در سه طریق نخست، بزهکار یا وجود خسارت یا وجود 
بزهدیده یا استناد خسارت به رفتار خود را منکر می شود. در مورد چهارم با توسل به فرافکنی، 
همة کسانی را که ممکن است او را ملامت کنند، محکوم می کند و در آخرین شیوه، برای تسکین 
و تســلای وجدان خود، آرمان ها و ارزش های گروهی را که خود را متعلق به آن می داند، پیش 

می کشد )حاجی ده آبادی و سلیمی، 1398: 48(.

نظریة خودکنترلی 
بر اساس این دیدگاه، تمام انواع جرم را می توان با خودکنترلی پایین به همراه وجود فرصت ها 
تبیین کرد. خودکنترلی عامل درونی نسبت به فرد پنداشته می شود. چندین عنصر در خودکنترلی 
دخیل هستند که در رفتار بزهکارانه اثرپذیرند. از دیدگاه آنان نخستین عنصر بیان می کند، رفتار 
بزهکارانه حس خوشــایندی ایجاد می کند. فردی که دارای خودکنترلی درونی ضعیفی اســت، 
نمی تواند آن حس خوشایند را نادیده بگیرد. درنتیجه فعالیت هایی را انجام می دهد که به راحتی 
و بــدون زحمت، برای او رضایت لحظه ای ایجاد می کند، حتی اگر این فعالیت در نهایت منجر 
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به ضرر و زیان و آسیب درازمدت برای او شود )علیوردی نیا، 1393: 41(. این عنصر با جرایم 
سایبری مطابقت می  کند، زیرا با توجه به خصیصه های ماهیتی فضای مجازی، میدان بازی برای 
تنوع طلبــی رفتاری برای این دســته از بزهکاران وجود دارد که بدون نگرانی از هویدا شــدن، 

مرتکب جرم می شوند. 
دومین عنصر رفتار بزهکارانه، هیجان انگیز بودن نتیجه است؛ درنتیجه فردی که خودکنترلی 
درونی ضعیفی دارد، هیجان ناشی از رفتار پرخطر را دوست دارد و این گونه ضعف درونی خود 
را ارضا می کند. این عنصر با جرایم ســایبری مطابقت می  کند، هیجان ناشــی از ناشناختگی در 
فضای مجازی، ســرعت لازم، کثرت جامعة هدف، راه های  گریــز فراوان، و ... فضایی مملو از 
هیجان برای بزهکار به وجود می آورد که تمایل او را به ارتکاب جرم دوچندان می  کند. همچنین 
افــرادی که در فضای حقیقی هویت کم اعتبــاری در جامعه دارند و توان مانور چندانی ندارند، 

فضای مجازی را بستر آزادی برای تخلیة ضعف های خود می یابند. 
ســومین عنصر رفتار بزهکارانه، ســود و منفعت سریع اســت. این عنصر با جرایم سایبری 
مطابقت می کند، زیرا به طور مثال، با در خانه نشســتن و با فشــردن چند کلید رایانه، می توان به 
سرعت مبلغ هنگفتی پول را از حساب بانکی کسی برداشت )سرقت( کند و با کمترین زحمت، 

بیشترین سود را ببرد. 
چهارمین عنصر انجام بزه، اینکه نیازمند توانایی و مهارت چندانی نیست، درنتیجه بدون نیاز 
به نقشة قبلی و کسب مهارت فنی خاصی، می توان مرتکب بزه شد. در رابطه با جرایم سایبری 
ایــن عنصــر کمی بعید به نظر می آیــد، زیرا بزهکاران فضای مجازی، لازم اســت حداقل ترین 
مهارت های رایانه ای را بلد بوده و هرچه میزان اطلاعات و آگاهی آنها از محیط فضای مجازی و 
 نرم افزارهای تابعه بیشتر باشد، در ارتکاب بزه خود موفق تر خواهند بود )جیشنکار1، 2011 :34(. 
با این تفاصیل، سطح پایین میزان خودکنترلی در افراد، تمایل آنان را به ارتکاب جرم بیشتر کرده 

و کجروی های سایبری را به وجود می آورد. 

نظریة سبک زندگی
این نظریه در بحث بزهد یدگی ســایبری، از ســوی دو جامعه شــناس آمریکایی، گاتفردسون و 
هیندلانگ، برای پاســخگویی به نرخ رشــد جرایم در آمریکا طی سال های 1947ـ 1974م ارائه 
شد. این نظریه تبیین می کند که سبک های متفاوت زندگی افراد تا چه میزان آنها را به بزهدیدگی 
نزدیک یا از آن دور می ســازد. برخی ســبک های زندگی پرمخاطره، افراد را در تماس بیشتر با 
بزهــکاران قرار می دهد و بزهکاران را به ارتکاب جرم علیه افراد ترغیب می کند. هیندلانگ در 
ایــن نظریه تبیین می کند که چگونه قربانی جرم بر فرایند بزه تأثیر می گذارد. مطابق با مبانی این 

1. Jaishankar
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نظریه، جرم رخدادی تصادفی نیســت، بلکه بیشــتر نتیجة رفتارها و تعامل های بزهدیدة بالقوه 
است که تا حد قابل توجهی قابل پیش بینی و پیشگیری است. سبک های متفاوت زندگی تحت 
تأثیر سه عنصر اصلی: >فشار اجتماع بر فرد<، >تعامل های اجتماعی فرد< و >انتخاب های افراد< 

قرار دارند )هیندلانگ1 و دیگران،  1978: 240(.
فشــار اجتماع بر فرد، عنصر مقدماتی در این نظریه اســت. افراد جامعه بر اساس انتظارات 
اجتماع، روش ادارة زندگی خود را انتخاب کرده و کم و بیش به ســمت آنچه که اجتماع از آنها 
می خواهد، هدایت می کنند. توجه به خواست دیگران، منشأ اثر در سبک زندگی افراد و متعاقب 
آن میزان بزهدیدگی می شود. دومین عنصر تعیین کننده یعنی تأثیرگذاری انتخاب افراد بر میزان 
بزهدیدگی با فعالیت هایی که یک شخص به عنوان سبک زندگی خود انتخاب می کند، در واقع 
ســطح آشکارســازی خود را در برابر موقعیت ها و تعامل ها تعیین می کند. ســومین عنصر این 
نظریه این گونه اســت که هرچه بزهدیدگان به بزهکاران نزدیک تر باشــند و تعامل بیشــتری با 
هم برقرار ســازند، بر امکان بزهدیدگی افزوده خواهد شد )کندی و تیتان2، 2002: 275(.  طبق 

دیدگاه های این نظریه سه رکن اساسی وجود دارد:
الف. مجرم برانگیخته شده و انگیزة کافی را برای ارتکاب جرم پیدا می کند؛

ب. هدف مناسب را که دارای ارزش، دسترسی آسان، دید و سکون کافی است تعیین می کند؛
ج. فقدان حمایت قدرتمند. 

طی پژوهشــی با طرح پرسشــی از نوجوانــان که >در انتخاب عکس پروفایــل، نوع و محتوای 
کامنت ها، اســتیکرها، ویدیوهای مجازی و عکس های به اشــتراک گذاشته شــده، به ســلیقه  و 
خواست چه کسانی توجه کردند؟< مشخص شد که معادل60درصد از نوجوانان به درخواست 
و انتظار دوستان غیرمجازی خود توجه داشته اند و تحت تأثیر نظر آنان بودند. معادل 30درصد 
نظرهای خانواده و معادل 10درصد نظر سایر دوستان را در دنیای واقعی مد نظر داشته اند. این 
امر مؤید این حقیقت اســت که تأثیر فشار اجتماع به طور خواسته یا ناخواسته بر سبک زندگی 

و به تبع آن بزهدیدگی افراد اثرگذار است )حاجی  ده آبادی و سلیمی، 1398: 49(.

فقر فرهنگی و کنشگران اجتماعی
بحث >فقر فرهنگی< بر پایة تهی بودن از الگو و مدل رفتاری کنشــگران اجتماعی در پدیده ها، 
مورد بررسی است. با ظهور هر پدیدة توسعه ، فرهنگ آن نیز در جوامع پدید می آید و کنشگران 
اجتماعی با الگوبرداری از الگوی اولیه، به هماهنگ سازی خود با تغییر به وجود آمده می پردازند. 

1. Hindelang
2. Kennedy & Titan
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بر اســاس تعریف یونســکو )1997(1، هر فرهنگی درون خود، سازوکارهای مختلفی دارد 
که تغییر را در جهت خاصی تســهیل می کند یا در مقابل آن موانعی به وجود می آورد. حال اگر 
تغییــر و ترکیب الگوی فرهنگی به نحوی باشــد که کنشــگران جوامع را تحت پوشــش خود، 
پویــا و متناســب بهبودخواهی، آرمان طلبی، ارزش پذیر اخلاق عمومــی پدیدة غالب بار آورد، 
می توانــد تســهیل کنندة برون رفت از نقــص فرهنگی متأخر و درون رفــت فرهنگ پدیدة نوین 
اجتماعی باشد، در غیر این صورت، پدیده  در جامعه با گسترش سریعی به بسط فرهنگی متنوع 
عــاری از ثبات فرهنگی و الگوبرداری رفتاری منجر خواهد شــد. ایــن امر، باعث خطر ظهور 

ناهنجاری های رفتار اجتماعی، در کنشگران اجتماعی می شود. 
گســترش پدیدة فرهنگی عاری از ثبات فرهنگی در جامعه، خطر آشکار و قابل مشاهده ا ی 
برای کنشــگران نیســت و بیشتر وقت ها آن ها ناخواســته و بدون اطلاع، به تبعیت از الگوهایی 
می پردازند که هیچ سنخیتی با آداب و سنن و باورهای اجتماعی آنان ندارد و عملکرد ناهنجاری 
بــرای آنان به ارمغان می آورد. عدم آگاهی آنان در این مورد، به بحث تنوع >الگوهای فرهنگی< 
بازمی گردد. بنابر تعریف یونسکو، در یک طرف الگوهایی قرار دارند که به آسانی قابل مشاهده 
و تعمیم اند، مانند غذا خوردن، لباس پوشیدن، خانه ساختن، آداب و رسوم، مراسم، اعیاد و ... و 
در طرف دیگر، الگوهایی قرار دارند که به آسانی قابل مشاهده نیستند. این الگوها را >الگوهای 
خاموش< می نامند که درک آن حتی برای انسان شــناس و جامعه شــناس با دشواری های زیادی 

همراه است. 
ایــن الگوهــای فرهنگی خاموش که در رفتــار و تفکر افراد پنهان انــد، دارای کارکردهای 
پنهانی هســتند که افراد تأثیر این الگوها را بر زندگی شــان تشــخیص نمی دهنــد و درنتیجه با 
آن خو می گیرند و هرگز زیر ســؤال برده نمی شــوند. ادامة الگوهای فرهنگی خاموش در طول 
زمان باعث می شــود هیچ گونه بهبود اجتماعی صورت نگرفته و کنشــگران اجتماعی به عاقبت 
رفتارشــان آگاهی نداشته باشند )بســاطیان،1390: 10(. ادامة چنین عملکردی، منجر به ثتبیت 
وضع موجود فرد یا جامعه شــده و شــرایط ناهنجاری را ثبات می بخشــد. اینجاست که پدیدة 
نوظهــور فضای مجازی در بحث فرهنگ، کارکردی نابهنجار می یابد و توانایی ارزش آفرینی و 

اخلاق مداری خود را از دست می دهد. 

تدابیر پیشگیری اجتماعی 
امروزه نســل کودک و نوجوان نسبت به نسل های گذشته با فضای مجازی ارتباط بهتری برقرار 
کرده اســت. این افراد با این فضا پرورش یافته و از همان ابتدا هرچه در اطراف خود مشــاهده 
کرده اند، اثری از فضای سایبری داشته است و در راستای آن از خطرات این محیط مانند اقدام 

WWW.Portal.Nlai.Ir .1 . مرکز مدارک علمی وابسته به مؤسسة تحقیقات و برنامه ریزی آموزشی
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علیه امنیت کشــور، علیه نظام و مذهب دور نبوده اند. لذا باید اینان را از خطرها و آســیب های 
گستردة این محیط آگاه کرد. 

در این رابطه پیشگیری رشدمدار تنها نمونة پیشگیری اجتماعی است که به شکل تخصصی 
در پــی جلوگیری از انحراف کودکان و نوجوانان اســت. پیشــگیری رشــدمدار در پی ارتقای 
توانایی اجتماعی کودکان و نوجوانان اســت که در آنان ریســک گرایــش به دنیای بزهکاری و 
بزهدیدگی بالاســت. این نوع پیشــگیری بر این تفکر استوار اســت که رفتار و آداب اکتسابی 
دوران رشــد، زمینه ســاز عمل مجرمانه اســت. در این روش توانایی شــناخت و تمیز کودک و 
نوجــوان ارتقا یافته و مهارت هــای زندگی اجتماعی به آنان آموزش داده می شــود تا در زمان 
رویارویی با معضل های خاص جرایمی که علیه امنیت جامعه است، عکس العمل منطقی نشان 

 .)31 دهند )ابراهیمی، 1391: 230 ـ
از انواع برنامه های پیشگیری رشدمدار می توان به برنامه های پیشگیری خانواده مدار اشاره 
کرد که به ارتقای توانایی کنشــگران اجتماعی و توجه به جایگاه خانواده  مربوط است )محمد 
نسل،  1393: 165(. این برنامه ها عوامل خطر بزهکاری و انحراف آیندة کودک و نوجوان را که 
با خانواده همخوانی دارد هدف قرار می دهد. یافته های ناشــی از پیشگیری خانواده مدار جهت 
پیشــگیری از رفتارهای منحرفانه از طریق بهبود رشــد فکری، عاطفی و آموزشــی طرح ریزی 
شده اند. از جمله موضوع های زیربنای این برنامه ها می توان به طریقة آموزش کودک و نوجوان 
در انتخــاب منطقــی گزینه ها، نحوة انجــام فعالیت های برخط، واکنش بــه پیام های تبلیغاتی و 

تصاویر نامناسب که امنیت جامعه را هدف قرار می دهند، اشاره کرد. 
برنامة دیگر پیشگیری رشدمدار تدابیر آموزشی ـ سایبری است، اقدام هایی که نسبت به کودکان 
و نوجوانان به کار می رود تا آنها درک مناســبی از تهدیدهای ســایبری داشته باشند و هنجارهای 
 اخلاقی در آنها درونی شده و در برابر این آسیب ها ایمن شوند )بهره مند و دیگران، 1393: 150ـ52(. 
ایــن اقدام ها هوشــیاری آنــان و اخلاق سایبریشــان را افزایش می دهد و نیــز رفتارهای آنان را 
حســابگرانه می کند. نوظهور بودن جرایم ســایبری، کثرت بزهدیدگان در فضای سایبری و عدم 

درک دقیق آثار تهدیدهای سایبری ضرورت تکیه بر تدابیر آموزشی را موجه می کند. 
دومین دستة پیشگیری اجتماعی، پیشگیری جامعه مدار است. این روش پیشگیری به معنای 
اتخاذ تدابیر همگانی و عمومی برای ایجاد محیطی است که این جرایم در آن رخ ندهند یا احتمال 
رخ دادن آنهــا کاهش یابد. ایــن روش به دنبال مداخله در فضای سیاســی، اقتصادی و فرهنگی 
اســت که دربارة همه افراد جامعه مشترک است. این روش بر اساس رویکرد عوامل بزهکاری و 
بزهدیدگی و ساماندهی برنامه ها جهت مقابله با آن و تغییر شرایط اقتصادی و اجتماعی  نامناسبی 
اســت که فرد در آن زندگی می کند )ابراهیمی، 1391: 231 ـ 32(. قابل ذکر اســت که در پیشگیری 
جامعه مدار، بار اصلی پیشگیری اجتماعی بر دوش دولت است که از یک سو باید ساختار خویش 
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را اصلاح کند و ســوی دیگر شــهروندان را از جرایم و تهدیدهای ســایبری آگاه کند. از جمله 
برنامه های جامعه مدار می توان به تنظیم کدهای رفتاری، اطلاع رســانی، مشارکت و اجماع گری، 
ارتقای پاسخگویی و فرهنگ سازی اشاره کرد. با احتساب راهبرد اجتماعی و با توجه به نظریه های 
ضعف و فقدان کنترل اجتماعی، خودکنترلی و فشار اجتماعی این راهبرد در رابطه با پیشگیری از 

جرم علیه اخلاق و عفت عمومی در فضای سایبری کارا به نظر می رسد.

تدابیر پیشگیری وضعی
از آنجا که فضای مجازی، وضعیت جدیدی از محیط های جرم زا تعریف شده است، راهبردهای 
مورد نیاز که ناظر بر فرصت های جرم خیزند، به منظور جاذبه زدایی، افزایش خطر ارتکاب بزه و 
دشوارسازی ارتکاب جرم هستند. رویکرد پیشگیري وضعي یا موقعیت مدار، رویکرد به نسبت 
جدیدي اســت که در آن تدابیري اتخاذ می شــود تا بر موقعیت هاي محیطي و زمینه ســاز جرم 
)وضعیــت پیش جنایي محیطي( تأثیر بگذارد. این رویکرد ســعي مي کند قصد و ارادة مجرم را 
بدون اثر کند. از جمله راه هاي پیشــگیري وضعی از جرایم ســایبری شامل تدابیر محدود کنندة 
این جرایم اســت که در این حالت سعي مي شــود با نصب سیستم ها یا برنامه هاي خاص روي 
گره هاي1 دسترسی به شبكه، یعني رایانه هاي شخصي، مسیریاب ها2،  سیستم هاي ارائه دهندگان 
خدمات شبكه اي و از همه مهم تر ایجادكنندگان نقطة تماس بین المللي، از ورود یا ارسال برخي 
داده هــاي غیرمجاز یا غیرقانوني جلوگیري شــود )جلالی فراهانــی،  1384:  143؛ حیدری نژاد، 

1397: 33؛ شیخی، 1390(.
 تدبیر دوم شــامل اقدام های نظارتی اســت، که به دو شــكل فني و انساني قابل اجرا است. 
در حالت فني، ابزارها یا برنامه هایي روي سیســتم نصب مي شوند و كلیة فعالیت هاي شبكه اي 
اشخاص، حتي ضرباتي كه بر روي صفحه كلیدشان زده اند یا نقاطي را كه به وسیلة ماوس روي 
آن ها كلیك كرده اند ضبط مي كنند. ســپس مأمور مورد نظر مي تواند با بررسي این سوابق، موارد 

غیرقانوني را تحت پیگرد قرار دهد. 
تدبیر سوم شامل صدور مجوز است که تلاش مي شود بر اساس معیارهاي خاصی، از ورود 
اشخاص ناشناس یا فاقد اعتبار جلوگیري شود. نمونة سادة این اقدام، به كارگیري گذرواژه است 
كه در گذشته و اكنون جایگاه خود را حفظ كرده است. به این ترتیب، تنها كساني حق بهره برداري 
از یك سیســتم یا تارنما را خواهند داشــت كه پس از طي مراحل شناسایي و كسب اعتبار لازم، 
گذرواژة مربوط را دریافت كنند )آقایی نژاد، 1390؛ قلاتی، 1389؛ اکرمی و اکرمی،  1395:  5 ـ 6(. 
تدبیر چهارم شــامل ابزارهاي ناشــناس كننده و رمزگذاري است. این ابزارها ماهیت اصلي 

1. Nodes
2. Routers
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یك مفهوم را پنهان یا غیرقابل درك مي كنند تا غیرقابل شناســایي شود. ناشناس كننده ها هویت 
شــخص را در فضاي ســایبر پنهان مي كنند و از ایــن طریق به آنها امــكان مي دهند تا با ایجاد 
حریم بیشــتر به فعالیت شــبكه اي بپردازند. این اقدام به ویژه براي زنان و كودكان یا به طور كلي 
اشــخاصي كه به هر دلیل آسیب پذیرند سودمند است، زیرا بي آنكه فرصت شناسایي خود را به 
مجرمان سایبر بدهند، مي توانند به فعالیت هاي شبكه اي بپردازند )جلالی فراهانی،  1384:  143؛ 

144ـ 46  ؛ حیدری نژاد، 1397: 34 ـ 36؛ انصاری، 1398؛ میرخلیلی، 1385(. 
با احتســاب ایــن راهبرد و با توجه بــه نظریه های >ســبک زندگی< و بنابــر نظریة >فنون 
خنثی ســازی< در رابطه بــا کنترل بزهکار، می توان گفت که پیشــگیري وضعي، رویکرد مؤثر و 
کارآمدی در رابطه با پیشــگیری از جرم علیه اخلاق و عفت عمومی در فضای ســایبری به نظر 
می رســد، زیرا در این جرایم، به جهت تبعات بســیار منفي، نگراني و احســاس ناامني که در 
بزهدیدگان بالقوة آن و به خصوص در زنان و نوجوانان مشهود است، مي توان به شکل بیشتر و 
بهتري از بزهدیدة احتمالي کمک گرفت و افراد جامعه نقش فعال تري را در این زمینه ایفا کنند 

)حسن بیگی، 1394: 66؛ ریسمانچی، 1395: 97(.

نتیجه گیری
با توجه به شــرایط کنونی گسترة ارتباطات جوامع جهانی و نیاز مبرم به استفاده از فناوری های 
اطلاعاتی، امکان فیلترینگ و ممانعت استفاده از فضای مجازی وجود ندارد. بنا بر نظر محققان 
امر، استفاده از تبادل اطلاعات و ایجاد ارتباط توسط شبکه های اجتماعی امری لازم و ضروری 
اســت. جرم انگاری های قانونی سیاســت گذار کیفری در راستای پیشگیری از جرایم  این فضا، 
نیازمند شناسایی ماهیت و خصوصیت فضای مجازی و کاربران آن است تا بتوان با استفاده از 
ابزار قانون و راهکارهای جامعه شــناختی، قبل از وقوع جرم از بروز آن ممانعت به عمل آورد. 
تدابیــر پیشــگیری اجتماعی یکی از راهکارهای مفید و ضروری اســت کــه با کمک گرفتن از 
ظرفیت کاربران مانع تحقق جرایم سایبری می شود. در این راستا پیشگیری رشدمدار نمونه ای 
از روش های پیشگیری شناسایی شد که به شکل تخصصی در پی جلوگیری از انحراف کودکان 
و نوجوانان است. این راهبرد در پی ارتقای توانایی اجتماعی کودکان و نوجوانان عمل می کند 
که در آنان، ریســک گرایش به دنیای بزهکاری و بزهدیدگی بالاست. از جمله انواع برنامه های 
پیشگیری رشــدمدار برنامه های پیشگیری خانواده مدار است که به بهبود کنشگران اجتماعی و 
توجه به جایگاه خانواده مربوط اســت و همچنین جهت پیشــگیری از رفتارهای منحرفانه از 

طریق بهبود رشد فکری، عاطفی و آموزشی طراحی شده اند. 
برنامة مرتبط دوم در روش پیشــگیری رشــدمدار تدابیر آموزشی ـ سایبری بود. این تدابیر 
جهت بهبود درک کودکان و نوجوانان از تهدیدهای ســایبری اســت؛ البته زمانی می توان ادعا 
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کرد این اقدام ها با موفقیت انجام گرفته که کودکان و نوجوانان را همانند دنیای واقعی نســبت 
به مخاطبان خود هوشــیار کنند و اخلاق سایبریشان را ارتقا دهند و رفتارهای آنان را نسبت به 

تهدیدهای سایبری حسابگرانه تر کنند. 
دستة دوم پیشگیری اجتماعی، پیشگیری جامعه مدار شناسایی شد. در این روش پیشگیری 
تدابیر همگانی و عمومی برای ایجاد محیطی امن باید اتخاذ شود که این جرایم در آن رخ ندهند 
یا احتمال رخ دادن آن کاهش یابد. در این روش بار اصلی پیشــگیری اجتماعی روی دولت ها 
اســت که از یک طرف باید ســاختار خود را اصلاح و از طرف دیگر شهروندان را از جرایم و 
تهدیدات سایبری آگاه کنند. از جمله برنامه های جامعه مدار  که می تواند در این مسئله دولت را 
یاری رســاند، تنظیم کدهای رفتاری، اطلاع رسانی، مشارکت و اجماع گری، ارتقای پاسخگویی 

و فرهنگ سازی است. 
راهکار مفید دوم جهت مقابله با جرایم ســایبری پیشــگیري وضعی مؤثر شناخته شد. این 
روش شــامل تدابیــر محدودکننده،  تدابیــر نظارتی، صدور مجوز و ابزارهاي ناشــناس كننده و 
رمزگذاري اســت. این روش با بــه کارگیری این تدابیر موجب كاهــش و حذف موقعیت ها و 

فرصت هاي ارتكاب جرم در فضای سایبری می شود.
  درنهایــت می تــوان بیــان کرد که پذیرش پدیدة فضای ســایبری به عنــوان یک ضرورت 
انکارناپذیر و شناســایی آســیب ها و مضرات فضای ســایبری به طور کامل، توســط مسئولان 
ذی ربط موجب خواهد شــد تا با اشــراف کامــل، دقت نظر بالا و نگاهــی جامع تر، به تدوین، 
برنامه ریــزی، طراحی، اجرای راهبردهای اجتماعی و وضعی مورد لزوم برای صیانت از حریم 
افراد در فضای سایبر اقدام کرد. نباید فراموش کرد که فضای مجازی به بخش تفکیک  ناپذیری 
از زندگی انســان ها تبدیل شده و با ســرعت، تمام شئون و عرصه های زیستی انسان ها را تحت 
تأثیر قرار داده اســت. از این رو ماهیت شناســی این فضا و تشــخیص شــرایط تبدیل شدن به 
بازیگری توانمند در این عرصه، نخســتین گام جهت کنترل اجتماعی صحیح و قانونی اســت و 
هرگونه بی توجهی و غفلت نسبت به این پدیده، صدمه ها و آسیب های جبران ناپذیری را متوجه 

جامعه خواهد کرد.
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