
Scientific Quarterly of Supervision and Inspection 
 

  

Vol. 16, No.62 (5), Winter 2023 

 

Evaluation the strengths and opportunities of the police command of 

the Islamic Republic of Iran in using the cyber space 

Abstract 
Background and purpose: Cyberspace is an emerging world that, along with its 

challenges, contains many opportunities that can be minimized by optimally using the 

opportunities in this space. Therefore, this research has been done with the aim of 

analyzing the experience of experts about the internal strengths and external 

opportunities of the police command of J.A. in the use of virtual space. 

Method: This research is applied-developmental in terms of purpose; In terms of data 

type, it is qualitative and in terms of nature, it is exploratory. Delphi and content analysis 

methods were used to analyze the collected data. The statistical population of this 

research is the police experts, from whom a total of 30 people were selected by targeted 

sampling and based on theoretical saturation. In the following, to ensure the validity of 

the tool, the opinions of expert professors and participants in data analysis were used, 

and to ensure reliability, the methods of recyclability and repeatability were used. 

Findings: 10 cases of strengths: monitoring of cyberspace by the police, the presence of 

expert staff in the field of cyberspace and prevention, the existence of technological 

infrastructure, proper interaction with institutions in charge of cyberspace affairs, the 

possibility of producing appropriate content, etc., and 10 opportunities : Utilizing the 

platform of safe virtual space in education, setting up native virtual networks, using 

emerging technologies, etc. were extracted in the use of cyber space. 

Conclusion: Based on the findings, it was suggested to take advantage of internal 

strengths and potential opportunities in the environment in order to culture the use of 

virtual space by employees; awareness and education; the promotion of media literacy 

and other should be used. 
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 علمی نظارت و بازرسینامه فصل
 

1401 زمستان –( 5) 62شماره  -16سال  

 (89-108مقاله پژوهشی )صص 

 ایران های فرماندهی انتظامی جمهوری اسلامیبررسی نقاط قوت و فرصت

 گیری از فضای مجازیدر بهره

 چکیده

های فرراوان اسرت    های خود، حاوی فرصت چالشفضای مجازی، دنیای نوظهوری است که در کنار  زمینه و هدف:

های موجود در این فضا، تهدیدات آن را به حداقل رساند. لذا این پرژوهش برا    توان با استفاده بهینه از فرصت که می

های بیرونری فرمانردهی انتمرامی ..ا.ا در اسرتفاده از      هدف تحلیل تجربه خبرگان درباره نقاط قوت درونی و فرصت

 .ای مجازی انجام شده استهای فضظرفیت

ای؛ از نمر نوعِ داده، کیفی و از لحاظ ماهیرت، اکتشرافی اسرت.    توسعه -این پژوهش از لحاظ هدف، کاربردی روش:

های گردآوری شده روش دلفی و تحلیل محتوا مورد استفاده قرار گرفت. جامعه آماری ایرن   تحلیل داده و برای تجزیه

گیری هدفمند و بر اساس اشباع نمری، جمعرا  تعرداد    ز بین آنان به روش نمونهپژوهش، خبرگان پلیس هستند که ا

کننردگان در  نمرر و مشرارکت   نفر انتخاب شدند. در ادامه برای اطمینان از روایی ابزار، از نمرات اساتید صراح   30

 ری استفاده شد.پذیپذیری و تکرارهای قابلیت بازیافتها و برای اطمینان از پایایی، از روشتحلیل داده

مورد نقاط قوت: پایش فضای مجازی توسط پلیس، وجود کارکنان خبرره هرد در حروزه فضرای      10تعداد ها:  یافته

های فناوری، تعامل مناس  با نهادها متولی امور فضای مجازی، امکران تولیرد    مجازی و پیشگیری، وجود زیرساخت

انردازی  گیری از بستر فضای مجازی ایمن در آمروزش، راه رهمورد فرصت: به 10محتوای مناس  و... همچنین تعداد 

   های نوظهور و ... در استفاده از فضای سایبر استخرا. شدند.های مجازی بومی، استفاده از فناوریشبکه

هرای برالقوه   گیری از نقاط قوت درونی، از فرصتهای حاصله، پیشنهاد گردید تا با بهرهبر اساس یافتهگیری:  نتیجه

سرازی و  سازی استفاده از فضای مجرازی توسرط کارکنران؛ آگراه     موجود در محیط به نحو مطلوب در جهت فرهنگ

 ای و... استفاده گردد.آموزش؛ ارتقای سواد رسانه

 ها؛ کارکنان پلیسها؛ قوتفضای مجازی؛ فرصت ها:کلیدواژه

 30/04/1401تاریخ دریافت:  1بهمن مرادی

 27/10/1401تاریخ پذیرش: 
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 مقدمه

هرای توممرانِ     ها، تهدیردها و آسری    فضای مجازی؛ دنیایی نوظهور و غیرملموس و حاوی فرصت

عنروان   و معرفری آن بره   فراوان است. با وجود ایجاد تحولات عمرید و شرگرف در ابعراد مختلر     

نیازهرای غریرزی کراربران    و ها، تماییت  بخش و موقعیتی جدید برای تحقق خیال فضایی رهایی

هرای بسریار جردی را نیرز متوجره کراربران        آسی بینانه نسبت به این فضا،  های خوش در نمریه

رنرگ   با حذف مرزهای سیاسی و جغرافیایی، مرزهرای فرهنگری را کرد   نحوی که  نموده است. به

های هویت و  بنیان دادن قوای تفکر و تعقل، رفتار مخاطبان را هدایت، با تحت تأثیر قرار نموده و

هرا را متزلرزل، هویرت فعلری افرراد را       فرهنگ را در جامعه دگرگون، روابط صمیمانه بین انسران 

و ظهرور قلمروهرای   شدت به چالش کشیده و بر تمامی ابعاد زندگی تأثیرات عمیرق گذاشرته    به

، 1397آورد )شرجاعی،   ره چیستی و ماهیت فرد را برای مخاطبران بره ارمغران مری    جدیدی دربا

 ای مجموعهیکی آن را  اند. اندیشمندان این حوزه تعاری  متعددی برای آن ارائه نموده (.131ص

 جغرافیرای  بردون در نمرگررفتن   وسرایل مخرابراتی،   و کرامییوتر  برا  ها انسان ارتباطات درونی از

هرا    از زیرسراخت  یکردیگر،  بره  وابسرته  هرا   شبکه و دیگری این فضا را فیزیکی معرفی نموده

 هرا   پردازنرده  ا ، رایانره  هرا   سرامانه  ارتبراط،،  هرا   شربکه  اینترنرت،  از اعد اطیعات، فناور 

(. 353، ص2010حیات، تعری  کرده است )بارتولومیز، صنایع ها  کننده کنترل و شده جاگذار 

معایر  و محاسرن ایرن فضرای نوظهرور را توممران نگریسرته و         فرماندهی معمد و معزز کل قوا

سو اهمیت فضای مجازی را در تراز  های اساسی نسبت به آن داشته و دارند. ایشان از یک دغدغه

های خود را نسربت بره معضریت آن ابرراز      اهمیت انقیب اسیمی معرفی و از سوی دیگر نگرانی

رین سرمایه هر سازمان، نیروی انسانی برا انگیرزه اسرت    ت ترین و با ارزش (. مهد1390نمایند ) می

تواند سازمان را به تعالی و بهبرود مسرتمر    کند و می های سازمان را جبران می که بیشتر کاستی

(. کارکنران  1390، به نقل از جزنی و رستمی،160ص  ،1400آبادی و همکاران،  برساند )حسین

عنروان   هرای فراجرا هسرتند، بره     ترین سرمایه مهدکه  فرماندهی انتمامی جمهوری اسیمی ایران

های فضای مجازی قررار داشرته و    بخشی از کاربران فضای مجازی کشور، در معرض انواع آسی 

برا تأثیرگرذاری برر انهران،     اند تا  های وابسته به معاندین نمام، مستمرا  در تیش ها و کانال شبکه

، بره اهرداف سروو خرود دسرت      کارکنان فراجاتغییر در بینش، نگرش، اعتقادات دینی و مذهبی 

افکارسرازی در کارکنران    های سوو خود از طریرق  اینک نیز به دنبال گسترش فعالیت یابند و هد

زدایری از تروهین و اهانرت بره مسرئولین، القرا و انتشرار         درخصوص موضوعات مورد چالش، قبح

، یکری از  1400مراه سرال    شرهریور  31گستره نارضرایتی کارکنران و... هسرتند. بررای نمونره در     

ها، تشویق به تجمع کارکنان در مقابرل هسرته گرزینش و     ریزی دشمن از طریق این کانال برنامه

ماهره معانردین از طریرق کانرال      ها بود. نمونه دیگرر، تبلیغرات گسرترده و چنرد     استخدام استان
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انرداری  گیرری تجمعرات غیرقرانونی کارکنران فراجرا در مقابرل فرم       تلگرامی سالک بررای شرکل  

برود. همچنرین    1400اسرفند   9ها و در تهرران مقابرل مجلرس شرورای اسریمی در       شهرستان

برو(( برا تحریرک     های متخاصد از بستر ایرن فضرا )صرفحه فریس     های جاسوسی دولت سازمان

هرای   دنبرال تطمیرع و جرذب کارکنران سرازمان      کارکنان و استفاده از وضعیت معیشتی آنها، به

آوریِ اطیعات سازمانیِ هستند. رژید جعلی اسررائیل   عاتی، با هدف جمعانتمامی، امنیتی و اطی

برا آدرس مشرخص را بررای    « پی کارگزینی آی  وی»ای با نام بو( صفحه در شبکه اجتماعی فیس

 اندازی نموده است.  آوری اخبار کارکنان نیروهای مسلح راه ایجاد نارضایتی و جمع

هرا بره خروبی     فرصرتی نهفتره اسرت و چنانچره فرصرت      از سوی دیگر در دلِ هر تهدیردی،      

نمودن تهدیدات، عرصه نیز عوض خواهد  شناسایی و مورد استفاده بهینه قرار گیرد، ضمن خنثی

رغد اینکه در موضوع فضای مجازی نقاط ضعفی وجود دارد، لیکن نقاط قروت فراوانری    شد. علی

دنبال پاسخ به این پرسش اسرت کره؛    به شود. لذا این تحقیق در استفاده از این فضا مشاهده می

های بیرونی فرماندهی انتمامی جمهوری اسیمی ایرران در اسرتفاده از    های درونی و فرصت  قوت

 اند؟ فضای مجازی کدام

 پیشینه پژوهش

هرای   واکراوی چرالش    »( پژوهشری برا عنروان    1401امیرلری )  و مقدم، مجیردی  مرادی، محمدی

، به روش کیفری انجرام   «فرماندهی انتمامی جمهوری اسیمی ایران در استفاده از فضای مجازی

نفر از خبرگان و متخصصان فضرای مجرازی و دارای نقرش     10کنندگان تعداد  اند. مشارکت داده

هرای متوجره کارکنران فراجرا در اسرتفاده از       تهدیرد ها نشان داد  اند. یافته نمارتی در پلیس بوده

برودن در   اند از: خطر نفون جلبی و جذبی؛ شکست و افشای اطیعات؛ کاربر فضای مجازی عبارت

هرا و الگوهرای    فضای مجرازی؛ روا. فسراد اخیقری؛ گسسرت عراطفی و طریی؛ تحمیرل ارزش       

گریرزی و   ری از خرانواده؛ قرانون  رفتاری غربی؛ دگرگونی هویت ملی و دینی؛ انزوا و دو –اخیقی

 نارضایتی نسبت به انجام وظای .

نقرش عوامرل فرردی، خرانوادگی و      »( در پژوهشی با عنروان  1400خواجوند احمدی و ابراهیمی )     

آموزان دخترر دوره متوسرطه اول    ، جامعه آماری کلیه دانش«دیدگی در فضای مجازی اجتماعی در بزه

نفرر از طریرق    326برفری مجرازی، تعرداد     گیری گلوله  فاده از روش نمونهو دوم شهر تهران که با است

دیردگی در فضرای مجرازی     بینی برزه  هدف پژوهش، بررسی پیش                     جدول کرجسی و مورگان انتخاب و 

% در جامعره مرورد   13توسط عوامل فردی، خانوادگی و اجتماعی بوده و به این نترای  دسرت یافتنرد:    

دیردگی فضرای    ساله بیش از سرایرین برزه   18اند، افراد  دیدگی در فضای مجازی شده دچار بزه مطالعه

% نیرز  54/11دیردگی مسرتقید و    % در جامعره مرورد مطالعره برزه    96/11انرد،   مجازی را تجربه کررده 

 اند. دیدگی غیرمستقید در فضای مجازی را تجربه کرده بزه
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ای دینری در   کاربسرت سرواد رسرانه    »( در پرژوهش  1400طبا ) فر، فرهنگی و اسماعیلی سلطانی

، با روش مطالعات اسنادی و «عنوان یک مسئله مستحدثه های فضای مجازی به مواجهه با آسی 

ای انجام و در پایان این نتیجه حاصل گردید کره   تطبیقی، با هدف ارائه مدل آموزش سواد رسانه

ای(  های رسانه ید، مصرف و بازنویسی پیامهای مجازی جدید )تول در زمینه نقش مخاطبان رسانه

راهنمرایی  ها  های دینی مصادیق فراوانی که مخاطبان را در مواجهه صحیح با این رسانه در آموزه

ای مخاطبران بهرره گرفرت. ایرن      توان از آنها برای ارتقرای سرواد رسرانه    کند، وجود داشته و می

عرروف و نهری از منکرر، ظرن حررام، خررص       اند از؛ غفلت، اشاعه فحشا، امر بره م  مصادیق عبارت

 )گفتن از روی حدس و گمان(.  

( در پژوهشری برا عنروان    1399برزگرر )  محمردی و محمردی   مقردم، شراه   بختیاری، محمدی     

بررسی وضعیت موجود و مطلوب پیشگیری از جرائد منافی عفت و اخریی عمرومی در فضرای     »

فرماندهان و مردیران پلریس فضرای تولیرد و تبرادل      نفر از  197جامعه آماری آن شامل « سایبر

اطیعات )فتا(، به این نتای  دست یافتند: رسیدن به وضعیت مطلوب برای پیشرگیری از جررائد   

سرازی و تقویرت اقردامات در     ریرزی، بره   برنامره  منافی عفت، نیازمند اقدامات یکیارچه و منسجد

 باشد. می های مؤثر دخیل در جرم در درون و برون سازمان حوزه

 -پیشگیری اجتمراعی از جرراید امنیتری    »( در پژوهشی با عنوان 1397مند و داودی ) بهره      

انرد   تحلیلی )فاقد جامعه آماری( انجام شده به این نتای  رسریده  -که با روش توصیفی« سایبری

نمرید کردهای   ای، ت بردن سرواد رسرانه   سایبری، بالا -مدار، تدابیر آموزشی های خانواده که برنامه

سرازی و   های آن، فرهنرگ  رانی خود و شاخص گیری، توجه به حکد رسانی و اطیع رفتاری، اطیع

 ای از جمله راهکارهای پیشگیری اجتماعی از جراید سایبری هستند. تولید محتوای رسانه

( در پرژوهش خرود برا    2021)1رومرو سالتی، سیلوانا، استفال وی دی برو( و سِسیلیا چرائو      

دار از اینترنررت در نوجوانرران و جوانرران: یررک مرررور  پیشررگیری برررای اسررتفاده مسررئله »عنرروان 

سرال   29ترا   12، به روش کیفی )فراتحلیل(، بر روی جامعه هدف بین «سیستماتیک فراتحلیل

های سنی به فضای مجرازی دسترسری داشرتند، برا هردف پیشرگیری از        که بیشتر از سایر گروه

ترین نتیجه حاصله این بود که پیشگیری نروع   انجام دادند. در پایان مهد اعتیاد به فضای مجازی

 کند. طرف می های اجتماعی را بر ساز شبکه طور خاص استفاده مشکل به 2اول

هرای    هرای سراختاری شربکه    ویژگری »( در پژوهشری کره برا عنروان     2018)3نگریفا و والنته     

دیده انجام دادنرد   ، بر روی طیفی از جوانان آسی «های پرخطر جوانان اجتماعی آنیین، بر رفتار

                                                                                                                                        
1. Romero SaLetti, Silvana. M., Stephan Van Den Broucke,.,@ Cecilia Chau 

2. Primary Prevention 

3. Negriff.Valente 
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پرذیری بیشرتری    هرای اجتمراعی جوانرانی را کره دارای ریسرک      به این نتیجه رسیدند که شبکه

 دهد.   هستند، در معرض خطر قرار می

 بندی پیشینه جمع

پرذیری در فضرای    مطالعات داخلی و خارجی انجام شده، حکایت از آن دارند که بیشترین آسی 

مجازی، مربوط به مسائل سوو اخیقی بوده و در این بین، جوانران و افرراد کرد سرن و سرال در      

های متعرددی قررار دارنرد و تردابیری از قبیرل:       های سنی، در معرض لغزش مقایسه با سایر رده

سازی و تولید محتوای بومی، در  ای، فرهنگ مدار، آموزش و ارتقای سواد رسانه خانوادههای  برنامه

پیشگیری از معضیت مربوط به این فضا مؤثرند. نوآوری این مقاله نسبت به تحقیقات پیشین از 

این جهت است که، اولا  در گذشته تحقیقی با این عنوان انجام نشده و نکته دوم اینکه خروجری  

های برالقوه   تواند با تکیه بر نقاط قوت خود، از فرصت به این نکته اشاره دارد که فراجا می این اثر

های فضای مجازی که متوجره کارکنران    سازی و پیشگیری از انواع آسی  بیرونی در جهت سالد

های پیشینه با نترای    سو بودنِ برخی از نتای  و یافته است، استفاده بهینه نماید. همچنین به هد

 گردد.   این پژوهش در پایان مقاله اشاره می

 مبانی نظری

 ای از کره شربکه   است نمادین تعاری  و افزار سخت از ای مجازی مجموعه فضای: 1فضای مجازی

فضرای   در واقعری،  کنند. برخیف فضرای  منتقل می افراد بین ستد و داد قال  در را باورها و عقاید

 و انجرام  فضرای سرایبر،   از طریرق  ها فعالیت کلیه و نیست فیزیکی های جایی به به جا نیاز مجازی

 و شرکنند  مری  درهد را جغرافیایی و سیاسی که مرزهای شود شامل می را افراد از شبکه عمیمی

 براور  بره گذارنرد.   مری  ترأثیر  زندگی بشر ابعاد تمام بر و کنند می رنگ را کد فرهنگی گاه مرزهای

هاست. بره تعبیرر دیگرر، فضرای      مکان بین راهرویی و دالان نیست، مکان مجازی، کاستلز فضای

 برا  و زنید می عمل به دست آن در هر روز ما که فضایی. است نهن فضای و فضا فرا نوعی مجازی

کنید. کاستلز همچنین در نمریره شربکه    می میقات دیگر هایی و زمانها  مکان ها، اندیشه مردم،

های اصلی، شبکه بروده و افرراد    خود بر روابط اجتماعی بسیار تأکید دارد. به باور او ارتباط بلو(

هرای   های متنروعی را از اعضرای شربکه خرود، دریافرت و پیونردهای گونراگون حمایرت         حمایت

(. در 47، ص1384 ،2وایترنس  زکاسرتل )کننرد   اجتماعی متنوعی را برای اعضای شبکه فراهد می

هزاره سوم مییدی و برا گسرترش وسرایل ارتبراط جمعری، همره جوامرع در معررض تغییررات          

شدن دارند،  ای در فرایند جهانی کننده ها اگرچه نقش تعیین اند. این فناوری ساختاری قرار گرفته

 برا  کنند. گربنرر  یگران را احیا م در کنش متقابل بین ساختارهای اجتماعی و کنش  نقش واسطه

                                                                                                                                        
1. Cyber(netics ) 

2. Kastlez Vaitnes 
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 و کننرد  مری  اسرتفاده  آنهرا  از کره  مخاطبانی ها و رسانه بین متقابل کنش بر کاشت، نمریه طرح

 هرای متمرادی   عقیرده دارد سراعت   او. دارد تأکیرد  مخاطبران  بره  هرا  تأثیرگذاری رسانه چگونگی

 گربنرر . کنرد  مری  ایجراد  مفهوم رسرانه  نسبت به ها دیدگاه و نگرش در تغییر ها، رسانه با مواجهه

اجتمراعی   واقعیرت  از یکسران  بریش  و کرد  و شرکل  هرد  هرای  ارائه دیدگاه به ها رسانه است معتقد

 است معتقد او. شوند می پذیر وکاری فرهنگ ساز چنین بر اساس آنها مخاطبان و هستند متمایل

 درحقیقرت و  دارنرد  بسریاری  اثرگرذاری  قردرت  پیرام،  ارائه در و هماهنگی نمد دلیل به ها رسانه

(. برر  392، ص1392، به نقرل از کیخرایی،   1دهند )سورین و تانکارد می شکل را جامعه گونه این

های اجتماعی مجازی محصول کنش  شود که شبکه یابی گیدنز استنباط می اساس نمریه ساخت

کننرد.   هایی را بر عامین اعمال مری  گرفتن، محدودیت معنادار بین افراد هستند؛ اما پس از شکل

های هویت و فرهنگ را در جامعه کنونی دگرگون کرده اسرت.   شدن، بنیان او عقیده دارد جهانی

هرا هسرتند کره ترأثیر مهمری در       همچنین روابط انسانی که از جمله روابط صمیمانه بین انسان

 (.18، ص 1377اند )گیدنز،  تکوین هویت انسانی دارند، در دنیای مدرن دچار دگرگونی شده

 را مجراز   فضرا   سیاسر،  و حقروق،  ها  ویژگ،قوقی و سیاسی فضای مجازی: های ح ویژگی

کیفرر ،   حقروی  جهران،  اسرتانداردها   برا  نداشرتن  انطبرای  مرزهرا  فیزیکر،،   فقردان  توان  م،

 یافتره  ارتکراب  رفتارهرا   برودن  غیرمراد   و گرذار   اصل، قانون ها  حوزه در قوانین یکنواخت،

 شود: خاص زیر می برشمرد. این موضوع موج  بروز شرایط

 اطیعات، جامعه در اطیعات بر دولت کنترل کاهش •

 اطیعات، جامعه(  دوگانه) پارادوکسیکال مختصات •

 آن تأمین راهکارها  و امنیت مفهوم تغییر •

 کیسیک مفهوم در امنیت مقوله با مجاز  فضا  امنیت بر حاکد اصول تزاحد •

 مجاز  فضا  امنیت تأمین جهت فیزیک، امنیت تأمین ها  روش ناکارآمد  •

مجراز  )شرورای عرالی     فضرا   در مررز   درون و مرز  برون امنیت، تهدیدها  میان اختیط •

 (.3، ص1384امنیت فضای تبادل اطیعات کشور، 

: نخستین و شراید  بینانه( در بحث فضای مجازی های اجتماعی با رویکرد مثبت )خوش نمریه    

دیجیتال و خود فضرای مجرازی کره ترا حردود بسریاری نیرز        معتبرترین نمریه در باب فرهنگ 

پندارد، نمریره شرری ترکرل     عنوان یک فرصت می بینانه بوده و همواره فضای مجازی را به خوش

مردرن در برین    گیری خودِ پسرت  است. این نمریه در باب رابطه حضور در فضای مجازی و شکل

مثابه فضرایی   ، به«2های چند کاربردی انمید»ویژه، شرکت کنندگان در کاربران فضای مجازی، به

                                                                                                                                        
1. Surin& Tankart 

2. multi-user domains  
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طرور مرداوم و مرنمد اسرت. شرری       گو، بازی نقش و تعامرل برا سرایرین بره     و مجازی برای گفت

معتقد است که فضای مجازی در حرال  « زندگی بر روی صفحه نمایش»( در کتاب2005)1ترکل

که حضور در فضرای  مدرن بر مبنای تمایز و پراکندگی است؛ چرا  دادن ما به فرهنگی پست سوی

هرای فیزیکری، بره     های خاص آن از جمله امکان گمنامی و حرذف نشرانه   دلیل ویژگی مجازی به

هرای مختلر  و برا     هرای متعردد و متفراوتی را در زمران     دهد که به آسانی نقرش  کاربر اجازه می

تنمیمات مختل  مورد دلخواه و پسند خود، بازی کند. همچنین فضای مجرازی از نمرر وی ترا    

دهرد در آنِ واحرد خرالق، برازیگر،      بخش است؛ چرا که به کاربر اجازه مری  دودی فضایی رهاییح

نمرایش مطلروب خرود باشرد. از نمرر وی صرحنه         کاره کننده و در مجموع، همه کارگردان، تهیه

هرا و تمراییت عقینری و یرا      نمایش کامییوتر، در حقیقت، موقعیتی جدیرد بررای تحقرق خیرال    

ای را بره   های متعردد ترازه   ربران است. در واقع حضور در فضای مجازی پنجرهنیازهای غریزی کا

عنروان   هاست. فضرای مجرازی، بره    گشاید که دنیای واقعی، تنها یکی از آن پنجره هویت فرد می

، در مقایسه با تعامل چهره به چهرره، فرصرت بیشرتری را بررای     «پهنای باند پایین»ای با  رسانه

آورد. در  گو، فراهد مری و فسیر، تخیل و آرزوهای طرفین تعامل در گفتکردن فرایندهای ت دخیل

اش  روی شربکه « خرود »که کاربر در فضای مجرازی چگونره    توان گفت بر حس  آن حقیقت، می

کننرد؛   بندی کرده، سایرین در شبکه او را در نهن و تصور خرویش بارهرا برازآفرینی مری     ساخت

یال و تصور در علل مجازی نیز از علل جرذابیت ایرن   آفرینی واسطه خ گری و نقش لیکن میانجی

(. از نمرر  126، ص 1385بره نقرل از نکرایی و خطیبری،      2001قبیل تعامیت اسرت )اسرتون،   

تواند فشارهای ناشری از همراهنگی    های مجازی از سویی می ( حضور در اجتماع1993)2رینگولد

های بیشتری را برای تحقرق   آزادیبا انتمارهای جمعی در دنیای واقعی را کاهش دهد و « خود»

به فرد بدهد و از سوی دیگر از فشارهای محیطی و جغرافیایی بر کاربر « آل خود مطلوب و ایده»

ای، باعرث تقویرت    ای و...، ترا انردازه   های مجازی محلی، قرومی، منطقره   بکاهد. حضور در اجتماع

تواند نروعی   شود و می می های جهانی در فضای مجازی های بومی هویت و شرکت در جمع جنبه

وطنری را در فررد کراربر شرکل دهرد. در مجمروع ترد اصرلی دیردگاه           هویت جهرانی یرا جهران   

هایی چون ترکل، استون و رینگولرد پیرامرون ترأثیرات هرویتی حضرور در فضرای        پسامدرنیست

بخرش اسرت کره بره کراربر       مجازی، حول محوری شکل گرفته که فضای مجازی، فضایی رهایی

های مختل  خرود را کره    های دیگر و شکوفایی جنبه ایی از بدن و بسیاری از محدودیتاجازه ره

 دهد. پیش از این قادر به بیان و نمایاندن آنها نبود، می

 

                                                                                                                                        
1. Turkle, Sherry 

2. Rheingold  
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 سایبر فضای در کشور های پذیری آسیب ها و چالش

در پذیری کشرور   ترین آسی  کشورها، مهد سایر تجربه و گذشته رویدادهای و روندها به توجه با

 (.174،ص 1397اند از: )ترابی،  بحث فضای سایبر عبارت

 و پویرایی  پیچیدگی، ابهام، فضای سایبر : فضایامنیت به سنتی نگاه و سایبر فضای پیچیدگی (ال 

 روشرن  چنردان  و نیست ها دولت دست در کنترل لزوما  فضایی، چنین در. است بینی پیش غیرقابل

 چگونه که نیست مشخص هنوز نمونه، برای. است آسی  چیزی چه و فرصت چیزی چه که نیست

 رو بره  هرای  آسری   آنهرا،  از برردای  بهرره  ضرمن  و داد گسرترش  را اجتمراعی  هرای  شربکه  توان می

 و رود مری  کجرا  به دقیقا  سایبر فضای نیست مشخص کرد؟ همچنین، مدیریت نیز را شان گسترش

 کند؟ می ایجاد کشور برای را هایی آسی  و ها فرصت چه مدت بلند و مدت کوتاه در

 و افزارهرا  نررم  از افرراد  اسرتفاده  بره  برودن  کراربر  معمولا  سایبر: فضای در بودنِ کشور کاربر (ب

 کشورهای از بسیاری واقع، در. شود می گفته سایبر فضای از استفاده کلی، طور به و افزارها سخت

 و ندارنرد  آن کرین  مردیریت  و ایجاد در نقشی کمترین خود که هستند فعال محیطی در جهان

 مقرراتری  و قواعرد  ساختار، اساس بر حری  زمین در بازی مانند حوزه این در فعالیت آنها، برای

 جدی امنیتی های نگرانی کشورها این. اند نداشته آن تدوین و ایجاد در را نقش کمترین که است

 دارند. موضوع این به نسبت

 زمینره،  ایرن  در اصرلی  هرای  نگرانی از یکی سایبری: حوزه در دولت به عمومی اعتماد ضع  (.

 و رونردها  رصرد  امکران  کره  اسرت  تلگرام مانند خارجی اجتماعی های شبکه از گسترده استفاده

 بررای  را ایرران  مردمران  عمرومی  هرای  خواسرته  و باورهرا  ها، ارزش شناخت و داخلی رویدادهای

 فعالیرت  گسرترده  و وسریع  بسریار  حجرد  شرایطی، چنین در. است آورده فراهد دیگر کشورهای

 پرذیری  آسی  زمینه تواند می سازی، فرصت ضمن اجتماعی، های شبکه سایر و تلگرام در ایرانیان

 نمرر  بره  عمل در البته که بوده، اساس همین بر تلگرام فیلتر بر تصمید. کند فراهد نیز را کشور

 میرزان  برر  موجرود،  ارقام و آمار اساس بر بلکه نکرد؛ تأمین را انتمار مورد نتیجه تنها نه رسد می

 .و مضرات جانبی را به ارمغان آورده است شده افزوده برابر چندین ها فیلترشکن از استفاده

 وجود با ایرانی جامعه و : دولتکردن عمل ای جزیره و سایبری کارآمد و جامع راهبرد نداشتن (د

 ای جزیره باعث ای مسئله چنین هستند و مواجه مشکل با اجرا در کافی، مقررات و قواعد داشتن

 چنرین  در. است بزرگی پذیری آسی  این و شده سایبر حوزه متولی مختل  نهادهای کردن عمل

 و مردت  بلنرد  ای برنامره  برر  مبتنری  که است کارآمد و جامع راهبردی نیازمند ما کشور شرایطی،

 همره  بررای  ریرزی  طررح  و هرا  آسری   و هرا  فرصت شناخت سایبر، فضای شناخت محور بر جامع

 باشد. خصوص و دولتی بخش از اعد ها بخش
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 اسرت  کشور مدیریت ساختار زمینه، این در اصلی مسئلهسایبری:  انقیب فضای با نبودن همگام

 نیروهرای  جرذب  دیگرر،  مهرد  موضروع  چرخرد و  می گذشته سنتی مدیریت مدار بر همچنان که

 برا  شردن  همرراه  برای شده استخدام کارکنان جدی های آموزش البته و سایبری حوزه در کارآمد

 و شرود  روز بره  سایبری انقیب با مطابق اجرایی و اداری ساختار است لازم. است سایبری انقیب

 و جردی  هرای  آموزشری  امنیتری،  و نمرامی  سیاسی، مراکز در ویژه به دولتی کارکنان و کارمندان

 (.178-174،ص 1397کنند )ترابی،  کس  سایبر فضای از برداری بهره و فعالیت برای ای حرفه

 های حقوقی و سیاسی فضای مجازی ویژگی

توان فقدان مرزهای فیزیکی؛ انطبای نداشرتن   های حقوقی و سیاسی فضای مجازی را می ویژگی

گرذاری و   هرای اصرلی قرانون    با استانداردهای جهانی حقوی کیفری؛ یکنواختی قوانین در حروزه 

یافته، برشمرد. این موضوع موج  بروز شرایط خاصری بره ایرن     کابغیرمادی بودن رفتارهای ارت

ها بر اطیعات جامعه؛ مختصرات دوگانره )پارادوکسریکال(     شرح شده است: کاهش کنترل دولت

جامعه اطیعاتی؛ تغییر مفهوم و راهکارهای تأمین آن؛ ترزاحد اصرول حراکد برر امنیرت فضرای       

های ترأمین امنیرت فیزیکری بررای      کارآمدی روشمجازی با مقوله امنیت در مفهوم کیسیک؛ نا

مرزی در فضای مجازی  مرزی و درون تأمین فضای مجازی؛ اختیل میان تهدیدهای امنیتی برون

 (.90،ص 1401)مرادی و همکاران، 

 روش پژوهش

این پژوهش از لحاظ هدف، کاربردی؛ از نمر نوعِ داده، کیفی و از لحاظ ماهیرت، اکتشرافی و برا    

هرای   که بررای دسرتیابی بره نقراط قروت و فرصرت       لیل محتوا )به روش دلفی( استرویکرد تح

شرود.   ایرران انجرام مری    اسیمی فرماندهی انتمامی جمهوری قلمرو استفاده از فضای مجازی در

سرال سرابقه    10سرال سرابقه خردمت،     20هرای: حرداقل    گان، خبرگان با ویژگی کنند مشارکت

شد و دکترا، به روش هدفمند و بر اسراس اشرباع نمرری    مدیریت، مدر( تحصیلی کارشناسی ار

ها، از روش تحقیرق کیفری )مصراحبه(     نفر انتخاب شدند. برای گردآوری داده 30جمعا  به تعداد 

اسررتفاده شررد. در ایررن مرحلرره، دسررتیابی برره توصرری  عمیررق و غنرری از تجررارب و ادرا(      

آوری گردید. برای اطمینران   م جمعهای کیفی لاز کنندگان، با مصاحبه انجام شده، داده مشارکت

کننردگان در تحلیرل    نمرر، از مشرارکت   از روایی ابزار، ضمن استفاده از نمرهای اسراتید صراح   

پرذیری و   های قابلیرت بازیافرت   ها کمک گرفته شد. برای حصول اطمینان از پایایی، از روش داده

 ل محتوا استفاده شد.های گردآوری شده، نیز از تحلی پذیری و برای تحلیل داده تکرار

 های تحقیق یافته

 های زیر هستند: نفر از خبرگان با ویژگی 30مشارکت کنندگان، های توصیفی:  یافته (الف

 زن، صفر. -%100مرد : متغیر جنسیت •
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سرال بره برالا،     51نفرر(؛   16% )53سال،  50تا 41نفر(؛  6% )20سال،  40تا 30متغیر سن: •

 نفر(. %8 )27

 نفر(. 16% )53نفر(؛ کارشناسی ارشد،  14% )47دکترا،  :متغیر تحصیلات •

های بیرونری در اسرتفاده از فضرای     ارزیابی نقاط قوت درونی و فرصتهای استنباطی:  یافته (ب

 .کدگذاری نقاط قوت و فرصت به شرح شکل زیر است Atlas.tiافزار  مجازی، با استفاده از نرم

فتا، و...؛ وجود کارکنان و مدیران و نیروی انسانی پایش فضای مجازی توسط ساحفا، : نقاط قوت

خبره هد در حوزه فضای مجازی و هد در حوزه پیشگیری از قوع تخل  و آسی  و جرم؛ وجرود  

صورت گسترده و در سراسر کشور؛ تعامرل مناسر  فراجرا برا      های فناوری در فراجا به زیرساخت

شده در فراجرا   های انجام سازی ر؛ فرهنگهای متولی امور فضای مجازی در کشو نهادها و سازمان

مردار   و امکان تولید محتوای مناس  از حوزه پیشگیری؛ وجود کارکنان مؤمن و متعهد و اخریی 

هرا و   هرای گذشرته در رابطره برا آسری       در فراجا؛ کس  تجارب ارزنرده و مرؤثر در طرول سرال    

هرای   ی فراجرا از طررح  خصوص توسط پلیس فتا؛ پشتیبانی فرمانده های فضای مجازی به فرصت

هرای   هرای موجرود بررای انجرام اقردام      صیانتی در فراجا؛ قابلیت مانیتورینرگ برخری از سرامانه   

شرده   های تجهیزات فاوا فراجا برای پیشبرد اهداف تعیین پیشگیرانه؛ امکان استفاده از زیرساخت

 در حوزه سایبر و آموزش آنها.

 ده است به شرح جدول زیر است.با روش کدگذاری شناسایی ش نقاط قوت کهکلیه 
 نقاط قوت شناسایی شده -1جدول

 کدها مشارکت کننده قوت ها نمونه مصاحبه

تررین نقراط قروت     به عقیده من یکری از مهرد  

پایش فضای مجرازی توسرط سراحفا، فترا، و...     

 است.

پایش فضای مجازی توسط 

 ساحفا، فتا، و...

مورد تأیید : 1شماره 

-11-9کنندگان:  مشارکت

17-21 

S1 

وجود کارکنان و مدیران و نیرروی انسرانی   

خبره هد در حوزه فضای مجازی و هد در 

حوزه پیشگیری از قوع تخلر  و آسری  و   

 جرم از مهمترین نقاط قوت ناجا است.

وجود کارکنان و مدیران و 

نیروی انسانی خبره هد در 

حوزه فضای مجازی و هد در 

حوزه پیشگیری از قوع تخل  

 آسی  و جرمو 

مورد تأیید : 2شماره 

-14-13کنندگان:  مشارکت

19-27 

S2 

تواند به عنوان یک اهرم قدرتمند  آنچه می

هرای   به ما کمک کنرد، وجرود زیرسراخت   

فنرراوری در ناجررا برره صررورت گسررترده در 

 سراسر کشور است.

 

های فناوری  وجود زیرساخت

در ناجا به صورت گسترده در 

 سراسر کشور

مورد تأیید : 3شماره 

-26-8کنندگان:  مشارکت

28-30 

S3 
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 کدها مشارکت کننده قوت ها نمونه مصاحبه

قوت ما در تعامل مناس  ناجا برا نهادهرا و   

های متولی امور فضای مجرازی در   سازمان

 کشور است.

تعامل مناس  ناجا با نهادها و 

های متولی امور  سازمان

 فضای مجازی در کشور

مورد تأیید : 4شماره 

-16-12مشارکت کنندگان: 

8-25-29 

 

S4 

قرروت دیگررری کرره مررا داریررد فرهنررگ    

های انجام شده در نیروی انتمامی و  سازی

امکرران تولیررد محترروای مناسرر  از حرروزه 

 پیشگیری است.

های انجام شده  سازی فرهنگ

در نیروی انتمامی و امکان 

تولید محتوای مناس  از 

 حوزه پیشگیری

مورد تأیید : 5شماره 

 مشارکت کنندگان:

3-15-13-27 

S5 

گروید کره نقطره     از نمر کنترل درونی مری 

قوت اصرلی مرا وجرود کارکنران مرومن و      

متعهد و اخیی مردار در نیرروی انتمرامی    

 است.

وجود کارکنان مومن و 

متعهد و اخیی مدار در 

 نیروی انتمامی

مورد تأیید : 6شماره 

 مشارکت کنندگان:

13-16-20-24 

S6 

سررالیان گذشرته کسرر  تجررارب  در طرول  

و هررا  ارزنررده و مررؤثر در رابطرره بررا آسرری 

هرای فضرای مجرازی بره خصروص       فرصت

توسط پلیس فتا وجود داشته و ایرن یرک   

 نقطه قوت است.

کس  تجارب ارزنده و مؤثر 

های گذشته در  در طول سال

ها و  رابطه با آسی 

های فضای مجازی به  فرصت

 خصوص توسط پلیس فتا

مورد تأیید : 7شماره 

 مشارکت کنندگان:

11-14-21-24 

S7 

نقطه قوت ما در همبسرتگی و یکیرارچگی   

های  ما است، پشتیبانی فرماندهی، از طرح

 گیرد. صیانتی در ناجا صورت می

پشتیبانی فرماندهی، از 

 های صیانتی در ناجا طرح

مورد تأیید : 8شماره 

 مشارکت کنندگان:

1-28-27-30 

S8 

کرره داریررد قابلیررت نقطرره قرروت دیگررری 

هرای موجرود    مانیتورینگ برخی از سرامانه 

 های پیشگیرانه است. برای انجام اقدام

قابلیت مانیتورینگ برخی از 

های موجود برای انجام  سامانه

 های پیشگیرانه اقدام

مورد تأیید : 9شماره 

 مشارکت کنندگان:

21-22-11-14 

S9 

هررای  مررا امکرران اسررتفاده از زیرسرراخت  

فاواناجرا برررای پیشربرد اهررداف   تجهیرزات  

تعیین شده در حوزه سایبر و آموزش آنهرا  

 را دارید که این نقطه قوت مهمی است.

امکان استفاده از 

های تجهیزات  زیرساخت

فاواناجا برای پیشبرد اهداف 

تعیین شده در حوزه سایبر و 

 آموزش آنها

مورد تأیید : 10شماره 

 مشارکت کنندگان:

1-2-6-17-18 

S10 
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 نقاط قوت

پایش فضای مجازی 

 توسط ساحفا، فتا
وجود کارکنان و مدیران 

و نیروی انسانی خبره هم 

در حوزه فضای مجازی و 

هم در حوزه پیشگیری از 

 قوع تخلف و آسیب و جرم

وجود زیرساخت های 

فناوری درفراجا به 

صورت گسترده و در 

 سراسر کشور؛

تعامل مناسب فراجا با 

نهادها و سازمان های 

متولی امور فضای مجازی 

 در کشور

فرهنگ سازی های  

انجام شده در فراجا 

و امکان تولید  

محتوای مناسب از 

 حوزه پیشگیری

وجود کارکنان مومن  

و متعهد و اخلاق مدار 

 در فراجا

امکان استفاده از 

زیرساخت های تجهیزات 

فاوافراجا برای پیشبرد 

اهداف تعیین شده در 

حوزه سایبر و آموزش 

 آنها

قابلیت مانیتورینگ 

برخی از سامانه های  

موجود برای انجام  

 اقدام های پیشگیرانه

پشتیبانی فرماندهی  

فراجا از برنامه ها و 

 طرح های صیانتی

کسب تجارب ارزنده و 

موثر در طول سال های 

گذشته در رابطه با 

آسیب ها و فرصت های 

فضای مجازی به خصوص 

 توسط پلیس فتا؛

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 شناسایی نقاط قوت -1 شکل     

 شده در فضای مجازی های شناسایی فرصت

سرازی و آمروزش کارکنران و خرانواده      گیری از بستر فضای مجازی ایمن در آگاه بهره ها: فرصت

منمور تبادل اطیعرات و ارائره مشراوره بره      های داخلی به اندازی فضای مجازی و شبکه آنان؛ راه

های فرهنگی و حوزه فضای مجازی؛ داشتن بسترهای فنی مناس   کارکنان؛ همراه بودن سازمان

ها و نمادهای ملی  ها، سمبل روز در کشور و سازمان؛ احساس تعلق به میراث فرهنگی، ارزش و به

هررا و  و وفرراداری برره کشررور و دفرراع از آن و توسررعه الگرروی فرهنگرری اسرریمی ایرانرری؛ تمرررین 

تخصصرری سررایبری از سرروی مبررادی مربرروط؛ اسررتفاده از فنرراوری نوظهررور و   هررای  رزمررایش

های پوششی برای انجام اقدامات عملیاتی و پیشرفته؛ کمک به نمد شرهری و آرامرش    زیرساخت

 .در جامعه؛ ابزاری برای مقابله با تهاجد فرهنگی؛پایش فضای مجازی توسط فراجا
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 های شناسایی شده فرصت -2جدول

ها فرصت نمونه مصاحبه  کدها مشارکت کننده 

فرصرتی کره در ایرن زمینره بررای مرا فرراهد        

شود، بهره گیری از بسرتر فضرای مجرازی     می

سررازی و آمرروزش کارکنرران و   ایمررن در آگرراه

 خانواده آنان است.

گیری از بستر فضای  بهره

مجازی ایمن در آگاهسازی و 

آموزش کارکنان و خانواده 

 آنان

مورد تأیید : 1شماره 

 کنندگان: مشارکت

11-12-19 
O1 

فرصررت دیگررری کرره از ایررن طرررح برره وجررود 

هرای   آید، راه اندازی فضای مجازی و شبکه می

داخلی به منمور تبادل اطیعات و مشاوره بره  

 کارکنان است.

راه اندازی فضای مجازی و 

های داخلی به منمور  شبکه

تبادل اطیعات و مشاوره به 

 کارکنان

 مورد تأیید: شماره

 کنندگان: مشارکت

11-13-15-17 
O2 

ما یک فرصت ویرژه بررای اجررای ایرن طررح      

های فرهنگری   دارید و آن همراه بودن سازمان

 و حوزه فضای مجازی است.

های  همراه بودن سازمان

فرهنگی و حوزه فضای 

 مجازی

مورد تأیید : 3شماره 

 کنندگان: مشارکت

20-24-29-27 
O3 

زمینه در اختیار ما فرصت مناسبی که در این 

است، داشتن بسترهای فنی مناس  و بره روز  

 باشد. در کشور و سازمان می

داشتن بسترهای فنی 

مناس  و به روز در کشور و 

 سازمان

مورد تأیید : 4شماره 

 کنندگان: مشارکت

7-8-18-19 
O4 

با این طررح فرصرت احسراس تعلرق بره میرراث       

ملری و  و نمادهرای  هرا   فرهنگی، ارزش ها، سمبل

وفاداری به کشور و دفراع از آن و توسرعه الگروی    

 ید.آ فرهنگی اسیمی ایرانی به وجود می

احساس تعلق به میراث 

ها و  ها، سمبل فرهنگی، ارزش

نمادهای ملی و وفاداری به 

کشور و دفاع از آن و توسعه 

 الگوی فرهنگی اسیمی ایرانی

مورد تأیید : 5شماره 

 کنندگان: مشارکت

19-20-25-27 
O5 

هرای نمرارتی و    تولید محتروای برومی در رده  

متررولی و حمایررت فرمانرردهان از آن فرصررتی  

 دهد. است که این طرح در اختیار ما قرار می

تولید محتوای بومی در 

های نمارتی و متولی و  رده

 حمایت فرماندهان از آن

مورد تأیید : 6شماره 

 کنندگان: مشارکت

21-22-23-11 
O6 

هرای   و رزمرایش هرا   فرصت تمررین این برنامه 

تخصصی سایبری از سوی مبادی مربوط را به 

 دهد. ما می

های  ها و رزمایش تمرین

تخصصی سایبری از سوی 

 مبادی مربوط

 : 7شماره 

3-9-24-27 
O7 

هرای   استفاده از فناوری نوظهرور و زیرسراخت  

پوششرری برررای انجررام اقرردامات عملیرراتی و   

اجرای این برنامره  پیشرفته فرصتی است که با 

 گیرد. در اختیار ما قرار می

استفاده از فناوری نوظهور و 

های پوششی برای  زیرساخت

انجام اقدامات عملیاتی و 

 پیشرفته

 :8شماره 

24-27-30-12 
O8 

با اجرای ایرن طررح فرصرت کمرک بره نمرد       

 آید. شهری و آرامش در جامعه به وجود می

کمک به نمد شهری و 

 آرامش در جامعه
 :9شماره 

19-20-26-29 
O9 

به نمرم ایرن برنامره ابرزاری بررای مقابلره برا       

 تهاجد فرهنگی است.

ابزاری برای مقابله با تهاجد 

 فرهنگی
 :10شماره 

1-17-11-23-15 
O10 
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فضای مجازی ایمن  

در آگاهسازی و 

آموزش کارکنان و 

 خانواده آنان

راه اندازی فضای  

مجازی و شبکه های  

داخلی به منظور 

تبادل اطلاعات و 

 مشاوره به کارکنان

همراه بودن 

سازمان های فرهنگی 

 و حوزه فضای مجازی

داشتن بسترهای فنی 

مناسب و به روز در 

 کشور و سازمان

ابزاری برای  

مقابله با تهاجم  

 فرهنگی

پایش فضای  

مجازی توسط  

 فراجا

کمک به نظم شهری و 

 آرامش در جامعه

استفاده از فناوری 

نوظهور و زیرساخت 

های پوششی برای  

انجام اقدامات 

 عملیاتی و پیشرفته

تمرین ها و 

رزمایش های  

تخصصی سایبری  

از سوی مبادی  

 مربوط

احساس تعلق به میراث 

فرهنگی، ارزش ها، سمبل ها  

و نمادهای ملی و وفاداری 

به کشور و دفاع از آن و 

توسعه الگوی فرهنگی  

 اسلامی ایرانی

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 ها شناسایی فرصت -2شکل

 گیری بحث و نتیجه

مدار در فراجرا و اسرتفاده    وجود کارکنان مؤمن و معتهد و اخیی های مربوط به نقاط قوت: یافته

رسراند؛ حمایرت    پذیری را به حرداقل مری   از ظرفیت این طی  در رصد فضای مجازی که آسی 

نمایرد؛   های صیانتی که زمینه را برای اجرای اقردامات پیشرگیرانه همروار مری     فرماندهی از طرح

ازی؛ پایش فضای مجازی توسرط پلریس و... نقراط    های فضای مج وجود کارکنان خبره در حوزه

پذیری کارکنان در فضای مجازی است. به عبارتی زمرانی کره    قوت فراجا در پیشگیری از آسی 

طرور مسرتمر فضرای     های صیانتی حمایت و پشتیبانی نمایند و یا به مدیران و فرماندهان از طرح

قرار گیرد، به تبرع از اثررات مخررب     مجازی توسط کارکنان مؤمن و متعهد مورد رصد و ارزیابی

( منردر. در پیشرینه   1400فر ) آن کاسته خواهد شد. این یافته با یکی از نتای  تحقیق سلطانی

عنوان عامل مهمی در کراهش   های دینی، به خوانی دارد؛ به نحوی که در آن تحقیق نیز آموزه هد

وامل فرهنگری یرا بره عبرارتی     های فضای مجازی شناخته شده و در این پژوهش نیز به ع آسی 
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عنروان نقطره قروت سرازمان در      سازی و همچنین وجرود کارکنران مرؤمن و متعهرد بره      فرهنگ

هرای   سرازی  پذیری اشراره شرده اسرت. همچنرین در ایرن تحقیرق، فرهنرگ        پیشگیری از آسی 

شده در فراجا و امکان تولید محتوای مناس  در حوزه پیشگیری، یکی از نقاط قوت احصرا   انجام

خروانی داشرته و در آن تحقیرق نیرز، تولیرد       ( هرد 1397منرد )  گردیده که با نتای  تحقیق بهرره 

راهکارهرای پیشرگیرانه     سازی اسرتفاده از فضرای مجرازی، از جملره     ای و فرهنگ محتوای رسانه

هرای   شده، قابلیرت مانیتورینرگ برخری از سرامانه     معرفی شده است. یکی از نقاط قوت شناسایی

های پیشرگیرانه بروده و ایرن یافتره برا نترای  تحقیقرات رومروسرالتی و          جام اقدامموجود برای ان

دار از فضرای   ( که پیشگیری نوع اول را اقردامی بازدارنرده در اسرتفاده مشرکل    2021سیلوانان )

 راستا است. سو و هد کند، هد مجازی معرفی می

ای در حروزه فنراوری    رغد رشد فناوری باید به این نکته توجه داشت که رشد و توسرعه  علی     

توان بره کمرک فضرای مجرازی در امرر آمروزش و        تواند ایجاد فرصت کند. به این ترتی  می می

های آنها بهره گرفت و به نوعی سطح آگاهی کارکنان را نسربت بره    سازی کارکنان و خانواده آگاه

توان از فضای مجازی برای مقابل برا تهراجد    های فضای مجازی افزایش داد. می مضرات و آسی 

خوبی در این عرصره تبیرین و    های انقیب اسیمی را به ها و آرمان فرهنگی استفاده کرد و ارزش

توان بررای   گیرد که به کمک فضای مجازی می تشریح نمود. همچنین این موقعیت نیز شکل می

هایی است که فضای  ها فرصت های ویژه و استراتژیک بهره برد. همه این اتانجام اقدامات و عملی

ای از  توان از آنهرا اسرتفاده نمرود. در جردول فروی تنهرا گوشره        آورد و می مجازی به ارمغان می

درستی با سازوکارهای مناسر  و   ها و نقاط قوت موجود از فضای مجازی است که باید به فرصت

ها و نقاط قوت داخلی استفاده و ترا حردامکان خرود را تهدیردات آن      تریزی دقیق از فرص برنامه

 دور نگه داشت. 

   پیشنهادهای کاربری

عنروان   هایی که توسط خبرگان حوزه پیشگیری و فضای مجرازی، بره   ها و فرصت با توجه به قوت

 گردد: کنندگان این پژوهش شناسایی شده، پیشنهاداتی به شرح زیر ارائه می مشارکت

همرراه    های مناس  فناوری در مجموعه فراجرا، از فرصرتِ برالقوه    عنایت به وجود زیرساختبا  -

های فرهنگری و حروزه مجرازی در سرطح کشرور، اسرتفاده و از تعرامیت سرازنده          بودن سازمان

سازی مناسبی در استفاده از فضای مجرازی، از بسرتر همرین فضرا      ربط، فرهنگ های نی سازمان

 های آنان انجام گیرد. خانوادهبرای عموم کارکنان و 

سرازی و آمروزش    مردار در فراجرا، بررای آگراه     از ظرفیت وجود کارکنان مؤمن، متعهد و اخیی -

 عمل آید. ها نسبت به معضیت امنیتی و غیرامنیتی فضای مجازی استفاده به کارکنان و خانواده
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ی مترولی امرور فضرای مجرازی     هرا  توان از تعامل مناسبی که بین فراجا و نهادها و سازمان می -

هرای داخلری بره منمرور تبرادل اطیعرات و        اندازی فضای مجازی و شبکه وجود داشته، برای راه

 مشاوره به کارکنان، بهره جست.

هرا در مباحرث فضرای     ای کره در طرول سرال    قیمت و ارزنرده  گردد از تجارب نی پیشنهاد می -

ه، در جهرت آمروزش و ارتقرای سرواد     های نمرارتی در فراجرا کسر  گردیرد     مجازی توسط رده

 ای کارکنان استفاده شود. رسانه

های پیشرگیرانه در مقابرل    های موجود، برای انجام اقدام از قابلیت مانیتورینگ برخی از سامانه -

 عمل آید. های فضای مجازی استفاده بهینه به تهدیدات و آسی 

ملره فترا( کره یکری از نقراط قروت       های متولی در فراجا )از ج پایش فضای مجازی توسط رده -

شناسایی شده است، در صورت استفاده مطلوب از آن، شریوه مناسربی بررای مقابلره برا تهراجد       

های بیگانه به مجموعه فراجاسرت. لرذا اقردام هدفمنرد و      فرهنگی و پیشگیری از رسوخ فرهنگ

 ریزی شده در این اقدام مورد تأکید است.  برنامه

 

 گزاری قدردانی و سپاس

وسیله مرات  قدردانی و سیاس صمیمانه خود را از همه عزیزانی که در تهیه و تنمید ایرن   بدین

 دارم.  میپژوهش اینجان  را یاری نمودند ابراز 
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