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Abstract 

Objective 

Using the Internet and its developing facilities has become intertwined with people's lives so 

that many things are done only through this space. Data storage on different servers is another 

aspect of using the Internet and social media, which requires building trust between internet 

users and implementing data protection policies. This paper investigates the influential factors 

in data protection regarding social media's trustworthiness for users. 

Research Methodology 

The participants consisted of 27 cyberspace and social media experts, who were selected 

through judgmental and snowball sampling. The method of data analysis is Grounded Theory 

with Clark's situational analysis approach. In this method, all data is obtained from coding 

interviews with media industry professionals. 

Findings 

The components of data protection in social media and human/non-human factors of data 

protection affecting the trust of social media users were identified. As a result of code analysis, 

social media will be able to take this path with the support of the technical and hardware 

components. Poor quality and usability, access of the information and security institutions of the 

Islamic Republic of Iran to users' data, unequal marketing of Iranian social media platforms in 

comparison with international peers, and monopolization of Iranian social media through 
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extensive governmental filtering of some international social media platforms are some of the 

crucial factors that have led society to distrust social media. This study has identified the factors 

affecting data protection on the trust of social media users with the grounded theory approach, 

which is innovative in terms of method. 

Undoubtedly, studying different aspects of social media extension has been got vital. One 

of these aspects which recently has been highlighted in social studies is user personal data 

protection. Social media platforms request their users to create a profile at first and this would 

result in sharing personal information. Users give data usage permission to social media 

companies voluntarily to communicate with others worldwide. Although social media 

expansion has developed social communications, it can put users in danger. Considering the 

previous studies, no research was found about recognizing the effective elements of users’ trust, 
and problems regarding user rights protection. Furthermore, identifying the elements is useful 

for creating a new social media or understanding the cause of the prevalence of a particular 

social platform among users in comparison with others. In this research, we are evaluating the 

data protection policies in social media to gain an in-depth understanding of the reasons behind 

trusting social networks. The research results can contribute to the research literature in the field 

of trust in social networks.  

According to studies, there are several key suggestions for active players in the field of 

social media. First, the social media managers are recommended to pay special attention to 

enhancing the quality and performance of these networks, regularly developing and updating the 

server’s security, and providing proper support for a significant amount of registration. Second, 

several interviews have pointed out the creativity in national social networks’ terms of service 
along with equal marketing opportunities and preventing monopolization. Social media 

managers are recommended to focus their efforts on creativity, updating their knowledge, and 

creating equal marketing opportunities. Finally, some of the participants stated that the clarity of 

the amount of access of social networks to users’ data and building mental trust regarding the 

data protection in these networks are among the other important factors that social media 

managers must consider. 

Conclusion 

In this research, some other factors related to the components of protection of social media users 

also human and non-human factors that affect social media users' trust were identified using 

grounded theory and Clarke's approach. If social media management takes steps to develop 

secure servers, it can create operational assurance for users to ensure the protection of servers. 

The ease of use and desirable quality of social media can automatically increase the trust and 

acceptance of users towards that media. 

The key factors decreasing the trust in Iranian social media can be blamed on the lack of 

desirable quality, user-unfriendliness, and access of Iranian government security agency to users 

' data and unfair marketing of Iranian social media with extensive filtering of some foreign 

social media. Creating trust for users in a society is a long-term process and requires practical 

persuasion with diverse methods. One of the consequences of selling user data for advertising is 
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the lack of faithful representation of information by the user that it can disrupt the full and 

accurate protection of data and support and counter criminal action. The universality of social 

media and global trust is the other component of data protection. that is, on the one hand, when 

social media is global or pervasive in society, and the trusted people of the community and the 

celebrities are social media members, the possibility of data protection is reinforced increase in 

their minds and make it possible to select that social media. On the other hand, creating a 

framework by the user to limit access to personal data, the relationship between user trust and 

the amount of data value, and the type of social media usage of data and authorization to use 

user’s data affect their trust. Whatever the extent to which the number of users in social media is 
greater; causes more value, then acceptance by other people will be easier. Whether which 

social media belongs to which country as owned, and where it is managed, is an indication of 

who has access to users' data or at least has easier access. For this reason, users have less 

willingness to use some social networks that increase their concern over stakeholders about 

accessing their data. 
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هاي  كاربران رسانه زايياعتماد درها  محافظت از داده گذارتأثيرهاي  واكاوي مؤلفه
   يك تحليل موقعيتي: اجتماعي
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  چكيده
فقط از طريق استفاده  ،كه بسياري از كارها ه استها عجين شد اي با زندگي انسان گونه آن، به  استفاده از اينترنت و امكانات رو به توسعه :هدف

كم بخشي از اطلاعات افراد در سـرورهاي مختلـف    سازي دست ديگر استفاده از اينترنت و فضاي مجازي، ذخيره جنبه. شود از اين فضا انجام مي
بـه  ده اسـت تـا   شتلاش  حاضر پژوهشدر . حفاظت شودهاي آنان  از دادهاست تا ايجاد اعتماد كاربران فضاي اينترنت  برايكه اين مهم،  است
  .»؟كدامندهاي اجتماعي  كاربران رسانه زايياعتماد درها  محافظت از داده گذارتأثير هاي مؤلفه« :داده شودپاسخ  سؤالاين 

هـاي   گيـري  كه از طريق نمونـه  استبوده ي اجتماعي ها و رسانه مجازينفر از خبرگان حوزه فضاي  27 ،اين پژوهشكنندگان  مشاركت: روش
  .استبا رويكرد تحليل موقعيت كلارك بنياد  دادهروش تحليل داده، تئوري . ندا هگلوله برفي انتخاب شدقضاوتي و 

بـر اعتمـاد كـاربران     مـؤثر  يهـا  غيرانساني محافظـت از داده  /ي اجتماعي و عاملان انسانيها ها در رسانه ي محافظت از دادهها مؤلفه: ها يافته
از . كردن اين مسير خواهند بـود  براي طي اجتماعي هرسانافزاري، پشتيبان  هاي فني و سخت مؤلفهنتايج، طبق . هاي اجتماعي شناسايي شد رسانه

مطلوب، نـا كيفيت توان به  مي، شود ميها  زدگي جامعه به آن و سبب واپس دهد ميهاي اجتماعي را كاهش  مهمي كه اعتماد به رسانه موضوعات
بازاريـابي نـابرابر    ،دنبـال آن  هـاي كـاربران و بـه    كاربري، دسترسي نهادهاي اطلاعاتي و امنيتي نظام جمهوري اسلامي ايـران بـه داده   صعبوت
نسـبت بـه   هاي اجتماعي ايراني با انجام فيلترينگ گسترده  هاي اجتماعي خارجي و انحصارطلبي رسانه هاي اجتماعي ايراني در قبال رسانه رسانه
  .هاي اجتماعي خارجي، اشاره كرد نهرسااغلب 
 مخاطبـان را  كنند كههاي آنلاين بايد تلاش  رسانه. هاي پيش روي هر رسانه آنلاين، جلب اعتماد مخاطبان است يكي از چالش: گيري نتيجه

مجازي، افراد آزادانـه اطلاعـات روزانـه    در فضاي . شود بر  پايه اعتماد بنا مي ،ها در ميان بگذارند و اين امر تا اطلاعات خود را با آن راضي كنند
تحـت   ،گذارنـد  اشـتراك مـي   ها به كه آنرا هايي  ها قادرند علايق و سرگرمي بدون توجه به اينكه اين پلتفرم ،گذارند خود را در اختيار ديگران مي

  . ها افزايش يابد اي آن ر شبكهتا اثباشند ها در حفظ حريم خصوصي كاربران كوشا  طلبد كه پلتفرم اين امر مي. نظارت قرار دهند
  
  .كاربر ؛ها حفاظت از داده ؛اعتماد آنلاين ؛اجتماعي هاي نهرسا: ها كليدواژه

  
 زايياعتمـاد  درهـا   محافظـت از داده  گذارتأثيرهاي  واكاوي مؤلفه ).1401( و جليلوند، محمدرضاشريفي، سيدمهدي مؤمني خواه، درسا؛ : استناد

  .442 -417، )4(1، هاي مديريت رسانه بررسي .يك تحليل موقعيتي: اجتماعيهاي  كاربران رسانه
    

  18/07/1401 :افتيدرتاريخ   442 -417. ، صص4، شماره 1، دوره 1401هاي مديريت رسانه،  بررسي
 15/09/1401 :تاريخ ويرايش  دانشكدة مديريت دانشگاه تهران: ناشر

  25/09/1401 :رشيپذتاريخ   پژوهشيـ علمي : نوع مقاله
  28/12/1401 :تاريخ انتشار  نويسندگان ©
 doi: https://doi.org/10.22059/MMR.2023.352256.1035
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  مقدمه
به همين دليـل اسـتفاده از    .استاي تبديل شده  به مشكلي مهم در ارتباطات شبكه ،حفاظت از اطلاعات شخصي كاربران

منظور حفاظـت از حـريم خصوصـي كـاربران ضـرورت پيـدا كـرده اسـت          يافته به هاي خاص و معيارهاي سازمان فناوري
 كنـد؛  ايجاد ميفرصتي تازه جديد، براي گسترش ارتباطات اجتماعي 	ارتباطي	و	اطلاعاتي	هاي محيط). 2014، 1رومنسكي(

شخصـي،   در اين رابطـه، حفاظـت از اطلاعـات   . داشته باشدنامطلوبي  هاياثرتواند بر حريم خصوصي كاربران نيز  اما مي
 هـا  اقـدام  ايـن  از هـدف ). 2017، 3ليتـون (اسـت   2اي و خدمات ابري ارتباطات شبكه ،شده در خدمات توزيع يمشكل مهم
 هـاي  شـبكه  .اسـت  سودجويانه اهداف منظور به ،افراد پروفايل اطلاعات از استفاده و غيرقانوني هاي دسترسي از جلوگيري
 كـاربران  بـراي  را يمتعـدد  مشـكلات  و دربربگيرند نيز را افراد زندگي بخش ترين خصوصي است ممكن گاهي ،اجتماعي

 دارد وجود امكان اين است، دسترس در عمومي طور به ،مجازي فضاي در شده منتشر اطلاعات كه آنجايي از .شوند سبب
 تواننـد  مـي  كـاربران  اجتمـاعي  هاي شبكه در .بپردازند او اطلاعات انتشار به مربوطه، كاربر رضايت بدون ،افراد عضيب كه

 هـاي  فـيلم  خصوصـي،  هاي پيام ،هانظر شخصي، هاي پروفايل دهند، انتقال مختلف خدمات از استفاده با را شخصي دانش
  ).2016 ،4، آينسورت و باميسترليو( بگذارند اشتراك به را ها پيام و اي چندرسانه

نـام، اطلاعـات    ها، بـراي ثبـت   از سايت بعضيدر . هاي اجتماعي بسيار متفاوت است ميزان حريم خصوصي در شبكه
هاي بسياري وجود دارد كه اطلاعات بيشتري در خصوص  خواهند؛ اما سايت محدودي مانند نام و تاريخ تولد را از كاربر مي

ها، روابط، دين و حتي ديدگاه سياسي، اجتماعي و فرهنگي را از  ها، سرگرمي مندي زندگي اجتماعي، جنسيت، مليت، علاقه
هاي مرتبط با امنيت فنـاوري   بايد از سياست ،كنترل اين وضعيت منظور بههاي اجتماعي  تمامي شبكه. كنند طلب ميكاربر 

سيسـتم امنيـت   در واقـع  . هاي كاربران تنظيم كنند اطلاعات و ارتباطات پيروي كرده و ابزاري را در جهت حفاظت از داده
هاي شخصـي توسـط    سازماني براي تحقق حفاظت از ساختارهاي داده اي از ابزارهاي فني و مجموعهاطلاعات شخصي، 

اسـتفاده   فنـاوري هاي شخصي كه از ابزارهاي اطلاعاتي، ارتباطي و  تمامي مراحل پردازش داده. ها است داده ةكنند كنترل
هـاي شخصـي    ههاي اجتمـاعي و حفاظـت از داد   يات تعيين سياست حفاظت از داده براي شبكهئجزاز لحاظ بايد  ،كنند مي

   ).2019، 5و همكاران شريف(تحليل شوند 
تمـام تـلاش    هـا  رسانه. آنلاين، اين است كه بتواند اعتماد مخاطبان را جلب كند ةيكي از مشكلات اساسي هر رسان

 ةر پايب ،وكار در ميان بگذارند و اين اتفاق گيرند تا مخاطبان راضي شوند كه اطلاعات خود را با آن كسب كار مي خود را به
خود را  ةروزاناطلاعات  ،صورت آزادانه كه افراد، بهاست هايي ايجاد شده  اما در فضاي مجازي، پلتفرم؛ اعتماد بنا شده است
هـا   تواند آن مي گذارند، هايي كه به اشتراك مي علايق و سرگرميتوجه به اين نكته كه بدون  ،گذارند در اختيار ديگران مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Romansky 
2. Cloud services  
3. Roslyn Layton 
4. Liu, Ainsworth & Baumeister 
5. Shareef et al. 
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اجـازه نخواهنـد داد   افراد بيشتري سادگي  بهارزش حل نشود،  ةدر مبادل ياعتماد بياگر وضعيت . را تحت نظارت قرار دهد

   ).2017، 1كيث دوار( دآنان استفاده كنني شخصي ها از داده ها رسانه كه
وص اسـتفاده از  ها، يكـي از عـواملي اسـت كـه بـر اعتمـاد كـاربران در خص ـ        هاي حفاظت از داده كلي روش طور به
رسانة اي كه در يك  اگر كاربران اطمينان داشته باشند، اطلاعات شخصي ،مثال طور به. گذارد مي تأثيرهاي اجتماعي  رسانه

شود يا پس  ماند و پس از آن حذف مي باقي مي  كنند تا زمان مشخصي در سرورهاي پشتيباني آن شبكه ثبت مي اجتماعي
 ،هاي خود را از سرورهاي پشتيباني حذف كنند استفاده كرده و داده »حق بر فراموشي«توانند از  از گذشت زمان معيني مي

اين  باي شخصي ها نياز به حفاظت از داده ).2018، 2پال جاياسيناو( دشون اجتماعي ترغيب مي هاي نام در شبكه براي ثبت
از پردازش مستقل حقـوق فـردي و پـردازش     است تركيبي انساني وحق مهم  ،شود كه حريم خصوصي حقيقت تعيين مي

ي شخصـي  ها كافي اطلاعات شخصي، شكل مختلفي از ارتباطات شخصي توسط پست و اينترنت و حفظ امنيت پروفايل
 اسـت نوعي سياست امنيتي قـوي   ةمنزل امر به اين .)2014، 3، آشكنازي و ميرونكينست( ها ي اجتماعي و گروهها مدر فرو

اسـتفاده از فنـاوري    ؛ زيـرا شـود  كه براي هر هدف خاص در ارتباطات شخصي و پشتيباني از پروفايـل افـراد تعريـف مـي    
كنـد و درك حـريم    مطرح مـي  ي شخصيها حفاظت از داده اطلاعات و ارتباطات معاصر، الزامات جديدي را براي سياست

اثربخشـي   ،براي حفـظ حـريم خصوصـي   سياست بايد  اين). 2013، 4ويكرت(دهد  ميجهاني را تغيير  ةجامعخصوصي در 
هـاي اجتمـاعي    ويـژه در شـبكه   ي ارتبـاطي و بـه  ها  جديد شبكه ةجامعدر را  هاي شخصي حفاظت از داده معنايي و ابزاريِ

  ). 2012، 5براون(هد دافزايش 
رسانة چگونه مردم به يك ؟ شود هاي اجتماعي چگونه ايجاد مي اين است كه اعتماد به شبكهمهم پرسش دو  اكنون

پرسش با حريم خصوصـي و اصـول حفاظـت از    دو زنند؟ پاسخ اين  اي ديگر را پس مي اما رسانه ؛كنند اعتماد مي اجتماعي
گذار تأثيرهاي  مؤلفهشناسايي  )يك: كند مي اساس، پژوهش حاضر دو هدف را دنبالبر اين . اطلاعات شخصي ارتباط دارد

 يهـا  غيرانساني محافظـت از داده /شناسايي عاملان انساني )؛ دوهاي اجتماعي ها بر اعتماد كاربران رسانه محافظت از داده
  . هاي اجتماعي بر اعتماد كاربران رسانه مؤثر

  اعتماد الكترونيكي 
كمتر تعريف دقيقي ). 2017، 7؛ گودارد2018، 6زيوكويك(اعتماد الكترونيك بسيار ذهني، پيچيده و چندجانبه است ماهيت 

تـوان اعتمـاد مشـتريان آنلايـن در نظـر       اعتماد الكترونيك را مـي  ،مثال طور بهاز اعتماد الكترونيك در ادبيات وجود دارد؛ 
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انـد   در خصوص اعتماد الكترونيكي اشاره كـرده  عد اصليسه ب بهيشين مطالعات پ اغلب .)2019، 1و گوانگ وو ترن(گرفت 

اين اعتماد را نوعي ) 2010( 4بينور). 3،2020بابينو  ؛ المتولي2019، 2لئونارد( اعتبار، شايستگي و اطمينان: اند از كه عبارت
تفـاوت بـين   ) 2002( 5دلاهوكا و دلاهوكا ،داند و فورتين توانايي بين دو يا چند دسته در فراگرد ارتباطي مي ةباور به مبادل

  . گيرد بين خريداران و فروشندگان در نظر مي ةاعتماد الكترونيك و اعتماد عمومي را در فاصل
هاي  از جريان هوش مصنوعي .كنند اي از هوش مصنوعي استفاده مي فزاينده طور بههاي اجتماعي،  هاي رسانه پلتفرم

 رونـد  كـار مـي   بـه رفتار كاربر، حالت ذهني و محتـوا   تحليلبراي  و گاهيشوند  اي از محتواي ديجيتالي تغذيه مي گسترده
 هوش مصنوعي و عوامل مجـازي محـرك   ةحوزي توليد شده در هاجديدي از محتوا انواع). 2016، 6و همكاران ميتلزتاد(

بينـي آن دشـوار    كنند، كه پيش هاي اجتماعي ارائه مي را در استفاده از رسانهها  هوش مصنوعي، اشكال جديدي از ريسك
 دهد را نشان ميهاي هوش مصنوعي آن  مؤلفه پذيرياعتماد اي، فزاينده طور به، معتمد رسانة اجتماعي ةبنابراين ارائ. است

 هاي اجتماعي همـراه باشـند   رسانهدر استفاده از  هاييخطر باهاي موجود ممكن است  ريسك .)2020، 7لوويس و موركنز(
فيـك،   ديپ فناوريمثل استفاده از  ،بيني آن مشكل خواهد بود؛ براي مثال، دستكاري محتواي صوتي و تصويري كه پيش

لـوويس و مـوركنز،   (محتوا  ةزمينگيري صحيح در  هاي فروش و تشخيص دروغ يا هدف گر در آژانس معاملات بسيار اقناع
 ةبرجسـت مطرح شد و متخصصـان   2017از سال  ،گذاري عمومي هوش مصنوعي در بحث سياست اعتمادقابليت ). 2020
   ).2017، 9زندگي ةسسؤم ةآيند( دادندرواج  ، آن را8در كنفرانس اسيلمر ،هوش مصنوعي ةحوز

  ها و اطلاعات  حفاظت از داده
تي توزيع شده و ارتباطات بـين كـاربران از   هاي متفاوتي براي دسترسي از راه دور به منابع اطلاعا اطلاعاتي فرصت ةجامع

شـدن   تمام ايـن ابعـاد جهـاني   . ايجاد كرده است... هاي اجتماعي و هاي مجازي، خدمات فضاي ابري، رسانه طريق محيط
آيـا  . و اطلاعات شخصي خود را منتشـر كننـد  كرده هاي شخصي ايجاد  پروفايل خود را با داده ،شود كه كاربران باعث مي
پاسـخ ايـن   . است كه هر كاربر بايد از خـودش بپرسـد   يمهم سؤالشوند؟ اين  ا به روش مطمئني محافظت ميه اين داده

اصول اصلي حفاظت از اطلاعات شخصـي،  . استمرتبط پرسش با حريم خصوصي و اصول حفاظت از اطلاعات شخصي 
خاص مرتبط با  طور بهدر چارچوب سياست امنيتي و  ،ها زندگي و سياست حفاظت از داده ةبر اساس الگوي سازماني، چرخ

   ).2014رومنسكي، (است سياست امنيت اطلاعات و ارتباطات ارائه شده 
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1. Tran & Quang Vu 
2. Leonnard 
3. Elmetwaly & Babin 
4. Bennur 
5. Fortin, Dholakia & Dholakia 
6. Mittelstadt et al. 
7. Lewis & Moorkens 
8. Asilomar 
9. Future of Life Institute 
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حريم . هاي اجتماعي است هاي شبكه ها و حريم خصوصي كاربر، هدف اصلي سرويس معمول، حفاظت از داده طور به

آنچه كاربران بر اساس پروفايـل خودشـان منتشـر    هر د، بلكه گير تنها حفاظت از اطلاعات شخصي را دربرمي خصوصي نه
، 1آكيوسـتي گـراس و  ( دهـد  نيز پوشـش مـي   دسترس باشد درن خودشان اخواهند تنها براي مخاطب مي احتمالاً و كنند مي

 ،ز طرفينيك ا از اين رو، هيچ ؛جدي در نظر گرفته شود طور بهعلاوه بر اين، حريم خصوصي در ارتباطات نيز بايد  .)2005
ها را در  آن داشته باشد كه احتمال گيرد ي قرار نميمورد اعتماد افراد صراحت بهاي از افراد يا  مستقيم مخاطب دسته طور به

ها بايد پنهان نگه داشته شود، بنابراين افـراد ديگـر    از اين گذشته، جزئيات پيام. رديابي كندمشترك  اي ارتباطات و حافظه
در نهايت، بايـد از افشـاي اطلاعـات شـخص     . افراد اطلاع داشته باشند 3گرفتن و پاسخ 2كردن خواستتوانند فقط از در مي
  . جلوگيري شودها اعتماد ندارد،  شخص ثالث به آنكه  ييبه اعضا بدون موافقت وي، ثالث

هر كاربر، حتي  بارةكردن هرگونه اطلاعات در دنبال امكان پنهان به در وهلة نخست، حريم خصوصي ،خلاصه طور به
حفاظـت از حـريم خصوصـي بايـد      ،علاوه بر ايـن . هاي اجتماعي آنلاين است ها در شبكه كردن مشاركت آن تا حد پنهان

ها، بايد از هر وجه داخلـي يـا    ؛ يعني تمام اطلاعات مربوط به كاربران و اعمال آندر نظر گرفته شودفرض  پيش صورت به
). 2008، 4بويـد (نكه آشكارا توسط خود كاربر و بـه خواسـت و ميـل او فـاش شـود      خارجي در سيستم پنهان شود، مگر اي

هـاي غيرمجـاز    عنوان بخشي از يكپارچگي و حفظ امانت، هويت و اطلاعات كاربر بايد در برابـر تغييـرات و دسـتكاري    به
ي و حفـظ امانـت در   سـنجي پيـام، يكپـارچگ    علاوه بر تشخيص تغيير و تعديل رديابي و اكتشاف و اصالت. محافظت شود

  ).2007 ،5سوفوس(بايد گسترده و تعميم داده شود  ،هاي اجتماعي آنلاين شبكهة زمين
يا انواع ديگـر از جعـل هويـت، در     6شده سازي هاي كاربري شبيه هاي كاربري ساختگي و جعلي، حساب ايجاد حساب

ي اجتمـاعي آنلايـن   هـا  به رسـانه طور ذاتي،  بهبا اين حال، كاربران، . هاي اجتماعي سنتي آسان است هاي شبكه سرويس
منجـر  هـا   پـذيري  دارند و نشان داده شده است كه اين تركيب ممكن است به انواع جديدي از آسـيب  بسيار زيادياعتماد 
هـاي اجتمـاعي آنلايـن ثبـت      اعتبار وجود اشخاص حقيقي در پشت هر حساب كاربري كه در شبكه تأييد ه،نتيجدر . شود
هاي  اما تمام سرويس ؛هاي خدمات متمركز صورت بگيرد بايد توسط سرويس بررسي هويت لزوماً. تضمين شودبايد ، شده

   .)2009، 7بيلگ(كنندگان باشند  شركت ةهمشناسايي و اعتباربخشي هويت بايد مورد اعتماد 
هـاي   هـا تبـديل شـده اسـت و عمليـات      براي بسـياري از سـازمان   اي العاده به دارايي عظيم و فوق 8هاي بزرگ داده

دسترسـي بـه اطلاعـات حسـاس را      ،هاي بزرگ با اين حال، داده .دهد ميوعده هاي تجاري جديد را  بهبوديافته و فرصت
حفاظـت  و قوانين  افتد ميمستقيم به خطر  طور بهحريم خصوصي افراد  ،ها اطلاعاتي كه با پردازش آن ؛افزايش داده است
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 هـاي سـختي بـراي    مجازات ،ها كنندگان و پردازشگرهاي داده در نتيجه، ممكن است به كنترل. كند ميها را نقض  از داده

  .)2018، 1، ماوروديس، ويشي و جانسنگروسكا(شوند منجر عدم مطاوعت و پيروي تحميل كند كه به ورشكستي 

هاي ساختاريافته و ساختارنيافته  كند، داده ها را توصيف مي دهاي از دا هاي بزرگ، حجم عظيم يا پيچيده اصطلاح داده
اول  :اسـت  نشـئت گرفتـه   هاي بـزرگ  داده تحليلدو جنبه از  از ،اين مسئله. توانند براي ايجاد ارزش تحليل شوند كه مي

رسـد ارتبـاطي بـا     هايي كه به نظـر مـي   اينكه هرچه ميزان اطلاعات بيشتر باشد، احتمال شناسايي افراد در مجموعه داده
هـاي شخصـي    هـاي بـزرگ قـادر بـه اسـتنباط از داده      وتحليـل داده  دوم، تجزيه. شود بيشتر مي ،اطلاعات شخصي ندارند

 ،در ايـن زمينـه  . قرار گرفته، آشكار شود تأثيرتر بوده و قرار نيست توسط شخص تحت  است كه بسيار حساس» ضرر بي«
وتحليل الگوهاي خريد بـراي ايجـاد تبليغـات سفارشـي و هدفمنـد       وجود دارد كه تجزيه 2فوربس ةنشريدر  معروف يمثال

بهتر به مخاطب انجام شده  هايپيشنهاد ةفروش در اروپا صورت گرفته و واكاوي اطلاعات براي ارائ  توسط يك دپارتمان
همچنـين  ). 2012، 3هيـل (بـوده اسـت   كنند كه يك دختر نوجوان بـاردار   درستي استنباط مي ها به الگوريتم ،است و در آن

تر هم جلوه كند، مانند بخش درمان يا  تواند مهم ها مي حريم خصوصي در آن هايهاي ديگري وجود دارد كه تهديد بخش
   ).2016، 4، بردنورد، بيسارت و واندلينموسترت(تحقيقات پزشكي 

  پژوهش ةپيشين
 وجود متقابل شكل به رابطه نيا و دانند مي وابسته زين آن نهادهاي و اسييس نظام به مردم اعتماد به را ها رسانه به اعتماد
 ييبسـزا  سـهم  نظـام،  كـل  بـه  مردم اعتماد و نانياطم جلب در طرفي بي اعمال با توانند مي جامعه در ها رسانه يعني ؛دارد

 نگـرش  ،باشند طرف بي توانند نمي ها رسانه اينكه دليل به منتقد، ميپارادا نظران صاحببعضي  كه نماند ناگفته .باشند داشته
 عمـل  بازار اقتصاد مبناي برها  رسانه چراكه ؛نيست بيش اي اسطوره طرفي بي. باور ندارند را آن به اعتماد و اي رسانه اعتبار
 نييپا طبقات بر خودة سلط كردن دائمي دنبال به كه است ييجو سلطه طبقات براي دانيم كردن خالي معناي به كه كنند مي

  .)2011، 5اورلوسكي( هستند

 ايـن  در .اسـت  شـده  داده نسـبت  گـر  ارتبـاط  نـامي  خوش و شهرت به ،رسانه بودن اعتماد قابل تحقيقات،بعضي  در
 سـهولت  ،11منبـع  اقتـدار  ،10جذابيت ،9كردن دستكاري ،8دقت ،7صحت ،6عينيت همچون موضوعاتي به محققان تحقيقات
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1. Gruschka, Mavroeidis, Vishi & Jensen 
2. Forbes 
3. Hill 

4. Mostert, Bredenoord, Biesaart, & van Delden 
5. Orlowski 
6. Objectivity 
7. Truth 
8. Accuracy 
9. Articulation 
10. Attraction 
11. Authoritativeness 
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دام ( اند پرداخته 9كيفيت و 8بودن اي حرفه ،7بودن پويا ،6سازگاري ،5رقابت ،4شفافيت ،3سوگيري ،2بودن پذيرباور ،1دسترسي

 .)2009، 10و گارسيا دام

بـه پـنج عامـلِ انتظـارات      ،هاي اجتمـاعي  اوليه اعتماد به شبكه گيري شكلدريافتند كه ) 2019(شريف و همكاران 
چـرا كـه    ؛اين مطالعـه در بـنگلادش انجـام شـد    . بيني، آشنايي، نظارت و هنجارها وابسته است برآورده شده، قابليت پيش

ها نشان داد كه  علاوه، يافته به. ثباتي اجتماعي، سياسي و اقتصادي قرار دارند كشورهاي درحال توسعه بيشتر در معرض بي
 رسـانة اجتمـاعي  سالان يك گـروه   اعتماد اوليه در ميان هم گسترشترين عامل  ني بر انتظارات، مهمكمبود اجتماعي مبت

و سياسـت حفاظـت از    زنـدگي  ةچرخ ـي اجتماعي بر اساس الگوي سازماني، ها به بررسي رسانه) 2014(رومنسكي . است
واقعيـت  « به اعتقاد وي،. تباطات پرداختدر چارچوب امنيتي به خصوص در رابطه با سياست امنيت اطلاعات و ار ،ها داده

هـايي   و انجمـن  ها چون دسترسي به گروه ؛ي اجتماعي ارتباط برقرار كنندها دهند با شبكه مي اين است كه جوانان ترجيح
. ي شخصي كاربران محدود شودها با اين حال بايد دسترسي به داده ؛شود، آسان است مي ي اجتماعي ايجادها كه در شبكه

ي جديـد در  هـا  سازي و چالش تكنولوژيكي سريع، جهاني ةبا توجه به توسع 2012ن دليل كميسيون اروپا در ژانويه به همي
گيـري ايـن    نتيجه. ي آنلاين پيشنهاد كرده استها ، قوانين جديدي را براي تقويت حقوق حمايت از دادهها حفاظت از داده

 .»كند بدون حمايت كافي و قوي از حقوق كاربران تحقق پيدا نميبرداري بيشتر از فضاي مجازي،  است كه توسعه و بهره
در  اطلاعـات  گـذاري  اشـتراك  تمايـل بـه   بر خصوصي حريم هاي دغدغه و اعتماد امنيت، تأثير، )2015( 11و ديهامي پتاوگ

 بر حريم خصوصي تأثير وگذارد  مي تأثير اعتماد بر خصوصي حريم و امنيت كه نشان دادنتايج  .كردند بررسي بوك را فيس

 حـريم  بـين  امـا  ؛نـد مؤثر اطلاعـات  گـذاري  اشـتراك  شده بر ادراك اعتماد و امنيت علاوه، به. است تر قوي اعتماد بيشتر و

 قصدة كنند بيني پيش عوامل) 2015( 12و بيلگيهان سوخو، ژانگ. ردندا وجود ارتباطي ،اطلاعات گذاري و اشتراك خصوصي

نشـان   هـا  را بررسي كردند؛ يافته اجتماعي يها شبكه در اطلاعات مربوط به سفر تبادل در خصوص مشاركت در مسافران
، لوتز و فمنها  .گذارند مي تأثيراطلاعات  گذاري قصد اشتراك بر شوند كه عواملي محسوب مي سرگرمي از و اعتماد كه داد

 هـا و  قانوني بـراي حفاظـت از ركوردهـا در حـريم خصوصـي، حفاظـت از داده       رايج از ابزارهاي بعضي) 2016( 13رانيزي
 ،اروپـا  ةاتحادي GDPR(14( هاي عمومي حفاظت از داده مقرراتبه اعتقاد اين محققان، . را ارزيابي كردند ها يابي داده مكان

حـل   راه. محافظت كننداز حريم خصوصي و حقوق كاربران  توانند نمي مقرراتو معتقدند كه اين  نيستسياستي كاربردي 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Availability 
2. Believability 
3. Bias 
4. Clarity 
5. Competitiveness 
6. Composure 
7. Dynamism 
8. Expertise 
9. Qualification 
10. Dumdum, & Garcia  
11. Gupta & Dhami 
12. Sukhu, Zhang & Bilgyhan  
13. Hoffmann, Lutz & Ranzini 
14. General Data Protection Regulation 
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ابزارهـاي   ،به بيان ديگر، بايد هنگام ثبت اطلاعـات . هاست ها و اطلاعات از زمان دريافت آن ها كنترل داده پيشنهادي آن

كيـد بـر   أجـاي ت  بـه  ،مدل حفاظت از حريم خصوصيبايد  ،ديگر بيانبه  .شودهاي امنيتي لازم اعمال  بندي و كنترل طبقه
هـا و اعتمـاد را    حفـظ امنيـت داده   ةهاي موجود در زمين هاي شخصي تمركز كند تا قدرت بررسي چالش اطلاعات، بر داده

اي از هوش مصنوعي  فزاينده طور به ،هاي اجتماعي هاي رسانه پلتفرم كردند كهبيان ) 2020(لوييس و موركنز . داشته باشد
رفتار كاربر، حالت  تحليلبراي گاهي  وشوند  اي از محتواي ديجيتالي تغذيه مي تردهي گسها كنند كه از جريان استفاده مي

هوش مصنوعي و عوامل مجازي مبتني بر هـوش   ةشدجديد محتواي توليد انواع. روند كار مي بهذهني و محتواي فيزيكي 
. بيني آن دشوار خواهد بود كه پيش كنند ايجاد ميهاي اجتماعي  در استفاده از رسانه ها رامصنوعي، اشكال جديدي از خطر

هـاي هـوش مصـنوعي آن،     مؤلفهقابليت اعتماد  تأثيراي تحت  فزاينده طور بههاي اجتماعي قابل اعتماد،  به اين ترتيب، رسانه
كـه   هاي عمومي كميسيون اروپا، به اين نتيجه رسيدند در بررسي مقررات حفاظت از داده) 2017(ليتون و همكاران . قرار دارد
. كنـد  را توصيه مـي  4ها ؤسسهمو 3دهندگان هاي ارائه ، شيوه2، طراحي فناوري1اروپا، تمركز بر چهار ورودي دانش كاربر ةاتحادي

 موجـود  شكاف مهـم . متمركز است ها هسسؤدهندگان و م روي تجارب ارائه هعمدطور  به ،هاي عمومي حفاظت از دادهمقررات 
ابـزاري بـراي حفـظ حـريم خصوصـي و       عنوان بهدانش كاربر  ،كه در آن اين است ،وميهاي عم حفاظت از دادهمقررات  در 

  . شوند سختي شناخته و ترويج مي به ،بهبود حريم خصوصيهاي  فناوريگيرد و  مورد بحث قرار نمي ها حفاظت از داده

  پژوهش شناسي روش

ي كيفـي حاصـل از   هـا  چـرا كـه از داده   ؛اسـت اين پژوهش از منظـر فلسـفي، تفسـيرگرا و از منظـر رويكـرد، اسـتقرايي       
استراتژي پژوهش نيـز مبتنـي بـر    . كند پژوهش استفاده مي هاي سؤاليي به گو پاسخ، براي 5ساختاريافته ي نيمهها مصاحبه

ي ها رسانه ةن حوزاخبرگان و متخصص از ،مشاركت در پژوهشبراي . است تحليل موقعيتي كلارك ةشيو گراندد تئوري به
كننـدگان،   نفر از مشـاركت  27در مجموع، پس از مصاحبه با  .دعوت به عمل آمدكاوي  فناوري اطلاعات و دادهاجتماعي، 

  :در اين پژوهش براي افزايش اعتبار نتايج، از دو روش پيشنهادي كرسول استفاده شد. دشاشباع نظري حاصل 
خارجي و داخلي گونـاگون، مصـاحبه بـا خبرگـان و     هاي  از جمله پژوهش ،رجوع به منابع و استفاده از ادبيات نظري) الف 

  .ها كاوي و پژوهشگران اين حوزه اساتيد صنعت رسانه، داده
. شود ميشامل را ها و موقعيت  وضعيت، عرصهة گان هاي سه مراحل در رسم نقشه  ةكه ثبت هم 6توضيح مفصل و غني) ب

و بـراي   هيافته تنظـيم شـد   شكلي ساخت به ،هاي منظم  كه نسخهگيرد  ي را دربرميهاي نامنظم و منظم نسخه ،اين مسئله
نام دارد كه  7»تحليل موقعيت«گراندد تئوري در اين پژوهش،  ةالگوي مورد استفاد. خوانندگان پژوهش قابل بازيابي است

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. User knowledge 
2. Technology design 
3. Practices of providers 
4. Institutions 
5. Semi-structured interviews 
6. Thick description 
7. Situational Analysis 
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جديـد بـه تحليـل، در چـارچوب      يكه با رويكـرد  بودكلارك درصدد  .)2005 ،1كلارك( ه استتوسط كلارك مطرح شد
تحليل موقعيت، هم به كنشگران و عاملان . كندسمت چرخش پسامدرن هدايت  به ،تر شكلي كامل گراندد تئوري، آن را به

 تر و همين عوامل ضعيف ،همچنين اين نظريه. دهد غيرانساني و هم به عاملان و كنشگران ضمني دخيل، توجه نشان مي
كـه بـا    كنـد  بررسـي مـي   را موضـوعاتي افـزون بـر ايـن،    . كنـد  ميگران را بر آن عاملان بررسي هاي دي طور پيامد اقدام

الگوي تحليل موقعيـت، بـه بسـتر پـژوهش نگـاهي      . استهاي گفتماني كنشگران و عاملان غيرانساني در ارتباط  ساخت
ز عـاملان، كنشـگران و   تحـت عنـوان مـوقعيتي سرشـار ا     ،شود كه پژوهش روي آن انجام ميرا و موضوعي  داردعميق 
گذار محافظـت از  تأثيرهاي  مؤلفه  ةحوزسبب نبود ادبيات نظري كامل و مطلوب در  به .كند ميهاي مختلف بررسي  گفتمان

هـا توجـه شـده     با هدف پردازش نظريه، به اتصال مقولـه در پژوهش حاضر هاي اجتماعي،  ها بر اعتماد كاربران رسانه داده
  . ها ن نه توصيف صرف از آاست، 

  ي پژوهشها يافته
تـك   تـك آمده، نخسـت   دست هاي به  اطلاعات و داده ،همچنين ها و پس از انجام مطالعه و بررسي دقيق و عميق مصاحبه

ها، هر  م در مقولهيق مفاهيدق يبند انجام طبقه يبرا. و استخراج كدهاي اوليه صورت گرفت شدوتحليل  تجزيهها  مصاحبه
، يا نهيزم يها ادداشتيها و  ق متن مصاحبهيدق يبررس از طريق ،خام نيز يها برچسب خورد و دادهك يمفهوم، پس از تفك

 به ساخت مفاهيم منجـر  ،آمده دست هاي به  بندي داده واقع طبقه در. شوند ساخته  ها و مقوله ها هوممف تا ندشد يساز مفهوم
در مصـاحبه ارزش  را آنچـه  ة هـاي معنـادار، هم ـ   گـزاره . دهد شكل مياي از چند مفهوم، يك مقوله را  شود و مجموعه مي

ي كـه در  طـور  بـه ها متفاوت بود؛  شده از مصاحبه استخراجمعنادار هاي  تعداد گزاره. شود شامل مي دارد،مفهومي و معنايي 
هـر مصـاحبه   ز اميانگين،  طور به. دشگزاره معنادار استخراج  4اي ديگر، فقط  معنادار و در مصاحبه ةگزار 37 ،يك مصاحبه

بـه   پاسـخ در راسـتاي   شـود كـه   هـايي گفتـه مـي    جملهبه  معمولاً ،هاي معنادار گزاره. دست آمد بهمعنادار  ةگزار 17حدود 
حامل كد يا پيامي براي راهنمايي پژوهشگر بـه   يكهر  ،در مراحل كدگذاري بيان شده است واصلي پژوهش  هاي سؤال

 1072، سـؤال در مجموع بـراي هـر دو    .شود شمرده مياهيم اصلي پژوهش منبع مهمي براي مف واست مفاهيم پژوهش 
كـد   920، هـا  گـزاره معنـادار ايـن مصـاحبه     995از . گزاره معنادار بودنـد  995كلامي شناسايي شد كه از اين تعداد،  ةگزار

 . اي استخراج شد هسته ةمقول 51مقوله و زير 838استخراج شد كه با حذف موارد تكراري 

  هاي اجتماعي كدامند؟ ها بر اعتماد كاربران رسانه گذار محافظت از دادهتأثيرهاي  مؤلفه. اول سؤال
ي ها در قالب مقوله ،هاي كدگذاري شده و تمام خلاصه داده شدندبندي  ي بالقوه دستهها كدهاي اوليه در قالب مقوله

 ـ  بعضـي  ،ي قرار گرفتاصل ةمقولكدهاي اوليه در گروه  بعضي ،در اين مرحله. مرتب شد  مشخص فرعـي   ةدر گـروه مقول
اول  سـؤال ها براي  احصا و استخراج مقوله فرايندكدهاي نهايي،  بخشي از 1در جدول . شدندو بقيه حذف بندي شد  طبقه

  .ارائه شده است

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Adele,E.Clarke 



  
 

  426  مؤمني خواه و همكاران.../كاربران زايياعتماددرهامحافظت از دادههاي تأثيرگذار مؤلفهواكاوي 

 
 اول پژوهش سؤالي مربوط به ها كدها و مقوله. 1جدول 

 ها مقوله  كدهاي استخراج شده

ي فني و ها مؤلفه
 افزاري سخت

  گري حاكميت  در تنظيم ها رعايت الزامات فني حفاظت از داده
  سايبري  هايعملكرد منفي دولت در مواجهه با تهديد

  وجود زيرساخت قوي
  رسانة اجتماعيها در  به دادهمحور اي و دسترسي شبكه شبكهة ايجاد يك جامع

  آگاهي كاربران

شدن امكانات در مرور زمان با اضافه رسانة اجتماعيبهبود كارايي 
  ها در مسير بهبود كارايي افزايش اعتماد كاربر عادي با تحليل تبليغاتي داده

  افزايش آگاهي كاربران و استفاده از متخصصان امنيت شبكه براي ارتقاي امنيت سرورها
  در بدو ورود  رسانة اجتماعيعملكرد  ةسازي و پذيرش نحو شفاف

  ها هاي حفاظت از داده مؤلفهجلب همراهي افكار عمومي از 
  اي كاربران  ميزان سواد رسانه
  هاي خود محافظت فردي كاربر از داده ةسازي دربار آموزش و فرهنگ

  ها با هدف بهبود كارايي  سازي از علل تحليل تبليغاتي داده آگاه

هاي سياسي و  مؤلفه
  فرهنگي

  هاي اجتماعي مردم بر ميزان اعتماد آنان به رسانهبستر اجتماعي زندگي 
  ها عوامل حفاظت از داده در خصوصاعتماد اجتماعي  ةبرخورداري از سرماي
  رسانة اجتماعيشناختي كاربران در ايجاد اعتماد به  نقش صفات جمعيت

در  رسانة اجتماعيفراگيري 
 جامعه و شهرت افراد عضو

رسانة اجتماعيحضور افراد مهم، معتمد و مشهور در 
در جامعه رسانة اجتماعيفراگيري و شهرت 

  رسانة اجتماعيايجاد اقتصاد توجه با تمركز افراد زياد در 
  ي معتبر در يك رسانه ها هاي رسمي و رسانه حضور بنگاه

  اقناع كاربردي
رسانة اجتماعيعدم كاربرد تشويق و تنبيه براي عضويت در يك 

  تبليغات و اعتمادسازي از منظر رواني
  رسانة اجتماعيكاربرد مثبت تشويق و اقناع كاربردي براي استفاده از 

رسانة كيفيت مطلوب 
  اجتماعي

  ايراني رسانة اجتماعيعدم كيفيت مطلوب 
خارجي رسانة اجتماعيعدم كاهش كيفيت با تبادل اطلاعات بيشتر در 

  رسانة اجتماعيبهبود برندينگ 
  رسانة اجتماعيعملكرد تكنولوژيك مناسب 

  داخلي رسانة اجتماعيهاي اجتماعي به نقطه قوت  اعتمادسازي با تبديل نقاط ضعف ديگر رسانه
  طراحي و گرافيك مناسب

  سهولت كاربري

  رسانة اجتماعيآسان بودن و سرعت دسترسي به 
  كاربران  ير مهارتيمتغ

  داخلي و ايجاد احساس عدم امنيت رسانة اجتماعيعدم سهولت كاربري و از دسترس خارج شدن ناگهاني 
  هاي اجتماعي راحتي بيشتر در استفاده از رسانه خطر افتادن حريم خصوصي براي دستيابي به به
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 1جدول ادامة 

 ها مقوله  كدهاي استخراج شده

نوع آشنايي، تجربه و تبليغ 
 ها دادهحفاظت از 

ها مبني بر حفاظت و امنيت داده رسانة اجتماعيتبليغات 
  رسانة اجتماعيبا  ييغ و آشنايتبل ةنحو

  رسانة اجتماعياعتماد به دوستان در پيشنهاد يك 
ها نقل و انتقال تجربيات كاربران در خصوص حفاظت از داده

  نقش تبليغات فراگير بر افزايش احتمالي اعتماد كاربر
  رسانة اجتماعيها و علايق كاربران در افزايش اعتماد ديگران به  نقش وجود همانندي در ارزش

تضمين عملياتي حفاظت از 
 ها داده

  ها از جهت حفظ داده رسانة اجتماعياعتماد به مديريت 
  استفاده كاربر ةهايي با امكان اخلال در زمين محرمانگي داده

  ها روي مركز داده هاي كاربر با توجه به ذخيره داده دادهكنترل دسترسي ديگران به 
  هاي انباشت شده روي سرور از داده رسانة اجتماعي ةاستفاده و حفاظت پديدآورندءعدم سو

  هاي كاربر ارائه مستمر گزارش در راستاي حفاظت از داده

 ةعدم شفافيت نحو
دسترسي نهادهاي 

هاي  اطلاعاتي به داده
  كاربران

  ايراني رسانة اجتماعيهاي كاربر در  كاربرد منفي ذهنيت دسترسي نهاد حاكميت به داده
  ها عدم ايجاد حس وفاداري در كاربر با القاي ذهنيت دسترسي مراجع مختلف به داده

   رسانة اجتماعيهاي كاربران  رصد شدن داده
هـاي اجتمـاعي ايرانـي بـر ايجـاد       هـاي كـاربران رسـانه    بـه داده  يتيامن ينهادها يو دسترس سوءاستفادهاخبار 

  حساسيت و كاهش اعتماد كاربر
  عدم تكذيب اخبار دسترسي نهادهاي امنيتي به اطلاعات كاربران 

  امنيتي و اطلاعاتي براي نظارت بر عملكرد كاربران ةاستفاد
  ها نهادهاي امنيتي به دادهگري و اعمال سليقه با دسترسي  تلقي حس دخالت، كنترل

  هاي اجتماعي داخلي بدون اطلاع آنان  رسانه بعضيعضويت كاربران در 
  نقش شفافيت عملكرد دولت بر افزايش اعتماد كاربران ايراني

  ها ها در ايران سبب نگراني كاربر از دسترسي حاكميت به داده خلاف قوانين تلقي شدن بسياري از كنش
  ي اجتماعي خارجيها ي كاربران در رسانهها نهادهاي امنيتي ايراني به دادهعدم دسترسي 

  ها و الگوهاي رفتاري كاربر براي مصارف امنيتي و سياسي  استفاده از كلان داده
  

هـا   گذار محافظت از دادهتأثيري ها مؤلفه 1موقعيت ةنقش ةنيافت ساخت ةنسخ قبل، ةبر اساس نتايج كدگذاري در مرحل
  .هاي اجتماعي ترسيم شده است اعتماد كاربران رسانهبر 
  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Messy situational maps 
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  ي اجتماعي

  مكاران

هاي ها در رسانه

مؤمني خواه و هم

ه حافظت از داده

.../كاربران زايي

هاي مح مؤلفهفته

زاعتماددرهاداده

نياف ساخت ةسخ

محافظت از دذار

موقعيت؛ نس ةش

هاي تأثيرگذ مؤلفه

نقش. 1شكل 

  
 

مواكاوي 
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هـا در   هـاي محافظـت از داده   مؤلفـه هـاي   ها، كنشـگران و گفتمـان   مؤلفهنيافته، عوامل،  ساخت ةپس از ترسيم نقش

 1)مـنظم (اندازهاي متفاوت توصيف شد و به تدوين نقشه موقعيت سـاخت يافتـه    ها و چشم ز ديدگاههاي اجتماعي، ا رسانه
  . انجاميدهاي اجتماعي  ها در رسانه هاي محافظت از داده مؤلفه

  

عوامل خاص انساني/عناصر

ها، مشخص كردن  اطلاعات با تحليل تبليغاتي داده ةعدم ارائه صادقان
  ها توسط كاربر به داده اجتماعيرسانة دسترسي  ةمحدود

 عوامل غيرانساني/عناصر

سازي سرورها، پشتيباني  ايمن ةافزاري، توسع ي فني و سختها مؤلفه
  رسانة اجتماعيقوي 

 عناصر انساني جمعي/عوامل

در جامعه و  رسانة اجتماعي، فراگيري رسانة اجتماعيجهاني بودن 
 شهرت افراد عضو

  خاموش/عناصر ضمني/عوامل

  رسانة اجتماعيايش آگاهي كاربر، سهولت كاربري، كيفيت مطلوب افز

 هاي گفتماني عوامل انساني جمعي ساخت

هاي اجتماعي، نوع آشنايي، تجربه  اقناع كاربردي، بازاريابي برابر رسانه
  ها و تبليغ حفاظت از داده

  هاي گفتماني عوامل غيرانساني ساخت
  شود همانند آنچه كه در موقعيت يافت مي

اقتصادي/عوامل سياسي

مين اقتصادي و مدل درآمدي أهاي سياسي، شناخت منبع ت مؤلفه
، موقعيت سياسي و استراتژيك محل استقرار سرورهاي رسانة اجتماعي
  هاي كاربر براي مصارف تبليغاتي ، فروش خارجي دادهرسانة اجتماعي

  نمادين/فرهنگيـ  عوامل اجتماعي
 ها فرهنگي، استخراج كلان داده هاي مؤلفهعكس فيلترينگ،  تأثير

  سنجي كاربر براي ذائقه

عوامل حقوقي

گذاري استاندارد و اجراي  ها، قانون تضمين عملياتي حفاظت از داده
ها در زمان اقدام  ها، دسترسي به داده قوانين در راستاي حفاظت از داده

المللي براي جلوگيري از  مجرمانه، ايجاد ديپلماسي مجازي بين
  ها از داده تفادهسوءاس

 عوامل فرازماني

، عدم ذخيره داده بر سرور و رسانة اجتماعي ةكشور و شركت سازند
  آگاهي استفاده از مفهوم هيچ

 )معمولاً مناشقه برانگيز(موضوعات اصلي/مباحث
  )يا بصري/تاريخي، روايي، و(هاي مرتبط  گفتمان  حاكميتي ةاز لاي رسانة اجتماعيجداسازي 

هاي كاربران،  عدم شفافيت نحوه دسترسي نهادهاي اطلاعاتي به داده
 عناصر ديگر  ها به داده رسانة اجتماعينوع استفاده و ميزان دسترسي 

  شوند كه در موقعيت يافت مي 

  هاي اجتماعي ها در رسانه هاي محافظت از داده مؤلفهيافته  ساخت ةنسخموقعيت؛  ةنقش. 2شكل 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Ordered situational maps 
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هـا بـر   
رچوب   
فظـت  

  

  
 22وع،  

ه شـده   

ه عرصـه . م شـد  
هـا در چـا رد آن      

هاي محا مؤلفه 

  ي اجتماعي

تماعي كدامند؟ 
راج و در مجمـو

ارائـه دوم سؤال

  مكاران

ترسـيم ،ود بـود  
ران، بـه عملكـر

هاي اجتماعي ن

هاي ها در رسانه

هاي اجت ن رسانه
 كنندگان استخر

سها براي   مقوله

مؤمني خواه و هم

اول موجـو سؤال
خيـل و كنشـگر

جهان/ها عرصه ة

ه حافظت از داده

عتماد كاربرانر ا
حبه با مشاركت
حصا و استخراج

.../كاربران زايي

سجتماعي كه در
ي اجتمـاعي دخ

ةشنق. اند دهكرد
  . ده است

هاي مح مؤلفهعي

بر مؤثرها  از داده
مصاح 27 نتايج
اح فرايند نهايي،

زاعتماددرهاداده

هاي اج ا و جهان
هـاي مامي جهان

ها توليد آن دربارة
كل زير ارائه شد

هاي اجتماع هان

ساني محافظت ا
كدهاي نهايي از

كدهاي خشي از

محافظت از دذار

ها بخش، عرصه
مركز دارند كه تم

دهايي را  گفتمان
 اجتماعي در شك

جه/ها عرصه ةش

غيرانس/ن انساني
دوم، ك سؤالبه 
بخ 2در جدول. 

هاي تأثيرگذ مؤلفه

رانجام، در اين ب
ات و مسائلي تم
ات متعهدند و گ

هاي ها در رسانه

نقش. 3شكل 

عاملان. دوم ؤال
يي بگو پاسخاي 

.دشكليدي احصا 

  
 

مواكاوي 

 
سر
موضوعا
موضوعا
ه از داده

  
 

  
سؤ
بر

كل ةمقول
  .است
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 دوم پژوهش سؤالكدها و مضامين مربوط به . 2جدول 

 ها مقوله  كدهاي استخراج شده

   رسانة اجتماعيحضور افراد مهم، معتمد و مشهور در   حضور افراد مشهور

در  رسانة اجتماعياعتبار مدير 
  ها حفاظت از داده

  و اعتباربخشي به آن رسانه از عوامل انساني  رسانة اجتماعيشهرت مدير 
  ها در آن رسانه داراي مسئوليت محافظت از داده رسانة اجتماعيدارنده مجوز 

  ها در آن رسانه مسئول حفاظت از داده رسانة اجتماعيمديران ارشد و مسئول فني 
  ها در آن رسانه مسئول حفاظت از داده رسانة اجتماعيمدير و سازنده 

  امنيت شبكه و سرورها

  رابر هكرها از عوامل غيرانساني بالا بودن امنيت شبكه در ب
  افزايش امنيت شبكه با استفاده از متخصصان ذبده از عوامل انساني 

  سازي سرورها از عوامل غيرانساني  ايمن ةتوسع
  ناشي از عوامل غيرانساني  هايهاي تكنولوژيك براي كاهش خطركار راهاستفاده از 

  كاربري و حفاظت از حريم خصوصي موضع سهولت زمان همحلي براي پيشبرد  لزوم تدوين راه
  افشاي اطلاعات كاربران و هك شدن از عوامل انساني 

   رسانة اجتماعيهاي كاربران  اطمينان حفاظت از داده
  لزوم افزايش امنيت شبكه با افزايش تعداد كاربران از عوامل انساني 

به  رسانة اجتماعيعدم وابستگي 
  نهاد حاكميت

  هاي وابسته به حكومت گرفتن مخاطب در برابر رسانهگارد 
  با نهادهاي حاكميتي  رسانة اجتماعيسازي روابط سازندگان  شفاف

  كيفيت مطلوب

  )عكس تأثيرعدم سرعت ايراني (از عوامل غيرانساني  رسانة اجتماعيسرعت 
  )780آپ و ي ها با نگاه به تجربه اپليكيشن( رسانة اجتماعيكيفيت مطلوب و جذابيت 

  بر اعتماد مؤثراز عوامل غيرانساني  رسانة اجتماعيهاي  آپشن
  داخلي از عوامل غيرانساني  رسانة اجتماعيكارآفرينانه در  ةجنبنبود 

  كاربري و حفاظت از حريم خصوصي موضع سهولت زمان همحلي براي پيشبرد  لزوم تدوين راه
يي مناسـب بـه   گـو  پاسخمطلوب و ناخارجي با وجود كيفيت  اجتماعيرسانة زدگي و كوچ مجدد به   واپس

  هاي اجتماعي ايراني نيازهاي كاربر در رسانه
  هاي اجتماعي خارجي روزرساني مداوم رسانه به

  )عكس تأثير ها، سرعت داخليكنُدي (خارجي از عوامل غيرانساني  رسانة اجتماعيسهولت كاربري در 
  ايراني از عوامل غيرانساني  اجتماعيرسانة مناسب ناطراحي 
  ايراني از عوامل غيرانساني  رسانة اجتماعيمطلوب ناكيفيت 

نمونـه  بـراي  ( رسانة اجتمـاعي ها با توجه به موقعيت رشد  عدم حفاظت كامل از داده تأثيرتفاوت ميزان 
  )بوك فيس

  داخلي با اضافه شدن امكانات رسانة اجتماعيروزرساني و بهبود كارايي  نقش مثبت به
  ضعف ساختاري و خدماتي از عوامل غيرانساني  

 



  
 

  432  مؤمني خواه و همكاران.../كاربران زايياعتماددرهامحافظت از دادههاي تأثيرگذار مؤلفهواكاوي 

 
 2جدول ادامة 

  كدهاي استخراج شده  ها مقوله

  عدم اعتماد به حاكميت در ايران

صنعت رسـانه در ايـران از    يديدگ هاي اجتماعي و آسيب زدگي فضاي كشور در حوزه رسانه سياست
  عوامل انساني

  به قوانين پيشنهادي حاكميت با توجه به پيشينه اقدامات آنان عدم اعتماد مردم

  ها از داده حاكميت ها نسبت به حفاظت حفاظت از داده بارهقانوني در كاربران به بي بعضيترجيح 

  ايراني با توجه به عملكرد كلي نظام سياسي در ارتباط با مردم رسانة اجتماعيكاهش اعتماد به 

خارجي در مقايسه با داخلي به علت پيشـينه برخوردهـاي    رسانة اجتماعيترجيح رصد شدن توسط 
  بر اعتماد مؤثرحكومت از عوامل انساني 

  گري ايجاد احساس كنترل
  گري حكومت به مردم با فيلتر تلگرام از عوامل غيرانساني  كاربرد منفي تزريق احساس كنترل

نمونه اينستاگرام و قاسم (خارجي بر محتواي منتشره از سوي كاربر رسانة اجتماعياي  دخالت سليقه
  )سليماني

اشتراك قوانين داخلي با قوانين 
 ها المللي در حوزه حفاظت از داده ايجاد اشتراك قوانين ايران با قوانين بين  المللي بين

  نيروي انساني خلاق
بر اعتماد در سطح فني  مؤثربرنامه نويسان از عوامل انساني 

بر اعتماد در سطح فني  مؤثرنيروي فني خلاق از عوامل انساني 

  افزاري تجهيزات فني و سخت

  برخورداري از تجهيزات مناسب از عوامل غيرانساني 

  هاي فني از عوامل غيرانساني  محدوديت

هاي هوشمند بـا هـدف كنتـرل دسترسـي از عوامـل       ها بر حسب الگوريتم بندي داده ذخيره و طبقه
  غيرانساني 

  هاي اجتماعي داخلي از عوامل غيرانساني  ضعف تكنولوژي رسانه
  ها در ايران ي مناسبت براي حفاظت از دادهها عدم وجود زيرساخت

  افزار و زيرساخت مناسب از عوامل غيرانساني  سخت
  

نفـر   27در تحليل و بررسي مصاحبه با  ،اساس شناسايي تمام عوامل انساني، غيرانساني، گفتماني، نمادين و غيره بر
غيرانسـاني  /موقعيـت عـاملان انسـاني    ةنقشنيافته  ساخت ةرسانه و اساتيد دانشگاهي اين حوزه، نسخ ةاز متخصصان حوز
ها و عوامل انسـاني و غيرانسـاني    مؤلفهترين  مهم. هاي اجتماعي ارائه شد بر اعتماد كاربران رسانه مؤثرها  محافظت از داده

  :هاي اجتماعي به شرح زير است بر اعتماد كاربران رسانه مؤثرها  محافظت از داده فراينددخيل در 
  
   



  4شماره 

 ران

، ش1، دوره 140

  
بر اعتماد كاربر ر

1ديريت رسانه، 

مؤثرها  ت از داده

هاي مد بررسي

نساني محافظت
  ي

غيران/ن انساني
هاي اجتماعي سانه

نيافته عاملان خت
رس

ساخ ةيت؛ نسخ موقعينقشه . 4ل 
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شكل

  



  
 

  434  مؤمني خواه و همكاران.../كاربران زايياعتماددرهامحافظت از دادههاي تأثيرگذار مؤلفهواكاوي 

 
هاي مرتبط با شناسـايي   ها، كنشگران و گفتمان مؤلفهغيرانساني و /نيافته، عاملان انساني ساخت ةپس از ترسيم نقش

هـاي مختلفـي توصـيف     است، از ديدگاه مؤثرهاي اجتماعي  د كاربران رسانهها كه بر اعتما اين عوامل در محافظت از داده
  .شد

 عوامل خاص انساني/عناصر
در  رسانة اجتماعيآگاهي كاربر، نيروي انساني خلاق، اعتبار مدير 

 ها  حفاظت از داده

  

  عوامل غيرانساني/عناصر
  كيفيت مطلوب، پشتيباني قوي،

  امنيت شبكه و سرورها ةافزاري، توسع تجهيزات فني و سخت

 عناصر انساني جمعي/عوامل

  حضور افراد مشهور، جهاني بودن
  

  خاموش/عناصر ضمني/عوامل
  گري به حاكميت در ايران، ايجاد احساس كنترل ياعتماد بي

 ي گفتماني عوامل انساني جمعيها ساخت

  رسانة اجتماعيتوليد ارزش و پذيرش مردمي 
  غيرانسانيي گفتماني عوامل ها ساخت

  شود همانند آنچه در موقعيت يافت مي

 اقتصادي/عوامل سياسي
  هاي سياسي، تبليغات مؤلفه

  
  نمادين/فرهنگيـ  عوامل اجتماعي

  هاي فرهنگي،  مؤلفهفيلترينگ، 

 عوامل حقوقي

اشتراك قوانين  ها، از داده سوءاستفادهگذاري براي حفاظت بدون  قانون
  المللي داخلي با قوانين بين

  

  عوامل فرازماني
  عدم ذخيره و نگهداشت داده بر سرورها

 )معمولاً مناشقه برانگيز(موضوعات اصلي/مباحث
رسانة به نهاد حاكميت، انحصارطلبي  رسانة اجتماعيعدم وابستگي 
  )يا بصري/تاريخي، روايي، و(هاي مرتبط  گفتمان  هاي ساختاري طرح صيانت ايراني و چالش اجتماعي

  رسانة اجتماعي ةدسترسي به دادنوع و ميزان 
 عناصر ديگر

  شوند كه در موقعيت يافت مي 

بر اعتماد كاربران  مؤثرها  غيرانساني محافظت از داده/يافته عاملان انساني ساخت ةموقعيت؛ نسخ ةنقش. 5شكل 
  هاي اجتماعي رسانه

بـر اعتمـاد    مـؤثر  يهـا  محافظـت از داده غيرانسـاني   /هاي اجتماعي عاملان انساني جهان /ها عرصه ةسرانجام، نقش
هـاي   ها بر مسائلي تمركز دارنـد كـه تمـامي جهـان     عرصه. نشان داده شده است 6هاي اجتماعي در شكل  كاربران رسانه

  .اند توليد كرده ها خصوص آنهايي را در  و گفتمان ندها متعهد اجتماعي دخيل و كنشگران، به عمل در چارچوب آن
 



  4شماره 

  
ران 

 عوامل 
نظريـه     
 از آن، 

ها   داده

و نظام 
تي كه 
ران در  
 كـاربر   
يري از     
. د بـود  

، ش1، دوره 140

بر اعتماد كاربر ر

عي و همچنين
 بـا اسـتفاده از ن

و پس نيافته خت
ي محافظت از

و رسانة اجتماعي
در صورت. اند شده

ياتي براي كـاربر
هـاي ي از داده

ـانوني و جلـوگي
ن مسير خواهنـد

1ديريت رسانه، 

مؤثرها  ت از داده

هاي اجتماع سانه
گـذارد ثـر مـي    

موقعيت ساخ ةش
ها مؤلفهيابي به 

رجامعه، مديريت 
تنيده عنوان ش هم

ي تضمين عمليا
ون پشتيباني قوي
مكـان پيگـرد قـ
ي طي كردن اين

هاي مد بررسي

نساني محافظت
  ي

هاي كابران رس ده
ـاي اجتمـاعي اث
ول، نخست نقش

براي دستيماعي

ج: اند از عبارت
دره صورت بهب
تواند نوعي مي ،رد
چوكارهايي هم ه

، امسوءاسـتفاده 
براي ة اجتماعي

غيران/ن انساني
هاي اجتماعي سانه

ي حفاظت از داد
هـ كاربران رسانه

ا سؤاليي به گو
هاي اجتم جهان/

ل وجود دارد كه
سه عرصه و اغلب
سرورها گام بردار

راهاين مهم با . 
كـه در صـورت

رسانةي، پشتيبان

 اجتماعي عاملان
رس

هاي مؤلفهصوص
ا كه بر اعتماد ك

گ پاسخ منظور به
/ها عرصه  ةنقش 

ن اجتماعي دخيل
شده حول اين س

سازي س ايمن ةع
يشان ايجاد كند

ك اسـت دان معن
افزاري  و سخت

هاي جهان/ها هص

   
د ديگري در خص

ها دادهحافظت از
.رك معرفي شد
،فته و در نهايت

  .  ترسيم شد
 عرصه يا جهان

موارد مطرح ش .ن
در مسير توسع ي

هاي فاظت از داده
ها بد باني از داده

هاي فني مؤلفه 

هعرص ةنقش. 6ل 

گيري  و نتيجه
هش حاضر موارد
و غيرانساني مح
د با رويكرد كلار
ياف وقعيت ساخت

هاي اجتماعي ه
ر اين بخش سه
ي اسلامي ايران

رسانة اجتماعيت 
ص اطمينان از حف

پشتيب. پذيرد  مي
.ايجاد شود فاده
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بحث و
در پژوه
انساني و

بنياد داده
مو ةقشن

در رسانه
در
جمهوري
مديريت
خصوص

ورتص
سوءاستف
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ناخودآگـاه اقبـال و اعتمـاد     صـورت  بـه تواند  مي ة اجتماعيرسانهمچنين مواردي چون سهولت كاربري و كيفيت مطلوب 

  . را فراهم كند رسانة اجتماعيكاربر به 
هـا   زدگـي جامعـه بـه آن    و سـبب واپـس  دهـد   ميهاي اجتماعي ايراني را كاهش  از موارد مهمي كه اعتماد به رسانه

منيتي نظام جمهوري اسلامي ايـران بـه   مطلوب، عدم سهولت كاربري، دسترسي نهادهاي اطلاعاتي و اناكيفيت  شود، مي
هـاي اجتمـاعي خـارجي و     هـاي اجتمـاعي ايرانـي در قبـال رسـانه      بازاريابي نابرابر رسانه ،دنبال آن هاي كاربران و به داده

؛ همان گونـه  است  هاي اجتماعي خارجي رسانه بعضي ةگستردهاي اجتماعي ايراني با انجام فيلترينگ  انحصارطلبي رسانه
در پي اعتراضـات مـردم    ،1396در سال  ؛ اماها پيدا كرد تلگرام، اعتمادي بيش از ديگر رسانه رسانة اجتماعيه به كه جامع
را پررنگ كرد و اهميت  رسانة اجتماعي ةسازندكشور و شركت  تأثير مسائلاين . ، اين رسانه فيلتر شدزماني خاص ةدر باز

رسـانة  جداسـازي  . بـراي كـاربران را نشـان داد    رسانة اجتماعيموقعيت سياسي و استراتژيك محل قرارگيري سرورهاي 
هـاي منفـي پيشـين و      در جامعه ايران، تجربه. رود شمار مي بهها  هاي محافظت از داده مؤلفهاز  ،حكومتي ةلاياز  اجتماعي

هاي كاربران، عملكرد كلي نظام سياسي ايـران   هاي اطلاعاتي به داده ص دسترسي سازمانفضاي عمومي جامعه در خصو
شـده   منجـر  هاي اجتماعي داخلـي  به رسانهعمومي اعتمادي تاريخي ميان نهادهاي دولتي و مردم، به كاهش اعتماد  و بي
رسـانة  فافيت روابط سازندگان و مديران ش ،ها كه بر افزايش اعتماد اثرگذار است ي محافظت از دادهها مؤلفهيكي از . است

طرفـي در حفاظـت از    هـا و بـي   گـذاري اسـتاندارد در راسـتاي حفاظـت از داده     قانون. با نهادهاي حاكميتي است اجتماعي
يكـي از   ،هـاي اجتمـاعي داخلـي    ها در رسـانه  قوانين و استانداردهاي حفاظت از داده نبوددر زمان  ،هاي تمام كاربران داده

  . شده استهم شناخته عناصر م
 .اسـت  رسـانة اجتمـاعي  از موارد ديگري كه بر اعتماد كاربران اثرگذار است، شناخت منبع اقتصادي و مدل درآمدي 

و ندانند كه اين رسانه چگونه و چـرا   باشند اطلاعاتي نداشته رسانة اجتماعيمادامي كه كاربران در خصوص مدل درآمدي 
هايشان كـاهش   ها در خصوص حفاظت از داده اعتماد آن ،دهد گان در اختيارشان قرار ميراي صورت بهتمام خدمات خود را 

هـا بـا هـدف     داده هايشان در صورت استخراج كـلان  به داده رسانة اجتماعيالبته اغلب كاربران با دسترسي صرف . يابد مي
ايـن درحـالي اسـت كـه ايـن      . ندارنـد  سنجي كاربران و بهبود كيفيت ارائه خدمات به آنان در طول زمـان مخـالفتي   ذائقه

براي استفاده تبليغـاتي بـه    ،محدود شده و اطلاعات به غير و در خارج از پلتفرم حتي رسانة اجتماعيدسترسي به مديريت 
در » آگـاهي  هـيچ «تـوان بـه اسـتفاده از مفهـوم      مـي  ،هـا در ايـن خصـوص    هاي محافظـت از داده  مؤلفهاز . فروش نرسد

ايجـاد اعتمـاد   . در عين احراز هويت، كاربران براي همه ناشناس باقي بماننـد  تا ها اشاره كرد از دادههاي حفاظت  الگوريتم
يكـي از  . نيـاز دارد  هـاي متنـوع   اقنـاع كـاربردي بـا روش    بهمدت است و  اي طولاني براي كاربران در يك جامعه، پروسه

صادقانه اطلاعات توسط كـاربر اسـت    ةتبليغاتي به خارج از پلتفرم، عدم ارائ ةهاي كاربر براي استفاد پيامدهاي فروش داده
ها و هم در پشتيباني و مقابله با اقدام مجرمانه اخـلال   تواند هم در حفاظت كامل و دقيق از داده مي ،كه اين عدم صداقت

هاي محافظـت از   مؤلفهاز ديگر  ،جهانياجتماعي و اعتماد  ةسرماي برخورداري ازو  رسانة اجتماعيبودن  جهاني. ايجاد كند
و افراد معتمد جامعه و افراد مشـهور   ودجهاني باشد يا در جامعه فراگير ش رسانة اجتماعيكه يك زماني  يعنيهاست؛  داده
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و اسـتفاده از آن رسـانه را    شود ميكاربر تقويت فكر ها در  ذهنيت محافظت از داده ،آيند در رسانة اجتماعيبه عضويت اين 

گيـري   ها و تصميم اي، اطلاع كاربر از اهميت حفاظت از داده با افزايش آگاهي كاربر و افزايش سواد رسانه. كند انتخاب مي
ايجـاد چـارچوب   . انتخـاب او اثرگـذار اسـت    ، درهـاي اجتمـاعي مختلـف    او در خصوص چگونگي اين حفاظت در رسـانه 

ي شخصي، ارتباط ميزان اعتمـاد كـاربر بـا ميـزان ارزش     ها دهخودانگيخته توسط كاربر براي محدودسازي دسترسي به دا
هاي كاربر بر افـزايش اعتمـاد او    اخذ اجازه براي استفاده از داده ،ها و همچنين  از داده رسانة اجتماعي ةها و نوع استفاد داده
 .است مؤثر

امعه گشـوده شـده باشـد و بـا     بسان چتري است كه در ج ،ها دوم، عوامل انساني محافظت از داده سؤالدر پاسخ به 
 ،يكـي از ايـن عوامـل   . بتواند اعتماد بيشتري ميان كـاربران كسـب كنـد    ،خودة جاي دادن هرچه بيشتر مردم در زير ساي

ويژه افـراد مشـهور و معتمـد     به نفر،ها  جهاني باشد و ميليون رسانة اجتماعياينكه يك . است رسانة اجتماعيبودن  جهاني
هـاي   از داده رسـانة اجتمـاعي  ر يشـت در خصوص حفاظت ب خوبي ذهنيتشود كه  ميباعث  ،باشددر آن عضو  وامع ديگرج

بـا ديـدن شـهرت افـراد      رسانة اجتماعيكه كاربر پيش از ورود و ايجاد حساب كاربري در  ابدين معن ؛شود ايجاد كاربران 
 ،همچنـين . كنـد  ا آسـودگي خـاطر بيشـتري اعتمـاد مـي     نيز ب رسانة اجتماعيحاضر، با توجه به اعتمادش به اين افراد، به 

خلـق   دليل هب ،بيشتر باشد رسانة اجتماعيهرچه تعداد كاربران عضو در يك . شود ميبودن سبب خلق ارزش بيشتر  جهاني
 هـاي  از حيث ميزان دسترسي به داده رسانة اجتماعياعتبار مدير . تر خواهد بود ارزش بيشتر، پذيرش مردمي آن نيز راحت

 ،شـود  هـايي اداره مـي   و زير نظـر چـه ارگـان   است متعلق به كدام كشور  رسانة اجتماعياينكه . كاربران حائز اهميت است
 ،به همين سبب. تري دارند هاي كاربران دسترسي كامل يا حداقل دسترسي آسان گر آن است كه چه كساني به داده نمايان

 شـان   هـاي  نفـع بـه داده   ها را از بابت دسترسـي افـراد ذي   نگراني آن كههاي اجتماعي  شبكه بعضيكاربران در استفاده از 
  . دهند رغبت كمتري نشان مي دهد، افزايش مي

 .ديدگي كل صنعت رسانه در كشور شده اسـت  هاي اجتماعي، سبب آسيب رسانه ةزدگي فضاي ايران در حوز سياست
هـاي   نـد رسـانه  يكي از علل رشد كُ. ه حاكميت شده استب ياعتماد بيعملكرد كلي نظام سياسي در ارتباط با مردم سبب 

هاي پيشين كاربران حاكي از دسترسي نهادهاي امنيتي و اطلاعاتي  عد سياسي و فرهنگي و تجربهب تأثيراجتماعي داخلي، 
واجهـه بـا   مانند بيسفون، فارغ از ميزان كارآمـد بـودن، در م   ،هاي اجتماعي داخلي رسانه بعضي. هاي كاربران است به داده

ديگر نيز مانند  بعضي. نتوانستند پيشرفت كنندو  ندمسير طولاني و سخت جلب اعتماد كاربران، خيلي زود از رده خارج شد
 تـأثير . سـپري كننـد  آهستگي مسير رشد را  كنند با ايجاد امكاناتي چون خدمات مالي و بانكي، به رسان بله، تلاش مي پيام

بـوك بـراي    زمـاني كـه اطلاعـات فـيس     ،مثـال  طور به. پيمايد مسيري يكتا و مشخص را نمي ،ها بر كاربر حفاظت از داده
اي از رشد خود رسيده بود كه پس از انتشار اين خبر نيز، از رده  به مرحله رسانة اجتماعياين  ،انتخابات سياسي فروخته شد

هـاي اجتمـاعي داخلـي، بـا      هاي كاربران در رسانه اما انتشار اخباري مبني بر دسترسي نهادهاي امنيتي به داده ؛خارج نشد
هاي اجتماعي خـارجي   دنبال آن كوچ مجدد به رسانه زدگي و به گري، واپس ، احساس كنترلها توجه به نوپا بودن اغلب آن

ر بودن رو است؛ چراكه با وجود فيلت فيلترينگ در ايران با نوعي زوال معنا و ناهمگوني شناختي روبه ةمقول. را در پي داشت
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بـا رخ دادن  . ها حساب كاربري فعال دارند ن در اين رسانهمانند توييتر، همچنان اغلب مسئولا ،هاي اجتماعي رسانه بعضي

در  ،1398تاريخي ايرانيان، از جمله قطع شدن اينترنت ايران در آبان مـاه سـال    ةحافظدر  ها چند اتفاق و تثبيت اين اتفاق
هاي كاربران ايراني كه از تلگرام استفاده  است دسترسي جمهوري اسلامي ايران به دادهاعتراضات مردمي، درخو بعضيپي 
تلگرام و در پي آن فيلترينگ تلگرام و ايجاد بازاريابي نابرابر با  رسانة اجتماعيكردند، رد اين درخواست توسط مديريت  مي

همچنـين  . هـا شـد   ن اعتماد كاربران به اين رسـانه هاي اجتماعي داخلي، سبب از ميان رفت امكان استفاده فقط براي رسانه
بر اعتماد بـه ايـن رسـانه     مؤثراز عوامل غيرانساني  ،در حفظ اطلاعات كاربر روي سرورها ،تلگرام رسانة اجتماعيمهارت 
و رايگـان   صـورت  بـه  اسـت،  كه كاربر روي آن بارگزاري كرده را كه تلگرام قادر است تمامي اطلاعاتي ابه اين معن ؛است

. را افزايش داده اسـت  رسانة اجتماعينامحدود نگهداري كند و اين راحتي ايجاد شده براي كاربر، اقبال و اعتماد او به اين 
هاي اجتماعي است؛ اين درحالي است كه قانون يا  ها در رسانه از بخشي از داده سوءاستفادهحاكميت مسئول حفاظت بدون 

هـا در   و اسـتانداردهاي حفاظـت از داده   ردها در ايران وجـود نـدا   ظت از دادهاي در خصوص حفا سند مشخص و اجرا شده
عطف بـه   ،هاي اجتماعي ها در رسانه شده براي حفاظت از داده هاي ارائه طرح. شود هاي اجتماعي داخلي رعايت نمي رسانه

آن  كننـدة  نمايانهاي كاربران كه به مجلس شوراي اسلامي ارائه شد،  مفاد طرح صيانت از داده ةمطالع. منافع ملي نيست
از جمله عدم قدرت و شموليت لازم، عـدم وجـود ضـمانت     مواجه است، ي نهادي و ساختاريها چالش بابود كه اين طرح 

دسترسـي بـيش از انـدازه بـه اطلاعـات       هاي اجتماعي و كنترل كاربران با اجرايي مشخص، از بين بردن رقابت در رسانه
روبيكـا بـا سـاخت خودكـار      رسـانة اجتمـاعي   سوءاستفاده تأثيرتوان به  مي ،ها  از ديگر موارد انساني حفاظت از داده. ها آن

رسـانة  هـاي كـاربران ايرانـي كـه از      از ايرانيان، بدون اطلاع آنـان و بـا اسـتفاده از داده    بعضيهاي كاربري به نام  حساب
  . اشاره كرد ،كنند اينستاگرام استفاده مي ماعياجت

هاي كـاربري   محتواها و حتي حذف حساب بعضياينستاگرام و محدودسازي انتشار  رسانة اجتماعياي  دخالت سليقه
در ايـن نمونـه،   . به نوع ديگري قابل مشاهده اسـت  ،شهيد قاسم سليماني دربارةانتشار محتوا  خصوص كاربران در بعضي

بودن آن و حضـور بسـياري از    ، جهانيرسانة اجتماعيزدگي اينستاگرام و عدم كوچ از آن، ميزان رشد اين  اپسعلت عدم و
هاي كـاربران اسـتفاده كننـده از ايـن رسـانه و كيفيـت        عدم دسترسي نهادهاي امنيتي داخلي به داده ،افراد مشهور در آن

 ،ايـران  ةجامع ـتـاريخي   ةحافظ ـ، برخوردهاي حاكميتي و ها قاتفا ةپيشين. براي كاربران است رسانة اجتماعيمطلوب اين 
عدم اعتماد مردم به قوانين پيشنهادي حاكميت در مسـيري ادامـه    ،چندسال اخير و همچنين هاي پس از اتفاق وصخص هب

هاي داخلي ارجح  خارجي را در مقايسه با رسانه رسانة اجتماعييافت كه بسياري از كاربران رصد شدن اطلاعاتشان توسط 
 ها از سوي حاكميت ترجيح ها را نسبت به حفاظت از داده قانوني در برابر حفاظت از داده بي ،كاربران بعضيو حتي  نددانست
توانـد   قوانين، مي المللي حفاظت از دادها و شفافيت اين ايجاد اشتراك ميان قوانين ايران با قوانين بين ،در اين راستا. دادند

نيروي انساني . هاي اجتماعي داخلي را افزايش دهد براي جامعه نوعي اطمينان از منظر رواني ايجاد كند و اعتماد به رسانه
كاربران در درون خود . شود ميو افزايش اقبال و اعتماد به آن  رسانة اجتماعيموجب بهبود كيفيت  ،خلاق در مباحث فني
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بدين معني كه كاربر با دستيابي به يكي از ايـن دو مفهـوم، بـا     درگيرند؛ 2»حريم خصوصي«و  1»تيراح«ميان دو مفهوم 

و اين اتفاق اغلب با فدا كردن حـريم خصوصـي بـراي دسـتيابي بـه راحتـي رخ        كند ميديگري با تساهل و تسامح رفتار 
تمام سوابق مرورگر و رمزهاي عبور او  ،شود مي 3مثال، زماني كه كاربر وارد حساب كاربري خود در گوگل طور به. دهد مي

در عين حال مبرهن است كـه پلتفـرم   . كند در آنجا ذخيره شده است و اين سطح بالايي از راحتي را براي كاربر فراهم مي
 رويعـدم ذخيـره و نگهداشـت داده    . تـوجهي دارد شـايان  هـاي كـاربر دسترسـي     گوگل براي ايجاد اين راحتي، بـه داده 

رغـم   علي. هاست كه بر افزايش اعتماد كاربران اثرگذار است از موارد غيرانساني حفاظت از داده ،سانة اجتماعيرسرورهاي 
تواند اتفاق بفتد كه در عين احـراز   آگاهي نيز مي كلان داده و با استفاده از مفهوم هيچ صورت بهها، ذخيره  عدم ذخيره داده
ناشـي از   هـاي در كـاهش خطر  رسانة اجتمـاعي پشتيباني قوي . اس بمانندي باشد كه همگان ناشنصورت بههويت كاربران 

بندي نشـده و    دسته صورت بههاي مهم  حفاظت از داده تأثير. بر اعتماد است مؤثراز عوامل انساني  ،افشاي اطلاعات كاربر
واسـطه بـا تـيم     هاي كـاربر، تعامـل بـي    ناشي از افشاي داده هايهاي عادي براي كاهش تهديد سيستماتيك، مابين داده

بــهترين   ،ي تبليغاتيها عدم فروش اطلاعات كاربران به شركت و هاي اجتماعي با منطق حمايت از كاربر پشتيباني رسانه
كـرد  امنيت شـبكه و بهبـود كيفيـت و عمل    ةتوسعكلي  طور به. هاست گزينه براي كمك به كاهش خطر و حفاظت از داده

  .بر اعتماد است مؤثراز عوامل غيرانساني  ،افزاري تجهيزات فني و سخت

  پيشنهادهاي پژوهش
  .دادي اجتماعي ارائه ها رسانه ةگيرندگان حوز چند پيشنهاد كليدي براي تصميمتوان  مي، ها بر اساس يافته

  پيشـنهاد سياسـتي   واقع نـوعي   درو اند  تأكيد كردهحكومتي  ةلايداخلي از  رسانة اجتماعيجداسازي خبرگان بر
 .شود مي مهم محسوب

  از ديگـر   ،گـذاري  مشي  گري و خط جاي استفاده از سياست تنظيم سياست، به نوعي عنوان بهاستفاده از فيلترينگ
انجـام   گـري  گذاري در جهـت تنظـيم   شود قانون پيشنهاد مي. ها به آن اشاره شد مشكلاتي است كه در مصاحبه

  .شودايجاد دسترسي  ،به قطع جاي اقدام به شود و

 هاي اجتماعي داخلي، از  سرورهاي مناسب در خصوص توليد رسانه ةگذاري فني براي ايجاد و توسع عدم سرمايه
فنـي و   ةتوسعبسترهاي لازم در خصوص  كه شود پيشنهاد مي. مواردي بود كه در اين پژوهش به آن اشاره شد

 . شود فراهمپيشبرد سهولت كاربري  و هاي اجتماعي داخلي رسانه  اري افز سخت

   :ارائه شده است رسانة اجتماعيبراي فعالان صنعت زير نيز  پيشنهادهاي
 امنيـت   ةهـا، توسـع   به بهبود كيفيت و عملكـرد ايـن رسـانه    ،هاي اجتماعي داخلي شود مديران رسانه مي توصيه

 . اي داشته باشند سرورها و بسترسازي جهت عضويت تعداد زيادي از كاربران، اهتمام ويژه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Convenience 
2. Privacy 
3. Google  
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 هاي جتماعي داخلي و بازاريابي برابر و بـه   رساني براي رسانه خدمات ةشيوها  به داشتن خلاقيت در  در مصاحبه

شود تا همواره در جهـت   پيشنهاد مي هاي اجتماعي داخلي به مديران رسانه .شداشاره دور از ايجاد انحصارطلبي 
 . ايجاد بازاريابي برابر كوشش كنندهمچنين، روز نگهداشتن خود و  و به بودن خلاق

 هـا و ايجـاد اطمينـان     هاي اجتمـاعي بـه داده   سازي ميزان دسترسي رسانه شفاف بهكنندگان  مشاركت از بعضي
از مـواردي اسـت    اين موضوع نيـز  .اشاره كردند ايراني براي كاربر رسانة اجتماعيها در  رواني از حفاظت از داده

  . شود پيشنهاد مياجتماعي داخلي  يها مديران رسانه رعايت آن بهكه 

    پژوهشي هايو پيشنهاد ها تيمحدود
دهـي نتـايج    تعمـيم امكـان  هـاي كيفـي ديگـر،     آن است كـه ماننـد تمـام پـژوهش     ،ي اين پژوهشها از محدوديتيكي 

شـود كـه احتيـاط     در اين راستا براي تعميم نتايج اين پژوهش پيشنهاد مي. نداردها و شرايط را  آمده به تمام مكان دست به
هـاي   توان با طراحي مطالعـات پيمايشـي، مقولـه    هاي آتي مي براي رفع مشكلات احتمالي، در پژوهش .گيردلازم صورت 

هاي مـالي   علت محدوديت شوندگان در اين مطالعه، به ن، مصاحبههمچني. آمده در اين پژوهش را اعتبارسنجي كرد دست به
صـنعت رسـانه، اعتمـاد و     ةحوزكه در  انتخاب شدند و زماني پژوهشگر، از ميان اساتيد دانشگاهي، مديران و پژوهشگراني

 . كردند ميها در تهران فعالت  حفاظت از داده

هاي مختلف تقويت اعتماد اجتمـاعي كـه    شود بر بخش يبر اساس تجارب اين پژوهش، به محققان آينده پيشنهاد م
همچنين، پژوهشگران . خاص و جداگانه تمركز شود طور به لازم است،هاي اجتماعي  براي حضور كاربران در فضاي رسانه

هاي اجتماعي  ها در رسانه هاي انجام شده در خصوص حفاظت از داده گذاري سياست تأثيراي از  اي مقايسه توانند مطالعه مي
كه بر اعتمـاد آنـان بـه    را هاي كاربران  هاي حفاظت از داده مؤلفهو با پژوهشي تطبيقي، ابعاد  انجام دهندخارجي و داخلي 

   .كنندتر بررسي  تر و عميق دقيق ،گذار استتأثيرهاي اجتماعي  رسانه
 ،بـر اعتمـاد كـاربران    مـؤثر  ةعمـد هـاي   يكي از چالش دست آمد، بهبر اساس نتايجي كه از اين پژوهش ، در نهايت

بـه  . گـذاري و نظـارتي اسـت    هاي مرتبط با نهادهاي قـانون  هاي اجتماعي داخلي در كشور ما، چالش خصوص به رسانه به
د كه اين موضوع را بـراي  شو پيشنهاد مي ،ندندم ها علاقه گذاري در خصوص حفاظت از داده محققاني كه به مباحث قانون

  .انتخاب و الگويي جامع در اين راستا طراحي كنند پژوهش
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