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 های دیجیتالکیف باها سازی و نگهداری رمزپولذخیره

  1*بابک محمد
 2سعادتمند مسعود ریام

 3یمراد محمدرضا
 26/12/1399تاريخ پذيرش:                                                   02/03/1399اريخ ارسال: ت

 چكیده

های راهبردی زيادی همچون نگهداری دارای چالش نیعنوان يكي از محصولات فناوری بلاک چها بهرمزپول
تواند دارايي کاربران و امنیت شده که ميای برای فعالان اين عرصه تبديلسازی هستند که به دغدغهو ذخیره
صورت  ديجیتال کیف پول نام از طريق ابزارهايي باغالباً ها سازی اين رمزپولذخیرهگذاران را تهديد کند. سرمايه

های انواع کیف پول ديجیتال با لذا هدف اين تحقیق شناخت ويژگي ؛گیرد که انواع و اقسام مختلفي داردمي
 ها است.توجه به نوع نیاز کاربران جهت مديريت بهتر رمزپول

ها شده و پاسخآوریهای پژوهش با ابزار پرسشنامه جمعپیمايشي بوده و داده -يصیفنوع تو روش تحقیق از
زمینه بلاک چین  درخبرگاني هستند که ری، ماآمعه باشد. جاشده در طیف لیكرت از يک تا پنج ميبندیطبقه

ها ع رمزپولموضوتازگي  بهبا توجه د افراين اند اها فعالیت داشتهها و پژوهشكدهها، بانکها در دانشگاهو رمزپول
بدين ترتیب ؛ نفر شد 20محقق موفق به شناسايي ده و بوود محدر بسیاخصوص بخش کیف پول ديجیتال، به

شده و پايايي استفاده جهت روايي پرسشنامه از تائید نخبگان امرنظر گرفته شد. در نفر  20همان حجم نمونه 
 يد.دمحاسبه گر SPSS.26افزار ده از نرمستفاابا خ نباوکری لفاآريب ضآن توسط 

افزاری، تحت وب، موبايلي، دسكتاپ و نوع کیف پول )سخت 5های تحقیق حاکي از آن است که از بین يافته
پذير بودن، آفلاين يا آنلاين کاغذی( جهت انتخاب يک کیف پول ديجیتال، داشتن امنیت کیف پول، دسترس

ها، رابط کاربری و پشتیبان گیری از ها، قیمت کیف پول و هزينه تراکنشزپولبودن، پشتیباني از انواع رم
برای انتخاب کیف پول مناسب  روند نماييهای بالاتری برخوردارند و در پايان نیز کلیدهای خصوصي از اولويت

 شده است.هر فرد ارائه

 .سازیرمزپول، کیف پول ديجیتال، ذخیرهکلیدی:  واژگان

                                                           
و تحقیقات  دفاع ملي عاليدانشكده مديريت راهبردی، دانشگاه و پژوهشگاه مديريت راهبردی سايبر، ی دانشجوی دکتر  ۱

  (m.babak@sndu.ac.irراهبردی، تهران، ايران. نويسنده مسئول. )
و تحقیقات  عالي دفاع مليدانشكده مديريت راهبردی، دانشگاه و پژوهشگاه مديريت راهبردی سايبر، ی دانشجوی دکتر  2

 (a.saadatmand@sndu.ac.irراهبردی، تهران، ايران. )
و تحقیقات  عالي دفاع مليدانشكده مديريت راهبردی، دانشگاه و پژوهشگاه مديريت راهبردی سايبر، ی دانشجوی دکتر  3

  (mrmoradi20009@gmail.comراهبردی، تهران، ايران. )

 فصلنامه اقتصاد دفاع
 دانشگاه و پژوهشگاه عالي دفاع ملي و تحقیقات راهبردی

 81-103، صص 1399 زمستان، هجدهم، شماره پنجمسال 
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 مقدمه. 1
ريزی در فضای مجازی، گذاری و برنامهمشي گذاری، قانونتوجهي به خطحال حاضر در کشور ما به دلیل کمدر 

رو به گسترش های ناشي ازآننشده و آسیبخوبي استفادههای اين فضا بههای پیش روی ظرفیتاز فرصت
 2حصولات فناوری بلاک چینعنوان يكي از منیز به 1ها(. رمزپول1397است. )جمشیدی بروجردی، علیرضا، 

شده ای برای فعالان اين عرصه تبديلها به دغدغهسازی آنها استثنا نبوده و نگهداری و ذخیرهاز اين آسیب
 است.

تصاد فضای ترين موضوعات در اقطور خاص ارزهای ديجیتال يكي از مهمو به نیفناوری نوظهور بلاک چ
ها و یتال برنامهامروزه بسیاری از کشورهای دنیا برای مسئله ارزهای ديج (1397)رجبي، باشد. سايبر مي

رای انتقال امن در بستر های رمزنگاری باند. اين نوع ارزها از فناوریهای ملي را در دستور کار قرار دادهطرح
برای افراد غیرمجاز ه آن شبكه اينترنت استفاده کرده و لذا امنیت اين اطلاعات در حد مطلوبي بوده و دسترسي ب

 سادگي میسر نیست.به

شده در محیطي به نام های پايگاه داده توزيعها به عنوان بخشي از ارزهای ديجیتال، بر روی زيرساخترمزپول
ين از مسائل مهم های آفلاين و آنلاها در محیطسازی اين پولشوند. شیوه ذخیرهبلاک چین ذخیره و اجرا مي

توان به تسهیل ها ميهای ايجادشده توسط رمزپولازجمله فرصت باشد.دهندگان آن ميو حساس برای توسعه
 مرزی اشاره کرد.های برونالخصوص تراکنشها عليواسطه و کاهش زمان و هزينه انجام تراکنشمبادلات بي

تواند عفي بوده و ميض ها دارای نقاط قوت وسازی رمزپولهای ذخیرهاستفاده از روش (.1393)الواني و همكاران 
ها از سازی آنذخیره ها و تهديدهايي برای کاربران را به وجود آورد؛ بنابراين شیوه مواجهه و مديريتفرصت

 ها قرارگیرد.مسائل مهمي است که در بايد در دستور کار دولت

خاطراتي برای مها در هر کشور و وضعیت اقتصادی آن، ممكن است با توجه به حجم بازار مبادلات رمزپول
ر کشور با توجه هيک کشور وجود داشته باشد که در کشور ديگر موضوع تهديدآمیزی محسوب نشود؛ بنابراين 

ها را برای سیستم مالي و اقتصادی به شرايط ويژه خود، بايستي تهديدها را بررسي کرده و میزان خطرآفريني آن
 (1397خود برآورد کند. )محمدی، 

های گیرد البته روشصورت مي ديجیتال کیف پول از طريق ابزارهايي بانامغالباً ها زپولسازی اين رمذخیره
هوشمند نیز برای ذخیره ها و يا استفاده از قفل زماني به کمک قراردادهای ديگری چون استفاده از صرافي

 شود.ها استفاده ميرمزپول

                                                           
بوده که در يک اشتباه رايج به رمزارز ترجمه مي شود بنابراين  در اين تحقیق  crypto currencyرمز پول، ترجمه صحیح   1

 واژه رمزارز استفاده شده منظور همان رمز پول است.هر جا 
2 Block chain Technology 

https://mihanblockchain.com/blog/articles/%da%a9%db%8c%d9%81-%d9%be%d9%88%d9%84/
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آنلاين دارند  -آفلاينافزاری و يا نرم -افزاریسختهای مختلفي ازجمله بندیهای ديجیتال، طبقهکیف پول 
که طوریسازی آن مزايا و معايبي را در پي خواهند داشت بهها با توجه به روش ذخیرههر نوع اين کیف پول که

اند علاوه بر ها را تولید و ارائه کردههای مختلف با توجه به نیاز مشتريان خود طیف وسیعي از اين کیفشرکت
های هوشمند هم در جديدترين گوشي 1مهای بزرگ همچون سامسونگ، اِچ تي سي و آی بي اِکه شرکتآن

اند و يا شرکت سوئیسي ها را به محصولات خود اضافه کردهسازی کلید خصوصي رمزپولخود امكان ذخیره
شده کرده است که از سرويس های مچي مجهز به کیف پول رمزنگاریفاوراند فیلس اقدام به ساخت ساعت

 برد.امنیتي اختصاصي مبتني بر بلاک چین بهره مي

ها شده و مسائلي همچون ها و انتخاب بهترين نوع آن، يكي دغدغه دارندگان رمزپولامروزه امنیت اين کیف پول
قابلیت دسترسي سريع و آسان، پشتیباني کیف از انواع ارزهای ديجیتال، پنهان هزينه خريد و نگهداری آن، 

 های بعدی قرارگرفته است.ردنیاز ما در اولويتهای موعاملو قابلیت استفاده در سیستم 2آی پيکردن آدرس 

باشد. اکنون ترکیبي از احراز ها مهم است نوع احراز هويت آن مياز ديگر مسائلي که در امنیت اين کیف
های بیومتريک همچون تشخیص امضای حرارتي، سنجش ضربان قلب و اثرانگشت، مورداستفاده قرار هويت

ها در يک سردرگمي های پول ديجیتال، باعث شده است دارندگان رمزپولکیف حال، تنوع زيادِگیرد بااينمي
ها، به علت عدم آگاهي رود که رمزپولبیم آن مي نسبي برای انتخاب کیف پول مناسب خود قرار گیرند چراکه

های نمونهها هم پر از صحیح و يا دلايل ديگر از بین رفته و صاحبان آن متضرر شوند ضمن اينكه تاريخ رمزپول
ساز تواند زمینهها و سرقت سرمايه کاربران بوده است همین امر در يک سطح گسترده، ميفراوان هک صرافي

 و مردم عموم استقبال از تواننمي بنابراين، اقتصادی و يا حتي بحران امنیتي شود. نارضايتي مردم، بحران
 هایتر دستگاهسريع هرچه بايستي و کرد پوشيچشمکشور  در کوينبیت خصوصبه و هارمزپول مقبولیت

نويس ضعیفي در اواخر دارند هرچند که پیش بیان حوزه اين را در خود قاطع نظر کشور، پولي 3رگلاتور حوزه
توسط بانک مرکزی برای بررسي منتقدين منتشرشده است اما  هاالزامات و ضوابط رمزپولبا عنوان  1397سال 

های کیف پول مناسب که حافظ منافع ذينفعان باشد نواقص زيادی داشته و در آن ويژگي اين سند پیشنهادی،
 به درستي مشخص نیست.

ها خواهند های خود و يا سود بیشتر، به سمت رمزپولدر آينده نزديک، در کشور ما، مردم برای حفظ دارايي
باعث کاهش خطرات منافع عامه ها در شبكه بانكي کشور سازی آنالگوی مناسب برای ذخیرهرفت و اخذ يک 

تواند باعث ازبین رفتن سرمايه کاربران و شود و همچنین عدم توجه به آن ميو نظارت بیشتر حاکمیت مي
ي چالشبه  های جديدجهت رمزپول و معتبر پول امن فیک افتنمخصوصاً اينكه ي های عمومي شودنارضايتي

هايي همچون تلگرام با انتشار رمزپول گرام، که شرکتبنابراين اکنون تبديل خواهد شد کارکاربران تازه یبرا

                                                           
1 IBM & HTC & Samsung 
2 IP 
3 Regulation 
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ای عمل کنیم که از اين فناوری برای کاهش مشكلات اقتصادی و اند بايد به گونهامنیت ما را هدف قرار داده
ها در سامانه بانكي و آگاهي سازی رمزپوله شناخت ذخیرههای مقابل کشور استفاده کنیم. لذا ارائمحدوديت

باشد تا بتوان با يک انتخاب مفید و درست، بخشي به جامعه مخاطب آن از ضروريات امروزِ اقتصاد ديجیتال مي
های مردم کشور در قبال تمام مخاطرات داخلي و بیروني صورت گرفته و شاهد بهترين نگهداری از رمزپول

شويي، فرار مالیاتي، خريدوفروش قاچاق، تأمین مالي در اين حوزه باشیم مخاطراتي چون پول کمترين آسیب
ای فراروی توانند به دغدغهتنهايي ميثباتي سیستم بانكي کشور که هرکدام بههای تروريستي و بيجرائم و گروه

 امنیت اقتصادی و نهايتا امنیت ملي ما تبديل شوند.

های پول ديجیتال و  یوع  استفاده از رمزپول ها و همچنین عدم آشنايي کامل با کیفبا توجه به شبنابراين 
آل و ل ايدههدف اصلي اين تحقیق شناخت ويژگي های يک کیف پول ديجیتاها، خطرات در کمین نشسته آن

و  پذيریسیبکه با کمترين آ شودتعريف ميها مناسب برای هر فرد جهت نگهداری و ذخیره سازی رمزپول
 بیشترين امنیت همراه باشد. 

 پژوهشمبانی نظری . 2
 تال، ارز مجازی، رمزارز و رمزپولارز دیجی. 1-2

ساماندهي کنیم ت را لادين فضا مباتوانیم در اميست که ما ده اهم کراما فرای بررا چین فضايي ک بلاوری فنا
ی ينكه تأيید بانک مرکزون اند بدی را داريگری دله با هر کالادخلق کنیم که قابلیت مبادی متعدی هااربزو ا

هايي ل، ارزيجیتای دهاارز(. 1397حمدرضا، )رنجبر فلاح، مباشد. آن به تأيید زی صلاً نیاايا و باشد روی آن 
ين در ايک باشد و صفر ی هرگونه پولي که برمبناشوند. ميمنتقل ه و خیرذنیكي ولكترصورت ابههستند که 

قعي هستند که جايي های وابازنمايي کننده ريالبانكي ب حساد در موجوهای ريالمثلاً گنجد. ميتعريف 
صفر ی مبنان . بیتكوينها همچو(2019، 1)مورهايمگیرند ی مييجیتالي جاد ارزتعريف شوند، در اری مينگهد

)مرکز ست. اموسع رت يک عبا «يجیتاليارز د»رت حقوقي عباازنظر نتیجه دريجیتالي هستند. ارز دند داريک و 
 (1397های مجلس شورای اسلامي، پژوهش

زی به شمار مجاارز  3يجیتاليارز دما هرگونه آيند، ابه شمار مييجیتالي ی دهاای از ارزگونه 2زیمجای هاارز
ی هاارزما همه ، اهستندزی مجای هاای از ارزگونهنیز  4کوينبیتمانند هايي (. رمزپول8201رود )وگنِر، نمي
 نیستند. 5پولمزر ،زیمجا
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 ( انواع ارز مجازی1شكل شماره )

 1397 ،ياسلام یمجلس شورا یهاپژوهشمرکز  منبع:

های ده از الگوريتمستفاامدند که با د آجووبه زی مجای های از ارزجديدع نوکوين ر بیتبا ظهو 2009ل سادر  
( 1393، جبيکردند )رده ميستفاشده اتوزيعفاتر کل از دسط يا شخص ثالث وابه يک د عتمای ابهجاری مزنگار

دارايي ديجیتالي که برای کارکرد واسط  ارزهای مجازیميگويند. ارز مززی، رمجای هال از ارزين مداکه به 
 .کندمي ها و کنترل خلق واحدهای جديد استفادهشده و از رمزنگاری برای ايمني تراکنشمبادله طراحي

جای اينكه توسط دولت تولید شود توسط يک شبكه (. درواقع رمزپول، ارز ديجیتالي است که به2018 سوويتوو)
کند. ها استفاده مياری برای حصول اطمینان از ارسال و دريافت پرداختعمومي تولیدشده است و از رمزنگ

ها ارزمززار رسهم بااز صد در 90از بیش کوين آن، بیتيل و اوا 2017ل سااز (. پیش 2017نامه کمبريج، )واژه
يافته و کاهشين سهم ، اجديدی هاارزمزو ورود ر 2017ل سازار در ين بااچشمگیر داده و بارونق ميتشكیل را 

کوين بیتتسلط کامل ودی تا حديافته و مرور افزايشبهيگر ی دهاارزمزرست. سهم ه اسیدرصد در 50ود به حد
نه است که پشتواغیرمتمرکز ل يجیتال دنخستین پوکوين بیت( 1397)نوری، ست داده اکاهش زار ين باابر را 

ست ده از آن استفاامه ای ادابردم تمايل مرد و عتماامبتني بر کوين بیتتي ارزش ذاقع ارد، درواتي ندو ارزش ذا
 (. 2016، 1تپ اسكات)

و دارايي های مجازی   بوده که به اشتباه رايج به رمزارز ترجمه مي شود 2ها نیز ترجمه کريپتوکارنسيرمزپول
 باشد.هستند که برای امنیت آنها از رمزنگاری استفاده شده است و در اين تحقیق منظور رمزارز همان رمزپول مي

                                                           
1 Tapscott 
2 Crypto Currency 
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 یتال، کیف پول دیجیتالاقتصاد دیج. 2-2

يجیتالي دتباطي رای ه شبكههاـجملاز الي ـيجیتی دهاژیه تكنولوـست که بر پايدی اقتصال ايجیتاد دقتصاا
ت طلاعای اهاژیكنولوساير تار و فزمانر، کامپیوترهاوده( فزارزش اي ـخصوصی شبكههاو نت اينتر، اينترنت)ا

د.)نوری ميشوه نیز نامیدب ود قتصااجديد يا د قتصا، اينترنتيد اقتصااقع ابعضي مول يجیتاد دقتصاامربوطه باشد. 
 (1398نیا، و طباطبايي

شود که برای نگهداری ي يا کیف پول رمزپولي  به کیف پولي اطلاق ميکیف پول ديجیتال، کیف پول الكترونیك
توان نا بر نیاز کاربر ميباقسام مختلفي دارند که  ها انواع وتوان از آن استفاده کرد اين کیف پولها ميرمزپول
ری و ساختاری مپیوتای از کدهای کاازآنجاکه ارزهای ديجیتال از مجموعه .های مختلف آن بهره برداز نمونه

بايست از ابزاری استفاده ها توسط آن ميکارگیری و انجام تراکنشاند لذا برای ذخیره، بهشدهديجیتالي تشكیل
های چنین از رمزپولراحتي بتواند از دارايي ديجیتال خود حفاظت نموده و همکرد که کاربر در گام نخست به

با استفاده از کیف  پس .برای خريد کالا و خدمات بهره ببرد موجود در اين کیف پول ديجیتال همچون پول نقد
دهند ا انجام ميراحتي و سريع و با يک فناوری ارتباطي، خريدشان رکنندگان بههای ديجیتال استفادهپول

 (.1397)حاجي ملامیرزايي، 

اشد. کلید خصوصي بفرد ميمنحصربه 2و يک کلید عمومي 1هر کیف پول ارز ديجیتال، دارای يک کلید خصوصي
 .گرددحساب يا آدرس کیف پول تلقي ميمثابه شمارهمعادل رمز عبور و کلید عمومي به

ول به آن حساب تواند آدرس عمومي کیف پول را در اختیار اشخاصي که قصد واريز رمزپصاحب کیف پول، مي
صوصي به معنای خي به کلید را دارند، قرار دهد؛ اما کلید خصوصي کیف پول کاملاً محرمانه است و دسترس

سیار زياد بدسترسي کامل به موجودی حساب است و در صورت فاش شدن اين کلید، احتمال سرقت دارايي 
 خواهد بود.

 .(1396، محمدیشوند )ها به دو نوع سرد و گرم تقسیم ميکوين و ساير رمزپولصورت کلي کیف پول بیتبه

اند. اين شیوه تصلشود که همواره به بستر اينترنت مهايي اطلاق ميپولاين اصطلاح به کیف  :کیف پول گرم
سازد؛ پذير ميیا امكانای از گوشه و کنار دنها را از هر نقطهسازی ارزهای ديجیتال، دسترسي به داراييذخیره

 .اما در عوض احتمال سرقت دارايي ديجیتال توسط هكرها نیز افزايش خواهد يافت

صورت مستقیم به اينترنت متصل نیست و تنها شود که بهکیف پول سرد به کیف پولي گفته مي کیف پول سرد:
سرد انواع مختلفي دارد. کیف  پول جهت جابجايي دارايي ديجیتال لازم است به اينترنت متصل شويد. کیف
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ها بسیار بالاست و روند. امنیت در اين کیف پولافزاری از اين نوع به شمار ميپول کاغذی و کیف پول سخت
 .های گرم دشوارتر استسازوکار انجام تراکنش در اين بستر نسبت به کیف پول

دسته  5ها را در ها وجود دارد که اين کیف پولبندی کیف پولبندی فوق، نوع ديگری از طبقهفارغ از دسته
 (1398، حاجي ملامیرزاييکند. )مختلف معرفي مي

 کیف پول تحت وب. 1-2-2

کوين و ساير ارزهای ديجیتال، کیف پول تحت وب است. برای استفاده از اين نوع پول بیت از انواع کیف يكي
 سايت موردنظر اقدام نمود.نام در وبکیف پول کافي است به ثبت

های گرم قرار دارند، دارايي کیف پول همیشه در ی کیف پولها نیز در دستهکه اين نوع از کیف پولازآنجايي
 .ای نیستکار عاقلانهمعمولاً های آنلاين رض خطر سرقت قرار دارد. نگهداری مبالغ بالا در اين کیف پولمع

دهند؛ اما به دلیل های مختلفي وجود دارد که برای نگهداری دارايي ديجیتال، خدمات آنلاين ارائه ميسايتوب
وطنان ايراني ها از ارائه خدمات به همسايتبعضي از اين وب هابرخي کشورها و گروههای موجود علیه تحريم

 کنند.ممانعت مي

 کیف پول موبایلی .2-2-2

ها ها و تب لتراحتي درگوشيشد امروزه بهازاين تنها توسط کامپیوتر انجام ميبسیاری از کارهايي که پیش
ها ازنظر راحتي پول شوند نسبت به ساير کیفهمراه نصب مي هايي که روی تلفنقابل انجام است. کیف پول

ها استفاده ها، از آنتوان در هر مكاني ازجمله فروشگاهکارگیری بسیار کاربرپسند بوده و ميو سهولت در به
 .نمود

توان کدها را مي ها با استفاده ازها برکنار سهولت در ارسال و دريافت رمزپولدسترسي آسان و مديريت رمزپول
ها در صورت سرقت، خرابي و از دست وبايلي دانست. از دست دادن رمزپولهای مبرترين مزايای کیف پول

های موبايلي عنوان معايب استفاده از کیف پولتوان بهدادن گوشي، برکنار خطر حمل دائمي سرمايه را مي
 .قلمداد کرد

ند؛ اما به دلیل اينكه آيهای رمزپولي به شمار نميترين کیف پولعنوان جزو امنهیچها بهاين دسته از کیف پول
شده ذخیره صورت رمزنگاریهم بهها کلیدهای خصوصي را تنها بر روی گوشي تلفن همراه و آناکثر آن

 .های تحت وب برخوردار هستندکنند، از میزان امنیت بسیار بالاتری نسبت به کیف پولمي
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را نیز برای  1هاييبرنامهدهنده کیف پول تحت وب، های ارائههای معتبر حوزه رمزپولسايتبرخي از وب
توانید به کیف پول تحت وب خود دسترسي پیدا ها مياند که با استفاده از آنهای هوشمند طراحي کردهگوشي

 .نموده و به ارسال و دريافت رمزپول پرداخت

های خصوصي شوند. چراکه کلیدميبندی نعنوان يک کیف پول موبايلي واقعي دستهوجه بههیچبه هان برنامهاي
ها شوند. اپلیكیشن موبايل اين سايتکه بر روی گوشي ذخیره شوند، همچنان در وب ذخیره ميجای اينبه

سايت بلاک مثال اپلیكیشن موبايل وبعنوانکند. بهرا برقرار مي 2درواقع تنها ارتباط گوشي با سرورهای آنلاين
آيد اما بالاخره اين کیف پول هم توسط گوشي همراه حساب نميي بهيک کیف پول موبايلي واقع 3چین
و  كاري)پراناو وا روند.های گرم به شمار ميهای موبايلي نیز از دسته کیف پولاستفاده است. کیف پولقابل

 (2018همكاران، 

 کیف پول دسكتاپ .3-2-2

ف پول دسكتاپ است. افزاری يا کیکیف پول نرمهای ديجیتال، کوين و دارايييكي ديگر از انواع کیف پول بیت
ای ذخیره دارايي کنند، کیف پول دسكتاپ گزينه مناسبي برتاپ يا کامپیوتر شخصي استفاده ميکساني که لپ

ر روی سیستم نصب بافزار کامپیوتری دانلود و ها همانند يک نرمديجیتال خواهد بود. اين نوع از کیف پول
 .خواهد شد

باشند، زيرا کلید تر ميهای موبايلي ايمنهای تحت وب و کیف پولها از بسیاری از کیف پولاين کیف پول
تیار هیچ شخص شود و اين کلید در اخخصوصي بر روی هارد درايو کامپیوتر خودتان ذخیره و نگهداری مي

 .گیردواسط يا سرور ديگری قرار نمي

ای يجیتال را تااندازهدتواند امنیت دارايي خطراتي است که ميالبته ويروسي شدن سیستم و يا هک شدن رايانه، 
 .رودها به شمار ميولی مناسبي برای نگهداری مقادير کم رمزپوجود اين کیف پول گزينهتهديد کند؛ اما بااين

بودن ر روی ناشناس ها روی امنیت، برخي ديگانواع مختلفي از کیف های پول دسكتاپ وجود دارد. برخي از آن
 اند.تمرکز نموده …و

 افزاریکیف پول سخت .2-2-4

رود که ترين گونه از انواع کیف پول ارزهای ديجیتال به شمار ميافزاری بهترين و امنيک کیف پول سخت
کند. کیف پول افزاری همانند يک فلش مموری نگهداری ميکلید خصوصي را در يک دستگاه سخت
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های شود و تا به امروز هیچ گزارشي مبني بر سرقت داراييبندی ميسرد طبقههای افزاری جزو کیف پولسخت
 .(2018و همكاران،  كاري)پراناو وا ها ارائه نشده استديجیتال از اين کیف پول

تواند رون آن نميهای کامپیوتری مصون بوده و موجودی دافزاری در برابر ويروسبراين، کیف پول سختعلاوه
شده های معرفيلها برخلاف ساير کیف پواستفاده از اين کیف پول .لید خصوصي ربوده شوداز طريق سرقت ک

افزاری های سختلکیف پو. ای را پرداخت کنیدبايست هزينهها ميباشند و برای تهیه اين دستگاهرايگان نمي
اين است که برای ارسال  هادهند. تنها محدوديت آنترکیبي بهینه از ايمني و سادگي را به کاربر ارائه مي

  .ها را به همراه داشته باشیدها، همیشه بايد اين کیف پولرمزپول

 کیف پول کاغذی. 2-2-5

يک کیف پول کاغذی صرفاً يک برگه کاغذ است که کلید عمومي و کلید خصوصي کیف پول بر روی آن 
باشد  نديدهصاحب آن قرار داشته و آسیبنوشته شده است. اين کیف پول همانند پول نقد تا زماني که در اختیار 

 .روند( به شمار مي1های کاغذی نیز نوعي کیف پول سرد )آفلاينکاملاً امن است. کیف پول

سرعت از طريق هبشود تا بتوان ترسیم مي کلیدهای عمومي و خصوصي اين برگه کاغذ معمولاً به شكل يک کد
 .ش را انجام دادافزاری انتقال داده و تراکنکیف پول نرماسكنرها آن را اسكن کرد و موجودی را به يک 

ترتیب اينبه سازی کلیدها در فضای ديجیتال و آنلاين است.های کاغذی، عدم ذخیرهمزيت اصلي کیف پول
ضای ديجیتال خطر هک شدن و به سرقت رفتن کلید خصوصي از طريق بدافزارها و هرگونه دزدی از طريق ف

 .نیتي را رعايت کردوجود، برای ساخت کیف پول کاغذی نیز بايد اقداماتي اماست. بااينتقريباً برابر صفر 

ودی آن را تواند همه موجشود و هرکس اين کاغذ را داشته باشد ميکلید خصوصي روی يک کاغذ چاپ مي
يجیتالي که وجودی دشدن يا دزديده شدن آن تكه کاغذ، همه مبنابراين در صورت از بین رفتن، گم خالي کند؛

و  كاريپراناو وا) .عنوان امكان بازيابي آن وجود نخواهد داشتهیچايد از بین خواهد رفت و بهذخیره کرده
 (2018همكاران، 
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 دهد.دنیا نشان مي های رمزپول در بستر بلاک چین را در کلکنندگان از کیف پولنمودار زير تعداد استفاده

 

 2019های رمزپول تا سال تعداد کیف (1)شماره  نمودار
Source: statista.com 

 کیف پول بومی. 6-2-2
بايست رتباط باشد و ميهای ديگر در اتواند فقط رمزپول ملي را پشتیباني کند و يا با رمزپولاين کیف پول مي

عمال محدوديت، ا ای توسعه داده شود که کنترل کامل بر روی آن داشته باشیم. برای مثال قابلیتگونهبه
تواند ول ملي ميپذير است و کیف پمديريت، دريافت، انتقال و ذخیره هر رمزپول از طريق کیف پول امكان

ها را مديريت کند، نكته دهد تا رمزپولکمک بزرگي در اين امر باشد. کیف پول به حاکمیت اين امكان را مي
یش آيد که پهای ديگر هستند و بايد شرايطي پولهای رمزپول ملي کیف مهم اينجاست که رقیب کیف پول

 (1398ها استفاده شود )حاجي ملامیرزايي، کیف پول ملي برای رمزپول

گیرد و در همین ها، استفاده از کیف پول بومي در اولويت قرار ميبا توجه به شرايط کشور ما در رابطه با تحريم
های اند. انتشار ارز ديجیتال توسط اپلیكیشنول ارز ديجیتال نمودهرسان داخلي اقدام به ارائه کیف پراستا دو پیام

انتشار  رساني است که به فكر طراحي يک شبكه مستقل ورسان، پديده جديدی نیست. تلگرام نخستین پیامپیام
اما در . پیوستبه اين جريان  اپواتس بوک ونیز فیس تلگرام پس از .افتاد« گرام»ارز ديجیتال ويژه خود بانام 

و تبادلات مالي  شده که برای پرداخترسان گپ ارائهشده پیامعنوان ارز رمزنگاریگپسي بهحوزه داخل، ابتدا 
ها يک فرصت برای کشور است. اين کیف پول مبتني بر با توجه به عدم رديابي تراکنش  در زمان تحريم

عنوان و دارای رمزپول پايه گپسي با پشتوانه ريال به کندفناوری بلاک چین از ارزهای رمزنگار پشتیباني مي

https://arznegar.com/telegram-digital-currency-market-cap-200-billion-dollars/
https://arznegar.com/telegram-digital-currency-market-cap-200-billion-dollars/
https://arznegar.com/telegram-digital-currency-market-cap-200-billion-dollars/
https://arznegar.com/tag/%D8%AA%D9%84%DA%AF%D8%B1%D8%A7%D9%85/
https://arznegar.com/tag/%D8%AA%D9%84%DA%AF%D8%B1%D8%A7%D9%85/
https://arznegar.com/tag/%d9%88%d8%a7%d8%aa%d8%b3%e2%80%8c%d8%a7%d9%be/
https://arznegar.com/tag/%d9%88%d8%a7%d8%aa%d8%b3%e2%80%8c%d8%a7%d9%be/
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)ارزهای ديجیتالي که قیمت ثابتي دارند( است؛ اين کیف پول قابلیت پشتیباني از تعداد  1يک استیبل کوين
های نظیری برای فعالیتدرگاه پرداخت دارد که باعث شده تا زيرساخت بي 120زيادی واحد پولي و برخورداری از 

های مختلف کیف پول را شارژ و از آن برای رسان گپ وجود داشته باشد و بتوان از روشبستر پیاممالي در 
 پرداخت استفاده کرد.

رسان کیف . اين پیامرسان بله استرساني داخلي که به عرصه کیف پول رمزپول پا گذاشته است پیامدومین پیام
شود. اين ققنوس صادر مي انه طلا بوده و از سوی کنسرسیومرا ارائه داده که با پشتو« پیمان»پول ارز ديجیتال 

گرفته و در مراسمي اولین کنسرسیوم با همكاری چهار بانک داخلي و همچنین چند شرکت و استارتاپ شكل
ام پیمان را با پشتوانه طلا توکن خود با پشتوانه طلا را عرضه کرده و قرار است يک میلیارد ارز ديجیتال خود بان

 .کندصادر 

 پیشینه تحقیق. 3-2
و با ريسک پايین.  امروزه استفاده از کیف پول ديجیتال در دنیا روندی صعودی دارد، يک روش پرداخت آسان

شده است. مسلماً اولین استفاده 2009عنوان اولین رمزپول، در سال کوين بهها نیز با تولد بیتکیف پول رمزپول
صوصي بوده است خصورت يادداشتي برای کلید عمومي و کلید و فقط بهکیف پول رمزپول از نوع کاغذی بوده 

هايي بیش از ی قابلیتبندی و اقسام گوناگوني دارند که هرکدام داراها انواع، طبقهاما امروزه اين کیف پول
 .نگهداری کلیدها است

منتشرشده که  يا اسناد آمده مشخص شد که در داخل کشور مقاله، کتاب وعملهای بههای پیشینهدر بررسي 
ها و ها به فرصتلهای رمزپول باشد، وجود ندارد و بیشتر در کنار توضیح مباني رمزپوصرفاً در حوزه کیف

شده است. در کتاب پول تهديدهای آن پرداخته و درنهايت شايد به آشنايي مختصر با انواع کیف پول پرداخته
تال و کاربردهای های مجازی و انواع کیف پول ارزهای ديجیلمجازی پس از توضیحاتي در مورد اکوسیستم پو

ها را موشكافي هي رمزپولها از منظر کاربر و از ديد فني پرداخته است سپس مباني فقآن، به شرح فرآيند تراکنش
 ها را در کشورهای پیشرو تبیین نموده است.کرده و درنهايت وضعیت موجود آن

دهد تا باقدرت کامل بر روی ارزهای خود مديريت کند. در اين کاربر اجازه ميسیستم الكترونیكي کیف پول به 
رمزپول و رمزنگاری کلید عمومي و خصوصي چنین آمده است  2های استخراجمقاله پس از اشاره به الگوريتم

ايم ايجاد کرده نیازمندی يک معامله يا ارز مبادله بدون نیاز به نقطه مرکزی وجود دارد. ما يک رمزنگاری از ابتدا
 (2018ن، و همكارا كاريپراناو وا) تواند با استفاده از کیف پول الكترونیكي کنترل شود.که مي

                                                           
1 Stable coin 

با اين فرآيند بلاک جديد که متشكل از  .گیرندها مورد تايید قرار مييندی است که در آن تراکنشآفر ماينینگبه طور کلي  2
 شود )نوری و نجفي، زيرچاپ(ايجاد ميهای جديدی های پیشین افزوده و به سبب آن کوينتعدادی تراکنش است به زنجیره بلاک
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ها با کوينشود. بیتکند و مانند سهام در مبادلات مختلف معامله ميطور مداوم تغییر ميکوين بهارزش بیت
ها، مزايايي چون آزادی پرداخت، کنترل و امنیت، اطلاعات شفاف کوينشود. بیتاستفاده از کیف پول ذخیره مي

ها متصور است. ات امنیتي مانند حمله به کیف پولها دارند همچنین تهديدو معايبي مانند از بین رفتن کیف پول
پنج نوع اصلي از کیف پول مانند کیف پول دسكتاپ، کیف پول موبايل، کیف پول وب، کیف پول کاغذی  امروزه

وجود دارد که هرکدام دارای خواص و ويژگي هايي با توجه به جامعه هدف خود افزاری های سختو کیف پول
( و هر کس با توجه به نوع نیاز خود مي تواند کیف پول مناسب را انتخاب کرده 2016، راآرچانا ناوامي باشند )

و به تعادلي بین امنیت، هزينه و ساير مشخصات کیف پول برسد لیكن امنیت همیشه بالاترين اولويت را در 
هاردديسک  ، يک مرد بريتانیايي يک2013در سال تبادلات مالي به خود اختصاص داده است به طور مثال 

میلیون دلار در آن زمان را برای همیشه  7.5کوين خود، با ارزش بیت 7500سخت حاوی کلیدی برای باز کردن 
کوين میلیون دلار بیت 350در ژاپن مبلغ  1ام تي گاس های صرافياز کیف پول 2014از دست داد و همچنین در 

های کوين خود را در کیفداشتن بیتمسئولیت نگه شده که کاربران بايدبه سرقت رفت. در اين تحقیق عنوان
توانند به مجازی بر روی هاردديسک خود را بپذيرند چراکه اگر رايانه دارای اتصال به اينترنت باشد هكرها مي

 (2017، و همكاران فایلط يراج ).کیف پول کاربر دسترسي داشته باشند

شده کاربر را نگهداری يک کلید رمزنگاری هستند چرا کهصه دهندگان کیف پول از بازيگران کلیدی اين عرارائه
نام هويت ت ثبتکه يک پايگاه داده مرکزی جه شودميها پیشنهاد برای توانمندسازی کیف پوللذا  دنکنمي

 (2020، هوبن يراب ).اندازی شودهای کیف پول باقابلیت دسترسي برای نیروهای پلیس ملي راهکاربران و آدرس

شده است اين مرکز از طريق در يک تحقیق مرجع ديگری با عنوان رمزپول جهاني در دانشگاه کمبريج انجام
اد. هر نظرسنجي به دانجام  2017تا ژانويه  2016های امن وب، چهار نظرسنجي آنلاين را از سپتامبر مصاحبه
ويژه مبادلات، کیف پول، ها )بهیبندها و افراد در بخش خاصي از صنعت رمزپول توسط سیستم طبقهسازمان

کشور و  38ر د رمزپوليهای ها و سازمانشده است. شرکتکنندگان( ارسالدهندگان خدمات و استخراجارائه
ها و معدن ها، پرداختپنج منطقه جهان در يک يا چند مورد از چهار نظرسنجي بخش مبادلات، کیف پول

افزار و يا مهای کیف پول شامل نرها را به دسته، کیف پولشرکت کردند. در بخش ديگری از اين تحقیق
کیف پول با  وافزاری، کیف پول نگهدارنده / نگهبان، کیف پول خود میزبان، کیف پول بزرگ/ کوچک سخت

ها در سراسر جهان، درصد بندی کرده است سپس آمار کاملي از چگونگي پراکندگي کیفمبادله يكپارچه تقسیم
های فعال ارائه داده و های منبع باز و بسته و همچنین تعداد کیف پولمجوز دار، درصد کیفهای کیف پول

 (2017، راچز شلیو م لمنیه کيگار )طور مشروح توضیح داده است.های هرکدام از آن را بهويژگي

 

                                                           
1 Mt.Gox 
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 شناسی پژوهشروش . 3
ر در جامعه و يا های پژوهش با حضوپیمايشي است. داده –روش بكار رفته برای اين پژوهش از نوع توصیفي 

وشي مستقیم برای رگردد. پرسشنامه يكي از ابزارهای رايج و آوری مينمونه آماری با ابزار پرسشنامه جمع
تي نظیر باشد که حاوی سؤالای اين تحقیق خود شامل دو بخش ميهای پژوهش است. پرسشنامهکسب داده

رتبط با ميان از قبیل جنسیت، سطح تحصیلات و تجربه استفاده و نیز سؤالات مشخصات شخصي پاسخگو
و خارجي در خصوص  با مطالعه منابع موجود داخليباشد. سؤالات مورداستفاده در پرسشنامه عنوان پژوهش مي

ای ییر يافت. بربا نظر خبرگان و کارشناسان مربوطه تكمیل و تغهای کیف پول به دست آمده و سپس ويژگي
عنوان پاسخ ها را بهدهنده بايد يكي از آنشده است که فرد پاسخهر پرسش تعدادی گزينه و پاسخ انتخاب

 باشد.شده در طیف لیكرت از يک تا پنج ميبندیها طبقهانتخاب نمايد. پاسخ

رب اـتج ت واـطلاعع موردپژوهش، از امقوله موضودر خبرگاني هستند که ، هشوين پژانظر ردموری ماآمعه جا
ها، ها در دانشگاهبلاک چین و رمزپولمینه در زکساني هستند که اد فراين باشند. اردار ميوـافي برخـک

ر کشوايي جرهای ار فعالیت داشته و در مسئولیتعلمي کشوت مؤسساها و ، پژوهشكدهعاليزش موت آاـمؤسس
مینه مسئولیت ز نـيو در اته ـشار دارـقر وـکشن کلاگیری تصمیمکز امردر يا ده و عملي بورب تجادارای 
ده بوود محدر بسیاه، زين حوخصوص کیف پول اها بهع رمزپولموضودن با توجه به جديد بواد فراين اند. اداشته

 رفته شد.نظر گدر نفر  20نیز همانبدين ترتیب حجم نمونه ؛ نفر شد 20محقق موفق به شناسايي و 

تیب که نگاشت ست. بدين ترشده اه گرفتهخبرگي بهراز روش شنامه يي پرسرواتعیین ای هش بروين پژدر ا
زم در لات لاحاـصها اآنر ـبا نظی کارگروه حوزه بلاک چین و رمزپول و عضااز اجمع خبرگي متشكل اول در 

 يددگرل عمااپرسشنامه 

طريق ر از عتباا ترين ضريبرست که مشهوشده اخ استفادهنباوکری لفاآضريب از تعیین پايايي پرسشنامه ای بر
ده از ستفاابا خ نباوکری لفاآريب ـض، اـمتغیرهاز ک ـانس هريـيواره ـبا توجه ب باشد.ن ميموای آزجربار ايک
که نشان  يدد. تائید گر/81با ضريب پرسشنامه سؤالات پايايي و يد دمحاسبه گر 26 1افزار اِس پي اِس اسِنرم

 است. هدف ریبه منظور سنجش متغ گريكديبا  هاهيگومناسب همگون بودن دهنده 

 هشوپژهای ها و یافتهتحلیل دادهوتجزیه. 4
پرسشنامه  20اد دـتعس اـسار ـبو د ـه شـگرفته پرسشنامه بهراز هش حاضر وپژدر يد دگرن که بیاطور همان

رت صوتايج نری ماآل ـتحلیزه بلاک چین و رمزپول، حون شناسارکای و سايبرن توسط خبرگاشده تكمیل
 ست.ده اير بوصورت زبهق ـه تحقیـبگويان ری و پاسخماآجمعیت شناختي نمونه ر مادرنتیجه آگرفت. 

                                                           
1 SPSS 26 
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 ( جمعیت شناختي جامعه هدف2نمودار شماره )

ين ارزها زير نظر هیچ دولت، شود و با توجه به اينكه ادر دنیای امروز هرروزه بر تنوع ارزهای ديجیتال افزوده مي
ترين رين و امنها ضروری است. بدون شک بهتباشند، رعايت نكات ايمني برای حفظ آننهاد و سازماني نمي

ف خوبي برای چرا که همیشه صرافي ها هدراه برای نگهداری از ارزهای ديجیتال کیف پول رمزپول است 
 هكرها بوده و اخبار زيادی در نفوذ هكرها و سرقت دارايي های آنان وجود دارد.

های آنلاين را برای افراد دستگاه الكترونیكي يا خدمات آنلاين است که امكان تراکنش ،1کیف پول الكترونیک
های خريد از فروشگاه آنلاين توسط رايانه يا تلفن تمتواند شامل آيکند. کیف پول الكترونیک ميفراهم مي

توان حساب بانكي را به کیف پول الكترونیكي متصل کرد. مدارک شناسايي باشد. همچنین، مي 2همراه هوشمند
توانند به کیف پول الكترونیكي های امتیاز الكترونیكي نیز مياز قبیل گواهینامه رانندگي، کارت سلامت و کارت

يا کیف رمزنگاری، نوعي کیف پول الكترونیكي است که در آن کلیدهای  3ند اما کیف پول رمزپولمتصل شو
 .شده استکوين تعبیههايي مانند بیتخصوصي برای رمزپول

                                                           
1 e-wallet يا Digital wallet 
2 Smart Phone 
3 Crypto currency wallet 
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جمعيت شناختی 
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های کیف پول رمزپول، درست مثل حساب بانكي است که برای ذخیره، دريافت و ارسال رمزپول به ساير حساب
عنوان ذخیره دارايي خود، بايد از يک حساب شود. چه برای تجارت و چه بهفاده ميکیف پول يا برای خريد است

 .کیف پول استفاده کرد
ها در هر کشوری دارای قوانین مختلفي است بنابراين، هنگام انتخاب نگهداری، استخراج و خريدوفروش رمزپول

اشتباه انتخاب شود، کیف پول رمزپول بهکیف پول ديجیتال، بايد مراقبت لازم را به خرج داد. چراکه اگر يک 
های مختلف، دقت کافي ممكن است تمام دارای فرد از دست برود و اگر ابتدا برای درک تفاوت بین کیف پول

های رمزپول خواهد برداری و تقلب و همچنین سهولت در تراکنشصرف شود، باعث محافظت در برابر کلاه
 شد.

از بررسي مقالات و ها سازی رمزپولهای انتخاب يک کیف پول جهت ذخیرهترين پارامتردر اين تحقیق مهم
و سپس به کمک پرسشنامه نیز اولويت هرکدام برای جامعه هدف مشخص گرديد. اين آمده دستبهمنابع معتبر 

 :قرار زير استبهپارامترها 

 ها:پشتیبانی از انواع رمزپول

پشتیباني نوع رمزپول موردنیاز توسط کیف پول مطمئن شويم. درگذشته قبل از تهیه کیف پول ديجیتال بايد از 
کرد و با بلاک چین آن سازگاری داشت اما امروزه کیف هر کیف پول فقط يک نوع رمزپول را پشتیباني مي

تواند صدها رمزپول را در خود ذخیره کند و نیاز نیست برای ذخیره يک های ديجیتالي وجود دارد که ميپول
افزاری وجود دارد که از بیشتر آنان های سختول خاص کیف پول جديدی تهیه شود و يا کیف پولرمزپ

 کنند يعني با بیش از هزار نوع رمزپول سازگاری دارندپشتیباني مي

 ها:پذیر بودن کیف پولدسترس

شرکت تلگرام توان اهمیت آن را انكار کرد. اخیراً در دسترس بودن يک کیف پول از مواردی است که نمي
شده رمزپول جديد خود بانام گرام را ارائه کرده است اما اين رمزپول برای ايران و چند کشور ديگر ممنوع اعلام

ها به کاربران برخي کشورهای خود غیراز آن چندين تولیدکننده کیف پول رمزپول با گسترش تحريماست به
افزاری بر روی های نرمند بنابراين  دسترسي به کیف پولاهای خود دادهالاجلي برای خارج کردن داراييضرب
عاملي پشتیباني شود )اندرويد، ويندوز، آی های خانگي و يا اينكه تحت چه سیستمهای هوشمند، رايانهگوشي

 او اس، مک و لینوکس( از ديگر نكات مهم در انتخاب يک کیف پول مناسب است

 

 ها:امنیت کیف پول
مسئولیت  دن فناوری بلاک چین باعث شده است که همه سازندگان انواع کیف پول ها،ويژگي غیرمتمرکز بو

ها اعلام ها را بر عهده خود کاربر گذارند و در ابتدای ساخت هر کیف پول، شرکتمديريت و حفظ امنیت حساب
ها بر شايي داراييها را نخواهند داشت و کمكي از جانب آنان برای باز ندارند که توانايي بازيابي داراييمي
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شدن اطلاعات ورود، ممكن است کاربر ديگر نتواند به ارزهای خود دسترسي نخواهد آمد؛ بنابراين در صورت گم
 پیدا کند.

متفاوت  يو استفاده از خدمات مؤسسات مال يبانك یهاپول در حساب یبا نگهدار ،هارمزپولو انتقال  ینگهدار
 ،پول فیک یو رو میطور مستقندارد و هرکس به يكيزیف تیو ماه هستند يتالیجيها کاملاً داست. رمزپول

ها است و به جز او، رمزپول يقیحقپول مالک  فیدارنده ک گر،يعبارت د. بهکنديخود را کنترل م یهاييدارا
 تیامن نیو تأم یرو، نگهدار نينخواهد کرد. از ا فايا هايياز دارا یدر نگهدار ينقش ،مثل بانک يسازمان

معمولا بهترين مكان برای نگهداری امن ارزهای  1های سرد.کیف پولقرار گیرداول  تياولو در ديها بارمزپول
صورت شده، بهشود که فضايي که کلید خصوصي در آن ذخیرهجهت تأمین ميديجیتال هستند. اين امنیت ازآن

های بلندمدت و سنگین، بهترين گذاریمايهها در خصوص سرفیزيكي در اختیار کار برقرار دارد. اين کیف پول
ها های کاغذی از نوع سرد هستند که غالب آنافزاری و کیف پولهای سختآيند. کیف پولحساب ميگزينه به

های تائید کنند و همچنین در برخي از آنان از سامانهاز متدهای رمزنگاری و امنیتي در ساختار خود استفاده مي
شود که افزاری برای احراز هويت صاحب کیف پول استفاده ميابزارهای سخت وسیلهبهای هويت چندمرحله

 تواند امنیت آن را بسیار بالا ببرد.مي

 :ها و هزینه های تراکنشقیمت کیف پول

ربران اهمیت بالايي هزينه کیف پول ديجیتال از مواردی است که در انتخاب نوع کیف پول برای بسیاری از کا
گیرد اما هستند کیف مي های پول رمزپولي رايگان و بدون هزينه در اختیار کاربران قراررچه بیشتر کیفدارد اگ

افزاری های سختطور مثال کیف پولهايي که کاربر برای استفاده از آن بايستي هزينه پرداخت کند بهپول
جانبي ديگر باشد  همراه با يک تجهیزها باشد و يا اينكه کیف پولدسترسي ميصد دلار قابلباقیمت حدود يک

ها باقیمت بیش از ده هزار هايي باقابلیت ذخیره رمزپولمثلاً اخیراً يک شرکت سوئیسي اقدام به ارائه ساعت
صورت ها را بهسازی رمزپولهای تلفن همراه نیز قابلیت ذخیرهدلار نموده است و يا اينكه برخي گوشي

 افزاری دارند.سخت

کند، اما دريافت نمي ی خدمات هیچ کارمزدیدهنده کیف پول برای ارائهنیز باآنكه خود شرکت ارائهدر مواردی 
کنند و يا ضافه ميی خدمات به کاربران، کارمزدهای مخصوص به خودشان را به تراکنش اها برای ارائهصرافي

طور ثابت نگهداری ل کیف بهاينكه برخي از آنان جهت ذخیره رمزپول، درصد کمي از همان رمزپول را داخ
به نوع رمزپول و يا  برداشت و يا انتقال نیست بنابراين انتخاب اولیه يک کیف پول با توجهکنند که قابلمي

 تواند برای جلوگیری از متضرر شدن کاربران حائز اهمیت باشد.هدف خريد آنان مي

 

                                                           
1 Cold wallet 
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 ها:رابط کاربری کیف پول
باشد تا برای هرکسي و با ی آسان و رابط کاربری ساده ميمناسب، استفادههای يک کیف پول از ديگر ويژگي
ها به دور باشد بنابراين رابط کاربری يک کیف پول بايد استفاده بوده و از پیچیدگيراحتي قابلهر دانشي به

راحتي و بدون یز بهترين کاربران و آناني که با رمزپول آشنايي زيادی ندارند نتجربهای باشد که حتي بيگونهبه
 ها به مبادله رمزپول بپردازند.هیچ نگراني بتوانند با اين برنامه

های سازنده کیف پول ديجیتال بايستي شفافیت خود را تثبیت کرده و اگر برای کاربری مشكلي پیش شرکت
ا احترام متقابل به ها نیز براحتي با شرکت در میان بگذارد و آن شرکتبیايد، کاربر بتواند مشكل خود را به

 مشتری خود در جهت رفع نیازهای آنان اقدام نمايند.

 ها:پشتیبان گیری از کلیدهای خصوصی کیف پول

های يک کیف پول مناسب، پشتیبان گیری از کلیدهای خصوصي يک کاربر است زيرا در دنیای يكي از ويژگي
ها ديگر کلیدهای خصوصي رمزپول، دارايي های بلاک چین، در صورت مفقود شدنها به دلیل ويژگيرمزپول

عنوان امكان دسترسي به سرمايه مربوطه میسر نیست بنابراين داشتن نسخه هیچدسترسي نیستند و بهقابل
صورت خودکار اقدام به اين کار هايي هستند که بهپشتیبان از اين کلیدها بسیار حائز اهمیت است و کیف پول

ها کنند اين محلکاربر برای آن مشخص کرده کلیدهای خصوصي را ذخیره ميهايي که کنند و در محلمي
 صورت چاپ بر روی کاغذ باشد.ها، تلفن همراه و يا حتي بههای داخلي و يا جانبي رايانهممكن است حافظه

 

 های مختلف:پشتیبانی از زبان
ها اهمیت سازی رمزپولت ذخیرهتواند برای انتخاب آن جههای مختلف يک کیف پول ميپشتیباني از زبان

دهنده کیف پول جهت های ارائهداشته باشد. اگرچه اين اهمیت از درجه بالايي برخوردار نیست ولي شرکت
اند و اکنون های مختلف هر کشورکردهکاربری آسان و نفوذ در همه کشورها، اقدام به تولید کیف پول با زبان

های روسي، چیني و د که علاوه بر پشتیباني از زبان انگلیسي از زبانافزاری زيادی وجود دارنهای سختکیف
 کنند...حمايت مي

 های مختلف:ها و پلتفرمعاملپشتیبانی از سیستم

های موجود، همواره موردتوجه کاربران عاملافزاری مختلف و سیستمدسترسي به يک رمزپول در سكوهای نرم
ر رساندن به آنچه تواند ما را دهای مختلف کیف پول ميشتیباني پلتفرمکیف پول ها بوده است لذا آگاهي از پ

های عاملهای خود از طريق سیستمدقیقاً نیاز داريم کمک کند زيرا برای بسیاری از کاربران دسترسي به دارايي
های کیف اندرويد، مكینتاش، ويندوز، بلک بری و يا لینكوس از اهمیت بالايي برخوردار است بنابراين شرکت

های مخصوص به اندازی اپلیكیشنها کرده و با راهپول معتبر سعي در ارائه خدمات خود بر روی انواع پلتفرم
کنند جايگاه عامل کار ميهايي که فقط در يک سیستمخود به دنبال جذب مشتری هستند زيرا امروزه کیف پول

 خواهند داد. ها ازدستسازی رمزپولخود را در ذخیره



 ذخیره سازی و نگهداری رمز پول ها با کیف دیجیتال                                                                                     98

 
 

 باز بودن کیف پول:تنم

باز بودن يعني کدهای آن موجود بوده و کاربران متن کنندباز استفاده ميها از ساختار متنبرخي کیف پول
باز بودن به ها نیز وجود دارد. متنکاری آنها را مشاهده و کپي کنند و امكان دسترسي و دستتوانند آنمي

 ها و امنیت آن دارد.حريم شخصي، سرمايهمعنای آن است که کاربر کنترل بهتری بر 

که شود و يا درصورتيروزرساني مينويسان آن بهصورت مداوم توسط جامعه برنامهباز معمولاً بههای متنبرنامه
تواند نسبت به نیاز و سلیقه خود، آن را نويسي بلاک چین داشته باشد، ميکاربر اطلاعاتي در خصوص برنامه

 شود.عنوان يک مزايا در نظر گرفته ميباز بودن يک کیف پول همیشه بهبراين متنکاری کند بنادست

 آفلاین یا آنلاین بودن کیف پول:

گذاری لزوم وجود اتصال به اينترنت برای ها وجود دارد. علت اين نامهای سرد، انواع داغ آندر مقابل کیف پول
دسكتاپ از نوع کیف پول داغ هستند. داغ بودن کیف  های موبايل، تحت وب وهاست. کیف پولدسترسي به آن

شوند، بلكه به معني پول لزوماً به اين معني نیست که کلیدهای خصوصي روی فضای اينترنت نگهداری مي
 .امكان ارتباط کلیدهای خصوصي با فضای آنلاين است

کیف پول، تنها از طريق کنند. دسترسي به اين سايت فعالیت ميهای تحت وب در پوشش يک وبکیف پول
ها با هر توان از آنشوند و ميها در بستری آنلاين اجرا ميپذير است. اين کیف پولاتصال به اينترنت امكان

ها راحت دستگاهي و در هرجايي به کیف پول خود دسترسي پیدا کنید. باوجوداينكه، دسترسي به اين کیف پول
 گردندن تبادل مياست، اما کلیدهای خصوصي در فضای آنلاي

ها نیازی به دانلود شوند، زيرا برای اجرای آننامیده مي« های لايتگیرندهسرويس»های موبايل اغلب کیف پول
کل بلاک چین نخواهید داشت. در عوض، برای دريافت اطلاعات دقیق در مورد وضعیت کنوني شبكه، به 

آنلاين هستند، زيرا هر زمان  هترين گزينه برای استفادهها بماينرها يا نودها متكي هستند. اين نوع کیف پول
هايتان دسترسي پیدا کنید ولي با کیف پول های سرد توانید به رمزپولکه به اينترنت دسترسي داشته باشید مي

 همچون کیف های سخت افزاری و کاغذی، محدوديت در دسترسي وجود دارد.

 گیرینتیجه. 5
ها بحث جديدی است که در سازی رمزپولگذرد اما ذخیرهها در دنیا مير رمزپولاگرچه بیش از ده سال از ظهو

سازی رمزپول وجود دارد؛ يكي شده است. دو راه کلي برای ذخیرهکشور ما و حتي در دنیا، کمتر به آن پرداخته
 های رمزپولي.های مخصوص و ديگری استفاده از کیف پولاستفاده از صرافي
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های رمزپولي اطمینان داشته و يا بتوانند يک صرافي مطمئن گان ارزهای ديجیتال به صرافيکه دارنددرصورتي
ها همیشه هدف خوبي برای های خود را در آن نگهداری کنند لیكن صرافيپیدا کنند قادر خواهند بود رمزپول

طور مثال در خورد بهها به چشم ميهكرها بوده و هستند و همیشه خبرهايي مبني بر سرقت رمزپول از صرافي
میلیون دلار آن متعلق  23میلیون دلار انواع رمزپول به سرقت رفت که  32از يک صرافي در ژاپن  2019سال 

میلیون دلار رمزپول به سرقت رفت بنابراين  520از يک صرافي ديگر  2018به مشتريان خود بوده و يا در سال 
ها انواع و اقسام ها خواهد بود. اين کیف پولسازی رمزپولهاستفاده از کیف پول ديجیتال بهترين راه ذخیر

های رمزپولي به دو بندی کلي کیف پولباشند. در يک طبقهمختلفي دارند و بسته به نیاز کاربران متفاوت مي
های ديجیتال بهترين مكان برای نگهداری امن سرمايه 1های سردکیف پول شوند؛بخش سرد و گرم تقسیم مي

صورت فیزيكي در اختیار شده بهشود که فضايي که کلید خصوصي ذخیرهجهت تأمین مياين امنیت ازآن هستند.
حساب های بلندمدت و سنگین، بهترين گزينه بهگذاریها در خصوص سرمايهکار برقرار دارند. اين کیف پول

 .های کاغذی از نوع سرد هستندافزاری و کیف پولهای سختآيند. کیف پولمي

گذاری لزوم وجود اتصال به اينترنت وجود دارد. علت اين نام 2های سرد، انواع کیف پول گرمدر مقابل کیف پول
های موبايل، تحت وب و دسكتاپ از نوع کیف پول داغ هستند. گرم هاست. کیف پولبرای دسترسي به آن

شوند، بلكه اينترنت نگهداری ميخصوصي روی فضای  بودن کیف پول لزوماً به اين معني نیست که کلیدهای
های داغ برای استفاده روزمره، کیف پول به معني امكان دستیابي به کلیدهای خصوصي با فضای آنلاين است.

های سرد از طورکلي کیف پولهای کوچک يا متوسط گزينه خوبي هستند اما بهگذاریانجام معامله و سرمايه
 های داغ امن نیستند.اما اين بدان معني نیست که کیف پول های داغ امنیت بیشتری دارندکیف پول

ها طبق ره رمزپوليابیم که در جهت انتخاب يک کیف پول مناسب برای ذخیهای تحقیق درميبا توجه به يافته
 کنیم.های جدول ذيل عمل مياولويت

 های پول ديجیتالهای انتخاب کیف( اولويت1جدول شماره )
 توضیحات ولويژگي کیف پ اولويت

 امنیت کیف پول 1
ها خصوص رمزپولهای ديجیتال بهامنیت بالاترين اولويت در دارايي

 دارد

 پذير بودن کیف پولدسترس 2
یه های مختلف علدسترسي به کیف پول با توجه به وجود تحريم
 کشور ما بايد مدنظر قرار گیرد

 آفلاين يا آنلاين بودن کیف پول 3
گذاری بلندمدت يا رمزپول )سرمايه سازیهدف از ذخیره

ول حائز خريدوفروش آن( در انتخاب آنلاين يا آفلاين بودن کیف پ
 اهمیت است.

                                                           
1 Cold Wallets 
2 Hot Wallets 
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 توضیحات ولويژگي کیف پ اولويت

 هاپشتیباني از انواع رمزپول 4
دين نوع ها، استفاده از کیف پولي که چنبا توجه به تكثر رمزپول

 رمزپول را ذخیره کند برای کاربران دارای اولويت است

 هاپول و هزينه تراکنشقیمت کیف  5

افزاری های نرمافزاری و برخي از کیف پولهای سختکیف پول
دسترسي هستند ضمن اينكه برخي کیف فقط با پرداخت هزينه قابل

ها جهت انجام تراکنش هزينه دريافت کرده و يا بخشي از پول
 کنندرمزپول داخل خود را بلوکه مي

 رابط کاربری کیف پول 6
های ديجیتال چیدگي و راحت بودن کار با کیف پولدوری از پی

 تواند کاربران را در جهت استفاده از آن ترغیب کندمي

7 
پشتیبان گیری از کلیدهای خصوصي 

 هاکیف پول
در صورت مفقود شدن کلید خصوصي رمزپول امكان دسترسي به 

 ها وجود ندارددارايي

8 
ها و عاملپشتیباني از سیستم

 مختلفهای پلتفرم
های مختلف و به عاملامكان دسترسي به کیف پول در سیستم

 تواند حائز اهمیت باشدهای کاربردی آنان ميکمک برنامه

 منیت بیشترشفافیت و اباز بودن يک کیف پول ديجیتال يعني متن باز بودن کیف پولمتن 9

 های مختلفپشتیباني از زبان 10
استفاده از کیف پولي با کاربران کشورهای مختلف تمايل به 

 دارند. پشتیباني از زبان کشور خود
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 شود.ها ارائه ميجهت خريد و نگهداری رمزپول روندنما،در شكل زير يک 

 

( روند خريد و نگهداری رمزپول ها2شكل شماره )  
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 و مأخذ منابع

 منابع فارسی
اری گذمشي ی خطولگاين و(. تد1393) حاجي ملامیرزايي، حامد و خنیفر، حسین ؛یسید مهد، نيالوا •

 .100-75ص  ،93 ،13ره شما ،4دوره  ،جتماعي فرهنگيد اهبررافصلنامه  ،رکشوزی مجای فضا

های تنظیمي در حوزه مشيطراحي چهارچوب مفهومي خط .(1397جمشیدی بروجردی، علیرضا ) •

، گذاری عموميفصلنامه علمي پژوهشي سیاستمحتوای فضای مجازی جمهوری اسلامي ايران، 

 .125-99، ص 1، شماره 4دوره 

 .دانشگاه عالي دفاع مليتهران: انتشارات (. پول مجازی. 1398حاجي ملامیرزايي، حامد. ) •

پیشنهاد مدل رگلاتوری رمزپول در کشور با توجه به رويكرد رگلاتوری (. 1396خوشبخت، سعید ) •
 .های پرداخت، بانک داری الكترونیک و نظامجهاني

مرکز ، بلوکيه نجیروری زفنااز تر افرشده توزيعفاتر کل وری دفنا .(1397لقاسم )ابو، اجبير •
 سلامي.رای امجلس شوهای پژوهش

(. ايجاد پول ديجیتال اکوماني مبتني بر فناوری زنجیره بلوک براساس 1397رنجبر فلاح، محمدرضا. ) •
 .105-93، ص 7، شماره 3. سال فصلنامه اقتصاد دفاعای. پیمان چندجانبه پولي منطقه

 ها، مرکز تحقیقات راهبردی دفاعي.ها و فرصت(. زنجیره بلوکي؛ چالش1397محمدی، جعفر. ) •

(. طراحي مدل تكاملي گذار ايران به اقتصاد 1397مرادی، محمدعلي و هدايتي، محمدرضا. ) •
 .256-219، ص 68، شماره 18، پژوهشنامه اقتصادی، دوره ديجیتال

مختلف ی هارکشوگذاری در زی: قانونمجا(. ارز 1397های مجلس شورای اسلامي، )پژوهشمرکز  •
 ان.يرای اها بردپیشنهاو 

ز پژوهش، توسعه و مرک- -فقهي پول مجازی -کوين و ماهیت مالي( بیت1396میرزاخاني، رضا. ) •
 ي.مطالعات اسلام

ها در اقتصاد ی ماينینگ رمزپولگذارنوری، مهدی و نجفي جزه، حامد. )زير چاپ(. بررسي سیاست •

 ايران. در حال چاپ.

(. تحلیل ماهیت پولي رمزارزها در اقتصاد؛ با تأکید بر مقايسه نوسانات رمزارزهای 1397نوری، مهدی ) •
 .130-109ص ، 10، شماره 3دوره . فصلنامه اقتصاد دفاعدلار و طلا.  -منتخب با نوسانات يورو

و فرصتها ل، يجیتاد دقتصااشد رمل مؤثر بر (. عوا1398اد. )بهز سیدا، طباطبايينیی و مهدری، نو •
، 4دوره . فصلنامه اقتصاد دفاعل آن. قباان در يراسلامي ری امناسب جمهوی هادهبرات آن و راتهديد

 .147-117 ص، 11شماره 
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An Introduction to Various Types of E-wallets for the 

Storage of Cryptocurrencies 

 Mohammad Babak*1 

Amir Masoud Saadatmand2 

Mohammad Reza Moradi3 

Abstract 
Strategic challenges facing blockchain technology in general _and therefore, 

products that utilize this technology such as cryptocurrencies_ include issues 

relating to maintenance and storage which poses some concerns for activists in 

the field in terms of the security of assets and investors identity. Cryptocurrencies 

are often done stored through tools called digital wallets. The purpose of the 

present paper is to identify the various types of digital wallets and specify their 

characteristics according to user needs, so that they can better manage their 

cryptocurrencies. 

This paper can be categorized as a descriptive-survey. The data were collected 

through obtaining answers to a questionnaire, and thereafter, the answers were 

classified in the Likert range from one to five. The statistical population include 

experts working in universities, banks, and research institutes who actively use 

the blockchain and cryptocurrencies technologies. Considering the novelty of 

cryptocurrencies, and especially digital wallets, the researcher was only able to 

base his study on a sample volume of 20. The validity of the questionnaire was 

confirmed by experts in the field, and its reliability was confirmed through 

obtaining the Cronbach's alpha coefficient using the spss26 software. 
The findings show in choosing a digital wallet out of the 5 available types 

(hardware, web, mobile, desktop and paper, the security of the wallet, its 

availability, offline or online features, support for a variety of cryptocurrencies, 

the price of the wallet and the cost of transactions, user interface and the backing 

of private keys are highly prioritized by the users. The paper ends with a flowchart 

in order to help the user choose the appropriate wallet for based on their needs. 

Keywords: cryptocurrency, digital wallets, storage. 
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