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 ها و تهدیدهاآسیباز منظر  هوایی  پدافند کاربرد اینترنت اشیاء در شبکهبر یتحلیل 

 

 1* ایرج بختیاری

 

 چکیده  

ظامی و غیر نظامی از یک های مختلف نای در آینده در حوزه وند رو به رشد فناوری و توسعه رویکرد شبکه ر

دهد که، با توجه به  های پدافندی از سوی دیگر این مهم را مورد تاکید قرار می گذاری آن بر سامانه سو و اثر

ها تحت کنترل و هدایت شبکه فرماندهی  های نسل جدید و انجام ماموریت هوشمندی و خودکار شدن سلاح 

های  یش تهدیدها و رصد فناوری لازم است همواره با پا  ،2TOIهایی مانند  و کنترل، در راستای استفاده از شبکه 

مورد استفاده، نسبت به رفع نقاط ضعف و ارتقاء آمادگی دفاعی اقدام نمود. حملات برق آسای هوایی با استفاده  

های پدافند هوایی تحت پوشش شبکه یکپارچه در خط  های مدرن باعث شده، سامانه از انواع تجهیزات و سلاح 

  اینترنت   کاربرد  تحلیل  و  بررسی  پژوهش  اصلی  هدفث دفاعی قرار گیرند.  مقدم درگیری و اولویت اول در مباح 

  پژوهش   نوع  موضوع،  ماهیت  به  توجه  با  که  است  تهدیدها  و  هاآسیب   منظر  از  هوایی  پدافند  شبکه  در  اشیاء 

  احصاء   جهت.  است  کیفی  محتوای  تحلیل  و  کمی  آمیخته  رویکرد  با  توصیفی  آن  روش  و  ربردیکا-ایتوسعه

  به   آشنا  و  شبکه  و  هوایی  پدافند  حوزه  صاحبنظران  و  خبرگان  از  نفر  16  شامل   آماری  جامعه  از  محیطی  عوامل

  بر  مشتمل  پژوهش  هاییافته.  گردید  استفاده  عمیق  مصاحبه  جهت  هدفمند  بصورت  راهبردی  دفاعی  مباحث

 فرعی  مقوله  9  نهایتا  که  باشدمی  هاچالش   عنوان  به(  خارجی  و  داخلی  محیط   عوامل)  فرعی  مقوله  13  تعداد

  پژوهش   هدف  راستای  در  مرتبط  پیشنهادهای  انتها  در  و  شده  بندی  رتبه  و   تعیین  اصلی  مقوله  4  تعداد  با  مرتبط

 . است  گردیده  ارائه

 کلیدی:  هایه واژ
 . پدافند هواییشبکه  ، هاچالش، فرماندهی و کنترل،  اینترنت اشیاء  
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 مقدمه 

های مختلف و بخشها  رشد سریع فناوری اطلاعات و ارتباطات و ورود آن به عرصهشاهد  مروزه  ا

 ه لبطا قوی در م  رانیشعنوان پی   به  و دفاعی، امنیتی حیاتی نیازهای  .هستیمنظامی و غیرنظامی  

 نظامی  بخش   اهمیت رود. با توجه به  شمار می  دفاعی به  ع در صنای هاو نوآوری فناوری های جدید

 و توسعة پژوهشو اقتصادی، توجه به امر نوآوری و   نقش کشورها در معادلات سیاسی  ارتقای   در

با عنایت به    .(180:  1400فر و همکاران،)فراهانی  شد ابمی  ب اجتنا  امری غیرقابل محصول جدید 

سامانه معماری  گانه  سه  کنترل رویکردهای  و  فرماندهی  سیستمی(های  فنی،  تاثیر  )عملیاتی،   ،

های فرماندهی و کنترل مد  تواند در بازطراحی سامانهمی  مهم بر هریک از این ابعاد    IoTکاربرد  

های فرماندهی و  عناصر اصلی سامانهقطع بر  به طور  کاربرد اینترنت اشیاء  البته    نظر قرار گیرد.

و تاثر متقابل دارد. تاثیر  ها،  ها و رویهکنترل شامل؛ نیروی انسانی، تجهیزات، ارتباطات و روش

مراکز فرماندهی و کنترل،  های  متشکل از زیرسامانه  1شبکه پدافندهوایی به عنوان یک سامانه کل 

سامانهسامانه پایه،  هوا  و  زمین  دیدههای سلاح  و  الکترونیکی  شنود  و  راداری  بانی،  های کشف 

این سامانه از  هریک  مخابراتی،  ها، سامانهکاربران  و  ارتباطی  پروتکلهای  و  ارتباط  قوانین  های 

بودن    هاعناصر شبکه جهت تبادل داده به روز  به لزوم  فناوری    هانآبا توجه  با سطح  متناسب 

های پیشرفته جهت کاربرد رایانه  د.گرد مند  ، لازم است از فناوری به روز و پیشرفته بهرههاتهدید

م سازی و تصمیم گیری در  های کشف و تجزیه تحلیل آن جهت تصمیپردازش اطلاعات سامانه

های دورایستا،  استفاده از پهپادها و سلاح  باشد.های این الزام میفرماندهی و کنترل یکی از جنبه

مهم جمله  از  سایبری  و  الکترونیکی  حملات  بالستیک،  و  تهدیدکروز  چالش  هاترین  های  و 

می شبکه  .(35:  1399بختیاری،  باشد)پدافندهوایی  و رویکرد  مصنوعی  هوش  از  استفاده  و  ای 

ها و های تهدید و استفاده از ماهوارهفناوری روباتیک جهت هماهنگی و یکپارچه سازی سامانه

به در هدایت سلاح  GIS/RS2اطلاعات   انسانی را  ها و مهمات دقیق و نقطه زن، دخالت عامل 

سیب پذیری و تلفات نیروی انسانی و حداقل ممکن رسانده که یکی از دلایل مهم آن کاهش آ

ها  ها و بکارگیری آنهوشمندسازی سامانه  های سلاح است.افزایش دقت و سرعت عمل سامانه

های خاص آن فراهم  ( را با ویژگینظامیهای پیشرفته زمینه کاربرد اینترنت اشیاء )تحت شبکه

بگونه  است  که سامانهنموده  زن شامل  ای  نقطه  بمبهای سلاح  و  مهمات  های هوشمند،  انواع 

موشک هپ و  رزمی  فناوری  پادهای  از  استفاده  با  شبکه  هدایت  تحت  و  شده  متصل  کروز،  های 

های هوشمند تصمیم سازی و تصمیم گیری خبره، به سهولت پیشرفته هوش مصنوعی و سامانه

 
1 System of Systems 
2 Remout senssing/geographical information system 
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ار دارند، مورد  پدافندغیرعامل مناسبی هم قرز دسترس و پنهان را که تحت تدابیر  اهداف دور ا

می قرار  پدافندهوایی،    .(46:  1398فرجپور، )  دهنداصابت  شبکه  تقویت  فرماندهی  در خصوص 

  ه مورد تاکید قرار دادهمواره  و آمادگی مقابله را    ها معظم کل قوا ؛ رصد و پایش روند تحول تهدید

  هایتهدید  رصدبنابراین  .  اندههای پژوهشی مطالبه نمودو مطالعه و بررسی در این زمینه را از بخش

هوایی پدافند  روی  فناوری  فرا  استفادهو  مورد  دفاع  در    های  همانا  که  ماموریت  انجام  راستای 

فع  مرت حفظ آمادگی و  جهت    دشمنان است؛  های نفوذناپذیر از آسمان امن کشور در برابر تهدید

چالش حوزهتواند  میها  نمودن  در  پژوهی  آینده  و  نگری  آینده  نوعی  باشد به  مختلف    های 

و کنترل،    ی مراکز فرماندهیهاتی فعال ی آینده، اخلال در  هاجنگ در    .(91:  1398)جعفرزاده،  

پدافند  ها، و در یک کلام سرکوب  های سلاح و انهدام آنهای کشف و سامانهها و سامانهحساسه

ها  های پیشرفته و سلاحبا تاکید بر فناوری 3و سخت کشنده   2با انجام اقدامات نرم کشنده  1هوایی

دشمن قرار دارد، لذا اتخاذ تدابیر    دستور کاردر  و مهمات هوشمند و با رویکرد جنگ شبکه محور  

  بسیار حائز اهمیتای هوشمند  دفاع شبکهبا استفاده از    هااین تهدیدبا  متناسب  جهت مقابله    لازم

 به   پاسخ  در  جامعیت  و  دقت  بلادرنگی،  که  است  موضوع  این  بیانگر  آینده  هایجنگ   . رونداست

 العمل عکس  یا  عمل   زمان  ،هاتهدید  جغرافیایی   و  مکانی   گستردگی  و  بوده  سازسرنوشت  هاتهدید

یم تا با توجه به هست  پژوهش برآندر این    .(23:  1398،  فرجپور)   است   نموده   محدود   بسیار   را

تحلیل محیطی  پدافند هوایی، به    برد اینترنت اشیاء در شبکه رکا   رویکردتغییرات سریع فناوری، با  

 .    بپردازیمهای احتمالی و چالشهای مختلف این کاربرد از جنبه
 

 هاو پیشینه  پژوهش  مبانی نظری

یش از رویارویی با تجاوز و ، پتا سوور حدت توان  کسووب آمادگی دفاعی  ؛انفال  مبارکه  سوووره 60آیه 

سوند چشوم    در و بازدارندگی و ارعاب آنان را مورد تاکید قرار داده اسوت.  دشومنانتهاجم از سووی 

  بوازدارنودگی   بر  مبتنی  دفواعی  سووواموان  بوا  مقتودر  مسوووتقول،  امن،ایران    ربنیز  کشوووور  1404انوداز  

ها با و پژوهش هایزیرلازم اسووت برنامه هدف، این به دسووتیابی برای ، کهتاکید شوودهجانبه  همه

 قرار توجوه جودی نگری موردنظر و واقعدفواعی، بوا دقوت یهواحوزه درهوا  کواربرد آخرین فنواوری

  گیرند.  

   

 

 
1 SEAD: Suppression of Enemy Air Defence 
2 Soft kill 
3 Hard kill 
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 مفهوم شناسی 

مجموعوه متشوووکول از مرکز عملیوات پودافنود هوایی، مراکز عملیوات  :  ییپبدافنبد هواشبببکبه  (  1

 های سولاح، و ارتباطات این اجزاءهای فرماندهی، سوامانهپسوتای، مراکز کنترل و گزارش،  منطقه

 یری،رهگ  یی،چهار مرحله؛ کشووف، شووناسوواکه شووامل   ییپدافند هوا  یتمامور  در راسووتای انجام

  .(207: 1385)نوروزی،  باشدیو انهدام اهداف پرنده م  یریدرگ

توسوط کوین اشوتون   1999اینترنت اشویا، برای نخسوتین بار در سوال    واژه : اینترنت اشبیاء(  2

جهانی را توصوویف کرد که در آن هر چیزی، از جمله اشوویا بی جان، برای خود هویت دیجیتال  

 اشووویواء نوتر. اینتهوا را سوووازموانودهی و مودیریوت کننودداشوووتوه و بوه کوامپیوترهوا اجوازه دهنود آن

 تجهیزات ماشوین آلات، و لوازم حسوگرها، قبیل از IP1 بر مبتنی شوده تعبیه تجهیزات دربرگیرنده

 .(26:  1394  ،تدین) باشدمی... و ساختمان اتوماسیون

را امکان به وحشوت انداختن، ترسواندن یا ایجاد فاجعه برای    یدفورد تهدسو فرهنگ آک :هایدتهد(  3

  داند می  به بار آوردن  دوشووواینخنتایج نا و  ی یا چیزیسووو زدن به ک  یبآسووو  و  یک فرد یا جامعه

عبوارتی تهودید، امنیت را به چالش  گیرد، بهتهودید در برابر امنیوت قرار می  .(67:  1394)جعفرزاده،  

نیا،  )حافظ  کند. در واقع امنیت تابع نوع، میزان و شوودت تهدید قرار داردرا نفی می  و آنکشوویده  

1385 :133). 

افزار،  ای، اجرا و نصب سختای است که به همگرایی شبکهرشتهاینترنت اشیاء یک فناوری بین  

ها و تجسم منجر های سنجش، مدیریت اطلاعات، تجزیه و تحلیل دادهوریاافزار، فن معماری نرم

های اینترنتی و  های توزیع دستگاه بوده که از طریق پروتکل، استفاده از شبکهآنکلید    و   شودمی

ای ممکن است با ارتباط  کنند. هر وسیلهارتباط برقرار می(1)شکل   2گرا های سرویساغلب معماری

   .آوری اطلاعات یا کنترل، ارسال و اجرای فرامین، قابل استفاده باشداز راه دور، به منظور جمع

 
1 Internet Protocol 
2 SOA: Service-Oriented Architectures 
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 IoT( معماری  1شکل ) 

های  سووازمانزیرا  طبیعی اسووت های کاربردی نظامی  در برنامهاینترنت اشوویاء  های  انتقال فناوری

های  و فناوری  2برای مدیریت شوناسوایی فرکانس رادیویی  1نظامی به کالاهای تجاری بدون قفسوه

های در مورد حوزه پژوهشهمانگونه که (.  36:  2014مرتبط، وابسته هستند )وایتمور و همکاران،  

در  ترنت اشویاء  اینایجاد پتانسویل  با اهمیت اسوت، اینترنت اشویاء  اتی نوظهور کاربرد تجاری  پژوهشو 

، بوه دلیول افزایش هواحوزهمحقق شوووود. از نگواه فرموانودهی و کنترل، این  بوایود  هوای نظوامی  مجموعوه

ی در بخش حسوووگرهوارود  میانتظوار    و  ردداهوای مهمی  ، چوالش3پیچیودگی صوووحنوه عملیوات

اما در بخش فرماندهی و   ،یمشوته باشو چالش امنیت و صوحت اطلاعات را دا  ،اطلاعات  آوریجمع

بحوث امنیوت، دقوت و اعتمواد    ،هوای عمول کننوده و مجری فرامینفرموانپوذیری مربوط بوه سووواموانوه

 و  های ناظر و رصود کننده یا بازخوردگیرپذیری و نقش سوامانهپذیری یا قابلیت اطمینان، انطباق

ارسوال فرامین و کنترل و  ،، پردازش اطلاعات و فرآیند آن؛ حسوگرهاچرخه فرماندهی و کنترل  در

 .مل استقابل تاَ  ها و نیز موضوع آگاهی وضعیتینظارت بر اجرای آن

در حوزه نظامی، همچنان یک حوزه اینترنت اشیاء  از آنجایی که     :های کاربردیها و زمینهبرنامه (4

  های جنبهباشوود، ارزیابی کاربرد فعلی نظامی و تجاری آن، برای شووناسووایی  اتی جدید میپژوهشوو 

 .شودارائه میاینترنت اشیاء در این راستا برخی از سناریوهای قابل توجه    که  اتی مهم استپژوهش

، همراه با ارتباطات قوی و اینترنت اشویاءهای  دسوتگاه  :سبنشش همکاری در حبحنه لملیا  - الف

های سوونجش خود توانند از روش سوونجش حسووگرهای دیگر، برای تکمیل روشمیبرد کوتاه،  

قرار داد. خدمات    شبکهتوان اطلاعات هر منبع را در اختیار  استفاده کنند. پس از تأیید اعتبار، می

 
1 COTS: Commercial-off –the Shelf 
2 RFID: radio frequency identification 
3 Scheme of operation 
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تواند مزایای متعددی از جمله قرار گرفتن در معرض روندهای آماری،  میاینترنت اشویاء  سونجش  

 تموریأریزی مبرنامه و  سوایر اشوکال آنالیز داده را به همراه داشوته باشود  تشوخیص ناهنجاری و

:   1394  )تدین،  نمایدها تسوهیل  ماموریتدر انجام وظایف در  رها  حسوگ  کاربردرا از طریق موقت  

هر کدام با تکیه بر سونجش مشوارکتی برای    کهمنطقه مورد نظر چند دسوتگاه در    بکارگیری .(28

بینی، وظیفوه و موأموریوت خود را داشوووتوه و اتصوووال بوا یوک  توأمین نیوازهوای جودیود یوا غیرقوابول پیش

و امکوان ادامه و تکمیول    1یآگاهی وضوووعیتمنجر به افزایش  ،  یمشوووارکتاینترنت اشووویواء  محیط  

ها را از توان دادهمی  شوبکه یکپارچهاینترنت اشویاء  با توجه به زیرسواخت اولیه   شوود.میمأموریت 

باعث که  د  اارائه د موجود  و عوامل  هتر از منطق آوری و یک تصووویر منسووجمجمع عنصوورچندین  

ها، به صوووورت محلی به آگاهی وضوووعیتی، زمان  شوووود بخش عظیمی از مجموعه و پردازشمی

اهش نیازهای ارتباطات پشوووتیبان در چرخه اطلاعات سوووامانه  گیری و کتصووومیم  العمل وعکس

 .(224: 1400)رمضانی،  نمایدکمک  فرماندهی و کنترل  

چندین حسووگر با   ،لجسووتیک نظامیهای در برنامه  :2مدیریت لشسببتیو و زنشیره تیمی   - ب

برای مواجهوه بوا   اینترنوت اشووویواءاز یوک هسوووتوه    کوه  اطلاعوات  آوری، یکپوارچگی و انتشوووارجمع

در حال    که  گیردمیمورد اسوووتفاده قرار    ،ندبرمی بهرههای متنوع عملیاتی و جغرافیایی  مأموریت

 باهای گسوووترده  و زیرسووواخت امنهای  هایی محدود به محیطحاضووور، اسوووتقرار چنین فناوری

تواند توزیع می  نظامی  اینترنت اشویاء  .(2014)وایتمور و همکاران،    باشودمی  بالامشوارکت انسوانی  

برای ردیوابی وضوووعیوت    وپوذیر  امکوان  شوووبکوه پودافنود هواییمنوابع و طبقوات آموادی را در سوووطح  

برای تأمین مجدد    وسویلهو قطعات یدکی در هر   وضوعیت نگهداری، از جمله  ها و تجهیزاتسوامانه

به طور بالقوه توانند  ، میاینترنت اشویاءد. حسوگرهای متصول به گرداقلام با موجودی کم، اسوتفاده  

 وکاهش حوادث خرابی کامل نظارت داشوته    و بر علائم فرسوودگی، انتشوار هشودارهای نگهداری

د. با هن، تحت نظارت قرار دنیازهای اعلام شدهرا با هشدارهای صادر شده برای تأمین مجدد    آماد

و مدیریت زنجیره   آمادرانه در مورد مسوووائل مربوط به نگهداری،  رویکرد پیشوووگیو   ایجاد روندها

، زنجیره تأمین را سوطوحتوان برخلاف حالت واکنشوی فعلی، با تجزیه و تحلیل در این می تأمین،

 تر نمود.برای تحقق الزامات، ساده

حسوگرها و   از  یمحیط  ،شوهر هوشومند :های بزرگ )شبهر هوشبمند(اجرای لملیا  در محیط  - پ

پوارکینوگ و ترافیوک    ،هوای فراگیر برای ارائوه خودموات نوآورانوه شوووامول نظوارت بر آلودگیمحرک

شووبکه  از کارایی در    سووطوحیهای مجرمانه اسووت. چنین  حمایت از امنیت و ممانعت از فعالیت،

 
1 Situational Awareness 
2 Supply chain  



 61                                                      بختیاری         ایرج   /... هوایی پدافند  شبکه در  اشیاء  اینترنت برکاربرد  تحلیلی

 
 

برای    وعملیات، سووودمند    صووحنه ازعنوان ابزاری برای آگاهی وضووعیتی  به  فرماندهی و کنترل

های  که امکان اسوتقرار تجهیزات حسوگر دشووار باشود، زیرسواخت  های غیرقابل دسوترسویمحیط

که از کاربردهای نظامی    ردهعنوان جانشوین عمل کتوانند بهو شوهر هوشومند میاینترنت اشویاء  

 .(28:  1394  )تدین،  باشدمی

قابلیت عملکرد   باهای الکترونیکی شووخصووی  دسووتگاه  :فردی  ردیابی و  سبنشش پارامترهای  -  

های پوشوویدنی  رایانه  شووکلبه   1های هوشوومند با ردیاب جی پی استلفنمانند  فعال،  سوونجش  

اندام را از طریق نظارت بر    وضووعیتتوانند عملکردهایی از جمله ردیابی  اند که میطراحی شووده

های غیرطبیعی  اسوتنباط وضوعیت جسومی و روانی، حالت  ابو شومارش قدم و ضوربان قلب انجام  

آبی، قند خون پایین یا ضوربان قلب بالا را تشوخیص داده و بر این اسواس، هشودارهایی را مانند کم

ماندهی و کنترل عمل  برای اعضواء تیم ارسوال و با اسوکن محیط به عنوان حسوگرهای سوامانه فر

 نمایند.

در بخش صونعت،    وریاهای اولیه فنسوازوکاری  :در دسبتر تشاری اینترنت اشبیاء  های فناوری - 

پیشوورفت  که  ، شوودههدایت   وری در بازار هدفجویی عملیاتی و بهرهصوورفه جهتدر درجه اول  

  اسووت  داشووتهقابل توجهی در کنترل صوونعتی، اتوماسوویون، کنترل فرآیند لجسووتیک و عملیات  

صووحنه عملیات،   در دسووترسِتجاری  اینترنت اشوویاء  های  در بخش فناوری. (28:  1394  )تدین،

برای برقراری ارتباط با    هاهای ارتباطی دسووتگاهها، فناوریدسووتگاه؛  ند ازابرجسووته عبارت  واردم

  هاآوری و تجزیه و تحلیل دادهجمع جهتها( و مدیریت مبتنی بر اَبر بقیه زیرسوواخت  یکدیگر )و

  اند:که در ادامه آمده

، اتوماسوویون، در حال حاضوور روی کنترل منزلاینترنت اشوویاء  های  دسووتگاه :هادسبتااه - الف

ها  غیرقابل اغماض از دسوتگاهای متمرکز هسوتند. سوهم  محتوای چندرسوانه ارائهخدمات شوخصوی و 

صنعتی اگر چه در رده کاملاً نظامی  پیچیده  های  برای محیططراحی شده ،  اینترنت اشیاءدر بازار 

  .(226: 1400رمضانی،)  های نظامی نسبتاً مناسب استنیست، اما برای پذیرش در محیط

سویم موجود اسوتفاده  اینترنت اشویاء، یا از اسوتانداردهای بی  یهاسویاری از پروتکلب  :ارتباطا   - ب

های مصورفی  پروتکل  .قبلی در بخش هدف هسوتند  سویمبیهای  پروتکل تطبیقی باکنند، یا  می

، بلوتوث وای فای،  زیگبی،  زدویو،  اینسوتون،  10-ایکس  ، اترنت،سوی آی پی : کن باس،عبارتند از

که نیازی به مجوز برای    سویم در باندهاییهای بیروتکل. بیشوتر این پ2تلفن همراههای  و شوبکه

ای کاملاً یکپارچه، برای های تراشوه. در این مرحله، مجموعهکنند، کار میمنطقه عملیاتی ندارند

 
1 GPS 
2 Canbus, Zigbee, CIP, Ethernet, X10, Inston, Zview, Wifi, Bluetooth 
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  آورد افزار را فراهم میسوازی سوختها وجود دارد که به آسوانی امکان یکپارچهبیشوتر این پروتکل

   .(227:همان)

هوای توانمنود برای برنواموه  کلیودی  وریایوک فنو   یبراَ  رایوانش  :  1برمبتنی بر اَ  مبدیریبت اطالبا   - پ

نیاز  توجهی از قدرت پردازش برای تجزیه و تحلیل  مقدار قابل به  اسووت کهاینترنت اشوویاء    آینده

انتخاب دقیق  به با این حال، اسوتفاده کارآمد از منابع مبتنی بر ابر برای اینترنت اشویاء نیاز  .  ددار

هوای خوام  هر نمونوه از داده  .(2014)وایتمور ،  دارد  و پردازش  ارتبواطوات    هوایافزارنرم  معمواری

اینترنت اشویاء  های خام از  انتقال دادهکه    شوودمنتقل می ابرتولید شوده برای تجزیه و تحلیل به 

مرحله پردازش    و  کندسوویم ایجاد میهای شووبکه بیبه ابر، فشووار قابل توجهی را در زیرسوواخت

های  ها و ابزارهای پیشوورفته دادهکه از روش اسووت ها، یک روش پیچیده محاسووباتی گرانداده

تجزیه و تحلیل،  کند. تأخیر بین زمان تولید داده و زمان دسووترسووی نتایج  بزرگ اسووتفاده می

 نظامی برخوردار باشند.اینترنت اشیاء  تواند از اهمیت حیاتی در سناریوهای  می

اینترنت    قیاسمختلفی برای   هایدیدگاه :هااینترنت اشبیاء حبحنه لملیا ا الزاما  و چالش  -

شوده اسوت.   های متصوور مطرحدر خصووص موانع و محدودیتکاربردهای نظامی   باتجاری  اشویاء  

 :موارد ذیل است شاملنظامی  اینترنت اشیاء  انع فنی در مورد پذیرش  وم

اینترنت  فنواوری  کاربرد  برای این که  : هاهای غیرمتمرکز تشزیه و تحلیبل دادهزیرسببا ت - الف

ها  رود تجزیه و تحلیل دادهانتظار می های میدان نبرد پویا، مداوم باشوودنظامی در محیطاشوویاء  

هوای خواص نظوامی از  در مقیواس بزرگ، در زموان تقریبواً واقعی انجوام شوووود. در اینجوا، چوالش

شووود.  های اتصووال بالقوه ناشووی میها، همراه با چالشمحدودیت زمانی در تجزیه و تحلیل داده

ال همه جا و امکان اتکا به مراکز  تجاری، اتصو اینترنت اشویاء  های موجود در محیط  یکی از ویژگی

سیم، زمانی که دستگاه  بی  های تلفن همراه یاشبکه صورت وجودحتی در  بر متمرکز است. داده اَ

و آن را برای هر دسوتگاه    گسوتردهرسود، اتصوال در همه جا  به ایسوتگاه مبنا یا نقطه دسوترسوی می

اینترنت  ی  هانتیجه، اغلب دسوتگاهدر    .سوازدبرای رسویدن به یک منبع مبتنی بر ابر، آسوان می

ا  یو  به طور معمول تحوت مالکیوت وکه  بر، ها به یک اَها از دسوووتگواهاکثر داده  بارگذاریاشووویواء بر 

دهد تا  دهنده اجازه میئه  این معماری به ارا  .تکیه دارند  باشوود،میدهنده   هئمدیریت توسووط ارا

و نتوایج را بوه قرار داده  پردازش  نیواز مورد   طبقهوا را برعهوده بگیرد، آن را  موالکیوت داده  اسووواسووواً

تکیه    و رادیوهاسویم  های بیکه به شوبکه  سوطح شوبکه پدافندهواییدر    .کننده انتقال دهدمصورف

بر باشوود به احتمال زیاد موثر دارد، هر رویکردی که نیازمند یک زیرسوواخت متمرکز مبتنی بر اَ

های  پهنای باند محدود هسوووتند و به سووورویسهای تاکتیکی اغلب دارای  شوووبکه .نخواهد بود

 
1 Cloud based Information Management  
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یابد. علاوه بر این، اتصوال در همه جا مانند  های مهم مأموریت، اختصواص میمختلف مبادله داده

هایی که باید مورد توجه قرار گیرد، توسوعه بنابراین، یکی از چالشمحیط تجاری فراگیر نیسوت. 

 .است  صحنه عملیاتت اشیاء در  یک زیرساخت غیر متمرکز برای پشتیبانی از اینترن

های شوووبکه، به دلیل قطع  در سوووناریوی نظامی تاکتیکی، زیرسووواخت :ایکاربرد شبببکه  - ب

بندی و نوسوانات کانال رادیویی، به شودت محدود هسوتند. این موضووع ارتباطات مکرر، تقسویم

حسوگرهایی که  تواند به تغییر در دسوترس بودن حسوگر و همچنین محدودیت در اسوتفاده از  می

قابل    6Gو   5Gهای  که با توسوعه شوبکه در تنظیمات تجاری، آنچنان آشوکار نیسوتند، منجر شوود

  حل خواهدبود.

ترین رویکردها برای افزایش قابلیوت همکواری، اسوووتفواده از  یکی از محبوب:  قابلیبت همکباری - پ

قبیل اسووتفاده مجدد خدمات،  هایی از  با توجه به جنبه  که  باشوودمی  1گراهای سوورویسمعماری

های کاری پویا و پیکربندی سوریع و مجدد، قابلیت همکاری سوریع و  قابلیت سوازگاری با گردش

های  گرا در حوزه تاکتیکی، سوووعی در برطرف کردن چالشهای سووورویسپویا را دارند. معماری

قوابلیوت همکواری    را دارنود و از این رو بوه خوبی بوا نیوازهوای  ISR4Cقوابلیوت همکواری ویژه برای  

تر،  به طور گسوترده های اینترنت اشویاء ودر مقایسوه سویسوتمنظامی مطابقت دارند.  اینترنت اشویاء  

های منحصووور به فرد در  ز دیدگاه نظامی و تجاری، بسووویاری از چالشمدار، امعماری سووورویس

های  رایانههم  زیرا   ها وجود دارندنظامی برای تهدید قابلیت همکاری سوویسووتم  هایزیرسوواخت

  ؛ا باشونددارباید  های تجاری  ی بیشوتری نسوبت به معادلکارهای حسوگر، عمر  نظامی و هم شوبکه

علاوه، اسوتفاده از  ب  .ها دارندو پروتکل  قدیمیهای  در نتیجه نیاز بیشوتری به پشوتیبانی از دسوتگاه

های نظامی  ختتواند بر انسوجام زیرسواافزاری متفاوت و اسوتانداردهای داده، میهای سوختطرح

)وایتمور ،   شوود  2اسوتوپای   مدل های مبتنی برتأثیر بگذارد و منجر به سویسوتماینترنت اشویاء  

2014). 

کوار  توانود  در تجهیزات میو اشوووکوال    خرابیبروزاز دیودگواه فرموانودهی،    :التمباد و امنیبت  -  

توانند در  هیزات نظوامی مید. تجاندازشوووده را به خطر  ریزیآوری اطلاعات و عملیوات برنامهجمع

هوای  وقفوهبروز  کوه منجر بوه    گیرنودقرار    دشووومنهوای  فعوالیوت  سوووازش بوامعرض خرابکواری و یوا  

 .شوندخدماتی یا انتشار اطلاعات نادرست  

صوحنه  یکی از مشوکلات همیشوگی در   ی تامین برق،هامحدودیت :کاربرد دسبتااه و سسبار  - ث

با باتری یا شواید انرژی خورشویدی    ها احتمالاًدر حوزه نظامی، حسوگرها و دسوتگاه  .اسوت  عملیات

 
1 SOA: Service Oriented Architectures 
2 Stove pipe 
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مدت زمانی طولانی یا حداقل   برایها  این اسووت که دسووتگاه  انتظار،  حالتدر هر دو   .کنندکار  

ها باید در اسوتفاده از توان و دسوتگاهت، دوام بیاورند. بنابراین، حسوگرها زمان ماموری  برای مدت

ها  خود کارآمد باشوند و سویسوتم یا کاربر باید عاقلانه از آنها اسوتفاده نمایند. اغلب تعویت باتری

این انتظار که سووربازان  ،  پوشوویدنیدر مورد تجهیزات  های مسووتقر، غیرعملی اسووت. در دسووتگاه

دهد  نشوان می امر  که این  سوتنیعملی    شوند،های اضوافه را به همراه تجهیزات خود داشوته باباتری

این انتظار که    .ها را مدیریت کندسویسوتم باید آگاه بوده و تقاضواهای موجود بر روی این دسوتگاه

های عملیاتی آنها )به عنوان مثال، در  هایی را در قابلیتناهنجاری لازم وسایل نظامی، محدودیت

  باشد.اعمال کند، منطقی میری یا توانایی انتقال(  تهای بااندازه سلول

شوبکه حسوگر  هایجهت برنامه  قبلاًهای وب معنایی  ریاوفن  :های وب معناییوریافن کاربرد - ج

،  اینترنت اشویاءات و توسوعه عمومی  پژوهشو رفت و برای میبکار    هاو تسوهیل قابلیت همکاری داده

کاربردهای مشووابهی    ،اینترنت اشوویاء  نظامی هایبرنامهرود که  نتظار میاند. امهم شووناخته شووده

ها،  سووازی دادههای وب معنایی داشووته باشووند، که شووامل پشووتیبانی از یکپارچهبرای قابلیت

اتصوال، تجزیه و    مشوخص شوده،  فنیهای چالش  زمینهبا توجه به  .اسوتدلال و کشوف محتوا اسوت

وب  های مطلمعنایی به عنوان قابلیتی وب فناورسه وجه از ،  و قابلیت همکاری  یتحلیل دیجیتال

شوامل؛ اسوتانداردهای یکپارچگی باز، پشوتیبانی اسوتدلالی، و پشوتیبانی برای نظامی  اینترنت اشویاء  

 :اندشناسایی شدهبشرح ذیل  ها  مدیریت منشاء داده

  طریق پشتیبانی  که ازاسوتانداردهای یکپارچگی باز،    اصولیهدف  : ( اسوتانداردهای یکپارچگی باز1

اشوکال   باها  همکاری میان دسوتگاهقابلیت  ، تسوهیل  ( تعریف شودهشوناسوی)هسوتی 1تولوژیآن

برای کمک به تسوهیل چنین قابلیت  .  (2013و همکاران،  2)شونگ  و مالکیت اسوت تواناییمختلف  

  .موجود ادغام شوود جامعههمکاری، آنتولوژی اینترنت اشویاء باید تلاش کند تا با اسوتانداردهای  

 اند.تعریف کردهمعنایی   حسگر  شبکه آنتولوژیبرای توسعه   خصوصیاتی  به عنوان مثال،

های مدیریت نظامی از  سویسوتماسوتدلال مبتنی بر آنتولوژی، نسوبت به :  ( پشوتیبانی اسوتدلالی2

یک آنتولوژی ،  ای با حسوگرهای جفت شوده برای وظایف مأموریت دارندجمله آنهایی که وظیفه

مشووخصووات  کند که قادر اسووت  ارائه می  3ییانهای نظامی و معرا بر اسوواس چارچوب مأموریت

از  شورایط اتصوال شوبکه محدود،    . درکندرا بیان    به وظیفه های مربوطو ویژگی  حسوگر را تعیین

 
1 Ontologies 
2  Sheng 
3 MMF: Military Missions and  Means Framework 
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منابع اینترنت اشوویاء  گی اسووتفاده از توان برای ارزیابی مداوم چگونچنین قابلیت اسووتدلالی می

 موجود، استفاده کرد.

ای از اقدامات انجام شوده  ها به عنوان سوابقهمنشواء داده:  ها( پشوتیبانی برای مدیریت منشواء داده3

هوا و قوابلیوت   بوه عنوان یوک مهم در ارزیوابی کیفیوت دادههوای خواص، معمولاًبرای تولیود داده

ای که در ارزیابی خودکار  های دادهتواند برای تلاشاطمینان شوناخته شوده اسوت. این قابلیت می

یک  W3CPROV 1  ر حال حاضور ویژگی. داند، مفید باشودحتوا، مطلوب بوده)یا نیمه خودکار( م

بر روی    ءاسووت که برای نشووان دادن یک منشووا  یدیجیتالمنشوواء  اسووتاندارد اولیه برای نمایش  

 .یافته است اینترنت اشیاء توسعه  هایشبکه

و مفاهیم مربوط به نظریه اطلاعات، مفاهیم مرتبه دوم مانند    اسوواسوویفراتر از پیشوورفت درک  

(. 2013،  نگ و همکارانشوو )  اتی بیشووتری دارندپژوهشوو نیاز به تاکید   ،اعتماد، پذیرش و ارزش

حریم خصووصوی در  حفظ  مسوائل امنیتی و مورد  در    مداومقبلی و  قابل توجه  اتپژوهشو رغم  یعل

  ،کامل به مسووأله تحقق چارچوب اعتماد جامعپاسووخگویی   هم جهتهنوز  ادبیات دانشووگاهی،  

نظامی را پشووتیبانی کند   اینترنت اشوویاء  های  که بتواند همه نیازمندی  لازم اسووت  یاتپژوهشوو 

. بسووویاری از رویکردهای مدرن که به موضووووعاتی مانند اعتماد و (2017و همکاران،    2)راگلین

ات اضوافی  پژوهشو بنابراین ای بسوتگی دارند. ها و کنترل بین حوزهپردازند به سویاسوتارزش می

یا  میدان نبرد و محیطی که در آن تنوع   هایروابط خصوومانه که در محیط  هباید با توجه به درج

برای رسویدگی به موضووع   .و محدود شوود  گیری، جهتهدایتباشود،  اسوتانداردها زیاد  عدم تنوع 

، که برای سوناریوهای  اینترنت اشویاءهای  های توزیع شوده برای تجزیه و تحلیل دادهزیرسواخت

هدف   ،اسوت  شودهبر آغاز  های توزیع شوده اَدر مورد معماری پژوهشنظامی بسویار مناسوب اسوت، 

بری بزرگ، واقع در هسوته شوبکه که بیشوتر  ات این اسوت که تعداد کمی از مراکز داده اَپژوهشو 

عداد زیادی از مراکز داده ابری سوازی در آن متمرکز بوده و همچنین تمنابع محاسوباتی و ذخیره

 و تکمیل شووند.   ده، گسوتر)باسویم و وای فای(  اینترنت اشویاءو   فعلیکوچک در مرز بین اینترنت 

ها، بتوانند از ماهیت ارتجاعی  کاربردی تجزیه و تحلیل داده هایشووود تا برنامهاین کار باعث می

تر  نزدیک اینترنت اشویاء  مند شوده و در عین حال فشوار محاسوبات را به بر بهرهمنابع مبتنی بر اَ

نمایند و از مزایای بارز آن در کاهش بارهای ارتباطی و زمان پردازش، برخوردار شووووند. چندین  

، توسط  "محوراینترنت اشیاء  برهای اَ"و    "محاسبه لبه "، "برمحاسبات اَ"اتی مانند پژوهشمفهوم  

 
1 Provenance data Model W3C 
2 Roaglin 
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های ابر توزیع شووده، به ارتباطات از راه دور اسووتاندارد اروپا  برای پرداختن به معماریمؤسووسووه  

 ، پیشنهاد شده است. اینترنت اشیاءهای  منظور تجزیه و تحلیل داده

به یک اندازه مهم نیسوتند و ممکن اسوت    ،اینترنت اشویاءهای خام تولید شوده توسوط همه داده

هوای مهم، بوه جوای تلاش برای تجزیوه و تحلیول هر بخش از ادههوایی بوا تمرکز بر روی دبرنواموه

و ارزش  1کیفیوت اطلاعوات  مواننودتمرکز بر مفواهیمی    ،ارائوه شوووونود  هوای تولیود شوووده، بهترداده

بوده، که تلاش کرد    3اصوولی هاوارد  . مفاهیم کیفیت و ارزش اطلاعات، ناشووی از فعالیت2اطلاعات

هایی که ما را احاطه را گسترش دهد تا هم ماهیت احتمالی عدم قطعیت 4تئوری اطلاعات شانون

ها ها خواهند داشوت را در نظر بگیرد. این تلاشاند و هم تأثیر اقتصوادی که این عدم قطعیتکرده

ری از اطلاعات، با توجه به بردانظامی بسوویار مهم اسووت؛ زیرا پردازش و بهرهاینترنت اشوویاء  برای 

های مؤثرتر پشتیبانی  گیریدهد و او را در تصمیمابزاری که در اختیار مصرف کننده خود قرار می

کنود، از پتوانسووویول عظیمی برخوردار بوده و بوه طور قوابول توجهی میزان منوابع محواسوووبواتی و می

 دهد.کاهش می  ها راپهنای باند مورد نیاز برای تجزیه و تحلیل و انتشار داده

های  های محاسووباتی نوظهور، برای سوویسووتم عاملحلافزارهای مدرن و راهعلاوه بر این، سووخت

های ارائه شوده، به طور کامل  افزارهای جدید دارند تا از فرصوت، نیاز به معماری نرماینترنت اشویاء

در حوزه نظامی، احتمالاً  اینترنت اشویاء  افزار در حال ظهور یا    اسوتفاده نمایند. اسوتفاده از سوخت

های  افزاری تخصوصوی، که به طور عملی برای سویسوتم عاملهای نرماز طریق ارسوال پویای مؤلفه

تواند منجر به افزایش قابل توجه در قدرت پردازش و کاهش مصورف اند، مینوآورانه طراحی شوده

که فقط رویکردها را در    اندهای میان افزار نمودهحلر روی راهانرژی شوود. محققان، شوروع به کا

ات بیشوتر، به ویژه در مباحث  پژوهشو نیاز به   به طور قطعکنند.  ، کشوف میاینترنت اشویاءزمینه  

ها )با توجه به در  خاص نظامی مانند تخصوویص پویای محاسووبات مربوط به تجزیه و تحلیل داده

های ارتباطی قوی،  حلنویسوی مرتبط( و راههای برنامهتخصوصوی و مدلافزار  دسوترس بودن سوخت

 وجود دارد.

  پیشورفته   کشوورهای  ،  بریاَ  رایانش  و(  ءاشویا  اینترنت) اینترنت  صونعتی  فناوری  چهارمین  توسوعه با

  ایجواد   و  ملی نوآوری  و  عمومی  بخش  ملی،  دفواع  کوارایی  بررسوووی  حوال  در  متحوده  ایوالات  جملوه  از

  قانون  تصویب  حال  جنوبی در  کره  در این راسوتا.  هسوتند ابری رایانش  هایمحیط برای  زیرسواخت

  این ویژه، به.  اسوووت مختلف  هایزمینوه  در  صووونعتی  فنواوری  چهوارمین  گرفتن نظر  در و مربوطه

 
1 QoL: Quality of Information 
2 VoL: Value of Information 
3 Haward 
4 Shanon 
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  وجود، این با.  اسوت  ملی  دفاع  بخش  در  کنترل  و  فرماندهی  سویسوتم با اَبر  انطباق  حال  در برنامه

  تبدیل   بریاَ  رایانش  سیستم به  ءاشیا اینترنت  هایدستگاه  معرفی  با موجود  اطلاعاتی  سیستم  اگر

  رایانش  امنیت  های  پذیری آسویب به مربوط  مشوکلات توانند  نمی موجود  امنیتی  نیازهای  شوود،

  که  اسووت  لازم بر،اَ  بر  مبتنی  امن  کنترل  سوویسووتم  یک   سوواخت  برای  بنابراین،.  کنند  حل را بریاَ

  نودارد،   وجود  موجود  امنیتی  شووورایط  در  کوه  را  اضوووافی  بریاَ  رایوانش  بوه  مربوط  امنیتی  الزاموات

  کرد  ایجاد  ملی  دفاع  ملی  کنترل فرماندهی و  سوویسووتم  یک  آن،  اسوواس بر و  کرده  اسووتخراج

  .(221:  1400رمضانی،)

وضووعیتی، صوودور فرامین به آگاهی  مانیتورینگ و جمع آوری اطلاعات  همانطور که اشوواره شوود  

نیروهوا و عنواصووور عمول کننوده، لجسوووتیوک نظوامی و زنجیره آمواد، مودیریوت توزیع منوابع، اموداد و  

ها و موارد مرتبط هسوتند. دسوته بندی ویژگی ToMI1 های کاربردنجات از جمله موارد و زمینه

اینترنت  های مختلف در زمینه کاربردهای نظامی، ادغام دسوتگاه ( آمده اسوت.2در شوکل شوماره )

ها و  نظامی اختصواصوی، سواختار دادههای  در یک پلت فرم مشوترک که لزوماً باید با پروتکل  ءاشویا

های اینترنت  ها و دادهها تعامل داشوته باشود، ضوروری خواهد بود. در این شورایط، دسوتگاهسویسوتم

همگن و با کنترل منشووأ نخواهند بود )به عنوان مثال فروشوونده منفرد / منبع / تامین    ءاشوویا

 کننده متعلق به آن(.

 
1 Military internet of things 
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 ( 1394)تدی ،  MIoT های کاربرد ها و زمینه ویژگی  ( 2)شکل

های  های اقدام کننده، سوامانهپذیری سوامانهفرمان)های لملار و اقدام کنندهکاربرد در سبامانه - 

 (های ارسال فرامین و کنترلسامانهسلاح،  

های فرماندهی و کنترل یکی از ابعاد  در زمینه صودور فرامین در سوامانه  IoTفناوریاسوتفاده از  

هوای موجود در زمینوه کواربرد این فنواوری اسوووت. بعنوان مثوال بوه کموک انواع  متصوووور و ظرفیوت

آوری و پس از طی فرآیند چرخه اء اطلاعات محیطی جمعیهای مرتبط به اینترنت اشو حسواسوه

مداوم برای سوامانه فرماندهی و  و   بلادرنگ تصوویری جامع و   ،اطلاعات در قالب آگاهی وضوعیتی

نماید. پس از فرآیند تصومیم سوازی و تصومیم گیری فرامین توسوط شوبکه یا  کنترل فراهم می

گردد و این  های عمل کننده هسووتند ارسووال میاء که همان سوویسووتمیهمان اینترنت به اشوو 

ی و همزمان از فرآیند اقدام و نتیجه کار  ها بصووورت هوشوومند اقدامات مورد نظر را اجرایسووامانه

های فرماندهی و کنترل که با سیستم سلاح  کنند. در سامانهمراکز فرماندهی و کنترل را آگاه می

توان با پذیرش میزانی از  آگاهی وضوعیتی دقیق و تصومیم سوازی صوحیح می  کنند با وجودکار می

فرآیند    کیفیتهای شوولیک ارسووال و ریسووک، فرامین را از طریق شووبکه اینترنت به سووامانه

همچنین کواربرد این فنواوری را در    رصووود نمود.را  هودفگیری، شووولیوک و در نهوایوت انهودام هودف  
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 سورویسو اسوتفاده از امکانات   ATM/CNS1زمینه ناوبری خودکار هوایی با اسوتفاده از سوامانه  

 .(65:  8139رحیمی،)  انتظار داشتتوان  می 242فلایت رادار  

آنچه مسلم است در    :لفرماندهی و کنترسامانه     IoT  معماریالزاما  پدافند غیرلامل در     - 

و دیدگاه فنی  عملیاتی،  دیدگاه  همانا  که  کنترل  و  فرماندهی  سامانه  معماری  گانه  سه  های 

باشند از هر منظر، کاربرد اینترنت اشیاء دارای الزامات اجرایی است که به لحاظ  سیستمی می

متنوع بایستی با رعایت جمیع جوانب توجه خاصی هم به الزامات   های ایمن بودن در برابر تهدید

پدافند غیرعامل شود. کاهش آسیب پذیری شبکه و اجزاء متصل به آن، پایدارسازی مجموعه و  

های ضروری بطور ویژه بایستی  ، تداوم ماموریت و فعالیتمواجه با شرایط بحرانارتقاء آن جهت  

وزه این الزامات همواره مد نظر قرار گیرد. با توجه به اهداف و کارکردهای پدافند غیرعامل در ح

زیرساخت پذیری  آسیب  کاهش  بازدارندگی،  افزایش  همانا  فعالیتکه  تداوم  منابع،  و  های  ها 

باشد؛ کاربرد اینترنت اشیاء  می  هاو تسهیل مدیریت بحران در مقابل تهدید  ء پایداریضروری، ارتقا

دسترسی غیر   ها، موضوعات امنیت در مقابلهای فرماندهی و کنترل بویژه در زیرسامانهدر سامانه

در دریافت، پردازش و ارسال اطلاعات )چرخه فرماندهی و کنترل( با نگاه    مجاز و ایجاد اختلال

این حوزه شامل توقف  های سیستمی و در نهایت امنیت سایبری بسیار حائز اهمیت است. تهدید

(  1391باشد)فراهانی،رساخت و تهدید امنیت ملی میرویس دهی، توقف زیرساخت، تخریب زیس

صورت   کنترل و فرماندهی هایسیستم توسط های حساسزیرساخت مدیریت حاضر عصر در

 پیدا  کنترل و و فرماندهی  سایبری های سیستم به  یزیاد وابستگی کشورها  بیشتر  ااخیر  . پذیردمی

  هایدر واقع تهدید  .دارد همراهبه نیز اتی های ذپذیریآسیب قوت،  مزایا و نقاط  وجود  با  که اندنموده

تهدید جمله  از  برآن  هاینوین  در    ندسایبری  اختلال  یا  نابودی  طریق  از  را  اهداف  حصول  تا 

در صورت   نظامی  ی حوزه های هوشمند محقق سازند. درهای فرماندهی و کنترل پدیدهسامانه

سامان در  بخش و  فرماندهی  هاختلال  ارتباطی،  امور  از  ی اعمده کنترل،   تجهیزاتی، لجستیک، 

لذا اختلال در    ؛شوندتسلیحاتی، اطلاعاتی و ... غیرفعال شده یا با افت شدید کیفیت مواجه می

های یک ارتش و ناتوانی آن  سامانه فرماندهی و کنترل به معنی اختلال در عملکرد تمامی بخش

سایبری و جنگ اطلاعات،   هایخواهد بود. بنابراین علاوه بر نیاز به آموزش مفاهیم و ابعاد تهدید

 باشد.نیز ضروری می ها غیرعاملی به منظور مقابله با این تهدید الزامات پدافند 

 
1 Communications, Navigation and Surveillance Systems for Air Traffic Management 
2 Flight radar 24 
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جنوگ فرموانودهی و شوووامول؛  هفوت شوووکول مختلف جنوگ اطلاعواتی را    1(2012)موارتین لیبیکی

جنوگ بر پوایوه اطلاعوات کوه مشوووتمول بر طراحی حفواظوت و مموانعوت از دسوووترسوووی بوه  ،  کنترل

،  جنگ الکترونیک ،  هایی که برای برتری بر فضوای نبرد در جسوتجوی دانش کافی هسوتندسویسوتم

جنگ اطلاعاتی ایجاد مانع در برابر  ،  ایرایانه  هایرها به سویسوتمجنگ و حمله هک،  جنگ روانی

ترکیبی از همه موارد  را جنگ سوایبر  داند و می  جریان اطلاعات با هدف کسوب برتری اقتصوادی

 .   کندبیان میگانه  شش

دسووتیابی غیر مجاز به ؛  های اطلاعاتی در معرض چهار تهدید و آسوویب عمومی هسووتندشووبکه

 آن.  انکاراز کار انداختن سرویس و یا  ، جعل هویت  ،هاتغییر نادرست داده  ،هاداده

تر از حملاتی  تر و جدیهای نظامی با آن مواجه هسووتند، به مراتب گسووتردهشووبکهحملاتی که  

های امنیتی یک سویسوتم  کند. نیازمندیهای غیرنظامی و تجاری را تهدید میاسوت که سویسوتم

ها، در  ها، جامعیت دادهتوان بر حسوب چند مؤلفه عمده نظیر محرمانه بودن دادهمیاطلاعاتی را  

دسوترس بودن سویسوتم و پیکربندی سویسوتم تنظیم کرد. برآورده کردن نیازهای فوق نیازمند  

سوری اقدامات حفاظتی و امنیتی مانند تصودیق هویت، صودور مجوز دسوتیابی، حسوابرسوی و  یک 

 هایواقعیت اسوواس سووامانه فرماندهی و کنترل بر  باشوود.کار عمل میثبت وقایع و ممانعت از ان

که   نمایدمی ایجاد فرمانده به اطلاعات رسویدن جهت های ضوروریزیرسواخت از مدلی موجود،

 معماری آن که نمونه بارز شوده اجرا طراحی و متفاوتی هایمعماری هدف این به رسویدن برای

 ISR4C2و   سووطوح به کنترل و فرماندهی سووامانهکه  از آنجایی  .(41:  1391)بختیاری،باشوود  می

ایجاد   برای لذا نماید،می کنترل ها راآن و دارد دسوترسوی هوشومند  دهچیپی مختلف فرایندهای

 مختل سوامانه دربخش  آن کنترل کننده اسوت کافی هوشومند، این سوطوحاز   یک  هر در اختلال

 مودتی امکوان برای قولاحود کنترل هودف، و فرموانودهی در سووویسوووتم اختلالایجواد   بوا  .گردد

 به تواندبا صوورف منابع می حالت در بهترین و شووده سوولب آن از متقابل اقدام و گیریتصوومیم

و   محاسوبات ارتباطات، اطلاعات، بر مبتنی کنترل و فرماندهی سویسوتم هر بپردازد. خود احیای

 نوع شوود، ایجاد  موارد این از کدام یک  در اختلال آنکه اسواس سوت. برا هاکنترل بر فرآیند آن

 اجرا در تأخیر ایجاد توقف، تحریف، حذف، طریق از هاتهدید متفاوت خواهد بود. کلیات تهدید

)شوکوهیان   شوودمی حاصول چهارگانه موارد از کدام هر دسوتورات فرایندها و در اولویت جابجایی یا

 .(1398راد،

 
1�Martin libki 
2 Command, Control, Computer, Communication, Intelligence, Surveiliance & 

Reconnaissance 
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  هایسوامانهشوبکه و  لال در  ایجاد اخت  به قصودنفوذ  اصوولاً هرگونه    :سبایبر سبا سمله سبایبری و - 

یا دسوتکاری  خرابکاری    ،تلاش برای سورقت،  تلاش برای نفوذ به شوبکهشوامل؛    و امنیتی  اطلاعاتی

ابزارهوای لازم برای انجوام   (.1394)میر رفیع،    دشووووگفتوه می  حملوه سوووایبری  اطلاعواتو جعول  

ها یا  ذخیره داده مراکزایجاد اختلال در    نرم افزارهای  اعم ازشوامل سولاح سوایبر    حملاتگونه این

هوای سوووایبر شوووامول ابزارهوای آفنودی مواننود  گیرد. سووولاحهوا را در برمیمنطق پردازش رایوانوه

منظوره    ای دارای کاربرد دوابزاره، 1اسوب تروا، عدم دسوترسوی به سورویس و  ایهای رایانهویروس

  ابزارهای پدافندی مانندو   پذیری پورت و ابزارهای پایش شوبکهمانند اسوکنرهای تشوخیص آسویب

دیگر ابزارهای مورد اسوتفاده    هسوتند. رمزنگاری و دیواره آتشضود بدافزارها، تشوخیص هویت، 

، افت کیفی  2)اورپاورینگ(زا )جمینگ(، تزریق توان بیش از حد  های اختلالند از: سوولاحاعبارت

 .(1398)اندیشکده کاوشگران آینده،    توسط هکرها و نیروهای سایبریارتباطات،  

 :دوران معاحرهوایی در   پدافند  شبکه  تهدیدهای - 

در داخل محیط هوا فضوووای خودی باعث کاهش زمان واکنش از چنود ده ثانیوه تا   هاایجواد تهودید

های پدافند  متناسوب با طرح  هایشوود و میزان پوشوش دفاعی برای کشوف تهدیدیک دقیقه می

متصوور پدافند هوایی   هایتهدید  .(Evans, R.C, 2003: 1-3)  دهدپیرامونی را به شودت افزایش می

 :گردنددر سه حوزه کشف، فرماندهی و کنترل و سیستم سلاح به شرح ذیل بررسی می

 : مربوط به سوزه کشف  هایتهدیدالف(

مواموریوتبعنوان    حوزه کشوووف  هوایتهودیود مرحلوه اجرای  هوایی    اولین  شووووامول؛  پودافنود 

پهپوادهای  ،  واکنش فوق العواده کمزمان  و   مخفی در ترافیوک هوایی پرحجم  های()پرندههایتهودید

هوای  ، موشوووک هوای کروزموشوووک کم،    4RCSبوا  هوای پنهوانکوار  پرنوده؛  3موداوموت پروازی زیواد  بوا

  5ه علیه پدافند هواییلحمبالا در  حجم و سووورعت دارای    نظامی متعارف  تجهیزاتبالسوووتیک، و 

 .(140، 1388،  محمدی)  گردندمی

  :های فرماندهی و کنترل دفاع هواییهای سامانهتهدیدب(

سوامانه فرماندهی و کنترل    شوامل؛به لحاظ ماهیت از نوع سوخت و نرم   هاسوامانهاین   تهدیدهای

پایه، هواپایه و فراگیر و گسوترده دشومن مجهز به انواع تجهیزات رصود و شوناسوایی و درگیری زمین

ی  های ناوبر های شووناسووایی و جاسوووسووی، سووامانهماهواره،  ضوواپایه، توانمندی سووایبرالکترونیک ف 

 
1 Denial of Service 
2 Overpowering 
3 Long endurance UAVs 
4 Radar cross section 
5 Suppression of Enemy Air Defense (SEAD)  
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، هواپیماهای  کشورهای اعمال شده بر علیه توان دفاعی  ، تحریمرسانی جهانیجهانی، شبکه اطلاع

های معارض در سرزمین کثرت اشیاء پرنده و حضور دشمن در قالب گروه  ،رادار گریز یا پنهان کار

،  ای در ابعاد نظامیسوگرهای رایانهارتباطی، توسوعه حخودی، نا امن شودن هر چه بیشوتر فضوای  

انواع هواپیماهای باسورنشوین و   ،هاها و بمبموشوک   ومغناطیس،های الکترانرژی مسوتقیم و سولاح

ها و نرم شوامل انواع و اقسوام برنامه  های، تهدیدهای بالسوتیک و کروزرنشوین و موشوک بدون سو 

طور  بهشوبکه   آن بر  تاثیر سوایبری و  تهدید شوود.روانی میهای جنگ و عملیات  افزارها و یا پیامنرم

-خود  هایسووامانه  تولید و  مقابله؛ تهیه  روش کنترل بوده و و  فرماندهی  سووامانه  در اخلال  عمده 

 .(21: 1399) بختیاری،    باشدسایبری می  حملات  کشف  قابلیت با  محفاظتی

هواپیماهای رهگیر گشوت   هوایی  لایه دفاعاولین    :های سبا  دفاع هواییهای سبامانهتهدیدپ(

  های امروزه با توجه به تهدیدهسووتند.  و ارتفاع بالا  بلند های موشووکی برد  و سووامانه  1هوایی  رزمی

  اصلی لایه های با سورنشوین و بدون سرنشین  بالسوتیک و کروز و پرنده  هایمشوتمل بر انواع موشوک 

ی کوتاه برد ارتفاع کم، ارتفاع متوسوط و ارتفاع  های سوطح به هوادر پدافند هوایی شوامل موشوک 

 .(65:  1391  منطقی،) بر عهده دارند  این حوزه  هایمقابله با تهدیدنقشی پیشرو در   بالا و دور برد

  های سوخت ذکر شوده، تهدید  هایپدافند هوایی نیز علاوه بر تهدیدشوبکه  این بخش از    هایتهدید

یابی  ، حملات سووایبری و حملات شووبکه محور، کشووف و موقعیت2مانند حمله الکترونیکی نرم

 مبتنی کنترل و فرماندهی سوامانه هر  سوایبری  گردد. از منظرهای دشومن میتوسوط انواع حسواسوه

 ندشووو اشووکالدچار   کدام که هر اسووت  و کنترل محاسووبات ارتباطات، طلاعات،ا هایمولفه بر

 ارکوان از یوک   هر  در اختلال مبنوای بر گردد.مختول می کنترل و فرموانودهی سووواموانوه عملکرد

 طریق از هواتهودیود متفواوت خواهود بود. کلیوات تهودیود نوع کنترل ایجواد فرموانودهی و چهوارگوانوه

 از کدام هر فرامین فرایندها و در اولویت جابجایی یا اجرا در تأخیر ایجاد توقف، تحریف، حذف،

  .(1397)شکوهیان راد،    شودمی حاصل چهارگانه ارکان

 سایبری   هایهای تهدیدوزه س

  ابزار تهدید اسوت و   آوری اطلاعاتشونود، سورقت، نفوذ، افشواء، جمع  ؛هدفبا :  جاسووسوی سوایبری  -

 : بدافزار، فیشینگ، هک، جعل هویت، فریب، حملات سایبریشامل

نابودی و تخریب، اختلال یا منع سورویس، دسوتکاری یا تغییر، درز    ؛هدفبا :  خرابکاری سوایبری  -

ابزار تهدید: باج افزار، بد افزار، فیشووینگ، هک، جعل هویت، فریب و حملات    و نشووت اطلاعات.

 سایبری

 
1  CAP: Combat Air Patrol 
2  EA: Electronic Attack 
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سوورقت، نابودی، تخریب، انکار، دسووتکاری یا تغییر، درز و  ؛هدفبا  :  مجرمان و عوامل ناراضووی  -

 ابزارهای ذخیره ساز ابزار تهدید: بدافزار، جعل هویت،  نشت اطلاعات.

نابودی و تخریب، درز و   اختلال یا قطع سوورویس،  انکار،  ؛هدفبا :  های سووایبریآسوویب پذیری  -

های تک کاربره و همراه، سوواز، رایانهزار، ابزارهای ذخیره  ابزار تهدید: بداف   نشووت اطلاعات، افشووا.

)محمودزاده و   منابع انسوانی فاقد صولاحیتعدم کنترل،  نامناسوب شوبکه،  و تنظیمات  پیکربندی  

 .(1397همکار:

  پژوهش مدل مفهومی

و   هاشوامل عوامل بیرونی)تهدید  با رویکرد سویسوتمی و لحاظ ابعاد مختلف  پژوهشمدل مفهومی  

 گردد:بشرح زیر ارائه می  (اجرای ماموریتو برونداد)ها و عملکرد سامانه  (، فرآیندهاهافرصت
 

 

 

 

 

 

 

 

 

 پژوهش مدل مفهومی  (3) شکل

 شناسیپیشینه  

عنوان طبقه بندی موضوووعات اینترنت اشوویاء و ای تحت در مقاله  (1396)  تاج ترکمن و معدنی

ها، نقش موضووعات مرتبط با اینترنت اشویاء)حسوگرها، ارتباطات، فعال  درجه بندی حسواسویت آن

ها، پردازش، محلی سوازی و ردیابی، شوناسوایی و تعیین  ها، فضوای ذخیره سوازی، دسوتگاهکننده

، احراز هویت و حریم خصوصی(  )محرمانگی، جامعیت، دسترس پذیری  هویت( در مباحث امنیتی

در پژوهشوی   (2017)  اند. اسوکوبی و تدینیرا بررسوی و میزان حسواسویت هریک را مشوخص نموده

های کاربردی، به با عنوان تهدیدهای امنیت سوووایبری اینترنت اشووویاء در حوزه خدمات و برنامه

و با تجزیه و تحلیل ها و تهدیدهای امنیت سوایبری اینترنت اشویاء پرداخته  پذیریبررسوی آسویب

، حمله (تجهیزات)  ها در مقابل بازیگران تهدیدهای بالقوه، پنج نوع تهدید شامل حمله فیزیکیآن

 اند.ها را معرفی نمودهافزار، حمله به شبکه، حمله به وب و دادهبه نرم

 () محیط داخلیعوامل ضعف و آسیب پذیری

 عوامل تهدید )محیط خارجی(

 بکارگیری اینترنت اشیاء نظامی
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مراحل اجرای 

ماموریت شبکه 

 پدافند هوایی:

 کشف-1

 شناسایی-2

 رهگیری -3

درگیری /  -4

 انهدام

تاثیر 
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تأکیود بر  با   ءکاربردهای نظوامی اینترنت اشووویواای با عنوان  در مقواله  (1398)  و همکواران غلام نژاد

به منظور بررسوی مسویرهای ایجاد بسوتر لازم جهت بهره برداری از فناوری  نهاجا،    مأموریت های

،  ءپتانسویل های انبوه فناوری های اینترنت اشویا بهاینترنت اشویا در مأموریت های نیروی هوایی، 

گیری از بهرهتوان با که در آن می ،مواردی از دفاع و امنیت عمومی مبتنی بر شووبکه تلفن همراه

های اینترنت اشوویا، قابلیت های بی شووماری در کنترل تجهیزات و سووامانه های دفاعی به ویژگی

 پیاده سوازی یک سوامانه قطع و وصول کننده جریان برق با ، اشواره نموده و نتیجه آن،دسوت آورد

قابلیت کنترل از راه دور جهت اسوووتفاده در محیط های نظامی و جنگی با اسوووتفاده از رله های 

به   کارها،ها و راهای با عنوان اینترنت اشویاء، چالشدر مقاله  (1395)  حسوینی اسوت.الکترونیکی  
  که امنیت، تعداد بسوویار زیاد داده ها، عدم وجود زیر سوواخت ها، تعداد بسوویار   رسووداین نکته می

اسووت و راهکارهایی مانند   اینترنت اشوویاءهای پیش رو   چالشزیاد وسووایل و تجاری سووازی از  

اشویاء و پیروی ازالگوهای معماری   هوشومند سوازیت فرم های جدید،  رمزگذاری، اسوتفاده از پل

ای بوا در مقوالوه  (1395)  پنواه  . یزدانهوای می بواشووودچوالشراهکوارهوای مواجوه بوا این  مختلف نیز از  

اجموالی  بررسوووی  بوه ،  هوای مورد بحوثا و چوالشهو (: کواربردهوا، فنواوریIoT)  ءاینترنوت اشووویوا  عنوان

از   ،پذیری دارند  دهی و درنتیجه قابلیت کنترلآدرس  قابلیتکه   های نامتجانسو دسوتگاه  ءاشویا

 ،گونواگون  هوای  هوا و حوزهکواربردهوای زمینوهمعرفی    پرداختوه و سوووپس بوا  دیودگواههوای مختلف

های مورد و مهمترین چالش  ءاشویا اینترنتی  سواز  های ارائه شوده برای پیاده  جدیدترین فناوری

  کنترل  و  فرماندهی الگوی  ایمقاله  در  (1398)  همکاران  و  دقیق  خادم را ارائه نموده اسووت.بحث 

 و  فرموانودهی  الگوی  هوایمؤلفوه  و  ابعواد  تبیین  بوه  الگو،  یینبت  هودفبوا    آینوده  هوایجنوگ   در  هوایی

 و  رایوانوه  مراقبوت،  کنترل،  و  دهینو فرموا  بعود  چهوار  پرداختوه  آینوده  هوایجنوگ   در  هوایی  کنترل

 که  رسووویده  نتیجه این به  مؤلفه،زیر 31 همراه به  الکترونیکی و  شوووناسوووایی  اطلاعات  ارتباطات،

  - بیشووتر  پذیریاطمینان  هایویژگی  با  جنگ   سووطوح  تمامی  در  کنترل و  فرماندهی  هایسووامانه

  تر؛ کم هزینه  -پذیری تعامل  تر؛آسووان  پشووتیبانی  -مناسووب  پذیریانعطاف تر؛سووریع  پاسووخگویی

  در   (غیرمتمرکز و  متمرکز)مختلف  هایشوبکه  ایجاد موجب  کاربر، به  گرایش -مأموریت به  گرایش

.  سوازد  مقدور  جنگ، و  صولح  زمان  در را  هماهنگ   فرماندهی  و مدیریت  تا  گردیده  مسولح نیروهای

  همواهنگی،   ایجواد  در  توا  دارد  سوووعی  موجود  امکوانوات  و  هواقوابلیوت  از  گیریبهره  بوا  هواسووواموانوه  این

  تعیین  و موثر نقش  مسولح،  نیروهای  پدافندی  و  آفندی  هایفعالیت  انجام  در  مشوارکت و  همکاری

راهکوارهوای  ی بوا عنوان  پژوهشووو طی    (1396)  و همکواران  انمیرمحمودیو   بواشووود.  داشوووتوه  کننوده

های عظیم تولید شووده، نبود دادهها را شووامل  های اینترنت اشوویاء، چالشچالشپیشووگیری از 

تواند در اینترنت اشویاء هر دسوتگاه متصول می  .داننداسوتاندارد لازم ارتباطات اشویاء و امنیت می

https://civilica.com/search/paper/k-%DA%86%D8%A7%D9%84%D8%B4-o-Title-ot-desc/
https://civilica.com/search/paper/k-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA%20%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1-o-Title-ot-desc/
https://civilica.com/search/paper/k-%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF%20%D8%B3%D8%A7%D8%B2%DB%8C-o-Title-ot-desc/
https://civilica.com/search/paper/k-%DA%86%D8%A7%D9%84%D8%B4-o-Title-ot-desc/
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ها بسویار مهم اسوت اما با یک درگاه احتمالی به زیرسواخت اینترنت اشویاء باشود، نگرانی امنیت داده

هوای احتموالی در مواردی مواننود قوابلیوت پوذیریورود پیچیودگی، نقواط ضوووعف امنیتی و آسووویوب  

خطرات احتموالی مربوط بوه اینترنوت اشووویواء    هوای خودگردانگیریهمکواری، ترکیبوات و تصووومیم

ی با عنوان رتبه پژوهشوو در   (1400)  رمضووانی و موحدی صووفت  گیرد.سووطح جدیدی به خود می

اند که از میان تهدیدهای  بندی تهدیدهای اینترنت اشویاء در محیط نظامی، به این نتیجه رسویده

هوا از اهمیوت بیشوووتری  مختلف این حوزه، تهودیودهوای مبتنی بر نقص امنیوت فیزیکی سووواموانوه

 و مفهوم نظامی اشویاء اینترنت( در پژوهشوی با عنوان  1395)  بهشوتی و همکاران برخوردار اسوت.

 اطلاعاتی توسوعه اضوطراری و جزء جدانشودنی نظامی هایدر حوزه IoT کاربرد  امنیتی هایچالش

 که بود خواهیم نظامی اشویاء اینترنت هایشوبکه شواهد زودی به که رسودنظر می به اسوت. نظامی

 و اشوویاء نظامی اینترنت کاربردهای دامنه به توجه و با  گرددمی ترکمرنگ  انسووان نقش آن در

  محسوووب MIoT1 چالش تریناصوولی امنیت بحث که گفت بتوان شوواید ها،آن وجودی اهمیت

 تواندمی نظامی اشویاء اینترنت و اجزای هابخش از یک  هر در پذیریآسویب یک  وجود ،گرددمی

 خصووووص  در(  1399)  بختیواری  پژوهش  نتوایجگردد.   جبران نواپوذیری هوایخسوووارت بروز بوه

  ی فنواور  پیشووورفت  که اسوووت آن  موید  آینوده  هایجنوگ   در  کنترل  و  فرماندهی مراکز  هایتهودید

 برخی  توانمندی  عدم و  کنترل و  فرماندهی  هایسووامانه  زمینه  در بویژه و  مختلف  ابعاد  در  نظامی

  های شبکه  به نفوذ  طریق  از تا داشته وا  دیگر ایچاره فکر  به را  آنها سنگین، رقابت این در کشورها

 غیر  و  نظامی  پیچیده  هایفناوری  بکارگیری  در  را  پیشووورفته  فناوری  دارای  کشوووورهای  ارتباطی،

 برق،  شوبکه  تا  شود خواهد  باعث  ارتباطی  هایسوامانه  در  سوایبری  جنگ   .کنند  مشوکل  دچار  نظامی

  تلویزیون،  رادیو  هایشوبکه  و مخابرات  شوبکه  مالی،  و  بانکی  شوبکه  هوایی،  ترافیک   کنترل  شوبکه

 تظاهرات  جامعه، در  گسیختگی ازهم  درگیر را او و  شده  فلج کامل بطور  دشمن اینترنت و ماهواره

 و  فرماندهی  هایسووامانه  ،تجاری مخابرات  کاربرد  صووورت  در و  کند  سوویاسووی بحران  و  خیابانی

ی با عنوان پژوهشوو در   (2020)  کو و همکارانجاهون  .شوود  خواهد  جدی  آسوویب  دچار نیز  کنترل

؛ بوه منظور  ToIدر محیط  2معمواری امنیتی برای سووواموانوه فرموانودهی و کنترل )رایوانش(ابری پوایوه

ایجاد سوامانه فرماندهی و کنترل بر مبنای رایانش ابری و ایجاد معماری مربوطه، نیاز اسوت سوایر 

سوت، تامین  ا  هاامنیتی موجود فاقد آن های امنیتی مرتبط با این رویکرد را که ملزوماتنیازمندی

 ود.  پیاده سازی ش  3و یک معماری امنیتی همراه با یک سازه ابر پایه بسته باز

 
1 Military internet of things 
2 Cloud-Based 
3 Open- stack- based cloud platform (OpenStack) 
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 پژوهش  شناسی روش

بکارگیری اینترنت اشویا در    تحلیل توسوعه ای اسوت، زیرا هدف  -پژوهش حاضور از نوع کاربردی 

اسوت و به افزایش دانش در    یهاچالشها و شوناسوایی و تبیین آسویب پذیریشوبکه پدافندهوایی  

، فرماندهان، خبرگان و ل مجموعه مدیرانشوام پژوهشجامعه آماری    این زمینه کمک می نماید.

ط هسووتند،  و مباحث مرتب پژوهشکارشووناسووان نظامی در سووطوح عملیاتی آشوونا به حوزه این  

نفر برای مصواحبه عمیق انتخاب شود. بر این  16بنابراین در نمونه گیری به روش هدفمند تعداد  

 به روش تحلیل محتوا انجام شد. پژوهشاساس  

بوا توجوه بوه اینکوه تحلیول محتوا روشوووی برای گرفتن نتوایج معتبر و قوابول    :پژوهشمراسبل اجرای  

متن اسوت بنابراین دارای فرایند مشوخصوی اسوت. براین اسواس  های اسوتخراج شوده از  اعتماد از داده

اقدام به انجام مصوواحبه عمیق شوود. پس از پیاده سووازی و محدود    پژوهشابتدا با توجه به هدف 

و ثبت هر پیام در داخل کروشووه مشووخص و براسوواس آن   ها، واحد تحلیلکردن متن مصوواحبه

های اصولی  های فرعی اقدام به تعیین مقولههای فرعی شوکل گرفت. سوپس با پالایش مقولهمقوله

در شوبکه پدافندهوایی با   ءهای بکارگیری اینترنت اشویاپذیریو آسویب  هاگردید و در نهایت تهدید

 .های این حوزه هستندکه در واقع چالش دسته بندی مورد نظر به دست آمد

نفر از متخصوصان و خبرگان   16در طی پژوهش با  :های به دست آمدهها و دادهمصاسبه  تحلیل   

های حاصول از آن در انتهای هر  و فرماندهان آشونا به شوبکه مصواحبه انفرادی انجام شود و مقوله

 واحد ثبت و در داخل کروشه قرار گرفت.

های  »واحد تحلیل« انتخاب و مقوله پژوهشدر این قسووومت با توجه به هدف   :مقوله های فرلی

واحد تحلیل )واحد بررسوی( بخش خاصوی از محتواسوت   گردد.میفرعی متن بر اسواس آن تعیین  

 16گیرد. در این مرحلوه تعوداد  کوه بوا توجوه بوه هودف و متغیرهوای مورد نظر مورد تحلیول قرار می

 ها به دست آمد.مقوله فرعی حاصل از تحلیل داده

آمده مورد  های به دسووت  در این مرحله مقوله  :دسبته بندی، تلیی،، پاییش مقوله های فرلی

های پژوهش  شوووند که با اهداف و سووئوالهایی انتخاب میارزیابی و پالایش قرار گرفته و مقوله

، ارزیابی و پالایش از طریق حذف، اصولاح و یا ادغام  یشوتری داشوته باشوند. در این راسوتامطابقت ب

له فرعی از  مقو 13در مجموع تعداد   .(1383)نصور،   گیردهای مشوابه و تکراری صوورت میمقوله

های فرعی پالایش شوده نهایی  دهنده مقوله( نشوان1مقوله پالایش شوده به دسوت آمد. جدول) 16

 است.
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 شوندگان   مصاسبه  نظر  یمبنا  بر  شده شی پای ی فرل یهامقوله (1) جدول

 مقوله فرلی  ردیف
کد )مصاسبه  

 ها( شونده

 بندی شده ها و دسترسی به اطلاعات طبقه های امنیت دادهچالش 1
1-2-5-6-7 -8 -

14 

 11-8-5-3-2-1 های ارسال و تبادل اطلاعات مشکلات کیفیت و امنیت ارتباطات و سامانه 2

 14-5-3-2 ها، تهدید هکرهای وابسته به نیروهای سایبری و یا سایر هکرها شبکه به امکان نفوذ  3

4 
توسعه یک زیرساخت غیر متمرکز برای   تجاری و نیاز به  مناسب نبودن مخابرات

 صحنه عملیات پشتیبانی از اینترنت اشیاء در  

4-5-7-8-10 -

11-14 

 14-11-6-5-4-2 نیازمندی تامین یک معماری امنیتی همراه با یک سازه ابر پایه منبع باز  5

6 
اطلاعات،  پذیری های صحت، دقت و اعتماد پذیری یا قابلیت اطمینان، انطباقچالش

 ها و نیز موضوع آگاهی وضعیتیارسال فرامین و کنترل و نظارت بر اجرای آن
7-8-9-10-14 

 14-8 خرابکاری در تجهیزات یا جایگزینی تجهیزات جهت تولید اطلاعات فریبنده  7

8 
ی هاوریاتمرکز بر عدم قطعیت در فن، هاقابلیت اطمینان دستگاهمسائل مربوط به  

 ، سازوکارهای اعتماد و پیشرفت و اعتماد  اثبات مدیریت  ،اینترنت اشیاء 
5-7-10-14 

9 
یک اَبر  توسط  ها های خام دستگاهمشکل قطعی و اختلال ارتباطات، پردازش داده

 محلی ، غیر متمرکز کردن منابع محاسباتی
1-4-5-11 

10 
ها  قابلیت همکاری سیستممشکل  ،  C4ISRهای قابلیت همکاری ویژه شبکه  چالش

 نظامی   هایدر زیرساخت
12-13 

11 
های  وقفه انه،خرابکار اقدامات عمدی ،در تجهیزات بروز خرابی،  مشکل اعتماد و امنیت

 خدماتی یا انتشار اطلاعات نادرست 
3-8-11-14 

 15 بر خلاف محیط تجاریهای نظامی )اختصاصی( در شبکهمنابع برق  یپایدارنیاز به  12

13 
های کاهش فرصت ،اتکای بیش از اندازه بر فناوریهای آسیبنقت حریم شخصی، 

 شغلی 
16 

 

 های احلیمقوله

های فرعی را از طریق توسووعه)تولید(  قق به دنبال آن اسووت تا پیوند بین مقولهحدر این مرحله م

ها مشوخص نماید؛ یعنی هریک های فرعی به آنصولی و تعیین و اختصواص دادن مقولههای امقوله

، صوورفا در قالب یک مقوله اصوولی طبقه بندی و ی فرعی به دسووت آمده از مرحله قبلهااز مقوله

 گردد، جهت نامگذاریهای اصولی نام مناسوبی انتخاب میسوازماندهی شوده و برای هریک از مقوله

های فرعی به اهیم مشووترک و مشووابهی که از مقولهها سووعی بر این اسووت که براسوواس مف مقوله

گر آن هایی که مقوله نمایاندسوت آمده، نامی انتخاب شوود که بیشوترین ارتباط منطقی را با داده

 .(1383)نصر،   است، داشته باشد
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 مرتبط  یفرل  و  یاحل یهامقوله  (2) جدول

 ردیف 
مقوله 

 احلی 
 هاقابلیت و  هاویژگی فرلیهای مقوله

1 

چالش حوزه  

ها و  داده

 اطلاعات 

  طبقه اطلاعات به  دسترسی و  هاداده امنیت  هایچالش

 شده  بندی

،  ی طبقه بندی شدههاداده وجود

، پایداری مراکز  گرهای ویژهپردازش

تجهیزات ارسال  حساسیت عملیات، 

ها)حسگرها، خطوط  و دریافت داده

و  ارتباطی و...( قابلیت رهگیری 

  ، نفوذ و خرابکاری ،ارتباطاتشنود 

سرقت، اختلال، فریب، مراقبت و  

 شناسایی، تخریب 

  به   وابسته هکرهای  تهدید ها،شبکه به نفوذ   امکان

 هکرها  سایر  یا و سایبری  نیروهای

  سازه  یک  با  همراه امنیتی معماری یک   تامین نیازمندی

 باز  منبع پایه ابر

2 

 چالش حوزه 

  سرورها 

)خدمات( و  

 نرم افزار 

  قابلیت  یا  پذیری اعتماد  و دقت صحت،  هایچالش

  و فرامین ارسال اطلاعات،  پذیریانطباق اطمینان،

  آگاهی موضوع  نیز  و ها آن اجرای بر   نظارت و کنترل

 وضعیتی

پردازشگرها و  های مربوط به ویژگی

نرم افزارهای مورد نیاز پردازش و  

صحت و دقت   -انتشار اطلاعات  

احتمال خطا و اشتباه   وعملکرد 

 ، ویژگی امنیت سرورها هاسامانه

  بر تمرکز  ها،دستگاه اطمینان  قابلیت  به مربوط مسائل

  مدیریت  اشیاء،  اینترنت های فناوری  در قطعیت عدم

 پیشرفت  و اعتماد  سازوکارهای اعتماد،  و اثبات

3 

های  چالش

)سخت  

 افزاری( 

شبکه و  

 زیرساخت 

  ارسال  هایسامانه و  ارتباطات امنیت و کیفیت  مشکلات

 اطلاعات  تبادل و

های عملگر  سامانهکیفیت عملکرد 

های سلاح،  و اقدام کننده)سامانه

  -تحت شبکه  مراکز عملیات(

های زیر ساخت ارتباطات و  ویژگی

نیاز به  الزامات   -شبکه مخابرات 

مراکز پردازش مبتنی بر ابر منبع  

 باز 

  هایشبکه در ( اختصاصی) برق   منابع پایداری به  نیاز

 تجاری  محیط  خلاف بر   نظامی

  یک توسعه  به   نیاز و تجاری  مخابرات نبودن  مناسب

  اشیاء اینترنت   از  پشتیبانی برای   متمرکز غیر زیرساخت

 عملیات  صحنه در

  هایداده پردازش ،  ارتباطات اختلال و قطعی مشکل

  کردن غیرمتمرکز محلی،  اَبر   یک توسط  هادستگاه خام

 .محاسباتی منابع

  مشکل  ، C4ISR  شبکه ویژه  همکاری  قابلیت  هایچالش

 نظامی  هایزیرساخت در ها سیستم همکاری قابلیت

4 
حوزه   چالش

 کاربران 

  جهت   تجهیزات جایگزینی یا   تجهیزات در خرابکاری

 فریبنده   اطلاعات تولید
انواع  نفوذ های  ها و روششیوه

  ، سایبری ت حملاویژگی ، هکرها

، ویژگی  الکترونیکیویژگی حملات 

 و شرایط کارکنان و کاربران شبکه 

  ، تجهیزات در خرابی  بروز  ، امنیت و اعتماد مشکل

  انتشار یا  خدماتی هایوقفه ، خرابکارانه  عمدی اقدامات

 نادرست  اطلاعات 

  بر  اندازه از بیش اتکای  هایآسیب شخصی،  حریم نقت

 شغلی  های فرصت  کاهش فناوری،
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های  و چالش  هاتهدید  مقوله اصولی شوامل  چهارمقوله فرعی ویرایش شوده در قالب   9در این گام  

با ( و نرم افزار، شوبکه و زیرسواخت، کاربران  هارسوان  ها و اطلاعات، سورورها)خدماتداده  :مربوط به

به دلیل روایی   13و  12و10و 7های ردیف  های مورد نظر انتخاب شوده اسوت. ضومنا مقولهویژگی

 ها حذف گردید.ست مقولهفهرپایین آنها از 

بوه صوووورت    (2هوای منودرج در جودول )در این قسوووموت یوافتوه  :)فرلی(اولویبت بنبدی مقولبه هبا

ای )طیف لیکرت( در اختیوار جوامعوه خبره )بوازبینی مجودد مصووواحبوه پرسوووشووونواموه پنج گزینوه

آوری شوووده از طریق آزمون فریدمن مورد ارزیابی قرار های جمعشووووندگان( قرار گرفت. پاسوووخ

( تفاوت بین 01/0( و سوطح معناداری )کمتر از  09/30گرفت. با توجه به مقدار آزمون مربع کای)

لذا رتبه بندی  .ها( از نظر مصواحبه شووندگان معنادار بود)مقوله  و آسویب پذیری  های تهدیدمولفه

 ها به شرح زیر انجام شد:بین مولفه
 ها( اولویت بندی مقوله3جدول )

 میانای  رتبه لنوان  اولویت

  اطلاعات، پذیریانطباق  اطمینان،  قابلیت  یا  پذیری اعتماد  و دقت صحت،  هایچالش اول

 وضعیتی آگاهی  موضوع و هاآن اجرای بر   نظارت  و کنترل و فرامین ارسال 

69/6 

 پشتیبانی برای  متمرکز غیر زیرساخت  یک توسعه  به   نیاز و تجاری  مخابرات نبودن  مناسب دوم

 عملیات  صحنه   در اشیاء  اینترنت  از

66/6 

 های فناوری  در قطعیت عدم بر تمرکز  ها،دستگاه اطمینان  قابلیت  به مربوط مسائل سوم 

 پیشرفت  و اعتماد وکارهای  ساز اعتماد،  و اثبات  مدیریت اشیاء، اینترنت 

59/6 

  هایوقفه خرابکارانه، عمدی اقدامات تجهیزات، در  خرابی بروز   امنیت، و اعتماد مشکل چهارم 

 نادرست  اطلاعات انتشار یا   خدماتی

41/6 

 35/6    شده بندی طبقه اطلاعات به  دسترسی و  هاداده امنیت  هایچالش پنجم

 24/6 هکرها  سایر یا و  سایبری نیروهای  به   وابسته هکرهای  تهدید ها،شبکه به نفوذ   امکان ششم

  محلی،  اَبر یک   توسط هادستگاه خام   هایداده پردازش ارتباطات، اختلال و قطعی مشکل هفتم

 محاسباتی منابع کردن متمرکز غیر

18/6 

 13/6 باز  منبع پایه  ابر سازه  یک  با  همراه امنیتی معماری یک   تامین نیازمندی هشتم 

 03/6 اطلاعات  تبادل و ارسال  هایسامانه و  ارتباطات امنیت و کیفیت  مشکلات نهم 

 

 و  دقت  صووحت،  هایچالش  ؛شوودههای ذکر  دهد که در میان مقوله( نشووان می3)  نتایج جدول

  بر  نظوارت  و  کنترل  و  فرامین  ارسوووال  اطلاعوات،  پوذیریانطبواق  اطمینوان،  قوابلیوت  یوا  پوذیری  اعتمواد

هوای هوا بوه ترتیوب در اولویوتو سوووایر چوالش( در اولویوت اول  69/6)  بوا میوانگین رتبوه  هواآن  اجرای

 قرار دارند.  هاها و تهدیدآسیب پذیری  بعدی
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 و پیشنهادها گیرینتیشه

مواننود شوووبکوه  محیط نبرد تواکتیکی  یوک  در  اینترنوت اشووویواء  هوای بکوارگیری  در بررسوووی چوالش

ن و بین و متقابل، سونجش تنوع و ارتباط آن با تعامل انسوا  هایدسوترسوی به دامنهپدافندهوایی  

پایه و  های سوولاح هوا. تجهیزات مراکز فرماندهی و کنترل و سووامانهائز اهمیت اسووتح  ماشووین

در راسووتای اجرای  هدایت از دورخودکار و  صووورت  هزمین پایه تحت شووبکه اینترنت اشوویاء ب

توزیع منابع لجسووتیک و مدیریت زنجیره تأمین،   ماموریت پدافند هوایی بکارگرفته خواهند شوود.

و تمامی عناصوور شووبکه تحت   های صووحنه عملیات منتقل خواهند شوودبه طور طبیعی به محیط

. با این حال،  کنترل هوشووومند مبتنی بر اینترنت اشووویاء نظامی قرار خواهند گرفت  فرماندهی و

اتی بیشوتری نیاز  پژوهشو های  در فضواهای نبرد فیزیکی پیچیده و سوایبری، به پیشورفت  IoTکاربرد  

د. ودهنود را رفع نمهوا ارائوه میفردی کوه این محیط  منحصووور بوههوای خواص و دارد توا بتوان چوالش

و  سووازی، مدیریت اطلاعاتاینترنت اشوویاء مانند شووبکه  مورد اسووتفاده  یهای اسوواسوو وریناف 

  در لازم اسوت  .بوداینترنت اشویاء نظامی خواهند حوزه های  ویژگیاز   گیهم  ای،رایانههای  معماری

آوری الزاموات پودافنودغیرعوامول مود نظر قرار گیرد توا بتوان توابهوای فنی مختلف،  پرداختن بوه چوالش

براسوواس آنچه بیان شوود، بکارگیری    ها و دفع تهدیدها ارتقاء بخشووید.را در رفع ضووعف  هاسووامانه

MIoT د  شو های فرماندهی و کنترل اعمال میعلاوه بر آنچه تاکنون بر سوامانه دیگری  هایتهدید

 فرماندهی و هایامانهاختلال در سو  بر مبتنی هایتهدید اعمال ریزیدر پی خواهد داشوت. برنامه

 هایبه تهدید نسووبت پردازشووگرها، بسووتر اینترنت اشوویاء و و اجزاء آن بویژه ارتباطات و  کنترل

 تحمیل آن سووازنده و اعمال کننده به را بسوویار کمتری هایهزینه ،انواع مهمات نظیر سووخت

انسوجام   و هماهنگی کاهش ،و کنترل  فرماندهی یزنجیره به دلیل تضوعیف همچنین و نمایدمی

فرماندهی و  هایامانهسو  در اختلال از ناشوی که ها()با مد نظر قرار دادن ضوعف سوامانه هدف قوای

 قدرت رو این از دهد،می کاهش را مانند جنگ  طرفه دو هایتهدید به ورود احتمال اسوت، کنترل

     دهد.می افزایش تهدید به نفع عامل را بازدارندگی

   هاپیشنهاد

های  روند و سوورعت پیشوورفت فناوری در عرصووههمچنین  و   صووورت گرفتهگیری  نتیجهبراسوواس 

 گردد:ه میئذیل ارا  های، پیشنهاددر آینده  یو پدافند  یهای آفندحوزهمختلف و کاربرد آن در  

برنامه ریزی لازم جهت کاربرد اینترنت اشویاء نظامی در شوبکه پدافندهوایی در راسوتای حرکت   -

شورایط الزامات و    زیاز طریق فراهم سواپدافندهوایی،  سووی سوامانه یکپارچه خودکار و مکانیزه  هب

 .هاتقویت آنهمچنین  ارتباطی موجود و   هایاستفاده از بستر
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شوبکه  صوحنه عملیات  توسوعه یک زیرسواخت غیر متمرکز برای پشوتیبانی از اینترنت اشویاء در    -

های  سوووایر نیازمندیو تامین  فرماندهی و کنترل بر مبنای رایانش ابری و ایجاد معماری مربوطه  

یوک پیواده سوووازی  هواسوووت و  امنیتی مرتبط بوا این رویکرد کوه ملزوموات امنیتی موجود فواقود آن

  .باز  منبعتی همراه با یک سازه ابر پایه  معماری امنی

نظامی در    ءدارا بودن ویژگی و قابلیت اتصووال به شووبکه اینترنت اشوویا تاکید بر وتوجه لزوم     -

 .های تجهیزاتی در دست اقدامخریدهمچنین  ساخت و یا در حال  های در دست طراحی و سامانه

 

 قدردانی 
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