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 Abstract 

   The most important part of the proceedings related to crimes, both traditional 

and computerized, is related to evidence to prove the case. The existing 

evidence in the computer systems are electronic. The present research in terms 

of purpose is an applied one which employs descriptive-analytical methodology 

and is based on library resources. The present research has been conducted with 

the aim of comparing the value of proving such evidence in the legal system of 

Iran and France. The judicial system is facing a serious challenge regarding the 

admissibility of electronic evidence due to the special characteristics of this 

evidence and the associated anonymity of perpetrators, as well as the speed with 

which evidence and crime scenes disappear. Collecting such evidence requires 

compliance with legal rules and regulations and any kind of non-compliance 

with these rules and regulations calls into question the integrity, validity and 

irrefutability of the evidence and causes the courts to reject the evidence. 

Therefore, in the process of criminal proceedings, the issue of referral to the 

evidence collected in the cyberspace is of special importance. The results of this 

study show that the probative value of electronic evidence, although not 

explicitly stated in the laws of Iran and France, has been accepted and that the 

legislators of both countries value such evidence in as much as and in the limit 

of the traditional evidence. The legislator body has considered the mere 

compliance with rules and regulations of collecting electronic evidence to be 

sufficient for the citation of and referral to such evidence.       
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 چکیده

ای به صورت های رایانهای، ناظر به ادله اثبات دعوا است. دلایل موجود در سامانهمهمترین بخش از دادرسی مربوط به جرائم، اعم از سنتی و رایانه

ای است. این پژوهش با هدف تحلیلی و بر پایه منابع کتابخانه -نظر هدف، کاربردی و براساس روش، توصیفیالکترونیکی هستند. پژوهش حاضر از 

لکترونیکی ابررسی تطبیقی ارزش اثباتی اینگونه ادله در نظام حقوقی ایران و کشور فرانسه انجام شده است. دستگاه قضایی در خصوص استنادپذیری ادله 

آوری هویتی افراد و همچنین سرعت ناپدید شدن ادله و صحنه جرم، با چالش جدی مواجه هستند. جمعادله و بی های خاص اینبه جهت ویژگی

وال برده س اینگونه ادله، مستلزم رعایت قواعد و ضوابط قانونی است، عدم رعایت این مقررات و ضوابط، تمامیت، اعتبار و انکارناپذیری ادله را، زیر

آوری شده در فضای مجازی از نماید. بنابراین در فرآیند دادرسی کیفری بحث استنادپذیری دلایل جمعمحاکم را فراهم می و موجبات رد ادله توسط

دهد هرچند ارزش اثباتی ادله الکترونیکی، صریحاً در قوانین کشور ایران و فرانسه بیان نشده است، اما ای برخوردار است. نتایج نشان میاهمیت ویژه

توان به این نتیجه رسید که، ارزش اثباتی این ادله پذیرفته شده و قانونگذار هر دو کشور، ارزشی در حد ادله سنتی قوانین هر دو کشور میبا بررسی 

دانسته آوری ادله الکترونیکی را برای استنادپذیری اینگونه ادله کافی اند. مقنن صرف رعایت ضوابط و مقررات جمعبرای ادله الکترونیکی قائل شده

 است.

 ادله الکترونیکی، ارزش اثباتی، اعتبار ادله الکترونیکی، فضای مجازی  کلید واژگان: 
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 مقدمه
های اخیر در تمامی ابعاد زندگی وارد شده و دنیای بدون رایانه و اینترنت قابل تصور نیست. پیشرفت روزافزون فناوری اطلاعات در سال

ه در جهت شود. این فناوری کهاست و روز به روز بر این وابستگی افزوده میهای روزمره زندگی به نوعی وابسته به رایانهبیشتر فعالیت

ای از ها به وجود آمده، به تدریج به ابزاری برای مجرمان تبدیل شده است. فضای مجازی به مجموعهفاه هرچه بیشتر انسانآسایش و ر

ازی به جا به شود، در این فضا نیارتباطات انسانها از طریق رایانه و وسایل مخابراتی بدون در نظر گرفتن جغرافیایی و فیزیکی گفته می

کشف حقیقت و اجرای عدالت در فرآیند کیفری صرفاً با گیرد. مال با فشار دادن و لمس یک کلید صورت میجایی نیست و تمامی اع

استناد به دلیل امکانپذیر است، بنابراین دلیل در فرایند دادرسی کیفری، نقش اساسی دارد. یکی از مباحث نوین در نظام حقوقی بحث ادله 

ست، بحثی که همپای تحولات در عرصه فناوری اطلاعات در نظام حقوقی در حال دگرگون الکترونیکی و نحوه استناد و پذیرش آنها

آوری ادله الکترونیکی به عنوان مهمترین مرحله در فرآیند شدن است. با توسعه فناوری اطلاعات و تغییر روش ارتکاب جرم، جمع

ی اینگونه جرایم، مستلزم داشتن تخصص فنی و مهندس تحصیل دلیل، محافظت و مستندسازی ادله در شود.رسیدگی کیفری محسوب می

شود نسبت به صحت، تمامیت و اعتبار ادله با دید تردید نگریسته شود. شناخت است. عدم داشتن تخصص در این حوزه موجب می

 شود در پذیرش آنها با تردید مواجه نشویم.  هرچه بهتر این ادله باعث می

کلات های اجتماعی دچار مشای، با رشد تکنولوژی و پیدایش شبکهی به ویژه ادله اثبات جرایم رایانهبنابراین آیین دادرسی کیفر     

فراوانی شده و به نوعی مامورین و قضات دادگاهها را با چالش جدی روبرو ساخته است. در این فناوری جدید ادله جرم به صورت 

وه ها و ادله دیجیتالی، نحجمله چگونگی تحقیقیات مقدماتی، توقیف دادهغیرملموس و غیرقابل رویت است و همین امر مشکلاتی از 

( دلایل موجود در محیط فضای مجازی به صورت 16: 1392اثبات ادله و ... را فراروی مسوولین امر قرار داده است. )دلخون اصل، 

دلایل سنتی  هایی دارند که آنها را ازینگونه دلایل ویژگیشود. االکترونیکی است و به همین علت از آنها بعنوان دلیل الکترونیکی تعبیر می

عل یا توان آنها را دستکاری یا جپذیرتر هستند، زیرا به آسانی میسازد. اینگونه دلایل نسبت به اسناد و مدارک دیگر، آسیبمتمایز می

یت پدیدآورنده آن مشخص نباشد و اطلاعات آوری نشده باشند و هوپنهان کرد. ادله موجود در فضای مجازی اگر به طور صحیح جمع

آوری شده در فضای مجازی نه تنها شود. ادله الکترونیکی جمعآن معتبر و قابل استناد نباشد، باعث رد ادله و سلب ارزش اثباتی آنها می

آوری با واقع شوند. فرآیند جمعتواند موثر ای قابل استناد هستند، بلکه در خصوص اثبات جرایم سنتی نیز میدر خصوص جرایم رایانه

شود که ارزش اثباتی دارند و ادلهآوری میای جمعاستنادپذیری ادله الکترونیکی ارتباط کامل باهم دارند. در فرآیند تحقیقات کیفری ادله

آوری هنگام جمع آوری شده باشند. عدم رعایت ضوابط بهای از ارزش اثباتی برخوردار است که مطابق مقررات و ضوابط مقرر جمع

بنابراین بررسی استنادپذیری شود. برد و نهایتاً موجب رد ادله توسط محاکم میاعتباری ادله شده و تمامیت آن را زیر سوال میادله، باعث بی

 (2: 1398از این جهت اهمیت بسزایی دارد. )دلخون اصل و همکاران،  3ادله الکترونیکی

سازد، در مفهوم عام مبین امکان طرح یا ورود ادله الکترونیکی به فرآیند دادرسی م را به ذهن متبادر میاصطلاح استنادپذیری دو مفهو»    

که در حقوق عرفی به همین  Admissibilityکیفری اعم از اینکه مورد پذیرش دادگاه قرار بگیرد یا نه، واژه استنادپذیری ترجمه واژه 

یا ادله عینی و ملموس که امکان ارائه شدن به قاضی یا هیات منصفه را  ونه شهادت، سند ومعنای عام کاربرد دارد، بدین نحو که هرگ

طرح در دعوا نیست. لذا در وهله اول قبل از ارزیابی و اعتبار  شود. در این نظام هر دلیلی قابل استناد ونامیده می  4دارند ادله قابل پذیرش

تری که از آن در دعوا مطابق با تعاریف از پیش تعیین شده وجود داشته باشد. مفهوم خاص سنجی ادله، باید اساساً امکان طرح یا استناد

شود، به معنای داشتن ارزش اثباتی، حجیت، انکارناپذیر بودن ادله و در واقع قابلیت استناد آن در صدور استنادپذیری به ذهن متبادر می

به طور کلی منظور از استنادپذیری ادله، فرآیندی است که مطابق  (118: 1390 )کریمی،« حکم توسط قاضی پس از ارزیابی دلیل است.

نماید ادله ارائه شده توسط اصحاب دعوا از قابلیت پذیرش و انتساب کافی به متهم برخوردار است و مهمتر اینکه آن دادگاه احراز می

                                                             
3- AdmissIbility of Electeronice Evidence 
4- Admissible Evidence 
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اند و هیچ گونه تغییری در آنها ط و مقررات لازمه را رعایت کردهآوری ادله تا ارائه به دادگاه، ضوابمجریان قانون در طول فرآیند جمع

 (37 :1387مصطفوی، اند. )ایجاد نکرده

قانون مجازات اسلامی( در خصوص  782آن )ماده  54نامه اجرایی ماده و به ویژه آیین 1388ای در سال با تصویب قانون جرایم رایانه     

ربط، بسیاری و مشخص شدن ضوابط و مقررات و اختیارات مسوولین ذی 12/5/1393نیکی مصوب آوری و استنادپذیری ادله الکتروجمع

بایست هر ساله از مشکلات موجود در این حوزه برطرف شده، ولی با این حال به دلیل گسترش روزافزون فناوری اطلاعات، قوانین می

های آوری دادهسیون جرایم سایبر مقررات متعددی در حوزه جمعبررسی و روزآمد شوند. کشور فرانسه به عنوان یکی از اعضا کنوان

ها، رعایت حریم خصوصی اشخاص و حوزه امنیت سایبری تصویب نموده و به عنوان یکی از ها و آزادیای، حمایت از دادهرایانه

بر که به عنوان مهمترین منبع حقوق با مطالعه کنوانسیون جرایم سایشود. کشورهای پیشگام در بین کشورهای جهان و اروپا محسوب می

آوری و استنادپذیری نامه جمعای و آیینشود، و همچنین بخش آیین دادرسی جرایم رایانهای محسوب میفرانسه در مبحث جرایم رایانه

شده است، این اصول  رعایت چهار اصل در استنادپذیری ادله الکترونیکی ضروری شمرده 18، 16، 7، 685ادله الکترونیکی، به ویژه مواد 

 8انکارناپذیری -4    7محرمانگی-3           6اعتبار -2  5صحت و تمامیت -1عبارتند از: 

ای و ادله الکترونیکی از مسااائل مهم روز دسااتگاه قضااایی و انتظامی بوده و آنها را به اهمیت این تحقیق باتوجه به اینکه جرایم رایانه   

نموده، برکسی پوشیده نیست. این حوزه از مسائل بروز و نوین در نظام حقوقی بوده و در سالهای آینده       نوعی درگیر مسائل اثباتی جرم 

شااویم که بدون وجود آنها، اثبات جرم ممکن نخواهد شااد.  ای و ساانتی مواجه میبا حجم انبوهی از ادله الکترونیکی در جرایم رایانه

شته  کشورهای اروپایی و امریکایی پیشرفت قابل توجهی   اند، ضرورت دارد تحقیقات جامعی در خصوص ارزش اثباتی   در این حوزه دا

ادله الکترونیکی انجام و قوانین کشااورهای مختلف باهم تطبیق و مورد بررساای قرار گیرند. مطالعه تطبیقی نظام حقوقی کشااور ایران و  

 فرانسه سازنده و راهگشا خواهد بود.

رزش اثباتی ادله الکترونیکی در نظام حقوق کیفری ایران و فرانسه است. اهداف فرعی شامل بیان  هدف اصلی از این پژوهش، تبیین ا     

ست. برای       ضوابط و مقررات حاکم بر ارزش اثباتی اینگونه ادله ا شهای موجود پیش روی محاکم و ارائه راهکارهای نظامند و بیان  چال

لی تحقیق این اساات که، در نظام حقوق کیفری ایران و فرانسااه، ادله شااود   پرسااش اصاا ها مطرح مینیل به این اهداف، این پرسااش

 های فرعی نیز در این تحقیق قابل طرح است   الکترونیکی از ارزش اثباتی برخوردار است یا نه؟ با توجه به پرسش فوق، پرسش

 آوری ادله است یا نه؟ پذیرش ادله الکترونیکی در محاکم مستلزم رعایت ضوابط و مقررات قانونی به هنگام جمع -

 در فرآیند دادرسی کیفری، ادله الکترونیکی در مقایسه با ادله سنتی از چه جایگاهی برخوردار است؟ -

صرفاً در حوزه              ستقیم و  شابه به طور غیرم ست. در مطالعات م تحقیقات متعددی به مباحث ارزش اثباتی ادله الکترونیکی پرداخته ا

ضوع پرد    صی به این مو ست، می       خا ضوع ا ست، که در ادامه به تعدادی از آنها که مرتبط با مو شده ا ضا اخته   پردازیم: زندی، محمدر

سایبری »( در کتابی تحت عنوان 1393) صل دوم را به ارزش اثباتی ادله رایانه « تحقیقات مقدماتی در جرایم  ستنادپذیری آن در  ف ای و ا

اثباتی داده پیام و در مبحث پنجم به اسااتنادپذیری ادله الکترونیکی در امور کیفری امور کیفری اختصاااص و در مبحث چهارم به ارزش 

شاره نموده          ستنادپذیری ادله الکترونیکی ا ستنادپذیری به قواعد عمومی و خاص ناظر بر ا سنده این کتاب در بحث ا ست. نوی پرداخته ا

شاره ای ننموده      سه ا ست، با این حال به مقررات کشور ایران و فران ست. جلالی فراهانی، امیرحسین    ا ای تحت عنوان در مقاله (1386)ا

به قواعد کلی و خاص اسااتنادپذیری ادله الکترونیکی پرداخته و معتقد اساات ادله جمع« اسااتنادپذیری ادله الکترونیکی در امور کیفری»

ست. برای اینک     ضای اطلاعات و فناوری از نقاط مثبت و منفی برخوردار ا شده در ف شته     آوری  ستناد دا شده قابلیت ا ه ادله جمع آوری 

سری دیگری               ضای مجازی بوده و یک  ستم رایانه و ف سی صول مربوط به  سری از این ا شود، یک  صول و قواعدی رعایت  شد باید ا با

شده          کنندگان و مامورین تحقیق میمربوط به تهیه ستم رایانه، متذکر  سی سائل فنی  ضمن بیان م سنده این مقاله  شد. نوی  که عدم رعایت با

موذنشااود. آوری ادله باعث بی اعتباری ادله و همچنین غیرقابل اسااتناد بودن اینگونه ادله در محاکم میقواعد و مقررات ناظر بر جمع

استنادپذیری و تحصیل ادله الکترونیکی در حقوق کیفری   »( در مقاله ای تحت عنوان 1388زادگان، حسن علی، شایگان، محمد رسول )   

                                                             
5- Integrity  
6- Authenticity 

7- Confidentiality  
8- Non-Repudiation 
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اند و نویسااندگان آن با بیان توضاایحاتی در خصااوص ادله الکترونیکی و   به اسااتنادپذیری و تحصاایل ادله الکترونیکی پرداخته  «ایران

های رایانهاستنادپذیری، بخش مهم مقاله را به جمع آوری دلایل الکترونیکی اختصاص و مهمترین ابزار و روش تحصیل دلیل در محیط   

نمایند که قانونگذار ایران      گیری عنوان میکنند. در نهایت در نتیجه    های ذخیره یا پردازش شاااده، معرفی می  دهای را تفتیش و توقیف دا

ستنادپذیری با چالش ارزش اثباتی ادله الکترونیکی را پذیرفته ولی با این حال در زمینه جمع صص  آوری و ا های جدی از جمله عدم تخ

صه فرامرزی مواجه ه    صی سن    مقامات تعقیب و خ سی   در پایان (1390)ستیم. کریمی، مح شنا شد تحت عنوان  نامه کار آوری و جمع»ار

فصل سوم را به استنادپذیری ادله الکترونیکی اختصاص داده است. محور اساسی         « استنادپذیری ادله الکترونیکی در حقوق کیفری ایران 

ستنادپذیری ا نامه جمعاین پایان شرح نتیجه   آوری ادله بوده و مباحثی را به ا صاص داده و بدین  گیری نموده که، هدف نهایی  ین ادله اخت

ای است که قابل استناد در دادگاه باشد و استنادپذیری را منوط به حفظ صحت و تمامیت این آوری ادله الکترونیکی تحصیل ادلهاز جمع

ست. آرازش، الناز )  ست »نامه کارشناسی ارشد تحت عنوان     ( در پایان1394ادله ا آوری الکترونیکی با نگرش به قانون جمعنادپذیری ادله ا

ستنادپذیری ادله الکترونیکی مصوب سال     ستنادپذیری ادله الکترونیکی اختصاص و در این فصل به پذیرش      « 1393و ا فصل دوم را به ا

 پرداخته است. این ادله در محاکم و ارزیابی اعتبار آن و رویکرد کشورهای جهان در مواجهه با ادله الکترونیکی 

ای صرفاً مباحث کلی و ضوابط عام و   دهد محققان بدون اشاره به مقررات کشور ایران و فرانسه   یمانجام شده نشان    هاییقمرور تحق     

 اند. لذا تحقیق حاضر از جهت بررسی تطبیقی مقررات ایران و کشور فرانسه واجد جنبه نوآوری است.خاص استنادپذیری را بیان نموده

 قواعد حاکم بر استنادپذیری ادله الکترونیکی -1

منظور از قواعد حاکم بر استنادپذیری ادله، اصول و ضوابطی است که کلیه افراد مرتبط با یک دعوا، اعم از حقوقی و کیفری، »    

 ( 201: 1394)جلالی فراهانی، « که قصد دارند دلیل و مدرک محکمه پسندی ارائه دهند، باید آنها را رعایت کنند.

ز ورود به موضوع، مورد اشاره قرار بگیرد، این است که کشورهای مختلف به لحاظ تبعیت از نکته بسیار مهمی که لازم است پیش ا»     

اند. به طور کلی، کشورهای تابع نظام مندسازی نوع و نحوه ارائه ادله به دادگاه نپرداختههای حقوقی متفاوت، به یک شکل به قاعدهنظام

 ارائه و»دانمارک، آلمان، فرانسه، ژاپن و غیره در این رابطه خود را تابع اصل ژرمنی یا حقوق نوشته، مانند کشورهای اتریش،  -رومی

ها اصولاً در پذیرش انواع دلایل با مانعی مواجه نیستند و تنها باید میزان اتکای دانند. به موجب این اصل، دادگاهمی« ارزیابی آزاد ادله

های جدید و در عین حال متمایزی از ادله، نیازی به وضع قواعد اجهه با جلوهخود با آنها را مشخص کنند. لذا این کشورها به هنگام مو

کنند. در و ضوابط جدید ندارند و براساس همان اصل کلی و دیگر اصول حقوقی، به مصادیقی نظیر ادله الکترونیکی نیز رسیدگی می

حده، انگلستان، کانادا و استرالیا قرار دارند که استنادپذیری مقابل این نظام، کشورهای تابع نظام حقوقی عرفی )کامن لا( نظیر ایالات مت

های خاص لازم اند با وضع قوانین و رویهادله برای آنها از جایگاه بسیار مهمی برخوردار است و به همین دلیل، از همان ابتدا سعی کرده

های حقوقی، نظیر شورهایی هستند که با تبعیت از دیگر نظامالاتباع، هرچه بیشتر این حوزه را قانونمند نگه دارند. البته در این میان ک

 (202: 1394)جلالی فراهانی، « آورند.حقوق اسلامی، ترکیبی از این دو نظام را به اجرا در می

 شرایط استنادپذیری ادله الکترونیکی -1-1

اساسی باشد، نخست اینکه، پدیدآورنده آن معلوم باشد، بایست دارای دو شرط برای اینکه ادله الکترونیکی مورد استناد قرار گیرد می    

ای که پدیدآورنده آن نامعلوم است قابلیت استناد ندارد. دوم اینکه ادله معتبر باشد. فقدان هرکدام از این شرایط موجبات رد ادله زیرا ادله

 کند.را فراهم می

 احراز هویت -1-1-1

ای هویت نامشخص است و امکان انتساب داده ارتباطات، ناشناختگی است. در محیط رایانههای فناوری اطلاعات و یکی از ویژگی     

بایست هویت پدیدآورنده آن احراز شود، بنابراین احراز هویت یکی از به پدیدآورنده به آسانی میسر نیست. برای استنادپذیری ادله می

نبودن پدیدآورنده داده موجبات رد ادله و عدم پذیرش آن را فراهم می ارکان تشکیل دهنده استنادپذیری ادله الکترونیکی است. مشخص

به منظور حفظ صحت و تمامیت، اعتبار و انکارناپذیری اطلاعات »دارد: ق آیین دادرسی کیفری مقرر می 656نماید. قانونگذار در ماده 
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نیتی مطمئن برای امضای الکترونیکی، احراز هویت و مبادله شده میان شهروندان و محاکم قضایی، قوه قضاییه موظف است تمهیدات ام

ای محدود، پدیدآورنده داده امکانپذیر است اما در فضای مجازی که محدوده آن مشخص در سامانه رایانه« احراز اصالت را فراهم نماید.

های ن است چرا که افراد هویتهای اجتماعی احراز هویت افراد در مواردی غیرممکهای گفتگو )چت روم( و شبکهنیست مانند محیط

کنند. در این موارد احراز هویت افراد مستلزم تدابیر و گزینند و با افراد دیگر از این کره خاکی ارتباط برقرار میجعلی برای خود بر می

ارنده اسایی دابزارهای گوناگون و حتی همکاری دو جانبه و چندجانبه کشورها است. لازم به توضیح است که شناسایی شخص با شن

تواند در اختیار اشخاصی غیر از صاحب اصلی امضای الکترونیکی متفاوت است، بدیهی است که در عمل، کد یا رمز عبور به خوبی می

از جمله یکی از بستگان یا یکی کارمند شرکت یا خدمات )از طریق ارادی و یا غیر ارادی و از طریق مجرمانه( قرار گیرد. بنابراین احراز 

 یت پدیدآورنده ضروری بوده و از اهمیت قابل توجهی برخوردار است. هو

شود و از سوی صاحب نظران به تفصیل مورد بحث قرار گرفته است ای را شامل میفرآیند احراز هویت پدیدآورنده، پروسه پیچیده     

  ای شناسه یا ویژگی   پ( تایید یا تجویزتوان در سه مرحله خلاصه کرد: الف( اعطای هویت   ب( اعطمجموع این فرآیند را می

های الکترونیکی، بر روی سه نوع شناسه یا به طور کلی، برای تولید ابزارهای احراز هویت پدیدآورندگان اطلاعات، از جمله داده»    

های شود(: مانند کارت آنچه که شخص دارد )به وی اعطاء می -2داند: مانند گذر واژه  آنچه که شخص می -1شود: ویژگی تمرکز می

آنچه که در وجودش هست: مانند اثرانگشت و عنبیه چشم. اما ابزاری که به طور خاص نظر قانونگذاران کشورها را به  -3هوشمند       

ت است. همان طور که در دنیای فیزیکی، امضاء به عنوان یک نشانه ابراز هویت در اطلاعا 9خود جلب کرده است، امضای الکترونیکی

های اطمینان بخش، ساز و کار مشابهی را در مورد اند با آزمون برنامهمستند، رسمیت یافته است، متخصصان فناوری اطلاعات کوشیده

 ( 92: 1386)جلالی فراهانی، « مستندات الکترونیکی ایجاد کنند.

قانون آیین دادرسی  656اند و صرفاً در ماده ای نکردهرهنامه به نحوه احراز هویت پدیدآورندگان اشاقانون آیین دادرسی کیفری و آیین     

به منظور حفظ صحت و تمامیت، اعتبار و انکارناپذیری اطلاعات مبادله :» 656اشاره مختصری به این موضوع نموده است، براساس ماده 

حراز ، احراز هویت و اشده میان شهروندان و محاکم قضایی، قوه قضاییه موظف است تمهیدات امنیتی مطمئن برای امضای الکترونیکی

قانون موصوف در نظر گرفته  668و  667همچنین در جهت احراز هویت کاربران قانونگذار مقرراتی را در مواد « اصالت را فراهم نماید.

ات ماه پس از ایجاد و خاتمه اشتراک اطلاع 6است که براساس آن ارائه دهندگان خدمات دسترسی و میزبانی را موظف نموده برای مدت 

 کاربران را نگهداری کنند. بنابراین از جمله اطلاعات مهمی که در شناسایی هویت کارساز است، اطلاعات کاربر و داده ترافیک است. 

 اعتبار ادله الکترونیکی -2-1-1

اعتبار است و منظور  شود،دومین شرطی که رعایت آن در کنار احراز هویت پدیدآورنده داده الکترونیکی موجب استنادپذیری آنها می     

قانون  6توان آنها را هم سنگ مدارک کاغذی محسوب نمود؟ ماده از آن این است که ادله تا چه حد ارزش حقوقی و اثباتی دارند آیا می

ادله »و  «لبهترین دلی»تجارت الکترونیکی داده پیام را در حکم نوشته دانسته است. زیربنای نظام ادله اثبات حقوقی عرفی را دو قاعده 

 دهند.تشکیل می« سماعی

دهد. هدف اصلی این است که صرفاً اصل مستندات ملاک بوده ادله مستند را هدف قرار می 10قاعده بهترین دلیلقاعده بهترین دلیل:  -1

در دادرسی ( به عبارت بهتر 304: 1393شود. )زندی، و از پذیرش مستندات به اصطلاح دست دوم مانند کپی یا گواهی، جلوگیری می

 گردد.باید اصل مدارک به عنوان دلیل ارائه گردد زیرا دقت و صحت رسیدگی با ارائه اصل دلیل تضمین می

های الکترونیکی ارائه اصل داده غیرممکن است چرا که واقعیت این است که آنچه در یک سیستم الکترونیکی قرار در خصوص داده   

 شود، یکسان نیستند.میدارد با آنچه به عنوان خروجی مشاهده 

های ای یا برنامهاطلاعات ضبط شده رایانه» اصلاحی خود مقرر داشته: 1500.5، در بخش جدید 198311قانون ادله کالیفرنیا مصوب »   

 «شوند. ای، نباید براساس قاعده بهترین دلیل استنادپذیر تلقیهای رایانهای یا برنامهای یا کپی اطلاعات ضبط شده رایانهرایانه

                                                             
9- Electronic signature 

10- The Best Evidence Rule 
11- California Evidence Act (1983) 
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نسبت به اسناد « قاعده بهترین دلیل»  -1»آمده است: « اجرای قاعده بهترین دلیل»با عنوان  31/2براساس قانون ادله کانادا در زیر بخش 

گردد: الف(تمامیت سامانه اسناد الکترونیکی که سند الکترونیکی در آن یا به وسیله الکترونیکی، در موارد زیر رعایت شده محسوب می

 (305-306: 1393)زندی، « به اجرا در آید. 31/4ضبط یا ذخیره شده است، به اثبات رسد. ب( فرض دلیل انگاری مقرر در زیر بخش  آن

ها ارزش حقوقی قائل شده و آنها را در حکم آوری و استنادپذیری ادله الکترونیکی به کپی دادهآیین نامه جمع 47در کشور ما ماده      

ای قابل استناد به صورت متن، صوت یا تصویر در حکم های رایانههای تهیه شده از دادهنسخه»به موجب این ماده:اصل دانسته است 

 «باشند.اصل داده می

توان با هزینه کم و بدون اشتباه از ابزارهای الکترونیکی نظیر دستگاه امروز از اهمیت قاعده بهترین دلیل کاسته شده است چرا که می     

برد. در مورد کارهای دیجیتالی پرینت، کپی تهیه کرد. به کارگیری این فرآیند امکان هرگونه خطاء و اشتباه در کپی را از بین می کپی و

توانند کپی دقیق نسخه اصل ها میای که رایانه قادر به خواندن آن است( کپیای یا ذخیره شده روی رسانههای سیستم رایانه)نظیر داده

 ( 212: 1383ن، باشند. )گات

شود که شخص براساس شود موقعی از اعتبار قانونی برخوردار و پذیرفته میای که به دادگاه ارائه میادله استنادناپذیری ادله سماعی: -2

 علم یا آگاهی خودش آن را به دست آورده باشد. در صورتی که این آگاهی از منابع ثانویه همچون اظهارات اشخاص یا مطالب کتاب،

در مجموع در قالب ادله سماعی باشد، معتبر و استنادناپذیر است. ولی با این حال اجرای بدون چون و چرای این قاعده در عصر حاضر 

 -1بایست استثنائاتی در این خصوص قائل شد، این استثنائات عبارتند از: رسد و میهای نوین منطقی به نظر نمیو در خصوص ادله

ها در ایجاد آن نقشی ندارند. ای صرف که انساناستثنای سوابق رایانه -3استثنای پذیرش طرف دعوا    -2ی  استثنائات سوابق شغل

 (97-100: 1386)جلالی فراهانی، 

 اعتبارپذیری ادله الکترونیکی -2

کترونیکی پیام به عنوان ادله البرای اعتبارپذیری ادله الکترونیکی، صحت و اصالت، تمامیت، اعتبار و انکارناپذیری و در خصوص داده     

قانون آیین دادرسی کیفری علاوه بر شرایط  685علاوه بر این شرایط امضاء، دستیابی، شناسایی، امنیت و ارجاع ضروری است. در ماده 

داده را از شرایط  ای به عنوان ادله الکترونیکی اشاره و داشتن صحت و تمامیت، اعتبار و انکارناپذیریهای رایانهفنی به شرایط داده

نامه مقرر داشته  نگهداری، حفاظت، توقیف و ارائه به نحوی انجام شود آیین 16و 18، 7استنادپذیری آنها شمرده است. همچنین در مواد 

یز نکه صحت و تمامیت، محرمانگی، اعتبار و انکارناپذیری داده محتوا و ترافیک و اطلاعات کاربران حفظ شود. در خصوص ارائه داده 

 مجدداً رعایت محرمانگی، تمامیت، صحت و انکارناپذیری داده را ضروری دانسته است. 17نامه موصوف در ماده در آیین

 شرایط اعتبارپذیری ادله الکترونیکی -1-2

شود. شرایط ه میبرای اعتبارپذیری ادله الکترونیکی شرایطی لازم و ضروری است. فقدان هرکدام از این شرایط موجب بی اعتباری ادل   

 قابلیت استناد و اعتبارپذیری ادله الکترونیکی عبارتند از: صحت و اصالت، تمامیت، اعتبار و انکارناپذیری.

در ارزیابی ارزش »دارد:قانون نمونه آنسیترال در مورد تجارت الکترونیکی پس از شناسایی ارزش اثباتی داده پیام، مقرر می 9ماده  2بند    

سازی یا مبادله داده پیام، روش حفظ تمامیت اطلاعات نگهداری شده، روش شناسایی اده پیام، قابلیت روش ایجاد، ذخیرهاثباتی یک د

 12«هویت اصل ساز آن و هرعامل مرتبط دیگر مورد توجه قرار خواهد گرفت.

 صحت و اصالت -1-1-2

یکی از شرایط اعتبارپذیری ادله الکترونیکی داشتن اصالت است. تایید اصالت فرآیندی است که به وسیله آن اصالت یک سند پذیرفته      

برداری یا شود. اگر کپی یا شکل تغییر یافته سند به جای نسخه اصلی ارائه شود، ممکن است جهت اثبات قابلیت اطمینان فرآیند کپیمی

له اصلی نیاز باشد. هدف از ارائه اصل داده، اثبات تمامیت داده و عدم تغییر و انکارناپذیری آن است. در اسناد الکترونیکی، تبدیل به اد

دلیل این اهمیت آن است که ادله الکترونیکی نسبت به اسناد کاغذی سنتی، بیشتر در  تحقق اصالت به مفهوم واقعی کلمه ممکن نیست.

نامه دسترسی غیرمجاز قرار دارند، برای همین به منظور حفاظت از ادله الکترونیکی، تمهیدات امنیتی در آیین معرض نابودی، دستکاری و

                                                             
شود اما شامل شخصی که در خصوص داده پیام به عنوان واسطه ارسال میاصل ساز منشاء اصلی داده پیام است که داده پیام به وسیله او یا از طرف او تولید یا  -12

 کند نخواهد شد.عمل می
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ای قابل استناد به صورت متن، صوت، های رایانههای تهیه شده از دادهنامه به صراحت آمده که، نسخهآیین 47بینی شده و در ماده پیش

اقدام قانونگذار در واقع تحولی جدید در مبحث ادله است. در قانون آیین دادرسی کیفری و هم در باشد. این تصویر در حکم داده می

نامه به راهبردهای امنیتی جهت حفظ تمامیت و اصالت ادله الکترونیکی اشاره شده و این امر نشانگر اهمیت این موضوع از نگاه آیین

 2اطلاعات تاکنون اقدامی صورت نگرفته است. قانونگذار در بند )ط( ماده  سازیمقنن است، با این وجود در رویه عملی جهت ایمن

ها اشاره نموده قانون تجارت الکترونیک و مواد متعدد قانون آیین دادرسی کیفری به استفاده از راهکارهای ایمن جهت حفاظت از داده

همکاران،  فتاری( و رمزنگاری اشاره کرد. )موذن زادگان وتوان به بیومتریک )خصوصیات فیزیولوژیکی و راست که از مهمترین آنها می

و  901شود که در مواد در حقوق ایالات متحده برای احراز اصالت دلیل الکترونیکی از معیارهای مختلفی استفاده می» (82-81: 1394

شخصی از اصالت، ویژگی متمایز کننده  قواعد فدرال درباره ادله آمده است. از جمله این معیارها، شهادت یک شاهد دارای اطلاع 902

های عمومی، پردازش یا قرار داشتن در یک سامانه، انتشار رسمی، سند تجاری و مواردی از این قبیل دلیل مورد تردید، سوابق یا گزارش

 (23 :1397منوچهری،  السان و« )باشد.می

تنها قانونگذاری است که سند رسمی الکترونیکی را به رسمیت  قانونگذار فرانسه ضمن پذیرش الکترونیکی بودن اسناد اولین و     

امضای لازم برای یک عمل حقوقی، هویت امضاءکننده و رضایت طرفین را  -4»قانون مدنی پیشین فرانسه: 4شناخته است. براساس بند 

 «شود.به سند اصالت داده میکند و چنانچه امضاء توسط یک مرجع رسمی گواهی شود، به تعهدات ناشی از عمل حقوقی روشن می
 توسط زمانی کاغذ روی بر کپی یک بودن اعتماد قابل .است اصل با برابر موثق رونوشت اعتبار و ارزش فرانسه مدنی قانون 1379 ماده در

 در .است تفادهاس مورد رسانه برگشت غیرقابل تغییر مستلزم که باشد فرآیندی از استفاده نتیجه نسخه این که شودمی فرض یمدن قانون

 کندمی استفاده الکترونیکی چاپ سیستم یک از فرآیند این که شودمی فرض زمانی اطمینان قابلیت الکترونیکی، رسانه یک از کپی مورد

 )Larue, 2019: 1( .باشد شده تایید الکترونیکی امضای یا زمانی مهر فرآیند یک توسط که
در نهایت باید به این نکته توجه نمود که هرچند ادله الکترونیکی در معرض دستکاری، جعل و تغییر قرار داشته و امکان بررسی و      

شود که این ادله به عنوان دلیل مورد استفاده قرار نگیرد، ضمن باشد، اما این دلیل نمیاحراز آن نیازمند کار تخصصی و کارشناسی می

اعتباری دلیل توان در راستای اعتبار یا بیاصل سندیت و میزان ارزش دلیل الکترونیکی با مقام قضایی است و اگر می اینکه تشخیص

توان تصمیم خاصی در این خصوص به قاضی تحمیل نمود، البته مقام قضایی از این حیث کاملاً مطیع خاص استدلال نمود، هیچ گاه نمی

 قوانین و مقررات است. 

 عتبارا -2-1-2
شود، اعتبار است و مقصود از اعتبار ادله الکترونیکی آن است که دومین اصلی که رعایت آن موجب اعتبارپذیری ادله الکترونیکی می    

قانون تجارت  6توان آنها را هم سنگ مدارک کاغذی قلمداد نمود؟ ماده این ادله تا چه حد ارزش حقوقی و اثباتی دارند و آیا می

دارد که هرگاه وجود نوشته از نظر قانون لازم است جز در موارد استثنائی، داده پیام در با تایید این کارکرد یکسان، مقرر میالکترونیک 

ای تدوین یافته که هرگونه شک و شبههآن به گونه 12و  9قانون موصوف، مواد  8و  6حکم نوشته است. در حقوق ایران، علاوه بر مواد 

 سازد.ر مدارک و اسناد الکترونیکی به صورت شکل و قالب الکترونیکی آنها مرتفع میای را در باب اعتبا

توان گفت چنانچه در فضای مجازی نتوان اعتبار ادله را به اثبات رساند، با مشکلات جدی قانونی مواجه خواهیم بود در نهایت می      

های تهدید د. برای مثال در صورتی که شخص با ارسال پیامکو باعث برهم خوردن نظم اجتماعی و تضییع حقوق اشخاص خواهد ش

های گرفته شده از متن آمیز با استفاده از الفاظ رکیک موجبات مزاحمت دیگران را فراهم سازد و در نقطه مقابل مرجع قضایی، پرینت

ر فرانسه در خصوص اعتبار اسناد الکترونیکی ها )اسکرین شات( را معتبر نداند با چالش جدی در آینده مواجه خواهیم شد. قانونگذاپیام

تواند به عنوان روشی مناسب در تقنین مورد استفاده قرار گیرد. قانونگذار مزبور به جای آنکه تعداد زیادی مواد تدبیری به کار برده که می

 های مختصری به مواد قانون مدنی دربا اصطلاحات فنی نامانوس برای جامعه حقوقی و عامه مردم تصویب کند، تنها به اضافه کردن بند

 یمبحث اسناد اکتفاء نموده است و بدین ترتیب اولاً خلاء قانونی را مرتفع کرده، ثانیاً زمینه درک آسان این پدیده نو را در فرهنگ حقوق

 جامعه خویش فراهم ساخته است.

https://translate.google.com/website?sl=fr&tl=en&hl=en&prev=search&u=https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000032042394/
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با ادله سنتی و کاغذی تردیدی وجود ندارد. ولی باوجود این در امروز در مورد اعتبار ادله الکترونیکی و همسانی ارزش اثباتی آنها      

های اجتماعی )مانند فیسبوک، اینستاگرام، پرونده های متعدد در کشور ما و کشورهای غربی این نتیجه حاصل گردیده که آنچه در شبکه

های معتبر و تحت کنترل ارسال یا ونیکی یا شبکهشود، ممکن است به اندازه آنچه از طریق نامه الکترتلگرام، و واتساپ...( مبادله می

در حقوق کامن لا، بحثی به نام اصالت یا تصدیق به عنوان لازمه اعتبار ادله، به ادله » گردد دارای اعتبار و قابل استناد نیستند.مبادله می

فه معمول )و نه دادرس یا کارشناس( الکترونیکی هم تسری یافته است. به طور خلاصه، مقصود از اصالت آن است که یک هیات منص

دهند، آن دلیل به نحوی باشد که موضوع را به طور دقیق توقیف نماید. ای که موضوعی را توضیح میآن را اصل بداند یا در مورد ادله

ی)با صداقت( ماصالت در این توصیف و منحصراً در مورد نوشته یا معادل آن، به معنای واقعی بودن و تنظیم آن بدون قصد و غرض 

به کار برد. زیرا اصالت در برابر مجعول بودن، بیشتر « قابل اعتماد بودن»توان به جای آن در زبان فارسی، اصطلاح باشد. از این رو، می

ر دقابل اعتماد بودن یا معتبر بودن دلیل الکترونیکی، یک مساله عرفی است و جز در مواردی که میان اصحاب دعوا یا  کاربرد دارد.

کنند، میان اعضای این هیات اختلاف پیش نیاید، لازم نیست صرف اثبات کشورهایی که از هیات منصفه در روند دادرسی استفاده می

 (23-24: 1397)السان و منوچهری، « اصالت )اعتماد( به کارشناس ارجاع شود.

 تمامیت -3-1-2

بایست دست نخورده باقی بماند، به این معنا های الکترونیکی میاست. دادهها برای مصون ماندن شکل نهایی داده حفظ تمامیت داده    

که شکل نهایی سند کامل و بدون تغییر بماند، هم در اسنادی که از ابتدا به صورت الکترونیکی و هم اسنادی که از شکل کاغذی به شکل 

قانون تجارت الکترونیک در تعریف  2ا رعایت شود. بند )ه( ماده اند و به عبارتی باید زنجیر حفاظتی در مورد آنهالکترونیکی تبدیل شده

تمامیت عبارت است از موجودیت کامل و بدون تغییر )داده پیام(. اعمال ناشی » دارد تمامیت داده پیام به عنوان ادله الکترونیکی مقرر می

ای به تمامیت )داده پیام( وارد نمیشود خدشهنجام میاز تصدی سامانه از قبیل ارسال، ذخیره یا نمایش اطلاعات که به طور معمول ا

 « کند.

ها را از شرایط اعتبار و استنادپذیری قانون آیین دادرسی کیفری عدم ورود خدشه به تمامیت داده 685قانونگذار کشور ما در ماده      

را بکار « تمامیت»نامه واژه آیین 18، 16، 7و مواد در تعریف زنجیره حفاظتی  1ادله الکترونیکی محسوب نموده است. در بند )ه( ماده 

بایست به نحوی انجام شود که ها میآوری ادله از جمله توقیف، نگهداری، حفاظت و ارائه دادهبرده و مقرر داشته که اقدامات جمع

شود. یری ادله الکترونیکی محسوب میها از شرایط اساسی استنادپذها محفوظ بماند. براساس این مقررات حفظ تمامیت دادهتمامیت داده

کرده است. به موجب ای در زمان به وجود آمدن آن درست کار میهای رایانهاثبات تمامیت ادله الکترونیکی مستلزم آن است که سامانه

اری همانند و نگهدقانون مدنی جدید فرانسه، ارزش اثباتی نوشته الکترونیکی مشروط به رعایت صحیح و ایمن شرایط صدور  1366ماده 

نوشته کاغذ است. رعایت صحیح و ایمن شرایط صدور و نگهداری ادله الکترونیکی به منظور حفظ تمامیت آن است. کنوانسیون جرایم 

ید نموده کای در برابر از بین رفتن یا تغییر یافتن به منظور حفظ تمامیت آنها تاهای رایانهبه حفاظت از داده 16ماده  3و  2، 1سایبر در بند 

 است. 

به هر ترتیب در صورت تغییر قالب داده از جمله سند، اثبات تمامیت اطلاعات موجود در سند با ارائه کننده اصل سند است که این    

رایانه و یا دهد. برای تشخیص این امر، مقام قضایی باید با ارجاع امر به کارشناسی در امور امر بار اثبات زیادی را به عهده وی قرار می

 اخذ نظر پلیس سایبری، تمامیت داده را ارزیابی کند.

 انکارناپذیری -4-1-2

ای که امکان انکار یا های مورد نظر و همچنین پدیدآورنده داده مدنظر است به گونهها با پدیدهدر اصل انکارناپذیری رابطه میان داده     

معتبر است که بتواند به صادرکننده منتسب شود. در ادله سنتی مثل اسناد، دلیل از نفی آن از سوی وی وجود نداشته باشد. داده وقتی 

شود. اما اثبات انتساب در ادله الکترونیکی محدود به روش خاصی طریق امضاء و اثر انگشت و حتی دست خط به صادرکننده منتسب می

دلیلی از ادله پنجگانه اثبات دعوی مانند اقرار خود شخص باشد و یا تواند هرمانند امضاء یا غیر آن نیست. ادله اثبات انتساب داده، می

ای باشد. هرگاه مدعی نسبت به داده الکترونیکی از جمله سند انکار، تردید غیر از آنها مانند امضاء، مهر، دستخط و هرگونه قرینه و اماره

توان تصویر حاصله توان کمک گرفت. به طور مثال میسی نیز مییا ادعای جعل نماید. برای اثبات انتساب به صادرکننده، از نظر کارشنا



 

 

 

    

 

25 

ل  
او

ل 
سا

|
ش   

ه 
ار

م
رم

ها
چ

   |  
ن

ستا
زم

 
14

01
 

از چت روم )اسکرین شات( را در جهت تصدیق مکالمه الکترونیکی و حتی ادعاهای دیگر و انتساب آن به صادرکننده اش، مورد استناد 

 (86: 1393است. )صادقی نشاط،  قرار داد تا نشان داد که هیچ گونه تغییری در آن ایجاد نشده و داده به صادرکننده منتسب

 ارزیابی اعتبار ادله الکترونیکی -2-2
دلایلی که در قالب الکترونیکی وجود دارند، از این قابلیت برخوردار هستند که به فرآیند رسیدگی کیفری وارد شوند. آنچه که حائز       

های یک دلیل الکترونیکی ی است. این ارزیابی به منظور احراز مولفهکننده است، ارزیابی مقام قضایی از این ادله الکترونیکاهمیت و تعیین

کننده ارزش اثباتی ادله الکترونیکی است منظور از ارزیابی دلیل آن است که دلیلی مستند دعوا قرار گرفته کامل، بوده و در نهایت تعیین

کند ارزیابی قضایی از آنها به عمل آید. آنچه که در موقع یاست، چه ارزشی در اثبات دعوا دارد. ماهیت خاص ادله الکترونیکی ایجاب م

منشاء ادله  -2کارکردهای ادله الکترونیکی در دعوای مطروحه   -1گیرد عبارتند از: ارزیابی اعتبار ادله الکترونیکی مورد توجه قرار می

 (129: 1390توجه به دو حقیقت اولیه و ثانویه )کریمی،  -3الکترونیکی  

تواند کارکردهای مختلفی در یک دادرسی داشته باشد گاهی هدف از ارائه داده الکترونیکی اثبات صحت محتویات له الکترونیکی میاد      

روند. در ها یا قرار داشتن آنها در اختیار یک طرف خاص به کار میآن است، ولی در مواقعی چنین نیست و صرفاً برای اثبات وجود داده

شوند گیرند و آنها به عنوان قرائن و امارات در نظر گرفته میهای موصوف در شماره ادله عینی و نه استنادی قرار میچنین مواردی داده

ای سرقت شده های رایانه( به عنوان مثال کشف لوح فشرده حاوی تصاویر مستهجن یا داده195-196: 1383نه ادله اثبات دعوا. )گاتن، 

گیرد در حالتی دیگر ممکن است ادله ای مورد توجه قرار میخرید و فروش وسایل مستهجن و سرقت رایانهدر ید متهم برای اثبات جرم 

با هدفی غیر از اثبات حقیقت مورد ادعا ارائه شود و آن زمانی است که دلایل راجع به یک پیام به منظور اثبات اینکه شخص از پیام 

ت محتویات آن، به طور مثال در جرم سقط جنین در اثر ایراد ضربه متهم از باردار بودن شود و نه برای اثبات صحآگاهی داشته ارائه می

نماید در حالی که در یک پیامک که در موبایل متهم موجود بوده باردار بودن وی به اطلاع متهم رسیده است. در اطلاعی میزن اظهار بی

کی در ید متهم است نه اثبات راستی و نادرستی محتویات آنها. در خصوص های الکترونیاینجا آنچه مورد توجه است اثبات وجود داده

توان آنها را مانند یک شیء فیزیکی در ید متهم مورد ارزیابی قرار داد این نوع کارکرد ادله الکترونیکی مشکل چندانی وجود ندارد و می

( مهمترین 131: 1390کنند. )کریمی، و به آن استناد می و معمولاً محاکم در خصوص این نوع کارکرد ادله الکترونیکی مشکل ندارند

کارکرد ادله الکترونیکی جنبه اثباتی آن است که موضوع بحث ما در این بخش از تحقیق است. براساس این کارکرد هدف از بکارگیری 

ه رابطه جنسی برای اثبات جرم رابطادله اثبات صحت و منطبق با واقع بودن محتویات و مدلول آنها است. به عنوان مثال تصاویری از 

گیرد یا تصاویر تحقق جرم سرقت و انتساب آن به متهم به مراجع قضایی ارائه مینامشروع و انتساب آن به متهم مورد استناد قرار می

الکترونیکی گویای  شود. در این موارد ادلههای اجتماعی ارسال میشود یا پیام حاوی الفاظ تهدیدآمیز از ناحیه متهم از طریق شبکه

رخدادی در عالم واقع است و مقام قضایی با توسل به آن درصدد احراز درستی و نادرستی محتویات آن است. در این نوع کارکرد ادله 

 (131: 1390تواند در حکم سند باشد. )کریمی، الکترونیکی می

بایست معیار متناسبی را در نظر گرفت در یک سنجش هریک میهای الکترونیکی تنوع و گوناگونی بسیار زیادی دارند برای داده     

های که انسان در ایجاد آنها به طور مستقیم نقش داشته و ساخته ذهن داده -1شوند: بندی ادله الکترونیکی به دو دسته تقسیم میتقسیم

ای طراحی ها به گونهید آنها نقش نداشته، این سیستمهایی که انسان در تولداده -2رود.  انسان است و رایانه محفظه اطلاعات به شمار می

نمایند. در واقع منشاء این سوابق، رایانه است. )گاتن، اند که طی یک فرآیند الگوریتمی خاص، یکسری نتایج را ارائه و ذخیره میشده

ه نقش دارند. در بررسی ادله نوع اول، بعد ( وجه تمایز این دو در آن است که در اولی انسان و در دومی سیستم در ایجاد داد195: 1383

ها و اعتمادپذیری آنها وجود از احراز صحت و تمامیت آنها، در وهله اول باید هویت پدیدآورندگان آنها احراز شود تا قابلیت انتساب داده

وم، بعد از احراز صحت و تمامیت، ای حاصل شود. در ارزیابی ادله نوع دداشته باشد و همچنین اطمینان از صحت عملکرد سیستم رایانه

 (136: 1390ای و مخابراتی است. )کریمی، های رایانهآنچه که حائز اهمیت است، اثبات صحت عملکرد سیستم

هدف اصلی از ارزیابی ادله الکترونیکی، رسیدن به دو حقیقت اولیه و ثانویه است. اسناد کاغذی موقعی دارای اعتبار و ارزش         

تند که دارای حقیقت اولیه و ثانویه باشند. منظور از حقیقت اولیه در اسناد کاغذی یعنی محتویات و مدلول سند، صحت داشته حقوقی هس

باشد و منظور از حقیقت ثانویه یعنی فیزیک و چارچوب سند صحت و اصالت داشته باشد. یک دلیل الکترونیکی موقعی معتبر قلمداد 

 (134و ثانویه را به نحو معتدل و متعارف داشته باشد. )همان: شود که هر دو حقیقت اولیه می
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توسط  یاخلاق ای معنویادله  ،یب( اثبات قانونمعنوی یا اخلاقی  اثبات در حقوق فرانسه شامل دو نوع اثبات است: الف( اثبات  نظام    

 هب یاغلب اثبات کتب یاثبات قانون گر،ید ی. از سوشودیآزادانه ارائه م ،یبه شکل خاص ازیو بدون ن یلدلا یتمام از بیندعوا،  نیطرف

 یقراردادها ی، مانند: براوجود دارد معنویاثبات  یبرا یخاصمقررات شود. در حقوق فرانسه، یم میاست که توسط قانون تنظ یشکل خاص

قانون  د، مقرراتاثبات کتبی باشادله در صورتی که و  وروی 1500تعهدات کمتر از  یبراقانون حاکم مقررات قانون تجارت و  تاجران نیب

در  نیو همچن «یقانون مدن» ،«یفریک یدادرس نییقانون آ»توان در یرا م یکیالکترون ادلهدر حقوق فرانسه، اصطلاح  حاکم است. مدنی

ز سنتی و الکترونیکی آزاد هستند و از قضات دادگاهها فرانسه در ارزیابی ادله اعم ا دید.«  دلایلدر مورد اصلاح  2000مارس  13قانون »

 (Yuan, 2011: 4)برخوردارند.  زیادی اختیارات

 

 پذیرش ادله الکترونیکی -3

آوری ادله الکترونیکی پذیرش آن است. مرجع قضایی موظف است دلایل و مدارک ارائه شده از سوی طرفین مهمترین بخش از جمع    

به آنها تعیین تکلیف کند. در صورتی که ادله براساس مقررات قانونی و اصول مقرر و رعایت آوری شده را بررسی و نسبت دعوا و جمع

گیرد. البته پذیرش ادله الکترونیکی در محاکم بستگی به اصول بنیادین آوری شده باشد، قطعاً مورد پذیرش محاکم قرار میمسائل فنی جمع

کنند. حقوق نوشته، برابر با اصل آزادی تحصیل دلیل و ارزیابی آزاد دلایل عمل می ادله اثبات در هر کشوری دارد. در کشورهای مبتنی بر

های حقوقی مبتنی بر این اصول عموماً در پذیرش ادله الکترونیکی به عنوان دلیل، هیچ تردیدی ندارند. در کشورهای مبتنی بر سیستم

بایست پذیرد در این سیستم حقوقی طبق قاعده بهترین دلیل میحقوق عرفی )کامن لا(، دادرسی به شیوه ترافعی و شفاهی صورت می

اصول مدارک به دادگاه ارائه شود تا مورد استناد قرار گیرد. ولی باوجود این اکثر کشورها حتی کشورهای مبتنی بر حقوق عرفی از جمله 

 (192: 1383اند. )زیبر، رونیکی به تصویب رسانیدهآمریکا، انگلستان و استرالیا و کانادا قوانین جدیدی در رابطه با پذیرش ادله الکت

عدم رعایت مقررات و  -1های جدی مواجه هستیم این موانع عبارتند از: برای پذیرش ادله الکترونیکی در محاکم با موانع و چالش      

 های قانونیان و نارساییعدم تخصص مجری -3های ادله الکترونیکی  موانع ناشی از ویژگی -2آوری ادله شرایط قانونی جمع

( برای رفع این موانع و همچنین پذیرش ادله الکترونیکی توسط 25: 1393های فرامرزی. )دلخون اصل و دلخون اصل، محدویت -4  

ود. شود مقام قضایی دچار تردید نشکند و موجب میمحاکم راهکارهای وجود دارد که این راهکار مسیر پذیرش اینگونه ادله را هموار می

در صورتی که مراحل آزمایش صحیح انجام شود، محاکم در پذیرش آنها با شک و تردیدی مواجه نمی DNAبه عنوان مثال ارزش اثباتی 

کنند. در خصوص ادله الکترونیکی نیز این امکان وجود دارد که محاکم با قاطعیت اتخاذ شوند و با قاطعیت در آراء خود به آن استناد می

ایجاد استانداردها  -2ارجاع موضوع به کارشناسی در راستای اثبات اصالت و تمامیت ادله   -1تصمیم نمایند. این راهکارها عبارتند از: 

تلقی ادله الکترونیکی بعنوان اماره قضایی در  -3 ها غییر و تحریف در دادهای برای جلوگیری از هرگونه تهای رایانهو ایمنی سامانه

 ایجاد مراکز ثبت و گواهی برای عملیات الکترونیکی. -4آوری آن رعایت نشده باشد.  مواردی که ضوابط جمع

پرونده مربوط  به عنوان مثال ونی است. یکی از موارد عدم پذیرش ادله الکترونیکی در محاکم، تحصیل دلیل از طرق نامشروع و غیرقان     

 یبه تلفن و یدسترس رمز ل،یوک در غیاباز متهم  سیافسر پل بازجویی نیبازداشت شده بود. در ح نیواردات کوکائ لیکه به دل یبه فرد

وی با  لی. وکشودمی هیته یو گزارش یبررس توسط افسرتلفن همراه  اتیمحتودهد و قرار می افسر کد را در اختیار وی ورا درخواست 

 انجام شده، درخواست ابطال طیشرا غیرقانونی و در غیاب وکیل و بدون رعایت رمزدرخواست  ادعای اینکه اقدام افسر پلیس مبنی بر

ه منزله ب را در اختیار افسر قرار داده است، این اقدام وی یکد دسترسبا استدلال اینکه چون مظنون با رضایت نظر دی. تجدکندسند می

 (Leclerc and Vergès, Vial, 2022: 7)، اعتراض وکیل را نپذیرفته است. شودمی یتلق بررسیاز  تیرضا

های متقلبانه، مکر یا حیله در تحصیل دلیل، اولین بار توسط اصل مشروعیت تحصیل دلیل به معنای ممنوعیت در استفاده از روش    

مات مقامات قضایی در تحصیل دلیل مطرح و سپس آن را به عملکرد ماموران پلیس گسترش داد. دیوان عالی کشور فرانسه در مورد اقدا

دیوان عالی کشور فرانسه به عنوان یک قاعده کلی اعلام نمود که عملکرد ماموران پلیس نباید متهم را مجبور به ارتکاب جرم و او را 

در حقوق کیفری فرانسه، دام گستری شخصی و به طور کلی تحریک برای  (62: 1387تحریک به ارتکاب اعمال مجرمانه نماید. )تدین، 

تحصیل ادله در موضوع جرایم سازمان یافته و نفوذ در باندهای مجرمانه در قانون و رویه قضایی پذیرفته شده است. با هدف مبارزه با 

به افسران پلیس قضایی و ماموران گمرک  1991سامبر د 19جرایم شدید در قلمرو اخلاقی و خطرناک در اجتماع، برای اولین بار، قانون 
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اجازه داده بود تا به منظور اثبات جرایم ارتکابی در موضوع قاچاق مواد مخدر، به نظارت و تعقیب ارسال مواد مخدر یا محصولات ناشی 

( 64: 1387ته گسترش داده شد. )تدین، این اختیار به جرایم سازمان یاف 2004مارس  9از آن به صورت مخفیانه بپردازند. سپس در قانون 

قانون آیین دادرسی کیفری فرانسه، نظارت بر اعمال مجرمان در کلیه جرایم سازمان یافته پذیرفته شده  706-74و  706-73براساس مواد 

به موجب مقررات قابل اجراست.  706-73و عملیات مخفی نفوذ در باندهای مجرمانه فقط در مورد جرایم سازمان یافته موضوع ماده 

(  نصب وسیله فنی )ضبط صدا و تصویر( جهت دسترسی به 22 -2019قانون آیین دادرسی کیفری فرانسه )اصلاحی   706-102-1ماده 

اجازه نصب  706-102-5نفع پذیرفته شده و در ماده های ذیای، ضبط آنها و ذخیره و انتقال آنها حتی بدون رضایت طرفهای رایانهداده

فنی در وسیله نقلیه، مکان خصوصی از جمله ساعات خارج از ساعات قانونی بدون اطلاع و رضایت صاحب یا دارنده پذیرفته  دستگاه

، در خصوص ادله الکترونیکی امکان تحصیل دلیل از طریق نصب دستگاههای فنی و 2019شده است. بنابراین با اصلاح قانون در سال 

یافته به دلیل نامشروع بوده طرق تحصیل دلیل، ادله فاقد ارزش سایر جرایم به غیر از جرایم سازماننصب شنود و دوربین وجود دارد. در 

 و اعتبار اثباتی خواهد بود.

 ارزش اثباتی ادله الکترونیکی در نظام حقوقی ایران -1-3

آوری شده، امکان ارائه و یا در فرآیند تحقیقات جمعباتوجه به آنچه که گفته شد، تمامی ادله الکترونیکی، اعم از اینکه طرفین دعوا      

توان با این استدلال که در قالب الکترونیکی است رد نمود. طرح در دعوا و ورود به دادرسی کیفری را خواهند داشت و هیچ دلیلی را نمی

ظور قاضی، ادله ارائه شده را با معیارهای یک اما ارزش اثباتی آنها بسته مقررات قانونی و ایجاد علم و ایقان وجدان قاضی است. بدین من

ناد تدلیل الکترونیکی استنادپذیر مورد ارزیابی قرار داده و در صورت اثبات آنها ادله الکترونیکی به عنوان یک دلیل کامل و مستقیم قابل اس

آن را مستقلاً مبنای علم خود قرار داده و  توانداست، مگر اینکه قاضی دلیل متعارف بر عدم پذیرش آن داشته باشد. لذا مقام قضایی می

به ارزش اثباتی ادله الکترونیکی  15و  14، 12بدون دلیل متعارف و معتبر، امکان رد آن را ندارد. بجز قانون تجارت الکترونیک که در مواد 

ن نیامده است. برای روشن شدن این نامه در خصوص ارزش اثباتی ادله الکترونیکی بحثی به میااشاره نموده، در سایر قوانین و آیین

 آوری و استنادپذیری ادله الکترونیکی را مورد بررسی قرار داد.نامه جمعبایست قانون آیین دادرسی کیفری و آیینموضوع می

 ارزش اثباتی ادله الکترونیکی در قانون آیین دادرسی کیفری -1-1-3

برخلاف قانون تجارت الکترونیکی، قانون آیین دادرسی کیفری به طور صحیح به ارزش اثباتی ادله الکترونیکی اشاره نکرده است.     

ای توسط طرف دعوی یا شخص ثالثی که از دعوی آگاهی های رایانهچنانچه داده»دارد: قانون آیین دادرسی کیفری مقرر می 685ماده 

ای یا مخابراتی مربوط به نحوی درست عمل کند که به صحت و تمامیت، دازش یا ذخیره یا منتقل شود و سامانه رایانهندارند، ایجاد یا پر

ای سه شرط را در نظر های رایانهقانونگذار برای استنادپذیری داده «ها خدشه وارد نشود، قابل استناد است.اعتبار و انکارناپذیری داده

ای توسط طرف دعوی یا شخص ثالثی که از دعوا آگاهی نداشته، ایجاد یا پردازش یا ذخیره یا منتقل رایانه هایگرفته است: الف( داده

ای یا مخابراتی درست عمل پ( سامانه رایانه ها خدشه وارد نشده باشد. ب( به صحت و تمامیت، اعتبار و انکارناپذیری داده  شده باشد.

را بکار برده است، این موضوع بطور ضمنی نشانگر ارزش اثباتی ادله الکترونیکی « قابل استناد»بارت قانونگذار صریحاً در این ماده ع کند.

ای همان داده ترافیک، داده محتوا و اطلاعات کاربر است که در مواد های رایانهتوان گفت که منظور از دادهاست. در توضیح این ماده می

رسد قانونگذار شخص ثالث را همسان طرف دعوی در نظر گرفته است که به نظر می 685این قانون آمده است. در ماده  668و  667

چندان مطلوب نیست چرا که ممکن است داده به قصد مغرضانه توسط شخص ثالث ایجاد یا پردازش یا ذخیره یا منتقل شود. ادله 

قانون آیین دادرسی کیفری مقرر  686تناد قرار گیرد، ماده ای در سایر جرایم نیز مورد اسالکترونیکی ممکن است علاوه بر جرایم رایانه

ای شامل سایر جرایمی که ادله الکترونیکی در آنها مورد استناد قرار کلیه مقررات مندرج در این بخش، علاوه بر جرایم رایانه»دارد: می

های و تصاویر رد و بدل شده در مداربسته و پیام به عنوان مثال ممکن است در بزه قتل عمدی از تصاویر دوربین« شود.گیرد نیز میمی

های اجتماعی برای اثبات و انتساب بزه به قاتل استفاده شود. این ماده نیز تلویحاً بر استنادپذیری ادله الکترونیکی اشاره دارد چرا شبکه

کرد. براساس این ماده این ماده به آن اشاره نمیرا بکار برده است، اگر ادله الکترونیکی ارزش اثباتی نداشت مقنن در « استناد»که واژه 

ای استنادپذیری ادله الکترونیکی را پذیرفته بلکه در سایر جرایم )جرایم سنتی( نیز آن را مورد پذیرش قرار مقنن نه تنها در جرایم رایانه

ای( دهم )آیین دادرسی جرایم رایانه داده است. استنادپذیری ادله الکترونیکی در خصوص جرایم سنتی منوط به رعایت مقررات بخش

توان گفت که هرچند مقنن در قانون موصوف در خصوص بیان ارزش اثباتی ادله قانون آیین دادرسی کیفری، شده است. بنابراین می
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ونه ادله را به اینگالکترونیکی سکوت اختیار نموده، ولی با این حال به طور ضمنی و تلویحاً در مواد مختلف به آن اشاره و استنادپذیری 

الوصف اشاره قانونگذار به رعایت ضوابط و مقررات جمعآوری ادله منوط نموده است است. معرعایت ضوابط و مقررات به هنگام جمع

آوری ادله آوری ادله در واقع تاکید مجدد اهمیت این مرحله از فرآیند رسیدگی کیفری است. فقدان و عدم رعایت اصول و ضوابط جمع

در مواردی که در این بخش برای »قانون موصوف آمده:  687در ماده  شود که ادله مورد پذیرش قرار نگیرد.کترونیکی موجب میال

 «بینی نشده است، تابع مقررات عمومی آیین دادرسی کیفری است.ای مقررات خاصی از جهت آیین دادرسی پیشرسیدگی به جرایم رایانه

ای یا همان ادله الکترونیکی منحصر به رسیدگی به دعاوی سایبری نبوده و های رایانهرسد که دادهر به نظر میباتوجه به دو ماده اخی     

 ددر دعاوی سنتی نیز قابلیت استناد دارند. از سوی دیگر دعاوی سایبری برای اثباتشان بی نیاز از ادله سنتی نیستند و در بسیاری از موار

موذن زادگان و سایرین، ای با خلاء مواجه است باید به قانون آیین دادرسی کیفری مراجعه و استناد نمود. )رایانهدر جایی که قانون جرایم 

1394 :77)  

آوری ادله الکترونیکی های به هنگام جمعبرای استنادپذیری ادله الکترونیکی در قانون آیین دادرسی کیفری ضوابط و پیش شرط     

هایی است که قانونگذار از آنها غافل نبوده و در مواد شرطی اینگونه ادله مستلزم رعایت چنین ضوابط و پیشضروری است. ارزش اثبات

این قانون   674، 683، 677، 675توان به مواد مختلفی چه به طور صریح و چه به طور ضمنی به آن پرداخته است. از جمله این مواد می

تواند مبنای علم قاضی قرار گیرد. البته ادله الکترونیکی آوری شده از فضای مجازی میترونیکی جمعاشاره کرد. علاوه بر اینها، ادله الک

های صحت، تمامیت و انکارناپذیری تواند مستقلاً مبنای علم قاضی قرار بگیرد که ضوابط و مقررات گفته شده رعایت و مولفهموقعی می

تواند بر مبنای ادله الکترونیکی های موصوف احراز نشود، قاضی نمیعایت نشود و مولفهو احراز هویت به اثبات برسد. اگر این ضوابط ر

آوری شده اقدام به اصدار حکم نماید. مگر اینکه با تلفیق سایر اوضاع، شرایط و احوال و دلایل دیگر متعارفاً موجب ارائه شده یا جمع

ترونیکی فاقد شرایط و ضوابط قانونی باشد و این فقدان موجب شود به حصول علم و اطمینان قاضی شوند. ضمن اینکه اگر ادله الک

توان به عنوان اماره قضایی مورد استناد قرار گیرد، می 13قانون مجازات اسلامی 162اصالت و تمامیت ادله خللی وارد شود، براساس ماده 

 مشروط براینکه همراه با قرائن و امارات دیگر، موجب علم قاضی شود.

 آوری و استنادپذیری ادله الکترونیکیارزش اثباتی ادله الکترونیکی در آیین نامه جمع -2-1-3

نامه نیز با تمسک از قانون آیین دادرسی کیفری در خصوص ارزش اثباتی ادله الکترونیکی سکوت کرده و صراحتاً به این موضوع آیین     

نامه تلویحاً و به طور ضمنی ارزش اثباتی این ادله را پذیرفته این نتیجه رسید که آیینتوان به ای نکرده است، اما با بررسی مواد آن میاشاره

نامه در موارد متعددی به طور تلویحی و ضمنی آیین و قانونگذار ارزش اثباتی در حد ادله سنتی برای ادله الکترونیکی قائل شده است.

داده محتوا و ترافیک و اطلاعات کاربران باید »نامه: این آیین 7ت. به موجب ماده ارزش اثباتی ادله الکترنیکی را مورد توجه قرار داده اس

نامه به نحوی نگهداری، حفاظت، توقیف و ارائه شود که صحت و تمامیت، محرمانگی، اعتبار و انکارناپذیری مطابق مقررات این آیین

 نامه که به حفظ اعتبار و تمامیت ادله اشاره دارند.همین آیین 47، 41، 18، 16، 1و همچنین است مواد بند )ه( ماده « انها محفوظ بماند.

مجموعه اقداماتی  1بایست زنجیره حفاظتی به طور صحیح انجام شود زنجیره حفاظتی بر اساس بند )ه( ماده آوری ادله میبه هنگام جمع

عتبار و انکارناپذیری ادله الکترونیکی یا با است که ضابط دادگستری و سایر اشخاص ذی صلاح به منظور حفظ صحت، تمامیت، ا

آوری، مستندسازی، تجزیه و تحلیل و ارائه آنها به مرجع مربوط های استاندارد در مراحل شناسایی، کشف، جمعبکارگیری ابزارها و روش

نامه در ماده کنندگان آیینتدوین «شد.به اجرا در آورده و ثبت می کنند، به نحوی که امکان ردیابی آنها از مبداء تا مقصد وجود داشته با

اند. در این ماده از ای قابل استناد به صورت متن، صوت و تصویر را در حکم اصل داده شمردههای رایانههای تهیه شده از دادهنسخه 47

اده نسخه ینکه براساس این ماستفاده شده است. مقصود از این عبارت استنادپذیری ادله الکترونیکی است. ضمن ا« قابل استناد»عبارت 

ای در حکم اصل شناخته شده است و بین اصل و نسخه تهیه شده )کپی( تفاوتی قائل نشده است در توضیح های رایانهتهیه شده از داده

 توان گفت که وقتی اصل قابل استناد است، نسخه تهیه شده نیز قابل استناد خواهد بود.    این ماده می

                                                             
تواند به عنوان اماره قضایی مورد استناد قرار گیرد ای که موضوعیت دارد فاقد شرایط شرعی و قانونی لازم باشد، میهرگاه ادله»قانون مجازات اسلامی: 162ماده  -13

 «با قرائن و امارات دیگر، موجب علم قاضی شود.مشروط براینکه همراه 
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 ادله الکترونیکی در نظام حقوقی فرانسه ارزش اثباتی -2-3
نظام حقوقی فرانسه نیز همانند کشور ما از بیان صریح ارزش اثباتی ادله الکترونیکی در قوانین کیفری اجتناب و در قانون آیین      

کشور فرانسه صریحاً در بند  آوری اینگونه ادله اکتفا نموده است. برخلاف قانون کشور ما،دادرسی کیفری به بیان ضوابط و مقررات جمع

ها، ارقام یا هر نمادی یا ای حروف، نشانهدلیل کتبی صرف نظر از قالب یا روش انتقال آن، از مجموعه)»پیشین  قانون مدنی 1316ماده  3

منوط به اینکه بتواند شود، نوشته الکترونیکی همانند نوشته کاغذی به عنوان دلیل پذیرفته می -1« شود.علامت قابل درک دیگر تشکیل می

هنگامی  -2شخصی را که نوشته توسط وی صادر شده است بشناساند و در شرایط ایجاد و نگهداری شود که تمامیت آن تضمین گردد.   

های گوناگون که قانون اصول دیگری را مقرر نداشته است و در صورت نبود تراضی معتبر طرفین برخلاف آن، دادرس با توسل به شیوه

نوشته -3رف نظر از قالب دلایل، تعارض ادله کتبی را با شناسایی کردن دلیلی که مقرون به صحت است، حل خواهد نمود.       و ص

 «(الکترونیکی ارزش اثباتی نوشته دستی را دارا است.

یکی اشاره و آن را مورد تایید به ارزش اثباتی سند الکترونیکی به عنوان ادله الکترون 1366در ماده  2016مارس  13و در قانون جدید  

ها، ارقام یا ای حروف، نشانهدلیل کتبی صرف نظراز قالب یا روش انتقال آن، از مجموعه: »1316ماده  3قرار داده است. به موجب بند 

ن مدنی جدید قانو «نوشته الکترونیک ارزش اثباتی نوشته دستی را دارا است. -3شود: هرنمادی یا علامت قابل درک دیگر تشکیل می

نوشتار شامل یک سری حروف، کاراکترها، اعداد یا هر نشانه یا سمبل » دارد:مقرر می 1365فرانسه در تعریف سند الکترونیکی در ماده 

قانون مدنی جدید  1366ارزش اثباتی سند الکترونیکی در ماده  «است.دیگری است که به معنای قابل فهم و متناسب با هر آنچه که باشد، 

ارزش اثباتی نوشته الکترونیکی مشروط به رعایت صحیح و ایمن شرایط صدور و نگهداری همانند نوشته کاغذ » رانسه آمده است:ف

 یه درستبشخصی که سند را صادر کرده،  -: الفاست یضرور یکیقابل قبول بودن نوشته الکترون یشرط برا دوطبق این ماده، « است.

 (Jacquier, 2021: 2) .شود نیآن تضم تمامیت ،شود که یو نگهدار میتنظ یطیدر شرا دیبا -ب .شود ییشناسا
قانونگذار فرانسه ضمن پذیرش ادله الکترونیکی، اولین و تنها قانونگذاری است که سندرسمی الکترونیکی را به رسمیت شناخته      

تواند از تمام مدارک برای دارد و مطابق آن قاضی می قانون آیین دادرسی کیفری به اصل آزادی دلیل اشاره 427است. در فرانسه ماده 

. قاضی تنها مقامی است که صلاحیت ارزیابی صحت 14اثبات کلیه جرایم استفاده کند مگر در مواردی خاص که قانونگذار نهی کرده است

تواند با رجوع به نشده باشد، قاضی میو اعتبار ادله را به عهده دارد. در صورتی که ارزش اثباتی ادله پیشاپیش توسط قانونگذار تعیین 

 (9: 1396ابهری و همکاران، علم خود ادله را ارزیابی و تعارض احتمالی دلایل را حل نماید. )

 گیرینتیجه

شویم. همانطوری که بیان شد بزهکاری در فضای مجازی در حال گسترش است و هرروز با نوع جدیدی از اینگونه جرایم مواجه می    

درصدی در سالهای اخیر داشته، رسیدن  60ای در فضای مجازی که حسب اظهار رئیس پلیس فتا افزایش به افزایش جرایم رایانه با توجه

توان گفت که بیشتر آوری ادله در فضای مجازی است. با قطع و یقین میبه اهداف و کشف جرایم و مجازات مرتکبین مستلزم جمع

آوری ادله در فضای یانه و اینترنت و فضای مجازی اتفاق خواهد افتاد. فرآیند تحقیق، کشف و جمعجرایم مربوط به آینده در حوزه را

مجازی و انجام این مراحل نیازمند دانش، ابزارها و نیروهای متخصص در زمینه فناوری اطلاعات و ارتباطات است. هدف اساسی از 

براساس آن بزه را به مرتکب منتسب کرد. برای اینکه ادله در دادگاه پذیرفته  آوری ادله در فضای مجازی، تحصیل ادله است که بتوانجمع

انگاری در این مراحل، ضمن آوری و مستندسازی شوند، کوچکترین سهلبایست براساس مقررات قانونی توقیف، کشف، جمعشود می

یل عدم رعایت ضوابط و مقررات، ادله توسط دادگاه ها از بین رفته، محو و حذف شوند بلکه ممکن است به دلشود دادهاینکه باعث می

آوری و مستندسازی شوند، برخلاف ادله سنتی رد شود. اگر ادله موجود در فضای مجازی براساس اصول، ضوابط و مقررات قانونی جمع

ها جدی مواجه قضایی با چالشای است که پذیرش آنها را در مراجع غیرقابل انکار خواهند بود. ماهیت خاص دلایل الکترونیکی به گونه

                                                             
تواند اثبات شود و قاضی دارد. جرایم به وسیله انواع دلایل میغیر مواردی که قانون به نحو دیگری مقرر می:»قانون آیین دادرسی سابق فرانسه  427به موجب ماده  -14

شوند و در حضور وی سازد که در جریان مذاکرات مطرح میود را منحصراً بر دلایلی متکی میگیرد. قاضی تصمیم خبه موجب ایمان و اعتقاد باطنی خود تصمیم می

 « گردند.مورد بحث واقع می
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کند، در حالی در دلایل کرده است در دلایل سنتی از جمله شاهد، اقرار و سند این دادگاه است که شرایط و ویژگیهای ادله را ارزیابی می

 تحلیل و در مواردیآوری تا ارائه آن به مقام قضایی توسط پلیس سایبری مستندسازی، تجزیه و الکترونیک کلیه مراحل از لحظه جمع

 شود.ارزیابی می

آوری و استناد پذیری ادله الکترونیکی علاوه بر اینکه صریحاً به ارزش اثباتی نامه جمعای و آیینکنندگان قانون جرایم رایانهتدوین     

نامه اند. باتوجه به مفاد قانون و عنوان آیینای نکردهاند بلکه در خصوص تعارض اینگونه ادله با ادله سنتی اشارهادله الکترونیکی نپرداخته

ای برخوردار است. به عنوان مثال اگر ادله علاوه بر اهمیت ارزش اثباتی ادله الکترونیکی، تعارض اینگونه ادله با ادله سنتی از اهمیت ویژه

بایست این تعارض را حل کرد؟ در یآوری شده در فضای مجازی با شهادت شهود و یا سایر ادله سنتی در تعارض باشد چگونه مجمع

آوری شده جزو بایست جایگاه و ارزش اثباتی ادله الکترونیکی به اثبات برسد در صورتی که ادله جمعتوان گفت که  اولاً میجواب می

بود.  مقابل معتبر خواهد ادله معتبر و غیرقابل انکار و یا مطمئن باشد. به عنوان مثال در قالب اقرار باشد یا شهادت برای دادگاه و طرف

 قانون مجازات اسلامی تعارض را حل کرد. 213و  212توان براساس مقررات مواد ثانیاً با لحاظ قالب ادله الکترونیکی می

ر آوری اینگونه ادله به طور کامل دنتایج پژوهش نشان داد که ادله الکترونیکی در هر دو کشور پذیرفته شده و ضوابط و مقررات جمع    

ای نشده است. کنوانسیون جرایم سایبری و قوانین مشخص شده است، ولی با وجود این، در قوانین صریحاً به ارزش اثباتی ادله اشاره

پروتکل الحاقی آن نیز در این خصوص سکوت کرده است. برای این سکوت قانونگذار در خصوص ارزش اثباتی ادله الکترونیکی می

باتوجه به سیستم دلایل حاکم بر نظام حقوقی ما و اینکه در بسیاری موارد احکام شرعی در دعاوی  -دیدگاه اول توان دو دیدگاه بیان کرد:

کیفری و ادله اثبات آن جاری است، قانونگذار برخلاف موضوعات حقوقی نخواسته صراحتاً به ارزش اثباتی اینگونه ادله اشاره نماید، 

نوین بوده و ممکن است با دلایل شرعی در تعارض باشند، به همین دلیل نخواسته به طور صریح  هایچرا که ادله الکترونیکی جزو ادله

 -به این موضوع اشاره نماید و حل این تعارض و تطبیق ادله با اوضاع و احوال قضیه را به عهده مقام قضایی گذاشته است.  دیدگاه دوم

ونه ادله، نیازی نبوده قانونگذار به طور صریح به ارزش اثباتی ادله الکترونیکی آوری اینگبا وجود تعیین ضوابط، مقررات و شرایط جمع

اشاره نماید، چرا که اگر اینگونه دلایل مورد پذیرش و از ارزش اثباتی برخوردار نبودند، چه لزومی داشت مقنن این ضوابط و مقررات را 

نگونه ادله بوده و قانونگذار نخواسته صریحاً به این موضوع اشاره مشخص نماید. قید ضوابط و مقررات در واقع در راستای پذیرش ای

توان گفت که قانونگذار ضمن پذیرش ارزش اثباتی ادله الکترونیکی با قید ضوابط و مقررات نخواسته نماید. با تلفیق این دو دیدگاه می

کی در موارد بسیاری اقرار و شهادت در قالب ادله الکترونیبین ادله الکترونیکی و ادله سنتی یکی را بر دیگری ترجیح بدهد. ضمن اینکه 

 شود.گیرد که در این خصوص احکام اقرار و شهادت بر آنها بار میقرار می

قانونگذار فرانسه برخلاف مقررات کشور ما صرفاً در قانون مدنی به ارزش اثباتی ادله موصوف اشاره نموده است. در این خصوص      

تواند توان مطرح کرد  دیدگاه اول همان استدلال مطرح شده در خصوص قوانین ایران است که در مورد فرانسه نیز میدو دیدگاه را می

آوری ادله را تجویز و ضوابط شود که مورد استناد قرار گیرد وقتی قانون، جمعآوری میصادق باشد. ادله الکترونیکی با این انگیزه جمع

قع ارزش اثباتی آن را پذیرفته است و نیازی نیست صریحاً به این مهم اشاره نماید. دیدگاه بعدی این است که نماید در واآن را اعلام می

ره اقانونگذار فرانسه صراحتاً در قانون مدنی به ارزش اثباتی ادله الکترونیکی اشاره نموده و نیازی نبوده مجدد در قوانین کیفری به آن اش

 یت امر منطبق است.نماید. هر دو دیدگاه با واقع

ای به شاید این ایراد در خصوص دیدگاه دوم مطرح شود که، قانون مدنی فرانسه سند الکترونیکی را مورد پذیرش قرار داده و اشاره     

ام یتوان گفت  قسمت اعظم ادله الکترونیکی به صورت سند الکترونیکی و داده پادله الکترونیکی نکرده است. در جواب این ایراد می

ها، ادله الکترونیکی در قالب سند است. ضمن اینکه نیازی نبوده است، به عنوان مثال در خصوص عکس، پیام و حتی تصاویر دوربین

شود، قانونگذار فرانسه به ارزش اثباتی تک تک ادله الکترونیکی اشاره نماید. به دلیل اینکه اغلب ادله الکترونیکی در قالب سند نمایان می

ار صرفاً ارزش اثباتی آن را بیان نموده است. مطابق قانون موصوف نوشته به صورت الکترونیکی به همان روشی که روی کاغذ قانونگذ

شود به درستی شناسایی شود و تحت شرایطی ایجاد و شود، مشروط بر اینکه شخصی که نوشته به او منتسب مینوشته شود پذیرفته می

باید مبداء و اصالت ادله را اثبات کند. همانطوری  ITشود. در صورت بروز اختلاف یک کارشناس  نگهداری شود که اصالت آن تضمین

 ای که اصالت، اعتبار و انکارناپذیری قابل اثبات نباشد، توسط قاضی قابل قبول نیست.که گفته شد، ادله
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ی قوانین کشور فرانسه و کنوانسیون جرایم سایبری در نامه و حتبنابراین هرچند در قانون آیین دادرسی کیفری کشور ایران و آیین    

توان به این نتیجه اند، اما با بررسی مواد قانونی میای نکردهخصوص ارزش اثباتی ادله الکترونیکی سکوت و صراحتاً به این موضوع اشاره

وابط برای ادله الکترونیکی قائل شده است. ذکر ض رسید که، قانون ارزش اثباتی این ادله را پذیرفته و قانونگذار ارزشی در حد ادله سنتی

در متن  «قابل استناد»آوری ادله و تاکید مکرر بر حفظ صحت و اصالت، تمامیت و انکارناپذیری ادله و قید عبارت و مقررات قانونی جمع

رسد که مقنن صرف رعایت ضوابط و مقررات موید این امر است. به نظر می« استنادپذیری ادله الکترونیکی»نامه مواد قانونی و عنوان آیین

آوری ادله آوری ادله الکترونیکی را برای استنادپذیری اینگونه ادله کافی دانسته است، اگر غیر از این بود هرگز ضوابط جمعجمع

 کرد. الکترونیکی را بیان نمی

دو کشور پذیرفته شده است. همچنین استنادپذیری  توان گفت، ادله الکترونیکی در نظام حقوقی هردر جواب سوالات پژوهش می    

آوری ادله است. در صورت عدم رعایت این اینگونه ادله مستلزم رعایت ضوابط، مقررات قانونی و اصول فنی، حقوقی در فرآیند جمع

آوری شده نیز در دادگاه رد دله جمعآوری کرد، بلکه اای را جمعتوان ادلهها، نمیضوابط و مقررات، نه تنها به دلیل تغییر و تحریف داده

آوری ادله و استنادپذیری آن است. عدم رعایت ضوابط و مقررات قانونی در شود. رعایت ضوابط و مقررات از مهمترین ارکان جمعمی

شود، بلکه ها میآوری ادله، علاوه بر اینکه موجب بطلان روند تحقیقات و خدشه به تمامیت، اعتبار و انکارناپذیری دادهفرآیند جمع

آوری ادله، برای استنادپذیری نماید. بنابراین رعایت ضوابط و مقررات قانونی به هنگام جمعموجبات رد ادله توسط محاکم را فراهم می

قانون مجازات  213و  212توان براساس مقررات مواد میآن لازم و ضروری است. در جهت رفع تعارض ادله الکترونیکی با سنتی 

می و با لحاظ قالب ادله الکترونیکی تعارض را حل کرد. به عنوان مثال در صورتی که متهم از طریق پست الکترونیکی مطمئن و اسلا

تواند مستند حکم دادگاه رسیدگی دارای امضای الکترونیکی اقرار به ارتکاب جرمی بکند تا زمانی که خلاف این اقرار به اثبات نرسد می

های سنتی در تعارض باشد. بنابراین ادله الکترونیکی با ادله سنتی از جایگاه یکسانی برخوردار ند این اقرار با ادلهکننده قرار گیرد، هرچ

 است. 

 پیشنهادها

  توان چند پیشنهاد را مطرح کرد باتوجه به مطالب عنوان شده و نتایج پژوهش می 

سایبری در شعبات تخصصی دادسرا و دادگاه ویژه رسیدگی به جرایم ای با معرفی پلیس حضور یک نفر مشاور متخصص امور رایانه -1

 ای به منظور کمک فنی به قضات در جهت ارزیابی اصالت و اعتبار ادله و ارائه مشاوره.رایانه

با آوری و ارزش اثباتی ادله الکترونیکی و مقایسه آن ترجمه مقررات قانونی کشورهای مترقی در خصوص ضوابط و مقررات جمع -2

 قوانین و مقررات کشورمان.  

 تصریح استنادپذیری و ارزش اثباتی ادله الکترونیکی در قوانین.  -3

 تعیین ضوابط رفع تعارض بین ادله الکترونیکی و سنتی در قوانین. -4

 فهرست منابع و مآخذ

 الف منابع فارسی
، نشریه پیام آموزشی، شماره سی و چهار، صص «کیفری در ایران و فرانسهپنهان کاری در تحصیل ادله در فرآیند دادرسی »(، 1387تدین، عباس ) -

55-71. 

 (، درآمدی برآیین دادرسی کیفری جرایم سایبری، چاپ اول، تهران، انتشارات خرسندی.1394جلالی فراهانی، امیرحسین ) -

رونیکی در تحقیقات کیفری، معاونت حقوقی و توسعه قضایی (، تفتیش و توقیف رایانه ها و تحصیل دلایل الکت1388جلالی فراهانی، امیرحسین ) -

 قوه قضاییه، چاپ اول، تهران، انتشارات رورنامه رسمی.

 (، کنوانسیون جرایم سایبر و پروتکل الحاقی آن، چاپ اول، تهران، انتشارات خرسندی.1395جلالی فراهانی، امیرحسین ) -

 ه ای و اینترنتی، چاپ اول، تهران، انتشارات آرنا. (، بررسی جرایم رایان1392دلخون اصل، رامین ) -

 (، نحوه تعقیب و کشف جرایم رایانه ای، چاپ اول، تهران، انتشارات آرنا. 1393دلخون اصل، رامین، دلخون اصل، سعید ) -

 (، تحقیقات مقدماتی در جرایم سایبری، چاپ اول، تهران، انتشارات جنگل.1393زندی، محمدرضا ) -



 

 
   

  

32 

   
ل

او
ل 

سا
|

   
م  

ار
چه

ه 
ار

شم
|  

ن 
ستا

زم
14

01
 

(، جرایم رایانه ای، ترجمه: محمدعلی نوری، رضا نخجوانی، مصطفی بختیاروند، احمد رحیمی مقدم، انتشارات گنج دانش، 1383ولریش )زیبر، ا -

 چاپ اول، تهران.

 (، ادله الکترونیکی  ترجمه: مصیب رمضانی، چاپ اول، تهران، انتشارات دبیرخانه عالی شورای اطلاع رسانی.1383گاتن، آلن ) -

مطالعه تطبیقی قواعد حاکم بر حقوق اسناد الکترونیکی از منظر »(، 1396، حمید، فاطمیان، امیرمسعود، حسنی، علیرضا حسنی، کی نیا، محمد )ابهری -

 .2-29، فصلنامه تحقیقات حقوقی تطبیقی ایران و بین الملل، سال دهم، شماره سی و هفتم، صص «قوانین ایران، مقررات آنسترال و حقوق فرانسه

، )پایان نامه مقطع 1393(، استنادپذیری ادله الکترونیکی با نگرش به قانون جمع آوری و استنادپذیری ادله الکترونیکی مصوب 1394آرازش، الناز ) -

 کارشناسی ارشد( دانشگاه شهید اشرفی اصفهانی )ره(، اصفهان، ایران.

، مجله مطالعات حقوقی دانشگاه شیراز، دوره «الکترونیکی و ارزش اثباتی آنها ارزیابی اصالت ادله( »1397منوچهری، محمدرضا ) السان، مصطفی، -

 .30-50دهم، شماره دو، صص 

-83، سال چهارم، شماره پانزدهم، صص «استنادپذیری ادله الکترونیکی در امور کیفری، فصلنامه فقه و حقوق»(، 1386جلالی فراهانی، امیرحسین ) -

114. 

نقش پلیس در جمع آوری ادله الکترونیکی در فضای مجازی در نظام حقوقی »(، 1398گلدوزیان، ایرج و کلانتری، کیومرث )دلخون اصل، رامین،  -

 .131-148، فصلنامه پژوهش های اطلاعاتی و جنایی، سال چهاردهم، شماره پنجاه و چهار، صص«ایران، فرانسه و کنوانسیون جرایم سایبری

 .72-100، فصلنامه پژوهش حقوق خصوصی، سال سوم، شماره هشتم، صص «عتبارسنجی اسناد الکترونیکا( »1393صادقی نشاط، امیر ) -

(، جمع آوری و استنادپذیری ادله الکترونیکی در حقوق کیفری ایران، )پایان نامه مقطع کارشناسی ارشد( دانشگاه علامه 1390کریمی، محسن ) -

 طباطبایی، ایران.

حفظ صحت و استنادپذیری ادله الکترونیکی با استفاده از بیومتریک و رمز »(، 1394یمان دهکردی، الهام، یوشی، مهشید )موذن زادگان، حسنعلی، سل -

 .97-69، فصلنامه پژوهش حقوق کیفری، سال چهارم، شماره دوازدهم، صص «نگاری

ی، ، فصلنامه دیدگاههای حقوق«رونیکی در حقوق کیفری ایراناستنادپذیری و تحصیل ادله الکت»(، 1388موذن زادگان، حسنعلی، شایگان، محمدرسول ) -

 .102-77شماره چهل و هشتم، صص 
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