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شناسایى و ارزیابى راهکارهاى حمایت از حریم خصوصى
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چکیده:
پژوهش پیش رو باهدف طراحى و ارزیابى مدل مفهومى راهکارهاى حمایت از حریم خصوصى کودکان 
در فضاى  مجازى به دو روش کیفى و کمى انجام شد. پس از بررسى پیشینه و مفاهیم نظرى پژوهش، 
با استفاده از روش کیفى مصاحبه عمیق با 18 نفر از متخصصان حوزه ارتباطات، حقوق و روانشناسى 
با روش نمونه گیرى نااحتمالى هدفمند، داده هاى پژوهش به اشباع نظرى رسیده، با استفاده از تحلیل 
مضمون تفسیر شده و مدل مفهومى  ساخته شد. یافته هاى پژوهش، شش مضمون فراگیر و 17 مضمون 
سازمان یافته را به عنوان شاخص هاى اصلى راهکارهاى حمایت از حریم خصوصى کودکان در فضاى 
مجازى نشان دادند که عبارت اند  از راهکارهاى: اجتماعى (محیط اجتماعى)، فرهنگى (فرهنگ سازى)، 
تولید  رسانه اى،  (سواد  آموزشى  دسترسى)،  الزامات  رضایت نامه،  تهیه  الزامات  (قانون گذارى،  حقوقى 
اندیشه)، اقتصادى  و  سواد  حوزه  گسترش  دانش،  مدیریت  رسمى،  آموزش  انتقادى،  تفکر  محتوا، 
(سرمایه گذارى) مدیریتى (الزامات فنى، سیاست گذارى، آموزشى، امنیت سازمانى، حمایت نهادى). در 
بخش کمى به منظور برازش مدل، پرسشنامه محقق ساخته بین 160 نفر از متخصصان و فعالان کودك 
که با روش نمونه گیرى طبقه اى نسبتى و فرمول مورگان کرجسى انتخاب شدند، توزیع شد. یافته هاى 
توصیفى بخش کمى، نشان داد که میزان شاخص کل راهکارها در سطح مطلوبى قرار دارد و یافته هاى 
استنباطى بخش کمى پژوهش با استفاده از تحلیل عاملى نشان داد که مدل بازتولید شده از برازش 
لازم برخوردار است. مدل مفهومى احصا شده در تدوین راهبردها و قوانین لازم براى سیاست گذارى و 

برنامه ریزى حمایت از حق حریم خصوصى کودکان در فضاى  مجازى کاربرد دارد.
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مقدمه
فضاى مجازى امکانات فراوانى براى کاربرانش فراهم آورده است که دسترسى آزاد، سریع و 
آسان به اطلاعات و امکان به اشتراك گذارى داده ها ازجمله آن هاست. کودکان نیز بخشى از 
این کاربران هستند که به موجب سن کم و استفاده زیادشان از اینترنت آنان را بومیان دیجیتال1 
نامیده اند. آن ها اینترنت را به عنوان ابزارى براى یادگیرى، برقرارى ارتباط، به اشتراك گذارى 
آنلاین  فضاى  و  اینترنت  از  استفاده  مى برند.  بکار  اجتماعى  زندگى  در  مشارکت  و  اطلاعات 
براى  که  فضایى  کنار  در  و  داده  قرار  تأثیر  تحت  را  کودکان  زندگى  جنبه هاى  تمام  مى تواند 
خودباورى و پیشرفت آن ها ایجاد مى کند، چالش هاى زیادى در حوزه هاى مختلف نیز ایجاد 
کند. رابطۀ پیچیده بین به اشتراك گذارى داده هاى شخصى و حفظ حریم خصوصى در دنیاى 
جدید  ابزارهاى  تجربۀ  در  معمولاً  کودکان  اینکه  به رغم  است.  موارد  این  از  یکى  دیجیتال 
دیجیتال پیشگام هستند و نسبت به بزرگسالان علاقه و انگیزۀ بالایى براى استفاده از ابزارهاى 
دیجیتال دارند تا به امروز حقوق آن ها در طراحى محیط هاى دیجیتال و مقررات گذارى آن 
بسیار کم مورد بررسى و توجه قرار گرفته است. کنش گران مختلفى ممکن است در نقض 
گوناگون  اهداف  با  بازاریاب ها  و  کسب وکارها  باشند.  داشته  نقش  کودکان  خصوصى  حریم 
اطلاعات و داده هاى کودکان را جمع آورى کرده و رد پاى دیجیتال آن ها را دنبال مى کنند. خود 
ندارند،  را  اطلاعاتشان  اشتراك گذارى  به  بلندمدت  آثار  درك  توانایى  کاربر،  به عنوان  کودکان 
بنابراین با انتشار داده هایشان، حریم خصوصى خود را در معرض نفوذ قرار مى دهند. والدین 
و سرپرستان با به اشتراك گذارى تصاویر و اطلاعات کودکان در فضاى دیجیتال از بدو تولد 
داده هاى شخصى فرزندشان را در دسترس قرار مى دهند. مدارس، کانون ها و مراکز آموزشى، 
دلایل  به  را  کودکان  مختلف  اطلاعات  که  هستند  نهادهایى  ازجمله   ... و  تفریحى  ورزشى، 
محترم  و  درك  ضرورت  مى کنند.  ذخیره  آتى  استفاده هاى  براى  و  آورده  دست  به  گوناگون 
والدین،  مشاغل،  صاحبان  دولت ها،  و  است  همگانى  مسئولیت  یک  کودکان  حقوق  شمردن 
معلم ها و ... همه در ارتقاء سطح آزادى بیان و حریم خصوصى در جهان دیجیتال مسئول اند. 
بى شک شناخت دقیق حریم خصوصى کوکان در فضاى مجازى مى تواند موجبات آگاهى کنش 
گران را فراهم، از اعمال نظر سلیقه اى در سیاست گذارى و برنامه ریزى براى آن ها جلوگیرى 
کرده و تدوین مقررات، قوانین و راهبردهاى مناسب ترى را امکان پذیر کند. آنچه انگیزه انجام 
این پژوهش شد، شناسایى راهکارهاى مؤثر و عملى براى حمایت از حریم خصوصى کودك 
در فضاى مجازى و ارائه مدل مطلوب و تائید شده راهکارهاى حمایت از آن بود که به دنبال 
مشاهده نقض آشکار حریم خصوصى کودکان در فضاى مجازى شامل شبکه هاى اجتماعى، 
1. Native Digital
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بازى هاى آنلاین، پیام رسان ها و ... توسط کنش گران مختلف ازجمله خود کودکان، والدین یا 
سرپرستان آن ها، صاحبان مشاغل، مدارس و مؤسسات عمومى  و ... و کم توجهى به پیامدهاى 

طولانى مدت آن ایجاد شد.
هدف از انجام این پژوهش رسیدن به مدل مفهومى راهکارهاى حمایت از حریم خصوصى 
و  قوانین  و  راهبردها  طراحى  در  آن  از  استفاده  و  آن  ارزیابى  مجازى،  فضاى  در  کودکان 
فرهنگ سازى رعایت این حق است. سؤال اصلى پژوهش این است که راهکارهاى حمایت از 

حریم خصوصى کودکان در فضاى مجازى چیست؟

پیشینه پژوهش
مریک و سیبک1 (2019) در پژوهشى با عنوان «تجربه والدین و فرزندان استونیایى در مورد 
به اشتراك گذارى اطلاعات» که باهدف شناسایى درك مادران و فرزندانشان در خصوص به 
مفهوم  مورد  در  درك  تفاوت  به  شد،  انجام  مجازى  فضاى  در  آن ها  اطلاعات  اشتراك گذارى 
حریم خصوصى بین کودکان و والدین اشاره  شد. پژوهش افزایش آگاهى والدین را در مورد 
همگرایى  راهکارهاى  جزو  مجازى  فضاى  در  فرزندان  اطلاعات  اشتراك گذارى  به  و  حضور 

دیدگاه هاى والدین و فرزندان مى داند.
کومار، مارشینى و تامارا2 (2019) در پژوهشى با عنوان «ملاحظات حریم خصوصى و امنیت 
استفاده از فناورى در مدارس ابتدایى» که باهدف شناسایى چالش هاى استفاده از فناورى در 
مدارس انجام شد، نشان دادند که مفاهیم حریم خصوصى و امنیت فضاى مجازى که آموزش 
توسط معلمان پایه ابتدایى در مدارسى که از فناورى هاى دیجیتال براى تدریس استفاده مى کنند 

از راهکارهاى مؤثر در آشنایى کودکان با حریم خصوصى و امنیت دیجیتال است.
فاکس و گرابز3 (2019)، در مقاله «انگیزه مادران در به اشتراك گذارى اطلاعات کودکان» 
به  براى  مجازى  فضاى  در  والدین  توسط  کودکان  شخصى  اطلاعات  ازحد  بیش  انتشار  به 
اشتراك گذارى تجربیات با سایر والدین پرداخته اند. یافته هاى این پژوهش نشان مى دهد که 
اغلب مادران براى کسب تجربه اقدام به اانتشار داده ها مى کنند و در این راستا سیاست گذارى هاى 

عمومى و راهکارهاى مدیریتى مى تواند براى جوامع مبتنى بر فناورى امروز مناسب باشد.
خصوصى  حریم  مدیریت  «نظریه  عنوان  با  پژوهشى  در   (2018) مالیس4  و  نیلى  مک 

1. Merike &  Siibak 
2. Kumar, Marshini, Tamara 
3. Fox & Grubbs 
4. McNealy,  Mullis
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ارتباطات و تالارهاى آنلاین» دریافتند که جنسیت و فرهنگ روى شکل گیرى چارچوب حریم 
خصوصى و تصمیم در به اشتراك گذارى اطلاعات نقش زیادى دارند.

اسـتیوز و رگان1 (2014)، در مقالـه «ارائـه چارچـوب نظـرى حریـم خصوصـى کـودکان» 
کـه باهـدف شناسـایى عوامل مؤثـر در شـکل گیرى ارزش اجتماعـى حریم خصوصـى آنلاین 
کـودکان تحقیـق کرده انـد، چهـار ارزش بافتارى، رابطه اى، نمایشـى و دیالکتیکـى را براى آن 

کرده اند. توصیـف 
ال وین، استانالند و میازاکى2 (2008) در پژوهشى که با عنوان «حفاظت از حریم خصوصى 
فضاى  در  کودکان  خصوصى  حریم  از  حفاظت  در  والدین  اقدامات  تأثیر  بر  کودکان»  آنلاین 
مجازى پرداخته است، دریافتند که مؤثر بودن روش هاى حمایت از حریم خصوصى کودکان به 

موقعیت اقتصادى و اجتماعى والدین و سن کودکان بستگى دارد.
صابر نژاد (1386) در مقاله اى با عنوان «تحلیل حقوقى گونه شناسى نقض حریم خصوصى 
پرداخته  مجازى  فضاى  در  خصوصى  حریم  نقض  انواع  دسته بندى  به  که  سایبر»  فضاى  در 
است، چنین نتیجه گیرى مى کند که نفوذ و زیر نظر گرفتن، جمع آورى غیرمجاز، تغییر غیرمجاز، 
سرقت هویت، انتقال غیرمجاز و افشاى غیرمجاز از گونه هاى نقض حریم خصوصى در فضاى 

سایبر است.
مرور پیشینه پژوهش نشان مى دهد که در پژوهش هاى داخلى و خارجى متعددى به طور 
کودك  خصوصى  حریم  و  مجازى  فضاى  در  خصوصى  حریم  مختلف  مقوله هاى  به  جداگانه 
شده،  اشاره   موردى  به صورت  خصوصى  حریم  به  تعرض  در  نقش آفرین  عوامل  جنبه هاى  از 
لیکن در خصوص راهکارهاى حمایت از آن به طور جامع با در نظر گرفتن حوزه هاى مختلف، 
پژوهشى انجام  نشده است. ما در این پژوهش به دنبال ارائه مدل مفهومى جامع با در نظر 
گرفتن راهکارهاى اجتماعى، فرهنگى، اقتصادى، حقوقى، آموزشى و مدیریتى براى حمایت از 

حریم خصوصى کودك در فضاى مجازى و برازش و ارزیابى آن هستیم.

مبانى نظرى پژوهش
حریم خصوصى

نخسـتین نظریه هـا در مـورد حریـم خصوصـى، آن را امـرى کاملاً فـردى و مربـوط به هویت 
مى پنداشـتند. وسـتین3 از نخسـتین نظریه پردازانـى بـود که مفهـوم حریم خصوصـى را بر این 

1. S teeve & Regan
2. Lwin, S tanaland & Miyazaki 
3. Wes tin
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اسـاس و بـا تأکیـد بـر کنتـرل اطلاعـات تعریـف کـرد، به طورى که تـلاش براى حفـظ حریم 
خصوصـى را تلاشـى فردى در خصـوص چگونگى و میزان انتشـار اطلاعات شـخصى تعریف 

.(Wes tin,1967: 7) مى کـرد
بااین حال نظریات جدید بعدى اجتماعى براى حریم خصوصى در نظر مى گیرند. آلتمن1 با 
تأکید بر ارزش اجتماعى حریم خصوصى آن را این گونه تعریف  مى کند: «حریم خصوصى فرایند 

ایجاد مرزهاى بین فردى است که فرد یا گروه تعاملات خود را
رگان2  و  استیوز   .(Altman,1975: 6)«مى کنند تنظیم  مرزها  آن  اساس  بر  سایرین  با 
(2014) نیز با در نظر گرفتن بعد اجتماعى براى حریم خصوصى، چهار نوع ارزش براى آن 

تعریف مى کنند: بافتارى، رابطه اى، نمایشى و دیالکتیکى.
این  و  مى سازند  را  اجتماعى  گوناگون  بافت هاى  مختلف اجتماعى،  هنجارهاى  بافتارى: 
بافت ها، چگونگى انتشار اطلاعات را تعیین مى کنند. استیوز و رگان حمایت از حریم خصوصى 

را به معنى مدیریت انتشار اطلاعات در بافت هاى گوناگون اجتماعى مى نامند.
رابطه اى: به ارزش حریم خصوصى در ایجاد طیفى از روابط دوطرفه انسانى اشاره مى کند. 
استیوز و رگان در تفسیر آن به مفهوم «بده بستان» مى پردازند و آن را یک امر دوسویه مى دانند 
که نوعى رابطه متقابل شامل دوستى، اعتماد، احترام و عشق براى افراد ایجاد مى کند. بااین حال، 
آن ها معتقدند که در فضاى مجازى برخى روابط کاملاً یک سویه هستند ازجمله رابطه مجازى 
کودکان با مدارس، کسب وکارها، تبلیغات و ... این روابط یک طرفه، کاملاً ابزارى و عارى از 
دراین باره  نف3   .(S teevs & Regan, 2014: 10) هستند خصوصى  حریم  اجتماعى  ارزش 
مى گوید: «ما نمى دانیم چه کسانى، چه اطلاعاتى دارند، چگونه آن ها را به دست آورده اند، چه 

.(Nehf, 2003: 26) «انگیزه و هدفى دارند و در آینده چه استفاده اى از آن ها خواهند کرد
نمایشى: فضاى آنلاین، شرایطى را براى ابراز خود و تمرین نقش ها و رفتارهاى مختلف 
براى کودکان فراهم مى کند. براى نیل به این هدف نیز، این فضا نباید توسط کنترل گرى و 
قضاوت و نفوذ ناخواسته مورد نقض قرار گیرد. در همین راستا اقتدار و توسعه فردى ارزش هایى 
 Cohen, 2000:) مى گیرند  قرار  موردحمایت  خصوصى  حریم  نظریه هاى  توسط  که  هستند 
کند.  تربیت  اجتماعى  و  باهوش  باانگیزه،  خلاق،  افرادى  باید  مجازى  فضاى  هرچند   .(137
بااین حال، بسیارى از پلت فرم هاى حاضر، به ابزارهایى براى تبدیل تعاملات اجتماعى کودکان 
به کالا تبدیل شده اند (Kline,3003: 244). به باور استیوز و رگان، مکانیزمى  که این ابزارهاى 

1. Altman
2. S teevs & Regan
3. Nehf
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پولى سازى و تغییر شکل فضاى مجازى را به کار مى اندازد، نقض حریم خصوصى است. تعرض 
به حریم خصوصى منجر به تبدیل معناى اجتماعى تعاملات آنلاین به اهدافى ابزارى براى 

طیفى خاص مى شود.
دیالکتیکى: استفاده کودکان از فضاى مجازى نشان مى دهد که دسته بندى ساده حوزه هاى 
عمومى و خصوصى در فضاى آنلاین از بین رفته است. مفهوم مرز بین عمومى  و خصوصى 
مخدوش و تبدیل به یک ناحیه خاکسترى رنگ شده است. حریم خصوصى به عنوان دیالکتیک 
به این معنى است که کودکان مى توانند خصوصى و عمومى  بودن را به طور هم زمان و مرتبط 

 .(S teevs & Regan, 2014: 7) با هویت خود تجربه کنند
لیوینگستون1 (2019) سه بعد حریم خصوصى میان فردى، سازمانى و تبلیغاتى براى حریم 
خصوصى کودکان در فضاى مجازى، ارائه داده است. وى در تعریف حریم خصوصى میان فردى، 
تجربیات و تصمیمات هر فرد در مورد حریم خصوصى اش را تابع شرایط محیط اجتماعى مثل فشار 
همسالان، تأثیر والدین، موقعیت اجتماعى، توانایى مدیریت محیط اجتماعى مى داند. در خصوص 
حریم خصوصى سازمانى معتقد است که «کاربران تمایل دارند روى داده هاى شخصى خود به ویژه 
داده هایى که آن ها را «حساس» قلمداد مى کنند و از سوءاستفاده یا مفقود شدنشان نگران اند، کنترل 
داشته باشد» (Livings tone, 2019:10). وى، براى تشریح مفهوم حریم خصوصى تبلیغاتى به 
اقدامات گسترده اى که بازاریاب ها از طریق مانیتورینگ و پروفایلینگ، براى تبدیل فعالیت هاى 

.(Livings tone, 2019:13) کودکان به پول انجام مى دهند، اشاره مى کند
از  قلمروى  خصوصى،  «حریم  است:  آورده  خصوصى  حریم  از  جامع  تعریفى  در  انصارى 
زندگى هر فرد است که آن فرد نوعاً، عرفا یا با اعلا قبلى انتظار دارد دیگران بدون رضایت وى 
به اطلاعات راجع به آن قلمرو دسترسى نداشته باشند یا به آن قلمرو وارد نشوند یا به آن قلمرو 
نظارت یا نگاه نکنند یا به هر صورت دیگرى وى را در آن قلمرو مورد تعرض قرار ندهند: منازل 
و اماکن خصوصى، جسم افراد، اطلاعات شخصى و ارتباطات خصوصى از مهم ترین مصادیق 

حریم خصوصى هستند.» (انصارى، 1398: 36). 

مفهوم سازى حریم خصوصى در عصر دیجیتال
بوید و مارویک براى اشاره به ماهیت عمومى ارتباطات شخصى در عصر دیجیتال از مفهوم 
«حریم خصوصى شبکه اى شده» استفاده مى کنند و اشاره مى کنند که کاربران باید با در نظر 
داشتن این ماهیت، تصمیم بگیرند که چه اطلاعاتى را افشا کنند و چه اطلاعاتى را نزد خود 
نگه دارند. چهار ویژگى کلیدى که براى فناورى هاى شبکه اى تعیین مى کنند، عبارت اند از دوام 

1. Livings tone
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و ماندگارى، تکرارپذیرى، مقیاس پذیرى و قابلیت جستجو. در حقیقت این چهار ویژگى به این 
معنى است که افراد باید با پویایى هاى محیط دیجیتال ازجمله مخاطبان زیاد و از بین رفتن مرز 
فعالیت هاى عمومى و خصوصى بودند آشنا شوند. دیگر تفاوت این فضا با فضاى حقیقى ماهیت 
واسطه اى ارتباطات در شبکه هاى اجتماعى است که خود افشاگرى را نسبت به ارتباطات رودررو 

.(Livings tone,2019:11) بیشتر مى کند

اصول حاکم بر حقوق کودکان در فضاى مجازى
صاحبان  دولت ها،  و  است  همگانى  مسئولیت  یک  کودکان  حقوق  شمردن  محترم  و  درك 
جهان  در  خصوصى  حریم  و  بیان  آزادى  سطح  ارتقاء  در  همه   ... و  معلم ها  والدین،  مشاغل، 

دیجیتال مسئول اند.
پنج اصل کلى در رابطه با حقوق کودکان عبارت اند از:

1. کودکان حق بر حریم خصوصى و محافظت از داده هاى شخصى شان را دارند؛
2. کودکان حق آزادى بیان و دسترسى به اطلاعات از منابع مختلف را دارند؛

3. کودکان حق دارند در معرض مسائلى که آوازه شان را خدشه دار مى کند قرار نگیرند؛
ــا رشــد توانایى هــاى  4. حــق بــر حریــم خصوصــى و آزادى بیــان کــودکان بایــد مطابــق ب

آن هــا محافظــت شــود؛
5. کــودکان حــق  دارنــد در مقابــل خشــونت و سوءاســتفاده از حــق حریــم خصوصــى و آزادى 
ــته  ــارت دسترســى داش ــران خس ــاى جب ــه راه ه ــان ب ــدن آوازه ش ــه دار ش ــان و خدش بی

.(United nations childrens fund,2018:8) باشــند

ابعاد حریم خصوصى کودکان
ارتباطى،  فیزیکى،  جنبه هاى  به طورى که  است.  بعد  چندین  داراى  خصوصى  حریم  بر  حق 
دارند.  ارتباط  هم  به  دیجیتال  جهان  در  کودکان  خصوصى  حریم  تصمیم گیرى  و  اطلاعاتى 
حریم خصوصى فیزیکى کودکان توسط فناورى هایى که تصاویر، رفتار و موقعیت آنلاین آن ها 
ارتباطى  خصوصى  حریم  مى گیرد.  قرار  تأثیر  تحت  مى کنند  منتشر  و  جمع آورى  ردیابى،  را 
زمانى مورد تهدید است که پست ها، مکالمات، پیام ها و گفتگوهاى آن ها توسط دولت یا سایر 
کنش گران رصد شود. حریم خصوصى اطلاعاتى آن ها وقتى داده هاى شخصى شان جمع آورى، 
تصمیم گیرى  خصوصى  حریم  و  است؛  خطر  معرض  در  گیرد  قرار  پردازش  مورد  و  نگهدارى 
ایشان توسط ابزارهایى که دسترسى به اطلاعات سودمند را محدود مى کند تحت تأثیر قرار 
مى گیرد. همچنین حریم خصوصى کودکان را در فضاى مجازى مى توان از سه زاویه مختلف نیز 
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بررسى کرد: الف) حریم خصوصى بین فردى: اطلاعات هر فرد چگونه تولیدشده، در دسترس 
قرارگرفته و ... ب) حریم خصوصى سازمانى: مؤسسات عمومى چگونه مثل دولت، مؤسسات 
آموزشى و مراکز درمانى اطلاعات هر فرد را جمع آورى و مدیریت مى کنند. ج) حریم خصوصى 

تجارى: چگونه اطلاعات فردى جمع آورى و براى مقاصد تجارى و بازاریابى استفاده مى شود.

کودك
خداوند متعال در آیه پنجم سوره حج نوزادى را که روح در کالبدش دمیده شده و از شکم مادر 
خارج شده تا زمانى که به حد بلوغ برسد طفل نامیده است. همچنین در آیات 12 تا 14 سوره مؤمنون 
تشکیل نطفه و دمیدن روح در آن را از مراحل خلقت انسان دانسته است؛ بنابراین ازنظر حقوق اسلام 
زمان شروع کودکى همان زمان انعقاد نطفه است (موسوى بجنوردى، 1382: 38-37). در خصوص 
پایان دوره کودکى نیز مى توان گفت اسلام بلوغ را پایان کودکى دانسته است. قرآن کریم سنى 
را براى بلوغ تعیین نکرده ولى در موارد متعددى به اصل این پدیده اشاره کرده است که مى توان 

آن ها را به سه دسته تقسیم کرد: 1. بلوغ الحلم؛ 2. بلوغ النکاح؛ 3. بلوغ اشد.
در اسناد بین المللى مختلفى نیز تعاریف گوناگونى از کودك آورده شده است. اعلامیه ژنو کودك 
سال 1924 اولین سنگ بناى حمایت از کودکان را گذاشته است. در سال 1959 مجمع عمومى 
سازمان ملل متحد اعلامیه جهانى حقوق کودك را تصویب کرد که اصول مندرج در این اعلامیه در 
حقیقت به منزله اولین سند حقوقى مستقل در حمایت از کودکان محسوب مى شود. کنوانسیون حقوق 

کودك (1989) مهم ترین سند در حمایت از کودك، کودك را هر فرد زیر 18 تعریف مى کند.
انسان  هر  که  حقوقى  کلیه  از  تولد  از  قبل  (جنین)  «حمل  آمده  مدنى  قانون  ماده 958  در 
مى تواند صاحب شود برخوردار است لیکن نمى تواند حقوق خود را استیفا کند و اجرا نماید». این 
ماده نشان دهنده آن است که شروع کودکى را باید درزمانى قبل از تولد مفروض دانست و مبدأ 
آن را از زمان انعقاد نطفه گرفت. در خصوص پایان دوره کودکى در ماده 1210 ق م آمده است: 
«هیچ کس را نمى توان بعد از رسیدن به سن بلوغ به عنوان جنون یا عدم رشد محجور نمود مگر 
آنکه عدم رشد یا جنون او ثابت شده باشد» همچنین بر اساس رأى وحدت رویه شماره 30 مورخه 
64/10/3 دیوان عالى، ماده 1210 ق م على القاعده رسیدن صغار به سن بلوغ را دلیل رشد قرار داده 
و خلاف آن را محتاج به اثبات دانسته ناظر به دخالت آنان در هر نوع امر مربوط به خود است مگر 
در موارد مالى که به حکم تبصره دو مستلزم اثبات رشد است؛ به عبارت دیگر «صغیر پس از رسیدن 
به سن بلوغ و اثبات رشد مى تواند به اموالى که از طریق انتقالات عقدى یا قهرى قبل از بلوغ 
مالک شده مستقیماً تصرف و مداخله نماید و قبل از اثبات رشد از این نوع مداخله ممنوع است.» 
قانون حمایت از اطفال و نوجوانان مصوب 1399 نیز براى همه افراد زیر 18 سال لازم الاجراست.



159

شماره پنجاه ونهم
سال بیست وسوم

پاییز  1401

روش پژوهش
پژوهـش حاضـر به لحـاظ ماهیت، پژوهشـى اکتشـافى و ازنظر نـوع، کاربردى اسـت. همچنین 
روش تحقیـق، کیفـى و کمى اسـت. در بخش کیفى با اسـتفاده از مصاحبه عمیق با متخصصان 
حـوزه ارتباطـات، حقـوق، فعالان کـودك و روانشناسـان مضامیـن و مدل مفهومـى راهکارهاى 
حمایـت از حریـم خصوصـى کاربـران در فضاى مجازى به دسـت آمـد. جامعه مـورد مطالعه در 
پژوهـش متخصصـان ارتباطـات، حقـوق، روانشناسـى و فعـالان کـودك بوده اند کـه حداقل ده 
سـال سـابقه پژوهـش و فعالیـت در حوزه کودك را داشـته باشـند. همچنین براى دسـت یابى به 
نمونـه مـورد تحقیـق، بـا اسـتفاده از روش نااحتمالى هدفمند و پـس از انجام مصاحبـه با 18 نفر 
داده هـاى پژوهـش بـه اشـباع نظـرى رسـید. به منظور اعتبار سـنجى شـاخص هاى احصا شـده 
بـه ارزیابـى اعتبـار بـه روش ارتباطـى عمـل شـد (فلیـک، 1388: 415).  به طورى کـه مضامین 
استخراج شـده از مصاحبه هـا در اختیـار مصاحبه شـوندگان قـرار داده شـده و اعتبـار آن هـا مـورد 
تائیـد قـرار گرفت. براى سـنجش پایایى مضامین احصا شـده از روش ضریـب توافق پایایى بین 
دو کدگـذار اسـتفاده شـد؛ که میزان آن 0,88 برآورد شـد. براى تحلیـل داده ها از تحلیل مضمون 
بـا روش شـبکه مضامیـن در سـه مرحله کشـف مضامین پایـه، سـازمان یافته و فراگیر اسـتفاده 
شـده اسـت. مضمـون، ویژگـى تکـرارى و متمایز در متن اسـت که بـه نظر پژوهشـگر، درك و 
تجربـه خاصى را در زمینه پرسـش هاى پژوهش نشـان مى دهـد (عابدى جعفـرى، 194:1390).
در بخـش کمـى پژوهـش به منظـور بـرازش و ارزیابـى مدل مفهومى سـاخته شـده از روش 
پیمایـش با اسـتفاده از ابزار پرسشـنامه محقق سـاخته برگرفتـه از مضامین احصا شـده از بخش 
کیفـى پژوهـش اسـتفاده شـده اسـت. جامعـه مـورد مطالعـه در این پژوهـش فعالان شـاغل در 
کانـون پـرورش فکـرى کـودکان و نوجوانـان، انجمن حمایت از حقـوق کودکان کـه بیش از ده 
سـال در آن مشـغول بـه فعالیـت باشـند که بـه تعـداد 280 نفر بـرآورد شـدند. به منظـور برآورد 
حجـم نمونـه از روش نمونه گیـرى احتمالى و از نوع طبقه اى نسـبتى اسـتفاده شـده اسـت که با 
رجـوع بـه جـدول مورگان کرجسـى حجـم نمونه 160 نفر اسـتخراج شـد. براى سـنجش اعتبار 
پرسشـنامه از اعتبار سـنجى صورى به روش سـى وى آر اسـتفاده شـده اسـت که مقدار آن برابر 
بـا 0,71 بـرآورد شـد. جهـت پایایـى سـنجى از روش هـم سـازى درونى گویه هـا با اسـتفاده از 
آزمون آلفاى کرونباخ اسـتفاده شـده اسـت. میزان آلفاى کرونباخ سـؤالات پرسشـنامه 0,83 بوده 
اسـت. داده هـاى پژوهـش پـس از ورود بـه نرم افـزار اس پـى اس اس1 و بـا اسـتفاده از نرم افزار 

ایمـوس2 در دو بخـش تحلیـل توصیفى و اسـتنباطى مورد بررسـى قـرار گرفتند.

1. Spss
2. Amos
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یافته هاى پژوهش
یافته هاى کیفى

پـس از توصیـف و تبییـن مفاهیـم پژوهـش و تحقیقـات انجام شـده و سـوابق نظـرى مرتبط، 
نتایـج تحلیـل داده هـاى حاصـل از روش کیفـى مصاحبـه عمیـق بـا متخصصـان حوزه هـاى 
ارتباطـات، حقـوق، روانشناسـان و فعالان کودك که مشـخصات آن ها را برحسـب تحصیلات، 
شـغل و تعـداد در جـدول شـماره یـک قید شـده اسـت، نشـان داد کـه راهکارهـاى حمایت از 
حریـم خصوصـى کـودکان در فضـاى مجـازى از ابعـاد مختلـف تشـکیل شـده اسـت. عوامل 
(قانون گـذارى،  حقوقـى  (فرهنگ سـازى)،  فرهنگـى  شـرایط  اجتماعـى)،  (محیـط  اجتماعـى 
الزامـات تهیـه رضایت نامـه، الزامـات دسترسـى)، وضعیـت آموزشـى (سـواد رسـانه اى، تولیـد 
محتـوا، تفکـر انتقـادى، آمـوزش رسـمى، مدیریـت دانـش، گسـترش حوزه سـواد و اندیشـه)، 
شـرایط اقتصـادى (سـرمایه گذارى) و نگرش هـاى مدیریتـى (الزامـات فنـى، سیاسـت گذارى، 
آموزشـى، امنیت سـازمانى، حمایت نهادى) شـش مضمون فراگیر و 17 مضمون سـازمان یافته 
شناسایى شـده به عنـوان شـاخه هاى اصلـى و تعیین کننـده در تدویـن راهکارهـاى حمایـت از 
حریـم خصوصـى کـودك در فضـاى مجازى تبیین شـده اند. جدول شـماره دو این سـه دسـته 

مضامیـن را نشـان مى دهـد.
جدول 1. مشخصات مصاحبه شوندگان

تعداد کلتعدادمرتبه علمىحیطه شغلىمدرك تحصیلىردیف

روانشناسروانشناسى کودك1
2لیسانس

4
2فوق لیسانس

3لیسانساعضاى انجمن حمایت از حقوق کودکانعلوم تربتى2

روزنامه نگارارتباطات3

3لیسانس

7 3فوق لیسانس

دانشجوى 
1دکترى

مدرس دانشگاهحقوق4
2دکترى

4 دانشجوى 
2دکترى
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جدول 2. مضامین پایه، سازمان یافته و فراگیر راهکارهاى حفظ حریم خصوصى 
کودك در فضاى مجازى

مضامین 
فراگیر

مضامین
مضامین پایه سازمان یافته

محیط اجتماعىاجتماعى
تأثیر همسالان و تنظیمات حریم خصوصى آن ها در فضاى مجازى

حریم  رعایت  در  والدین  اجتماعى  موقعیت  و  تحصیلات  میزان  تأثیر 
خصوصى کودکان در فضاى مجازى

فرهنگ سازىفرهنگى

طرح مفهوم سواد حریم خصوصى به مثابه یک فرهنگ
ارزش گذارى بحث حریم خصوصى از سوى متولیان فرهنگى

شکل گیرى فرهنگ حریم خصوصى در فضاى مجازى
تولید محتوا با مضمون رعایت فرهنگ حریم خصوصى در فضاى مجازى

حقوقى

قانون گذارى

وضع قوانین حفظ حریم خصوصى کودك در فضاى مجازى براى کاربران
وضع قوانین حفظ حریم خصوصى کودك در فضاى مجازى براى طراحان 

و صاحبان پلتفرم هاى مبتنى بر اینترنت
وضع قوانین حفظ حریم خصوصى کودکان در فضاى مجازى براى نهادها 

و مؤسسات عمومى
با  کودکان  شخصى  داده هاى  جمع آورى  و  ردیابى  پروفایلینگ،  ممنوعیت 

استفاده از نرم افزارها در فضاى مجازى

الزامات تهیه
 رضایت نامه

ملزم کردن پلتفرم ها براى اخذ رضایت نامه از کودکان یا والدین آن ها
فرایند  خصوص  در  کودکان  به  اطلاعات  ارائه  براى  پلتفرم ها  کردن  ملزم 

جمع آورى، نگهدارى، انتشار داده هاى شخصى کودکان
متفاوت  سن  و  درك  سواد،  توانایى،  به  توجه  براى  پلتفرم ها  کردن  ملزم 

کودکان در درك رضایت نامه
ملزم کردن پلتفرم ها به آگاهى بخشى به کودکان در مورد نحوه جمع آورى 

و استفاده از داده هایشان با استفاده از شکل، جدول عکس، صوت و...

الزامات دسترسى
حذف،  جهت  کودکان  به  فنى  دسترسى  دادن  براى  پلتفرم ها  کردن  ملزم 

تصحیح یا به روزرسانى داده هاى شخصى شان

آموزشى

سواد رسانه اى
آموزش سواد رسانه اى به کودکان از سنین پایه

برگزارى کارگاه هاى آموزش حقوق رسانه براى کودکان و والدین

تولید محتوا
تولید محتواى آموزش حقوق حریم خصوصى در فضاى مجازى

تهیه و تدارك مناطق امن مجازى براى کودکان

تفکر انتقادى

آموزش مهارت تفکر انتقادى
آموزش نگاه منتقدانه در فضاى رسانه به کودکان

آموزش ارزیابى نقادانه رابطه اقتصاد و اطلاعات در فضاى مجازى
آموزش ساختار و گردش و روابط مالى در فضاى مجازى

شناسایى و ارزیابى راهکارهاى حمایت از حریم خصوصى کودکان در فضاى مجازى
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آموزشى

گنجاندن آموزش بحث حریم خصوصى در فضاى مجازى در نظام آموزش رسمىآموزش رسمى

مدیریت دانش

آموزش کارکنان سازمانى شرکت هاى فناورى و طراح پلتفرم هاى اینترنتى 
در خصوصى مفاهیم حریم خصوصى کودکان در فضاى مجازى

آموزش اثربخش براى حفظ حریم خصوصى کودکان در طراحى وب سایت ها، 
اپلیکیشن ها

گسترش حوزه سواد و 
اندیشه

تحقیق و توسعه مفاهیم حریم خصوصى در فضاى مجازى
راه اندازى مؤسسات پژوهشى مرکب از پژوهشگران علوم انسانى و فنى
آموزش مفاهیم حریم خصوصى در فضاى مجازى به والدین و کودکان

اجراى  و  طراحى  براى  تطبیقى  مطالعات  اجراى  و  تجربى  پژوهش  انجام 
مدل مفهومى مطلوب

به کارگیرى افراد متخصص و خبره براى مفهوم سازى و ارائه مدل مفهومى 
حفظ حریم خصوصى کودك در فضاى مجازى

همکارى هاى بین المللى و استفاده از تجارب موفق سایر کشورها در این حوزه

سرمایه گذارىاقتصادى
تحقیق و توسعه مفاهیم حریم خصوصى در فضاى مجازى

راه اندازى مؤسسات پژوهشى مرکب از پژوهشگران علوم انسانى و فنى

مدیریتى

الزامات فنى

بر  مبتنى  فناورى  محصولات  طراحى  در  کودکان  خصوصى  حریم  رعایت 
اینترنت

کدگذارى و رعایت امنیت دسترسى به داده هاى حریم خصوصى کودکان 
در فضاى مجازى

سیاست گذارى

خصوصى  حریم  حفظ  حوزه  در  بلندمدت  برنامه ریزى  و  چشم انداز  داشتن 
کودك در فضاى مجازى

نیازسنجى و برنامه ریزى براى رعایت حریم خصوصى کودکان در فضاى 
مجازى

ایفاى نقش نظارتى در رعایت حریم خصوصى کودکان در فضاى مجازى 
توسط کنش گران

آموزشى
به  اینترنتى  خدمات  ارائه دهنده  شرکت هاى  کارکنان  و  مدیران  آموزش 

کودکان در خصوص حقوق فضاى مجازى

مدیریتى

امنیت سازمانى
در  کودکان  شخصى  داده هاى  به  کارکنان  دسترسى  سلسله مراتب  رعایت 

شرکت هاى صاحب پلتفرم هاى اینترنتى

حمایت نهادى

حق  از  حمایت  براى  غیردولتى  نهادهاى  و  تشکل ها  راه اندازى  و  تشکیل 
حریم خصوصى کودکان در فضاى مجازى

حمایت نهادهاى دولتى ازجمله صداوسیما از آموزش حق حریم خصوصى 
در فضاى مجازى به والدین و کودکان

پس از احصا مضامین فراگیر، سازمان یافته و پایه اى، مدل مفهومى راهکارهاى حمایت از 
حریم خصوصى کودکان در فضاى مجازى یا شبکه مضامین بر اساس شبکه مضامین فراگیر و 

سازمان یافته به شکل زیر ترسیم مى شود.
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نمودار 1. مدل مفهومى راهکارهاى حمایت از حریم خصوصى کودك در فضاى مجازى بر اساس 
مضامین سازمان یافته و فراگیر

یافته هاى کمى
در این بخش یافته هاى کمى و برازش مدل مفهومى راهکارهاى حمایت از حریم خصوصى 

کودکان در فضاى مجازى ارائه مى شود:

تحلیل توصیفى یافته ها
پرسشـنامه محقـق سـاخته راهکارهاى حمایـت از حریم خصوصى کـودکان در فضاى مجازى 
درمجمـوع بـا 19 گویـه در طیـف لیکرت پنج نمـره اى بین پاسـخگویان توزیع شـد و مجموع 
پاسـخ ها بـا دامنـه 95-19 موردسـنجش و آزمـون قـرار گرفـت کـه توزیـع آمـار مرکـزى و 

پراکندگـى آن بـه ترتیب ذیل اسـت:

شناسایى و ارزیابى راهکارهاى حمایت از حریم خصوصى کودکان در فضاى مجازى
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جدول 3. توزیع آمار مرکزى و پراکندگى مضامین سازمان یافته راهکارهاى حمایت از حریم 
خصوصى کودکان در فضاى مجازى

انحراف معیارنقطه برشمیانگینحداکثرحداقلتعداد
1603,0015,009,737592,54639اجتماعى
1603,0052,0010,325095,34772فرهنگى
1605,0025,0017,5500154,12051حقوقى
1607,0020,0013,1313123,01802آموزشى
1603,0019,0010,137592,75061اقتصادى
1603,0015,0011,087592,26648مدیریتى
16025,00125,0071,96885715,50509کل

تحلیل استنباطى داده ها
بـراى بـرازش مـدل مفهومـى راهکارهـاى حمایـت از حریـم خصوصـى کـودکان در فضـاى 
مجـازى بـا اسـتفاده از نرم افـزار آموس به تحلیـل عاملى تأییدى پرداخته شـده اسـت. برازش 
مـدل مفهومـى بر اسـاس متغیر مکنـون (کل) با متغیرهاى مشـاهده پذیر (مدیریتى، آموزشـى، 
اقتصـادى، اجتماعـى، فرهنگـى، حقوقى) انجام گرفته اسـت. در نمودار زیر ایـن مدل مفهومى 

بر اسـاس ضرایب اسـتاندارد نشـان داده شـده است:
 

نمودار 2. مدل اندازه گیرى راهکارهاى حمایت از حریم خصوصى کودك در 
فضاى مجازى بر اساس ضرایب استاندارد

بارهاى عاملى مضامین فراگیر پژوهش بر اساس ضرایب استاندارد با متغیر مکنون نیز نشان 
مى دهد که میزان همبستگى مضامین راهکارها با شاخص کل در سطح بالایى قرار دارد. مقدار 
بارهاى عاملى یا همبستگى متغیرهاى مشاهده پذیر با متغیر مکنون بر اساس ضرایب استاندارد 

در جدول شماره 4 نشان داده شده است.
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جدول 4. بارهاى عاملى مضامین راهکارهاى حمایت از حریم خصوصى کودك در فضاى مجازى بر 
اساس ضرایب استاندارد

شاخص کل                 متغیر مشاهده پذیربارهاى عاملىسطح مطلوب

شاخص کل                 متغیر راهکار اجتماعى0,80بالاى 0,4

شاخص کل                   متغیر راهکار فرهنگى0,51بالاى 0,4

شاخص کل                   متغیر راهکار حقوقى0,92بالاى 0,4

شاخص کل                  متغیر راهکار آموزشى0,72بالاى 0,4

شاخص کل                  متغیر راهکار اقتصادى0,70بالاى 0,4

شاخص کل                 متغیر راهکار مدیریتى0,72بالاى 0,4

همان طور که جدول بالا نشان مى دهد شاخص کل بیشترین همبستگى را با راهکار حقوقى 
به میزان 0,92 و کمترین میزان همبستگى را با راهکار فرهنگى به میزان 0,51 داشته است.

شاخص هاى همانندى و برازش مدل مفهومى حمایت از حریم خصوصى کودکان در فضاى 
مجازى نشان مى دهد که تمامى شاخص هاى براز تطبیقى و نسبى، هنجار شده و افزایشى در 
سطح قابل قبول قرار گرفته و مورد تائید هستند. جدول شماره 5 این شاخص ها را نشان مى دهد:
جدول 5. برآورد شاخص هاى همانندى و برازش مدل مطلوب راهکارهاى حمایت از حریم خصوصى 

کودك در فضاى مجازى

سطح آزمون شده سطح قابل قبول شاخص
14,254 کى دو معنادار نباشد (CNIN) مقدار کى دو

0,114 p معنادار نباشد (بیشتر از 0,05) (P) سطح معنادارى آزمون کى دو

1,584 1 تا 5 (CMIN/DF) کى دو هنجار شده

0,055 زیر 0,08 (RMSEA) برآورد خطا

0,988 بالاى 0,9 (CFI) شاخص برازش تطبیقى

0,929 بالاى 0,9  (RFI)شاخص برازش نسبى

0,970 بالاى 0,9 (NFI) شاخص برازش هنجار شده

0,989 بالاى 0,9 (IFI) شاخص برازش افزایشى

همان طور که جدول شماره 5 نشان مى دهد سطح معنادارى آزمون کى دو بالاتر از 0,05 
بوده و سایر شاخص هاى برازش موردپذیرش و تائید شده هستند لذا مدل مفهومى آزمون شده 

و مدل مفهومى حاصل از شبکه مضامین از برازش و همانندى مطلوبى برخوردار است.

شناسایى و ارزیابى راهکارهاى حمایت از حریم خصوصى کودکان در فضاى مجازى
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بحث و نتیجه گیرى
پژوهـش حاضـر بـا هـدف طراحـى و ارزیابـى مـدل مفهومـى راهکارهـاى حمایـت از حریـم 
خصوصـى کـودکان در فضـاى مجازى اجرا شـد. پس از توصیـف و تبیین مفاهیـم و چارچوب 
نظـرى و بررسـى پیشـینه پژوهش، با اسـتفاده از رویکرد پژوهشـى کیفـى و مصاحبه عمیق با 
متخصصـان، بـا اسـتفاده از تحلیل مضمـون، مضامین پایـه اى، سـازمان یافته و فراگیر احصا و 
مـدل مفهومـى حمایـت از حریـم خصوصى کـودکان در فضاى مجازى برسـاخته شـد. نتیجه 
پژوهـش کیفـى نشـان داد که مـدل مفهومى راهکارهـاى حمایت از حریـم خصوصى کودکان 
در فضـاى مجـازى از شـش مضمـون فراگیـر راهکارهـاى   اجتماعـى، فرهنگـى، اقتصـادى، 

حقوقى، مدیریتى، آموزشـى تشـکیل شـده اسـت.
همان طور که یافته هاى پژوهش حاضر در حوزه اجتماعى و فرهنگى همسو با یافته هاى 
پیشین، نشان مى دهد، بستر اجتماعى ازجمله همسالان، والدین و شرایط فرهنگى حاکم در رفتار 
کودك در فضاى آنلاین تأثیرگذار است. آن دسته از کاربران که متعلق به فرهنگى با رعایت 
مى کنند.  منتشر  مجازى  فضاى  در  خود  از  کمى  اطلاعات  هستند،  بالاترى  خصوصى  حریم 
درحالى که کاربران متعلق به فرهنگ هاى بازتر، به حریم خصوصى و قواعد آن پایبندى کمترى 

 (Krasnova, Veltri & Günther, 2012:129).دارند
موقـعیت اقتصــادى و اجتــماعى والــدین و سن کـودکـان، در روش هاى حمـایت از 
 .(Lwina S tanaland, Miyazaki21ا  :2008,) است  تأثیــرگـذار  آن  خصـوصى  حـریم 
همان طور که در ادبیات پژوهش اشاره شد، استیوز و رگان (2014) در تعریف ارزش بافتارى 
شارش  در  تعیین کننده  عامل  را  فرهنگى  و  اجتماعى  مختلف  هنجارهاى  خصوصى،  حریم 
در  اطلاعات  انتشار  مدیریت  معنى  به  را  خصوصى  حریم  از  حمایت  و  کرده  عنوان  اطلاعات 
بافت هاى گوناگون اجتماعى مى دانند. لیوینگستون (2019)، نیز بر تأثیر شرایط اجتماعى مثل 
همسالان و والدین و موقعیت اجتماعى در مدیریت حریم خصوصى فضاى مجازى اشاره کرده 
فضاى  فعالیت هاى  در  مؤثرى  نقش  اجتماعى  قوانین  و  فرهنگى  هنجارهاى  بنابراین  است؛ 
مى تواند  آن  فرصت هاى  بررسى  و  فرهنگى  و  اجتماعى  مضامین  بر  تمرکز  لذا  دارند،  مجازى 

راهکار مناسبى در حمایت از حریم خصوصى کودکان در فضاى مجازى باشد.
یافته هـاى پژوهش راهکار حقوقى را متشـکل از سـه مضمون سـازمان یافته قانون گذارى، 
الزامـات تهیـه رضایت نامـه و الزامـات دسترسـى نشـان مى دهـد. در بـاب قوانیـن حمایـت از 
حریم خصوصى در فضاى سـایبر در کنوانسـیون جرائم سـایبرى 2001 بوداپسـت و همچنین 
قوانیـن ایالات متحـده، دسـتورالعمل هاى اتحادیـه اروپا و یونیسـف مقرره هایى بیان شـده و در 
حقـوق داخلـى ایران نیز در قانـون جرائم رایانه اى مصـوب 1388 و قانون تجـارت الکترونیک 
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مصـوب 1385 قواعـدى در ایـن بـاب بـه چشـم مى خـورد. یونیسـف (2018)، حـق بـر حریم 
خصوصـى کـودکان در فضـاى مجـازى و جبران خسـارت را بـراى آن ها شناسـایى و بر حفظ 
حریـم خصوصـى فیزیکـى، ارتباطـى، اطلاعاتـى و تصمیم گیرى آن هـا تأکید کرده و اسـتفاده 
از ابزارهـاى فنـى مختلـف را بـراى ردیابـى و جمـع آورى اطلاعـات، نقـض حریـم خصوصى 
آن هـا عنـوان کرده اسـت. طبـق ماده 15 مقـررات حفاظـت از داده هاى عمومـى اتحادیه اروپا 
«هـر فـردى کـه داده هایـش جمع آورى شـود ازجملـه کـودکان و نوجوانـان از حق دسترسـى 
بـه داده هـاى خـود برخـوردار اسـت.» همسـو با سـوابق نظـرى پژوهـش، یافته هـاى پژوهش 
حاضـر نشـان مى دهـد که بـه روز بودن و صحـت اطلاعاتى که در مـورد کودکان یـا از طریق 
کـودکان جمـع آورى مى شـود و برخـوردارى آن هـا از حق دسترسـى، تصحیح یا حـذف داده ها 
بسـیار ضـرورى اسـت. در شـرایطى کـه داده هـاى شـخصى توسـط خود کـودکان ارائه شـده 
باشـد حـق حـذف داده هـا نیز ضـرورى انگاشـته مى شـود. همچنیـن در ایـن زمینه سـن ارائه 
رضایت نامـه در فضـاى دیجیتـال نیـز بایـد مدنظـر قـرار گیرنـد. وقتـى سـنى به عنـوان پایـه 
قانونـى بـراى ارائـه و پـردازش داده هـا در نظـر گرفتـه مى شـود همین سـن براى درخواسـت 
حـذف نیـز بایـد اعمـال شـود. درواقـع همان طـور کـه ارائـه رضایت نامـه آسـان اسـت، ارائـه 
درخواسـت حـذف نیـز بایـد آسـان باشـد؛ بنابرایـن وقتى کـودك یا والدیـن آن ها درخواسـت 
حـذف داده هـا را ارائـه مى کننـد ارائه دهنـدگان خدمـات اینترنتى بایـد منافع کـودك را در نظر 

گرفتـه و بـه درخواسـت آن ها احتـرام بگذارند.
راهکار آموزشى از مضامین سازمان یافته سواد رسانه اى، تولید محتوا، تفکر انتقادى، آموزش 
با  یافته ها  این  است.  شده  تشکیل  اندیشه  و  سواد  حوزه  گسترش  و  دانش  مدیریت  رسمى، 
و  حضور  مورد  در  والدین  آگاهى  افزایش  که   (2019) سیبک  و  لیپو  مریک  پژوهش  نتایج 
مجازى  فضاى  آسیب هاى  کاهش  راهکارهاى  جزو  را  فرزندان  اطلاعات  اشتراك گذارى  به 
آموزش  نیز   ،(2019) تامارا  و  مارشینى  و  کومار  پژوهش  دارد.  همخوانى  کرده اند  دسته بندى 
حریم خصوصى فضاى مجازى به کودکان را در مدارس از راهکارهاى افزایش امنیت محیط 
دیجیتال مى دانند. آموزش مفاهیم حریم خصوصى در نظام آموزش رسمى مدارس، آموزش سواد 
حریم خصوصى فضاى مجازى، حفظ امنیت داده هاى شخصى، آموزش کارکنان و طراحان پلت 
فرم هاى اینترنتى براى رعایت حریم خصوصى کودکان در طراحى وب سایت ها، اپلیکیشن ها و 
سایر محصولات و خدمات مبتنى بر اینترنت به صورت پیش فرض، انجام پژوهش هاى تجربى و 
مطالعات تطبیقى و سرمایه گذارى در تحقیق و توسعه مفاهیم این حوزه مى تواند موجبات بالاتر 

رفتن سطح آگاهى تولیدکنندگان و کاربران را فراهم آورد.
لیوینگستون (2019) در بحث حریم خصوصى تبلیغاتى، به اقدامات بازاریاب ها در ترغیب 

شناسایى و ارزیابى راهکارهاى حمایت از حریم خصوصى کودکان در فضاى مجازى
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کودکان به ارائه اطلاعات بیشتر و تبدیل فعالیت هاى مجازى آن ها به پول بحث کرده است. 
از سوى دیگر استیوز و رگان (2014)، در تعریف ارزش نمایشى، نقض حریم خصوصى توسط 
پلتفرم هاى مختلف را در تبدیل تعاملات اجتماعى کودکان به اهداف ابزارى و پولى صاحبان 
مشاغل معنى کرده اند. همچنین در بعد رابطه اى نیز رابطه بین کسب وکارها و تبلیغات با کاربران 
کودك را یک طرفه و عارى از ارزش اجتماعى حریم خصوصى تعریف مى کنند. هربرت شیلر 
فروش  جمعى،  رسانه هاى  مهم  نقش  بود  معتقد  سرمایه دارى  و  اطلاعات  رابطه  خصوص  در 
مخاطبان به تبلیغات و صاحبان آگهى هاى تجارى است. او خاطرنشان مى سازد که مخاطبان 
عملاً براى تبلیغات کار مى کنند چراکه رسانه ها آن ها را به عنوان یک کالا به صاحبان تبلیغات 
مى فروشند. کاربران به ویژه کودکان بدون آگاهى از روند کالایى سازى داده هاى شخصى شان 
آن ها را در فضاى مجازى به اشتراك مى گذارند. داده هاى ارائه شده وارد چرخه پول سازى شده 
و به عنوان یک کالا در فضاى مجازى به صاحبان مشاغل فروخته مى شود. در این فضا که 
اطلاعات به اصلى ترین عنصر فرایند تولید تبدیل مى شود و یک کالاى مهم به حساب مى آید، 
خریدوفروش داده هاى شخصى کودك که نقض حق حریم خصوصى وى را نشانه گرفته است 
تحت کنترل درمى آید. نتایج پژوهش حاضر نیز نشان مى دهد سرمایه گذارى در حوزه آموزش 
حقوق کودکان و طراحى پلتفرم هایى که در آن ها حقوق کودکان به طور پیش فرض رعایت شود 
مؤید یافته هاى پیشین و به عنوان یکى از مضامین مدل مفهومى حمایت از حریم خصوصى 

کودکان در فضاى مجازى مطرح است.
فاکـس و گرابـز (2019) سیاسـت گذارى هاى عمومـى و راهکارهـاى مدیریتـى را به عنوان 
رویکـرد حمایـت از حریم خصوصى کودکان در فضاى مجازى پیشـنهاد داده اند. سیاسـت هاى 
حریـم خصوصـى بایـد اثـر اجتماعـى اقدامـات تهاجمـى  را در نظـر گرفتـه و مکانیزم هـاى 
تنظیـم گرانـه منصفانـه اى را خلـق کنند. اسـتیوز و رگان پیشـنهاد مى کنند که سیاسـت حریم 
خصوصـى بایـد راهـکارى شـفاف و انعطاف پذیـر بـراى حفـظ حریـم خصوصـى کـودکان در 
فضـاى مجـازى ارائـه کنـد. سیاسـت گذاران نیـز بایـد روش هـاى نظارتـى را با نیـاز کودکان 
بـه روابـط مبتنى بـر اعتماد ادغـام کننـد (S teeves & Regan, 2014: 10). همسـو با نتایج 
پژوهش هـاى پیشـین، الزامـات فنـى، سیاسـت گذارى، آمـوزش مدیـران و کارکنـان، امنیـت 
سـازمانى و حمایـت نهـادى ازجملـه مضامیـن سـازمان یافته برسـاخته راهـکار مدیریتى حفظ 

حریـم خصوصـى کـودکان در فضـاى مجـازى در ایـن پژوهـش بوده اند.
در بخـش ارزیابـى و بـرازش مـدل مفهومـى، یافته هـاى کمـى پژوهـش نشـان داد کـه 
میـزان شـاخص کل مـدل مفهومـى حمایـت از حریـم خصوصى کـودکان در فضـاى مجازى 
بـا میانگیـن 71,96 و خـط بـرش 57 بـالاى سـطح متوسـط در سـطح مطلوبى قـرار دارد. در 
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خصـوص مضامیـن پژوهـش نیـز راهـکار اجتماعى بـا میانگیـن 9,73 (خط بـرش 9)، راهکار 
فرهنگـى بـا میانگیـن 10,32 (خـط بـرش 9)، راهـکار حقوقـى بـا میانگیـن 17,5 (خط برش 
15)، راهـکار آموزشـى بـا میانگیـن 13,13 (خـط بـرش 12)، راهـکار اقتصـادى بـا میانگیـن 
10,13 (خـط بـرش 9) و راهـکار مدیریتـى با میانگیـن 11,08 (خط برش 9) همگـى بالاتر از 

سـطح متوسـط و در سـطح نسـبتاً مطلوبـى قـرار گرفته اند.
همچنین یافته هاى بخش استنباطى در تحلیل عاملى تأییدى نشان داد که شاخص هاى 
بر  است.  تائید  مورد  شده  برساخته  مفهومى  مدل  لذا  و  داشته  قرار  مطلوبى  سطح  در  برازش 
اساس توزیع بارهاى عاملى، مى توان نتیجه گرفت که راهکار حقوقى (0,92)، اجتماعى (0,8)، 
آموزشى و مدیریتى (0,72)، اقتصادى (0,7) و فرهنگى (0,51) همگى به میزان بیش از 0,4 
برآورد و تائید شده و به ترتیب از بیشترین تا کمترین تعامل را شاخص کل داشته اند. از سوى 
دیگر برآورد سطح معنادارى به میزان 0,114 (بالاى 0,05) حاکى از همانندى و برازش مدل 

مفهومى و مدل آزمون شده دارد.
با توجه به سؤال پژوهش که شناسایى و ارزیابى راهکارهاى حمایت از حریم خصوصى 
کودك در فضاى مجازى و ارائه آن در قالب یک مدل مفهومى بود و با در نظر گرفتن مضامین 
احصا شده، به نظر مى رسد که استفاده از مدل مفهومى پیشنهادى به عنوان راهکارى در حمایت 
از حقوق کودکان که از مرحله طراحى محصولات مبتنى بر فناورى تا استفاده از آن ها توسط 
فرهنگى  جنبه هاى  تمام  و  بوده  راهگشا  مى تواند  است،  گرفته  قرار  موردتوجه  کمتر  کاربران 
تا مدیریتى را در برگیرد. بر همین اساس پیشنهاد مى گردد محتواى آموزشى باهدف ارتقاى 
سطح سواد رسانه اى و سواد حریم خصوصى براى کودکان، متناسب باسن، مهارت ها، درك 
موضوع  تبدیل  و  فرهنگ سازى  باهدف  فرهنگى  برنامه هاى  گردد.  تولید  آن ها  توانایى هاى  و 
شود.  ساخته  رسانه ها  توسط  عمومى  دغدغه  به  مجازى  فضاى  در  کودکان  خصوصى  حریم 
حقوق حریم خصوصى کودکان در قالب برنامه هاى کودك به کودکان آموزش داده شود. رویه 
واحد و وضع مقررات در طراحى محصولات مبتنى بر فناورى که مخصوص کودکان هستند یا 
کودکان نیز استفاده مى کنند براى رعایت حقوق کودکان به طور پیش فرض یا با ارائه هشدارها 

و روش هاى پیشگیرانه مناسب ایجاد گردد.
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