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 چکیده 
 

 نفوذ، به مربوط تهدیدات سایبری، های حوزه با مرتبط های آوری فن پیشرفت با
 سازمان گیران تصمیم و است شده بیشتر نیز ها حوزه این در خرابکاری و اختلال

 از هریک بروز صورت در باشند قادر بایستی ها حوزه این در نفع ذی های
 این باشند قادر بایستی نیز مربوطه کاربران و اتخاذ مناسبی تصمیمات تهدیدات

 در را توانایی این که مواردی از یکی. نمایند عملی صحیح نحو به را تصمیمات
 در که بوده سایبری جنگ بازی نماید می تقویت و ایجاد کاربران و گیران تصمیم
 حدود تا حوزه، این با مرتبط های توانایی و ها مهارت معلومات، ارتقای صورت
 .کاست تهدیدات این اثرات از توان می زیادی

 جنگ بازی با مرتبط های حوزه در ها آوری فن تبیین هدف با حاضر مقاله 
 و ای کتابخانه روش به اطلاعات آوری جمع از پس محتوا، تحلیل روش با سایبری،

 به نسبت و  پرداخته ها آن توضیح به سایبری جنگ بازی های آوری فن ذکر
 بازی اجرای بسترهای سایبری، جنگ بازی تبیین های مدل و ها چارچوب تشریح
 قابل های سازی شبیه سایبری، جنگ بازی ابزار و تمرین فضای سایبری، جنگ
 جنگ بازی در دشمن های فریب و ها نمایی باز سایبری، حنگ بازی برای اجرا

 شده اقدام سایبری جنگ بازی در موجود سناریوهای و موجود تمرینات سایبری،
  .است گردیده ارائه مربوط نتایج محتوایی تحلیل و تجزیه بصورت نهایتا و است
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ABSTRACT 
 

With the advancement of technologies related to cyber domains, the 

threats related to intrusion, disruption and sabotage in these domains 

have also increased and the decision makers of stakeholder 

organizations in these domains should be able to In the event of any 

threat, appropriate decisions should be made and the relevant users 

should be able to implement these decisions correctly. One of the 

things that builds and strengthens this ability in decision makers and 

users is the game of cyber wargaming. 

In the present article, with the aim of explaining the technologies and 

technologies of cyber wargaming after collecting information 

 Libraries and mentions of cyber wargame technologies explain them 

and explain the frameworks and models of cyber wargame 

explanation, cyber wargame platforms, training space and cyber 

wargame tools, similar to Applicable constructions for cyber warfare 

game, representations and deceptions of the enemy in cyber war game, 

existing exercises and scenarios in cyber wargame have been 

performed and finally the relevant results have been presented as a 

content analysis. 
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 مقدمه   -1

 به سازمان یا سیستم یک در آنچه بررسی برای است روشی سایبری جنگ بازی

 بازی. افتد می اتفاق واقعی یا فرضی سایبری حملات با مواجهه در خصوص

 یک ": است شده تعریف صورت بدین مقالات از بسیاری در سایبری جنگ

 شبیه سایبری حمله سناریوی یک در را کنندگان شرکت که است تعاملی تمرین
 کشف یا سرویس حمله رد سایت، وب حذف ها، داده شکاف مانند شده، سازی

 ".دهد می شرکت مشارکتی، شبکه یک در پیشرفته بدافزارهای

 ریزی، برنامه آینده، و فعلی های قابلیت ارزیابی برای سایبری جنگ بازی ابزار

. است مفیدی ابزار ها سازمان در آموزشی کارکنان و احتمالی سناریوهای بررسی

 برای را روشی سازی، مدل محیط یک در سایبری، جنگ بازی از اصلی هدف

 نتایج و سیستم های ویژگی یا گیری تصمیم و انسان عملکرد بررسی و تمرین

  .کند می فراهم سایبری حمله سناریوی یک متن در آن،

 مورد تواند می سایبری جنگ بازی که گفت باید جنگ بازی کاربرد خصوص در

 در فعلی های قابلیت اثربخشی ارزیابی جمله از گیرد، قرار بسیاری های استفاده

 برنامه اهداف برای احتمالی تغییرات یا اضافی موارد بررسی سایبری، حمله برابر
 نهایتاً و سایبری حمله با مقابله تجربه به کلیدی کارمندان کردن مجهز ریزی،

 شود، می استفاده مشخص متقابل وابستگی با سازمان چندین برای که هنگامی

. کند می کمک سایبری حملات از ناشی سیستمیک خطرات شناسایی به

 جنگ بازی مهم کاربردهای از یکی فعلی، های توانایی ارزیابی از پشتیبانی

 شده کنترل و شده ریزی برنامه جنگ های بازی که ترتیب این به است، سایبری

 معماری و سازمان های شبکه ضعف و قوت نقاط شناسایی برای نظیر بی فرصتی

. دهند می ارائه را سازمان های�رویه و فرآیندها و دفاعی های فناوری ها، سیستم

 برنامه از دارند تمایل خود، های ریزی برنامه راستای در ها سازمان همچنین

 تواند می این. کنند استفاده آینده برای ریزی برنامه جهت سایبری جنگ بازی

 رویه و ها روش در تغییر آینده، فنی های توانایی سمت به پیشرفت دنبال به
 .باشد معماری تغییرات و استراتژی ارزیابی یا فنی های
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 یک در است، ها سازمان مهم وظایف از یکی کارکنان آموزش اینکه به توجه با

 سریع که اتفاقاتی و فشارها از بسیاری بوسیله سایبری، جنگ بازی سناریوی

 تمرکز و توجه تا گردد، می خاصی توجه کارکنان دقیق آموزش بر افتد می اتفاق

 احساس کنندگان شرکت هماهنگ، خوب رویداد یک در. بکشد چالش به را افراد

 یادگیری برای فرصتی این. دارند قرار واقعی دنیای وضعیت یک در که کنند می

 قوت نقاط همزمان ارزیابی ضمن بحران، در مدیریت و پرسنل عملکرد چگونگی

 یا خود های مهارت بهبود در ها آن به کمک و ها آن های مهارت ضعف و

 بازی یک در نهایتاً. دهد می ارائه نیاز، مورد بهبود های زمینه در خود شناسایی

 .شود می اقدام سیستمیک ریسک شناسایی به نسبت سایبری جنگ

 شناسی تحقیقروش -2
  است.جنگ سایبری های بازی آوریفنهدف این مقاله تبیین 

های میدانی و مرحله گردآوری اطلاعات آغاز فرآیندی است که طی آن محقق یافته

ها از طریق سازی آنکند و به روش استقرایی به فشردهای را گردآوری میکتابخانه

پردازد و فرضیات تدوین شده خود را مورد بندی و سپس تجزیه و تحلیل میطبقه

ها کند و پاسخ مسئله را به اتکای آنحکم صادر میدهد و در نهایت ارزیابی قرار می

ای و با استفاده از مقالات و آوری اطلاعات بصورت کتابخانهیابد. در این تحقیق جمعمی

 کتب تدوین شده در این حوزه صورت گرفته است. 

ی بازی هاآوریها در خصوص فندر این پژوهش بر اساس تحلیل محتوای کیفی داده

 تجزیه و تحلیل صورت گرفته است.جنگ سایبری، 

 جنگ بازی تاریخچه -3
 بینی پیش درک، تهیه، برای بازی نقش ایفای برای روشی که هاست مدت جنگ بازی

 هایی بازی از استفاده ابتدای همان از جنگ بازی. است جنگ برای ریزی برنامه حتی و

 یافته توسعه شد، می شناخته شطرنج نام با( صورت این غیر در) که« 1چاتورانگا» مانند
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 انتزاعی های نسخه عنوان به شود، می شناخته Go نام با بیشتر که« 1چی وی. »است

 باعث مدل های کشتی و ها نقشه از استفاده. ]1[ است شده استفاده آنها از جنگ بازی

 به برای اولیه های روش این از جنگ بازی بازیکنان اولین. شد آن توسعه و پیشرفت

 و کردند می استفاده برنامه اجرای از قبل خود های برنامه درک و بینش آوردن دست

. ]2[ کنند فکر خود تصمیمات تأثیر مورد در تا دادند می را  امکان این بازیکنان به

 1025 سال از پروس و آلمان های ارتش توسط ابتدایی های�سال در جنگ بازی

 افسر توسط آن های روش و جنگ بازی از مدرن استفاده اولین. است شده استفاده

 جنگ بازی نسخه ترین قدیمی ولی. است بوده« 2ریسویتز ون بارن« پروس ارتش

 .است 1011 سال به مربوط

 که گردد برمی میلادی 1003 سال به متحده ایالات در جنگ بازی از استفاده اولین

 هنر از استفاده برای را« 5کرایسپیل پروسین» نسخه« 3لیورمور. آر ویلیام» سرگرد

 جنگ، بازی اولیه اشکال. ]3[داد توسعه و تصویب توپوگرافی های نقشه روی بر جنگ

 بازی های نسخه اولین. است استفاده حال در هم هنوز که داد شکل را هایی روش

 به و شده ترجمه انگلیسی به که بودند آلمانی های-بازی فقط متحده ایالات در جنگ

 با هم هنوز مدرن جنگ بازی. شدند ارائه داخلی جنگ به مربوط اسناد جداول همراه

 به نیاز کامل طور به جنگ بازی حال، این با. شود می انجام ساده های نقشه از استفاده

 مقیاس در جنگ بازی امروزه. دارد بازیکنان با رابط ارائه و الگوریتم با کار برای کامپیوتر

 قرار "بعدی از بعد ارتش" و "جهانی نامزدی" مانند هایی عنوان قالب در بزرگ

 بینش کسب برای هایی روش عنوان به همچنان وارسازی بازی و جنگ بازی. ]5[دارد

  .هستند توسعه حال در موارد سایر و ارتش در آینده تصمیمات تأثیر مورد در

 اولین. گردد می بر 1100 دهه اوایل به وارسازی بازی های تکنیک و مفاهیم از استفاده

 بوی. »اند شده سازی پیاده آموزش و تجارت در وارسازی بازی از استفاده های نمونه

 یک و ها نشان از استفاده با را آموزش در سازی بازی از ای اولیه نمونه« 5اسکات
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 نشان را برنامه طریق از پیشرفت هنگام در موفقیت تا دهد می ارائه بندی رتبه سیستم

 .دهد

 از استفاده دانشگاهی مقالات که داد رخ هنگامی 1100 دهه در زمینه این در مهم نکته

 کردند، شروع کار و کسب و پرورش و آموزش زمینه دو هر در یادگیری برای را ها بازی

 و ای فزاینده طور به. بود نگرفته قرار استفاده مورد وارسازی بازی اصطلاح هنوز گرچه

« 1بلستر مث» مانند کلاس در هایی بازی با آموزان دانش 1110 دهه در تر دسترس در

 تأثیرات اما گرفتند، قرار انتقاد مورد بسیار ها�بازی این. شدند آشنا 2ای افسانه ماشین و

 داده نشان تکرار از استفاده با اساسی های مهارت از آموزان دانش یادگیری بر مثبتی
 .]5[اند

 اساس بر که شد، استفاده« 3پیلینگ نیک» توسط بار اولین وارسازی بازی اصطلاح

 در کار مشاور عنوان به وی فعالیت

 به 2002 سال در را اصطلاح این بار اولین او. ]6[است شده انجام« 5اس جی آی»

 در را تحولاتی اولیه ابتکارات این. کرد استفاده «اس جی آی» توسعه از بخشی عنوان

 این دل از «5سی5جی. »گذارد می تأثیر همچنان امروزه که آورد وجود به زمینه این

 و شد تأسیس 2005 سال در «سی5جی. »شد بزرگ و تشکیل ها پیشرفت و تغییرات

 .]5[بود اجتماعی مثبت تأثیرات برای وارسازی بازی از استفاده بر تمرکز آنها هدف

 سازی بازی زمینه در بعدی پیشرفت دو به اینترنت و افزار نرم آوری فن در پیشرفت

 که هایی آوری�فن در اغلب وارسازی بازی از هایی-نمونه. کرد کمک« 6بانچبال» مانند

 به شخصی های�رایانه از استفاده تغییر. دارد وجود کنیم می استفاده آنها از روزانه

 های برنامه رشد به اینترنت، به دسترسی برای ها�تبلت و هوشمند های تلفن از استفاده

 طور به ها تبلت و هوشمند های تلفن از استفاده افزایش. است کرده کمک گونه بازی
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 در که بانچبال. ]0[است شده ها عامل سیستم این در بازی میزان افزایش باعث کلی

 بازی عناصر از تا دهد می اجازه ها سازمان و ها�شرکت به شد تاسیس 2005 سال

 وفاداری و کارمندان تعامل تقویت برای ها نشان و تبلیغاتی تابلوهای امتیاز، مانند

 .]1[کنند استفاده مشتری

 خود های ایده تا شد تشکیل جهان سطح در اجلاسی وارسازی بازی به علاقه افزایش با

 دی» میزبانی به هم وب تحت کنفرانس یک. بگذارند اشتراک به ها پیشرفت مورد در را
 کرده وارسازی بازی پیشرفت به زیادی کمک خود فعالیت با و تشکیل« 1ایی سی آی

 در 2011 سال در سازی بازی اجلاس اولین ایجاد به منجر وب کنفرانس موفقیت. است

 اصطلاح سال همان در. کردند شرکت آن در نفر 500 از بیش که شد سانفرانسیسکو

 مفاهیم از استفاده " شد تعریف اینگونه و شد آکسفورد دیکشنری وارد 2وارسازی بازی

 توسط شده انجام تحقیقات طبق. ]10["فعالیت های حوزه سایر در بازی های تکنیک و

 داشته ارزش میلیون 100 به نزدیک وارسازی بازی درآمد 2011 درسال« 3ریسرچ2ام»

 .]11[داشت

 نحوه انجام بازی جنگ -4
در این بازی مدافعین سایبری به عنوان تیم سفید و مهاجمین به عنوان تیم قرمز نقش 

 ساخته و طراحی سفید تیم و آزمون مدیر توسط نمایند. مراحل بازی خود را ایفا می

 با کنند،می بازی را مختلفی هاینقش که افرادی تمرین، اجرای حین در. شودمی

 از استفاده با چه و سفید تیم با گفتگو طریق از چه کنند،می برقرار ارتباط سیستم

تعامل با محیط بازی که توسط تیم کاغذ یا از طریق  روی شده تعریف پیش از اقدامات

کنندگان مختلف با توجه به ماهیت و وسعت های شرکتقرمز ساخته شده است. نقش

شود و  شرکت سازی مشخص میوسیله شبیها بهیهای انسانی بازی جنگ توسط تیم

 کند.انتخاب می «گیم پلی»کنندگان را به عنوان بخشی از 

است های خصمانه نشان از انجام فعالیتکه اتی را سایبری اقدام مهاجماندر ابتدا، 

 شدن سخت قبیل از هاییفعالیت مجازی فضای مدافعان طرفی دهند. ازانجام می
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انتخاب و  را نقض شواهد هرگونه به پاسخ یا و تشخیص هایسیستم بر نظارت محیط،

توانند انتخاب کنند هایی که میها فهرستی از فعالیتدهند. هریک از این گروهمی انجام

ثیرات و نتایج خود را دارد که ها تأرا در اختیار خواهند داشت که هر کدام از این انتخاب

گیری کرد. اگرچه این نتایج از قبل تنظیم شده ها نتیجهتوان از آنپس از انتخاب می

 شود.است ولی از قبل برای بازیکنان مشخص نمی

دهند، بازی اثرات این های خود را انجام میعالیتطرفین ف ،همانطور که در حین بازی

اقدامات را در نظر گرفته و وضعیت سیستم را که توسط پلت فرم بازی جنگ نگهداری 

سازی و چه از طریق یک شود، چه از طریق قضاوت تیم سفید، چه از طریق شبیهمی

بروز رسانی  ،عمل واقعی که روی سیستم هدف انجام و ترکیبی از موارد ذکر شده است

های سطح شغلی، دفاع سایبری و ثیراتی که بر روی سیستمکند. با توجه به تأمی

ها شود که آنبازخورد جدیدی به بازیکنان ارائه می ،ایجاد شده است ITهای سیستم

هنگام انتخاب اقدامات بعدی این بازخوردها را در نظر بگیرند تا بهترین تصمیم را اتخاذ 

-کنند و میمرین، مدیر آزمون و تیم سفید بر پیشرفت بازی نظارت میکنند. در طول ت
های جدیدی را تنظیم کرده و آن را طبق نظر خود به زنجیره رویدادها توانند محرک

 اضافه کنند.

ها و فرم بازی جنگ سایبری ثبت و ضبط کلیه فعالیتترین کارکردهای پلتیکی از مهم

های زنده در طول بازی و وان برای ارائه معیارها و مؤلفهتنتایج است که از این نتایج می

برای استفاده  1هم برای گزارشات بعد از این تمرین و در طول جلسه بحث و انتقاد

 مشترک هر دو طرف استفاده کرد. 

سازی ریزی بهتر و آمادهها برای برنامهتوانند از این دادهبرگزارکنندگان بازی جنگ می

هایی در ادهای آتی و همچنین برای انجام اصلاحات یا ایجاد پیشرفتمناسب برای روید

 .]12[سیستم استفاده کنند

 

                                                           
1
 Hotwash 



 1311 تابستان و بهار ،6 شماره ،3 دوره جنگ، بازی فصلنامهدو 62

 

 

 اجزای بازی جنگ سایبری -5
شوند، نیاز به فضای ها و در بسترهایی انجام میدر قالب چارچوبزی جنگ سایبری با

هایی با واقعیت سازیتمرین مرتبط داشته، برای اینکه بازی بوقوع بپیوندد بایستی شبیه

این بخش اجزای مختلف در صورت پذیرد و همه اینها تحت یک سناریو اجرا شود، 

بالقوه طور سازی شده و بهمدل« 1بخش خدمات مالی»بازی جنگ که در  مربوط به

های موجود برای هر قابل استفاده در بازی جنگ سایبری است توصیف شده و تمرین

 گردد. بررسی میکدام از اجزا به شرح زیر 

 های تعیین بازی جنگ سایبریها و مدلچارچوب •

 بسترهای اجرایی بازی جنگ سایبری •

 فضای تمرین و ابزار آن •

 های قابل اجرا برای بازی جنگ سایبریسازیشبیه •

 های دشمنبازنمایی •

 های موجود و سناریوهاتمرین •

 هاها و مدلچارچوب  5-1

اند، تشریح که از طریق این مطالعه مشخص شده هاییها و مدلدر بخش زیر چارچوب

 ای برای سازگاری سناریوهای ویژه بازی جنگ سایبری هستند.ها غالباً پایهشود. اینمی

 کیت ساخت و ساز بازی جنگ  5-1-1

 .]13[های رومیزی استکیت ساخت و ساز بازی جنگ ابزاری برای توسعه بازی جنگ

موزشی برای توسعه بازی جنگ، قوانین، سناریوها، به عنوان بخشی از برنامه درسی آ

توان انتخاب کرد و برای ایجاد یک بازی جنگ های بازی را میهای زمینی و تکهنقشه

تواند در مورد میزان استفاده و تطبیق آن با سایبر مورد مناسب تنظیم کرد. این ابزار می

 بررسی قرار گیرد.
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 های جنگ تجاریبازی  5-1-2

ارائه های بزرگ، کوچک و جدید شرکتمواردی را به های جنگ تجاری، بازیکتاب 

نحوه  و ،]15[های خود را به شدت بهبود بخشندتوانند استراتژیچگونه میدهد که می

های تجاری پیشنهادی در برابر های بازی جنگ را برای انجام برنامهاستفاده از استراتژی

برای تطبیق مفاهیم است تا بتواند یک مدل عملیاتی را کند. این اقدامی رقبا بیان می

ها و ها و نقشهای رقبای احتمالی آزمایش کند که شامل شناسایی تیمدر برابر حرکت

  همچنین شناسایی افراد طرف مقابل است.

 پیشنهادهای تجاری با ابزارهای اختصاصی 5-1-3 

دهنده خدمات تجاری ای ارائهطور فزایندههای جنگ سایبری بهساخت و اجرای بازی

 ،]16[خدمات دیلویت ،]15[توان به خدمات سایبری سیسکواست. برای مثال می

و ... اشاره کرد. با این حال چنین  ]15[خدمات ارائه شده توسط اوپتیمال ریسک

 باشد.ها و ابزار خاصی متکی میپیشنهاداتی به چارچوب

 زمینه ها و بسترها  5-2

کننده عناصر بازی جنگ سایبری تسهیل یها و بسترهاتشریح زمینهدر بخش زیر به 

 پردازیم.می

 گیری در شرایط بحرانی های تصمیمفضای طراحی شده برای تمرین 5-2-1

گیری در شرایط بحرانی یک بستر بازی های تصمیمفضای طراحی شده برای تمرین

 نورویچ دانشگاه پیشرفته تحقیقات سسهؤم توسط ای است کهکنندهجنگ چند شرکت

است. سناریوهای بازی جنگ به سبک رومیزی به برنامه اضافه شده و از  شده ساخته

های کنندگان به کارتهای شرکتشود. پاسخطریق کاربری گرافیکی به دیگران ارائه می

 هماهنگی و تعامل برای کنندگان شود و توسط برنامه به سایر شرکتسفید ضبط می

یا  کنندگان وشرکتهایی که توسط  به روز رسانی .شودمی ارسال سناریو با مطابق

 کند.گردد مراحل تمرین را دائماً هدایت میسرپرستان انجام می



 1311 تابستان و بهار ،6 شماره ،3 دوره جنگ، بازی فصلنامهدو 65

 

 

  ۱مایلستروم 5-2-2
 در دشمن پیشرفته فعالیت موضوع با که است 2صفحه یک بازی روی ]10[مایلستروم

 چرخه بر پایه مدل این بازی است. شدهو طراحی  ایجاد دفاعی شبکه یک به حمله

-ن، تکنیکهاجمام یهاو تاکتیک ]11[مارتین لاکهید 3سایبری حملات برای ایزنجیره
 بندی طبقه و و شمارش « 5ا تی تی و سی ک»،  «5ام آی تی آر ایی» ها و دانش

 پذیری انعطاف مهندسی و چارچوب («سی ا پی ایی سی») 6حمله مشترک الگوی

 .]21[باشدمی 5سایبر

 هایتکنیک و هاتاکتیک که است جمعیتی تهدید مدل یک« ا تی تی و سی ک»

 کار به سازمانی هایشبکه در شودمی استفاده سایبری انهاجمم توسط که را مفصلی

 .است حمله الگوهای از کاتالوگ و مدل یک «سی ا پی ایی سی». بردمی

 تا دهدمی اجازه بازیکن چند یا دو به است، دشواری سطح چندین دارای بازی این

 سعی مهاجمان از نمایندگی به بازیکنان .بگیرند عهده به را مدافع و مهاجم هاینقش

 بر اقدام" هدف به تا کنند حرکت سایبر کشتن ایزنجیره هایقدم طریق از کنندمی

 اقدامات طریق از کنندمی تلاش مدافع بازیکنان که حالی در برسند، "اهداف روی

 یک در مختلف به دنبال راه حلی باشند که از پیشرفت مهاجمان جلوگیری کند. بازی

  صورت بازی پول و قلم کاغذ، بازی، هایتکه تاس، کارت، با بازی تخته

 و مهاجمان که را اقداماتی تجارت، و فناوری نقش توازن با هاکارت این. گیردمی

 . 0باشدبازی مذکور قابل دانلود میدهد.  نشان ، دهند انجام توانندمی مدافعان
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 باشگاه سایبر 5-2-3

توسط شرکتی از رژیم اشغالگر قدس ساخته شده است. باشگاه سایبر   1باشگاه سایبر

های خدمات مالی اروپا و انگلستان استفاده برای تسهیل تمرینات رومیزی در سازمان

سازی سناریوهای دفاع و شود که عمدتاً از یک بستر کاربردی دستی برای شبیهمی

های های قرمز، تیم آبی و نقشکند. این برنامه شامل تیمحمله سایبری استفاده می

 تیم سفید است.مدیریت/

 ۲سیم اسپیس 5-2-4
های بودجه دولتی برای آزمایش سازی و گسترش فناوریبرای تجاری سیم اسپیس

سایبری شکل گرفت. سازی حجم حملات خوش خیم امنیت سایبری، از جمله شبیه

این شرکت همچنین چندین محصول پشتیبانی بازی جنگ سایبری از جمله تست فنی 

کند. علاوه بر این این شرکت براساس و اتوماسیون ساخت محیطی را تولید می

دهد. هایی ارائه میکند آموزشسناریوی از طرف مقابل که در داخل شبکه فعالیت می

ها در زمان واقعی هایی برای بهبود واکنشت ایجاد تمرینیکی دیگر از خدمات این شرک

 باشد.ای از منابع خارجی و داخلی میدر برابر حملات زنده و چندمرحله

گیری برای اتوماسیون تیم قرمز زبان دشمن سایبری و موتور تصمیم 5-2-4

 « سی ا ال دی ایی آر ا»

یک فناوری  ]22[ون تیم قرمزگیری برای اتوماسیزبان دشمن سایبری و موتور تصمیم

ا تی » و یک چارچوب برای مدل تهدید دشمن «ام آی تی آر ایی» توسعه یافته مدل

است. هدف آن خودکارسازی تقلید از رفتارهای تهدید سایبری است که  «تی و سی ک

 «سی ا ال دی ای آر ا» برای آزمایش دفاعی و گسترش تجزیه و تحلیل مؤثر است. مدل

اجمی ـهای ته کند که با خودکار کردن اجرای متوالی تکنیک این امکان را فراهم می

ریزی استفاده سازی شده و یک موتور برنامهاز یک تیم قرمز شبیه  «ا تی تی و سی ک»

های ها، فعالیتها، پردازشثیر در پروندهأشود. در حال حاضر اتوماسیون نفوذ برای ت

یستم به عنوان مبنایی برای آزمایش و بهبود تجزیه و تحلیل های سشبکه و پیکربندی
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های دفاعی در شود. همچنین از این مدل برای آزمایش فناوریتشخیص استفاده می

 شود.بستر خودکار استفاده می

 محیط تمرین و ابزارهای آن   5-3

سایبری هایی که برای پشتیبانی از تمرینات پیشرفته بازی جنگ در این بخش محیط

 است ممکن آنها از برخی که حالی گردد. دربندی میشود خلاصه و دستهاستفاده می

 باشند، دسترس در تجاری فروشنده یک طریق از بخش خدمات مالی از استفاده برای

 استفاده تمرینات این برای دیگر جای در که هاییمحیط نمونه عنوان به دیگر برخی

 .است شده گنجانده شوندمی

 ۱آزمایش جنگ سایبری فورت مید 5-3-1 
ایالت  ]23[مید واحد جنگ سایبری سفارشی است که در فورتآزمایشگاه فورت مید، 

ول شکار هکرهای دشمن، شناسایی نحوه عمل آنها و ئمسمریلند واقع شده است و 

این  .ای از اهداف آنلاین است توسعه تسلیحات سایبری برای استفاده علیه مجموعه

آزمایشگاه دارای محیطی آزمایشی برای آموزش و تربیت هکرها است. محیط آزمایشی 

آن بدینگونه است که افراد تحت آموزش به دو دسته قرمز و آبی تقسیم شده اند و 

های خاصی را بر عهده دارند. در این محیط، تیم قرمز هرکدام مسئولیت و مأموریت

سازی شده توسط سازمان امنیت ملی را دور زده و هبایستی دیوار حفاطت اطلاعاتی شبی

وارد آن شود و به اطلاعات مهم در آن دست یابد، همزمان تیم آبی مسئولیت حفاطت 

این اطلاعات را داشته و باید در برابر هجوم هکرهای تیم قرمز مقاومت کرده و اجازه 

ها، هکرها و آموزششکستن دیوار اطلاعاتی را به آنها ندهد. درنتیجه این تمرینات 

های سایبری را کسب کرده و از آن استفاده  تجربه و توانایی لازم برای انجام مأموریت

 کنند.  می

 سازمان امنیت ملی  5-3-2

( است که DoDمتحده ) الاتیوزارت دفاع ا دپارتمان در کی 2سازمان امنیت ملی

بوده و  شی، آزماانجام آموزش یبرا غیرقابل نفوذامن و  طیمح کمسئولیت ایجاد ی

فراهم واقعی انجام شده برای امنیت سایبری را   هایامکان ارزیابی عملیات همچنین
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بندی شده هایی در سطوح مختلف و طبقهسازمان قادر به ارائه تستاین  .]25[کندیم

 این تست مختلف و غیر مرتبط به هم است. چهارکه قادر به برگزاری  را دارد تا جایی

، منیاسیسات أبخش ایجاد ت مرکز از  چهار جزء مهم تشکیل شده است که عبارتند از:

بخش تهیه ابزار  ،بخش تکمیل ابزار و وسایل لازم برای انجام آزمایشات سایبری

اتوماتیک برای بسترسازی و ایجاد یک آزمایش سایبری، متناسب با ساختارهای 

 عیاز وقا یبانیپشت یبراارمندان ماهر بخش تربیت و پرورش کو  سایبری شکست خورده

 سایبری.

 ۱آزمایش تطابق فضای تمرینی با عملیات حقیقی لینکلن 5-3-3
 یفناور شگاهیتوسط آزماآزمایش تطابق فضای تمرینی با عملیات حقیقی لینکلن، 

 یشیآزما طیمح کیتواند یاست که مطراحی و راه اندازی شده ( MITماساچوست )

ای ایجاد شده است که کند، این محیط به تقلید از شبکه فراهم را شده یسازهیشب

-های مجازی به همراه نرمهایی ازقبیل: وجود تعداد بسیار زیادی میهماندارای ویژگی
های کاربر مانند مرور وب و سازی فعالیتافزارهای کاربردی مرتبط و امکان شبیه

حملات و  یابیامکان ارزایشی، همچنین این محیط آزم .]25[باشد می پردازش ایمیل،

-یرا فراهم م نترنتیاتصال به ا در دیتقلای با  شبکه یهاهیدر لایات صورت گرفته دفاع
 .آورد

 اسپیسسیم 5-3-4

گیری نحوه واکنش سیستم  واقع یک پلتفرم )محصول( برای اندازه در اسپیسسیم

پایدار است. این پلتفرم ابزار امنیتی شما هنگام روبرو شدن با حملات سایبری واقعی و 

دهد که توانایی پشتیبانی از محدوده سایبری ملی را داشته و  اتوماتیکی را ارائه می

های مجازی  بندی و اعتبار سنجی محیطهایی از قبیل ایجاد یا بازآفرینی، دسته قالبیت

 یابزارها نیهمچن پلتفرم نهای موجود را دارد. ایشکل گرفته برمبنای زیرساخت

فراهم  یشیآزما دادیرو کی یها را در طداده لیو تحل هیو تجز یجمع آور یبرا یابیارز

 یرا برا ی موجودهارساختیمجموعه تکرار شونده از ز ک، ینیاعلاوه بر  کند یم

 .کند یم دیتولموثر  یهایریگاز کنترل اندازهپشتیبانی 

                                                           
1
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 هاسازیشبیه  5-4 

کند های احتمالی سایبری را فراهم میهایی ساده از عملیاتواقع نمونهدر ها سازیشبیه

گیران با توجه به آن قادر خواهند بود تصمیمات صحیح اتخاذ که کاربران و تصمیم

 یکه بطور خاص براآورده شده است  یسازهیشب یهااز مؤلفه هاییمثال ریزنمایند، در 

 .اندو استفاده شده هیته ی،بریجنگ سا یباز مختلف عانوا

  1«ا ام آی سی ا»تجزیه و تحلیل اثرات مأموریت اقدامات سایبری  5-4-1 

یک نمونه ساده و اولیه از سیستم  موریت اقدامات سایبریأتجزیه و تحلیل اثرات م

های انجام شده  سازیه طرح عملیات )مدل فرآیند(، شبیهسازی سایبری است کشبیه

های مبتنی برنمودار و واقعیت مجازی طرحبرای رویدادهای مجزا در حین عملیات، 

 یسازمدلسیستم، فرآیند انجام شده برای  نیا .]26[کند را باهم ترکیب می عملیات

های اتخاذ شده برای مهاجم و مدافع وشو ر هاکیها، تکنکیو تاکت تیمورأم فیوظا

در اختیار توان به همراه یک مدل کاربردی کند. این سیستم را میسایبری را ضبط می

 یایدر دن ینظام تیمأمور کیمسئول )افرادی که  وزارت دفاع یاپراتورهاموران  و أم

حملات  ریکردن تأث یسازهیشب و یسازدلم یاز آن براتا  اند( قراردادی بودهواقع

  های واقعی استفاده کنند.موریتأی مبریسا

  ۲ایهزارتوی هک شبکه 5-4-2 

 یبرا ترافیک کاربر رب یمبتنچند کاربره،  یساز هکرهیشب کای، یهک شبکه یهزارتو

برنامه،  نیا. منتشر شده است 3تحت پلتفرم شرکت استیماست که  یشخص یهاانهیرا

بر  یمبتنو تقلیدهایی  هک یو ابزارها جیرا های روشرا با استفاده از تهاجمی اقدامات 

 تدافعی تیم آبیهای  سیستم تاکتیک نیکند. ایم یسازهیشب ،کسیونسیستم ی

دهد. نحوه امتیازگیری در این سیستم به  کننده از اطلاعات( را گسترش می)محافطت

 از پروژه منبع باز یباز نیا باشد و همچنین می موفق یاقدامات دفاع صورت میزان

 گرفته شده است. «5هکنت»
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  ۱تاکتیک تقلید متقابل 5-5

هایی ها و روشسایبری، به یک سری تاکتیکهای برای هدایت و پیشبرد بازی در بازی

شود مانند روش تقلید متقابل نیاز است. تقلید متقابل به یک سری عملیاتی گفته می

)دشمن( عیناً همان حرکات و تاکتیک را برای پیشبرد  که شما با آنالیز طرف مقابل

نیازمند یک  گیرید. اما به طور کلی انجام این تاکتیک اهداف خود در بازی، درنظر می

 باشد.های دقیق میسری روش

های خاص فردی ها و تواناییتقلید متقابل، نیازمند آنالیز دقیق از مدل رفتاری و قابلیت

تواند بسته به نوع های دشمن و ارتباط بین آنها دارد که این میدشمن و هچنین انگیزه

-بته این دشمن میکنند( ال)همه دشمنان به یک روش عمل نمی دشمن متفاوت باشد
سازی بازی، در نقش دشمن، های انسانی باشد که به منظور شبیهتواند از دسته تیم

 وظیفه انتخاب و هدایت تاکتیک حمله را داشته باشد.

و از قواعد  یاخاص، به همراه مجموعه دیمدل تهد کیاستفاده از  قیحالت اول از طر

 سازی تهدید سایبری،گزارشاتی از قبیل: مدل. این حالت شامل شودیارائه موظایف 

و چارچوب  کباشد. این گزارشات یمی ایشگر تاکتیکیو چارچوب نم یابی، ارزیبررس

بالا را  سطح دیاز مدل تهد یاکند و نمونهیرا فراهم مسایبری  دیتهد یسازمدلبنای 

بسته به ممکن است  .]25[دهدیشده است ارائه م دیتأک بخش خدمات مالی یکه رو

 ناتیمتفاوت باشد. در تمردشمن  کردن نقشابزار نشان ، یبریجنگ سا یسطح باز

 .شودینقش مقابل استفاده مدر کردن  یباز یبراقرمز  رنگاز ، دفاع تیمی /یتهاجم

-انهیرا یهاستمیس میهستند که در نفوذ مستق یقرمز معمولاً متشکل از افراد یهامیت
شوند معمولاً . افرادی که برای نفوذ انتخاب میو با تجربه هستند دهیآموزش د یا

های لازم برای ورود به استعداد خوبی در جلب توجه دارند زیرا این افراد مهارت

 )عرضی( به روش دشمن پیشرفته سیستم، ایجاد کنترل و پایداری و حرکت جانبی

نفوذ، مجموعه  شیر محدوده آزماد)افرادی درتیم مقابل با قابلیت فنی بالا( را دارند. 

-وب و تخصص یها، هک کردن برنامههارساختیاز جمله هک ز یمختلف یهامهارت
ها در عامل ستمیس ریسا ای نوکسی، لندوزیدر و یداریمربوط به سازش و پا یها

 )تیم حمله کننده یا مهاجم( قرمز میتکیت ابزاراستفاده شده توسط  دسترس است.
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با «  3نسوس»و  «2ان مپ»،  «1متاسپلویت» :از محصولات منبع باز مانند یبیشامل ترک

 6برپ سوویت»و  «5کوبالت استریک»، « 5کورایمپکت» :مانند یتجاررایج و محصولات 

 داشتن تواند بایاز طرف مقابل م دی، تقلرومیزی ریبیجنگ سا یهایدر باز .باشد می« 

انجام شود و لزوماً نیز  یبریحمله ساانجام مراحل به  کمتری نسبت اطلاعات و آگاهی

توان اقدامات دشمنان را تحت )تمرین( می در این بازی ندارد. یبه تجربه عمل یازین

عنوان اقداماتی موسوم به اقدامات کارت سفید یا اختصاص دادن یک سری لغات خاص 

شی از تمرین باشد، به عنوان بخ از قبل تعیین شده، که نشان دهنده اقدامات دشمن می

های جدید تقلید متقابل اتوماتیک، مبتنی نیز در نظرگرفت. علاوه بر اینها یکسری روش

بر وجود اطلاعات بیشتری درباره تاکتیک و تکنولوژی استفاده شده توسط دشمن، 

 ر حال ظهوراست.د 5مانند روش حمله میتر

 هاویو سنار هانیتمر  5-6

شود سناریوها در نظر گرفته می ، برخیمربوطه هایبرای بازی جنگ سایبری و تمرین

 گردد.می حیمشخص تشر یهاویها و سنارنیانواع تمرکه در زیر تعدادی از 

 سری همیلتون 5-6-1 

و شرکت متحده  الاتیمشترک دولت ا ناتیاز سلسله تمر یکی  لتونیاتحاد هم نیتمر

و  یدارتوسط وزارت خزانه بود کههای  بانک جهانی افزارها و سیستممین کننده نرمتأ

آمارهای اولیه سری همیلتون برروی پیامدهای  .سازمان امنیت ملی تحت حمایت بود

های مرتبط به هم و فرآیندهای  بوجود آمده ناشی از سناریوهای خاص تهاجمی، قابلیت

 یهاشامل شرکت لتونیهم حادات نی. تمربود موجود در هر بخش سازمان، متمرکز

FSSسازمان امنیت فدرال و  یهاکننده می، تنظیبخش خدمات مال یهماهنگ ی، شورا

و  یدولتسسات مؤ نیبر اشتراک اطلاعات ب یمبتن ی،جنگ یباز یوهایسنار بود. ملی

 تقویت با هدف حادثه،در زمان وقوع  یارتباط مکانیزم و انواع بود یبخش خصوص
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از بین آنها  یزهابندی مرطبقهسازی و تدکرات در راستای خصوصی یو اثربخش ییکارآ

تمرین  یمال دماتخ لیو تحل هیمانند مرکز اشتراک اطلاعات و تجز ییهارابط قیطر

 شد.

 سری سحِر کوانتومی 5-6-2 

های سایبری، در واقع از سری تمرینات رومیزی بودند، که به سری سحِر کوانتومی بازی

های  آنها و هماهنگ سازی عملیاتمنظور واکنش به اتفاقات رخ داده، تجزیه و تحلیل 

های بانک جهانی و و سیستم افزارهامین کننده نرمأهای ت آنها، برای شرکت

های آنها که با سطح وسیعی از حملات سایبری مواجه بودند، درنظر گرفته  زیرمجموعه

 .]20[شد

ی مال یو اوراق بهادار و بازارها عیتوسط انجمن صنا 1های جنگی سِحر کوانتومی بازی 

از  یبانیپشت ه منظورب «2نوآری دیساید» تولید شده تحت عنوان شد. محصول ارائه

کنندگان در این بازی، شامل تعداد د. شرکتشمیاستفاده  هاویسنارسازی اتوماتیک

اشتراک اطلاعات و تجزیه و تحلیل  ، مرکزبخش خدمات مالیزیادی از اعضای  بسیار

)پلیس و نیروی انتظامی و..(  قضایی هایآمریکا، ضابطخدمات مالی، سازمان امنیت ملی 

 های نظارتی بودند.  و آژانس

 آر اس آ 2016 تمرین  5-6-3

تمرینی برای مقابله با بحران شامل آر اس آ،  2016 کنفرانس یشیآزمایادگیری خش ب

بخش مالی و ارزیابی چشم انداز "سایبری خدمات مالی بین المللی، تحت عنوان 

در  کنانیو باز زانیرکه برنامه بود ینیتمر برای انجام دادیرو نیا .]21[بود "تهدیدها

بوده و اینکار بحث و گفتگو را درمورد سناریوی  در کنار هم نیتمر یاجرا یاتاق برا کی

 کرد.نوشته شده آسان می

 آر اس آ سنگاپور 2016 5-6-4

ناحیه آسیا و اقیانوسیه و ژاپن که در  RSAدربخش یادگیری آزمایشی کنفرانس 

 ، یک تمرین رومیزی مبتنی بر سناریو از3، تمرین میمون سایبریگردیدسنگاپور برگزار 
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اند مانند بازی دزد و پلیس(، برای بخش ها در آن مشخص شده)نقش پیش نوشته شده

ی  حوزه ای را بازی کند که در مدیریت اجرایی بود تا نقش یک نفوذ سازماندهی شده

این تمرین بر روی عملکرد مدیریت مرکز . ]30[مدیریت و پیام رسانی عمومی قرار دارد

و به طور ویژه بر روی مدیریت ارشد اطلاعات  متمرکز بوده است؛ این  عملیات امنیتی

ها در ارتباط  با هیئت مدیره در ارتباط است؛ سخنگوی هیئت مدیره با رسانه مدیر ارشد

 اجرایی تحت نظارت نهاد دولتی است. است و مدیر ارشد

   ۱مجموعه طوفان سایبری امنیت ملی آمریکا 5-6-5 

 یبانیتوسط دفتر پشت ی طوفان سایبری امنیت ملی آمریکاجنگ یها یبازی   مجموعه

طوفان  یهایباز شود.یم یبانیپشت امنیت ملی آمریکا و ارتباطات یبریسا تیامن

 یبر رو یدر سطح مل معمولاً هستند که اتینیتمرسایبری سازمان امنیت ملی آمریکا 

که  ناتیتمر نی. اها متمرکز هستند پاسخ به رخدادها و آمادگی در برابر آن یندهایفرا

ر روی پارامترهای زیرساختی را ب یبریحملات سا اند و طراحی شده ویسنار ی بر پایه

 ینترنتیا کیتراف یابیریو مس 2نام دامنه سیاز جمله سرو حیاتی

ها با گذارد. پاسخیم ریتأث یولتو د یشرکت یهاستمیبر س کند و سازی میشبیه 

 یابیارز رخدادها موردز ازیابی او بگویی ، محافظت، کاهش، پاسخیریشگیپ تیمحور

 تقویت، داتیاز تهد یآگاه شیها به منظور افزایباز نی. اگیرند قرار می

های حساس به زمان های پروتکل گویی به رخدادپاسخ اطلاعات و بهبود گذاریاشتراک

 اند. طراحی شده

 3کنفرانس لاس وگاس 5-6-6

و  «5بلک هت» یهاشیکنفرانس سالانه است که در کنار هما کی این کنفرانس،

 یباز دادیرو گیرد؛صورت میکه در آن  ییهاتیفعال از یک. یشودیبرگزار م« 5دفکان»

 دادیرو نیاباشد. و که باهم در رقابت هستند، می یدفاع یهامیت نیب یجنگ یفناور

این رویداد،  است.فرآیندهای اداری و  دیسف می، تیآب میقرمز، ت میت کیشامل 
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با  ؛شودیشامل نم را باشد یفن ریحوادث غ تیریکه مربوط به نظارت بر مد ییویسنار

تیم آبی انجام  باید توسط است کهاجرایی  فیوظاشامل یک سری  ویحال، سنار نیا

تمرینات سازمان  ی، همانندانسان هایو نقش فیوظا یسازهیبه منظور شببپذیرد که 

وظایف تیم آبی، سیستم اجرایی در اختیار   در محدوده شده است. یطراح تیشرکیافته 

مانند  یرونیمهم ب یهاسیسرو فظشود ضمن حیاز آنها خواسته مآنها قرار داده شده و 

 ستمیو س هاابزار قرمز به  میت یکنند. اعضا یکربندیخود را پ یهاستمی، سلیمیوب و ا

مدت زمان طی  اسبر اس یدهازیامت روش. اندمجهز شدهشروع حملات  یبرا یهکر

 و اجرایی فی، انجام وظاهاضبط فایل ای "flags"اجتناب کردن از علامت  شده برای

 طریق  این توانایی از کهباشد می مهاجمانمدافعان در محدود کردن نفوذ  ییتوانا

برای توسط مهاجمان  یدفاع یهاستمیدر س تیکه با موفق های راهنماییسیگنالتعداد 

لاس وگاس  دادیرو .قابل ارزیابی استاند، کاشته شده ارسال اطلاعات درون سیستم

 کیپول به عنوان  مهومف بود. ترکیبی جنگ یزعناصر با هیاول یشامل معرف 2015

به تیم آبی یا تیم قرمز،  یفن نیتمرعنوان  به آوری در بازی قابل جمعو منبع محدود 

هایی بهره ببرد که باعث تواند از پول برای بالا بردن قابلیتتیم آبی می شدند. یمعرف

-تی. دفاع موفقگردد می  های این تیم تقویت مکانیسم دفاعی در زیرساختارهای سامانه
 هدف .ودپول با گذشت زمان شموجودی  شیباعث افزا قرمز، میحملات ت در برابر زیآم

  .قرار دارد بازگشت سرمایه مفهوم های جدید در راستای از افزودن المان یباز

 های انگلیسسری بانک 5-6-7

 یبریسا یهایاز باز یاانگلستان مجموعه یبخش مال یبرا سیانگل یبانک مرکز

است که در سال  1رزیلینت شیلد ،شاملها بازی نیکرده است. ا اندازیراهرا  رومیزی

زنده نداشت و  ستمیدر س یمشکل چی، که ه]31[برگزار شد U.S.8 یبا همکار 2015

واکینگ  ،یقبل ناتیمتمرکز بود. تمر یزیراطلاعات و برنامهگذاری اشتراک یبر رو

با حملات  ویسنار نی، شامل چند 2013در  2شارک واکینگ و 2011در  2شارک

 .]32[شده بود یسازهیشب

                                                           
1
 Resilient Shield 

2
 Walking Shark 
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  های راهنمارویداد ضبط سیگنال 5-6-8

 ، بهزنده است که در آن یبریسا یدادهای، روهای راهنماضبط سیگنال یدادهایرو

ویژه، برای  ازاتیبه دست آوردن امت ایپرونده  رییمانند تغهایی  شرکت کنندگان چالش

معمولاً  های راهنماسیگنالضبط  یدادهایرو شود. هدف داده می ستمیسدستیابی به 

 فیتوسط ط دادهایرو نی. استندین تیمورأم یویبر سنار یدارند و مبتن یساختار کمتر

ها شرکت ای یدولتهای شی، همایعلم یهاطیمختلف در مح یهااز سازمان یاگسترده

 های توضیح داده شده در زیر زیر مجموعه شود.یبرگزار م

 .]33[هایی از این پروژه هستندنمونه

 هفته آگاهی از امنیت سایبری دانشگاه نیویورک 5-6-9

 ورکیویدانشگاه تندون دانشگاه ن یدانشکده مهندس یبریسا تیاز امن یآگاه یهاهفته

مسابقات مربوط  نیا. استضبط سیگنال مسابقه  کیشود و شامل یهر ساله برگزار م

 یهابه برنامه یبدون ساختار است که بر حملات تهاجم یدر سطح ورود کردنبه هک 

ضبط  یهاپرونده ای "سیگنال های راهنما"بر اساس  معیارهامتمرکز است.  ریپذبیآس

 چیاند. هساخته شده کیهر  یبرااختصاص دادن امتیازهای متفاوتی با  است شده 

 دیسف میت کیشود و فقط یاستفاده نم هاتیفعال تیهدا یبرا یاتیعمل یویسنار

 .شودیاستفاده م یو کنترل باز یابیارز یبرا اجرایی

 ضبط سیگنال دیفکن  5-6-11 

هر سال در لاس دفکن  یتیاز کنفرانس امن یبه عنوان بخشضبط سیگنال  دادیرو

 یهامیتیک سری است که به  یبه سبک دفاع یباز کی نیشود. ایوگاس برگزار م

نقاط  ییشناسا دودویی، بهمعکوس  یمهندسبا استفاده از دارد تا  ازیپخش کننده ن

رقبا  یهاستمیبه خطر انداختن س پرداخته و با و حمله به آنها ضعف سیستم مقابل

با  ویسنار بدونفرمت  کی نی. ابدست آورند دامتیاز برای خو ضمن دفاع از خود،

، یدر باز های فردیچالش جادینسبتاً ساده است که بر ا اتیو عمل ی، مهندسجهیزاتت

متمرکر است.  ی از آنهاو بهره بردارسرهم بندی ، ییمعکوس دودو یمهندس تیبا محور

که مشروط بر گیرد یم صورت یفرد یهاچالش لیها براساس تکمیده ازیو امت ارهایمع

 .ستیکارها ن ریانجام سا
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 دانشگاه سانتا بارباراهمایش ملی ضبط سیگنال  5-6-11

آزمایش سانتا باربارا با استفاده از  ایفرنیتوسط دانشگاه کال ضبط سیگنال همایش ملی

با  یمیچند منظوره و چند ت یجنگ یباز کی)در  1چارچوب آی سی تی افو  امنیتی

-یپردازند( برگزار میبه رقابت م گریکدیکه به طور مستقل در مقابل  ییهامیتحضور 
و  ستمیمحافظت از خدمات سکه شامل  یآب میت ناتیتمر یمعمول یاز الگوشود و 

است،  مقابلتیم  کنانیبازتوسط  شدن آنها  ضبطدر برابر  ستمیموجود در س یهاپرونده

 یهامیت یهاستمیضبط شده از س یها به صورت سیگنال یازدهیامتکند.  پیروی می

 باشد.می گرید

 های دفاعی نمایش توانایی 12-6-5

و درک  یآگاه یهاییتا بتواند تواناهستند،  شرفتیدر حال پ اجرایی هایفعالیت

ها بهبود  ستمیدر شبکه ها و س پس از سازش یهاتیفعال ییشناسا یرا برا یتیموقع

پروژه های تجاری و منبع باز در حال پیشرفت و رسیدن به یک بلوغ در توانایی  بخشد.

ی قبلی هاتیفعال یسازکپارچهی به منظور ها اغلبفعالیت نیا و قابلیت ها هستند.

 ر آنالیز وب یمبتن یبریسا دیجد یاز توسعه سنسورهاحمایت  نیو همچنهستند 

 عیدر برابر وقا یبریسا یدفاع یهااز پاسخ یبانیپشت برایها، تعریف روابط بین داده

و  هیاستفاده مجدد از تجزمشترک و قابل اطلاعاتی  منبع کیکند. توسعه یکمک م

از واکنش  تیشناخته شده و حما تهاجمی یدر برابر بردارها صیتشخ یبرا لیتحل

 در صنعت است. جیرا یموضوعییر، در حال تغ ینسبت به بردارها عتریسر

  ۲منبع تحلیلی سایبری 5-7

از  یبانیپشت یبرا کسیتیآنال یبریسا منبع کی، تهاجمیبا استفاده از چهارچوب 

 است: ریمخزن شامل موارد ز نی، ا یلیهر تحل یبرا ساخته شده است. یبریمدافعان سا

 دهد یم حیرا توض یلیتحل دهیکه ا یا هیفرض •

 (ی، خارج ندی، شبکه ، فرآ زبانی)به عنوان مثال ، م یاتیعمل نهیزم •

                                                           
1
 iCTF 

2
 CAR 
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 تهاجمی یهامراجع مقابل چارچوب •

 را داردپتانسیل انجام آنتشریح مفصل از وظایفی که برنامه  •

 آن دسته از اطلاعات سنسور که برای تحلیل نیاز است ییشناسا •

تواند یشده است م هیتعب سی ای آرآنچه در  رینظ هاآنالیز و تعریف روابط بین داده

 لیو تحل هیاز عملکرد سنسورها و تجزیک مدل بازنگری شده  جادیا یرا برا لازم یمبنا

را  یشتریب ییگراو واقع درک کند. همچنینفراهم  یبریجنگ سا یباز کیها در آن

در واقع سنسورها و  نکهیا بدون کند،یفراهم مرویدادهای دارای کارت سفید نسبت به 

 .]35[داجرا کن یاز باز یبه عنوان بخش آزمایشیبستر  کیرا در  زهایآنال

 خلاصه و نتیجه گیری -6
 بازی جنگ سایبری عبارتند از:  اجزای -1

 های تعیین بازی جنگ سایبریها و مدلچارچوب •

 بسترهای اجرایی بازی جنگ سایبری •

 فضای تمرین و ابزار آن •

 های قابل اجرا برای بازی جنگ سایبریسازیشبیه •

 های دشمنبازنمایی •

 های موجود و سناریوهاتمرین •

توان کیت ساخت و ساز بازی میهای تعیین بازی جنگ ها و مدلاز چارچوب -2

 جنگ، بازی جنگ تجاری و پیشنهادات تجاری با ابزار اختصاصی را نام برد.

بسترهای انجام بازی جنگ که در این پژوهش ارائه شده است فضای طراحی  -3

حرانی، مایلستروم، باشگاه سایبر، گیری در شرایط بهای تصمیمشده برای تمرین

گیری برای اتوماسیون تیم قرمز ایبری و موتور تصمیمزبان دشمن سسیم اسپیس، 

 باشد.می

فضای های تمرینی ذکر شده عبارتند از: آزمایش جنگ سایبری فورت مید،  -5

 سازمان امنیت ملی، آزمایش تطابق فضای تمرینی با عملیات حقیقی لینکلن.
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اقدام های قابل اجرا تجزیه و تحلیل اثرات ماموریت سازیدر بخش شبیه -5

 اند.ای معرفی شدهسایبری و هزارتوی هک شبکه

برخی از سناریوهای تمرین، سری همیلتون، سری سحر کوانتومی، مجموعه  -6

-های انگلیس، رویداد ضبط سیگنالطوفان سایبری امنیت ملی آمریکا، سری بانک
 باشند.هایی دفاعی میهای راهنما، نمایش توان

 پیشنهادات -7
بازی » تاد آجا و نیروها نسبت به مزید نمودن موضوع معاونت آموزش س •

های آموزشی در تحت عنوان یکی از سرفصل« جنگ و بازی جنگ سایبری

ها و مراکز های آموزشی طولی در دانشگاهتمامی مقاطع تحصیلی و دوره

 آموزشی اقدام نمایند.

از گیرد، یک مرحله هایی که در نیروهای مسلح صورت میدر تمام رزمایش •

رزمایش به بازی جنگ سایبری اختصاص یافته و بسته به سطح رزمایش 

ها های آموزش در طراحی رزمایشهای عملیات یا معاونتتوسط معاونت

 لحاظ گردد. 

ها و مراکز پژوهشی نیروهای مسلح نسبت به ایجاد یک حرکت همه دانشگاه •

ها، نامهب پایانجانبه برای تولید محتوا در زمینه بازی جنگ سایبری در قال

 های پژوهشی، ترجمه کتب و مقالات معتبر اقدام نمایند.طرح

نامه در سطح نیروهای مسلح نسبت به تدوین دکترین و مراکز تدوین آئین •

 نامه بازی جنگ سایبری اقدام نمایند.آئین

های فاوا نسبت به تهیه تجهیزات به روز، برای اجرای بازی جنگ معاونت •

 ها قرار دهند.و در اختیار آنها اقدام یگان

بینی ساختار و های طرح و برنامه در سطح نیروهای مسلح پیشمعاونت •

 هایتجهیزات مناسب جهت اجرای وسیع بازی جنگ سایبری برای یگان

 تابعه خود به عمل آورند.
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