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پذیر و خطرناك تبدیل کرده است که توجه جامعه جهانی و نهادهاي را به یکی از فضاهاي آسیب

سازي این بستر منظور پیشگیري و مصونمند و هدفمند بهطور نظامتظامی و قضائی را بهامنیتی، ان

  .طلبدالمللی میاز تهدیدهاي موجود و پدیده نوظهور سایبر تروریسم را در فضاي بین

ها، نتایج و مطالعات در حوزه جرایم سایبري، تروریسم روش کار: با بررسی منابع، مقالات، کتاب

اي، تهدیدها و مخاطرات اي و کتابخانهو سایبر تروریسم به روش غیر آزمایشی، مقایسه المللیبین

المللی مورد تحقیق و پژوهش سایبر تروریسم و ضرورت پیشگیري از جرایم سایبري در عرصه بین

  .قرار گرفته است

رایم سنتی تر از تروریسم کلاسیک و جها: سایبر تروریسم و جرایم سایبري بسیار خطرناكیافته

هستند و تهدیدهاي آن براي امنیت ملی کشورها به خطري بالقوه تبدیل شده که پیشگیري، 
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  مقدمه

شناسی اینترنت و هاي بسیاري در زمینه روانها و بررسیمیلادي، پژوهش 90از اوایل دهه 

امروزه  .تاثیر آن بر سلامت و رفتار انسان و امنیت و ثبات داخلی کشورها انجام شده است

ویژه کشورهاي در حال توسعه و از جمله ی براي بیشتر جوامع به، مسئله مهم1موضوع اینترنت

آگاهی از پیامدهاي امنیتی فضاي مجازي و درنظر گرفتن راهبردهاي  .کشورهاي اسلامی است

اي مناسب براي استفاده درست و پیشگیري یا کاهش مخاطرات و جرایم سایبري، اهمیت ویژه

هاي اجتماعی و موضوع جدي نقش اینترنت و شبکه 21ها در آغاز قرن فراگیر شدن رسانه .دارد

هاي نظام اجتماعی، امنیت و ثبات داخلی دهی به فرهنگ، هویت، باورها و ارزشمجازي در شکل

بسیاري از کارشناسان و نظریه پردازان ارتباطات،  .کشورها از جمله ایران جایگاه مهمی دارد

از  .)1391کنند (شجاعی، ال توسعه قلمداد میاینترنت را گام مهمی در پیشرفت کشورهاي درح

طرفی نیز بستر اینترنت و فضاي سایبري داراي کارمدهاي منفی و فضایی آماده جهت وقوع انواع 

  .باشدجرایم می

امروزه قدرت کشورها تنها به داشتن سلاح هاي نظامی و جنگی و بمب اتمی نیست، بلکه 

انش و نفوذ در فضاي سایبري و فناوري اطلاعات داشتن اطلاعات، پیشرفت در حوزه علم و د

تلاش دشمنان از طریق ابزارهاي تکنولوژیک و فناوري اطلاعات  .میزان تشخیص قدرت آنهاست

سازي فضاي هاي ارتباطی براي مقاصدي همچون تهدید امنیت ملی از طریق ناسالمو رسانه

اي همچون ویروس رایانه2بد افزارهاي ها وسایبري براي جوانان ایرانی و تولید و انتشار ویروس

اي جمهوري اسلامی ایران، رسانی به تاسیسات هستهبراي آسیب 3نتآزمایشگاهی استاکس

هاي ضد اخلاقی و زدایی و هنجارشکنی، ترویج فساد و تاسیس سایتتهدید بیان خانواده، قبح

و اخبار کذب و گسترش  اعتمادي به مسئولین نظام، انتشار مطالبضد ارزشی، ایجاد حس بی

شایعات سیاسی، اقتصادي، اجتماعی، نظامی، انتظامی و امنیتی، همچنین اعمال جاسوسی از 

  .)1391گیرد (ساروخانی، هاي اجتماعی مجازي صورت میطریق شبکه

ها هر روز نیز بیشتر ها هزار سایت جنسی در اینترنت وجود دارد که شمار آندر حال حاضر ده

هاي جنسی محدود تهدیدهاي غیر اخلاقی اینترنت صرفاً نسبت به دسترسی سایت اما .شودمی

                                                
1 Internet
3 Bad Ware
4 StuxNet
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شود، بلکه امکانات متنوع اینترنت در دنیاي فناوري اطلاعات، امکان برقراري هر نوع ارتباط نمی

تواند ارتباطات شامل آورد و در بسیاري از موارد این ارتباطات میرا فراهم میفی مابین کاربران

المللی در راستاي مبارزه تلاش جامعه جهانی براي توسعه سازوکارهاي بین .نامشروع باشدروابط 

 .اندتر شدهتر و خطرناكیافته ریشه در این حقیقت دارد که این نوع جرایم جديبا جرایم سازمان

مرکز گزارش المللی است (جنایات فراملی و جرایم سایبري، تهدیدي فراروي صلح و امنیت بین

  .)1387هاي مجلس شوراي اسلامی، وهشپژ

  

  مسئلهبیان

هاي الکترونیکی جدید، تمام ویژه پیدایش و ظهور رسانهانقلاب فناوري اطلاعات و ارتباطات به

هاي ارتباطی و اطلاعاتی در فناوري .ها را تحت تأثیر قرار داده استهاي زندگی انسانقسمت

در واقع عملیات روانی و یا به تعبیر دیگر تأثیر و  .اندافتهحوزه عملیات روانی نیز کاربرد فراوانی ی

ها که کارگزاران، آن را در جهت اهداف و مقاصد خود ها و ملتنفوذ در افکار و رفتار سایر دولت

هاي نوین هاي ارتباطی و اطلاعاتی به خصوص رسانهکنند، امروزه از طریق فناوري ریزي میپی

میلادي بیش  2012جمعیت کاربران جهان در سال  .)1387ري، روبه گسترش نهاده است (سو

میلیون کاربر اینترنت دارد  33از دو میلیارد نفر بوده و کشور ایران در حال حاضر بیش از 

اهمیت و ضرورت فضاي مجازي تا حدي  .)2012ها و آمار اینترنت، آمریکا، (پایگاه اینترنتی داده

شوراي عالی «اي (مدظله العالی) طی حکمی م خامنهاست که مقام معظم رهبري حضرت اما

  .را ایجاد کرده و اعضاي آن را تعیین نمودند» فضاي مجازي

بار و تهدید علیه امنیت ملی و منافع یک هاي نوین حملات زیانسایبر تروریسم یکی از روش

ل مختلفی به دلای .باشدالملل است که به سرعت در حال رشد و گسترش میکشور در حوزه بین

مهمترین  .هاي کلاسیک استتر از روش هاي عصر حاضر جذابسایبر تروریسم براي تروریست

هاي اندك و بسیار پایین این روش در برابر گردد، هزینهدلیلی که باعث جذابیت این روش می

 در واقع در سایبر تروریسم تنها ابزاري که مورد نیاز است، یک .هاي تروریستی سنتی استروش

 .باشد و نیازي به خرید اسلحه یا مواد منفجره نیسترایانه شخصی متصل به اینترنت می

-کنند و بهها مانند بسیاري از کاربران اینترنت از اسامی مستعار استفاده میهمچنین تروریست

عنوان کاربر مهمان وارد سایت مورد نظرشان شده و به همین دلیل براي نیروهاي پلیسی و 

هاي ها و رایانه تواند شبکهسایبر تروریسم می .یار دشوار است که آنها را ردیابی کنندامنیتی بس
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دولتی یا سازمانی، افراد و کاربران عمومی، خدمات و شبکه حمل و نقل عمومی، خطوط هوایی، 

هاي اتمی و برقی و غیره را مورد حمله قرار دهد که در نتیجه حرکت قطارهاي شهري، نیروگاه

ویژگی دیگر سایبر تروریسم که باعث جذابیت آن  .تنوع این نوع حملات بسیار زیاد است تعداد و

همچنین سایبر تروریسم به  .ها شده، هدایت از راه دور این نوع جرایم است براي تروریست

گذاري و فشار روانی کمتري نیاز دارد و با آموزش فیزیکی محدود و خطر دستگیري سرمایه

.)1387مواجه است (برومند باستانی،  یتیلیس و نیروهاي امنتري توسط پپایین

مسئولان  نگرانیها و  رسیدن به سه هدف امنیت، رفاه و آسایش از مهمترین وظایف دولتامروزه

اي که بر هاي انسان امروز است، آیندهمواجهه با آینده یکی از مهمترین دغدغه .باشدجوامع می

جوامع  .رسد استوار بوده و در فضایی مبتنی بر آن به بلوغ میهاي ارتباطی نوین پایه رسانه

اکنون در اواخر عصر انقلاب کشاورزي و صنعتی را پشت سر گذاشته و هم بشري تاکنون دو دوره

این عصر،  .ها استوار است، قرار دارندفرا صنعتی یا عصر اطلاعات که بر پایه الکترونیک و رایانه

درت، ثروت و امنیت بر پایه دانش به وجود آمده و سرعت وجه اي است که در آن ق دوره

جهانی را » عصر اطلاعات«.شود عنوان ارزشمندترین کالا محسوب میآن و اطلاعات به مشخصه

اي و تعاملات کاربران در فضاي سایبر شکل گرفته هاي رایانهنماید که بر پایه شبکه ترسیم می

ها شئون زندگی انسان ر حال بسط و گسترش بوده و تمامی سرعت داین جهان نوپا که به .است

هاي ارتباطی نوین استوار بوده و در را تحت تأثیر قرار داده است، بر پایه فناوري اطلاعات و رسانه

باشد که  فضایی غیر فیزیکی به رشد و توسعه خود ادامه داده و در حال تسخیر جهان واقعی می

  .نام دارد2یا فضاي مجازي 1فضاي سایبر

، تبادل 4و ابزار گسترده اینترنت توانایی و امکان انتقال متن، پست الکترونیک 3فناوري اطلاعات

هاي داده، دسترسی به تصاویر، پخش فیلم و موسیقی، چت و اطلاعات و دسترسی به پایگاه

ائل هاي گروهی و امکانات دیگري را دارد که با عدم رعایت مسگفتگوي مجازي، شرکت در بحث

هاي ضد ها، پدیدههاي غیر مجاز به اطلاعات و دادهاخلاقی در کاربري این امکانات و دسترسی

اند از: هک و نفوذ به ها عبارتآورد که برخی از آنوجود میامنیتی و غیر اخلاقی متعددي را به

منابع  ها، دسترسی غیر قانونی بههاي شخصی و اداري، سرقت و دزدي اطلاعات و دادهرایانه
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2 Virtual Space
3 Information Technology (IT)
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اطلاعاتی و مالی، انتشار افکار و رفتارهاي غیر اخلاقی و مخالف با هنجارهاي جوامع بشري، سوء 

  .هاي مالی و اطلاعاتی، دزدي هویت و ترویج فسادهاي جنسی، سوء استفادهاستفاده

یافته، قاچاق هاي مجرمانه فراملی همچون جرایم سازمانپدیده تروریسم با بسیاري از فعالیت

نان و کودکان براي سوء استفاده جنسی، تجارت غیر قانونی اسلحه، پولشویی (خمامی زاده، ز

تهدید به تروریسم و ارتکاب آن  .اي و دیگر جرایم پیوند خورده است) و قاچاق مواد هسته1382

آمیز سازمان ملل متحد، ممانعت از رشد اقتصادي و ها و اقدامات صلحسبب تضعیف دولت

) و 1383ها (طیبی فرد، هاي داخلی و تقویت مالی تروریسترهنگی، ایجاد جنگاجتماعی و ف

- هاي اخیر قواعد ماهوي حقوق بیندر سال .شوداخلال در نظم و امنیت جوامع و کشورها می

پدیده  .)169: 1382یافته فراملی توسعه یافته است (سلیمی، الملل در مورد جرایم سازمان

طولانی در تاریخ بشر دارد و همواره در تمامی جوامع تروریسم وجود اي جهانی تروریسم سابقه

هاي مورد ها، ابزارها و سلاحها و مظاهر عینی آن ناشی از روشداشته و تنها تفاوت بین شکل

هاي به موازات تحولات تکنولوژیک در جهان و تغییر در نوع و ماهیت فعالیت .استفاده بوده است

یابد، آثار مخرب ها توسعه میهاي در دسترس تروریستی هرچه سلاحسیاسی، اقتصادي و نظام

با ظهور و گسترش فضاي سایبري نوع جدید از  .شودالمللی بیشتر میآنها نسبت به جامعه بین

-هاي بینتروریسم با عنوان سایبر تروریسم شکل گرفته است که قابلیت ارتکاب ترور در حوزه

به همین دلیل امروزه بحث تروریسم و  .سازدپذیر میامکانالمللی و فراملی را به راحتی 

المللی تبدیل شده پیشگیري از جرایم سایبري بیش از هر زمان دیگري به موضوع امنیت بین

  .است

  

  سایبر تروریسمشناسی مفهوم

ها براي پیشبرد زورمندانه ها یا گروهکارگیري خشونت علیه اشخاص، دولتتروریسم یعنی به

سایبر تروریسم نیز در واقع  .)Antonio Cassese, 2001سیاسی یا عمومی است (اهداف 

بار هدف متمرکز روي منابع موجود در فضاي مجازي همان تعریف را دارد با این تفاوت که این

امروزه سایبر تروریسم خطرناك تر از تروریسم سنتی است این امر به دلیل رشد روزافزون  .است

هاي اطلاعاتی و ارتباطی  رسانی بسیاري از کشورها مبتنی بر فناوريخدماتساختار اقتصادي و 

ریزي شده و هدفمند با اقدامات برنامه«گونه تعریف کرد: توان اینسایبر تروریسم را می .باشدمی

ها از  هاي ذخیره شده درون آن ها و امکانات و برنامه اغراض سیاسی و غیر شخصی که علیه رایانه
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هاي  گیرد و هدف از چنین اقدامی نابودي یا وارد آوردن آسیبجهانی صورت می طریق شبکه

  .)1390(صدوقی، » جدي به آنهاست

مطرح شد و تعریف  1980در سال 1»کالین باري«واژه سایبر تروریسم نخستین بار از سوي 

شده است: اي دانشگاه جرج تاون ارایه ، استاد علوم رایانه»دوروتی دنینگ«تري از سوي جامع

اي و اطلاعات هاي رایانهها، شبکهسایبر تروریسم بیشتر به معناي حمله یا تهدید علیه رایانه«

منظور ترساندن یا مجبور کردن دولت یا اتباع آن براي ها است، هنگامی که بهذخیره شده در آن

منفجره و در تروریسم کلاسیک مواد  .شودپیشبرد اهداف سیاسی یا اجتماعی خاص اعمال می

ترین ابزار سایبر ترین ابزار تروریسم کلاسیک وجود دارند، اما مهمهاي گرم اصلیسلاح

 .»دهند به جاي بمب از بایت استفاده کنندها ترجیح میدر واقع آن«.ها رایانه استتروریست

اي، هاي رایانههک کردن، انتشار ویروس«هاي سایبر تروریسم عبارت است از: ترین روشاساسی

هاي جاسوسی الکترونیک، دزدي هویت و تخریب یا دستکاري اطلاعات و یا حامل داده

  اند از:شود عبارتها میدلایلی که سبب جذابیت سایبر تروریسم براي تروریست .الکترونیکی

تنها ابزاري که  .هاي تروریستی متداول و کلاسیک استتر از روشسایبر تروریسم ارزان  .1

همچنین نیازي به خرید  .رایانه شخصی متصل به شبکه اینترنت است نیاز است یک

هاي رایانه را طراحی و تولید نمود و از طریق خطوط تلفن، توان ویروساسلحه نیست و می

  .)Shinder,Debar Littlejohn, 2002ها را ارسال کرد (سیم آنکابل و ارتباط بی

مانند بسیاري از کاربران  .روریسم کلاسیک استهاي تتر از روشسایبر تروریسم ناشناخته  .2

کنند و براي نیروهاي ها نیز از اسامی و هویت مستعار استفاده میاینترنت، تروریست

 .ها را ردیابی و کشف کنندنظامی و امنیتی بسیار دشوار است که هویت واقعی تروریست

و یا گمرك وجود همچنین در فضاي مجازي موانع فیزیکی مانند ایست بازرسی، مرز 

  .ندارد

-هاي دولتی یا رایانهتواند شبکهسایبر تروریسم می .تنوع و تعداد حملات بسیار زیاد است  .3

تعداد زیاد  .را مورد حمله قرار دهد ...اي دولتی، خدمات عمومی، خطوط هوایی خصوصی و

ذیر را پکند تا نقاط ضعف و آسیبها کمک میو پیچیدگی حملات احتمالی به تروریست

هاي برق و خدمات اضطراري در برابر دهد شبکهمطالعات نشان می .براي حمله پیدا کند

  .پذیر هستندحملات سایبر آسیب

                                                
1 Callin Barry
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توان از راه دور هدایت کرد، این ویژگی جذابیت زیادي براي سایبر تروریسم را می .4

گذاري و رمایهطلبد، سسایبر تروریسم، آموزش فیزیکی اندکی را می .ها داردتروریست

هاي تروریستی دهد تا سازمانفشار روانی کمتر و خطر دستگیري کمتري دارد و امکان می

سایبر تروریسم توانایی زیادي دارد تا  .عضوگیري کنند و اعضا را در اختیار داشته باشند

اي بیشتري را رو پوشش خبري و رسانهتعداد زیادي از مردم را به خود جذب کند، از این

  .کندیجاد میا

  

  المللجرایم سایبري در عرصه بین

سابقه در اکنون شاهد جرایم بسیار جدید و بیاي و همفضاي سایبر شامل جرایم نسل اول رایانه

  .باشد المللی میسطوح مختلف بین

اي، اي همانند جاسوسی کلاسیک ناظر به کسب اسرار حرفه اي: جاسوسی رایانه جاسوسی رایانه

مجرم با دستیابی  .تصادي، سیاسی، نظامی و نیز افشاء و انتقال و استفاده از اسرار استتجاري، اق

و فاش کردن این اطلاعات، اهداف خرابکارانه سیاسی، نظامی، اقتصادي، تجاري، اجتماعی، 

وقوع و ارتکاب این نوع جرایم در فضاي سایبري، امنیت ملی و حتی  .امنیتی و انتظامی دارد

  .کند المللی را با مخاطره و تهدید مواجه میامنیت بینثبات نظم و 

اي: این جرم با جرایم تخریب شباهت بسیاري دارد و هدف مجرم اخلال در نظام  سابوتاژ رایانه

در واقع اصلاح،  .سیاسی و اقتصادي یک کشور و بالطبع اخلال در امر حکومت آن کشور است

منظور مختل اي بهها و یا عملیات رایانه دادهموقوف سازي، پاك کردن و تغییرات غیرمجاز 

.گوینداي می ساختن عملکرد عادي سیستم را سابوتاژ رایانه

-ها و نرم هاي کامپیوتري یا برنامه اي: وارد کردن، تغییر، محو یا موقوف سازي دادهجعل رایانه

مبحث یکم از فصل در  .گرددافزارها با انگیزه و اهداف سیاسی و اقتصادي و امنیتی صورت می

اي به این مجلس شوراي اسلامی؛ جعل رایانه 1388اي مصوب خرداد ماه دوم قانون جرایم رایانه

  شکل تعریف شده است:

  .هاي قابل استناد یا ایجاد یا واردکردن متقلبانه داده به آنها الف) تغییر یا ایجاد داده



  1393زمستان/ چهاردهم/ شماره  چهارمنامه دانش انتظامی سمنان / سال فصل ـــــ ـــــــــــــــ 16

اي یا  هاي رایانه هاي حافظه یا قابل پردازش در سامانهها یا علایم موجود در کارت ب) تغییر داده

اي، ها یا علائم به آنها (قانون جرایم رایانه ها یا ایجاد یا وارد کردن متقلبانه دادهمخابراتی یا تراشه

1388(.  

الملل: به دست آوردن پول و کسب ثروت از طریق غیرقانونی و نامشروع شویی در حوزه بینپول

نظر برسد، از جرایم کلاسیک بوده که در محیط سایبر نحوي که قانونی و پاك بهبهیا پول کثیف 

نحوه  .پذیردالمللی ارتباطی صورت می هاي بین به کمک اینترنت، پست الکترونیک و شبکه

طور نامشروع توسط ارتکاب جرم به این شکل است که باندهاي بزرگ فساد و کلاهبرداري به

گونه هویت و نشانی، درخواست ارسال که مجازي اینترنت و بدون هیچپست الکترونیک و یا شب

نمایند و در تقاضاي خود نحوه ارسال پول و دستمزد مبالغی پول به حساب شخص معینی را می

و مدت استرداد آن را بیان و در صورت پذیرفتن قربانی، چگونگی و شیوه تنظیمات لازم را اعلام 

استرداد پول یک عنوان مشروع در تجارت الکترونیک را با منشاء دارند و اصولاً در زمان  می

دیدگی و جرایم ارتکابی بیشترین بزه .سازندتجاري انتخاب و با اهداف مجرمانه خود هماهنگ می

المللی از کشورهایی بوده که از لحاظ فناوري اطلاعات و ارتباطات و در حوزه سایبري و بین

  .المللی از درجه پایینی برخودارند بین توانمندي پلیس سایبري در سطح

اي و در محیط سایبر و سهولت برقراري  قاچاق مواد مخدر: با توجه به گسترش ارتباطات شبکه

ارتباطات کاربران از طریق پست الکترونیک و اینترنت، هرگونه قاچاق مواد مخدر اَعم از خرید، 

کنندگان از طریق فضاي سایبري  ها و مصرففروش، پخش، توزیع و حتی پیدا کردن واسطه

ها و توزیع کنندگان غیرضروري، گسترش  هاي این روش: حذف واسطهاز ویژگی .شود انجام می

المللی، دشواري پلیس و نهادهاي انتظامی و امنیتی در  دامنه فعالیت قاچاقچیان تا سطوح بین

  .خصوص کشف و دستگیري قاچاقچیان است

المللی یک متخصص تروریسم در مرکز مطالعات استراتژیک و بین» والتر لاکور«سایبر تروریسم: 

تواند با مبلغ یک  ادعا نموده می CIAکند که یک مقام رسمی سازمان  به این موضوع اشاره می

کند  لاکور یادآوري می .اي، ایالت متحده آمریکا را فلج کندهکر حرفه 20میلیارد دلار و تعداد 

گیري و یا حمله ناگهانی لاً ترور سران و رهبران سیاسی، گروگانها معمو اگرچه هدف تروریست

وسیله به تاسیسات دولتی، نظامی، پلیسی و یا عمومی است، اما تهدیدهایی که ممکن است به

تر از حملات اي وارد گردد، بسیار خطرناك هاي رایانه هاي سایبر تروریسم به شبکهحمله
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اي براي تعداد کثیري از  معتقد است که تروریسم رایانه لاکور .تروریستی سنتی و کلاسیک است

از اقدامات سایبر  .هاي بیولوژیک و یا شیمیایی است تر از جنگمردم بسیار ویران کننده

المللی ارتباطات و تبادل اطلاعات و هاي بین ها از طریق شبکه تروریسم، ارتباط بین تروریست

هاي این وح بسیار پیچیده جهانی است که از ویژگیآموزش سریع و آسان اعمال مجرمانه در سط

  .باشدنوع ارتباطات، عدم توانایی و یا دشواري پلیس در کنترل و شنود این ارتباطات و جرایم می

  

  اقدامات قانونی و پیشگیري از سایبر تروریسم

وقوع  گذاري و اقدامات قانونی براي مبارزه با سایبر تروریسم و پیشگیري ازهاي قانون روش

گذاري هاي قانون شود. روشالمللی) تقسیم میجرایم سایبري به دو حوزه ملی و فراملی (بین

ملی، فراسرزمینی و مختلط ناشی از پذیرش دکترین اثرگذاري در حاکمیت بر فضاي سایبر است 

المللی ناشی از پذیرش دکترین میراث مشترك بشریت در هاي خودانتظامی و بیناما روش

  ).1388بر فضاي سایبر است (ضیایی،  حاکمیت

  

  گذاري ملی:قانون

گذاران داخلی کشورها است و هر کشور داراي حکومتی گذاري ملی، احاله قدرت به قانونقانون

عنوان مثال کشور طور مستقل حق وضع قوانین در این رابطه را خواهد داشت. بهبوده که به

المللی مرتبط با که در آن نقض توافقات بینآمریکا تعدادي قانون کیفري تصویب نموده 

 ارتباطات رادیویی و یا تلگرافی را جرم انگاري کرده است. در کشور آمریکا اختلال همراه با سوء

المللی همچون کلاهبرداري تلگرافی جرم اي در سطح بین نیت خاص در وظایف فراملی و ماهواره

توان  گذاري ملی نمینبال دارد. با تکیه بر قانونتلقی شده است. این روش تبعات نامطلوبی به د

المللی اطمینان خاطر از جرم انگاري کلیه جرایم علیه بشریت در فضاي سایبر و حوزه بین

). همچنین در کشور ایران نیز در خرداد Graham J. H. Smith, op. cit., p. 533داشت. (

اي را به تصویب رسانده که بخشی از همجلس شوراي اسلامی قانون جرایم رایان 1388ماه سال 

این قانون جنبه پیشگیرانه در مقابل وقوع جرایم سایبري دارد، اما با گذشت زمان و پیشرفت 

فناوري اطلاعات و ارتباطات، این قانون کارکردهاي پیشگیري از جرم خود را از دست داده که 

  باشد.ار میگذدر این خصوص نیازمند بازنگري و بروزرسانی توسط قانون
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  1گذاري فراملیقانون

المللی هستند، گذاري فراملی، کشورها موظف به وضع قوانین ملی با آثاري بیندر شیوه قانون

پردازند. این روش نیز معضل چند  که در صلاحیت جهانی به وضع چنین مقرراتی میچنان

دانند کدام قانون را باید پاس  یها و نه افراد نم کیفري را به دنبال دارد، خصوصاً آن که نه دولت

ترین قانون را رعایت کنند (حافظی و خرم آبادي،  بدارند و در نهایت مجبور خواهند بود مضیق

1390 :41.(  

  

  2اقدامات پیشگیري از جرم و روش خود انتظامی

المللی معتقد هستند حقوق حاکم بر فضاي سایبر از جمله حقوق بشر، دانان بینبرخی حقوق

الملل طبق طور که حقوق تجارت بیناید در پروسه تبادلات کاربران آن ایجاد گردد. همانبمی

-). در این دیدگاه اینترنت به1389عرف موجود میان بازرگانان ایجاد شده است (حسن بیگی، 

الملل، واضع و مجري حقوق بشر خواهد بود. ویژگی این روش در مؤثر عنوان تابع حقوق بین

شود که قرار است آن را اجرا  اي ایجاد می ن است، زیرا این قواعد توسط جامعهبودن قواعد آ

اي ایجاد  نماید و همچنین دیگري در تخصصی بودن آن است زیرا این قواعد توسط جامعه

شود که نسبت به مقامات بیرونی از تخصص بیشتري در زمینه فضاي سایبري برخوردار است  می

)Henry H. Perritt, JR 1999, p. 423.(  

  

  المللیگذاري بیننظام قانون

المللی، موضوع حقوق بشر در فضاي سایبر را هاي بین ترین روش با انعقاد کنوانسیوندر مناسب

الملل شاهد خواهیم بود. این روش که بسیاري از معایب هاي حقوق بین عنوان یکی از شاخهبه

رو است. به این معنا ها روبه نع تعارض منافع دولتهاي قبلی را نیز به همراه ندارد، تنها با ما روش

تر بوده و تأمین کننده خدمات اینترنتی هستند، هایی که از نظر تکنولوژیک پیشرفتهکه دولت

تر  دهند. این در حالی است که کشورهاي ضعیف گذاري ملی یا فراملی را ترجیح میروش قانون

تر هستند، وزه فضاي سایبري از دیگر جوامع عقبکه از نظر فناوري اطلاعات و ارتباطات در ح

المللی شدن این حقوق خواهند بود. اولین تلاش براي مقابله با جرایم سایبري و مند به بین علاقه

                                                
1 Exterritorial
2 Self-regulating
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گردد. زمانی که به  المللی به اواخر قرن بیستم باز میپیشگیري از سایبر تروریسم در عرصه بین

سازي هماهنگ 1981الملل در سال پلیس بین ،»1تلی کوساك«پیشنهاد دادستان آمریکا 

هاي داخلی پراکنده در مورد جرایم سایبري را در دستور کار خود قرار داد. در سال گذاريقانون

گروه هشت کشور صنعتی، کارگروه پیشگیري از جرایم فناوري برتر را تشکیل دادند و  1997

  وضع کردند. اي را قانون در مبارزه با جرایم رایانه 10تعداد 

اي و سازمان ملل متحد در ارتباط با حملات  هاي بعد نیز اسناد دیگري در سطح منطقهدر سال

سایبري و سایبر تروریسم تنظیم شد. کنوانسیون شوراي اروپا درباره جرایم سایبري که در 

وق الاجرا شد نیز سازوکاري براي هماهنگ ساختن قوانین و حقلازم 2004ابتداي ژوئیه سال 

داخلی کشورها مربوط به جرایم سایبري ابداع نمود. همچنین سران سازمان همکاري اقتصادي 

المللی گذاري داخلی مطابق با مقررات اسناد حقوق بیناز طریق قانون2آسیا و اقیانوس آرام

توان اقتصادي خود جهت مبارزه با جرم  ) به 2001مانند کنوانسیون جرایم سایبري (بوداپست 

 2004در آوریل سال 3ري قوت بخشیدند. به همین ترتیب سازمان کشورهاي آمریکاییسایب

اجراي اصول کنوانسیون شوراي اروپا مصوب «ها باید اي صادر کرد که در آن دولت قطعنامه

را ارتقاء بخشند و امکان عضویت در این کنوانسیون را بررسی نمایند. بر اساس  2001

مورد جرایم سایبري و قطعنامه مجمع عمومی سازمان ملل ما باید به کنوانسیون شوراي اروپا در 

  ».هدف خود یعنی چارچوبی حقوقی و جهانی علیه جرم سایبري دست یابیم

استفاده مجرمانه از  قطعنامه بعدي مجمع عمومی سازمان ملل متحد که به مبارزه با سوء

رد پذیرش قرار گرفت. این قطعنامه میلادي مو 2000پردازد؛ در سال  هاي اطلاعاتی می فناوري

ها باید تضمین دهند که حقوق و رویه آنها مأمن امنی آور و متضمن این بود که دولتالزام غیر 

هاي  کند. نظام کنند، ایجاد نمی براي کاربرانی که از فناوري اطلاعات سوء استفاده مجرمانه می

هاي  طوح دسترسی به اطلاعات و سیستمباید امنیت، تمامیت و سحقوقی و امنیتی و پلیسی می

استفاده  هاي را از صدمات و تهدیدهاي غیرمجاز حفظ نمایند و تضمین دهند که سوء  رایانه

  ).109: 1385گیرد (جلالی فراهانی، مجرمانه از آنها مورد پیگرد و مجازات قرار می

  

                                                
2 Telly kossack
3 APEC
4 OAS
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  گیري و پیشنهادهانتیجه

وجود آمدن این وریسم و جرایم سایبري، چگونگی بهمقاله حاضر در مورد پدیده جهانی سایبر تر

هاي مقابله و پیشگیري از این نوع جرایم پرداخته است. تروریسم جرایم در فضاي مجازي و راه

دار شدن اذهان عمومی و مخدوش شدن نظم و امنیت در روابط چالشی است که موجب جریحه

الملل پیشرفت چشمگیري در مبارزه نالملل شده است. در طول چهل سال گذشته، حقوق بیبین

اي و جهانی در مورد تروریسم المللی منطقهبا این پدیده داشته است. تاکنون چندین سند بین

المللی به تصویب رسیده، در حالی که مسئله مبارزه با تروریسم هنوز معضلی براي پلیس بین

براي توسعه المللی است.و بین هاي داخلیالملل (اینترپل) و دادگاهملی کشورها، پلیس بین

خصوص سایبر تروریسم لازم است المللی در خصوص مبارزه با تروریسم و بههاي بینهمکاري

المللی اتخاذ هاي بینهاي حقوقی داخلی کشورها و معاهدات و پروتکلتدابیر جدیدي در نظام

ا سایبر تروریسم ایجاد هاي حقوقی و اداري مقتضی براي پیشگیري و مبارزه بشود و زیرساخت

  گردد.

  

  پیشنهادهاي کاربردي:

المللی براي مبارزه هاي بینراهکارهاي کاربردي در خصوص افزایش همکاري این بخش، در ادامه

  گردد:و پیشگیري از سایبر تروریسم ارائه می

هاي تخصصی نهادهاي امنیتی و پلیسی المللی و برگزاري نشستایجاد معاهدات بین-1

الملل (اینترپل) در زمینه آموزش و ارایه راهکارهاي مبارزه با محوریت پلیس بین کشورها

  الملل.با سایبر تروریسم بین

المللی براي مبارزه با جرایم سایبري و پیشگیري از سایبر تروریسم و تدوین قوانین بین-2

  مللی.الالزام رعایت این قوانین از سوي کشورهاي عضو و یا غیر عضو در جوامع بین

هاي ارتباطی و الکترونیکی موجود توسعه و ارتقاي امنیت ملی، ایمنی و پایداري در شبکه-3

هاي بومی.با تأکید بر فناوري

هاي امنیتی و انتظامی از جمله: پلیس فضاي تولید و همکاري فنی و آموزشی بین دستگاه-4

یافتهرایم سازمانمرکز بررسی جالملل (اینترپل)، تبادل اطلاعات (فتا)، پلیس بین

فرماندهی پدافند سایبري سپاه پاسداران انقلاب اسلامی، وزارت اطلاعات جمهوري 

  اسلامی ایران، معاونت پیشگیري از جرم قوه قضائیه و سایر نهادها با یکدیگر.
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المللی در خصوص مبارزه با سایبر تروریسم.هاي فنی و آموزشی بینتوسعه همکاري-5

- تولیدات مجازي و برنامه ایجاد شبکه ملی اینترنت مبتنی بر مولفه حمایت از خودکفایی-6

هاي بومی و توسعه توان کنترل و مدیریت هاي امنیت، ایمنی، پایداري و متکی بر فناوري

هاي حراست، حفاظت و ضد جاسوسی و ضد تروریستی مراکز فضاي مجازي و برنامه

حساس در فضاي سایبري.

اي در مجلس شوراي اسلامی و افزایش توان رایم رایانهبازنگري و اصلاح قانون ج-7

بازدارندگی و پیشگیري از وقوع جرم این قانون.

رسانی عمومی در خصوص پیشگیري از جرایم آموزش کاربران فناوري اطلاعات و اطلاع-8

سایبري.
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