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المللنیدر پرتو حقوق ب ياانهیم رایجرا

  2علیرضا حسنی ، 1فرد یاحسان پهلوان

  

  

  چکیده

از علوم  يدیجد ،  ما دائما در حال ورود به عرصهو اطلاعات فناوريبه کمک   يدر عصر تکنولوژ

وجود  یچ شکیه. ما گذاشته است یزندگ يبر تمام جنبه ها یر گزافیم که تاثیهست يو  فناور

ن عرصه، که ینترنت در ایبا ظهور ا .دارند يدر باز ینقش اساس يانه ایرا يستم هایکه س ندارد

. فا نموده استیاز افراد کسب و کار  ا ياریبس يد، برایجد يها و بازارهارا در فرصت یینقش بسزا

ش یابا افز. ا را احاطه کرده استیجاد شده که پرتو آن سراسر دنیدر اطلاعات ا یدر مقابل انقلاب

از به حفاظت و حفظیداده ها، ن يابزار به اشتراك گذاربه عنوان يوتریکامپ ياستفاده از شبکه ها

  يوتریکامپ يستم هایر مجاز از سیغ یدسترسشیل افزایبه دل. شود یداده ها مطرح م یکپارچگی

. میهست یالمللن یب يازمند همکارین ین المللیب ن ابزارها در عرصهیافراد از ا يو سوء استفاده ها

کرد ین رویهمچنو ین المللیب يهانقش سازمان يد با مطالعه کتابخانه این نوشتار تلاش گردیدر ا

لازم به ذکر است که حجم مقاله .رد ین الملل مورد توجه قرار گیب يدر عرصه  يانه ایجرم را

.میمورد بحث بپرداز یاجمال یبه بررس هدیگرد یسع و باشدیمحدود م

  

  

  .يبریسا ي، فضايا انهیم رای، قانون جرايا انهیم رایجرا: ن کلیديواژگا
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  مقدمه

ت ی، حاکمیمل يچون مرزها ییهاتیتوانند فارغ از محدودی، افراد ميمجاز يایدندر

ا و در یدن ياز هر کجا... ت ویت، نژاد، جنسیها، مراجع مختلف، زبان، مل، نظارت سازمانیاسیس

د و از نظرات آنها مطلع ن، با آنها وارد گفتمان شوندیارتباط برقرار نما هر زمان با جوامع مختلف

، در امر یشرفته صنعتیل پیاز ابزارها و وسا يریگکه با بهره یپس از گذشت انقلاب صنعت.دگردن

را رقم زد، اکنون پس از  یو عصر صنعته وجود آورد ا بیدر سطح دن ید کالا تحولات شگرفیتول

شتر یب یرات آن نسبت به انقلاب صنعتیم که تاثیشده ا» انقلاب اطلاعات«ر ها دچاگذشت قرن

ست ین مشخص نیک سرزمیا یالت یک ایاطلاعات شامل  ین دگرگونیاست که در مقابل عواقب ا

  .گرددیبلکه شامل تمام جوامع م

فارغ از  که ن تفاوتیشود با ایانجام م یواقع يایدن يکارکردهاهمه يمجاز يایدر دن

و وندد یپیبه وقوع م ...بدون توجه به مکان و زمان و  و ردیگیشکل م یکیزیف يهاتیحدودم

تاجرمازعاريجامعه. است یشتر از جامعه واقعیار بیگذارد بسیم ين جامعه مجازیکه ا یاثرات

 متحولزینمیجراتحولات جامعه،با.داشتنخواهدوجودزیننیاازپسونداشتهوجودحالبه

امکان  نکهیعلاوه بر اد،یجدهايفناوري.کنندیمرشدزینمیجراجامعه،رشدبا.شده است

بتوانند از  یجاد نموده تا به راحتیرا ا یفرصت خوبمجرمان يبراارتقاع جامعه را به وجود آورده،

  .استفاده کنند ءسو افراد جامعه
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  بیان مساله

 ییهایژگیبا و .است دهیگرد یه اثرات مثبت و منف، منجر بيمجاز يتوسعه روز افزون فضا

ن جرم را موشکافانه نگاه کرد اما یت است که ایز اهمیم دارد حایه جراین جرم نسبت به بقیکه ا

م ین فضا منجر شده که به حریا. شودیآن اشاره م يهایژگین مقاله فقط به چند مورد از ویدر ا

شده و از اطلاعات اشخاص سوءاستفاده  یالتیو ا یمل يافراد توجه نکرده و وارد مرزها یخصوص

به یم خصوصیورود به حر يبرا یواقع يایدر دن.بگذارد يبر جار یجبران ناپذ یاثراتو کرده 

 يایدر دن یم، ولیان کنیرا ب یم خصوصیافته تا لفظ نقض حریحضور د در آن مکان یناچار با

وارد شده و  يمجاز يدر فضا) يانه ایکب جرم رامرت(زننده انیست بلکه زین شکل نیبه ا يمجاز

 یبدون ورود به مکان آور انیجه زیدر نتو ا برداشته یر ییرا تغ یاطلاعات یبدون متوجه شدن قربان

 یقربان یطولان يهاد تا مدتیده و شایدر آنجا اطلاعات گذاشته، به هدف خود رس یکه قربان

با توجه به . بودن آن است ین جرم فراملیبارز ا ياهیژگیاز و یکی.متوجه، نبود اطلاعات نشود

خاص نبوده بلکه  یالتیا این یا کشور معین یک سرزمیاز  یمحدوده خاصبر اثر آن  یژگین ویا

م، ین نوع از جرایبه پرونده ا یدگیدر رس یژگین ویبه خاطر هم. است یالمللنیک مسئله بی

اثر  یکند ولیت میگر فعالیرم در کشور دمج. ر باشندیالت ممکن است درگیا این کشور یچند

 ياحات هستهیتواند وارد تسلیکه دارد م ییهاییمجرم با توانا .کندین بروز میآن در سرزم

ک یبرق  یستم برق شده و در آنجا باعث قطعیا وارد سیجاد نموده و یا یسازمان شود و اختلالات

  .زندیرها من کایدست به ا یکیزیو مجرم بدون حضور ف ودمنطقه ش
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  یافته هاي تحقیق

مجرم  .ده استیش بزه دیجاد نموده افزایرا ا یفراوان یکه نگران يبعد یژگیو: دهیش بزه دیافزا

ا چند کشور ین یک سرزمیيبر رورا رات آن یک سازمان خاص باشد اما تاثیا یک فرد یتواند یم

ستم یا وارد سیر داده یین حساب را تغشود و اطلاعات صاحبا يستم بانکداریسوارد مثلاً . بگذارد

را فعال نموده و بمب فعال شده را به سمت  یخاص بمب يشده، با ترفندها ياحات هستهیتسل

.گذارد يبر جا  ین هزار قربانیکند و با پرتاب بمب چند يریگا چند کشور هدفیالت یک ای

را  آنهااد را برداشته و افر یاوقات اطلاعات شخص ینجاست که مجرم گاهینکته جالب توجه ا

یها و کل اطلاعات شخصلمیها و فد عکسنکن را مطلعییچنانچه مراجع قضاو کند ید میتهد

خود به مراجع  ياز ترس آبرو یقربان دهند در آخر ینترنت در دسترس همه قرار میدر ا آنها را

ند آن شرکت از کیک شرکت معتبر وارد میکه اختلال در  یا مجرم زمانی. دهدیگزارش نم

در مقابل، و ده یاستنکاف ورز ییر سوال برود از مطلع کردن مراجع قضاینکه اعتبارش زیترس ا

ن جرم یکه ا یاز معضلات یکیدر واقع . دهدیخود ادامه م يخاطر به کارها یمجرم با آسودگ

  .استده یبزه د يازمند همکاریباشد که نیق از مجرم میدارد، نداشتن اطلاعات دق

ان یش قربانیانه که منجر به افزایر سوء استفاده از رایش چشمگیبا افزا: ش خسارت واردهیزااف

ن جرم یاز ا یخسارات ناش. ش خسارات داشته استیافزا رم بیر مستقیجه تاثیده در نتیگرد

ک کشور شده یوارد اطلاعات  یا سازمانیک شخص یکه  یاست زمان یواقع يایادتر از دنیار زیبس

جه یر سوال رفته و در نتیت آن کشور زید، امنوآن مطلع ش يعات محرمانه و سرو از اطلا

، یستم بانکیتواند با ورود به سیم یمجرم به آسان. اد استیار زین کشور بسیخسارات وارده به ا

ا وارد یرا مختل کندکند و حساب آنها  ین هزار صاحب حساب در بانک را دچار سرگردانیچند
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و  15ص : باستانی، برومند(دینمامخدوش را  ییهوا يستم هایر شده و سکشو ییستم هوایس

24(.  

  

ن جرمیدگاه جرم شناسان نسبت به اید

 یمورد بررس» دیقه سفیم یجرا«ن جرم را در حوزه یم، ایجرا يجرم شناسان در طبقه بند

ن جرم یا مجرمان ان کردیبيلادیم 1904که در سال  ییکاین ساترلند آمریادو. دهندیقرار م

اند انه توانستهیاز را یخود و اطلاعات کاف يبا، هوش بالا. ندیآین به حساب مین مجرمیترباهوش

 يهامختلف به شبکه يهاروسین با ساختن وین مجرمیا. به خواسته خود برسند یبه آسان

برنامه انه همچون یدانستن علوم را آن شوند که ملازمهیها مموجب اختلال در شبکه ياانهیرا

، اختلال، کاوش اطلاعات، موجب به هم ين حوزه با دستکارین در ایمجرم. است... و  یسینو

  .)32ص : 1388جاوید نیا، جواد، (اندانه شدهیرايهادر سامانه یختگیر

  

يمجاز ياز اصول حاکم بر فضا یبرخ

» بگویغ«در رمان  1948بسون در سال یام گیلین بار توسط ویاول» يمجاز يفضا«واژه 

در داخل  یکیالکترون يهاتیکه فعال استیطیمح يمجاز يبسون معتقد بود فضایگ. مطرح شد

است همانند صحبت  یط واقعید همانند محیکن ین فضا آنچه تجربه میدر ا. ردیگیآن شکل م

 یتلق یبه مکان يمجاز ين فضایبنابرا... د از فروشگاه و یخر اییکردن چهره به چهره با کس

 يزیمتما يد، فضایجد ين فضایا. کنندیدار و مباحثه میگر دیکدیاز افراد با  ید که گروهشویم
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1.مخصوص به خود را داشته باشد یحقوق يد و نهادهایاز دارد که حقوق جدیرا شکل داده و ن

که  ییهااز بحث یکیداشته و  یار کمیتوجه بس یمل ي، به مرزهایجهان يهاعملکرد شبکه

 يمجاز يط فضایدر مح ینینو یم حقوقین است که رژیمطرح شده ا یعیوس امروزه به طور

ار یت را با کدام معیندارد صلاح ییچ معنایکه مرزها ه یین در فضایبنابرا. از استیمورد ن

  م؟یب کنین را تعقیمجرم یو اصول ینیبا چه قوانم؟یمشخص کن

  

  اصل منع مداخله در امور کشورها

ها است که دولت یالملل اصل عدم مداخله در امور داخلنیاز اصول مهم حقوق ب یکی

دخالت  يمداخله به معنا.ندا لیبر آن قا ياریت بسیاهم یالمللنیحقوقدانان در روابط ب

ا کشورهاست، به منظور یکشور  یا خارجییاز کشورها در امور داخل یا گروهیمستبدانه کشور 

مداخله ممکن است 2.باشدیا توسل به زور مید یط موجود، غالباً متضمن تهدیر شراییا تغیحفظ 

ر یاست نظ یاشکال گوناگون يد و داراریانجام گ یا مداخله دسته جمعیيبه دو صورت فرد

مداخله و  کمک به آن کشور يبرا یخارج يرویک، دعوت خود کشور از نیپلماتید يفشارها

بر  یرات منفیک کشور تاثییر داخلاصولاً دخالت در امو. گرددیرا شامل م ...و انسان دوستانه

را به  یشده و صلح جهان یالمللنین موجب اختلال روابط بیت کشور گذاشته و همچنیحاکم

رود که به یدولت ها به شمار م ین اصل از اصول مهم حقوق اساسیا.خطر خواهد انداخت

  3.باشدیاستقلال دولت مرتبط م

                                                
، 6ره ، شماياست جمهوریر يفناور يهايدفتر همکار يته مطالعات حقوق تکنولوژیکم،)یظهور جامعه اطلاعات(يت حقوق فناورخبر نامه تحولا 1

  .2، ص1382بهشت یتهران ، ارد
  ..85ص؛1377، تهران، و نزول شان آن، چاپ اول، چاپخانه گوهر، شان نزول عدم توسل به زور ، شهرامنیآر 2
ت آالله ناصر مکارم یآ ر نظریز) ینیرضا حسید علی، س یمیحمد ابراهم(، مولفان ین الملل عمومی، اسلام و حقوق بپژوهشکده حوزه و دانشگاه 3

  .449، ص  1379انتشارات سمت، تهران  ، چاپ دوم،1،ج يرازیش
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ان یب يحق آزاد يه آحاد بشر، دارایکل یاسیو س ینالملل حقوق مدنیثاق بیم 19بر طبق ماده 

طور ه ل خواه بیل و اشاعه اطلاعات و افکار از هر قبیدر تفحص، تحص يکه شامل آزادهستند

حال سوال  . باشندیگر به انتخاب خود، میله دیا به هر وسیا چاپ و یصورت نوشته ه ا بییشفاه

 ین حقوق اساسیبشر است در صورت نقض ا یبرده که جزء حقوق اساسنجاست که حقوق نامیا

ه دولت یتوسل به زور عل يبرا يجه مجوزیمداخله بشر دوستانه و در نت يبرا یهیتواند توجیم

  باشد؟ یخاط

عضو سازمان ملل متحد، ضمن بند چهارم ماده دو منشور سازمان ملل متحد،  يهادولت

گر ید یاسیا استقلال سییت ارضیمه تمایا توسل به آن علید به زور یمتعهدند که از تهد

يهاان ماده، اختلافات خود را با روشند و بر اساس بند سه همینما يکشورها خوددار

. صله دهندیاندازد، فیو عدالت را به مخاطره نم یالمللنیت بیز که صلح و امنیآممسالمت

 یهیملل متحد را توج توانند مقررات منشور سازمانیاساس بند هفت ماده مزبور نمن بریهمچن

از . شودیکشورها شمرده م یت ملیجزء صلاح یطور ذاته قرار دهند که ب يدخالت در امور يبرا

را که در  یمردم ی، حقوق اساسیاست که دولت يگر، دخالت بشر دوستانه در مواردیطرف د

ا در یال آح. طور مداوم و گسترده، در معرض مخاطره قرار دهده برند، بیسر مه ن او بیسرزم

ن یشمرد و اگر چن یرا نقض حقوق اساستوان آنیان میاطلاعات و ب يمانند نقض آزاد يموارد

با توجه به بند هفت ماده دو منشور، کشورها از دخالت در توان متوسل به زور شد؟یا میاست آ

ا حق کسب ین سوال مطرح است که آیکن ایل. اندگر ممنوع شدهید يکشورها یامور داخل

بر  یالمللنیکشورها بوده و جامعه ب یت ذاتیل ممکن، در صلاحیطلاعات و اخبار با تمام وساا

نترنت نقش یاز جمله ا یارتباط يهاامروزه شبکهن امر را ندارد؟ین اساس حق دخالت در ایا

نکه یل ایدله ب یت ملیدار نمودن حاکمو خدشه يجامعه بشر یآگاهدر رشد و خود ياعمده
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عنوان ه ب يدیده جدین مساله پدیو هم. اندباشد، داشتهیاعتنا میرتباطات به مرزها با يآورفن

تحریري، (شده است» یمنافع متقابل مل«ن یوجود آورده که جانشه ب» يمنافع متقابل بشر«

  .)108–105ص : 1383زهرا، 

  

  اصل منع توسل به زور

رو ه برو يدید جدیها را با تهددولت ، امروزهياانهیرا يهاق شبکهیاز طر یارتباطات جهان

 يهادولت یداخل يهاستمیها در سانهیتوانند به کمک رایم یخارج يهادولت. ساخته است

تواند موجب لطمه به دفاع یکه میلات مالیارتباطات دوربرد و تسه، يگر مانند منابع انرژید

. ندینما یو اطلاعات ياانهیلات راوارد شده و اقدام به حم -شود یاجتماع یا خدمات اساسییمل

له بهم ین که به وسیت و سرزمیم حاکمیر مفاهییو تغ ياانهیرا يهاد سلاحیاشکال جد ییشناسا

 يفضا یقانون يهاف مرزیالملل را بر آن داشته که به تعرنیفراهم شده حقوق ب یجهان یوستگیپ

 يمجاز يکه با توسل به فضا یر نظامیغ ت که امروزه، زورین واقعیبا توجه به ا1.بپردازد يمجاز

ا آثار قاهرانه شود، یزدن از دخالت، منجر به صدمه  یعنوان شکله رد، ممکن است بیگیصورت م

ارها، یتر معقیف دقیاز به تعرید نیالملل جدنیها را به خطر اندازد، حقوق بدولت یت ملیا امنی

مجاز هستند و  ياانهیرا يعات فرامرزان اطلایعنوان جره که ب یجهت مشخص نمودن اقدامات

. گر محسوب شوند، داردیه کشور دیعل» حمله مسلحانه«که ممکن است  ياقدامات مجاز

ک یعنوان دفاع مشروع در پاسخ به ه که ب یدر خصوص اقدامات يترحین به قواعد صریهمچن

ن موضوعات را یل به ایتوانند نیم یالمللنیب يهاکه چطور نهادنیمجاز است و ا یجنگ اطلاعات

                                                
1 . Joyner,Christopher , Information Warfare as International Coercion :Elements of Legal Framework,
2000,available at http://www.egil.org/journal/voll2/n05/120825.pdf.p.1.
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: اندم نمودهیخ جهان را در سه موج ترسیتار1تالفر يدین و هیآلو.باشدیاز میند، نیل نمایتسه

م ه به يهاانهیرا یر و رشد جهانیامروزه تکث. و موج اطلاعات ی، موج صنعتيموج کشاورز

در جوامع، ارتباطات  ینقلابنمو داده است و ا ياهندیصورت فزاه نترنت را بیوسته، استفاده از ایپ

 يرا برا ییهان راستا، عصر اطلاعات، فرصتیدر هم2.وجود آورده استه تجارب، ب یو حت یجهان

عصر اطلاعات . فراهم نموده است) یجنگ اطلاعات(ا ی) يجنگ مجاز(، )3يجرم مجاز(وقوع 

از خود عکس یالمللنیله آن، در صحنه بیوسه ها بکه دولت ییها و ابزارهاباعث شده که روش

الملل نسبت به استفاده نیحقوق ب يریکارگه نحوه ب.ر باشدییدهند، در حال تغیالعمل نشان م

س یمغناطالکترو يهاعنوان مثال، استفاده از سلاحه ب. ن شده استیمع یجنگ يهاابزار یاز بعض

، احتمالاًییویراد يانس بالابا فرک ییهاو و تفنگیکروویزر، مایل: مانند يمرتبط با انرژ يهاسلاح

کن یل. م شوندیوجود دارد، تنظ یسنت يهاکه در خصوص سلاح یاساس اصول قانونتواند بریم

واژه حمله 4.ستیآسان ن یلیخ یالملل موجود نسبت به حمله اطلاعاتنیحقوق ب يریکارگه ب

برتر در  يک و تکنولوژیترونالک يباشد که با استفاده از ابزارهاین میا انگریدر واقع ب یاطلاعات

نکه الزاماً یکشور قرار گرفته، بدون ا یستم اطلاعاتیر اطلاعات در سییا تغییجهت دسترس

يوتریکامپ يکه اصطلاحا به حمله شبکه ها. شود یکیزیان فیا نظامیموجب صدمه مبارزان 

زد که هر چند ساین تصور را به ذهن متبادر می، ایت جنگ اطلاعاتیماه.شودیگفته م)هک(

ن قواعد یکن اید هستند، لیافته مفیالملل که در منشور ملل متحد تجسم نیحقوق ب يهاهنجار

د اطلاعات و یجد يقابل قبول در خصوص تکنولوژ يهاحلدن به راهیرس يممکن است برا

از  ، بعدياانهیرا يهاق شبکهیجنگ اطلاعات از طر يهايتکنولوژ.نباشند یآن، کاف يهاامدیپ

                                                
1  Alvin & Heidi Toffler
2  Joyner,op.cit.,p.2
3  Cyber crim
4 Joyner,op.cit.,p.3
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که در » دفاع مشروع«و » حمله مسلحانه«یف قانونیرا در خصوص تعر یجنگ سرد، مسائل

توانند به یها مت که دولتین واقعیامروزه ا. وجود آورده استه منشور ملل متحد مقرر شده ب

شوند،  یفراوان یکیزیگر رخنه نموده و موجب صدمات فید يهاکشور یاطلاعات يهارساختیز

ق ارتش، یها از طرکه دولت یزمان یعنیرا مطرح کرده که تا قبل از آن  يادهیچیمسائل پ

1.نمودند، عنوان نشده بودیگر حمله میکدیمرسوم، به  يهاها و سلاحها، تانکیماها، کشتیهواپ

م که حمله یا متوجه شدیاتفاق افتاد  يبریم چنانچه حمله سایتوانین اصل نمیاساس ابر

  .میحمله کن یوستن است به آن کشور خاطیقوع پدر حال به و يبریسا

  

  اطلاعات ياصل آزاد

ش تناسب یظهور است که عنوانش با محتوانسبتاً نو يهاياطلاعات در زمره آزاد يآزاد

اند غالباً دچار اظهارنظر کرده ين آزادیا يعنوان درباره محتوا يکه از رو یکسان. ندارد يادیز

اند درباره عنوانش اظهارنظر کرده ين آزادیا يساس مبنا و محتوااکه بر ياند و افرادخطا شده

اطلاعات،  يمطالعه آزاد يبران رویاز ا.اندعنوان مذکور را مورد انتقاد قرار داده و درست ندانسته

تحقق آن، در پرتو  يآن مشخص گردد و سپس محتوا و ساز و کارها یلازم است معنا و مبان

 يهايآن با آزاد يهااطلاعات و تفاوت يف آزادیتعرن گفتار، ابتدایر اد.ن شودیمذکور مع یمبان

  .و تفحص قرار خواهد گرفت یشود و مورد بررسیان میمشابه ب

  

  

  

                                                
1  Joyner , op.cit.,p5
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  اطلاعات يف آزادیتعر

کا به کار رفته و در یالات متحده آمرین بار در ایاست که نخست یاصطلاح 1»اطلاعات يآزاد«

همه  يد تصور شود که منظور از آن، آزادیشا. کننده استگمراه ياخود تا اندازه يمورد محتوا

افراد  یدسترس ياطلاعات، آزاد يمنظور از آزاد. ستین تصور درست نیانواع اطلاعات است اما ا

با توجه به . است یر عمومیموسسات غ یو برخ یجامعه به اطلاعات موجود در موسسات عموم

استفاده  ين آزادیدر خصوص ا يترقیکشورها از عنوان دق ین اصطلاح، برخیکننده بودن اگمراه

به  یدسترس يآزاد«مثال، فرانسه از عنوان  يبرا. باشدیآن م يدهنده محتوااندکه نشانکرده

اطلاعات  يجه و محصول آزادینت» به اطلاعات یحق دسترس«.استفاده کرده است» ياسناد ادار

هر  یعنیبه اطلاعات  یحق دسترس. شده است يبندچوباطلاعات چهار ي، آزاديریو به تعب

از موسسات  یکیرا داشته باشد که در  یبه اطلاعات یدسترس يجامعه بتواند تقاضا يک از اعضای

و احصاء شده و مشخص،  ییدر موارد استثنا فقطشود و آن موسسه یم ينگهدار یعموم

  2.قرار دهد یار متقاضیرا در اخت یاطلاعات درخواست

  

  مشابه يهاياطلاعات با آزاد يفاوت آزادت

ل آن یا تقلید از ارجاع یها دارد که بايدر نظام آزاد یت مستقلیگاه و هویاطلاعات، جا يآزاد

آگاه يبرا.شود يا ارتباطات خودداریا کلام یا مطبوعات یان یب ير آزادیگر نظید يهايبه آزاد

  : است يمذکور شده ضرور يهايکه از آزاد یفیتوجه به تعار ين آزادیت مستقل ایشدن از هو

                                                
1  Freedom of information
2  Peter Dyrberg;  Current  Issues  in the Debate  on Public Access to Documents , European law Review ,1999, 
p157. Available at http://europa.sim.ucm.es:8080/compludoc/AA?a=Dyrberg%2c+peter&donde=otras & 
zfr=0.
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ان شده، عبارت یحقوق بشر ب یه جهانیاعلام )19(گونه که در ماده ان آنیب يف آزادیدر تعر

نداشته باشد و در کسب اطلاعات و  یم و اضطرابید خود، بیانسان از داشتن عقا«: نکهیاست از ا

 يآزاد.»آزاد باشد يبدون ملاحظات مرز ل ممکن ویافکار و در اخذ و انتشار آن، به تمام وسا

بر انتشار وجود نداشته باشد و  یت و نظارت قبلیز متضمن آن است که محدودیمطبوعات ن

ا منتشر کنند یسند یخواهند بنوین حرف را در مورد آنچه میه آخریک نشریا مالکان یران یمد

 ياعم از آزاد ییکلام معنا يآزاد.شودیاد میز یانتشار ن يبه آزاد ين آزادیاز ا. داشته باشند

ا ید یعقا یونیزیا تلویییویدر صحبت کردن، چاپ کردن، پخش راد يمطبوعات داشته و آزاد

ز اصطلاح یارتباطات ن يآزاد.شودیدولت را شامل م یاطلاعات بدون مداخله و کنترل قبل

رکت در اجتماعات از امکان آگاه شدن و آگاه کردن، حق ش ياست که بر حق برخوردار يدیجد

    ، آن است که نقص ين آزادیهدف ا. د داردیتاٌک یحقوق مراودات یطور کلو به ها حثبو 

 يهايمعتقدند که آزاد ين آزادیان ایحام. ان، مطبوعات و اطلاعات را جبران کندیب يهايآزاد

 یم منتهمرد يبه سو یوسائل ارتباط يه اطلاعات از سویک سویيهاانیمذکور صرفاً به جر

1.ه و متقابل اطلاعات را فراهم آوردیان دوسوینه جریارتباط در صدد است زم يآزاد یشود ولیم

 ر واقعیغر ید تفسینبارا اطلاعات  ين آزادیا. ن اصل حاکم استیبر ا ییها و استثناهاتیمحدود

ن یاستفاده از ارد و با سوءیافراد را در بر گ... ویم خصوصی، حری، اسرار دولتیت ملیکرد و امن

: 1387، باقر، يانصار(جوامع به تاراج رودگردد و یو شخص یاسرار مل به فاش شدناصل منجر 

  .)27–25ص 

  

                                                
1  C.Hamelink;NOTE on the draft Declaration on the Right To Communicate,ARTICLE 19,Global campaign 
for  Free  Expression,January 2003, at http://www.article19.org /pdfs/analysi  s/Hamelink-declaration  -the –
right-to-communic ate.pdf.
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: ن جرمیدر ارتکاب ا یالمللنیب يهانقش سازمان

الملل شدند نیده در حوزه بین پدیکه متوجه ا یاز زمان یالمللنیب يهااز سازمان يتعداد

ن جرم زمان یشناخت ا ينبوده و برا یها کافتین فعالیهر چند ا. زدند ییاهتیدست به فعال

از  يتعداد.ابدینه تکامل ین زمیکشورها در ا ین داخلیقوان کند یمکمک و طلبد یم يادیز

 یبه طور ثابت يبریم سایها در جراشرفتین پیل آخریه و تحلیتجز يبرا یالمللنیب يهاسازمان

  .اندجاد کردهیم این جرایجنگ با ا يتوسعه راهبردها برا يرا برا يکار ياهکنند و گروهیکار م

  

  G81گروه 

شرفته که با جنگ یپ يم فناوریجرا يرا برا یفرع ياتهیکم )G8(8، گروه 1999در سال 

س بخش یدر واشنگتن رئآنها  در طول نشست. جاد کردیسر و کار دارند ا يبریم سایه جرایعل

شرفته موافقت یپ يان فناوریمبارزه با جر يطرح برا 10اصل و  10کشور با  رانیو وز يدادگستر

  :عبارت اند از ن اصول صحه گذاشتند کهیبعداً به ا 8گروه  يروسا2.کردند

  .کنند باشدیاطلاعات سوءاستفاده م يکه از فناور ییآنها يبرا ید مکان امنینبا-

 ين همه کشورهاید در بیبا یالمللن یشرفته بیپ يم فناوریجرا یگرد قانونیق و پیتحق-

 ب در کدام کشور اتفاق افتادهینکه آسیرد، بدون توجه به ایقرار گ ير مورد همکاریدرگ

  .است

و مجهز  نندیببد آموزش یشرفته بایپ يهايم فناوریجرا یبررس يس برایکارکنان پل-

  .شوند

                                                
درصد  60که  8است گروه یر.هیالات متحده و روسیاس،یانگلژاپن،ا،یتالیاآلمان،فرانسه،کانادا،:اشدب یکشور م 8شامل  8وه گر 1

  .باشدیم یار دارد هر سال گردشیا را در اختیاقتصاد دن
2 http://www.unctad.org/en/docs/sdteecb20051ch6_en.pdf
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شرفته در یپ يهايناورم فیه جرایشان را با توجه به جنگ علیهاطرح 8، گروه 1999در سال 

شان یهایآنها نگران 1.افته در مسکو مشخص کردیم سازمان یران در مبارزه با جرایکنفرانس وز

معاملات و  یابیت ردین قابلی، همچن)مستهجن کودکانل موضوعاتیقباز(م یدرباره جرا

چند اصل در شان شامل یه رسمیابلاغ. ان کردندیره شده را بیبه اطلاعات ذخ يفرامرز یدسترس

.شودیافت مییالمللنیب ياز راهبردها ياست که امروزه در تعداد يبریم سایه جرایمبارزه عل

  

  2سازمان ملل

 7،آگوست 27،کوبا، در هاوانا(م و رفتار مجرمانیاز جرا يریشگین کنگره پیدر هشتم

بر  3.موافقت کرد ياانهیم رایدر مورد جرا ير کل سازمان ملل با قانونگذاری، دب)1990سپتامبر 

   م یو کنترل جرا يریشگیدر پ 1994را در سال  یین اساس، سازمان ملل کتابچه راهنمایا

     در مبارزه با سوءاستفاده از  ياهیانیر کل با بی، دب2000در سال . 4منتشر کرد ياانهیرا

 5.دهدیشان من 1997در سال  8با طرح گروه  یاطلاعات موافقت کرد که مشابهات يهايفناور

اطلاعات مشخص کرد،  يسوءاستفاده از فناور يریشگیپ يرا برا یر کل اعمالیه، دبیانین بیدر ا

 يکه از فناور ییآنها يامن را برا يهاطیشان محیهان کنند که قانونید تضمیکشورها با:شامل

 یالمللنیگرد موارد بیق و پیس در تحقیپل: کنندیکنند حذف میاطلاعات سوءاستفاده م

                                                
  .1999اکتبر  19-20،مسکو،یافته فراملیم سازمان یدر مبارزه با جرا 8ران گروه یه کنفرانس وزیابلاغ1

.کشور عضو داشته است 191-2007ل س شد و در سایتاس 1945است که در سال  ین المللیسازمان ب )UN(سازمان ملل 2
3 http://www.un.org/documents/ga/res/45/a45r121.htm
4 http://www.uncjin.org .org/Documents/EighthCongress.html
5 http://www.unodc.org.org/pdf/crime/a_res_55/res5563e.pdf
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: ردیقرار گ يمربوطه مورد همکار يهاان همه کشورید در میاطلاعات با يسوءاستفاده از فناور

1.ده و مجهز شوندید آموزش دیاطلاعات با يسوءاستفاده از فناور يس برایپرسنل پل

  

  2اروپا يشورا

شت و در د دایتاک ياانهیم رایجرا یالمللنیت بیبر ماه )COE(اروپا  ي، شورا1976در سال 

ن موضوع در دستور یا. ن موضوع بحث کردندیا يم اقتصادیجرا يهاجنبه يبر رو یکنفرانس

بحث در مورد  يرا برا یته کارشناسیاروپا کم ي، شورا1985در سال . مانده بود یجلسه باق

مشکلات  یدر بررس ییته اروپای، کم1989در سال . ن کردییتع ياانهیم رایجرا یقانون يهاجنبه

لازم  يفریک یل عناصر قانونیه و تحلیبا تجز» ياانهیم رایگزارش کارشناسان در جرا«م با یراج

 ياانهیرا يهاجعل ياانهیرا يک، شامل کلاهبرداریم الکترونید جرایمبارزه با اشکال جد يبرا

 تیژه بر ماهیموافقت کرد که به طور و يشنهادیبا پ 1989ران در سال یته وزیکم. موافقت کرد

  .)207ص  ،گرگی، مارکو(داشتد یتاک ياانهیم رایجرا

  

  :ياانهیموجود در جرم را يهاچالش

ن یشرفت علم در ایباشد با پیش مینترنت روز به روز در حال افزایتعداد کاربران استفاده از ا

ن حوزه با یکنندگان در اشتر و در مقابل، سوءاستفادهینترنت بیحوزه، کاربران استفاده از ا

ترس از ان هم اغلب یقربان. ان وارد نموده استین صدمه را به قربانیشترینه و وقت، بین هزیکمتر

                                                
د و یتول يت فضایس امنیپل: ری، تاثياکبر یدر حال توسعه، ترجمه مرتض يکشورها يبرا ییراهنما يبریم سای؛ جرا، مارکویگرگ 1

  .201ص  1389تبادل اطلاعات ناجا، چاپ اول 
 ییاروپا يه اروپا و شوراید با اتحادیاروپا را نبا يشورا.س شد یتاس 1949باشد در سال یآن در استراسبورگ م اروپا که مقر يشورا 2

  .جداست یست بلکه سازمانیه اروپا نیاز اتحاد یاروپا بخش يشورا.ها اشتباه گرفته شود
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مثلاً. نموده اند يستم خود، خودداریآبرو و اعتبار خودشان از بازگو کردن هک اتفاق افتاده در س

ن یان موضوع با خبر شوند از یک شرکت معتبر  اگر اطلاعاتش هک شود چنانچه کاربران از ای

ن یدر ا. نموده ين از بازگو کردن ماجرا به ماموران خودداریشود بنابرایشرکت سلب اعتماد م

  :میپردازینه مین زمیموجود در ا يمبحث به چند نمونه از چالش ها

ار کاربران گذاشته و یها صفحه وب را روزانه در اختونیلینترنت میا:اطلاعات عدم کنترل

نه ین زمین امر باعث شده که کنترل در ایا. باشندیصفحات وب مدر حال ساخت  يادیافراد ز

دو چندان کرده را نه مشکل ین زمیار سخت و مشکل شود و نبود سازمان متخصص در ایبس

  .است

جاد یکاربران ا يبرا ار يدیجد يمجاز يک فضاینترنت یاز آنجا که ا:از به مکان خاصیعدم ن

ن یل هستند از ایسوءاستفاده کرده اند و هر گونه که ما ن امرینموده است کاربران متخلف از ا

ینترنت میک خط ایوتر و یک دستگاه کامپیبا  یشخص خاط. کنندیاستفاده م يط مجازیمح

دا یهو ین مشکل زمانیا. داشته باشد یکیزیشده بدون آنکه حضور ف يمجاز ين فضایتواند وارد ا

حال آنکه به .میر کنیو دستگ قرار دادهیقانونگرد یپمورد ار یم شخص خاطیشود که بخواهیم

دچار اشتباه و  يریگیند و ماموران در پز یمن کار یدست به ا یاز هر مکان یشخص خاط یراحت

  .شوندیمیسرگردان

د نکنیجاد میکاربران ا يرا برا یامکانات خاص ینترنتیا يس هایسرو:تیمشخص نبودن هو

 ین امر موسساتین امکانات استفاده نموده و در این کند از اتش را عنوایکه بدون آنکه کاربر هو

  :ار اشخاص گذاشته اند از جملهین امکانات را در اختیهم ا

نت ها یفرودگاه ها و کاف(ینترنت عمومیا يانه هایپا(  

میس یب يشبکه ها  
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از ندارندیش پرداخت که به ثبت نام نیپ یلیخدمات موبا  

نام  یارتباطات ب يسرورها  

بدون نام يت هایسا  

جاد وبلاگ بدون ثبت نامیا

ن یپنهان کنند در ا یجعل يق آدرس هایا از طریتشان را اعلام نکنند یتوانند هویمجرمان م

  .شود یم ن افراد مشکلیب قرار دادن ایصورت تحت تعق

  

  جامعواحد و نبود قانون 

 ين فضایبه روز اروز  یاز طرف. باشدین چالش، نداشتن قانون جامع و واحد میمهم تر

ش ین فضا پیا يقانونگذار نتوانسته هم پا یول استیر و دگرگونییبا سرعت در حال تغ يمجاز

 یقانون ين خلاء هایبردن مجرم به ا یگر با پیاز طرف د. رود و قانون خود را به روز کند

ن را یقوانن حوزه یاق خود در این هر کشور براساس سیجاد نموده و هم چنیرا ا یمشکلات فراون

ک کشور یممکن است شخص براساس قانون . کندیوضع کرده است که مشکل را دو چندان م

ن موضوع شخص یبردن به ا ین صورت با پیگر مجرم نباشد در ایدر کشور دو شده  یمجرم تلق

  .را مجرم ندانند يرود که ویم يبه کشور مسلماً یخاط
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  نتیجه گیري و پیشنهادها

 يک همکاریجه یدر نتاست، مشخصشتر یآن ب ياز آنجا که بعد فرا مرز فضاي مجازيدر 

 يک قانون جامع نوشته تا همه ی:ولادر درجه طلبد تا کشورها ین عرصه میدر ا ین المللیب

وجود یو هر چه خلاء قانون کنندرا قطع  یدست اشخاص خاط وجرم را پوشش داده  يعرصه ها

ک شکل و ین کشورها نوشته شود تا قانون یقانون واحد ب کی: دوم.است را محو نموده دارد

 ین المللیک مرجع بی: سومم، یب دچار مشکل نشویتعق يدر عرصه که م یهماهنگ داشته باش

تحت  یبه راحترا کاربران متخلف بپردازد تا مجرم  يریگیم تا به کنترل اطلاعات و پیجاد کنیا

 یر دولتیو غ یدولت يه و متخصص را در سازمان هادیافراد آموزش د :چهارمم و یب قرار دهیتعق

  :از وقوع جرم يریشگیپ يمناسب برا يراهکار ها.سازمان پخش نشود یدولت رم تا اسرایقرار ده

از وقوع  يریشگیپ يبرنامه ها يبه منظور اجرا يو منطقه ا ین المللیب يت همکاریتقو-

  .جرم

ن یانه با توجه به اصول حقوق بیم رایادر حوزه جر ین المللیقانون واحد ب يریبه کارگ-

  .الملل

  .در حال توسعه يافته به کشورهایتوسعه  ياز کشورها يتکنولوژ ياعطا-

ن عرصه به کنترل داده ها و اطلاعات بپردازد و در صورت یدر ا ین المللیک سازمان بی-

  .ب قرار دهدیان را تحت تعقیمشاهده جرم به مراجع صالح اطلاع دهد و خاط

  .و قاطعانه برخورد گردد شودوضع  يقو يت اجراضمان-
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