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The present research aims to provide a critical analysis of the 

developments of the world wide web and cyberspace on the principle 

of territorial sovereignty. In this line, I study internet-based 

technological developments in changing the role, place, and 

authorities of governments to exercise laws in their territorial 

domains. The main question is: How do platformization and 

metaverse could increasingly challenge the rights of governments for 

sovereignty, and what are the main areas of their impact? The results 

show that the threats of the domination of big Western platforms can 

be reduced by developing a high-quality indigenous platform 

ecosystem, leading Iranian users to messengers administered by 

governments that are in good terms with Iran, diversifying foreign 

platforms, and supporting the production and sharing of indigenous 

contents based on the Iranian-Islamic culture, and localizing the data. 
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یبرسایفضایحکمرانیهابرانوظهوردولتیهاچالش

متاورسیدایشوپشدنیپلتفرمپیامدهای
  

 16/1/2412 تاریخ تأیید:                                        4/21/2411تاریخ دریافت:

  یحسن ینحس 

 

 یشوکهه هاوان   ی تحونت  تنعو ه   یرامون  پ یانتقاد یلیتحل ی هدف پژوهش حاضر ارائه

تحونت  فناورانوه    راعوتا   یناعت. درا ینیعرزم یتبر اصل حاکم یکرعا یو فضا ینترنتا

اعموا  اوانن  در    یها برا دولت یارا و حدود اخت یگاهنقش  ها ییردر تغ ینترنتا بر یمکتن

و  شود    یاعت که چگننوه پلتررمو   ینا یاعت. عنا  اصل هشد یها بررع آ  یالمرو ارض

و  کشود  یهوا را بوه چوالش مو     دولوت  یتاز گذشته اعِما  حق حاکم یشب شد    یمتاورع

 یسوت  اکنع ی کوه تنعو ه   دهنود  ینشوا  مو   یجاند؟ نتا کدام یرتاث ینا های حنزه ترین عمده

کواربرا     یشخصو  ری هوا و حو   از داده حراظوت  ینهمراه با تضم یریت باک یبنم یپلرترم

حسونه دارنود     ی رابطوه  یورا  کوه بوا ا   ییها دولت های رعا  یامبه پ یرانیکاربرا  ا یتهدا

 یبونم  یمحتونا  یگوذار  و اشوترا   یود از تنل یتو حما یخاره یها به پلتررم یبخش تننع

 یوادی ز ی تا انودازه  تناند یها م داده عازی یو تنهه به محل یاعلام-یرانیفرهنگ ا بر یمکتن

 را کاهش دهد. یبزرگ غرب یها پلتررم ی علطه مخاطرا 

 

 .یبرسا یفضا یمتاورس، حکمران شدن،  یدولت، پلتفرم یت،حق حاکم :ها هکلیدواژ
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 مقدمه

و  ؛کنترل و نظارت بر فعالیت شرروندان و نرادها ،طور سنتی، در درون قلمروهای سرزمینی به
یا   ی تحات اراده ،سیاسای و اقتااادیو  اماور اتتماا ی ی کلیاه ی اداره ،در معنای سااده

درون مرزهااای دااود ا مااال  ،حاااک  ی مساات ر مرکااوی بااوده اساات. قاادرت مطل ااه «دولاات»
مین منااب  تاا حفاظ نظا  و تایانت از ااز تارا، کند و طیفی از وظاای  گونااگون  حکمرانی می

هاای گونااگون  باه راهبردهاا و فن امنیت مرزهای ملی در ت ابل با حاکمیت بیرونی، با توسال
مایددی،  2991 ی طور داا  پاا از دهاه های ادیر و باه همه طی دهه بر رده دارد. بااین

طور اساسای باه  ایان نظا  باه ،اینترنت ی ویژه توسعه دنبال تحولات فناورانه و دیجیتال و به به
و ها   هشاد تر نگر  ک  ،در واقعیتچه در تخیل و ، چه و ه  مرزهای ملی هچالش کشیده شد

 .گردیده استمتولول  شکل ظاهری ک  به دست، های قدرت مطل ه حاک  پایه
ظراور ه مثل های فناوران دگرگونی ،طور دا  به که اند ( بحث کرده1122) 1بتو و استیونو

بوده شان  ها و حاکمیت افول دولت ی دهنده ها پیش منادی از مدت ،اینترنت و فضای مجازی
هاا انجاا   اثرات فضای مجاازی بار حاکمیات دولت ی هایی که درباره مباحثه ی است. ازتمله

پیاماد نااگویر تباادل  ی منولاه شده، مبتنی بر روایتی کدن اسات کاه تضاعی  حاکمیات را به
شاادن ساارزمین یااا قلماارو فیویکاای در فضااای سااایبر تر  رنگ اطد ااات در سااطا ترااان و ک 

این است که اتاول سارزمینی و ی مذکور  مسالهلی رسد یکی از دلایل ات نظر می به دانند. می
 ی های غیرمتمرکااو، منعطاا  و دا مااار تبییریابنااده مراتب دولتاای در ت اباال بااا منظومااه سلسااله

نیرویی را  ،های دیجیتالی و کردارهای ارتباطی های دیجیتالی ترانی قرار دارند. فناوری شبکه
 .(Pohle & Thiel ،1111)انونی قرار دارند اند که در تضاد با حکمرانی و کنترل ق ایجاد کرده
میددی باا هادا ا ماال  2991ی  ی مفرو  حکمرانی اینترنت از حدود اوادر دهه توسعه

-ها و امور در ایان فضاا گری ددمات، رویهاقتدار و کنترل دولتی بر فضای سایبر و نیو تنظی 
هاا  ی حدود ادتیارات دولت    دربارهطوردا روی داد. به -ی ی  قلمرو سرزمینی تدید منوله به

های مختلفی انجاا  ها برای ا مال اقتدار، بحث و تدل در فضای مجازی و نیو توانایی دولت
، ویژگی اساسی اینترنت  برایناند.  دوهشده است. رویکردهای متفاوتی نیو ظرور و افول کرده

کاه باا داود پیامادهای فرهنگای، ی پیچیده و شتابانی است  و فضای سایبر، تحولات فناورانه

                                                 
1. Betz & Stevens.  
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 ای در پی دارند. اقتاادی و سیاسی گسترده
و نیو « های آندینی پلتفر  توسعه»ی اساسی از تحولات اینترنت و فضای سایبر:  دو حوزه

باه  2است. متاأثر از تبییار رویاه از وب« ی متاورس  سمت توسعه گرفتن حرکت به شتاب»ادیرار 
هاای های اتتما ی و ادیرار به پلتفر های اتتما ی به رسانهشبکهشاهد آن هستی  که  3وب

ی سکوهای فعالیت مجازی، تبییار مسایر اساسای در  منوله ها بهاند. پلتفر آندین تبدیل شده
دیگر،  اناد. ازساویی دادمات ایجااد کارده ی ارا اه ها و شیوه ی تعامل و ارتباطات انسان نحوه

 ی  شااود و حاتاال توسااعهی اینترناات تعبیاار ماای ن بااه آیناادهی ادیاار متاااورس کااه از آ توسااعه

های متااورس سابب است. ویژگی« واقعیت مجازی»و « واقعیت افووده»هایی همانند فناوری
بر حاق حاکمیات سارزمینی ظراور  های مبتنی شود انواع تدیدی از حاکمیت، ورای دولتمی

ی سکوهای تبادل محتوا، و نیاو قلمارو  منوله ها بهپیدا کنند. ماهیت ترانی و فرامرزی پلتفر 
 کشد.طور اساسی مفرو  دولت و اقتدار دولتی را به پرسش می کامدر مجازی متاورس، به

هاایی را ایجااد کارده  تحولات فناورانه برای نظا  سیاسی حاک  بار ایاران چالش این کدن
پیاروزی ان ادب  ی گذشته، پاا از است که با کشورهای دیگر تمایوهایی دارد. طی چراردهه

طور پیوسته در معرض پروپاگاندا و  ملیات روانی  ، شرروندان ایرانی به23۳۱اسدمی در سال 
ا تمادی باه  بر تدش برای ایجاد بی اند. هدا این اقدامات  دوه های غربی قرار داشته دولت

 -ژه تواناانوی باه-های مختل  اتتما ی  ه زدایی از گرو نظا  سیاسی، تبییرات ارزشی و هویت
هاای متخاتاا  باارای ایاان  طور داا  بسااتر اتاالی اقاادامات دولت ها بااه باوده اساات. رسااانه

بر محتوای کاربرسادته،  های مبتنی های اتتما ی و پلتفر  ی رسانه اند. توسعه ها بوده کوشش
پذیری  طور اساسای باه چاالش کشایده اسات، احتماال آسایب که نظامات نظارتی پیشین را به

را تساریل و مضاا   کارده  -ویژه تواناان باه-های مختل  اتتما ی در ایران  ّفرهنگی گروه
 ای دارد. ی اتتما ی ایران اهمیت ویژه رو توته به این تحولات فناورانه در زمینه است. ازاین

و نسابت آن باا « حق حاکمیت»بنابراین در م اله قاد داری  ضمن مرور نظری بر مفاهی  
شاادن و بناادی پیاماادهای پلتفرماایور دااا  بحااث و تااورتط ی فضااای سااایبر، بااه توسااعه

پذیری/ناپاذیری ا ماال حاکمیات بار ایان هاا و امکاان شدن بار حادود ادتیاار دولت متاورسی
 فضاهای فناورانه نوظرور بپردازی .

  . تاریخچه و مفهوم حاکمیت1

تعاری  بسایار زیاادی  ،ترین مفاهی   لو  سیاسی  نوان یکی از پیچیده به «حاکمیت»مفرو  
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 :شاود در تضاد با ه  قرار دارند. حاکمیت به دو روش تعریا  می ها کامد  دارد که بردی از آن
حق و ظرفیت ا مال  ،ی اشاره دارد که به شکل نظری«قدرت  مومی برتر»تعری  نخست به 

ی اشااره «قادرت مشاروع» ی نرایی را داراست. تعری  دو  باه دارناده ی اقتدار دود در مرحله
 .(Benoist ،2999 .  ،99) دارد که دارابودن این اقتدار به رسمیت شنادته شده است

که در قرن شانوده  توسط فیلسوا سیاسی فرانسوی  ،سنتی حاکمیت ی گرچه در نظریه
مارتبط  «های نراایی اقتدار حاک  بارای اتخاات تاامی » با این مفرو  شد،مطرح  1ژان بودین

بار  ،تای حاکمیات پادشااهی ریوی کرد تا به این مفرو  را از نو طرح روسوژان ژاک اما  ،است
رفتاه باا دموکراسای، حکومات قاانون و اتال  تمرکو کناد. ایان مفراو  رفته «حاکمیت  امه»

ها  معنای است دل دولت در برابر سایر دولت در اتل به ،سرزمین پیوند دورد. امروزه حاکمیت
 ،نااوع اول ؛بار تماامی قاادرت درون قلمارو دولات اسات و نیاو قادرت مطلاق آن باارای احاطاه

 .(Pohle & Thiel ،1111) شود نامیده می «حاکمیت دادلی»دو ، و نوع  «حاکمیت دارتی»
باه پیماان  کاهکردار مدرن حاکمیت ملای تارفار چرارتاد ساال پایش در اروپاا آغااز شاد 

ماور دادلای کشاورهای بر  د  مدادلاه در ا مبتنی اییوستفالی مرتبط است. حاکمیت وستفالی
. در داردحاکمیات حاق هر حکومتی نسبت به سارزمین و قلمارو داود  ،دیگر است و طبق آن
پیمان تلا وستفالی  ،طرفین متخات  اروپایی (264۱-262۱) اروپا ی طول تنگ سی ساله

دیگار احتارا   تاا باه حاکمیات سارزمینی یا نمودناد و توافاق  هامضاء کارد 264۱را در سال 
نظاا  ملای مادرن تبادیل شاد  یبه  نار محاور  «حاکمیت ملی»ز آن زمان به بعد بگذارند. ا

(Fang ،112۱). 
حاکمیات در  ،حاکمیت پیوند نودیکای باا ماهیات دولات دارد و بادون آن ،در  ار مدرن

ارتباا  باا در  و حاکمیاتاز اندیشمندان درک تواند وتود داشته باشد.  معنای معمول دود نمی
از:  اناد اسات کاه  بارتمورد بحث قرار گرفته الملل به چرار روش  ها در نظا  بین رفتار دولت

حاکمیت »و  «المللی حاکمیت قانونی بین»، «حاکمیت وابستگی مت ابل»، «حاکمیت دادلی»
اهمیات حاا و حاکمیت نوع اول برای ما . از این میان، (Betz & Stevens ،1122) «وستفالیایی

 .است
. در دارنادها پیش نسبت به سرزمین و شرروندان دود تدحیت قضاایی  مدتها از  دولت

                                                 
1. Jean Bodin.  
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)کنتارل فیویکای(  «دو فکتاو»)کنترل قاانونی( و  «دو ژور»الملل دو نوع حکمرانی  ح وق بین
ت ح اوق حاکمیات ناد. اینتر ناده می خر ملی رسمیت شنادته شده است که درون مرزهای  به

های گوناگون ح وق  تا از روشکوشند  میها  درنتیجه دولت ،ها را به چالش کشیده است دولت
 .(Puyvelde & Brantly ،1129)افوایش دهند را دود بر اینترنت  یحاکمیت

 ی مال درباارهاهاا، ت ملت-( معت دند از زمان ظرور دولت112۱) 1میگلبرینکو  بویرسکنز
سرزمینی آن ناممکن مبنای  ی بدون مدحظه ،ی  اتطدح ژ وپلیتی  ی منوله حکمرانی به
: قابال تامال اساتاز ساه روش  «سرزمین»و  «حکمرانی مدرن»میان نودی   ی است. رابطه

و محافظات  ،مرزی قضایی درون ی تدحیت دادلی برای حوزه ،ها تاور حاکمیت برابر دولت
باه شاکل مسالط اتتماا ی  سرزمین دارای مرز ،در دنیای مدرنسرزمینی از مرزهای کنونی. 

شود و در دکترین مدرن حاکمیت دولتی  آن اترا می ی واسطه ه است که حاکمیت بهتبدیل شد
 الملل مبتنی بر مفرو  سرزمین است. در ح وق بین

 حق حاکمیت، اینترنت و فضای سایبر .2

،  ها از دو دهه پیش مطرح شد؛ با این وتود، بسیاری از سازمان« حکمرانی اینترنت»اتطدح 
ی  تری دارناد. ایان اتاطدح از دهاه ی بیش و مسا ل مرتبط با آن ساب ه گران فرایندها، کنش

های  و سیاسات« آیکاان»تدریج توسعه یافت. حکمرانی اینترنت در ابتادا در  سو به این به 2991
( و WSISی اطد ااتی ) ی تامعاه دنبال اتدس ترانی ساران دربااره آن متمرکو بود، اما به

)آی.تی.اا( تنوع این حوزه افوایش یافات. پاا از تاسایا ایجاد اتدس حکمرانی اینترنت 
های نراادی از تملاه  های مرتبط با حکمرانی اینترنت به تنبه ، پژوهش299۱آیکان در سال 

پاذیری آن  گران آن ادتاا  یافته و به اتطدح حکمرانی گذاری و کنش فرایندهای سیاست
 . (Hofmann, Katzenbach and Gollatz ،1126)ادتاا  پیدا کرده است 

تعری  کاربردی زیر از حکمرانی اینترنت ارا ه شده  2ی اطد اتی در اتدس ترانی تامعه
های  ی کاربرد اتول مشترک، هنجارها، قوا د، رویاه حکمرانی اینترنت شامل توسعه»است: 
ها، بخش داوتی و تامعه مدنی بر اساس هر یا   ها توسط حکومت گیری و برنامه تامی 
 .(Weber ،112۳ .  ،21)« هاست های مختص آن از ن ش

                                                 
1. Beurskens & Miggelbrink. 
2 .The World Summit on the Information Society (WSIS). 
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افوارهاا و  بر زیرسادت فنی همانند نظاا  ناا  دامناه، نر  ی حکمرانی اینترنت  دوه مساله
تاوان باه: آزادی بیاان، حاری   گیرد؛ ازتمله می های دیگری را نیو دربر می استانداردها، بحث

داوتی، حق مؤل  و تجارت الکترونی  اشاره کرد. حکمرانی اینترنت به قاوانین و م رراتای 
از کشورها به شکل تداگانه برای تنظی  رفتارهای افراد درون مرزهای ملی داود  که هر کدا 

 . اما باید ات ان کارد کاه ماهیات(Kurbalija ،1126)کنند نیو مرتبط است  تاویب و ا مال می
 منااف  ایان بار تااریخی کنتارل مسایر تبییار سابب اینترنات حکمرانی های فناوری ی پراکنده

 تدیاد تراانی نرادهای و داوتی بخشی انتظا  به ملت-دولت سنتی بروکراسی از  مومی،
ی اینترنت بیش از هر چیاو اماری  دیگر، توسعه  بارت . به(Denardis ،1124 .  ،2) است شده

شرکتی است و نرادهای داوتی ن ش اساسی در توسعه و پیشارفت روزافاوون آن دارناد. از 
افاواری، پایش از هار چیاو تا تحولات نار  ها فنی گرفته، روزرسانی و کارآمدسازی زیرسادتبه

ها و افرادی است که دارج از قلمرو بوروکراتی  دولتای مشابول باه فعالیات  وابسته به شرکت
 هستند. 

آساای فنااوری های غاول ی  وته تحول شرکتی و داوتای اینترنات، پیادایش شارکت
ز هار چیاو حاتال سایر ها پیش ای پلتفر  است. توسعه« های آندینپلتفر »اطد ات به نا  

ی اتتماا ی و   بوک است که باه رساانهی اتتما ی همانند تو یتر و فیا تحول ددمات شبکه
های بورگ، بحاث حکمرانای اینترنات را وارد  های بورگ تبدیل شدند. این شرکتسپا پلتفر 

تار مباحاث مارتبط باا حکمرانای اینترنات باه  کاه اکناون بیشطوریاند؛ به قلمرو تدیدی کرده
اند. در بخش بعاد، ضامن مارور کوتااه ابعااد حکمرانای  تبییر مسیر داده« هاحکمرانی پلتفر »

هاا باا آن ها برای حکمرانی پلتفر  طور کلی، و دولت ها به هایی را که حکومتها، چالشپلتفر 
 کنی . مواته هستند، مرور می

 ها های دولتها و چالش. حکمرانی پلتفرم3

همانناد: گوگال،  (1011وال، دایا ، تومااس پاول و دی)فنهای بورگ زیرسادتی ی پلتفر  توسعه
اند تا موضوع حکمرانی اینترنات باه مسایرهای تدیادی  بوک، آمازون و تو یتر سبب شدهفیا

های اقتااادی های ارتباطی، تراکنشای از فعالیتهدایت شوند. درواق ، امروزه بخش  مده
ها تاورت ی سکوهای بورگ فعالیت مجازی یا همان پلتفر  هواسطو حتی امور دیپلماتی  به

هاا ی کردارها و گفتارها بار بساتر پلتفار  شدن و تجمی  کلیه دیگر، کانالیوه  بارت گیرند. بهمی
سبب شده است تا برای بسیاری از افاراد، اینترنات و فضاای ساایبر حضاوری معاادل تعامال، 

ها رسانهای اتتما ی و پیا های آندین، رسانهپلتفر تراکنش و تبادل دیدگاه و افکار در بستر 
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 داشته باشد.
هاای تمرکو تمامی کردارهای ارتباطی، اقتاادی، فرهنگی و اقتاادی سایبری در پلتفر 

هاا تای حکمرانای اینترنات از حکمرانای پلتفار  بورگ و  مدتار آمریکایی سبب شده است تا به
هاا یاا ی  مده حکمرانی توساط پلتفار  ا شامل سه حوزههسخن به میان آید. حکمرانی پلتفر 

های پلتفرمی بار رفتاار و کاردار کااربران یاا گری شرکتتعدیل محتوا است که نظارت و تنظی 
ها ناظر بر تنظی  م اررات و تادوین قاوانین محتوای کاربرسادته را دربر دارد. حکمرانی پلتفر 

همانند پردادت مالیاات، قاوانین -ها یت پلتفر ی فعال ها برای نحوه ها و دولت توسط حکومت
معنای  تاوان باههاا را مایاسات. حکمرانای توساط پلتفار  -ضدانحاار و نوع محتاوای مجااز

)کدنتری و حسنی، ی پلتفر  نیو تل ی کرد  واسطهی ددمات دولتی به شدن دولت و ارا هپلتفرمی
1911) . 

 تیافعال ی هاا بار نحاوه نظارت دولات ایدو   کردیرو تانیبر پلتفر  در ا یمنظور از حکمران
اناد،  داشاته یکااربران تراان یباراکه  ییدهاینو نیها در کنار ا بورگ است. پلتفر  یها پلتفر 

گراناه،  نگارانه، مسترجن، دشن، سوءاساتفاده هرزه یمحتوا ی چون ارا ه ه را نیو  یمخاطرات
گرچاه  کاهنیاتار ا مرا  ی . اماا نکتاه(Gillespie ،112۱)اند  آورده یدر پ ویآم و نفرت یرقانونیغ

در  اتیاپردادات مال ی نحاوه ی لهامسا ویاو ن یراددقایو غ یرقاانونیغ یاز محتواها یار یبس
و  نیهاا تااب  قاوان پلتفار  نیادارناد، اماا  موماار ا تیاز کشورها و مناطق تران  موم یار یبس

هنجارهاا و  ن،یهستند و از قاوان-کایآمر   مدتار - ها شرکت یم ررات محل است رار دفاتر مرکو
هااای آندیاان، تااوان گفاات کااه پلتفاار اتااطدح ماای به .کنناادینماا تیااتبع یمحلاا هااای ارزش

هایی فراملی و فراترانی هساتند ها، دولت ی این شرکت هستند و هیئت مدیره« فراسرزمینی»
 ای سااده کاار هاا  پلتفر  حکمرانای ی که بر کاربران )شرروندان( ترانی نظاارت دارناد. نحاوه

طیفای از مساا ل گونااگون، از  کارده اسات، اشااره( 2121) 1فلیوو کاه طور همان زیرا نیست؛
های شخای کاربران، تمله: حری  داوتی آندین و مسا ل امنیت، تولید و استفاده از داده

 های دیجیتال، اطد ات نادرست و ادبار تعلایبندی الگوریتمی دادهاهمیت اتتما ی دسته
 هاا را دربار ی آندیان و تااثیرات اقتااادی پلتفار  پراکنانه و سوءاساتفادهآندین و گفتار نفرت

ها و تامعه مدنی  ها، شرکت وتری شامل: دولتها، سادتاری سهگیرد. در حکمرانی پلتفر می

                                                 
1 .Hellberg. 
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 کنند. ن ش ایفا می
انباوهی از  گاذاریهاا و اشاتراکی فعالیات پلتفار  نظر به پیچیدگی فنای و رشاد فوایناده
هاا، در بسایاری از کشاورهای تراان حکمرانای بار محتواهای کاربرسادته در این زیرساادت

هاای دودنظاارتی مشایهاا باه نااگویر از داط ها  مدتار در مراحل ابتدایی قارار دارد. آنپلتفر 
هاا  همه، بردای دولاتکنند. بااینشود، تبعیت مینامیده می« تعدیل محتوا»چه  ها یا آنپلتفر 

)همانناد چاین( یاا باا « باو  پلتفرمای بادیلزیست»یا در تدش هستند تا با ایجاد  تدش کرده
ها درون مرزهای سرزمینی دود )همانند روسایه(، تاا حادممکن مندکردن فعالیت پلتفر قانون

های فناوری را وادار کنند به اتول حاکمیت سرزمینی این کشورها احترا  بگذارناد. در  شرکت
 ی فعالیات  شاود کاه درتادد اسات بار نحاوه  گیاری می پی« تایانت»نیو طرحی باا ناا  ایران 
مند کند. این طرح اگرچاه ها را ضابطه ی فعالیت آن های غیرایرانی نظارت کرده و نحوهپلتفر 

تارین ن اص آن، درک ساطحی  گیارد، اماا مر هاا قارار مایی حکمرانی بر پلتفار  تیل دسته
 بو  ترانی پلتفرمی ترانی و ابعاد و  ناتر آن است.طراحان این طرح از زیست

اند تا با اتخات موضعی فعالانه، فعالیت ها تدش کرده طور که گفته شد، بردی دولت همان
هااا را وادار کننااد از  منااد کاارده و آنهااای ترااانی را در قلماارو ساارزمینی دااود ضااابطهپلتفاار 
 ای و فناورانه تبعیت نمایند. های رسانههای محلی و قوانین فعالیت شرکت ارزش

کاه ناشای از استیااال از مادل  1«اترای شابکه آلماان»برای نمونه، این امر را در قانون 
های پلتفرمی  توان مدحظه کرد. م امات آلمانی معت د بودند که شرکت دودحکمرانی بود، می

دهند. کافی پاسخ میها بسیار دیر و نا  های آن آمریکایی، نظیر تو یتر و فیا بوک به دردواست
آشاکارا »هاای باورگ و غیرآلماانی بایاد مطالاب  های پلتفر  این قاانون م ارر کارد کاه شارکت

ساا ت پاا از طارح شاکایت حاذا کنناد یاا مشامول  14تر از  را ظرا مدت ک « غیرقانونی
گونمودن  ی اروپاا، اقاداماتی در ترات پاساخ چنین در ساطا اتحادیاه تریمه دواهند شد. ه 

ای آمریکایی انجا  شده است. برای نمونه، براساس قانون م ررات  مومی حفاظت از هپلتفر 
م رر گردید که شرروندان اروپایی بردی اقدامات را انجاا  دهناد،  1126ماوب سال  2هاداده

 های سنگینی مواته دواهند شد. که در تورت  د  تبعیت، با تریمه نحوی به
بخشای از حکمرانای داده و  ی منولاه به ،حاکمیات دیجیتاالمفراو   راستا، ادیرار  درهمین

                                                 
1. The German Network Enforcement (NetzDG). 
2. General Data Protection Regulation (GDPR). 
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( نوشته است، 1111) 1مادیگاطور که  اروپا مطرح شده است. همان ی  مدتار در سطا اتحادیه
هاای  ضاو اتحادیاه اروپاا  وکارها و دولت ازپیش این نگرانی در میاان شارروندان، کساب بیش

دادن و ا ماال قاوانین و  هاا و تواناایی شاکل کنتارل داود بار داده ،وتود دارد که این اتحادیه
نفوت اقتاادی  ی های زیادی درباره دهد. ادیرار نگرانیباز دست را م ررات به محیط دیجیتال 

شاارروندان  ،غیراروپاایی ایجاااد شاده اسات کاه طباق آن ی های فناوراناه و اتتماا ی شارکت
 ؛اند هااای شخااای مواتااه شااده ل دااود باار دادهدادن کنتاار  اروپااا بااا دطاار ازدساات ی اتحادیااه

اتحادیه اروپا و تواناایی  ی های فناوری پیشرفته سبب ایجاد مان  برای رشد شرکت ،براین  دوه
 گذاران اروپایی برای ا مال قوانین شده است. قانون

 های ترانیها و شرروندان در سرتاسر تران، به این پلتفر  که بسیاری از دولت این دلیل به
اناد، شدت وابسته شاده مثابه زیرسادت اساسی تعامل، تبادل و تراکنش در فضای سایبر، به به

ها تبدیل شاده  ا مال حق حاکمیت سرزمینی نیو به ی  چالش اساسی برای بسیاری از دولت
 هاا را بایاد نااظر بار حفاظ ساازی دادهچاون محلای هایی ه  ی سیاست است؛ بنابراین، توسعه

 دان درون مرزهای ملی، تل ی کرد.های شررونداده
 از پاااا داده ساااازی محلی رشاااد باااه آن  ناااوان در کاااه ای م الاااه در( 2110) 2هیووو 
  تعریاا  شااکل ایاان بااه را هااا داده سااازی محلی اساات، شااده اشاااره اسوونودن های افشاااگری

 : است کرده
 داا  قضاایی های حوزه و تبرافیاها به را ها داده پردازش یا/و انت ال سازی، تدیره که قوانینی
 کشور اساس بر را ها داده بتوانند ها شرکت که کند می ایجاد را محدودیت این یا و کند می محدود
 مادیریت شارکت آن مادیریت و هاا فعالیت اتالی محل یا شرکت ی  ح وقی شخایت تشکیل

 (Hill  ،2110) .کنند
را در ماورد  ید یاتد یو م اررات قاانون نیقاوان ید یاتد یاز گذشته، کشاورها شیهرروز ب

اپراتااور  ن،یچا یبر یساا تیا. ازتملااه، طباق قاانون امنکنناد یهاا وضا  ما داده یسااز  یمحلا
 نیرا دادل چ« مر  یها داده»و  «یاطد ات شخا» دیحساس با یاطد ات یها رسادتیز 

هاا  هداد یسااز  یمحلا ه،یروسا «اا.زد141شاماره » دیاطبق قانون تد نیچن کنند. ه  رهیتد
 ایقاانون تاار  نیا. در اشاود یبه محسوب م هیروس یبر یسا تیحفاظت از امن یاساس یبخش

                                                 
1. Madiega. 
2. Hill. 
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 ،به دادوستد بپردازند هیبخواهند با شرروندان روس یفناور  یها شرکت که یشده است درتورت
شاود  رهیاکشاور تد نیادادال دااک ا یکایو یطور ف کشاور باه نیاشارروندان ا یها داده دیبا
(Duggal ،1129). 

ها به کالاهای ارزشامندی تبادیل دادههای و نیو کدنطورکه اشاره شد، امروزه داده همان
کنند و در راستای اهداا گونااگون ها را تحلیل می های پلتفرمی ترانی آناند که شرکتشده

ها، الگوهای رفتاری و رفتارهای سیاسی شرروندان دود، از درآمدزایی گرفته تا استخراج تا  ه
ی اقتضاا ات باومی و  هاا بادون مدحظاه چناین آن برناد. ه ای مختل ، باه کاار مایکشوره

ی گفتاار و  حاکمیت ارضی، بعضار محتواهای ناهنجار و غیرقانونی را منتشار کارده و بار شایوه
گذارند؛ گاهی ایان اقادامات در تضااد باا قاوانین کشاورها قارار دارد.  مل شرروندان تاثیر می

های فنااوری تراانی باا دورزدن حاق حاکمیات  شادن شارکت پلتفرمیتوان گفات بنابراین می
 هااایی اساساای را باارای نرادهااای دولتاای م تاادر درون مرزهااای ملاای ایجاااد  هااا، چالش دولت
المللای در راساتای مواتراه باا ایان ها و اقدامات قانونی ملای و باینمشیاند. اگرچه دطکرده

اکناون نیاو  بتدای راه دود قارار دارد؛ اماا ه های قدرتمند است و در ا تحول، محدود به دولت
 های مدرن تبدیل شده است.  های اساسی برای دولت یکی از چالش

 . حکمرانی و مدیریت فضای مجازی در ایران۴

طور که گفته شد، حکمرانی اینترنت و فضای مجازی در ایاران از بردای تراات  ماده، باا  همان
هایی دارد. توته به این امر بیش از هر چیو، از طرا رهبار نظاا  اسادمی  های دیگر تفاوت دولت

های  یعنی اوایل دوران فراگیاری ساایت-ی پیش  مورد تاکید قرار گرفته است. در حدود ی  دهه
مرکاو ملای فضاای »و « شورای  الی مجازی»فرمان تشکیل  -ها رسان اتتما ی و پیا  ی شبکه

ی تراانی اینترنات، آثاار  ی شابکه گساترش فوایناده ای الله خامنوه آیترا تادر کردند. « مجازی
های ناشاای از آن و تاایانت از  گیااری حااداکثری از فرتاات فااردی و اتتمااا ی آن، لااوو  برره

 .(2391ای،  )دامنه  نوان دلیل ایجاد این نراد سیاسی بیان کردند بهرا   های ناشی از آن آسیب
بر اساس گویده مطالب رهبر معظ  ان دب اسدمی، که در پایگاه اینترنتای دفتار حفاظ و 

« مادیریت فضاای مجاازی»طور مکرر بر ضارورت  نشر آثار ایشان منتشر شده است، ایشان به
اسات. ایشاان « حکمرانای»هباری، مارتبط باا مساا ل های ر  اند. بردی از توتیه تاکیده داشته

افااواری و  افواری، نر  ی فعااال و دردمندانااه از حیااث سااخت سااو باار ضاارورت مواترااه ازی 
نحوی تاورت  فرمایند که ایان کنتارل بایاد باه دیگر تاریا می ؛ و ازطرا محتوایی تاکید کرده
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یگر، تاکیاد ایشاان بار بگیرد که سبب محرومیت مرد  از فضای مجازی نشود. موضوع مر  د
بندی مشخص است. هادا  در زمان« شبکه ملی اطد ات»تر  اندازی هرچه سری  ضرورت راه

اندازی ایان شابکه همانناد کشاورهای دیگار، کنتارل و مادیریت فضاای مجاازی بارای  از راه
بر ابعاد زیرسادت، ی  موضوع اساسی دیگر  چنین  دوه های ملی است. ه  حفاظت از ارزش

هااای  لمیااه و  توتااه بااه تولیااد محتااوا توسااط نرادهااای گوناااگون، از تملااه حوزهضاارورت 
 .(2411ای،  )دامنههاست  دانشگاه

هایی که رهبر ان دب در مورد اهمیات و ضارورت حکمرانای  ترین مضمون طورکلی مر  به
تارین   نوان مر  انادازی شابکه ملای اطد اات باه بار راه اند،  دوه فضای مجازی بیان کرده

شادن و اقتادار در فضاای مجاازی، اسات دل و  اد   شاود: قوی دا ، شامل موارد تیال میاق
وابستگی به بیگانگان، تبلیغ مفاهی  و معارا اسدمی، مبارزه با کفر و  ناد با دین، حفاظت از 

های فضای مجازی، تولید محتوای امیدآفرین، تامین امنیت در فضای  کودکان در برابر آسیب
های ایرانی در  ی هوشمندانه با تراتمات فکری و فرهنگی، تولید و ترویج بازی مجازی، م ابله

طورکاه در اظراارات مختلا   . همان(2399)دبرگاواری تسانی ، فضای مجازی و ت ویت وحادت 
طور  شود، توته به زیرسادت و نیو محتوا باه ی فضای مجازی مشاهده می رهبر ان دب درباره

ی حکمرانی و مدیریت شایسته فضای مجازی ایرانی را  ند زمینهتوا همومان الوامی است و می
 ی الوامات بومی آن فراه  آورد. ضمن مدحظه

 2412تاویب سند راهباردی تمراوری اسادمی ایاران در فضاای مجاازی در مردادمااه 
ی اقداماتی است که توسط شورای  الی فضای مجازی و مرکو ملی فضای مجازی بر  ازتمله

ای از  ی بر فضای مجازی در ایران انجا  شده است. این سند شاامل مجمو اهارت ای حکمران
های ان دب اسدمی؛ است دل،  ها همانند: ا ت ادات، احکا  و اددق اسدمی و ارزش ارزش

محوری  اسدمی و داانواده-حاکمیت ملی و نفی سلطه دارتی؛ و هویت و سب  زندگی ایرانی
گیاری از  نداز  نوان شده است که نظا  حکمرانای در بررها براین در قسمت چش  است.  دوه

فضای مجازی باید بر اساس حاکمیت ملی،  دالت، آزادی و تیانت از ح وق مارد  باشاد تاا 
بتوان بردی اهداا کدن همانند تحکی  و ت ویت حکمرانی، ا مال حاکمیت و اقتدار ملی بار 

ویج گفتمان ان دب اسدمی و تح ق تمدن های فضای مجازی کشور و نیو تر  تما  ابعاد و لایه
 .(2412)مرکو ملی فضای مجازی، نوین اسدمی در فضای مجازی کشور را مح ق کرد 

ی  کنناد زمیناه توان به اسناد دیگری نیاو اشااره کارد کاه تادش می  دوه بر این سند می
کنناد. تر حکمرانی نظا  تمروری اسدمی بر فضاای مجاازی را مح اق  ی هرچه بیش توسعه
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(؛ 2411تاوان باه: ساند تایانت از کودکاان و نوتواناان در فضاای مجااازی ) بارای مثاال می
الوامات پیشگیری و م ابله با نشر اطد ات، ادبار و محتوای دباری دادا واقا  در فضاای 

( و نظا  هویت معتبر 2399ی ملی اطد ات ) (؛ طرح کدن و معماری شبکه2399مجازی )
 ( اشاره کرد.239۱در فضای مجازی کشور )

گیرشدن متاورس  هایی توته دواهی  کرد که ناشی از ظرور و تایدر بخش بعد به چالش
تار از روناد هاا بسایار گساترده است که پیامدهای آن برای ا مال حق حاکمیت را بارای دولت

 کند. شدن می پلتفرمی

 . متاورس و عناصر آن ۵

هاا قاوانین و م اررات تاامعی بارای  از دولت کاه بسایاری طورکه اشاره شد، باا وتاود آن همان
شدن ظرور ی  تران مجاازی  ها در کنار برتستهحکمرانی اینترنت ندارند، حکمرانی پلتففر 

هااا در قلماارو  هااای تاادّی تدیاادی را در مااورد ن ااش دولتتدیااد، چااالش ی ورانااهغوطااه
حالت شامل حکمرانی بار ترین های تدید در ساده شان ایجاد کرده است. این چالش سرزمینی

پردازی و توضیا مباانی و  ناتار متااورس، متاورس و نیو حکمرانی در متاورس است. مفرو 
 ی اینترنت است.  ی حالت تطوریافته منوله گویای دشواری حکمرانی بر متاورس به

کم  واقعیت افووده و واقعیت مجاازی اسات. متااورس، ورانه بهمتاورس، محیطی غوطه
توانناد باه تعامال اتتماا ی بپردازناد؛ کاار کنناد؛  تاا می ازی است کاه افاراد در آندنیایی مج

ای از کارهایی را که در دنیای واقعای انجاا   دادوستد کنند؛ و با پیشرفت فناوری، بخش  مده
 -باوک )متاا(یعنای فایا-دهند، در متاورس انجا  دهناد. یا  پلتفار  باورگ اتتماا ی می

ی متاورس را کاه چنادین دهاه قادمت دارد،  کردن ایده رای مح قای بگذاری گستردهسرمایه
 انجا  داده است.

طورددته باید گفت که تطور اینترنت، به شکل متاورس دواهد بود که شامل ترکیبی از  به
 Terry)های واقعیت افووده و واقعیت مجازی است شماری از فناوریهای بیاینترنت و امکان

& Keeney ،1111) .دیگر، متاورس ی  فضای مجازی چندکاربره اسات کاه افاراد از   بارت به
 ی ارزش  هاای مجاازی باه مبادلاهشاوند و در قالاب دارایایسرتاسر تران با ها  متاال مای

توانند در ی   کنند؛ افراد میپردازند. در متاورس، آواتارها هستند که کاربران را بازنمایی میمی
هاای گونااگونی را انجاا  دهناد. گونااگون رفتاه و فعالیات هاایبعدی به موقعیاتفضای سه

 ی شخااای و  هدساات واقعیاات مجااازی،  یناا  واقعیاات افااووده، گوشاای هوشاامند، رایانااه
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های بازی از ابوارهای اتلی حضاور در متااورس و انجاا  کاار، تباادل داده، آماوزش، کنسول
 .(2411)نایری، یادگیری و امور دیگر هستند 

ای کاه ماا تااکنون تجرباه  ایبری تدید است که با فضاای ساایبریمتاورس ی  فضای س
ی نماایش، در  تای نگریستن باه تافحه که به های فاحشی دارد؛ ازتمله اینای ، تفاوتکرده

تر ناو ی تااور تهنای  شوی . اگر فضای سایبر کنونی بیشقالب آواتار وارد تفحه نمایش می
ی مرزهای  زمین مواته هستی  که بدون مدحظهاست، اما در متاورس با ی  فرافضا یا فراسر 
سازی شده از دنیای واقعی محسوب گرایانه و شبیهسررزمینی کنونی، ی  برسادت کامدر واق 

های مجازی وساز و فروش زمین و ایجاد شرر و شررک دلیل، اکنون سادت همین شود. بهمی
اهاای مجاازی اسات کاه فنااوری کنند. درواق ، متاورس شامل دنیبیش از پیش رواج پیدا می

 تااوان انااد. متاااورس را ماایچااین و ارز دیجیتااال را در دااود تااا داده واقعیاات مجااازی، بدک
( متااورس 1111) موهانی  گفته پیوسته معرفی کرد. به ه  ای از دنیاهای مجازی بهمجمو ه
فراد این امکان ی زمین وتود دارد و به ا ی زمینی به موازات زمینی است که روی کره به منوله

ور شاوند و آن را دهد تا آواتارهای دود را دلق کرده و در دنیاای واقعیات مجاازی غوطاهرا می
شاده از  ی شنادته ی  نموناه« دیسنترلند»کردن روی زمین تل ی کنند.  نو ی تایگوین زندگی

دارد. چین اتریو  قرار  چین سادته شده و روی بدک متاورس است که بر مبنای فناوری بدک
در دیسنترلند، امکان سادت و درید و فروش زمین و آثار هنری فراه  گردیده است. این فضا 

 .( استMANAدارای ارز دیجیتالی یا رموارز مختص دود به نا  مانا )

چه دارای اهمیات  تا توته به تو یات فنی دنیاهای متاورسی لوومی ندارد؛ بلکه آن در این
هاا بار  ی ن اش و تایگااه دولت تواند بر آیندهشدن اینترنت می است، تحولی است که متاورسی

کنترل و نظارت بر دنیای واقعی متاثر از تحولات اینترنت و مناسبات حاک  بر متااورس داشاته 
ی چند مفرو  مرکاوی دنیاهاای متاورسای، از قبیال: آواتاار، فضاا،  باشد. توته و بحث درباره

هاا را  ی دولت هاای گساترده تواند بردی از چالشمی -توکن و ان.اا.تی-چین و رموارز  بدک
 در دنیای آینده ترسی  کند.

گفته است، همانند دنیاهای واقعی، در دنیاای متااورس نیاو  (1111) 1تالینطور که  همان
گری و قوانین اتتما ی وض  شود، اما مدیریت و ا مال ایان قاوانین های تنظی  باید چارچوب

ها باید با آن مواتاه شاوند و  هایی است که دولت ترین چالش یکی از بورگدر دنیاهای مجازی 
 ها نیو اندیشید. حتی باید به وض  قوانین ترانی برای نظارت بر آن

                                                 
1. Talin. 
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 ها، متاورس و حق حاکمیت  . دولت۶

هاا بارای ا ماال  ی بردای مفااهی  و  ناتار مرکاوی دنیاهاای متاورسای، دولت باا مدحظاه
هاا  های نوظروری مواته هساتند. اولاین آن تدید سایبری با چالشحاکمیت بر این فضاهای 

شوند. ی  بحث نوظرور، تفاوت باین است. در متاورس، افراد در قالب آواتر ظاهر می« آواتار»
مثابه ی  شرروند در قلمرو ی  سرزمین، هویت مجازی در فضای سایبر و نیو هویت  هویت به

مراتب بایش از مفراو   ی هویات در متااورس باهکار  در دنیای متاورسای اسات. امکاان دسات
( 1111) توالینی  است. باه گفتاه 1نامی یا کتمان هویت واقعی در فضای سایبر نسل وب  گ 

ایجاد ی  دنیای مجازی با هویت مجازی اگرچه امری نویدبخش است، اماا ایان هویات بایاد 
« متمارد از قاانون» ایمن باشد و اطمینان داطر حاتل گردد کاه قلمارو متاورسای، دنیاهاایی

ی  اا  و  ناماهرو باه یا  شایوه آزمایی هویت اهمیت زیادی دارد. ازایننباشند. بنابراین راستی
نیاز داری  که به آواتارهای افراد متال شوند و افراد بتوانناد از « متاهویت»چیوی همانند ی  

 های دود در دنیاهای مجوا استفاده نمایند. آواتار و هویت
که در بسیاری از کشورهای غربای  در متاورس، امری حیاتی است. درحالیموضوع هویت 

هاا وتاود دارد و  های بسیاری در مورد بازتعری  هویت افراد براساس گرایش تنسی آنچالش
هاا و  بخشای باه دگرباشبار تبییار قاوانین درترات رسامیت هر روز تاامیمات تدیادی مبنی

ها در دنیاای متااورس ، این چالش1رسدگوش می اساس به بازنگری در ح وق شرروندی براین
ها با مسا ل تدیدی در مورد هویت، شارروندی  شکل تاا دی فوونی دواهند یافت و دولت به

 و بازتعری  ح وق آواتارها مواته دواهد شد.
هاای  از منظری دیگر، تدوین ح وق برای شارروندان آواتااری افاراد یکای دیگار از چالش

بوک مورد تجااوز سال انگلیسی اد ا کرد در متاورس فیا ل، زن میاننوظرور است. برای مثا
و آزار و اتیت تنسی گروهی قرار گرفته و تااویری نیو از این  مل ثبات و منتشار شاده اسات 

(Mohan ،1111) .ینیقاوان کاهنیادشوار است. ازتمله ا یمتعدد لیتر  به دلا  نیبه ا یدگیرس 
کاه مترماان  ، فات ینوع ا مال مجرمانه و منااف نیمورد اها در  آن یوتود ندارد که بر مبنا

 تیکاه آواتارهاا فاقاد شخاا لیادل نیاا به ؛تادر شود یرأ ،اند آواتار مرتکب شده  ینسبت به 
آواتارهاا   یدر ماورد ح اوق و وظاا ینوچارچوب قاان  یلاز  است تا  نیهستند. بنابرا یح وق

                                                 
یشهروندانبهبندیدیرینهیکسراصادرکردتاطبقهنخستینگذرنامهباجنسیتا2222.برایمثال،دراکتبر1

 ملغیشود.«مرد»و«زن»
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 یو فضاا یکناون بریساا یدر فااا یآزار تنسا یبه تفاوت ماهو  دیبا گرید طرا شود. از نیتدو
 طیمحا  یاکشاور در   یاتاکه حضور شارروندان  توته کرد. ازآن ویمتاورس ن ای ندهیآ بریسا

 یابوارهاا یبردا یهاا با کم  دفالب ی ورانه و با تجربه به شکل غوطه یمتاورس یتالیجید
و  یمشاابه آزار روحا  اار یدق شاود،یکاه فارد باا آن مواتاه ما ییهابیهمراه است، آس یمجاز 
 ل یفا دیااز تول یآواتار حتا  یارتکاب تر  نسبت به  ،نظر نیاست. ازا یواقع یایدر دن یتسم
و مخاطرات آن  ویفرد کامدر متما  ی تی( با هوقی)تعل  م  یف پید ینگارانه با فناور  هرزه

هساتند و قوا اد  یشارکت یاکناون امار  یمتاورس یمجاز  یاهایدن ن،یچن تر است. ه  پردامنه
باا ناه  ،هاا مواتاه هساتند آواتارهاا باا شارکت نی. بناابراشاوندیم نیها تدو ها توسط شرکت آن

کااامد  کنناد،یماا یهاا کااار و زنادگ کاه آواتارهااا در آن یمتاورساا یمجااز  یاهااایهاا. دن دولات
 یایادر دن یسانت یهاا ملات-دولات یبدون انطابق باا مرزهاا ؛وده و فاقد مرز هستنددمرکوز 

شادن باا ا ماال  اسات و درتاورت مواتاه ینیشرروند کدا  قلمرو سارزم ،آواتار کهنی. ایعواق
 ی هنادیآ ویابرانگ  از موضاو ات چاالش یکنند، بخش تیکدا  کشور تبع نیاز قوان دیمجرمانه با

 .دندهیم لشکرا  اه دولت
دواهد کرد، ها در آینده ایجاد  ی دیگر از متاورس، که چالشی اساسی برای دولت ی  تنبه
طورکاه گفتاه شاد،  چین اسات کاه ارتباا  نودیکای باا ارز دیجیتاال دارد. همان فناوری بدک

چین،  بدک»دیگر،   بارت شوند. بهچین بنا می دنیاهای مجازی متاورسی، روی فناوری بدک
هاا را در  ها و اطد ات را ثبت و نگرداری کارده و آن ی  دفتر کل دیجیتال است که تراکنش

شود تاا ضابط، ویارایش و کند؛ این امر سبب میای تکثیر میرایانههمتابا همتای های هشبک
طور سااده ایان  چین، باه هدا بدک. (3) . « های کذب غیرممکن شود کردن تراکنش ه 

شوند، بدون نیااز باه های دولتی انجا  میهایی را که توسط نرادها و سازماناست که فعالیت
کوین و اتریو ، به کما  فنااوری دیجیتاال بروند. ارزهای دیجیتال همانند بیتها به پیش  آن

اناد های مرکوی حتی کشورهای بورگ نیو تاکنون نتوانساته تر دولت اند. ت ریبار بیشایجاد شده
 هااا درون قلماارو دااود انجااا  دهنااد.  قوا ااد و م رراتاای را باارای تنظاای  فعالیاات ایاان ارزش

ها به  ها و پارلمان برای تنظی  آن تر از توان دولت چین بسیار سری  دکدیگر، فناوری ب  بارتبه
 رود.پیش می
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ی ارزهاای دیجیتاال و حاق حاکمیات، رموارزهاا را  ( در پژوهشای دربااره112۱) 1فربوتیز
 ی م اوماات در براباار قااوانین دولتاای و  ،  اماال  مااده کنناادهی یاا  فناااوری مختاال منولااه به

کناد کاه تاایگوین پاول رسامی شاده اسات. ماهیات المللی معرفی مایگران مالی بینتنظی 
هاای تروریساتی و حتای ها و گاروه ناپذیر رموها سبب شده است تا بردی افراد، سازمانکنترل

بارای م ابلاه باا شناساایی، مدادلاه یاا  -کاوینازتملاه بیات-ها از این نوع ارزهاا  بردی دولت
ها را برای ارتکاب باه ترایمای همانناد  اده کنند و آنگر استفنرادهای تنظی   مجازات از تانب

شویی، قاچاق مواد مخدر و درید سادح باه کاار بگیرناد. وی اقادمات قاانونی کشاورهای پول
ی: ممانعت، تنظی  م ررات و  مختل  برای م ابله با سوءاستفاده از رموها ارزها را در سه دسته

مشای را ها و اثرات هرکدا  از این ساه داط یتبندی کرده است تا موایا، محدوداقتباس ت سی 
های حااک  در کشاورهایی همانناد آمریکاا،  دهد که حتی دولتی وی نشان می بسنجد. یافته

رو هساتند، در تلاوگیری از کااربرد  هاا پایشی ایان ناوع فنااوری چین و روسیه، که در زمیناه
 اند.غیرقانونی رموارزها موف یت چندانی نداشته

بارای تشاریا وضاعیت حاق حاکمیات « شدهاقتدار توزی »( از  بارت 1111) 2زیولکوسکا
چین سبب شده است  ی وی، فناوری بدک گفته کند. بهچین استفاده می دولتی در  ار بدک

های بیرونی،  یعنی کنترل کامل بر قلمرو و است دل از قدرت« حق حاکمیت»که مفرو  سنتی 
ی قدرت و کنترل دولتی، تادوین قاانون و ا ماال  دهبه چالش کشیده شود. یکی از مظاهر  م

 کشد. طور اساسی به چالش می ها را به چین این قدرت دولت آن است. بدک

 گیری نتیجه

، در تراان واقعای «دولت م در»و « قلمرو سرزمینی»، «حق حاکمیت»مفرو  که سه  درحالی
رسامیت شانادته   لاو  سیاسای بهالملال و ی رواباط باین ی اماری بادیری در  رتاه منولهبه

ی شبکه ترانی اینترنات  ویژه توسعهی گذشته تحولات فناورانه و به اند؛ اما طی چند دهه شده
های اساسی مواته کرده اسات.  اد  انطبااق  گیری فضای سایبر این ایده را با چالشو شکل

ز ترتیباات مرزهای مجازی با مرزهای فیویکای دنیاای واقعای سابب شاده اسات تاا بسایاری ا
هایی را پدید آورده ی ایجاد تما ت ی فضای سایبر، زمینه مست ر، دچار ادتدل شوند. توسعه

                                                 
1. Frebowitz. 
2. Ziolkowska. 
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شاد. ماهیات هاا باا هویات تراان واقعای تعریا  و تعیاین نمای است کاه ملیات و هویات آن
فراسرزمینی فضای سایبر سبب شده است تا تحاولات نظاری و رویکردهاای  ملای مختلفای 

ی بر فضای سایبر اندیشیده شاود. ایان تحاولات، از تل ای فضاای ساایبر برای ا مال حکمران
ها گرفته تا ضارورت بازیاابی حاق حاکمیات  ی سرزمینی مست ل فارغ از ددالت دولت منوله به

المللای شاوند. بااوتود ماهیات تراانی و باینها بر فضای مجازی را شاامل مای یکای  دولت
المللی برای نظارت مللی برای تدوین ح وق بینالچنان در سطا بین فضای مجازی، هنوز آن

ی ایان فضاا   گیری این فضا، توسعه نیافته است. شتاب تحولات و پیچیادگی فناوراناهو تنظی 
گذار نتوانند متناسب با سار ت ایان  ها و نرادهای قانون طرا، دولت سبب شده است تا ازی 

دیگار، ف ادان درک  اترا کنناد؛ و ازطراتبییرات، قوانین نظارتی و کنترلی مناسبی را تدوین و 
مناسب از تحولات و تادوین قاوانین دیرهنگاا  و نامتناساب نیاو، داود  ااملی اساسای بارای 

 قانونی شده است. مرج و بی و هرج
ها را به چالش  ازپیش، حق حاکمیت دولت ی فضای مجازی بیش دو تحول ادیر در  رته

شادن، پلتفرمای«. شادنمتاورسی»و « شدنتفرمیپل»کشیده است؛ این دو تحول  بارتند از: 
هاای  مادتار آمریکاایی بار شارروندان ی قدرت و توان کنترلی پلتفر  ی فواینده ناظر بر توسعه

هااای شاارروندان دادهساااده، اسااتخراج کاادن  کشااورهای مختلاا  ترااان اساات. درمعنای
هاا، امکاان  آنهاای ماارفی کشورهای مختل  و حتی استخراج الگوهاای رفتااری و تا  اه

شادن نیاو  های مختل  را فراه  کارده اسات. متاورسی کنترل باورها و افکار شرروندان دولت
هاا  ازپیش از منظرهای گوناگون حق حاکمیت دولت تری است که بیشی بسیار پیچیده پدیده

های آواتاری در دنیاهای مجازی تا کشد. شخایترا برای تدوین و ا مال قانون به چالش می
های ی دودواقعی شرروندان هستند که در قلمروهایی ورای سرزمین کنندهزیادی بازنمایی حد

هاای زنادگی کنناد کاه  این تجرباههای گوناگون، زیستی را تجربه میمدد فناوری واقعی، به
انااد و هااایی کااه مرزهااای زمیناای را بااه چااالش کشاایدهواقعاای اساات. سااکونت در فراساارزمین

کنند، بادون بر رموارزهای دودسادته فعالیت می دودمختار و  مبتنیهای ی سرزمین منوله به
های باورگ پایش  رسمیت بشناسند، چالش های مرکوی واقعی را به که نظارت سنتی بان  این

ی واکانش مناساب از  شوند. هرچناد امکاان دارد کاه ارا اه روی نرادهای دولتی محسوب می
هاای  د و تادش بارای ا ماال قاوانین و ارزشها برای دفاع از قلمرو سرزمینی دو سوی دولت

 هااا  نظر برسااد، امااا ضاارورت دارد کااه دولت محلاای در وضااعیت کنااونی دشااوار و ناااممکن بااه
هاای دیگار و  ی این تحولات را آغاز کنند و در همراهی باا دولت اکنون اندیشیدن دربارهاز ه 
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  -تاا حاد امکاان-نی داود سارزمیالمللی برای بازیاابی و تثبیات مناسابات دروننرادهای بین
 تدش کنند.

-وری ساه بعادی در دنیاهاای مجاازی کاه شاامل امکاان غوطاهتح ق کامال متااورس 
چناان نیازمنااد  ه  -باه تااویر کشایده شاد 1112شاکلی کاه توساط شارکت متاا در سااال  به

 (،1111) 1بوا پردازان این حوزه یعنای ی یکی از نظریه گفته  های فناورانه است که بهپیشرفت
زماان  -از تملاه دولات ایاران-هاا  شاید تا ی  دهه دیگر نیو به طول بیانجامد. بنابراین دولت

ی مواتراه و م ابلاه باا  گاذاری بارای پیشاینی نحاوهمشایساازی و داطکاافی بارای تاامی 
 های احتمالی آن را در ادتیار دارند. مخاطرات و چالش
غربی از ی  دهه پیش آغاز شده است؛  های  مدتار ی پلتفر  شدن و سیطرهفرایند پلتفرمی

دنبال  هاا را باه ی اروپاا را برانگیختاه و آن موضو ی که حتی نگرانی کشورهای  ضاو اتحادیاه
هاای هاای باورگ تراانی چاالشاحیای حق حاکمیت دیجیتال دود وا داشاته اسات. پلتفار 

و از تملاه -هاای مختلا   ای را بارای دولتفرهنگی، اددقی، اقتاادی و امنیتای گساترده
 اند. ایجاد کرده -دولت ایران

بیناناه باا ایان مخااطرات و نیاو ا ماال حاق حاکمیات ملای، بردای ی واقا  برای مواتره
ی اساسی توته داشت که  توان تجویو کرد؛ هرچند باید به این مسالهاقدامات و راهکارها را می

روزشاونده  چنین تحولات به ه سازوکارهای ناظر بر اکوسیست  پلتفرمی، ماهیتی ترانی دارد؛ 
ای است که اکنون مرزهای قلمروهای سرزمینی را تا حد زیاادی نفوتپاذیر،  گونه و متبیر آن به

هاا تارفار از طریاق بالکانیواسایون و اتااال  اناد و دولت رنگ کرده ثبات، متبیرشونده و ک ک 
را باا مرزهاای فیویکای  توانند مرزهای مجازی دود کامل و دا می با شبکه ترانی اینترنت می

 پذیر نیست. دنیای واقعی دود منطبق کنند؛ امری که در حال حاضر دیگر امکان
 پیشنهادها برای اعمال حق حاکمیت بر فضای مجازی در ایران:

رسان بومی بدون مدادله دولت و واسپاری آن به بخاش ی اکوسیست  پلتفرمی و پیا  توسعه •
هاای های شرروندان؛ تعیین مجاازاتحراست از دادهداوتی، با تضمین کافی حفاظت و 

 ها. های آنکنندگان حری  شخای کاربران و منتشرکنندگان دادهسنگین برای ن ض
هاای داا ، رساانایجاد فضای رقابتی و م ابله با انحاارگرایی و  د  حمایت ویژه از پیاا  •

                                                 
1. Matthew Ball.  
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 و  کاربران.گذار دطرپذیر بخش داوتی و  ممنظور تامین نظر سرمایه به
ی اتتماا ی ملای باکیفیات، توساط  انادازی یا  رساانهگاذاری بارای راهتشویق به سارمایه •

هاا در ایاران، رسانی نسبی پیا  های فناوری بخش غیردولتی؛ چراکه با وتود توسعه شرکت
های اتتماا ی ی اتتما ی فراگیر با امکانات رسانه ی اتتما ی/رسانه چنان ی  شبکه ه 

 ران وتود ندارد.ترانی در ای
 هاای باومی همانناد امکاان تمااس ویاد ویی، رساانهاای پیاا ی امکانات و قابلیات توسعه •

 های باکیفیت وب و رومیوی ترت تلب نظر کاربران.نسخه
 رساان توساط پیاا پلتفرمای و تا ی تا  الامکان داودداری از ایجااد فضاای سایطرهحتی •

ی  کاردن زمیناه اپ و اینستاگرا ( و فراه  اهای ترانی )مشابه وضعیت کنونی: واتپلتفر 
هاا نسابت باه انتشاار  تر و حساسایت آن ها ک  هایی که مخاطرات فرهنگی آنفعالیت پلتفر 

 تر است. تویانه بیشهای مخالفت ادبار تعلی و فعالیت
هاای محباوب و باکیفیات رساانهاای اتتماا ی و پیاا تشویق کاربران به استفاده از رساانه •

ای با ایران ندارند. این اقدا  ضمن تامین نظر و نیاز ی سیاسی دامانه که رابطهکشورهایی 
هاا کاربران ایرانی که در پی ددمات باکیفیت هستند، امکان مذاکره باا مادیران ایان پلتفار 

  کند.نامطلوب را تسریل می 1برای تعدیل یا بازبینی محتواهای
هاا ساازی دادهو پیگیاری سیاسات محلای ی شبکه ملی اطد ات تر به توسعهاهتما  تدی •

 همانند بردی از کشورها.
اهتما  ویاژه بارای تادوین قاوانین و م اررات مارتبط باا فعالیات کااربران  اادی، ناشاران و  •

 های ترانی.های دولتی در پلتفر تولیدکنندگان محتوا، نرادهای داوتی و سازمان
هاای تراانی، کاه تاا حادود پلتفر  دانستن کاربران نسبت به محتوای منتشرشده در مسئول •

 های ترانی تلوگیری کند.آور در پلتفر تواند از انتشار محتواهای نابرنجار و زیانزیادی می
گذاری و حمایت از تولید محتوای بومی مبتنی بر مناب  غنی ادبی، فرهنگی و  تسریل سرمایه •

 ها. دینی در پلتفر 
 

                                                 
1 .content moderation. 
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