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 Abstract 

Background and purpose: The emergence of the Covid-19 has threatened 

physical and mental health and has negatively affected the economy of all 

countries in the world as well as the people’s daily life.�All countries of the 
world have imposed restrictions such as travel, quarantine, school closures, 

social distancing measures. In the current situation, information and 

communication technologies and cyberspace play a significant role in 

establishing communication between the people. Most of the countries in the 

world use remote working systems and online mechanisms of education 

letting students and staff stay and work from their homes. There has also been 

a very high demand in activities such as telecommuting, electronic health care 

systems, food delivery and online shopping. The cyberspace criminals have 

taken the Covid-19 Pandemic as an opportunity to launch attacks against 

financial interests and promote their nefarious purposes.Findings: During the 

outbreak of the Covid-19, ransomware, phishing attacks and botnets have 

targeted the banking systems, personal virtual space education, health care and 

resources such as the confidentiality of patient records which have endangered 

privacy and have compromised the confidentiality and integrity of data. 

People are falling prey to cyber-attacks through Covid-19 related content. 

Results: In this article, several important cyber security threat methods that 

existed or could occur during this pandemic have been examined. We have 

also discussed the concerns in the midst of this privacy-centered pandemic and 

finally examined some of the ways to deal with these threats. Abidance by the 

ways and methods revealed through this research will enable the people to 

keep safe in the cyber space to a noticeable degree.  

This article is an open access article distributed 

under the terms and conditions of the Creative 

Commons Attribution (CC BY) license:                     
(http://creativecommons.org/licenses/by/4.0/) 
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و روشهای  91-کووید گیری همه بحبوحه در سایبری امنیت مخرب با موضوع تهدیدهای
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 چکیده

 گذاشته منفی تأثیر روزمره زندگی و اقتصاد همه کشورهای جهان برو سلامت جسم و روان را تهدید کرده 91-کووید ظهورزمینه و هدف: 

 کنونی، شرایط در. اند کرده اعمال را اجتماعی گذاری فاصله اقدامات قرنطینه، تعطیلی مدارس، سفر، هایی از قبیل محدودیت کشورهاهمه . است

 کشورها از دورکاری و سازو کارهای آنلاین اکثر. کند می ایفا مردم بین ارتباط ایجاد در بسزایی و فضای سایبر نقش ارتباطات و اطلاعات فناوری

 دورکاری، مانند همچنین ما در انجام فعالیتهایی. کنند می فعالیت خانه در کارکنان، دانشجویان و آموزان دانش و استفاده کرده آموزشی سیستم

 به را 91-کووید مجرمان سایبری. ایم بوده بالایی بسیار تقاضای شاهد آنلاین خریدهای و غذا تحویل الکترونیکی، بهداشتی مراقبت های سیستم

 . اند گرفته نظر در خود شیطانی اهداف ترویج و مالی منافع حملات علیه اندازی راه برای فرصتی عنوان

آموزشی فضای مجازی  بانکی، های ها، سیستم حملات فیشینگ و بات نت افزارها، گیری کرونا ویروس باج ها:همزمان با شیوع همه یافته

 حریم خصوصی و محرمانگی و داده و قرار تهدید و حمله را مورد بیمار سوابق بودن محرمانه مانند منابعی و بهداشتی های شخصی، مراقبت

 . ندا دهش می سایبری حملات طعمه 91-کووید با مرتبط محتوای طریق از مردم انداخته و خطر به ها را یکپارچگی داده

 های نگرانی مورد در دهد، همچنین رخ تواند می یا داشته وجود اپیدمی این طول در که سایبری امنیت مهم روش تهدید ما چندین نتایج :

داده که و چند مورد از روشهای مقابله با این تهدیدها را مورد بررسی قرار  کرده بحث خصوصی بحبوحه این پاندمی با محوریت حریم در موجود

 از قربانی شدن در فضای مجازی در امان باشند.در نتیجه باعث خواهد شد که افراد با رعایت یکسری اصول اولیه تا حدود زیادی 

 91-امنیتی، جرائم، کووید تهدیدات سایبری، امنیت کرونا ویروس،کلید واژگان: 

 

 

 

 

 

 

 

 

 

 



 

 

 

    

 

29 

س
   

ل
او

ل 
ا

|
   

م  
دو

ه 
ار

شم
|  

ن
ستا

تاب
 

10
41

 

 

 مقدمه

متعلق  «المللی بین درسطح عمومی بهداشت اورژانس» گیری ویروس کرونا و درگیری هزاران نفر به این ویروس؛ یک با شروع همه

 ( به عنوان پاندمی تأیید91-کووید) به نام کروناویروس جدیدی  ویروس شیوع ،0303 ژانویه 03 در جهانی بهداشت به سازمان

 برای را اضطراری وضعیت 0303 ژانویه 09 در نیز بیماری از پیشگیری و کنترل مراکز. (World Health Organization,2020)کرد

 یافته گسترش جهان کشورهای تمام در اکنون 91-کووید  (Bajema et al,2019:166 ).کرد اعلام متحده ایالات در عمومی سلامت

 و کسب زندگی، تهدید بر علاوه 91-کووید .گویای این مطلب است روزانه میر و مرگ های گزارش ابتلا و جدید موارد و است

با چالش  را جهانی اقتصاد و شده افراد در اضطراب و استرس ایجاد باعث و رسانده آسیب روزمره زندگی به کرده، ثبات بی را کارها

 شود. ویروس شناخته می انتقال و کنترل انسانی تماس مدیریت برای موثر اقدام یک عنوان به قرنطینه اجرای. است جدی مواجه کرده

 را ما اجتماعی های محیط و ساختارها ای قرنطینه های طرح و گذارد می تأثیر ما روزمره زندگی بر مختلف طرق به 91-کووید

 و اینترنت از استفاده اجتماعی، گذاری فاصله قوانین و سفر ممنوعیت خانه، در ماندن دستورات با. است کرده بازسازی و پیکربندی

 ضروری خدمات و آموزش تجارت، سرگرمی، بهداشتی، های مراقبت بانکداری، جمله از آنلاین های پلتفرم به وابستگی همچنین

 در کار به اداری محیط یک در کار از مردم از بسیاری  (Hakak,Khan,Imran,Choo&Shoaib,2020:12)است.  یافته افزایش دولتی

 یا دوستان با دیدار جای به است ممکن افراد و کنند می شرکت آنلاین خرید رشد به رو روند در نیز برخی. اند منتقل شده محیط خانه

 الگوهای در تغییرات. کنند شرکت ملاقات مجازی، قرار یا مجازی اجتماعی رویدادهای در واقعی، دنیای در جدید افراد با آشنایی

 از کنندگان مصرف که حالی در. است گذاشته تأثیر سایبری دنیای اقتصادهای و ها اکوسیستم بر دولت، های واکنش و کننده مصرف

 همه اند، شده شکوفا 91-کووید زمینه در خدمات دهندگان ارائه و آنلاین مشاغل از بسیاری و برند می لذت آنلاین دسترسی راحتی

 کاربران از استفاده سوء برای بیشتری های فرصت اکنون سایبری مجرمان خاص، طور نیستند و به قانونی آنلاین کنندگان شرکت

 احتمال آنلاین، های فعالیت به حضوری های فعالیت از عمومی تغییر حرکت با. دارند مختلف خلاقانه های روش به آنلاین خدمات

 و ها داده نقض مالی، ضرر خدمات، در اختلال به منجر است ممکن که یابد، می افزایش نیز سایبری به وسیله جرایم شدن قربانی

 (Hakak et al.,2020: 8–14) شود. سازمانی و فردی های اضطراب

 دلیل به در نتیجه، دهند می قرار هدف بر اثر سرایت ویروس به وجود آمده را که قربانیان روانی های پذیری آسیب سایبری مجرمان

 دادن دست از دلیل به مضاعف اضطراب از زیادی جمعیت جهان، سراسر در جوامع از بسیاری در قانونی و اجتماعی حمایت عدم

 یا افسردگی به منجر است ممکن موضوع این. برند می رنج سرپناه و غذا جمله از زندگی اساسی ضروریات به دسترسی عدم و درآمد

عاطفی  های ثباتی بی از 91-کووید از ناشی اضطراب مجرمان از (Kumar,&Nayar,2020:12) شود. خود به رساندن آسیب حتی

 انتقال قابل دیگر فرد به فردی به شدت از بیماری این که آنجایی از. کنند می سوء استفاده سایبری جرائم مالی کردن فعال برای قربانیان

 جمله از آموزشی که موسسات گرفتند تصمیم کشورها از بسیاری جدید، بیماری این شیوع کردن محدود ، برای(WHO,2020)است

 بسیار مقیاس در این موضوع واقع، در .کنند می تدریس آنلاین صورت به مدرسان. را تعطیل کنند ها دانشگاه و ها کالج مدارس،

 ).شود می انجام آنلاین صورت به نیز آموزان دانش امتحانات و ها ارزیابی. افتد می اتفاق ای سابقه بی و نشده آزمایش و بزرگ

Burgess and Sievertsen,2020: 85) آنلاین مجازی کار محل به فیزیکی کار محل از تغییر و تحول 91-کووید تاثیرات اولین از یکی 

 از بسیاری جهان سراسر در بلافاصله داد، قرار تأثیر تحت را روزمره زندگی و شد شدیدتر گیری بیماری همه اینکه محض به. است

وکارهای  کسب 91-کووید. )Perez,2020: 11(ها و نهادها به راه اندازی سیستم دورکاری و آموزشی برخط روی آوردند سازمان

هرگز این کار با این حجم انجام  قبلاً که کنند، بررسی را سیستم های اینترنتی دوام و کنند کار سرعت به تا است کرده وادار را مجازی

 افزایش حال برخط هم در سیستم های جدید های اولویت و ها چالش هستند، تغییر حال در کارها و کسب که همانطور. بود نشده

 شرایط است که در امنیتی خطرات آنها بزرگترین و تداوم، خطرات آنلاین، کارکنان آموزش واقعی، زمان در گیری تصمیم مانند هستند،

 شود. رسیدگی مسائل این به سرعت به باید فعلی
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 حال، این با. کرده است ایجاد را فردی به منحصر اجتماعی های چالش ویروس مدت این طولانی 9انکوباسیون و سریع گسترش

 اوج پیشرفت در دور راه از ارتباطات که است، به وقوع پیوسته زمانی گیری این بیماری همه که است این مثبت، نکات از یکی

 همکاران، با ارتباط برقراری امکان روز، تکنولوژی به توجه با. دارد وجود جا همه ارتباط این برای استفاده مورد وسایل و ابزار. است

 شاهد 0گوگل میت و مایکروسافت های تیم 0زوم، مانند آنلاین ویدیویی کنفرانس های برنامه. است شده فراهم خانواده و دوستان

 و مسائل و مشکلات فناوری، از استفاده حال، این با (Perez,2020:15) اند. بوده جدید کاربران روزانه نام ثبت در تصاعدی افزایش

 امنیتی ضددرخواست های  با باید ها سازمان (Humayun et al, 2020:1–19).دارد همراه به سایبری امنیت نظر از را بیشتری تهدیدات

 اطلاعات بین تعادل ایجاد به نیاز که مشکلاتی به باید همچنین آنها. کنند مقابله سایبری حملات خطر افزایش از ناشی فزاینده

 Berman and) ویژه به عمل آورد. توجه شده باشند، آلوده آنها به است ممکن که افرادی خصوصی حریم مسائل و بهداشتی حساس

Gately, 2020: 84) از سوی کاربران و نهادهای  شدیدی واکنش با اکنون این پلتفرم زوم، محبوبیت سریع رشد با مثال، عنوان به

 تنظیمات که دهند می هشدار FBI حتی و قانونگذاران خصوصی، حریم مدافعان امنیتی، متخصصان زیرا است شده امنیتی مواجه

 متحده ایالات تایوان، جمله از کشورهایی و ایکس اسپیس ناسا، مانند ها شرکت از بسیاری نتیجه، در. نیست آن ایمن فرض پیش

 بنابراین، (Brohi, Jhanjhi, Brohi,and Brohi, 2020:226-226)کردند.  ممنوع ارتباط برای را  استرالیا، زوم دفاعی نیروی و آمریکا

 های موقعیت ایجاد به منجر تواند می که دارد وجود خصوصی حریم به مربوط های نگرانی و سایبری تهدیدات این درک به نیاز

  شود. آنها از اجتناب یا کاهش برای نامطلوبی

 پیشینه و مبانی تحقیق .1

اکثر تحقیق های انجام شده و مقالات نوشته شده در این خصوص به موضوعات متنوعی در ارتباط با کرونا ویروس یه شکل اما 

شده و همه جوانب و خطرات فضای ناامن سایبر را در اینن بحبوحنه همنه گینری      هر کدام به شکل کاملاً جزئی و تخصصی اشاره

پوشش نداده است. لذا در این مقاله سعی شده که اثر سوء این پاندمی شوم با توجه به تهدیدات فضای سنایبری و مخنابراتی منورد    

 ین خصوص اشاره می کنیم:مطالعات چند جانبه قرار گیرد . در ذیل به تعدادی از پژوهش های انجام شده در ا

 در دانشنجویان  91نن  کوویند به  دهنده سلامت و اضطراب مربوط در سبک زندگی ارتقا فضای مجازی نقش اهداف استفاده از-9

هنای    هنای علمنی و اخلاقنی توصنیه      ررسی جنبنه ب -0 ( ومعل دانشگاه علمی مجله - نفتحی, آیت اله, صادقی, شریفی رهنمو)

امیرمحمند  )و رسنانه ملنی   فضای مجازی های طبیعی، طب سنتی و طب اسلامی در  با نام درمان 91کووید  درمانی و پیشگیری از

با شنیوع ناهنجناری    فضای مجازی رتباط بین مدت زمان استفاده ازا-0پزشکی(  تاریخ مجله - کاظمی فر, مرضیه بیگم سیاهپوش

 پنژوهش  در اخنلاق  کنارگروه  - صمدی, باقریان جبلی) 91کووید سندرم متقاطع فوقانی دانش آموزان دختر در دوران همه گیری

شنعبانی ورکنی, بختینار,    ) زیسنتی  کروننا  و 91کووید درسی خودآفرین در عصر شیوع جهانیبرنامه -4 ورزشی( علوم پژوهشگاه

در اینران بنر مبننای نظنر      91کوویند   رزیابی کیفیت خدمات دیجیتال در دوره اپیندمی ا-5تربیت( مجله فلسفه – علیرضا هوشمند

فضنای   هنای آن در  داری و مصنداق  های دینن  شاخصه تبیین-6شهرسازی  و معماری فصلنامه نامه –�حیدرزاده, حقی) شهروندان

قنش اضنطراب   ن -7 بحنران(  مجلنه مندیریت   – ادیب زاده)اکرون بخشی و سلامت روان جامعه در دوران راهی برای آرام مجازی

 نامنه  پنژوهش  -�نیکوگفتنار, دوسنتی  )کیفیت زندگی با مینانجیگری امیندواری  بر سلامت روان و  91کووید  دچارشدن به بیماری

در اینران و   91 کوویند  قنش نیروهنای نظنامی و انتظنامی در مندیریت بحنران ناشنی از شنیوع بیمناری         ن-8 مثبنت(  روانشناسی

در زمنان شنیوع    مجنازی  هنای آمنوزش   الشچن  -1  (محسنن رننوش غلامرضنا, عباسنی فنرج زاده     شیرزاد هنادی, ف )جهان

 (یاراحمدی, فتانهد )وپرورش شهرستان نهاون موردمطالعه: آموزش) 91کووید  بیماری

                                                             
نشنانه   راعم از باکتری، ویروس و غیره به بدن تا ظهو زا عامل بیماری زمان ورود در یک بیماری، به دوره و مدت (Incubation) انگلیسی به نهفتگی یا دوره کمون 9

 .شود گفته می علائم بیماری و بیماری
2 .ZOOM 

3. Google Meet 
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https://ppls.ui.ac.ir/article_26534.html?lang=fa
https://www.sid.ir/fa/Journal/ViewPaper.aspx?ID=585515
https://www.sid.ir/fa/Journal/ViewPaper.aspx?ID=585515
https://smrj.ihu.ac.ir/article_207247.html
https://smrj.ihu.ac.ir/article_207247.html
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D8%B9%D8%A7%D9%85%D9%84_%D8%A8%DB%8C%D9%85%D8%A7%D8%B1%DB%8C%E2%80%8C%D8%B2%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%B9%D8%A7%D9%85%D9%84_%D8%A8%DB%8C%D9%85%D8%A7%D8%B1%DB%8C%E2%80%8C%D8%B2%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%B3%D9%85%D9%BE%D8%AA%D9%88%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%D9%85%D9%BE%D8%AA%D9%88%D9%85
https://fa.wikipedia.org/wiki/%D8%B3%D9%85%D9%BE%D8%AA%D9%88%D9%85
https://fa.wikipedia.org/wiki/%D8%B9%D9%84%D8%A7%D8%A6%D9%85_%D8%A8%DB%8C%D9%85%D8%A7%D8%B1%DB%8C
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 روش تحقیق .2

 یآور مرحلنه جمنع   انین پس از پاگرفته وانجام  ای ی مطالعه کتابخانهبردار شیف قیاز طر یمفهوم فیاطلاعات تعار یابزار گردآور

و  هین آن مورد و تجز ی هایابیو ارزها  هیفرض یها بر مبنا شده، اطلاعات و داده یآور اطلاعات جمع یبند ها و استخراج و طبقه داده

 .گرفته استقرار  یو انتزاع ییاستقرا لیتحل

 سایبری حملات نظر خطر از معرض در صنایع و ها ،سازمان11-کووید  .3

شیوع این ویروس خطرناک در سراسر جهان نهادها و سازمانهای مختلفی را تحت تأثیر قرار داده وخطراتی برای آنهنا ایجناد کنرده    

 حیطه بررسی می کنیم.است که در ذیل چندین نهاد که شاید بیشترین آسیب را از این ویروس منحوس متمحل شده اند در سه 

 بهداشتی های مراقبت های سیستم. 4-1

 جملنه  از خنود،  کناربران  بنه  که است ارتباطات و اطلاعات فناوری کاربردهای بر مبتنی امروزه بهداشتی های مراقبت های سیستم

 ارائنه  را «الکترونیک سلامت های مراقبت به معروف» پزشکی خدمات از ای گسترده طیف بیماران، و داروسازان پرستاران، پزشکان،

 هنر  اگنر . هسنتند  هنا بنرای مهاجمنان سنایبری     سیسنتم  هدفمندترین و پذیرترین آسیب آنها اخیر، گیری همه وضعیت در. دهد می

 ویروس با مقابله در. شود انسان گرانبهای جان دادن دست از مانند نامطلوبی شرایط به منجر تواند می سیستمی دچار اختلال شود،

بهداشت و آمنوزش   مؤسساتی از قبیل حاضر حال در که را نبردی فراوان، احتمال به مخرب سایبری حمله جدید، هرگونه کرونای

 خندمات  و بهداشنت  وزارت آمریکنا،  متحنده  اینالات  در. کرد خواهد تشدید پرسنل( و منابع با توجه به هستند ) مواجه آن و... با

 سناعت  چنند  طی را اتصال درخواست ها میلیون آن سرورهای زیرا گرفت قرار  4خدمات  کننده مختل حملات هدف مورد انسانی

 و سیسنتم  در اخنتلال  باعنث  حمله این خوشبختانه که شدند مدعی مقامات اگرچه (Stein and Jacobs,2020: 63)کردند.  دریافت

 .باشد آمیز فاجعه خاص شرایط در تواند می حملاتی چنین بالقوه طور به اما نشده ، عملکرد

مالی خدمات. 4-2  

 سنال  03 در سطح ترین پایین جهان در مقاطعی به سراسر در سهام بازارهای و وضعیت اقتصاد کشورها ،91-کووید دلیل شیوع به

رسنید.   تناکنون )تنا قبنل از جننگ اوکنراین(      9119 سنال  مینزان از  کمتنرین  بنه  خنام هنم   نفت قیمت. بودند کرده سقوط گذشته

(Stevens,2020:6) مالی که رکود گیری، همه این شروع محض به. بود انداخته خطر به را نفت تولیدکننده کشورهای اقتصاد امر این 

 تهدیدات برابر صنایع خرد در مخصوصاً مالی صنایع حال، عین در. بود به واقعیت پیوست شده بینی پیش کارشناسان توسط قبل از

 بنر  . عنلاوه  (Dion and Brohi,2020:967–981)پذیر بودند. به شدت آسیب افزار باج یا بدافزاری و حملات فیشینگ مانند سایبری

در موارد زیادی طعمه مجرمان سایبری  شده بودنند امنا در     5تک فین عادی، و حتی قبل از بحران کرونا نیز کاربران شرایط در این،

 وانمنود  خاصی ترفندهای از استفاده با هکرها که جایی اند، شده  6اجتماعی مهندسی قربانی زمان بحبوحه کرونا بسیار بیشتر از قبل

 .کنند می پیدا دسترسی عبور رمز بازیابی مانند شخصی اطلاعات به و هستند قانونی فرد که کنند می

 ها رسانه و . دولت4-3

 بنه  و دقینق  اطلاعنات  تا است ها رسانه و دولت خود برای برانگیز چالش بسیار موضوع یک91-کووید از ناشی کنونی گیری همه

 هنای  موقعینت  به است ممکن کننده گمراه اطلاعات یا تأخیر هرگونه. دهند قرار المللی بین های سازمان و عموم اختیار در را موقع

                                                             
4. Distributed Denial of Service 

تواند تا حند زینادی عملیناتی ماننند       ( به استفاده از تکنولوژی و دنیای دیجیتال در دنیای مالی اشاره دارد که می FinTech یا Financial technologyفین تک ) 5

هنای بسنیاری از اینن اینده بنرای        اسنتارت آ   شارژ و غیره را با سرعت و دقت بالاتری انجام دهد. در حال حاضرانتقال کارت به کارت، پرداخت قبوض، خرید 

 اند   آمیز بوده ها موفقیت  اند که بسیاری از آن   آفرینی استفاده کرده  کار

 .عات محرمانه و در مرحله بعد سوء استفاده از این اطلاعات استمهندسی اجتماعی سوء استفاده از اطمینان و یا فریب عوامل انسانی به جهت دسترسی به اطلا 6



 

 
 1041ر بها |شماره اول |سال اول 

 

  

32 

   
ل

او
ل 

سا
|

   
   

وم
 د

ره
ما

ش
|  

ن
ستا

تاب
 

10
41

 

 در نادرست اطلاعات انتشار برای ها رسانه و علیه دولت را سایبری حملات توانند می هکرها و مهاجمان. شود منجر ناخوشایندی

 ایجناد  باعنث  تواند می هم باز باشد، نادرست خبر یک فقط یا غیرسایبری فعالیت یک این اگر حتی مثال، عنوان به. دهند انجام عمومی سطح

 .کند ایجاد ها دولت مورد در را سؤالاتی تواند می و شود مردم عموم بین در ترس و هیاهو
(Cook, 2020: 17)  

 کروناگیری  همه بحبوحه در سایبری تهدیدهای .4

 از کلاهبنرداران  و مهاجمنان  هکرهنا،  معمنولاً . اسنت  شنده  برانگینز  چنالش  بسنیار  سایبری امنیت امروزه تکنولوژی، پیشرفت با

 کروننا  ویروس شیوع. هستند پذیر آسیب و مستأصل ترسیده، مردم که مواقعی در ویژه به کنند، می استفاده سوء اضطراری های موقعیت

 قالب در خود شیطانی اعمال برای جدید ابزاری عنوان به کرونا ویروس از جهان سراسر در بد بازیگران. یک موقعیت اضطراری است

 از بیش مجموع در 0303آوریل آغاز تا فقط اخیر، گیری همه در تحقیقات انجام شده، طبق. کنند می استفاده کلاهبرداری یا حمله هک،

 درصدی 063 و اسپم های ایمیل برابری 003 افزایش مخرب و های لینک بازدید هزار 48 و بدافزار حمله 707 هرزنامه، پیام هزار 137

 .است داشته جهان وجود سراسر مخرب در های URL در
(Cook, 2020: 13)  در زیر به تعدادی از تهدیدات سایبری که در زمان این

 کنیم. پاندمی وجود داشته اشاره می

 ۷سازی از سرویس محروم تحملا . 5-9

 خندمات  کنننده  حمنلات مختنل   سنریع  افنزایش  شناهد  دو سنال اخینر   در بهداشنتی  هنای  مراقبنت  هنای  سنازمان  و ها اکثردولت

(Khan,Brohi,and Jhanjhi, 2020:106)  را هنا  سنازمان  های سیستم یا ها سایت وب هکرها. اند بوده 91-کووید گیری همه دلیل به 

 از اخیر نمونه یک. کنند می قطع را ارتباطی کانال نتیجه در و کنند مختل را سیستم عادی عملکرد تا کنند می پر بات یا جعلی کاربران با

 سیل با را متحده ایالات در  7انسانی خدمات و بهداشت وزارت سایت وب خدمات کننده مختل حمله یک که داد رخ زمانی اتفاق این

 .(Stein and Jacobs,2020: 3)  داد قرار محدود هدف زمان یک در کاربر ها میلیون

 مخرب های دامنه .5-0

 شناهد  روز هنر  و اند شده ظاهر اینترنت در شده ثبت های دامنه از زیادی تعداد در اخیراً« 91-کووید» و ،«ویروس کرونا» های واژه

 جدیند  سنایت  هنزاران  روز هنر  سایبری مجرمان هستند، قانونی های سایت وب آنها از برخی اگرچه. هستیم ها آن افزون روز افزایش

 کند. ، دامنه های دسترسی را دچار تخریب می سرورها یا بدافزار انتشار فیشینگ، هرزنامه، های کمپین آنها در که کنند می ایجاد

همنه  از ابتدای  ها کروناویروس با مرتبط دامنه 4333 از بیش به طور مثال همزمان با ماههای ابتدایی شیوع کرونا در کشور امریکا ،

 مناطق. هستند مشکوک دیگر درصد 5 و مخرب ها سایت وب این از درصد 0. است شده ثبت جهان سراسر در 0303 ژانویه گیری تا

 ولنتناین  روز ماننند  اخینر،  فصلی رویدادهای از بیشتر همچنین و دوره همان در شده گزارش موارد از بیشتر درصد 53 کرونا با مرتبط

 8پات هانی یک عنوان به یا شود می استفاده مختلف های کلاهبرداری انجام برای ها دامنه این از (Frank Rauch,2020: 9 ).است

 اهنداف  بنرای  آن از سنپس  و کننند  می دریافت را شخصی های داده روش این طریق از هکرها. شود می استفاده هدف کاربران برای

 .کنند می استفاده خود نظر مورد

 

 

 

                                                             
7 DHoS 

بنر روی شنبکه قنرار     ای های رایانه شبکه های غیرمجاز در آوری فعالیت و کشف و جمع هکرها یک منبع سیستم اطلاعاتی با اطلاعات کاذب است که برای مقابله با 8

 گیرد می

https://fa.wikipedia.org/wiki/%D9%87%DA%A9%D8%B1
https://fa.wikipedia.org/wiki/%D9%87%DA%A9%D8%B1
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
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 مخرب های سایت وب. 5-0

 ماننند سنایت   کننند،  محافظنت  91-کوویند  برابنر  در کناربران  از اسنت  قرار که هستند هایی برنامه کنند می ادعا که هایی سایت وب

www.antivirus-covid19 و www.corona-antivirus.com وبنلاگ  طبنق . اسنت  یافته افزایش Malwarebytes سنایت  وب 

www.antivirus-covid19  سنایت  و همچنین وب است شده دسترسی غیرقابل که اکنون www.corona-antivirus.com 

 این نصب واقع در اما. است شده ساخته هاروارد دانشگاه دانشمندان توسط "کرونا ویروس آنتی" نام به آنها برنامه که کند می اشاره

 ینک  عننوان  به آلوده های دستگاه شود می باعث بدافزار این. کند می آلوده  BlackNET RAT نام به بدافزاری با را سیستم اپلیکیشن

DDoS حمله یک اندازی راه به عنوان تواند می که. کنند کار نت بات
 هنای  اسنکریپت  اجنرای  دور، راه های فایل از برخی به آپلود ،1

  .کند کمک غیره و کلیدها برداشتن و مرورگر عبور رمزهای و ها کوکی آوری جمع مخرب،

 را تایید سازمان جهانی بهداشت مورد واکسن های کرده بود کیت سایت جعلی ادعا یک وب کند میاعلام  متحده ایالات دادگستری

 در در آن زمنان  سنازمان جهنانی بهداشنت    توسط شده تایید 91-کووید معتبر های واکسن حال، این با. دهد می ارائه 91-کووید برای

تنراکنش،   ادامنه  بنرای  کنند و وارد را خود اعتباری کارت مشخصات تا بود خواسته کاربران از جعلی سایت وب موجود نبودند. بازار

 . بپردازند آمریکا دلار 4,15 مبلغ

 بدافزار .5-4

 و افزارهنا  جاسنوس  بندافزارها،  انتشنار  بنا   شده برای کروناویروس تعبیه تعاملی های سایت وب و ها نقشه طریق از سایبری مجرمان

 بندافزار  دانلنود  ینا  پیونند  روی بر کلیک کاربر دادن فریب برای اصلی منابع از یکی. کنند می سوء استفاده فعلی وضعیت از ها تروجان

 منورد  در تلفنات  و اطلاعنات  دادن نشنان  برای شود.  می قربانی رایانه یا همراه تلفن دستگاه طریق از کاربر که هستند اسپم های ایمیل

 مبتننی  بندافزار  یک و کردند استفاده سوء آن از کردهکرها ایجاد تعاملی داشبورد با ای نقشه هاپکینز جان دانشگاه جدید، کروناویروس

 .گذاشتند اشتراک به را آن حتی آنها اکثر بلکه کردند، باز را نقشه تنها نه قربانیان نیز کردند و جاسازی آن در را جاوا بر

 و تجزیه شد را ماشین های الکترونیکی می که باعث قفل شدن کرونا مضمون با Winlocker یک ،TrendMicro تحقیقات طبق

 بندافزار  این که هنگامی. باشد از قفل شدن دیده آسیب های ماشین از تواند تهدیدی برای کاربران در هنگام استفاده می که کردند تحلیل

 نشنان  را پینامی  و کند یم پخش صدایی بعداً. دهد می تغییر را ویندوز رجیستری و کند می حذف را ها فایل از برخی شود، می اجرا

 نیناز  عبور رمز به آن قفل کردن باز برای سپس و شود می اندازی راه مجدداً بعد بلا فاصله سیستم است، شده قفل سیستم که دهد می

 . اند داشته را افزایش بیشترین حملات سایبری، و تهدیدات سایر با مقایسه در فیشینگ های سایت وب و بدافزارها دارد.

 افزار باج. 5-5

 از. دهنند  می انجام عمومی موسسات و آموزشی بهداشتی، مراکز ها، بیمارستان در را افزاری باج حملات سایبری برخی از مجرمان

 اینن  کنه  هستند خوشبین مجرمان شوند، خارج خود سیستم از توانند اپیدمی یا پاندمی نمی فعلی شرایط دلیل به این مراکز که آنجایی

 کارکننان  طرینق  از ینا  پیونندها،  ایمیل، های پیوست طریق از را سیستم افزار باج. بپردازند را باج درخواست شده توانند می ها سازمان

 سنایبری در  مجرمان .کند می آلوده است، افتاده خطر به هایشان سیستم در پذیری آسیب یک از استفاده سوء با قبلاً آنها اعتبار که شاغل

 .دهند می ارائه تاریک وب در سرویس یک عنوان به را افزار باج حتی حاضر حال

 افنزار  ننرم ) Wise Cleaner جعلنی  سایت وب طریق از که شد آپلود CoronaVirus نام به جدیدی افزار در زمان پاندمی باج

 جعلنی  انندازی  راه فایل تا به روشهای مختلف توسط طراحان سایت فریب می خوردند قربانیان. شده بود  منتشر( سیستم سازی بهینه

 بندزدد،  را عبنور  رمنز  توانند  منی  بدافزار این کند، می نصب خود رایانه روی را بدافزار این قربانی که هنگامی. کنند دانلود سایت از را

 برد. می سرقت به سیستم از را اطلاعات همچنین و شوند، رمزگذاری توانند نمی بعداً که کند رمزگذاری را هایی داده

                                                             
9 Distributed Denial of Service 
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 اسپم های ایمیل . 5-6

ارسال  نظر مورد اهداف به رسیدن برای هکرها و توسط کلاهبرداران وسیع مقیاس هرزنامه در های و در همه حال ایمیل همیشه

 در اواینل  وسنیعتری  بسنیار  مقیناس  در مخنرب  های پیوست کرونا با ویروس با مرتبط های ایمیل کنونی، اپیدمی شرایط در. می گردد

 وانمنود  متجناوزان بنه حنریم خصوصنی     آنهنا  در که است داشته وجود متعددی موارد. است شده ارسال کاربران برای 0303 فوریه

 که دهند فریب را قربانی تا کنند می استفاده دامنه جعل از آنها. هستند سازمان جهانی بهداشت مانند قانونی های سازمان از که کنند می

 انتهای مثال، عنوان )به. کنند مالی کمک غیره و کوین بیت در که خواهند می آنها از و آید می بهداشت جهانی سازمان طرف از ایمیل

 بنا  ارتبناط  حال در آیا که بفهمند آنجا از توانند می افراد و شود می جهانی بهداشت ختم سازمان سایت وب به معمولاً ایمیل آدرس

بنرای   .کننند  منی  اسنتفاده  coronavirusfund@who.org ماننند  ایمیلنی  از مزاحمان. خیر( یا هستند مناسب سازمان یا شخص

 بنا  ننه  و "int" بنا  www.who.int بهداشت رسمی سازمان جهانی سایت آشنایی و جلوگیری از حملات سایبری باید بدانیم وب

"org" شود. قربانی است ممکن باشد نکرده تایید را ایمیل این که کاربری هر. رسد می پایان به 

 اجتماعی های رسانه مخرب رسانی . پیام5-7

 و داننند  می عالی فرصت یک را آن هکرها. قرار دارند فردی هر دسترس در تقریباً و بوده رایج بسیار اجتماعی های رسانه امروزه

 داشته وجود متعددی موارد. دارند گرایش ا ، تلگرام و... واتس و بوک فیس مانند اجتماعی های رسانه مختلف های پلتفرم سمت به

 قبینل  اینن  از دیگنر  کناربردی  هنای  برنامه از بسیاری و مسنجر بوک فیس در فیشینگ های تاکتیک و ها کلاهبرداری آن در که است

. دهنند  منی  سنوق  Netflix رایگنان  حسناب  مانند رایگان های اشتراک به را قربانیان معمولاً ها کلاهبرداری. شوند می دست به دست

 برخنی  در. کنند  منی  هندایت  خنود  اجتماعی های رسانه فیشینگ سایت وب به را آنها کند، می کلیک پیوند روی قربانی که هنگامی

 ینا  کننند  منی  ضنبط  را خنود  اعتبار یا آنها ترتیب، این به. کنید وارد را آنها های حساب اعتبار که بخواهد شما از است ممکن موارد،

 و کننند  سنرقت  را ها کوکی و اطلاعات تا کنند می نصب خود وب مرورگرهای و همراه تلفن های دستگاه ها، سیستم در را بدافزار

 شود. می قربانی کاربر نتیجه در

 تجاری ایمیل سازش . 5-8

 مزاحمان زیرا کرد گزارش را های تجاری ایمیل انداختن خطر به حمله سایبری برای ایالات متحده یک سایبری اطلاعات بخش

 چنندین  گذشته در که سایبری جرایم سازمان یک ،Ancient Totoise توسط حمله این. کردند استفاده سوء  91-کووید از پاندمی

93 پرونده
BEC انجنام  قبلاً گروه که باشد قبلی حملات از ای مجموعه حمله این رود می گمان. شد انجام بود، گذاشته سر پشت را 

 ایمینل  آنهنا  بنرای  و کنند می استفاده مشتریان اطلاعات از سپس. دهند می قرار هدف را بانکی های حساب ابتدا مهاجمان. بود داده

 یا ها سازمان از که کنند می وانمود مهاجمان. دهند تغییر کرونا ویروس دلیل به را خود پرداخت روش و بانکی اطلاعات تا فرستند می

 عننوان  بنه  کروننا  بیماری از تجاری ایمیل با مرتبط های کلاهبرداری فعلی، شرایط در (Peterson,2020:19) هستند. قانونی مشاغل

 خود عنوان یک مزاحم، به معاملات، انجام مد نظر، برای اهداف دادن فریب یا کردن متقاعد با کلاهبرداران این. کنند می استفاده ابزار

 .کنند می کار شرکت همان در دهند که می نشان قانونی کارمند را

 موبایل تهدیدات . 5-1

 و هوشنمند  های گوشی بدون زندگی. باشند می خود اوج در هوشمند های گوشی کاربری فراگیر، محاسبات از مدرن دوره این در

 آن از تنا  است بد بازیگران برای خوبی فرصت حال عین در. است افزایش حال در روزانه استفاده و است شده غیرممکن ها گجت

 منوارد  ردینابی  بنه  ظناهراً  کنه  آیند  می اندروید مخرب برنامه یک از CovidLock (Ransomware) نام به ای برنامه. ببرند بهره

                                                             
شوند، نوعی کلاهبرداری در فضای اینترنت هستندکه خلافکاران با  نیز شناخته می CEO Fraud یا "کلاهبرداری مدیرعاملی"نام های سازمانی جعلی که با  ایمیل 93

 .کنند آن را اجرا می  جعل هویت مدیرعامل یا یکی از مدیران بلند پایه سازمان
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 بینت  دلار 933 تا شود می داده فرصت ساعت 48 آنها به و کند می قفل را قربانیان های تلفن افزار باج این. کند می کمک 91-کووید

 منورد  در .اسنت  اجتماعی های رسانه در حساب اطلاعات نشت و تلفن های داده حذف شامل تهدیدها. بپردازند بازیابی برای کوین

 نصنب  را برنامنه  فردی که هنگامی. دهد می ارائه نگران افراد به را ایمنی های کیت و صورت ماسک که اندرویدی برنامه یک دیگر،

 پیامنک  و کنند  منی  آوری جمنع  را همراه قربنانی  تلفن فهرست مخاطبین که دهد می ارائه را SMSTrojan یک برنامه این کند، می

 .کند می ارسال خود پخش برای را خودکار

 11های مرورگر برنامه. 5-11
 هر تقریباً و اند شده تبدیل روزانه استفاده مورد افزار نرم یک به مرورگرها جهان، سراسر در اینترنت به آسان دسترسی و سریع رشد با

 91-کوویند  جعلی اطلاعات برنامه یک انتشار برای جدید سایبری حمله یک. کند می استفاده آن از دارد دسترسی اینترنت به که فردی

 های مسیریاب در روتر (DNS) دامنه نام سیستم تنظیمات به هکر. شد پیدا بود، شده تهیه بهداشت جهانی سازمان از شود می گفته که

D-Link یا Linksys مخنرب  برنامنه  از را هشنداری  ینا  اعنلان  و کند می باز خودکار طور به را مرورگرها که کند می پیدا دسترسی 

 کنه  هنگامی دارد، را  "COVID-19 Inform app"بارگیری برچسب که دهد می نشان را ای دکمه فقط هشدار این. دهد می نمایش

 هنای  کنوکی بندافزار   اینن  کنند،  منی  نصب دستگاه روی را"Oski info stealer"بدافزار کند، می کلیک دانلود دکمه روی بر کاربر

 (Stealer, 2020: 53) .دزدد می را دیگر موارد بسیاری و ها تراکنش اطلاعات و مرورگر تاریخچه شده، ذخیره عبور رمزهای مرورگر،

 . فیشینگ5-11

بنه   موسنوم  حمنلات  د.دار ننام  فیشنینگ  باشد، می پیچیده هم کمی البته و گرفته قرار توجه آنها مورد بسیار اخیراً که روشهایی از یکی

 کشاندن برای جعلی فرستنده آدرسهای ایمیلهای دارای از آنها طراحان معمولا که شود می گفته اینترنتی حملات از دسته آن به فیشینگ

 دارای که شود می ارسال کاربران برای هایی ایمیل معمولا حملات، اینگونه در .کنند استفاده  می نظرشان مورد سایتهای وب به کاربران

 تعلق مراکز همان به که ظاهرا دارد قرار لینکهایی نیز آنها درون و هستند معتبر بانکهای یا و معروف شرکتهای به فرستنده مربوط آدرس

 ینا  و عبور کلمات نظیر حساس اطلاعات و کنند می هدایت طراحان فیشینگ نظر مورد سایتهای سوی به را کاربر حقیقت در اما دارند

 تبدیل گسترده و معضل پدیده یک به که رود می اینترنت شبکه در جدید مجرمانه عمل این ربایند می را کاربراناعتباری  کارتهای رمز

 آوردن بنرای بدسنت   اینترنتی کاربران کردن گمراه منظور به اجتماعی مهندسی تکنیک از نمونه یک فیشینگ( 90: 9086:ایازی ) شود.

( در زمان پاندمی کرونا ویروس که استفاده از فنن آوری فضنای مجنازی بنه شندت      985: 9086)آرمان،. است آنان محرمانه اطلاعت

 افزایش پیدا کرده آمار فزاینده ای هم از این روش جرائم سایبری به ثبت رسیده است.

Phishing عبارت مخفف را آن برخی که است جدید واژه یک نیز انگلیسی زبان در Password Harvesting Fishing  شنکار( 

 این سازندگان .ه اند کرد تعبیر )ماهیگیری( Fishingای ازکلمه  استعاره را آن دیگر برخی و طعمه( یک طریق از کاربر رمزعبور ردنک

 .کنند القا مخاطب به را فریفتن مفهومF جای به Ph کردن جایگزین با اند کوشیده واژه

 مراحل فیشینگ 

 

 

 

 

 

 

 

 

 

                                                             
11 Browsing Apps 

درست می کند که به نظر از یک منبع قانونی آمده است. ایمیل فیشینگ پس خرابکار فیشینگ یک ایمیل جعلی  -1مرحله

 از آن به قربانیان پتانسیل زیادی فرستاده می شود.

ایمیل فیشینگ لینکی برای وب سایت جعلی تهیه می کند که به نظر یک وب سایت واقعی می رسد. -2مرحله  

رقرار می کند و اطلاعات مورد درخواست را بر فرض اینکه که یک وب  قربانی/ کاربر با وب سایت جعلی ارتباط ب -3مرحله

 سایت واقعی است در اختیار می گذارد.

خرابکار فیشینگ داده های به دست آمده را در یک وب سایت غیرقانونی انباشته می کند تا داده ها را به تهاتری  -4مرحله

 های آنلاین بفروشد.
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آن به منظور اهداف غیرمجاز مثل خریدهای جعلی، دستیابی به وام هنای جعلنی ینا شناسنایی دزدی منورد       این اطلاعات پس از

 ظناهر  زینر  هنای  قالنب  در معمنولاً  فیشنینگ  حمنلات  استفاده قرار می گیرند. مراحل فیشینگ در نمودار فوق نشان داده شده اسنت. 

 :شوند می

 که که قلابی سایتی وب. اجتماعی های شبکه در تبلیغ یا پیغام. است شما همکار یا دوست کند می ادعا که فردی طرف از ایمیل 

 های برنامه در. زنید می سر ها آن به متناوباً شما که هایی سایت وب مشابه نامی با سایتی وب. کند می کمک تقاضای خیریه امور برای

 . و...شما همراه تلفن روی بر تبلیغاتی کوتاه های پیام طریق از. مسنجر ویاه ویندوز یا مسنجر یاهو مانند فوری پیغام

 . روش باتنت5-12

 Net و Bot :از دو کلمه تشکیل شده است  botnet.  باتنتترکیب لغوی و کارکرد 

bot  مخفف robot  کلمه شود. می اطلاق  است و غالبا به کامپیوتری که توسط یک بدافزار آلوده شده است Net  شبکه نیز به

گروهی از سیستم ها که به هم متصل شده اند گفته می شود.افرادی که بدافزارها را ایجاد کرده اند می تواننند بنه کامپیوترهنای آلنوده     

بصورت مستقیم لاگین کنند، اما به جای این کار از بات نت ها برای مدیریت حجم زیادی از کامپیوترهای آلوده اسنتفاده منی کننند و    

از شبکه بنرای   و بدافزار مربوطه نیز  ار را بصورت خودکار انجام می دهند . یک بات نت شبکه ای از کامپیوتر های آلوده است این ک

 .نیز نامیده می شوند zombie گسترش خود استفاده می کند. دستگاه ها یا سیستم هایی که توسط یک بات آلوده شده اند

نصب شد ، تلاش می کند به وب سایت یا سنروری کنه منی توانند دسنتورالعمل هنا و       زمانی که برنامه بات بر روی دستگاهی 

بنا    C&C.شنناخته منی شنود    C&C فرمنان -دستورات را از آن دریافت کند متصل شود . این سایت یا سرور به عنوان سرور کنترل

ین عملیناتی را برایشنان ارسنال منی     داشتن فهرستی از ماشین های آلوده آنها را مدیریت کرده و ضنمن نظنارت وضنعیت آنهنا فنرام     

را با استفاده از کانال های ارتبناطی ، کنتنرل    خودفعالیت های  )نیز نامیده می شود (botmaster که سرور کنترل کننده بات نت کند. 

ه ، علیه یک هدف یا سرقت اطلاعنات حسناس اسنتفاد    DDOS مانند  می کند. یک بات نت می تواند برای اجرای حملات سایبری

 .(grow and bush,2008:119)شود. لذا انتشار این بات نت ها یکی از تهدیدات سایبری برای امنیت جامعه محسوب می شوند

ها از تکنولوژیهای بدافزاری مختلفی تشکیل شده اند، توضیح دادن درباره آنها و پیچیدگی کار آنها چنندان سناده نیسنت.    باتنت 

توانند باعنث  ها میبات نت  کندبه نحوی با هم ترکیب کرده اند که دسته بندی آنها را سخت می افراد مهاجم تکنولوژیهای مختلف را

 (14 :9080،و همکاران آیکاو )ایجاد گستره متنوعی از حملات گردند.

تواند یک حمله گسترده و با هزاران عضوی که در سراسر جهان دارد می بات نت یک خدمات: کننده مختل . حملات5-12-1

اهنگ را برای خراب کردن یا از کار انداختن سایتها و سرویسهای مهم راه اندازی نماید و منابع و پهنای باند این سیستمها را اشغال هم

 ها حملاتی کاملا شناخته شده و معمنول هسنتند. اغلنب حمنلات معمنول از     بات نت  کند. حملات چندین گیگا بیت بر ثانیه توسط
90

UDP. 90 ICMP.و TCP SYN.
 .کننداستفاده می 94

، ارائنه دهننده هنای    DNS  اهداف این حملات ممکن است شامل وب سایتهای تجاری یا دولتی، سرویسهای ایمیل، سرورهای

سرویس اینترنت، زیرساختهای اساسی اینترنت یا حتی تولید کنندگان ابزارهای امنیتی صنعت فناوری اطلاعات باشد. حملات همچنین 

 .شوندیاسی یا مذهبی خاصی را هدف بگیرند. این حملات گاهی با باج گیری همراه میممکن است سازمانهای س

                                                             
90  UDP ینا (User Datagram Protocol)     جنایگزین بنرای پروتکنل کنتنرل انتقنال     ینک پروتکنل ارتبناطی )TCP(       اسنت کنه در درجنه اول بنرای برقنراری

 .اتصالات کم زمان و تحمل ضرر بین برنامه ها در اینترنت استفاده می شود

هنای تحنت شنبکه )بنرای مثنال روتنر ( جهنت نمنایش خطنای           اسنت کنه توسنط دینوایس     پروتکنل اینترننت   تنرین  پاینه ترین و  از اساسی  icmpبه طورکلی، 90

 .گیرد یا هاست مورد استفاده قرار می روتر های ارسالی مانند عدم برقراری اتصال به پیام
 .یت ها ، برنامه های ایمیل و برنامه های همتا استپروتکل ارتباطی اساسی برای طیف گسترده ای از برنامه ها ، از جمله سرورهای وب و وب سا 94

https://blog.shetabanhost.com/what-is-tcp-protocol/
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تواند از طریق غرق کردن وب سایت منورد نظنر در   قرار گیرد. این کار می بات نت هر سرویس اینترنتی ممکن است هدف یک

الاتر نیز برای افنزایش تناثیر حملنه بنه کنار      انجام شود. این نوع حمله که در آن، پروتکلهای سطوح ب HTTP درخواستهای بازگشتی

 (luehlfing et al, 2003:46 ).شوند، بعنوان حملات عنکبوتی نیز مشهور استگرفته می

روند آلودگی باتنت.  5-12-2  

»هکر کسی است که برنامه  هکر: bot شناخته می شود.« چوپان»را منتشر می کند و به عنوان «   

«bot:» 
botبرنامه  برای آلوده کردن و کنترل   pc .های آلوده طراحی می شودBot ممکن است   pc را مستقیماً آلوده کنند ینا    

 روی ویروس یا برنامه اسب تروجان سوار می شود.

 آلودگی باتنت:
pcآلودگی باتنت ممکن است هزاران  یا  را دربربگیرد باتنت ها را می توان به منظور اهداف مختلف مثل توزیع اسپم 

 فیشینگ مورد استفاده قرار دارد.

 

 خصوصی حریم ها در حفظ پیامدهای اپیدمی در تهدید و ایجاد نگرانی  .5

 غلبه برای دولت ها  آن مقامات و مختلف های دولت به کمک برای را خود نقش فناوری توسط ها داده گذاری های اشتراک شرکت

 حنریم  حفظ کارشناسان حال، عین در اما کنند، می ایفا اجتماعی گذاری فاصله حفظ قرنطینه و با جدید کروناویروس آور سرسام شیوع بر

 بوک فیس و گوگل اپل، مانند فناوری های غول. دارد نگران نگه می خطرها وحملات سایبری در زمان همه گیری، در بروز را خصوصی

 مکان مانند شخصی های داده آنها از برخی اکنون،. هستند تبلیغاتی مقاصد برای آن از استفاده برای ها داده از انبوهی آوری جمع حال در

 بنرای  تواند می این. دهند می قرار محققان حتی و دولتی های سازمان عمومی، بهداشت مقامات اختیار در را شخصی اطلاعات سایر و

 ها داده این که دارد وجود ترس این و اندازد، می خطر به را عمومی خصوصی حریم حال، عین در اما باشد، مفید وضعیت این بر غلبه

 پنرورش  و آموزش صنایع، مانند ها بخش از بسیاری اخیراً. باشد استفاده قابل باشد، رسیده پایان به گیر همه بیماری این که زمانی حتی

 خانه از کار ادامه برای آنلاین کنفرانس و ارتباطی افزارهای نرم و ابزارها از جهان سراسر در کارمندان. اند کرده تغییر آنلاین صورت به

 آوری جمنع  شنامل  کنه  کنند موافقت ضوابط و شرایط برخی با باید کنندگان مصرف ها، برنامه در نام ثبت برای. کنند می استفاده خود

تحقیقات اخیر از کاربران در خصوص حریم خصوصی و تجزیه و تحلیل برنامه هنای   .شود می آنها امنیت و خصوصی حریم اطلاعات

 کننند  می آوری جمع کنند می تصور مردم آنچه از بیشتری اطلاعات آنها نشان می دهد که زوم و مایکروسافت، تیم  95گوگل میت، مانند

(John, 2020:128) ، است کننده نگران که. 

 کارشناسان زیرا است، مواجه ایمنی و خصوصی حریم نظر از شدیدی واکنش با اکنون زوم[ ]آنلاین کنفرانس ابزار پرکاربردترین

نیسنتند   امنن  کنافی  انندازه  بنه  Zoom فرض پیش تنظیمات که دهند می هشدار FBI و قانونگذاران خصوصی، حریم مدافعان امنیتی،

(Warren, 2020: 114) .و شنهروندان  همنراه  هنای  تلفنن  جزئینات  سایر و مکان بر نظارت کشورها از بسیاری اخیراً این، بر علاوه 

 هسنتند،  سناکن  آن آلوده به ویروس کرونا در افراد از توجهی قابل تعداد که خاصی مناطق و شهرها تعیین برای را خود بازدیدکنندگان

 افنراد  تنا  ماننند  منی  خانه در که شود مطمئن تا کند می ردیابی ویروس این از را آلوده افراد چین دولت مثال، عنوان به. اند کرده آغاز

 بنر  کنه  کنند می دریافت رنگی کد یک آنها کند، و اسکن را Q.R باید کد برود، بیرون خود خانه از باید کسی اگر. نشوند آلوده دیگر

کنره   در. شنود  خناموش  توانند  نمی و شود قرنطینه باید قرمز است، روشن برای سبز یعنی است، آنها 91-کووید آزمایش نتایج اساس

 منطقنه  نزدینک  از شخصنی  آینا  که کنند تأیید تا کنند می استفاده آنها ردیابی برای خود شهروندان هوشمند های تلفن از آنها جنوبی ،

                                                             
هنای زینادی    های ویدئو کنفرانسی است که توسط شرکت گوگل طراحی شده و دارای امکانات و قابلینت  یکی از بهترین سرویس (Google Meet) گوگل میت ۱٥

نفر جلسه برگزار کنید. همنه   933توانید به صورت آنلاین، با  استفاده از آن مینوشتاری، صوتی و تصویری است که با   باشد. از جمله امکانات این سرویس چت می

 .توانند از گوگل میت استفاده کنند ، می Gmail افراد با وارد کردن آدرس
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 از همچنین آنها. دهند مراجعه و نتیجه را گزارش ویروس آزمایش کرونا برای تا دهد می پیامک آنها به سپس و کند یا نه می عبور آلوده

 رژیم اشنغالگر قندس   در مدل همین .کنند می استفاده کرونا ویروس به مبتلا بیماران ردیابی برای امنیتی های دوربین و اعتباری کارت

 وجنود  مختلنف  های سازمان و مختلف کشورهای توسط دیگری بسیار کاربردهای و ها نمونه .(Boyden, 2020: 8) شود می دنبال نیز

 هستند. آن نقض و آوری جمع حال در که دارد

 هنا  داده اینن  امنا  نباشند،  مضنر  یا ناامن رسد می نظر به که آنطور است ممکن حاضر، حال در کنندگان مصرف خصوصی حریم

 مثنال،  عننوان  بنه . شود نقض بد، بازیگران از برخی به ها داده از یک هر اگر یا شوند استفاده درازمدت در منفی اهداف برای توانند می

 سنایبری،  امنینت  و هنا  گنزارش  اساس بر کرده که ایجاد 96«نیروی امدادکرونای ببر »  نام به داوطلب نیروی پاکستان یک دولت اخیراً

 سنایر  و آدرس موباینل،  شنماره  ملنی،  هوینت  ماننند  شخصنی  های داده که کردند اعلام توییتی در خود رسمی حساب از تحلیلگران

 شننده گذاشننته اشننتراک بننه ا  واتننس غیررسننمی مختلننف هننای گننروه در اف دی پننی هننای فایننل در «ببننر نیننروی »اطلاعننات

  .(Saeed,2020: 33)است

آمده کنه حنق شنهروندان اسنت کنه از امنینت        «حق دسترسی به فضای مجازی» در بند هشتم منشور حقوق شهروندی با عنوان

خصوصی برخوردار باشند. پنیش از اینن هنم در    های شخصی و حریم  رسانی، حفاظت از داده های ارتباطی و اطلاع سایبری و فناوری

های شخصی مطالبی ذکر شده بود که با توجه به مواد تصویبی این قانون، کسانی کنه   قانون تجارت الکترونیکی، درباره حفاظت از داده

 (901: 9088)آرمان و همکاران ،شوند. این قوانین را نقض کنند، مجرم محسوب می

 ت سایبریپیشنهادات مقابله با تهدیدا .6

در زیر با تعدادی از روشهای مقابله با جرائم سابری خصوصاً در زمان اپیدمی ویروس کرونا به اختصار آشننا خنواهیم شند. اینن     

 در اکثر کشورهای جهان به انحاء مختلف صورت پذیرفته است.91-موارد اغلب در زمان همه گیری  کووید

 اعتماد مورد اطلاعات منبع سنجی اعتبار . 7-1

 را آنهنا  نتیجه در است، کاربران آموزش و ثالث شخص های برنامه بررسی افزار، باج حملات کاهش برای بالقوه های روش از یکی

 رتبنه . کننند  شناسنایی  را( معتبنر  بهداشتی و تحقیقاتی مؤسسات یا دولتی های سازمان مانند) معتبر یا اعتماد قابل منابع تا سازد می قادر

 برنامنه  بنرای  رویکرد این حال، این با. خیر یا هستند اعتماد قابل ها برنامه آیا که باشد دیگری نشانه تواند می همچنین ها برنامه بندی

 .کرد نخواهد کارکرد مؤثری گیر، همه های موقعیت در ویژه به جدید، های

 کلاهبرداری های تماس کردن مسدود و شناسایی . 7-2

97 خدمات دهندگان ارائه
VoIP افنزایش  بنه  کمک مانند کنند، ایفا کلاهبرداری تماس تهدیدات کاهش در موثری نقش توانند می 

 قرمنز،  پنرچم  هنای  شاخص اساس بر مثال، عنوان به) کلاهبردار بالقوه گیرندگان تماس کردن مسدود و فعال شناسایی و کاربر آگاهی

 گذاشتن اشتراک به عدم مانند رایگان، آموزشی های کمپین نیستند، آگاه سایبری از فضای کاربران همه اگرچه(. ربات های تماس مانند

 هنای  آزمنایش  ماننند ) هسنتند  خوب حد از بیش که آنلاین پیشنهادهای گرفتن نادیده و صوتی های تماس طریق از شخصی اطلاعات

 .شوند تشدید گیری همه طول در است ممکن ،(رایگان پزشکی

 از اسنتفاده  بنا . اسنت  مصنوعی هوش بر مبتنی هرزنامه ضد آشکارسازهای توسعه و طراحی شامل دیگر احتمالی کاهش استراتژی

 تأییند  و دهند  پاسخ( کاربران جای به) ها تماس به تا کرد ایجاد مصنوعی هوش بر مبتنی ربات یک توان می قبلی، های پاندمی های داده

 .خیر یا است اسپم ورودی تماس آیا که کند

                                                             
16 Corona Relief Tiger Force (CRTF) 

 اینترنت منتقل می شوندیک روش برای تبدیل سیگنال های آنالوگ صوت به داده های دیجیتال است که از طریق  97
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 المللی بین همکاری . 7-3

 فعلنی  اضنطراری  وضنعیت  ماننند  هنا،  گینری  همنه  طول در مختلف های دولت و کشورها از جمعی تلاش به ما که است بدیهی

 المللنی  بنین  جامعه سوی از متقابل اقدامات و تلاش گیری، همه مضمون با سایبری تهدیدات با مبارزه برای. داریم نیاز ، 91-کووید

 عننوان  بنه ) سنایبری  تهدیندات  فعلی اطلاعات گذاری اشتراک تسهیل برای المللی بین کارگروه یک ایجاد جمله از است، نیاز مورد

 .(ها تکنیک و تهدید بردارهای مثال،

 بهداشنت  آمنوزش  مثنال،  عننوان  بنه ) گرفنت  کنم  دسنت  المللی بین همکاری های فعالیت در توان نمی را مالی حمایت اهمیت

 و جامعنه  حماینت  رو، اینن  از. دارنند  وجنود  هنا  گینری  همنه  طنول  در دیگنر  رقابتی های اولویت از بسیاری حال، این با(. سایبری

 صنندوق  مانند هایی سازمان سوی از مالی حمایت مثال، برای. باشد اثر کاهش های طرح بودجه تأمین برای باید المللی بین های سازمان

: 9010، نجفنی ابرنندآبادی   ).شنود  اسنتفاده  سایبری تهدیدات کاهش برای هایی مهارت و ابزارها توسعه برای تواند می  پول المللی بین

943-901) 

 اطلاعاتی های کمپین با مقابله . 7-4

 اجتمناعی،  هنای  رسنانه  های پلتفرم مانند سهامداران، از وسیعی طیف مشارکت و حمایت به ما اطلاعاتی، های کمپین با مقابله برای

 همه های بیماری به که مواردی در ویژه به باشد، برانگیز چالش تواند می شده ارسال مطالب بودن جعلی تعیین حال، این با. داریم نیاز

 و همکناری  در بهداشنتی  های مراقبت متخصصان و اجتماعی علوم و رایانه دانشمندان رو، این از. شود می مربوط انجام حال در گیر

 جعلنی  اخبار بندی طبقه و شناسایی برای( حلقه در انسان ماشینی یادگیری های تکنیک اساس بر مثال، عنوان به) رویکردهایی طراحی

 (904: 9086)آرمان،.دارند نقش توجهی قابل میزان به کننده گمراه یا

 شده روز به و امن های . سیستم7-5

 حاصنل  اطمیننان  تنا  کرد تلاش باید اجتماعی، گذاری فاصله اقدامات دلیل به ها خانه در ها سیستم از استفاده افزایش به توجه با

 سنایبری  کاهش های استراتژی از یکی ها برنامه و عامل های سیستم اصلاح مثال، برای. هستند ایمن و متصل خانه های سیستم که شود

 را نقشی توانند می نیز امنیتی های سازمان .شود می توصیه استرالیا های سیگنال اداره استرالیا سایبری امنیت مرکز توسط که است کلیدی

 .گیری همه طول در( بدافزار ضد افزار نرم مانند) خود امنیتی محصولات برای اشتراک هزینه دریافت عدم مانند کنند، ایفا

  ریسک مدیریت های چارچوب. 7-6

 چنارچوب  چنندین . اسنت  تهدیند  با مرتبط های ریسک ارزیابی و کاهش دسترسی، برای موثر روشی ریسک مدیریت چارچوب

 بنر  (935: 9086)آرمنان، . هستند دسترس در سایبری فیزیکی های سیستم و آنلاین خدمات ، اسکادا های سیستم مانند ریسک مدیریت

. شنود  اجنرا  بلافاصنله  توانند  منی  که کند می تضمین را سریعی و جدید چارچوب 91-کووید مانند گیر همه بیماری یک اساس، این

 فننی  فنیچنه غینر   متخصصنان، چنه   توسنط  راحتی به تواند می که باشد دقیق و کارآمد زمان پذیر، مقیاس قوی، باید چارچوبی چنین

 شود. اداری،دنبال های محیط در چه و خانگی های محیط در چه پویا، های محیط در کامپیوتر

 چند روش ابتدایی و ساده اما مهم. 7-7

اینترنت به دنبال سیستمهای آسیب پذیر میگردند تا به آنها ها در  botnet برخی آگاهی و دانش کاربران را افزایش دهید. . 5-7-9

ها مهندسی اجتماعی است که به وسیله آن، قربانی خود را برای باز کردن یک  botnet آسیب برسانند. یک تاکتیک دیگر مورد استفاده

را نخورده باشد نمیتوانند کاری از پیش ها تا زمانیکه کاربر فریب آنها Botnet این .فایل یا کلیک کردن روی یک لینک فریب میدهند

در گذشته مهاجمان فایلهای اجرایی خرابکار را بعنوان پیوست یک ایمیل ارسال میکردند. اما اکنون بیشتر فعالیتها مبتنی بنر وب   .ببرند

ه شماست که این مساله را است. ایمیلهای خرابکار که قبلا پیوست داشتند، اکنون شامل لینکی به یک سایت خرابکار هستند. این وظیف
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برای کاربران خود به روشی که آنها کاملا متوجه شوند توضیح دهید. به آنها بگویید که پیوستهای ناشناس یا ناخواسنته را بناز نکننند،    

 .روی لینکهای داخل ایمیلها کلیک نکنند، و به هر لینک غیر عادی که میبینند فکر کنند

تنظیم مرورگر به صورتی که قبل از اجرای جاوا اسنکریپت بنه کناربر هشندار      نید.جاوا اسکریپت را مسدود ک. 7-7-0

 .دهد، بسیاری از مشکلات را حذف خواهد کرد

هیچیک از ابزارهای امنیتی قادر نیستند بطور کامل از سیستم شنما محافظنت نماینند. امنا      از دفاع لایه ای استفاده نمایید. . 7-7-0

درصد  53میزان امنیت سیستم شما را افزایش میدهد. برای مثال اگر دو ابزار امنیتی داشته باشید که هریک  استفاده از چند ابزار مختلف

درصد از خطنرات امنیتنی    75توانید با از خطراتی را که با آن مواجه میشوند را پوشش دهند، در صورت نصب هر دو ابزار، تقریبا می

 . مقابله نمایید

سیاری از تولیدکنندگان مهم نرم افزارها، ابزارهای رایگان یا نسخه هنای آزمایشنی   ب ا ارزیابی کنید.وضعیت امنیت خود ر. 7-7-4

رایگانی برای ارزیابی امنیت سیستم شما ارائه میدهند. این ابزارهنا قادرنند گسنتره ای از تهدیندات، ترافینک، و نقناط ضنعف امنیتنی         

 .ک میکند که در مورد سیاستهای امنیتی خود تصمیم گیری مناسبی انجام دهیدسیستمها را به شما گزارش دهند. این کار به شما کم

استفاده از آنتی ویروسهای به روز، نصب فایروال، اسنتفاده از کلمنات عبنور      .توصیه های معمول امنیتی را جدی بگیرید. 7-7-5

ه از ایمیل و مرورگرهای وب، از اینن دسنته توصنیه    مناسب، به روز نگه داشتن نرم افزارها، و رعایت جوانب احتیاط در هنگام استفاد

باشد، ممکن است شما اصنلا متوجنه    botnet های امنیتی هستند. متاسفانه اگر یک فرد مهاجم در حال استفاده از سیستم شما در یک

وضعیت بنرای ینک کناربر    این موضوع نشوید. حتی اگر به این موضوع پی ببرید که قربانی خرابکاران شده اید، باز هم رهایی از این 

عادی کار مشکلی خواهد بود. ممکن است فرد مهاجم فایلها را روی سیستم شما تغییر داده باشد، بنابراین صرفا پناک کنردن فایلهنای    

کر خرابکار ممکن است مساله را حل نکند. از این گذشته ممکن است شما نتوانید به این سادگی به نسخه اولیه فایل اعتماد کنید. اگر ف

 .میکنید که قربانی افراد خرابکار شده اید، باید با یک فرد آموزش دیده و مسلط تماس بگیرید

 

 منی  کار آن با که شرکتی از اگر.نکنید کلیک ندارید، اطمینان ها آن بودن واقعی از که هایی ایمیل تصاویر یا ها لینک روی. 7-7-6

 هنا  آن بنا  اسنت  بهتنر  صورت غیراین در .شوید داخل حسابتان به و بروید شرکت آن سایت به مستقیماً کردید، دریافت ای نامه کنید،

 .بگیرید تلفنی تماس

 شنما  پسنتی  صندوق به هرگز فریبکارانه های ایمیل از بسیاری طریق این به .کنید استفاده مناسب اسپم ضد برنامه های از .7-7-7

 .شد نخواهند وارد

 و  Lavasoft Ad-Aware  ماننند:  هنایی  برنامه از استفاده. کنید نصب کامپیوترتان روی جاسوس یاب نرم افزارهای. 57-7-8

spybot search Destroy  هستند هایی برنامه چنین از خوب نمونه دو. 

 تلفنن  شنرکت  به عوض در .نکنید استفاده آن ارسالی های پیوندهای از و نکنید تائید آنرا دارید شک پیغامی به نسبت اگر. 5-7-1

 .بروید آنها سایت به مستقیما یا و زده

 و کنیند  اجتنناب  خواهنند  می را شما شخصی و اعتباری اطلاعات و رسیده شما برای نامه توسط که فرمهایی کردن پر از. 7-7-93

 "://http" یا "://https" .پیشوند با مرورگر یک در جداگانه و را پیوند بصورت شده داده آدرس سایت، بودن واقعی از اطمینان برای

 (907: 9016)آرمان، ،کنید. امتحان
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 گیری نتیجه -7

 هنای  فرصنت  اتفناقی  تغیینر  اینن . اسنت  خانه محیط یک به شرکت یک از سایبری امنیت انداز چشم تغییر 91-کووید تأثیر بارزترین

. شنود  منی  پذیری آسیب از استفاده سوء خطر افزایش به منجر نتیجه در و است کرده فراهم سایبری مجرمان و هکرها برای را جدیدی

 را سنایبری  حمنلات  خطنر  مختلنف  دلاینل  به دورکاری. شد ثبت سایبری حملات از جدیدی موج ، 91-کووید گیری همه طول در

 پشنتیبانی  کارکننان  توسنط  درستی به( افزار نرم و افزار سخت) ها دارایی کلیه امنیت شرکتی، یا سازمانی محیط در. است داده افزایش

 اداره هنا  SOP و سایبری امنیت سختگیرانه های سیاست تحت اینترنت و. شود می مدیریت ها سیستم به دسترسی و اطلاعات فناوری

 خود های دستگاه از استفاده با خانه از کار حال، این با. شوند می روز به و اصلاح مرتباً اطلاعات فناوری با مرتبط های دارایی. شود می

 ارتبناطی  هنای  کاننال  اینن  بنا  کنار  اسناس،  اینن  بر. دهد می افزایش را سایبری تهدیدات های فرصت آنها ناامن های شبکه با کارمندان

 .کند می فراهم را هکرها ورود نقطه خانه، از ناامن و نشده محافظت

 

 نسبت نیز، همین با است، افزایش حال در روزانه به صورت جا همه محاسبات از استفاده و است پیشرفت حال در جهان که همانطور

 تعنداد  کروننا،  وینروس  گینری  همنه  اخینر  شنیوع  با. افزایش یافته است خصوصی حریم به مربوط مسائل و سایبری امنیت تهدیدات

 بنه  حملنه  و هنک  بنرای  بد بازیگران موقعیت، از استفاده با. است یافته افزایش دارند، تعامل یکدیگر با آنلاین صورت به که کاربرانی

 سنایت  وب مخنرب،  های دامنه ثبت در توجهی قابل افزایش. منافع سایر و مالی منافع برخی شدند. برای تر فعال مختلف های پلتفرم

 دهند. می قرار هدف را بهداشت و پزشکی حتی و دولتی مقامات افراد، متجاوزان. است شده مشاهده اسپم های ایمیل و ها

 تهدیندات  اینن . اسنت  ضروری گیری همه وضعیت این در آنها از اجتناب که کند می ارائه را تهدیداتی مقاله این مراقبت های سیستم

 جدید تهدیدات بر آینده فعالییهای. است شده خصوصی حریم خصوص در جدی های نگرانی و مسائل برخی به منجر سایبری امنیت

 .کرد خواهد تمرکز اند، شده پدیدار 91-کووید گیری همه دلیل به که خصوصی حریم به مربوط مسائل و
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