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امروزه بستر ارتباطی اینترنت و فضای سایبر، ماهیت تعامل میان جمهوری اسلامی ایران و ایالات 

های نوینی از کنش و واکنش در روابط آنها را به ارمغان متحده آمریکا را دگرگون نموده و شیوه
تحلیلی جهت آزمون  -پژوهش این است تا با استفاده از روش توصیفیآورده است. هدف از این 

ها و اطلاعات، در کنار بکارگیری برداری برای گردآوری دادهای و فیشفرضیه و روش کتابخانه
های نوین تقابل میان ایران و های نظریه قدرت اجبار، به این سوال پاسخ دهد که شیوهاز گزاره

 کند کهباشد؟ نتایج حاصل از این پژوهش به این مورد اشاره میه میآمریکا در فضای سایبر چ
فی مابین و  و حل نشدن مشکلات یامسائل منطقه صوصدر خ آمریکا و ایران یکردهایتفاوت رو

تر، خروج آمریکا از توافق برجام و ترور المللی علیه ایران و از همه مهمهای بینافزایش تحریم
برجسته  یهااز عرصه یکیبه ه است تا عرصه سایبر بیش از پیش باعث شد نفرمانده سپاه قدس ایرا

برای تقابل میان این دو کشور تبدیل شود. به طوری که هر یک با توجه به سطح توانمندی و 
ها و ابزارها به نحوی از این های سایبری و بکارگیری انواع روشمقدورات خود در حوزه فناوری

اند، برداری نمودهار اعمال قدرت و اجبار علیه دیگری و تحمیل اراده خود بهرهتوانمندی به عنوان ابز
 مجبور نماید. ی خودهاپذیرش خواستهو یا  و مواضع تغییر رفتارتا بتوانند طرف مقابل را به 
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 مقدمه
 روشیپ یهاقدرت نیب یریبه عنوان حوزه درگ یاندهیطور فزابه سایبر یفضا ر،یاخ یهاسالدر 

 مخرب سایبری به صورت فردی و یا هایتیفعال به طوری کهظاهر شده است.  یاو منطقه یجهان
 های، فراروی امنیت ملی دولتجهان اسیرا در مق داتیاز تهد یدینسل جد ،هادولت تیتحت حما

که  ی یک کشوراتیح هایرساختیز یهابخش یبریو سا یکیزیف تیامن نیکرده است. تام جادیا
در حال تکامل ارائه  یتیامن یهامیاداو کار را در محدوده پار یزندگ یبرا یخدمات ضرور

در سطح  دیمبارزه جد دانیم کیبه عنوان  یمجاز یمهم شده است. اکنون فضا اریبس دهند،یم
حمله در  یهاتیظرفتقویت و  یبریدر دفاع سا یگذارهیسرمارو، از این شود.یشناخته م یدولت

که به نوبه خود بر ادراک  یافته استش یافزا ی نیزالمللنیب ستمیرقابت مداوم و جنگ قدرت در س
 .بسزایی داشته است ریتأث نسبت به هم، متقابل کشورها دیتهد

نیازمند داشتن گری در این فضا، های نوین کنشفهم و شناخت جامع و دقیق فضای سایبر و شیوه
باشد. زیرا های سایبری خود و دیگر رقبا میو دقیق توانمندیمستمر  یابیو ارز شیپادانش کافی و 

تواند تبعات در غیر این صورت، اقدامات تهاجمی و یا دفاعی نسنجیده در این حوزه می
توان نمونه بارز آن را میهای حیاتی کشورها به همراه داشته باشد. ناپذیری را برای زیرساختجبران

در تقابل میان آمریکا و ایران در عرصه فضای سایبر در طول کمتر از دو دهه گذشته به وضوح 
باشد که گویی به این پرسش میدنبال پاسخبا توجه به اهمیت موضوع، این پژوهش بهمشاهده نمود. 

باشد؟ در ارتباط میان جمهوری اسلامی ایران و آمریکا در فضای سایبر چه میهای نوین تقابل شیوه
گردد که ایالات متحده آمریکا و جمهوری اسلامی ایران، با با سوال پژوهش این فرضیه مطرح می

های نوین سایبری در کنار اتخاذ ها و مقدورات خود در حوزه فناوریاستفاده از تمامی قابلیت
ترین ابزارهای مخرب سایبری به ها و بکارگیری جدیدترین و مدرنا و تاکتیکهجدیدترین روش

و تحمیل اراده خود نحوی از این توانمندی به عنوان ابزار اعمال قدرت و اجبار بر علیه دیگری 
 ی خودهاپذیرش خواستهو یا  و مواضع تغییر رفتاراند، تا بتوانند طرف مقابل را به برداری نمودهبهره

تحلیلی جهت آزمون فرضیه -هدف از پژوهش آن است تا با استفاده از روش توصیفی مجبور نماید.
ها و اطلاعات، در کنار بکارگیری از برداری برای گردآوری دادهای و فیشو روش کتابخانه

 در راستای آزمون فرضیه گام بردارد.«  قدرت اجبار»های نظریه ها و گزارهمولفه
 

 وعپیشینه موض -1
های المپیک؛ خرابکاری سایبری به عنوان عملیات بازی» ای تحت عنوان کامیسکی، در مقاله

، به تشریح عملیات سایبری «ای ایرانسازی برنامه هستهابزار جامعه اطلاعاتی آمریکا برای خنثی
پردازد اطلاعاتی میها و منابع و نحوه استفاده از روش« های المپیکبازی»آمریکا علیه ایران با رمز 
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ای ایران و تحت رهبری دولت جورج دبلیو بوش آغاز شده و در ابتدا توان هسته 2006که از سال 
های حیاتی جمهوری اسلامی ایران را مورد هدف قرار داده است و به تدریج دیگر زیرساخت

(2020Kaminski, ) از مرگ سلیمانیتهدید سایبری از ایران پس ». فیکسلر، در تحقیقی با عنوان» ،
جویانه و حملات سایبری ایران علیه آمریکا پس از ترور ژنرال قاسم به بررسی اقدامات تلافی

پردازد. این مقاله بسیار مختصر و موردی به تعدادی از اقدامات سلیمانی به دست ارتش آمریکا می
طولانی »پژوهشی تحت عنوان  . آیزنستاد، در( ,2020Fixler)نماید ایران پس از این اقدام اشاره می

پردازد. و جویانه سایبری ایران بر علیه مخالفان خود می، به واکنش تلافی«شدن سایه سایبری ایران
کند که سایبر به عنوان یک سلاح انتخابی ایران، برای برخورد با مخالفان داخلی و دشمنان تاکید می

. موحدیان، در کتاب ( ,2016Eisenstadt)باشد رشدی در حال توسعه می خارجی، با یک روند رو به
« سایبر دیپلماسی آمریکا در قبال ایران در دوره ریاست جمهوری باراک اوباما»خود تحت عنوان 

های جرج بوش به بررسی دیپلماسی سایبری آمریکا در قبال ایران پرداخته و نحوه استفاده دولت
های فضای مجازی برای تاثیرگذاری بر و سایر ظرفیتهای اجتماعی پسر و باراک اوباما، از شبکه

 (.     ,2020Movahedian)(؛1399کاربران ایرانی اینترنت را تشریح نموده است )موحدیان، 
 

 مبانی نظری: قدرت اجبار -2
 و در 3رند یارذگاستیس شکدهیاند یپروژه مطالعاتدر  2و هانس بینندایک 1دیوید گامپرت

 یدفاع یهاگزارش هیجهت ته زیو ن کا،یمرآاقدامات دولت  ینظر یبسترها یزیرهیچارچوب پا
 یو ابزارها «اجبار قدرت»مفهوم  ،هاو فرصت هاتیمحدود انیموازنه م جادیا یدر پ ،آمریکاارتش 

آمریکا ارائه « امنیت سخت» منافع و ارتقاء نیجهت تام نیگزیجا یکردهایآن را به عنوان رو
 .( ,2020Alikhani :65-66)(؛66-65: 1399 اند )علیخانی،کرده

قدرت اجبار، نوع دوم از سه نوع روش اعمال قدرت و اقتدار علیه مخالفان و دشمنان است. اگر 
گمان نوع دومی از از نوع سوم آن باشد، بی« قدرت نرم»گانه و ، نوع اول از سه«قدرت سخت»

ها و اجرای روش ،شود. قدرت اجبارمییاد « قدرت اجبار»قدرت است که در اصطلاح از آن به 
گامپرت و از نظر ». وادار به تغییر رفتار و پذیرش موضع مناسب شود ،ابزارهایی است تا دشمن

 یکیگسترش تاکتباشد. یکی از مصادیق قدرت اجبار می 4، عملیات سایبری تهاجمیبینندایک
 سکیپر ر هایاز ابزار یکی هدف،کشور  یوتریکامپ یهاستمیس بیتخر یبه معن یبریجنگ سا

                                                           
 (2010معاون و سپس کفیل اطلاعات ملی آمریکا در دوره باراک اوباما ) .1
 آمریکا و متخصص امنیتی و دفاعیخدمت در شورای امنیت ملی . 2

3. RAND Corporation 
4. Offensive Cyber Operations 

https://www.gisoom.com/book/11627407/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AF%DB%8C%D9%BE%D9%84%D9%85%D8%A7%D8%B3%DB%8C-%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7-%D8%AF%D8%B1-%D9%82%D8%A8%D8%A7%D9%84-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%AF%D9%88%D8%B1%D9%87-%D8%B1%DB%8C%D8%A7%D8%B3%D8%AA-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A8%D8%A7%D8%B1%D8%A7%DA%A9-%D8%A7%D9%88%D8%A8%D8%A7%D9%85%D8%A7/
https://www.gisoom.com/book/11627407/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AF%DB%8C%D9%BE%D9%84%D9%85%D8%A7%D8%B3%DB%8C-%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7-%D8%AF%D8%B1-%D9%82%D8%A8%D8%A7%D9%84-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%AF%D9%88%D8%B1%D9%87-%D8%B1%DB%8C%D8%A7%D8%B3%D8%AA-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A8%D8%A7%D8%B1%D8%A7%DA%A9-%D8%A7%D9%88%D8%A8%D8%A7%D9%85%D8%A7/
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ی نیز باشد کیزیحمله ف کی مقدمه تواندیم یبریحمله ساباید در نظر گرفته که اجبار است. البته 
(16-14: 2016Gompert and Binnendijk, ) .در بررسی عملیات سایبری  کینندایگامپرت و ب

اند که این ابزار با وجود اینکه تهاجمی به عنوان یکی از ابزارهای قدرت اجبار به این نتیجه رسیده
باشد، اما دارای میزان اثرگذاری های بالایی میها و ریسکالمللی پایین و هزینهاز جلب حمایت بین

 .( ,2016Gompert and Binnendijk :32) باشدنیز بالایی می
 

 گری در روابط کشورها های نوین کنشسایبر و شیوه -3
بر  یو پرکاربرد مبتن دهیچیپ یهایبه فناور یگریاز هر زمان د شتریب اریجوامع مدرن بسامروزه 

 جادیا یاژهیو ینهاد یساختارها نموده، تبیینها را یها استراتژدولتاین وابسته هستند.  نترنتیا
در مقابل حمله خود را  تیو ظرف یبریکنند تا دفاع سایمسلح خود را اصلاح م یروهایو ن کرده

خود بهبود  یسطح توسعه فناور ای ینظام تیظرف ،یاقتصاد قدرتوجه به بدون تدشمنان خود 
 تالیجید یهارساختیجامعه به شدت به ز کم،یو  ستیدر قرن ب یفناور عیبا گسترش سر» بخشند.
ه است افتیتکامل  بریسا یعنی ،به موازات حوزه پنجم جنگنیز  یوابستگ نیاست. اشده وابسته 

(90: 2020Goel, )« . اثباتبارها توسط هکرها  یکیزیعبور به حوزه ف یبرا یبریسا حملات لیپتانس 
 هیتوج و لذا دنشویمدر یک کشور گسترده  یوحشت عموم جادیباعث ااین حملات شده است. 

تواند شامل اقدامات یحمله م نیکند. پاسخ به امیرا فراهم  یبریک اقدام سای یتلاف یبرا یکاف
 . ( ,2021Epps :7)«متعارف باشد ینظام اتیعلاوه بر عمل یبریسا بازدارندهتهاجمی 

 
 تقابل آمریکا و ایران در فضای سایبر -4

مشخصه روابط  نیتریبه اصل 1979پس از سال  رانیو ا ایالات متحده آمریکا میان ندهیتنش فزا
در ی آمریکا تیامن هایاستیساجرای شده است. در چارچوب  لیتبد ریدو کشور در چند سال اخ

لشگرکشی این کشور به عراق و افغانستان و عدم توجه  سپتامبر، 11پس از  سمیترورمبارزه با  جهت
 همگی کا،یآمر یبه عنوان محور شرارت از سو رانیاعلام ا تر،ای ایران و از همه مهمبه منافع منطقه

 .خواهد شد ترپرتنش ندهیدر آ کایو آمر رانیروابط ا مبنی بر اینکهاست بوده  ییهانشانه
اینترنت فضای جدیدی از رقابت، دشمنی و » با ظهور انقلاب تکنولوژی ارتباطات و اطلاعات 

جنگ  را میان این دو کشور ایجاد نموده است این محیط به سرعت در حال تغییر است. این تغییرات 
قبال یکدیگر به وجود  و سیال بودن فضای سایبر، چالش بسیار بزرگی را برای این دو کشور در

 . ( ,2019Saneian :207-208)(؛208-207: 1398صانعیان، )«آورده است
میان آمریکا و  تنش باعث همواره دو کشور یامنطقه یهاتیو فعال کردهایرو فاگرچه اختلا

ی توسط جمهوری اسلامی ایران بوده ابرنامه هسته یاجرا ،هاتنش یاصل عاملاست، اما  ایران بوده
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 رانیدر کنترل اهمواره سعی  ی،تصاداق ژهیو به و یعدچند بُ یبا فشارها کایآمر رو،است. از این
تقابل این دو کشور در فضای سایبری به موازات مذاکرات این دو کشور در حوزه  .داشته است

ر تنها به ابعاد آن د ،دو کشور نیدر حال رشد ب دیدرک تهد ای به خوبی نشان داده است کههسته
 1کبرنامه جامع اقدام مشتر گفتگوهای ندیبا وجود آغاز فرآحتی  .شودیمحدود نم یکیزیف یایدن

 متعدد با اقدامات رانیو هم ا کایهم آمر ،در دوره ریاست جمهوری اوباما دو کشور نیب)برجام( 
اند آشکار کرده گریکدیخود را از  یهاتبرداش ،خود یامنطقه یهااستیدر سی بریو سا یکیزیف

 .( ,2021Bulut :185-186)بوده است  نیطرف نیبحران اعتماد بتدام  که این امر نشان از
 ابعاد اقدامات سایبری آمریکا بر علیه ایران  -4-1

 دها،نیفرآ نیشدن در ا ریدرگ یو تلاش برا یمجاز یتحولات فضا قیدق یریگیپ یاصل لیلد
نظیر  ،هادولتامروزه است.  یستیرئال یها در محدوده الگودولت انیم یجنگ قدرت و رقابت نظام

 اب یدفاع تیفمؤثر و ظر یبریحمله سا کیتوسعه  یخود را برا یها، برنامهایالات متحده آمریکا
 ,2022Burak & Soner :) اندکرده عیتسربیش از پیش شبکه  یبر فناور یمبتن یهاشرفتیاستفاده از پ

274). 
 250از  شیب ،2یالمللنیب مطالعات و یو مرکز راهبرد کایآمر یروابط خارج یشورابه گزارش 

شده  ییشناسا 2018تا  2005 از یمتحده در دوره زمان الاتیدولت ا تیتحت حما یبریحمله سا
 .( ,25:2019Tikk)است 

در ماه  مستقل یاتیعمل یو کسب مقام فرمانده 2009در سال  کایآمر یبریسا یفرمانده سیتأس
پنتاگون  یرا برا یبریسا یفضا تیبود(، اهم یراهبرد یاز فرمانده ی)تا آن زمان جزئ 2018 یم

 ،ییناساش ،هدف، 2018منتشر شده در سپتامبر  ی آمریکابریسا یمل ی. در استراتژدهدینشان م
ات کننده و ثبیاست که ب یبریسا یدر فضا ییرفتارها یو بازدارندگ ریمقابله، منحرف کردن، تحق

 یدر فضا یترتسلط و بر به متحده الاتیا یابیدست یعنیمتحده است،  الاتیا یمنافع مل با ریمغا
 یدر فضا انگریباز یبرخ هیعل یبه طور کامل اجرا شود، شامل اقدامات یاستراتژ نی. اگر ایمجاز

به  ریای عماندیی در کایپهپاد آمر یبه اتهام سرنگون رانیا هیمورد عل نیخواهد بود، که ا یبریسا
ر صورت حمله دمتحده بر حق اقدامات متقابل و دفاع از خود  الاتیا یبرد. اسناد راهاجرا در آمد

 یدف اصلهبود و  یتدافع شتریب یبریسا یمتحده نسبت به فضا الاتیدارد. نگرش ا دیتأک یبریسا
 یتهاجم یهاییت که درک توانامتحده معتقد اس الاتیا .ه استمهاجمان بالقوه بود یآن بازدارندگ

 صرف کندمن به آمریکا کردن را از حمله آنها واندتیم ایالات متحده توسط دشمنان این کشور
(79-78: 2021Vuletic et al, ). 

                                                           
1. Joint Comprehensive Plan of Action 
2. Strategic and International Studies (CSIS) 
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ای در یک کمپین مخفی با اسم رمز های سایبری آمریکا علیه ایران، به طور گستردهفعالیت
و تحت رهبری دولت جورج دبلیو بوش آغاز شد، که در ابتدا  2006در سال  1های المپیکبازی

جمهور بعدی آمریکا نیز کمپین ای ایران را مورد هدف قرار داده بود. اوباما رئیستوان هسته
-های سایبری تهاجمی علیه تأسیسات غنیهای المپیک را توسعه داد تا شامل استفاده از سلاحبازی

 کیالمپ یهایبازکمپین اشاره به  نیاول. »( ,2020Kaminski :64-70) ای ایران نیز بشودسازی هسته
به  هاست ک لیو اسرائ کایاقدام مشترک آمر اتیعمل نیشد ا یبود که مدع «سنگر دیوید»توسط 

 «زئوس تروین»بعدها به نام که  اتیعملاین . به اجرا در آمد رانیا یامنظور برهم زدن برنامه هسته
 نی. ااجرا داشترا آماده  یطرح اضطرار کی، ایهسته شکست مذاکراتدر صورت  شناخته شد

 هاانهیبا هدف از کار انداختن را رانیا یهاحمله به شبکه یتهاجم یبریسا اتیعمل کی یبرنامه برا
برق  یهاارتباطات و شبکه ،ییاز کار انداختن پدافند هوا نیفردو، و همچن یاهسته ساتیدر تأس

 .( ,2019Baezner :12) «گردید یزیربرنامه رانیا
، 2010نت بر علیه تاسیسات اتمی ایران در سال دهد حملات بدافزار استاکسها نشان میگزارش

تخصصین تنها بخش کوچکی از پروژه بزرگ نیتروزئوس بوده است. بر اساس این پروژه بود که م
تواند ت متحده میایالا»ن کردند: گونه بیاپذیری ایران را اینامور دفاعی و امنیتی آمریکا، آسیب

(؛  1397:150)لرستانی،« های ایران را بدون رها کردن حتی یک بمب نابود کندکل زیرساخت
(150: 2019Lorestani, ).  

ابل توجه نت قاستاکس ریتأث ،یریعملکرد، استفاده جسورانه و عنصر غافلگ یگستردگ لیبه دل
ها و در یاستراتژ الملل، توسعهنیبلکه در مورد روابط ب ،یاهستهبود. نه تنها در مورد خود برنامه 

جود داشت، وبالاتر  یفن ییبا توانا یبریحملات سا 2010اگرچه تا سال ». یبریسا تیکل حوزه امن
 کی ،حمله نیاها، بود. بر اساس گزارش دهیوسعت نرس نیبه ا یبریحمله سا چیاما تا آن زمان ه

ای هسته رنامهسرعت ب یرا نابود کرد و به طور قابل توجه اتمی نطنز ساتیتأس یوژهایفیپنجم سانتر
 . ( ,2016Craig and Valeriano :150) «را کاهش داد ایران

ها یکی پس از دیگری، تاسیسات حیاتی ایران را آماج حملات خود قرار به تدریج ویروس
نیز با  2015این ویروس در سال  کشف شد Duquی به نام گرید دی، تهد2011در سپتامبر »اند. داده

شرکت کننده  ها و افرادها، شرکتهتل یهاانهیرا به حملهمنتشر گردید که وظیفه آن   2Duquورژن 
نشان  مانتکیسشرکت  لیو تحل هیتجزبوده است.  شیو اتر سیدر سوئ ای ایراندر مذاکرات هسته

 ییدر تواناآن دو دارد. تفاوت  ینت است، فقط هدف متفاوتمشابه استاکس باًیتقر Duquداد که 
Duqu  ی مشابه استاکس کنترل صنعت یهاستمیدر س یخرابکار یها از راه دور به جاانتقال دادهدر

                                                           
1.  Operation Olympic Games 
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 .( ,2021Utinkova :26)« ه استبود نت
 نیا»کشف شد.  2012 یابزار مخرب در م کیبا استفاده از   Flameی بنام گرید دیعامل تهد

 نیشتریبود که ب ییاز جمله کشورها رانیو ا افتیگسترش  انهیخاورم یدر کشورها شتریب بدافزار
گفته است:  یکسپرسک شگاهیدر آزما تی. الکساندر گوستف، کارشناس ارشد امندیرا د بیآس

 کی، Flameپس از کشف  یاندک«. بوده است استاکس نتتر از برابر پیچیده 20بدافزار فلیم، »
شد.  یاتیعمل به خصوص ایران انهیاورمخ یدر کشورها «گاوس» دیگری با نام با نام یبریحمله سا

های تخصصی نشان داد بررسی .دبو یسرقت اطلاعات بانک ییتوانا ،منحصر به فرد گاوس یژگیو
رسید ی که به نظر میارتباط نزدیکی وجود دارد، به طور و گاوس مینت، دوکو، فلاستاکسکه بین 

 .( ,2019Baezner :12)« شوندهمه این بدافزارها از طرف یک توسعه دهنده مشترک پشتیبانی می
آشکار شد.  2017در سال  «پارلمان اتیعمل»به نام در ایران  گرید دیعامل تهد کی تیفعال

ها، ها، وزارتخانهبودند، مانند دولت ییبالا کیتژارزش استرا یعمدتاً دارا ،دیعامل تهد نیاهداف ا»
مرتبط  یبریحمله سا نیسه سال پس از آخر یعننیز ی 2018در اکتبر . هاها و شرکتمؤسسات، رسانه

سازمان  سیتوسط رئ در ایران نتاز استاکس یدیدر مورد نسخه جد یاطلاعات ک،یالمپ اتیبا عمل
شناخته شده  یبریحمله سا نیآخر ،2نتستاکسای اعلام شد. غلامرضا جلال ران،یا عامل ریدفاع غ

 .( ,2021Utinkova :28)« ه استبود بطمرت کیالمپ یهایو باز ینت اصلبود که ظاهراً به استاکس
، اما با گزارش نگردیدنت مرتبط با استاکس یبریاز حملات سا یاثر چیه 2018اگرچه از سال 
در دوران دولت ترامپ،  ایالات متحده آمریکا، میان جمهوری اسلامی ایران وها شروع دوباره تنش

 یبریحملات سا شیزاشاهد اف رانی، ا2018 یم 8از برجام در  کایپس از اعلام خروج آمر ژهیبه و
سپاه پاسداران  ،متحده الاتیکه ا یاتفاق افتاد، زمان 2019 لیتنش در آور دیتشد نیتربود. مهم

 یهااست، در فهرست سازمان رانیمسلح ا یروهایاز ن یارا که شاخه  ی ایرانانقلاب اسلام
، ایالات متحده پس از 2019در ژوئن سال » .( ,2019Barnes & Gibbons) قرار داد یستیترور

در نزدیکی تنگه هرمز، یک حمله سایبری علیه  خودهواپیمای بدون سرنشین  فروند یک سرنگونی
را که به ادعای آمریکا  پاسداران انقلاب اسلامی یک پایگاه داده سپاه ،ایران انجام داد. این حمله

 «کرد سازی  کاملشد، پاکها در خلیج فارس استفاده میریزی حملات علیه تانکربرای برنامه
(3: 2020Katzman, ). 

مجددا  2019سپتامبر  14از  میان جمهوری اسلامی ایران و ایالات متحده آمریکا هاتنش شیافزا
ی سایبری منتسب ادر حمله یعربستان سعود قیو بق صیخر ینفت ساتیکه تاس یزمان اوج گرفت.

 (. ,2021Utinkova :29) دندید بینفت شد، آس متیسابقه قیب شیکه باعث افزا به ایران
مرتبط هستند،  یکیتیژئوپل دادیرو کیکه اغلب به  علیه ایران بزرگ یبریحملات سا نیا نیدر ب

از حملات  یاآن، مجموعه یهااز نمونه یکی. ه استرخ داد زیکمتر ن تیبا اهم اییبریحملات سا
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 2020ماه مه و اکتبر  نیاست که ب یدولت یهاسازمان ریمرتبط با آن و سا یهاسازمان ران،یدر اابه بن
گروه  هیرا علی دیگری بریمتحده حملات سا الاتی، ا2020در نوامبر  ن،یآشکار شد. علاوه بر ا

جان » ،یاطلاعات مل ریهدف قرار داد. مد ،یاسلام بمرتبط با سپاه پاسداران انقلا یرانیهکر ا
دونالد  ریبا هدف تحق یمتن یهاامیو پ یجعل یهالیمیبا ارسال ا رانیاظهار داشت که ا ،«فیرتکل

متحده  الاتیا ل،یدل نیبه هم .بگذارد ریتأث کایآمر یجمهوراستیترامپ، تلاش کرد بر انتخابات ر
انجام داد و ابزارها،  آمریکا از انتخابات شیپ غاتیرا با هدف توقف تبل یتهاجم یبریحملات سا

توسط ژنرال پل  دیجد رانهیشگیپ کردیرو نیکرد. ا نیرا آفلا یرانیا یافزارهاها و باجشبکه
تعامل » کین به عنوا ،یمل تیآژانس امن ریمتحده و مد الاتیا یبریسا یناکاسون، فرمانده فرمانده

 اشاره دارد «دشمنان یاانهیرا یهاعمق رفتن در شبکه»شد که به  فیتوص «دفاع از جلو»و  «مداوم
(2020Sanger & Barnes, ). 

حملات سایبری ذکر شده فوق تنها بخشی از صدها حملاتی بوده است که در یک دهه گذشته 
های حیاتی این کشور طراحی، زیرساختتوسط دشمنان جمهوری اسلامی ایران بر علیه تاسیسات و 

مهندسی و اجرا گردید است و درصد بالایی از این حملات نیز بخشی از عملیات پروژه نیترو زئوس 
از طرفی آمریکا با ترور  های المپیک ایالات متحده آمریکا بر علیه ایران بوده است.و یا پروژه بازی

علم بر ماهیت استکبارستیزی جمهوری اسلامی ایران، و با  2020فرمانده سپاه قدرس ایران در سال 
سازگار با  کیشر گاههیچ این واقعیت را به خوبی درک نموده است که جمهوری اسلامی ایران

 ،خود با این کشورروابط  مدیریت یبرا ن،یبنابرا در منطقه نخواهد شد. کایآمر کیمنافع استراتژ
ی به خصوص در حوزه سایبری بعد هایدر روند یمهم یاساس ماتیتصم ت،یواقع نیبر اساس ا دیبا

 . نمایداتخاذ  بر علیه این کشور
 ابعاد اقدامات سایبری ایران بر علیه آمریکا  -4-2

 کمیوستیقرن ب یاز ابتدا یبریسا یدر فضا رانیا های روبه گسترشو فعالیت هایگذارهیسرما
 یدر فضا یگذارهیسرمالزوم افزایش کشور درباره این  هیات حاکمهگفتمان  تاکنون، در کنار

. ه استشد یبریسا یخود در فضا یهاتیکشور از قابلاین مجدد درک  یابیارز منجر به ،بریسا
 2010نت که در سال حمله موسوم به استاکسبه خصوص در مقابله با  رانیگذشته ا اتیتجرب»

جویانه زیادی در کیفیت اقدامات مقابله ریتأثضمن اینکه  ،را هدف قرار داد رانیا ایهسته یهاستمیس
 یمجاز یکشور در فضا نیا یهایدر توسعه توانمند ، گذاشته است سایبری ایران در قبال آمریکا

 یدر حال. ( ,2012Cilluffo :3) «موثر بوده است اریبسزمان به دو مفهوم حمله و دفاع نیز و توجه هم
 یرویبه عنوان ناما سال به عقب انداخت،  نیرا چند رانیا ومیاوران یازسیحمله برنامه غن نیکه ا

« ظاهر شد یبریحمله سا تیو قابل یبریدر دفاع سا یگذارهیسرما در جهت رانیا یبرا یامحرکه
(2014Shafa, ). 
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باعث های گسترده اقتصادی اقدامات آمریکا بر علیه ایران به خصوص وضع تحریم»علاوه بر آن 
 زمیمکاننوعی  ،خود هیعل یاقتصاد ژهیمختلف به و یدر برابر فشارها جمهوری اسلامی ایران نیزشده 
در حوزه  یقو گریباز کیبتواند  نکهیا یبرا رانیکند. دولت ا جادیا ی نظیر قدرت سایبریدفاع

 یگریبازشیوه و هم از نظر  یکیزیمستحکم هم از نظر ف یرساختیز تا، تلاش کرده است شود یبریسا
 یهامؤسسات و سازمان هیرا عل یبریها، حملات سامهارت نیا یارتقا یبرا این کشورکند.  جادیا
توسعه  جهیاست که در نت نی. اعتقاد بر اه استانجام داد پیمانان این کشورهممتحده و  الاتیا

 یهااز قدرت یکیشدن به  لیدر حال تبد این کشور، ایران  حملاتهای سایبری و کیفیت فناوری
مورد حمله  یکیزیف یهارساختیتواند به زیاست که م یگریدر جهان است و باز شرویپ یبریسا
در تحقق  را به دست آورده است در این حوزه رانیکه دولت ا یاعتبار وارد کند. یجد بیآس

 ییکشورها هیلجنگ نامتقارن ع کیو به راه انداختن  های دیگردر حوزه خود کیمحاسبات استراتژ
 یبریسا یدر فضا رانیا یو هجوم یدفاع ی. استراتژبه کار گرفته است ه با آنها در تقابل استک

 یداخل داتیکردن تهد یخنث یبرا رانیو عزم ا یو فناور یاقتصاد یآورتاب جادیبه ا ازیاز ن یناش
است  نیکند ایکه به ذهن خطور م یسوالاما در این میان،  .( ,2021Bulut :185)«است یو خارج

متحده را ملزم  الاتیاست که دولت ا دهیرس یبه سطح رانیا دهیچیپ یبریحمله سا ییتوانا ایکه آ
  د؟آن کنپیامدهای در مورد  یبه نگران

این از بودجه  یبخش قابل توجه کم،یوستیاعلام کرده است که از آغاز قرن ب رانیدولت ا
مذکور به  یتیشود که بودجه امنیاست. ادعا م افتهیاختصاص  یبریسا یهاتیکشور به توسعه قابل

دوازده برابر شده  ،کار آمد یرو 2013که در سال  یروحانحسن  یجمهور استیدر دوره ر ژهیو
در  ایران غیر عاملسازمان پدافند  سیرئ یغلامرضا جلال پیسردار سرت. ( ,2018Schaefer) است
 کردیدر تهران برگزار شد، از اتخاذ رو 1398که آبان ماه  عامل ریپدافند غ یمجمع مل نیهشتم
 یاستفاده در فضا یبرا یمحصولات دفاع دیو تول هیو چندلا یبیترک داتیدر قبال تهد دیجد یدفاع

 یدفاع ستمیس کیقصد دارد  رانیا» ب،یترت نیبه ا. ( ,2019Fars News Agency) خبر داد. یمجاز
این  هیاست که عل یگرانیباز هیعل یو بازرس ینظارت یهاتیکند که شامل فعال جادیا یعدچند بُ
 .1 رود:یم شیپ یبا دو هدف اصل رانیمنظور، ا نیا ی. براکنندیعمل م یبریسا یدر فضا کشور

مقابله با  .2؛ ومیاوران یسازیو برنامه غنهای حیاتی زیرساخت هیعل مخرب سایبریمقابله با اقدامات 
-تا حدودی هدف این کشور در فضای سایبر را مشخص می رانیا هیانیاگرچه ب سایبری. جاسوسی

عدم و  یمنابع اطلاعات تیمحدود لیبه دل یبریدر حوزه سااین کشور  یهای، اما کشف توانمندکند
 .( ,2014Siboni & Kronenfeld :84-85)«باشددسترسی به استاد محرمانه بسیار مشکل می

را اعلام  یبریسا یفضا یعال یشورا لیتشک رهبر جمهوری اسلامی ایران،، 2012در مارس 
 یهاشبکه یفاعد یهاستمیبه منظور کنترل س دیجد یهاتوسعه روش ،شورا نیا یهدف اصل. کرد
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 ی نیزو در مواقع ضرور شوندیمحسوب م دیکه تهد یاانهیرا یهانفوذ به شبکه و رانیا یاانهیرا
 یو تدافع یتهاجم یبریسا تیهر دو قابل تیریکه مداین شورا . »( ,2014Harris) ها استحمله به آن

« کندی جمهوری اسلامی ایران همکاری میتیو امن یمختلف اطلاعات یابا نهاده، را بر عهده دارد
(1: 2020Congressional Research Service, ). 

 تیفعال یمال ای یستپرهنیم یهازهیکه با انگ ییاز هکرها ،گرانیاز باز یفیط قیاز طر رانیاامروزه 
ه جامعه شود کیاست. ادعا م یبریسا یهاتیفعال ریدرگ ی،بخش خصوص مانکارانیتا پ ،کنندیم

-سایبر می های فعال در عرصه جهانی فضایگروه نیترو فعال نیتراز مسلط یکی یرانیا یهکرها
هکرها در  یهاتیفعال لیکه به تحل  H-Zone هکری تیسا نتایج حاصل از تحقیقات . طبقباشند

 رانیوط به امورد مرب 7جهان، در  یگروه فعال هکر 40پردازد، آمده است که از یم یبریسا یفضا
در  رانیانجام شده توسط ا یهاتیفعال»حال،  نیبا ا. ( ,2014Siboni & Kronenfeld :84-85) است

ور در حوزه کشاین از قدرت  یمجدد تلق یابیو ارز رییباعث تغ ،ریاخ یهادر سال یبریحوزه سا
 یهاتیابلق فیتعر یمختلف برا گرانیباز یاز سو ییهاتلاش نه،یزم نیشده است. در ا یبریسا

در مارس  فتکروسایکه ما یدر حال انجام است. به عنوان مثال، طبق گزارش رانیا یبریسا یاحتمال
از  شیان نفر و بهزار حمله بهبا  رانیمرتبط با ا یبریسا یهامنتشر کرد، عنوان شد که گروه 2019

« اندد کردهرا وار یقابل توجه یاقتصاد یهابیآس ،شرکت در سراسر جهان در دو سال گذشته 200
(2019McMillan, )« .را هایی رصت، ف2015امضا توافقنامه برجام در سال از مفسران،  یبه گفته برخ

در سراسر  یها و مؤسسات علمبا دانشگاه هایهمکار گسترش قیتا از طر نمودفراهم  رانیا یبرا
 .( ,2018Gundert et al)«خود را توسعه دهد یبریسا یهاتیقابل ،جهان

 الاتیا یفعل تیو ظرف ینسب ینظام تیزنند که مزیم نیمتحده تخم الاتیا یهاستیاستراتژ
  ،رانیا نظیراست. دشمنان بالقوه،  افتهیکاهش  ،دهیچیدشمن پ کی هیعل اتیانجام عمل یمتحده برا

 تیاند که وضعمتحده انجام داده الاتیا یقدرت نظام ییکردن کارا نحرفم یبرا یاقدامات متعدد
دشمنان  ییایو در ینیزم ،ییهوا یهایی. رشد توانانموده است جادیااین کشور  یرا برا ینامطلوب

 ییکایآمر یروهایتا با ن سازدیآنها را قادر م ،یبریسا یدر فضا افتهیحمله توسعه یهاتیبالقوه با قابل
 .( ,25:2019Tikk) فرض شده است، مبارزه کنند شیها پمتحده از مدت الاتیکه سلطه ا یدر مناطق

ی متعددی از سوی تهاجم یبریسا هایاتیبا هجوم عمل در یک دهه گذشته، این کشور»رو، از این
 یهاو شرکت یاتیح یرساختیز یهابخشایران و نیروهای نیابتی این کشور مواجه بوده است که 

 یبریسا تی. آژانس امنداده استهدف قرار مورد را پیمانان  این کشور و هم ی ایالات متحدهتجار
اند بودهفعال  یبریسا داتیشانزده بخش را که هدف تهد 1ایالات متحده آمریکا رساختیز تیو امن

                                                           
1. Cybersecurity and Infrastructure Security Agency (CISA) 
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 1یصنعت دفاع هایگاهیو پا یبهداشت یهامراقبت ،یانرژشانزده بخش،  انیکرد. از م ییشناسا را
 .( ,2017Fischerkeller)«باشندمی جمهوری اسلامی ایران یحملات از سو شیهمچنان شاهد افزا

ایبری حملات س جمهوری اسلامی ایران در طول یک دهه گذشته، همواره یکی از متهمان اصلی
 2009ل حملات سایبری ایران علیه آمریکا به سا»های حیاتی آمریکا بوده است. به زیرساخت

گردد که گروه ارتش سایبری ایران در پاسخ به اعتراضات جنبش سبز، به میلادی و هنگامی باز می
ک ا هنژاد در ایران، صفحه اصلی توییتر رجمهور محمود احمدیدلیل انتخاب مجدد رئیس

نامتقارن  ینظام ییاز توانا یبخش ،رانیر ااز منظ یبریساحملات » .( ,2020Kaminski :64-70)«کرد
گذشته  یهایریپذبیبه آس یواکنش زین رانیا یبریو توسعه قدرت سا کاستیدر مقابل آمر یو دفاع

  .( ,2019Lewis)«بوده است یبریهدف حملات سا کیعنوان  و قرار داشتن به
 یدر ماه م برجام بر خروج از یمبن ،ترامپ ،کایجمهور آمر سیرئ میپس از اعلام تصم بلافاصله

شد. سرعت  حملات سایبری منتسب به ایران بر علیه آمریکا و متحدان آن بالافاصله آغاز ،2018
ی برای یک گیری این حملات به حدی بود که بسیاری از کارشناسان بر این باورند که آمادگشکل
ریزی ی و برنامهسایبری در پاسخ به خروج احتمالی آمریکا از برجام، از قبل توسط ایران طراححمله 

پس از اعمال ، علیه آمریکا رانیا یتهاجم یبریسا اتیاعلام شد که عملنیز  2019در ژوئن شده بود. 
 .( ,2021Bulut :318) شد دیتشد رانیا یمیبخش پتروش هیدولت ترامپ عل دیجد یهامیتحر

 ه پاسدارانقدس سپا یرویفرمانده ن با ترور سردار قاسم سلیمانی، 2020سال  یروزها نیاول در
ه آمریکا، ، به دست ارتش ایالات متحدکردیم یرا رهبر این کشور یبرون مرز اتیکه عمل ایران
ل میان ی در کنار فضای فیزیکی خود را برای ورود به یک فرایند جدیدی از تقاببریسا یفضا
پاسخ که ز آن بود آمریکا حاکی ا گسترده یهایابیارز ر،ترواین . پس از و ایران آماده نمود کایآمر

مقامات  یواز س یمختلف یهشدارها و لذا. نخواهد بود یکیزیف یایمحدود به دن ایران به آمریکا
 کایآمر هیعل یبریو سا یکیزیجنگ ف یهاکیبا استفاده مشترک از تکن رانیداده شد که ا ییکایآمر

  خواهد کرد. یتلافدر سطوحی گسترده  ، این اقدام آمریکا راو متحدانش
 ر روابط میان ایران و آمریکادهای سایبری نگری تاثیرات فناوریآینده -4-3

آنها  کیاستراتژ هاییریپذبیآس تال،یجید یهارساختیبه ز ی کشورهاوابستگ توسعه فزاینده
اطلاعات و ارتباطات از  یبر فناور یمبتن یکشورها منابع قابل توجهاکثر را افزایش خواهد داد. 

 یهارساختیو ز دهیچیپ تیریمد یهاستمیس ،یعموم تیریمد یهاستمیس ،یدفاع یهاستمیجمله س
، نفت و گاز انیجر ،ییهوا کیپول، تراف انیتلفن، جر ستمیدارند که شامل کنترل برق، س یاطلاعات
 هینقل لیوساهای هوشمند، های هوشمند جراحی از راه دور، خانهرباط های هوشمند نظیرفناوری

بیشتر اطلاعات و ارتباطات  یشود. جامعه روز به روز به فناوریم و غیره خودران هوایی و زمینی

                                                           
1. Defense industrial base (DIB) 
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 یهاروند اتصال شبکه لیتعداد کاربران و هم به دل شیافزا لیامر هم به دل نیکه ا .شودیوابسته م
حفاظت از  ،راستا نیدر ا خواهد داشت. یرا در پ یشتریب تیحساس گر،یکدیبه  یوتریکامپ

 یجهیدر نت شود.یم لیتحم یمل تیامن یهاتیاز اولو یکیبه عنوان  یاطلاعات یهارساختیز
 یتعامل یبه فضانیز  یمجاز یفضا ،های آتییکیتکنولوژ یهایو نوآور یاجتماع یازهاین

با  اند.شده جادیا یوتریکامپ یهاکه توسط شبکه خواهد شد لیتبد ترینامحسوس و نامحدود
از  یبانیپشت یبرا یتهاجم یبریسا هایاتیعملهای نوین سایبری، گذشت زمان و توسعه فناوری

 دیپنهان، با ایآشکار  یهاتیمامور یزیر. هنگام برنامهی نیز رو به گسترش خواهد بودنظام اتیعمل
 نمود.توجه  روهای پیشِتیمأمور جهیبر نت یبریسا یاقدامات فضا ریبه تأث

تر خواهد بود. از تر و گستردههای سایبری در آینده به مراتب خطرناکسطح تهدیدات عملیات
که در  ی میان ایالات متحده آمریکا و جمهوری اسلامی ایرانبریاقدامات ساها و رو، توانمندیاین

 یبعد کند که حملات سایبریه این واقعیت اشاره میب به آنها اشاره شده است این پژوهشسرتاسر 
میان ها تنش شیبا ادامه افزا .این دو کشور خواهد بود نیدر کم ندهیدر آ تربزرگی بسیار اسیدر مق

 یاساس یاحتمالا نقش ی آن دو نیز در قبال یکدیگر،بری، اقدامات سااین دو کشور در محیط فیزیکی
  خواهد کرد. فایا احتمالی در آیندهی ریهرگونه درگ جیدر نتا

 کار پیشنهادی در تقابل سایبری با آمریکاراه -4-4
خود  یاتیح یهارساختیز یبریسا تیاز امن نانیاطم یدولت برا کیکه  یمحرمانه بودن اقدامات

بودن یجهانویژگی که  یحال، زمان نیشود. با ا رفتهیپذ یتواند به عنوان اصل اساسیکند، میم جادیا
 اصلبر اساس  یبریسا تیامن یالمللنیب یبه اتحاد و همکار ازی، نی مد نظر باشدبریسا یفضا

 کیتنها هن ی،اتیمشترک و ح یهارساختیز یبریسا تیامن ن،یمتقابل وجود دارد. بنابرا یوابستگ
از  ی،مجاز یفضا داتیتهد شتری. بباشدنیز می یالمللنیب یهمکار ازمندیاست، بلکه ن یموضوع مل

از تحولات  یناش داتیتهد دیبودن نسل جد یعدبُ شده است. چند لیتشک ریمتغ کیاز  شیب
 نیکند. تامیم یکشورها الزام یمل تیامن یرا در راهبردها یاو گسترده دیجد یکردهایرو ،یفناور

 یبرا شوند،یم دهید یکه اکنون به عنوان اهداف نظام یاتیح یرساختیز یهابخش یبریسا تیامن
به شدت به  یاتیح یهارساختیسال گذشته، ز 20است. به خصوص در  یها ضروردولت یبقا

 یبرا یبریسا تیامن نیتام طیشرا نیبوده است. ا یشبکه متک یهایوابسته به فناور یندهایفرآ
کرده  لیها تبددولت یمل تیامن یهایمهم از استراتژ اریهدف بس کیرا به  یاتیح یهارساختیز

 یدفاع مل یهایاستراتژ نییدر تع ،حمله تیظرف تقویت و یبریتوسعه دفاع سارو، از ایناست. 
 (. ,2022Burak & Soner :273) است یضرور یگریاز هر زمان د شیب امروزهکشورها 

حفاظت از  یبرا کپارچهی یتیامن یاستراتژ کیکه  است یضرور برای جمهوری اسلامی ایران
کنند.  جادیا یکیزیف تیو امن یبریسا تیاقدامات امن نییو تع ی وابسته به شبکهاتیح یهارساختیز
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در عرصه  دهایکه در آن خطرات و تهد کنداتخاذ  رچهپاکیجامع و  کردیرو کی دیبا این کشور
و  نیقبل، ح یهادوره یمربوطه برا گرانیشده و نقش همه باز یابیارز ایاز همه زوا فضای سایبر

 نیترو حساس نیترفیضع دیبا ست،یترور ایهکر یک با تفکر  شود.  فیتعرسایبری پس از حمله 
آن آماده  یو برا ینیبشیرا پ وهایسنار نیکرد، بدتر ییرا شناسا های حیاتی خودزیرساخت نقاط

 جادیمشخص کرد. پس از انیز را  وهایسنار نیو پاسخ به ا یریشگیپ یو اقدامات لازم برا شد
 دیاست. با ازیمورد ن ،مدل ستمیس کیکند،  یعناصر را سازمانده نیکه بتواند همه ا یساختار

واکنش نشان  یو به چه شکل یچه زمان ی،چه کس سایبری، گرفته شود که در صورت حمله میتصم
 نیها در اتیبرخوردار است. اولو ییبالا تیمسائل از اهم نیا اتیو پرداختن به جزئ یدهد. بررس

 است. یابیحفاظت و باز ،یریشگیپ یلازم برا یهاگام نییتع شامل نهیزم
 شیخود در خارج از کشور به نما یابتین گرانیباز تیبا حما رانیکه ا یبریسا یفضا یهاتیفعال

. این دانست یکیتیکشور در برابر تحولات ژئوپل نیا یاز استراتژ یبخش توانیگذاشته است را م
هایی تواند از روشهای ضد ایرانی ایالات متحده آمریکا، میسیاستکشور در راستای مقابله با 

 نیا ن،یبنابراالملل وارد نماید. استفاده نماید که آسیب کمتری به وجهه این کشور در سطوح بین
خود را در قبال  یهااستیس نکهیا یاکه به ج میانتظار داشته باش رانیتر است که از اانتظار درست

از  و و در طول زمان زندیبه وجهه آن لطمه نم شتریکه ب ییهاتیبه حداقل برساند، در فعال کایآمر
  اقدام نماید. ابد،ییخود در منطقه گسترش م ندگانینما قیطر

 
 گیرینتیجه

دولت  کی ی توسطاتیح یهارساختیز تیامنهای ارتباطی شبکه محور، تامین با رشد فناوری
بستر ارتباطی اینترنت و فضای سایبر، دارای  شد.برخوردار  یاتیح تیاز اهم ی،مل تیامن نیدر تضم

ها و حتی بازیگران غیر دولتی نظیر ها، انساندولتگری میان پتانسیل ایجاد الگوهای نوین کنش
های ارتباطی شبکه محور، تامین با رشد فناوری باشد.ها و غیره میها، تروریستها، شرکتسازمان

برخوردار  یاتیح تیاز اهم ی،مل تیامن نیدولت در تضم کی ی توسطاتیح یهارساختیز تیامن
هدف  کیبه عنوان  گریکدی یاتیح یهارساختیز رشیکشورها شروع به پذامروزه  رایز شد.
 تیهمچنان اهم ی،اتیح یهارساختیز یبریسا تیاز امن نانیحصول اطماز این رو  .انددهکر ینظام

همچنان در حال  محور،شبکه یفناور یهاشرفتیپ رایدهد، زیم شیافزا یدولت تیخود را از نظر امن
  باشند.میتکامل 

از سال باشند که روابط میان آن دو، جمهوری اسلامی ایران و آمریکا از جمله کشورهایی می
فضای ای ایران از سوی آمریکا، متاثر از تا کنون و در پی حملات سایبری به تاسیسات هسته 2009

گویی های نظری و عملی بوده است. پژوهش حاضر به دنبال پاسختعاملی سیاست و سایبر در عرصه
باشد؟ های نوین تقابل میان ایران و آمریکا در فضای سایبر چه میبه این پرسش بوده است که شیوه
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ه و روش تحلیلی جهت آزمون فرضی-در راستای پاسخ به سوال پژوهش، با استفاده از روش توصیفی
-ها و گزارهها و اطلاعات، در کنار بکارگیری مولفهبرداری برای گردآوری دادهای و فیشکتابخانه

های نظریه قدرت اجبار، این نتایج حاصل گردیده است که ایالات متحده آمریکا و جمهوری 
نوین های اسلامی ایران، هر یک با توجه به سطح توانمندی و مقدورات خود در حوزه فناوری

سایبری، به نحوی از این توانمندی به عنوان ابزار اعمال قدرت و اجبار بر علیه طرف مقابل جهت 
 اند. برداری نمودهاعمال زور و تحمیل اراده بهره

های نوین های خود در حوزه فناوریها و توانمندیدر همین راستا، آمریکا با استفاده از قابلیت
ترین ابزارهای مخرب این حوزه، نظیر بدافزارهایی چون ترین و مدرنگیری از جدیدسایبری و بهره

های حیاتی تحت شبکهِ جمهوری اسلامی استاکس نت، فلیم، دوکو و غیره، به کرات زیرساخت
ای را به جمهوری اسلامی ایران را آماج حملات  مخرب سایبری خود قرار داد و خسارات گسترده

پذیرش و یا  و مواضع تغییر رفتاراین طریق بتواند این کشور را به ، تا از ایران تحمیل نموده است
 مجبور نماید. ی خودهاخواسته

توان یرا م ریدر دو دهه اخی بریدر حوزه سا رانیشده توسط دولت ا پیگیری یاستراتژدر مقابل، 
-نیب ای یامنطقه سطوحدر  کیتیژئوپل یهاتنش هیعل افتهیتوسعه و انهیجویتلاف یهابه عنوان پاسخ

 نیکرد. در ا یابیارز پیمانان این کشوری برخواسته از اقدامات ایالات متحده آمریکا و همالملل
 یدر فضا یتهاجم یهاتیاستفاده از فعال یباثبات برا یسمیمکان رانیا هک شودیمشاهده م نه،یزم
معناست که  نیروند به ا نیارائه کرده است. ا کیتیژئوپل یدادهایبه رو ییگوپاسخ یبرا ی،بریسا

به طوری که  ،مرتبط است این کشور یکیتیبا منافع ژئوپل در قبال آمریکا رانیا یبریسا یاستراتژ
 ،یکنون طی. در شراطراحی نموده استمنافع  نیا یدهخود را بر اساس روند شکلسایبری  یاستراتژ

عنوان اما به د،یآیجهان به حساب نم یبریسا شروِیپ یهااز قدرت یکیبه عنوان  رانیاگرچه ا
از نظر  ، توانسته استبریسا یفضاخود در  یهاتیفعالکه ضمن گسترش  شودیمطرح م یگریباز

 نماید.  تیتقوبه روند رو به رشدی خود را  گاهیجا سایبری، بیتراکم، تنوع و تخر
 

 منابع فارسی
، فصلنامه سیاست خارجی(. امنیت سایبری در آمریکا؛ ساختارها و روندها. 1398صانعیان، ع. ) .1

33(1، )191-228. 
«. قدرت اجبار»ایران از منظر بررسی راهبرد فشار حداکثری ترامپ بر (. 1399. )م ،یخانیعل .2

 . 86-63، 65(1)17، یالمللنیمطالعات بفصلنامه 
فصلنامه افزارهای جاسوسی. های مقابله با بدافزارها و نرم(. مروری بر روش1397لرستانی، ع. ) .3

 .152-125(، 49)13، مطالعات حفاظت و امنیت انتظامی

https://www.isjq.ir/article_119268_4ffdaad4ee23940fa9f6733912440160.pdf


 

 

 

201  )2010-2020( شیوههای نوین تقابل میان جمهوری اسلامی ایران و آمریکا در فضای سایبر  

 

سایبر دیپلماسی آمریکا در قبال ایران در دوره ریاست جمهوری باراک (. 1399موحدیان، ا. ) .4
 ، تهران: نشر ایرانا رسانه.اوباما

English References  

1. Baezner, M. (2019). Hotspot Analysis: Iranian cyber-activities in the context of regional 
rivalries and international tensions. Zurich: Center for Security Studies, at: 
https://www.researchgate.net/publication/333339073_Hotspot_Analysis_Iranian_cyber 
-activities_in_the_context_of_regional_rivalries_and_international_tensions. 

2. Barnes, J., Gibbons, T. (2019). U.S. Carried Out Cyberattacks on Iran. The New York 
Times. at: https://www.nytimes.com/2019/06/22/us/politics/us-iran-cyber-attacks.html. 

3. Bulut, S. (2021). Iran's Cyberspace Activities: Findings on the Joint Comprehensive Plan 
of Action Process. Gaziantep University Journal of Social Sciences, Vol. 20(1), 166-19, 
at: file:///C:/Users/ASUS/Desktop/10.21547-jss.718313-1047027.pdf 

4. Burak, A., Soner, C. (2022). National Security 2.0: The Cyber Security of Critical 
Infrastructure. Perception: Journal of International Affairs, Vol. 26(2), 259–276, at: 
https://dergipark.org.tr/en/pub/perception/issue/68005/1055264. 

5. Cilluffo, Frank J. (2012). The Iranian Cyber Threat to the United States, The George 
Washington University, Homeland Security Policy Institute, at: 
https://www.govinfo.gov/content/pkg/CHRG-112hhrg77381/html/CHRG-
112hhrg77381.htm. 

6. Congressional Research Service. (2020, January 13).  Iranian Offensive Cyber Attack 
Capabilities. at: https://sgp.fas.org/crs/mideast/IF11406.pdf. 

7. Craig, A., Valeriano, B. (2016). Conceptualising cyber arms races. 8th International 
Conference on Cyber Conflict (CyCon). Tallinn: NATO CCD COE Publications, pp. 
141-158 

8. Eisenstadt, M. (2016). Iran’s Lengthening Cyber Shadow. The Washington Institute for 
Near East Policy, 34, 1-19. 

9. Epps, D. (2021). Offensive Cyber Operations Reshaping the Modern Battlespace. New 
York, Utica College, M.A. Thesis, of Cybersecurity at: 
https://www.proquest.com/openview/175887c1b151855dd298a55aaf3b536f/1?pq-
origsite=gscholar&cbl=18750&diss=y. 

10. Fars News Agency. (2019). Iran Opts for New Civil Defense Approach to Confront US 
Threats. at: http://fna.ir/dd595c. 

https://www.gisoom.com/book/11627407/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AF%DB%8C%D9%BE%D9%84%D9%85%D8%A7%D8%B3%DB%8C-%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7-%D8%AF%D8%B1-%D9%82%D8%A8%D8%A7%D9%84-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%AF%D9%88%D8%B1%D9%87-%D8%B1%DB%8C%D8%A7%D8%B3%D8%AA-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A8%D8%A7%D8%B1%D8%A7%DA%A9-%D8%A7%D9%88%D8%A8%D8%A7%D9%85%D8%A7/
https://www.gisoom.com/book/11627407/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AF%DB%8C%D9%BE%D9%84%D9%85%D8%A7%D8%B3%DB%8C-%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7-%D8%AF%D8%B1-%D9%82%D8%A8%D8%A7%D9%84-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%AF%D9%88%D8%B1%D9%87-%D8%B1%DB%8C%D8%A7%D8%B3%D8%AA-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A8%D8%A7%D8%B1%D8%A7%DA%A9-%D8%A7%D9%88%D8%A8%D8%A7%D9%85%D8%A7/
https://www.gisoom.com/book/11627407/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1-%D8%AF%DB%8C%D9%BE%D9%84%D9%85%D8%A7%D8%B3%DB%8C-%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7-%D8%AF%D8%B1-%D9%82%D8%A8%D8%A7%D9%84-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D8%AF%D8%B1-%D8%AF%D9%88%D8%B1%D9%87-%D8%B1%DB%8C%D8%A7%D8%B3%D8%AA-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A8%D8%A7%D8%B1%D8%A7%DA%A9-%D8%A7%D9%88%D8%A8%D8%A7%D9%85%D8%A7/


 

 

 

202    1400زمستان (، 17) 3، شماره 81المللی، سال بینفصلنامه مطالعات 
 

11. Fischerkeller, M. (2017). Incorporating Offensive Cyber Operations into Conventional. 
Deterrence Strategies. Survival, Vol. 59(1), 103–134. at: 
https://doi.org/10.1080/00396338.2017.1282679. 

12. Fixler, A. (2020). The Cyber Threat from Iran after the Death of Soleimani. CTC 
Sentilel, Vol. 13(2), 1-40. 

13. Goel, S. (2020). How Improved Attribution in Cyber Warfare Can Help De-Escalate 
Cyber Arms Race. Connections The Quarterly Journal, Vol. 19(1), 87-95 

14. Gompert, D. C., Binnendijk, H. (2016). The Power to Coerce, Countering Adversaries 
Without Going to War. at: 
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1000/RR1000/RAN 
D_RR1000.pdf. 

15. Gundert, L., Chohan, S., Lesnewich, G. (2018). Iran’s Hacker Hierarchy Exposed: How 
the Islamic Republic of Iran Uses Contractors and Universities to Conduct Cyber 
Operations. at: https://www.recordedfuture.com/iran-hacker-hierarchy/. 

16. Harris, S. (2014). Forget China: Iran’s Hackers Are America’s Newest Cyber Threat,” 
Foreign Policy. at: https://foreignpolicy.com/2014/02/18/forget-china-irans-hackers-
are-americas-newest-cyber-threat/. 

17. Kaminski, M. (2020). Operation “Olympic Games.”  Cyber-sabotage as a tool of 
American Intelligence aimed at counteracting the development of Iran’s Nuclear 
Program. Security Defence, Faculty of National Security. War Studies University, 
Warsaw, Poland, at: http://doi.org/10.35467/sdq/121974. 

18. Katzman, K. (2020). U.S.-Iran Conflict and Implications for U.S. Policy. Congressional 
Research Service, Updated May 8, 2020, at: https://fas.org/sgp/crs/mideast/R45795.pdf. 

19. Kronenfeld, S., Siboni, G. (2014). Developments in Iranian Cyber Warfare. Military and 
Strategic Affairs, Vol. 6(2), 83-104. 

20. Lewis, J. A. (2019). Iran and Cyber Power. Center for Strategic and International 
Studies: CSIS, June 25, at: https://www.csis.org/analysis/iran-and-cyber-power?amp. 

21. McMillan, R. (2019). Iranian Hackers Have Hit Hundreds of Companies in Past Two 
Years. Wall Street Journal, at: https://www.wsj.com/articles/iranian-hackers-have-hit-
hundreds-of-companies-in-past-two-years-11551906036.  



 

 

 

203  )2010-2020( شیوههای نوین تقابل میان جمهوری اسلامی ایران و آمریکا در فضای سایبر  

 

22. Sanger, D., Barnes, J. (2020). U.S. Tried a More Aggressive Cyberstrategy, and the 
Feared Attacks Never Came. The New York Times, at: 
https://www.nytimes.com/2020/11/09/us/politics/cyberattacks-2020-election.html. 

23. Schaefer, B. (2018). The Cyber Party of God: How Hezbollah Could Transform 
Cyberterrorism. Georgetown Security Studies Review, at: 
https://georgetownsecuritystudiesreview.org/2018/03/11/the-cyber-party-of-god-how-
hezbollah-could-transform-cyberterrorism. 

24. Shafa, E.  (2014). Iran's Emergence as a Cyber Power. United States Army War College, 
at: https://vdocuments.net/reader/full/irans-emergence-as-a-cyber-power. 

25. Tikk, E. (2019). Cyber arms control and resilience. Yearbook- Armaments, 
Disarmament and International Security, Oxford University Press. 

26. Utinková, H. (2021). Cyber-attacks Against Iran as Instruments of Hybrid Warfare. 
Master’s Thesis. Charles University, Institute of Political Studies, Department of 
Security Studies. 

27. Vuletic, D., Milenkovic, M., Dukic, A. (2021). Cyberspace as a domain of conflict: The 
case of the United States - Iran and North Korea. Military work Journal, University of 
Defence, Strategic Research Institute, Belgrade, Vol. 73(1), 1-14 

28. Zetter, K. (2012). Meet 'Flame,' The Massive Spy Malware Infiltrating Iranian 
Computers. at: https://www.wired.com/2012/05/flame. 

 
Translated References to English 
1. Alikhani, M. (2020). Examining Trump's "Maximum Pressure Strategy" on Iran from 

the Perspective of "Coercive Power". International Studies Journal (ISJ), 17(1), 63-86. 
doi: 10.22034/isj.2020.119268 (In Persian) 

2. Baezner, M. (2019). Hotspot Analysis: Iranian cyber-activities in the context of regional 
rivalries and international tensions. Zurich: Center for Security Studies, at: 
https://www.researchgate.net/publication/333339073_Hotspot_Analysis_Iranian_cyber 
-activities_in_the_context_of_regional_rivalries_and_international_tensions. 

3. Barnes, J., Gibbons, T. (2019). U.S. Carried Out Cyberattacks on Iran. The New York 
Times. at: https://www.nytimes.com/2019/06/22/us/politics/us-iran-cyber-attacks.html. 

4. Bulut, S. (2021). Iran's Cyberspace Activities: Findings on the Joint Comprehensive Plan 
of Action Process. Gaziantep University Journal of Social Sciences, Vol. 20(1), 166-19, 



 

 

 

204    1400زمستان (، 17) 3، شماره 81المللی، سال بینفصلنامه مطالعات 
 

at: file:///C:/Users/ASUS/Desktop/10.21547-jss.718313-1047027.pdf 
5. Burak, A., Soner, C. (2022). National Security 2.0: The Cyber Security of Critical 

Infrastructure. Perception: Journal of International Affairs, Vol. 26(2), 259–276, at: 
https://dergipark.org.tr/en/pub/perception/issue/68005/1055264. 

6. Cilluffo, Frank J. (2012). The Iranian Cyber Threat to the United States, The George 
Washington University, Homeland Security Policy Institute, at: 
https://www.govinfo.gov/content/pkg/CHRG-112hhrg77381/html/CHRG-
112hhrg77381.htm. 

7. Congressional Research Service. (2020, January 13).  Iranian Offensive Cyber Attack 
Capabilities. at: https://sgp.fas.org/crs/mideast/IF11406.pdf. 

8. Craig, A., Valeriano, B. (2016). Conceptualising cyber arms races. 8th International 
Conference on Cyber Conflict (CyCon). Tallinn: NATO CCD COE Publications, pp. 
141-158 

9. Eisenstadt, M. (2016). Iran’s Lengthening Cyber Shadow. The Washington Institute for 
Near East Policy, 34, 1-19. 

10. Epps, D. (2021). Offensive Cyber Operations Reshaping the Modern Battlespace. New 
York, Utica College, M.A. Thesis, of Cybersecurity at: 
https://www.proquest.com/openview/175887c1b151855dd298a55aaf3b536f/1?pq-
origsite=gscholar&cbl=18750&diss=y. 

11. Fars News Agency. (2019). Iran Opts for New Civil Defense Approach to Confront US 
Threats. at: http://fna.ir/dd595c. 

12. Fischerkeller, M. (2017). Incorporating Offensive Cyber Operations into Conventional. 
Deterrence Strategies. Survival, Vol. 59(1), 103–134. at: 
https://doi.org/10.1080/00396338.2017.1282679. 

13. Fixler, A. (2020). The Cyber Threat from Iran after the Death of Soleimani. CTC 
Sentilel, Vol. 13(2), 1-40. 

14. Goel, S. (2020). How Improved Attribution in Cyber Warfare Can Help De-Escalate 
Cyber Arms Race. Connections The Quarterly Journal, Vol. 19(1), 87-95 

15. Gompert, D. C., Binnendijk, H. (2016). The Power to Coerce, Countering Adversaries 
Without Going to War. at: 
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1000/RR1000/RAN 
D_RR1000.pdf. 



 

 

 

205  )2010-2020( شیوههای نوین تقابل میان جمهوری اسلامی ایران و آمریکا در فضای سایبر  

 

16. Gundert, L., Chohan, S., Lesnewich, G. (2018). Iran’s Hacker Hierarchy Exposed: How 
the Islamic Republic of Iran Uses Contractors and Universities to Conduct Cyber 
Operations. at: https://www.recordedfuture.com/iran-hacker-hierarchy/. 

17. Harris, S. (2014). Forget China: Iran’s Hackers Are America’s Newest Cyber Threat,” 
Foreign Policy. at: https://foreignpolicy.com/2014/02/18/forget-china-irans-hackers-
are-americas-newest-cyber-threat/. 

18. Kaminski, M. (2020). Operation “Olympic Games.”  Cyber-sabotage as a tool of 
American Intelligence Aimed at Counteracting the Development of Iran’s Nuclear 
Program. Security Defence, Faculty of National Security. War Studies University, 
Warsaw, Poland, at: http://doi.org/10.35467/sdq/121974. 

19. Katzman, K. (2020). U.S.-Iran Conflict and Implications for U.S. Policy. Congressional 
Research Service, Updated May 8, 2020, at: https://fas.org/sgp/crs/mideast/R45795.pdf. 

20. Kronenfeld, S., Siboni, G. (2014). Developments in Iranian Cyber Warfare. Military and 
Strategic Affairs, Vol. 6(2), 83-104. 

21. Lewis, J. A. (2019). Iran and Cyber Power. Center for Strategic and International 
Studies: CSIS, June 25, at: https://www.csis.org/analysis/iran-and-cyber-power?amp. 

22. Lorestani, A. (2019). A review of methods to deal with malware and spyware. 
Disciplinary Security and Protection Studies Journal, 13(49), 125-152. (In Persian) 

23. McMillan, R. (2019). Iranian Hackers Have Hit Hundreds of Companies in Past Two 
Years. Wall Street Journal, at: https://www.wsj.com/articles/iranian-hackers-have-hit-
hundreds-of-companies-in-past-two-years-11551906036.  

24. Movahedian, E. (2020). US Cyber Diplomacy Towards Iran During Barack Obama's 
Presidency. Tehran: Irana Media. (In Persian). 

25. Saneian, A. (2019). Cyber Security in America; Structures and trends. Foreign Policy 
Journal, 33(1),191-228. (In Persian). 

26. Sanger, D., Barnes, J. (2020). U.S. Tried a More Aggressive Cyberstrategy, and the 
Feared Attacks Never Came. The New York Times, at: 
https://www.nytimes.com/2020/11/09/us/politics/cyberattacks-2020-election.html. 

27. Schaefer, B. (2018). The Cyber Party of God: How Hezbollah Could Transform 
Cyberterrorism. Georgetown Security Studies Review, at: 
https://georgetownsecuritystudiesreview.org/2018/03/11/the-cyber-party-of-god-how-
hezbollah-could-transform-cyberterrorism. 



 

 

 

206    1400زمستان (، 17) 3، شماره 81المللی، سال بینفصلنامه مطالعات 
 

29. Shafa, E.  (2014). Iran's Emergence as a Cyber Power. United States Army War College, 
at: https://vdocuments.net/reader/full/irans-emergence-as-a-cyber-power. 

30. Tikk, E. (2019). Cyber arms control and resilience. Yearbook- Armaments, 
Disarmament and International Security, Oxford University Press. 

31. Utinková, H. (2021). Cyber-attacks Against Iran as Instruments of Hybrid Warfare. 
Master’s Thesis. Charles University, Institute of Political Studies, Department of 
Security Studies. 

32. Vuletic, D., Milenkovic, M., Dukic, A. (2021). Cyberspace as a domain of conflict: The 
case of the United States - Iran and North Korea. Military work Journal, University of 
Defence, Strategic Research Institute, Belgrade, Vol. 73(1), 1-14 

33. Zetter, K. (2012). Meet 'Flame,' The Massive Spy Malware Infiltrating Iranian 
Computers. at: https://www.wired.com/2012/05/flame. 


