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 322-297 صفحۀ، 1399، بهار و تابستان 1های نوین، دورۀ اول، شمارۀ دوفصلنامۀ حقوق قراردادها و فناوری

 واعان و خصوصی حریم های شخصی ومفهوم و اهمیت داده
 مجازی فضای در آن از حمایت

 2علیقلی امیره 1فاطمه قناد

 27/6/1399تاریخ پذیرش:   2۰/5/1399تاریخ دریافت:

 چکیده
 این در بسیاری جرایم و خسارات به تنهاییبه خود، فراوان هایمزیت کنار در ی،فنّاور پیشرفت

 حوزه این در درگیر افراد و قانونگذاران توجه شخصی هایداده نقض است. شده منجر عرصه
 خسارات گسترده طوربه امروز تا انهفنّاور هایتپیشرف شروع از چراکه ،است کرده جلب بسیار را
 قوانین تصویب و توجه به مجبور را انقانونگذار که است آورده بار به ناپذیریجبران جرایم و

 مورد نیز سنتی قوانین در دیرباز از خصوصی حریم اگرچه است. کرده راستا این در جدید
 فضای در شودمی محسوب خصوصی حریم از بخشی که شخصی هایداده ،است بوده حمایت

 با مطابق قوانین وجود روازاین ؛دارد جدید شرایط با مطابق و جدید قوانین به نیاز امروز وب
 هست. و بوده توجه مورد همواره روز نیازهای
 حقوقی نظام و اروپا ۀاتحادی مقررات در خصوصی حریم مفهوم بررسی با ،نوشتار این در

 دیجیتال عصر هایپیشرفت به نسبت بیشتری روزآمدی به نیاز قوانین که هشد تحلیل چنین ،ایران
 و معرفی قوانین نطب در مشخص طوربه شخصی هایداده و خصوصی حریم مفهوم باید و دارد
 حقوقی نظام ۀشدبررسی قوانین از یکهیچ در که است درحالی این گیرد. قرار حمایت مورد

 ایران قوانین در خلأ این و ندارد وجود شخصی هایداده از منسجمی و جامع تعریف داخلی
 .است شده ارائه شخصی ۀداد از جامع یتعریف نهایت در شود. بررسی باید

 از حمایت عمومی مقررۀ ،مجازی فضای شخصی، ادۀد خصوصی، حریم کلیدی: واژگان
 شخصی هایداده
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 مقدمه
 متفاوتی تعاریف شخصی هایداده و خصوصی حریم از مختلف مقررات و قوانین در
 حقوق بنیادین حقوق از یکی خصوصی حریم حق المللیبین حقوق در .است شده ئهاار

 گرفته قرار حمایت مورد مختلف هایدستورالعمل و مقررات در و شده محسوب بشر
 بیشتر نوشتار این در که است خصوصی حریم ابعاد از یکی نیز شخصی هایداده است.

 است. گرفته قرار توجه مورد خصوصی حریم از بعد این
 دیگر ایشناسه کنار در یا تنهاییبه که شودمی گفته موردی هر به شخصی هایداده

 از که است مواردی و مسائل از شخصی ۀداد .شودمی منجر داده موضوع شناسایی به
 امروزه اما ،است گرفته قرار توجه مورد گوناگون هایفرهنگ و ادیان و قوانین در دیرباز

 هایداده و اطلاعات وب جهانی ۀشبک از استفاده گسترش و یفنّاور ۀتوسع و رشد با
 بسیار اطلاعات این به دسترسی چراکه دارد، حمایت به نیاز گذشته از بیشتر افراد شخصی

 به غیرمجاز دسترسی و اطلاعات این از سوءاستفاده و گیردمی صورت گذشته از ترساده
 البته و اینترنت به همراه تلفن گوشی هر اتصال با ،روزها این است. بیشتر مراتببه آن

 ترینمهم از یکی ،انهفنّاور ابزارهای این در شخصی هایداده از زیادی حجم سازیذخیره
 برخی رعایت با نگرانی این است. اطلاعات از دسته این افشانشدن کسی هر یهانگرانی
 زمینه این در که قانونی هایحمایت از برخی مرور اما ،یافت خواهد کاهش ایمنی نکات
 در پیگیری آغاز ۀنقط آن از آگاهی کهاین ضمن .است مفید روانی نظر از نیز دارد وجود

 بود. خواهد شخصی اطلاعات افشای ۀزمین در شدندیدهبزه صورت
 در شخصی هایداده اهمیت که شودمی بررسی بخش دو طی در نوشتار، این در
 تحولاتی و تغییر چه دستخوش دوران این در مهم این مفهوم و است چقدر یفنّاور دوران

 نیز شخصی هایداده از نوظهور و سنتی حمایتی هایدیدگاه کهاین ضمن ؛است شده
 متفاوت فیتعار تبیین و بررسی مقاله نیا رسالت نیترمهم ،نیهمچن شد. خواهد بررسی

 یالمللنیب مقررات و رانیا یحقوق نیقوان و متون در یخصوص میحر و یشخص ۀداد
 .است
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 آن به مربوط هایدیدگاه و خصوصی حریم اهمیت و مفهوم .1
 مورد دنیا حقوقی هاینظام در دیرباز از خصوصی حریم از حمایت ضرورت و اهمیت
 ئهاار خصوصی حریم از متفاوتی تعاریف مختلف مقررات در و است گرفته قرار توجه
 حریم اهمیت مجازی فضای از استفاده پیشرفت و یفنّاور گسترش با است. شده

 سنتی، قوانین برعلاوه که جایی تا ،است شده دوچندان شخصی هایداده و خصوصی
 ایران حقوقی نظام در اند.پرداخته شخصی هایداده تبیین و تعریف به نیز مدرن قوانین
 در ضمنی طوربه اما ،است نگرفته قرار حمایت مورد مشخص صورتهب خصوصی حریم

 همکاری سازمان اسناد المللی،بین حقوقی نظام در شود،می دیده حمایت این قوانین متن
 اروپا ۀاتحادی عمومی هایداده از مایتح مقررات و 1(OECD) توسعه و اقتصادی

(GDPR(2 اند.پرداخته شخصی هایداده از حمایت به انهفنّاور هایپیشرفت با متناسب 
 مذکور مقررات و قوانین در شخصی هایداده و خصوصی حریم مفاهیم نوشتار این در

 گرفت. خواهد قرار بررسی مورد
 رانیا مقررات در یخصوص میحر مفهوم .1ـ1
 قرار حمایت مورد بشری گوناگون قوانین و هافرهنگ در خصوصی حریم دیرباز از
 حقوقی نظام در .است بوده مختلف اعصار در انقانونگذار هایدغدغه از یکی و گرفته
 که هاییآزادی و حقوق است. نشده حمایت مشخص صورتبه خصوصی حریم ایران
 قواعد سایر بطن در و ضمنی طورهب شوندمی حمایت خصوصی حریم عنوان تحت

 از یکی خصوصی حریم و شخصی هایداده اند.گرفته قرار حمایت مورد ایران حقوقی
 .شود حمایت قانون طریق از باید که است بشر بنیادین و اساسی حقوق

 قوانین ۀزمر در کیفری دادرسی آیین قانون و اسلامی مجازات قانون اساسی، قانون
 طورهب سنتی فضای در خصوصی حریم از ایران حقوقی نظام در که هستند مقرراتی و

 از حمایت در گذاریمقرره نخستین نیز المللیبین قوانین در اند.کرده حمایت ضمنی

                                                      
1. Organization for Economic Co-operation and Development 

2. General Data Protection Regulation, Regulation (EU) 2016/679 of the European Parliament and of the 

Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal data 

and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection 
Regulation) (GDPR) (Text with EEA relevance), OJ L 119, 4.5.2016, p. 1–88 
ICO, Guide to the General Data Protection Regulation (GDPR), https://ico.org.uk/media/for-
organisations/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf 
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 .شد آغاز 197۰ ۀده در توسعه و اقتصادی همکاری سازمان سوی از خصوصی حریم
 دیگر از است شده ملحق آن به نیز ایران دولت که سیاسی و مدنی حقوق المللیبین میثاق

 مصداق ترینمهم خانه دارد. کیدأت خصوصی حریم از حمایت بر اًصریح که است منابعی
 خاصی تشریفات خانه از بازرسی بارۀدر روازاین است. سنتی فضای در خصوصی حریم
 داشته ضرورت باشد، قانونی مجوز ۀارائ با باید بازرسی کهاین ازجمله ،است شده وضع
 غیراین در . و... باشد خانهصاحب حضور با شود، انجام روز در امکان صورت در باشد،

 ممنوع افراد منزل به غیرقضایی مقامات و مأموران همچنین و عادی افراد ورود صورت،
 ص ،1391 ،ناطور )احمدی شوندمی محکوم قانون در مقرر مجازات به متخلفان و است

7). 
 هایپیشرفت ثیرأتتحت که است بشر اساسی حقوق ترینبنیادی از خصوصی حریم

 جامعه آحاد ۀهم که است شده سبب جدید هاییفنّاور ظهور است. گرفته قرار انهفنّاور
 از انبوهی حجم انتشار و ضبط و آوریجمع به پیشرفته وسایل از بسیاری به دسترسی با

 هایمزیت رکنا در ،درواقع کنند. اقدام افراد خصوصی حریم به مربوط اطلاعات
 نیز را نامطلوبی پیامدهای آن از نادرست ۀاستفاد ،دارد همراه به فضا این که ایگسترده

 از هایفنّاور این از استفاده با افراد خصوصی حریم نقض هاآن از یکی که دارد دنبالهب
 صورت متفاوت یاهداف با که هاستدولت حتی یا هاسازمان و اشخاص برخی سوی

 .)همان( گیردمی
 حمایت اًصریح خصوصی حریم از ،قوانین یتمام مرجع درحکم ،ایران اساسی قانون

 نام با نه همآن است ضمنی صورتهب حمایت این اصول برخی در بلکه ،است نکرده
 حریم مکانی، حریم تنهایی، و خلوت حریم چون عناوینی تحت بلکه ،خصوصی حریم

 همچون اساسی قانون اصل چند تحلیل در جسمانی. حریم و ارتباطات حریم اطلاعات،
 وضوحبه 4۰ و 39 ،38 ،35 ،33 ،32 ،3۰ ،28 ،27 ،26 ،25 ،24 ،23 ،22 ،2۰ ،19 اصول

 قوانین برخلاف کرد. مشاهده را خصوصی حریم مفهوم به ناکافی اما خاص توجه توانمی
 اصول یا اصل قالب در و مشخص صورتهب خصوصی حریم از که کشورهایی اساسی
 حریم از اًمشخص که خاصی اصل ایران اساسی قانون در اند،کرده حمایت خاصی

 و خلوت حریم را خصوصی حریم اگر ،کلی طورهب ندارد. وجود کند حمایت خصوصی
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 ،کنیم بندیدسته جسمانی حریم و ارتباطات حریم اطلاعات، حریم مکانی، حریم تنهایی،
 ایران: اساسی قانون در

 است. نشده شناخته اساسی حق خصوصی حریم داشتن .1
 است. نشده حمایت ضمنی نه و صریح صورتهب نه تنهایی و خلوت حریم .2
 نشده مطرح دیگری جای در 24 اصل در مضیق صورتهب جز اطلاعات آزادی .3
 اشاره آزادی این استثناهای به ،ارتباطات آزادی به تصریح بدون ،نیز 25 اصل در است.
 شده حمایت ارتباطی وسایل ترینشایع درمورد ارتباطات خصوصی حریم از و شده

 حمایت اًصریح ارتباطات خصوصی حریم از که است مهمی اصول از 25 اصل است.
  است. کرده

 حریم از حمایت به ضمنی صورتهب نیز اساسی قانون در ذکرشده اصول دیگر در .4
 است شده پرداخته مسکن و مال حفظ و انسانی کرامت حفظ و جسمانی خصوصی
 .(138 ص ،1389 )واعظی،
 دسترسی و انتشار قانون در شخصی هایداده از تعریف ترینکامل ،ایران قوانین در

 نام نظیر فردی اطلاعات شخصی، اطلاعات» است: شده بیان نحو این به اطلاعات به آزاد
 خانوادگی، زندگی وضعیت کار، محل و سکونت محل هاینشانی خانوادگی، نام و

 «.است عبور رمز و بانکی حساب شماره جسمی، هایناراحتی فردی، هایعادت
 یالمللنیب مقررات در یخصوص میحر 2ـ1

 که است بشر بنیادین و اساسی حقوق از یکی خصوصی حریم و شخصی هایداده
 که دارد وجود شخصی هایداده از متعددی تعاریف .شود حمایت قانون طریق از باید
 .است آمده اروپا ۀاتحادی عمومی هایداده از حمایت مقررات در هاآن ترینکامل از یکی

 تعریف شخصی ۀداد اروپا ۀاتحادی عمومی هایداده از حمایت مقررات 4 ۀماد 1 بند در
 :کندمی بیان چنین و کرده گسترده را شخصی هایداده ۀمحدود مقرره این 1.است شده

 با ویژهبه غیرمستقیم، یا مستقیم که است کسی شناسایی قابل حقیقی شخص یک ...»
 یا آنلاین ۀشناس مکان، اطلاعات شناسایی، ۀشمار نام، مانند خاص ۀشناس یک به اشاره

                                                      
1. General Data Protection Regulation, (GDPR), op.cit. and http://www.oecd.org/internet/digital-

government/open-government-data.htm 
https://gdpr-info.eu 

http://www.oecd.org/internet/digital-government/open-government-data.htm
http://www.oecd.org/internet/digital-government/open-government-data.htm
https://gdpr-info.eu/
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 اقتصادی، ذهنی، ژنتیکی، فیزیولوژیکی، فیزیکی، ویژگی و عامل چند یا یک شناسایی
 فرد یک شخصیتی هایجنبه یتمام تعریف این .باشد شناسایی قابل اجتماعی یا فرهنگی

 توسعه و اقتصادی همکاری سازمان اسناد در کند.می بیان ستاو شناسایی عامل که را

 حمایت مقررات تعریف جامعیت به تعریفی هم باز ،خصوصی حریم تعریف وجود با ،نیز
 خصوصی حریم به نیز سند این اگرچه شودنمی دیده اروپا ۀاتحادی عمومی هایداده از

  دهد.می ایویژه اهمیت
 حفاظت یبرا 198۰ سال در توسعه و اقتصادی همکاری سازمان یهادستورالعمل

 و اداره یبرا عضو یکشورها موافقت یشخص ۀداد یهاانیجر و یخصوص میحر از
 بارۀدر ینگران علت به هادستورالعمل .کرد افتیدر را یشخص اطلاعات از حفاظت

 دیجد یهاروش به پاسخ در که یرقابت ای متناقض یهاداده از حفاظت نیقوان یامدهایپ
 دارند دیتأک هادستورالعمل .است شده جادیا اندآمده وجودهب اطلاعات پردازش خودکار و

 از حفاظت در مشترک منافع 1توسعه و اقتصادی همکاری سازمان عضو یکشورها که
 نانیاطم که بود نیا گرید هدف ،حالنیدرع .دارند یفرد یهایآزاد و یخصوص میحر

 و مرزها نیب یاطلاعات یهاانیجر دینبا یخصوص میحر نیقوان گسترش که شود حاصل
 اقتصادی همکاری سازمان .کند محدود حد از بیش را هاآن یاجتماع و یاقتصاد یایمزا
 ۀاستفاد علت هب یخصوص میحر نقض از دوگانه یهاینگران با مواجهه در ،توسعه و
 یناش یجهان اقتصاد یبرا یاحتمال هایخطر و دیجد عصر در یشخص یهاداده از شتریب

 تیحما جهتدر خود ۀبرجست هایدستورالعمل از یکی اطلاعات، انیجر تیمحدود از
 میحر حفظ در یاحتمال هایخطر بر تمرکز .کرد هیته را آن اصول و یشخص میحر از

 پردازش و رهیذخ یبرا (ICT) ارتباطات و اطلاعات یفنّاور از استفاده با یخصوص
 کتب به متعدد مراجعات .داشت 197۰ ۀده در یقانونگذار بر یریثأت یشخص اطلاعات

 حق نیا بر گسترده تمرکز و بود شده نگاشته یخصوص میحر ۀنیزم در که یمطالعات و
 2انجامید. نهیزم نیا در یقانونگذار به بشر نیادیبن

 تالیجید عصر در یخصوص میحر به مربوط یهاینگران و هادگاهید .3ـ1
                                                      

 هستند. یاقتصادۀ توسع و یهمکار سازمان عضو کشور 35. 1
2. OECD (2011). The OECD Privacy Guideline. http://www.oecd.org/sti/ ieconomy/49710223.pdf.  

Recitals of General Data Protection Regulation. https://uk.practicallaw.thomsonreuters.com/w0133003? 
transitionType=Default&contextData=(sc.Default)&firstPage=true, p. 14 

http://www.oecd.org/sti/
https://uk.practicallaw.thomsonreuters.com/w0133003?%20transitionType=Default&contextData=(sc.Default)&firstPage=true
https://uk.practicallaw.thomsonreuters.com/w0133003?%20transitionType=Default&contextData=(sc.Default)&firstPage=true
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 هر از بیش خصوصی حریم مجاز، فضای ۀتوسع با و اطلاعات یفنّاور عصر در
 و آوریجمع و گرفتن در اجتماعی هایشبکه میاندراین و است خطر در دیگری زمان

 با ،هاشبکه این .دارند ممتازی وضعیت مجازی فضای در اشخاص اطلاعات از استفاده
 ایمجموعه خود، هایداده بانک به اطلاعات این افزودن و شبکه در افراد رفتار رصدکردن

 اعضا برای شخصی هایپروفایل کاوی،داده راه از و کنندمی آوریجمع را اطلاعات از
 ترتیب این به .است افراد خصوصی زندگی از زیادی بسیار اطلاعات حاوی که سازندمی
 حریم نقض به حساسیت .کندیم نفوذ جهان مردم از بیشتری تعداد خصوصی حریم به

 هنوز ولی ،شده ایجاد ملی و ایمنطقه و المللیبین سطح در دیجیتال فضای در خصوصی
 فقر این ایران در .ندارد وجود خصوصی حریم از مناسب حفاظت برای کافی مقررات
 و خصوصی حریم از کنندهحمایت مقررات تصویب به نیاز و است چشمگیرتر قانونی

 ،یبی)حب شودمی احساس المللیبین موردپذیرش اصول به توجه با یشخص یهاداده
 (39 ص ،1395

 شخصی هایداده و خصوصی اطلاعات گروه دو به توانمی را خصوصی حریم
 آزادسازی و دسترسی ضبط، آوری،جمع هایشیوه به خصوصی اطلاعات .کرد تقسیم

 داده هایپایگاه در افراد سوابق از زیادی تعداد ،دیجیتال عصر در .دارد اشاره اطلاعات
 از یکی به خصوصی اطلاعات از حفاظت ،الکترونیکی سوابق ظهور زمان از .دارد وجود

 ترینمهم .است شده تبدیل هاکنندهکنترل و قانونگذاران یهادغدغه و مسائل ترینمهم
 همکاری سازمان سوی از هاداده این از حمایت برای گذاریمقرره راستای در قدم

 و شخصی حریم به مربوط شخصی هایداده .شد اغاز 197۰ ۀده در توسعه و اقتصادی
 با تصویرسازی یا تصاویر جعل با است ممکن هاداده این است؛ فرد خصوصی فضای

 قرار نقض مورد خصوصی و عمومی هایمکان در برداریعکس و فیلم ضبط یا فتوشاپ
 .(Davidson, 2009, p. 218) گیرد

 و بانکی هایحساب جزئیات خانوادگی، نام و نام فقط مردم بیشتر ،امروز ۀجامع در
 اما ،است درست تصور این اگرچه .دانندمی شخصی اطلاعات را خود پستی آدرس

 اگر است. برخوردار بسیاری اهمیت از آن حفظ که هست هم دیگری متنوع اطلاعات
 و نظاره فضا این در هاآن اطلاعات تمام که بدانند مجازی فضای در حاضر افراد ۀهم
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 اهمیت آن حفظ و خود خصوصی حریم برای شودمی دنبال هاآن حرکات و رفتارها تمام
 ییدنیا در ما که دارد وجود امروز عصر در ترسناک واقعیت این .شوندمی قائل بیشتری

 زندگی مختلف ابعاد .کنند نظاره را ما زندگی توانندمی همه و کنیممی زندگی ایشیشه
 اطلاعات پردازش تأثیر و شودمی کنترل مصنوعی هوش و وب فضای راه از ما امروز

 است ممکن شخصی هایداده نقض .است ناپذیرباور سیاست و اقتصاد بر شخصی
 که شودمی مشاهده علت همین به .باشد داشته دنبال به اجتماعی ناپذیرجبران اتتأثیر

 و بینیپیش را شخصی هایداده نقض اروپا ۀاتحادی عمومی هایداده از حمایت مقررات
 نابودی، به منجر که است امنیت نقض معنای به شخصی هایداده نقض» :کندمی حمایت
 فرد شخصی اطلاعات به دسترسی یا غیرمجاز افشای و غیرقانونی تغییرات دادن،ازدست

 صورت دهدمی رخ عمداً یا سهواً که اعمالی ۀنتیج در است ممکن نقض این .شودمی
 دادنازدست صرف از بیشتر مراتببه آثاری اینجا در نقض که است معنا بدان این پذیرد.

  «.دارد شخصی هایداده
 که هستند یکسان به خود یخصوص اطلاعات ۀارائ درحال مدام روز طول در افراد

 درحال دائماً جامعه افراد .ندارند خود از شفاف اطلاعات ۀارائ برای تعهدی چیه
 ارائه ۀبهان به توانندیم راحت یلیخ امروز هایحکومت .هستند هاحکومت به ییخودافشا
 قیطر از توانندیم هاآن .باشند داشته یدسترس افراد یخصوص اطلاعات به خدمات

 مواردی کنند. نقض را افراد خصوصی حریم کنندمی تعیین خودشان که ییهابرنامه
 یا شخصی و بدنی تجسس مخدر، مواد آزمایش هویت، اجباری تعیین همچون
 انجام داده، هایپایگاه در افراد مشخصات پردازش و حفظ خانه، در وجوجست

 این ۀجمل از رودشمار میبه عقیده تفتیش نوعی که سنجیدروغ و ژنتیک هایآزمایش
 اما بدهند، دولت به خود از اطلاعاتی مجبورند افراد دیگر، عبارت به .است هابرنامه
 .(1391 ،ناطور )احمدی نیست آسانی این به دولت از اطلاعات گرفتن
 خصوصی حریم رعایت برای خاص قانون تدوین ضرورت ،شد بیان آنچه رغمبه

 شهروندی حقوق منشور و کلی صورتبه اساسی قانون چراکه ،شودمی احساس ایران در
 یاتئجز تعیین و اندپرداخته موضوع این به غیرصریح و ضمنی صورتبه دیگر موارد و

 هایجنبه و حریم این حدود و حد به آن در تا شده گذاشته عادی قانون ۀعهد بر آن
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 تجارت قوانین ،است ذکر شایان .شود توجه هامجازات تعیین همچنین و آن مختلف
 یقانونگذار عطف ۀنقط منزلۀبه که است مهمی قانون دو ایرایانه جرایم و الکترونیکی

 .داده است قرار مدنظر حدودی تا را دوره این تحولات و گرفته قرار توجه مورد ایران در
 سازمان اسناد در که طورهمان است. شده تعریف قوانین این در حدودی تا شخصی ۀداد

 تعریف اروپا ۀاتحادی عمومی هایداده از حمایت مقررات و توسعه و اقتصادی همکاری
 شخصی ۀداد تعریف باید نیز ایران قوانین در است، شده ارائه و بررسی شخصی ۀداد

 عمومی هایداده از حمایت مقررات در شدهارائه تعریف گفت بتوان شاید و شود کامل
 ۀمحدود مقرره این است. شخصی ۀداد از تعریف ترینجامع و ترینکامل اروپا ۀاتحادی

 مکان، اطلاعات شناسایی، ۀشمار نام، چون اطلاعاتی و کرده گسترده را شخصی هایداده
 ژنتیکی، فیزیولوژیکی، فیزیکی، ویژگی و عامل چند یا یک شناسایی یا آنلاین ۀشناس

 کرد شناسایی را شخص بتوان آن از استفاده با که را اجتماعی یا فرهنگی اقتصادی، ذهنی،
 ایران الکترونیکی تجارت قانون که است درحالی این کند.می عنوان شخصی ۀداد موارد از
 یامپهداد» کند:می تعریف گونهاین را آن و کندمی یاد پیامهداد عنوان با شخصی ۀداد از

 یا و ینور یکی،الکترون یلوسا با که است مفهوم یا اطلاعات واقعه، از یهرنماد
 حائز ۀنکت «.شودیم پردازش یا ذخیره یافت،در ارسال، ید،تول اطلاعات یدجد هاییفنّاور

 یا فیسبوک چون هاییپلتفرم و بزرگ هایشرکت که است این حاضر دوران در اهمیت
 پردازندمی درآمد کسب به شخصی هایداده از استفاده با هاآن امثال و گوگل و اینستاگرام

 گاهی و ندارد تجاری ۀجنب صرفاً تبلیغات این .شودمی استفادهبرای تبلیغات  هاآن از و
 همگان چشم از که گذاردمی ایعمده ثیراتأت نیز افراد اجتماعی و سیاسی زندگی بر

 دهد.می قرار تأثیر تحت را اشخاص زندگی یتمام اما ،ماندمی پنهان
 یشخص یهاداده نقض در تالیجید عصر و یمجاز یفضا نقش. 4ـ1

 و مجازی فضای گفت توانمی ،است رسیده اتمام به داریبرده دوران اگرچه
خویش  ۀبرد را کاربران که کنندمی رفتار حاکمانی همچون فضا این کنندگانکنترل

 حکم توانمیشخصی  اطلاعات از برخی واردکردن با فقط مدرن دنیای این در سازند.می
 هایپرده پشت و واقعیات از کاربران چون که تفاوت این با البته کرد. صادر را خود بردگی

 هایجذابیت و هامزیت چراکه دهندمی انجام را کار این رضایت کمال با ،ندارند اگاهی آن
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 آن از استفاده به وادارناخوداگاه  را اشخاص گفت توانمی که است زیاد چنان فضا این
 متفاوت، سنین در اشخاص از ایگسترده طیف ،کنیممی مشاهده امروزه کهچنان کند.می
 مجازی فضای اگر بنابراین است. کرده خود مجذوب را ،سالمند تا نوجوان و کودک از
 دارد بانهآمدموکراسی البته و مستقل حکومتی به نیاز ،بگیریم درنظر مستقل ملت یک را
 کند. کنترل را آن و بخشد نظم فضا این به بتواند تا

 از که را حقیقی اشخاص خصوصی حریم به تعدی و تجاوز مجازی فضای امروزه
 تنگاتنگ ارتباط افراد شخصیت با و شودمی تلقی بشری حقوق تریناساسی و ترینبنیادی

 از فارغ ،جهان اقصانقاط در مجرمان که ایگونهبه است؛ کرده آسان ازپیشبیش دارد
 ۀکنندکنترل نگاه و چشم از دور به و بودن خود با و تنهابودن حق جغرافیایی، مرزهای
 .دهندمی قرار تعرض مورد راانسان  زیستن دیگران تجسس و تفتیش از رها و دیگران

 سرقت و اشخاص خصوصی حریم به ورود توانایی ایرایانه یفنّاور ظهور از پیش اگر
 سرقت و خصوصی حریم هتک و ریزیطرح امکان آن ظهور با بود، محدود اطلاعات
 رفت.نمی هم تصورش آن از پیش که شد فراهم اشخاص خصوصی و سری اطلاعات
 امیدی چندان و بودند مواجه مشکلاتی با اطلاعات جاسوسان این از پیش اگر همچنین،

 کمترین در که اندکرده فراهم امکاناتی هاسیستم این نداشتند، خود ۀمجرمان اقدامات به
 را خود موردنظر غیرسری و سری اطلاعات بالا بسیار وضوح و دقت با و ممکن زمان

 پنهان شخصی باید که را داشت مفهوم این فقط سمعاستراق و شنود اگر آورند. دستبه
 طریق این از فقط درواقع و کند کسب را دیگران اطلاعات تلفنی تماسی با یا جایی در
 ،برسند کردندمی دنبال خود ۀمجرمان فعل از آنچه به توانستندمی مجرمان که بود

 جهان، اقصانقاط و مرزها ورای در ،که هآورد فراهم را امکان این ایرایانه هایسیستم
 را آن ذاتی ارزش و کنند سرقت شوند متوجه خودشان کهاین بدون را دیگران اطلاعات

 که است تیغی همچون رایانه د.نکن خارج بودنسری و خصوصی حالت از و دنببر بین از
 ،1396 ،یشاهمراد و ی)فتح کنندمی استفاده بشریت علیه آن تیز ۀلب از اجتماعی منحرفان

 (235 ص
 مراتببه و هستند فضا این به بخشیدننظم فکر به هاستسال پیشرفته کشورهای

 تحت را آن مختلف یهاجنبه تا اندنموده اجرا و بیتصو زین را یروزآمدتر نیقوان
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 و ملاحظهقابل بخش که اشخاص یخصوص میحر جمله از ،درآورند کنترل و تیحاکم
 سازمان ،کنون تا 197۰ یهاسال از ،شد انیب که طورهمان .ستفضا نیا در یاساس

 را مهم نیا ییاروپا ۀیاتحاد یهادستورالعمل و معاهدات و توسعه و یاقتصاد یهمکار
 شرفتهیپ ۀنسخ به تا اندرسانده بیتصو به نهیزم نیا در یمتنوع نیقوان و داده قرار نظر مد
 دست ،اروپا یۀاتحاد یعموم یهاداده از تیحما مقررات یعنی ،نیقوان ۀافتیتکامل و
  .اندافتهی

 موضوع نیهم و ابدییم تیاهم فرد ،انهیگراانسان تفکرات رشد با ،مدرن دوران در
 است یضرور و جالب نکته نیا به توجه حال .دهدیم نشان یخصوص میحر در را خود

 ۀمثاببه نترنتیا به که است فرد .است یمجاز یفضا در عنصر نیگذارترریتأث فرد نیهم که
 یهاشبکه ظهور با و دیجد یهاسال در ژهیوبه موضوع نیا .بخشدیم تیهو آن کاربر

 مرکز در که آن ،یاجتماع ۀشبک در چون است، گرفته خود به یاتازه شکل یاجتماع
 دهدیم نظر کند،یم محتوا دیتول که اوست .است فرد یعبارتبه ای کاربر نیهم است توجه

 و یمجاز یفضا با یخصوص میحر شودیم گفته که روستنیازا .سازدیم انیجر و
 میحر نقض از یریجلوگ جهت دیبا نیبنابرا است، خورده گره یاجتماع یهاشبکه

 .)همان( شود پرداخته مناسب یبسترها به نترنتیا یفضا در یخصوص
 که باورند نیا رب یبرخ که ییجا تا دارد انیمنیدرا یمهم نقش زین کاربران رفتار

 اولین .دارد عرصه نیا در یقانونگذار از یشتریب تیاهم مراتببه فضا نیا کاربران رفتار
 عمل ۀگستر از آگاهی بدون اوقات از بسیاری که شودمی مربوط کاربران رفتار به مشکل

 از جزئی طبیعی طوربه که زنندمی اطلاعاتی عمومینیمه یا عمومی انتشار به دست خود
 ناشی است ممکن غیرمحتاطانه رفتار این .رودیم شماربه خصوصی و شخصی اطلاعات

 از بسیاری ،درواقع .باشد اینترنت و اجتماعی هایشبکه هایویژگی به یتوجهیب از
 تصور تلفن، مانند مخابراتی یا رو در رو ارتباطات قیاس با ،هاشبکه از کنندگاناستفاده

 است شده گذاشته اشتراک به اینترنت در چندجانبه یا دو ارتباطات در آنچه که کنندمی
 متفاوت هاشبکه این در ارتباطات ماهیت کهآن حال .کرد خواهد حفظ را خود محرمانگی

 برخی که باشد علت همین به شاید .است نادرست ابتدا از فرضیپیش چنین و است
 قوانین تدوین صرف را خود وقت کهآن از بیش انقانونگذار که نظرند نیا بر نویسندگان
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 ویژگی این به کنندگاناستفاده تا کنند تلاش باید کنند خصوصی حریم از حفاظت
 اوقات بسیاری هاآن ؛نیستند تقصیربی هاشبکه نمسئولا البته .ببرند پی اجتماعی هایشبکه

 دارند این بر سعی کند پیدا بیشتری تأثیر و گسترش اجتماعی ۀشبک کهاین برای و عامدانه
 طراحی طوری را هاشبکه بنابراین ؛شود منتشر عمومی شکلی به المقدورحتی اطلاعات که
 در و کندیم افشا که اطلاعاتی به باید کاربر نیبنابرا ،باشد عمومی اطلاعات که کنندمی

 در تغییرات انجام با کاربران است لازم گاه .باشد داشته توجه دهدمی قرار عموم اختیار
 .Walther, 2011, p) کنند حفاظت خود خصوصی حریم از شبکه رضفپیش تنظیمات

3) 
 یفضا و یسنت یفضا در یخصوص میحر مفهوم که است یگفتن گفتار نیا آخر در

 یاشتراکات اگرچه ،است متفاوت گریکدی با یحدود تا فضا دو نیا تفاوت سبب به یمجاز
 نام نام، مانند یشخص اطلاعات همچون یامور یسنت یفضا در .دارند گریکدی با زین

 جمله از یلیتحص و یشغل اطلاعات ،یپست آدرس ،یمل کد شناسنامه، ۀشمار ،یخانوادگ
 پست آدرس انضمام به اطلاعات نیا از یبرخ و رودیم شماربه یشخص یهاداده

 را شخص تالیجید یایدن در آنچه هر و شخص ستمیس (IP) آدرس ،یکیالکترون
 ۀویش لذا .شودیم محسوب یمجاز یفضا یشخص یهاداده از کند ییشناساقابل

 .کند تیحما آن از و ردیگ قرار شدهارائه فیتعر یمبنا بر منطبق دیبا یقانونگذار

 یشخص یهاداده و یخصوص میحر از تیحما انواع .2
 در انسان که دارد هایییپذیربیآس و تهدیدها ،قییحق یفضا ماننده ،یسایبر یفضا

 یفضا .دهدمی شکل میئدا ۀچرخ یک در تیمصون یبرا را شرایطی آن با برخورد
 مبانی که جهت آن از هم و ردیگمی دربر را آدمی امور ۀهم که جهت آن از هم ،یسایبر
 و انسان متوجه را مخاطراتی ،گرفته دربر را محتوا و یفنّاور دیتول یفضا شناختیانسان
 ۀادار و تلاش از یآدم زندگی شئون ۀهم دربرگرفتن درحال جدید یفضا .کندیم جامعه

 .ردیگمی دربر را فکرکردن حتی و فرزند تیترب زندگی، طیمح و خانواده
 مورد هاآن از انتیص و کاربران تیامن نیتأم ،قییحق یفضا همانند فضا، این در

 .رودمی کارهب طیمح این در تیامن نیتأم عمومی یهاآموزه از برخی و گرفته قرار توجه
 از یریشگیپ و تیامن نیتأم ،یماد یفضا از یمجاز یفضا متفاوت تیماه علت به ،اما
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 بررسی ترقیدق باید که طلبدیم را یخاص فنون و هاوهیش جدید یفضا در ارتکابی جرایم
 .شود

 یشگرف تحولات شاهد ریاخ هایدهه در که میجرا با مقابله یکل کردیرو به توجه با
 .فرییک ریغ و فرییک اقدامات :داد قرار رو شیپ را نهیگز دو توانیم است، بوده زین

 و هایهنجارشکن انگاریجرم قیطر از ،شودیم یسع فرییک اقدامات ۀنیزم در
 مجرمان در یشتریب رعب گذشته، فرییک نیقوان در دنظریتجد ای دیجد هایاستفادهسوء

 میجرا در کهآن حال .شوند داشته باز جرم ارتکاب از تا شود جادیا مکرر ای بالقوه
 .شود استفاده یفریک تیمسئول یجابه یمدن تیمسئول ریتداب از است بهتر یکیالکترون

 ریتداب همچون رییتداب اعمال با شودیم یسع زین فرییرکیغ اقدامات ۀنیزم در
 رییکارگبه رمزگذاری، و کنندهناشناس ابزارهای از استفاده مجوز، صدور ریتداب ،ینظارت

 یحفاظت روهایین حضور و پرخطر رفتارهای از زیپره روز،به و مناسب یتیامن هایستمیس
 واحدی ،1381 سال از ران،یا در .بماند محفوظ افراد یخصوص میحر ممکن حد تا

 گشت و هگرفت شکل یآگاه سیپل در ایانهیرا میجرا با مبارزه واحد نام به یتخصص
 به نفوذ قصد گشت نیا .است شده ییاجرا فاز وارد 1385 سال اواخر از سیپل ینترنتیا

 مجازی فضای مثل یعموم بخش بر فقط یکل حالت در و ندارد را افراد یخصوص میحر
 در سیپل فعال حضور برای فتا سیپل واحد زین 1389 بهمن لیاوا در .کندیم نظارت
 یقیحق اشخاص از یمجاز یفضا در یکاف نظارت با تا شد لیتشک ناجا در مجازی فضای

 (32 ص ،1391 ،ناطور ی)احمد کند تیحما افراد یشخص یهاداده و
 .است شده گرفته نادیده آن ملاحظات اما یافته، ختهیافسارگس یگسترش اینترنت

 جاآن از مشکل .است بوده اطلاعات یفنّاور گسترش عوامل از یکی خود یسازجهانی
 شده ابداع خارجی کنترل و نظامی یبرداربهره هدف با ابتدا از اینترنت که شودمی ناشی

 به اینترنت زمانی که باورند این بر هستند اینترنت ۀتوسع مدافع که کسانی حتی ؛بود
 ,Davidson) شد خواهد حاکم آن بر یمسلم قواعد و دیرس خواهد خود کامل تیظرف

2009, p. 2) 
 حریم ۀمحرمان و شخصی اطلاعات از استفاده با یسایبر جرایم تنگاتنگ ارتباط
 قرار رقانونییغ یهاتیفعال آماج م،یرمستقیغ و میمستق طوربه اشخاص، خصوصی
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 از خصوص این در روزآمد و مستمر ۀرانیشگیپ یراهکارها اتخاذ ،نیبنابرا .ردیگیم
 معمولاً  اطلاعات یفنّاور اگرچه .است اطلاعاتی ۀجامع در توسعه یازهاینشیپ ترینمهم
 وجود زین گوناگونی یهاراه ،شودمی تلقی خصوصی حریم نقض علل ترینعمده از یکی
 .کند تیحما آن نقض از یریشگیپ و محرمانگی از یفنّاور خودِ هاآن طریق از که دارد

 طراحی علمی یهاروش به که خصوصی حریم از محافظت یهاوهیش و رهنمودها امروزه
 و داتیتمه از یاگسترده فیط امکانات این .ردیگمی قرار استفاده مورد است شده

 اخلاقی رسانیاطلاع یمبنا بر شدهیطراح یهاشناسیروش از رد،یگمی دربررا  راهکارها
 )رنجبران، رمجازیغ ۀاستفاد مقابل در شخصی اطلاعات از محافظت منظوربه یرمزنگار تا

 (89 ص ،1391
 ارمغان به بشر یزندگ برای را ارییبس منافع و دیفوا هایفنّاور نیا که یحال نیع در

 یخصوص میحر نقض همچون ینامطلوب امدهاییپ هاآن از نادرست ۀاستفاد است، آورده
 هادولت یحت و هاسازمان و اشخاص یبرخ دست به که است داشته یپ در زین را افراد

 یسو از که ایندهیفزا دهاییتهد به توجه با ،نیبنابرا .ردیگیم صورت مختلف اهداف با
 ضرورت دارد، وجود یخصوص میحر هیعل دولت و یخصوص بخش و عادی افراد
 یاصل هایجلوه از یکی ۀمنزلبه افراد، یخصوص هایداده میحر و اشخاص از تیحما
 .شودیم احساس شیازپشیب حاضر عصر در ،یخصوص میحر

 از جامعه یفرهنگ سطح یارتقا ،یخصوص میحر حفظ در ضروری موارد جمله از
 هاییفنّاور قبال در ژهیوبه یخصوص میحر ازافراد  خود انتیص برای آموزش قیطر
 از استفاده گران،ید حقوق به تعرض کاهش در اعتقادی یمبان از جستناریی ن،ینو

 اعمال برای فرییک هایتیحما تاًینها و گسترده و جامع نیقوان و رییشگیپ هایروش
 فرییرکیغ اجراهای ضمانت موارد یبرخ در هرچند .است جامعه در مجازات اهداف
 تیحما مستلزم یخصوص میحر از تیحما مهم موارد یبرخ در کند،یم عمل مؤثرتر

 ۀدرج و گرفته قرار تعرض مورد که یحق تیاهم زانیم براساس البته .است فرییک
 خواهد متفاوت زین یتیحما واکنش است، متصور مختلف عوامل ۀیناح از که دییتهد
 زین راهکار نیآخر درحکم فرییک راهکارهای از استفاده که است نیا مهم ۀنکت .بود

 جنبه نیا رسدیم نظربه .است محدود آن نقش و کندینم نیتأم کامل طوربه را مقصود
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 و ضرورت اصل چارچوب در آن از نهیکم ۀاستفاد و متعادل کردییرو اتخاذ با حقوق از
 هایآزادی و حقوق با تعامل به قادر ،یحقوق هایتیحما گرید کنار در بودن،یفرع

 (28 ص ،همان ،ناطور ی)احمد باشد یخصوص میحر جمله از یخصوص و یعموم
 یرهبر معظم مقام یسو از حکمی طی یمجاز یفضا عالی یشورا زین رانیا در

 که تییمسئول .عضوند آن در نظام نمسئولا از دیگر برخی و قوا یساؤر که شد سیتأس
 و یمجاز یفضا ۀلئمس در که بود یخلئ از ناشی است شده گذاشته نهاد این ۀعهد به

 .شدمی احساس افراد اجتماعی و شخصی زندگی در آن نفوذ و درجامعه آن گسترش
 یهایفنّاور ۀفزایند گسترش» :کردند انیب را شورا لیتشک علت حکمی طی یرهبر مقام

 زندگی ابعاد در آن ریچشمگ آثار و اینترنت جهانی ۀشبک ویژهبه ارتباطاتی و اطلاعاتی
 یحداکثر یریگبهره جهت در هدفمند و عیوس یگذارسرمایه لزوم و اجتماعی و یفرد
 و گسترده خدمات ۀئارا و کشور ۀجانبهمه شرفتیپ جهت در آن از ناشی یهافرصت از
 منظوربه مستمر هماهنگی و یریزبرنامه ضرورت نیهمچن ؛مردم گوناگون اقشار به دیمف
 یبرا یمتمرکز کانونی ۀنقط که کندمی اقتضا آن از ناشی یهابیآس از انتیص
 ران،یا در «.آید وجودبه کشور یمجاز یفضا در هماهنگی و یریگمیتصم ،یگذاراستیس
 و یعموم جزای حقوق بخش در ایانهیرا میجرا رامونیپ یمختلف موضوعات کنون تا

 یبررس ای ایانهیرا میجرا ۀطیح به صرفاً که است گرفته قرار مطالعه مورد یاختصاص
 رییشگیپ در یفنّاور نیا نقش ای میجرا ارتکاب در ارتباطات و اطلاعات یفنّاور نقش

 در آن ریتأث جمله از یاطلاعات ۀجامع هایناهنجاری ریسا به و پردازدیم بزهکاری از
 .(75 ص ،همان ،ی)احمد کندیم توجه کمتر یخصوص میحر نقض

 یخصوص میحر ژهیوبه اشخاص یخصوص میحر امروزه که یعوامل نیترمهم»
 :از اندعبارت است دهیکش چالش به را شانیا یاطلاعات
 نترنتیا .1

 هاداده پردازش و انباشت در یشخص وترهاییکامپ تیظرف ۀتوسع .2

 ۀمداربست هاینیدورب )مثل یعموم اماکن در شهروندان ۀگسترد و مداوم شیپا .3
 افزارهاینرم قیطر از شانیا اظهارات سقم و صحت کنترل ای یخصوص بعضاً و (سیپل
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 کنترل برای یمخف هایکروفنیم کارگذاشتن ای شانیا یتلفن مکالمات شنود ای سنجدروغ
 مکالماتشان

 (همراه تلفن )مثل اریس نترنتیا کاربران ییایجغراف شیپا .4

 هاییژگیو و تیهو صیتشخ با مرتبط هایدانش ریچشمگ شرفتیپ .5
 «...و دندان مو، تار کی صدا، چشم، ۀیشبک روی از تیشخص ییشناسا با (DNA)یشخص
 (326 ص ،1396 ،ی)محسن

 مذکور موارد از کدامچیه از که کند ادعا تواندینم امروز جامعه افراد از کیچیه
 چراکه ،ابدیینم انتشار او از یاداده ای شده حفظ یو یخصوص میحر و نکرده استفاده

 نیبنابرا .ردیگیم انجام نترنتیا بستر در و نترنتیا قیطر از اشخاص یکارها از یاریبس
 آن حفظ یبرا و است گردش در فضا نیا در اشخاص ۀهم داده که رفتیپذ دیبا ناچاربه
 .دیشیاند یاچاره دیبا آن از حراست و

 یاتیح یازین بلکه انتخاب، و تفنن نه امروزه ارتباطات و اطلاعات یفنّاور از استفاده
 مندقاعده و قیدق ینظام برقراری بدون .است شرفتیپ و رشد ریمس در شوندهلیتحم و

 و یاطلاعات ابزارهای گسترش و توسعه تنهانه ،یشخص هایداده از تیحما باب در
 یماندگعقب رهگذر نیا از و شد خواهد مواجه کندی با اجتماع درون در نینو یارتباطات

 خواهد لیتحم جامعه به درون از را یعلم و یفرهنگ ،یاجتماع اقتصادی، یافتگینتوسعه و
 خود که ،شرفتهیپ جوامع با یعلم و یاطلاعات تبادل به کشور ازین به توجه با بلکه کرد،
 اطلاعات انیجر است، یجهان بندیرده در کشور یعلم مناسب چنداننه گاهیجا از یناش
 یاطلاعات میتحر و شد خواهد مواجه جدی خطر با کشور داخل به شرفتهیپ جوامع از

 باب در ارائهقابل نظری یمبان از نظرصرف 1.داشت خواهد دنبال به مدتبلند در را کشور
 به یفراوان یعلم دیفوا یرفتنیپذ و معقول یتیحما که ستین دییترد ها،داده از تیحما

 توسعه ریمس در جامعه برای یبغرنج مشکلاتاست  ممکن آن نبود و داشت خواهد دنبال
 نیچن دییکل نقش و یاتیح تیاهم به تیعنا با ،نیهمچن .باشد داشته یپ در شرفتیپ و

 عرصه نیا در که است ریناگز اجتماع منافع نگهبان و حافظ گاهیجا در تیحاکم ،یتیحما
 هنجارهای حداقل نییتب و گذاریقاعده برعلاوه و ردیگ دست به را عمل ابتکار خود

                                                      
 شود.یم اعمال رانیا به نسبت یعلم ای یفرهنگ هایتیسا یبرخ سوی از زین اکنونمه که . کاری1
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 و قانون اجرای حسن بر نظارت شهروندان، یکل طوربه و کاربران سوی از هیالرعالازم
 یناف وجه چیه به امر نیا البته .ردیگ عهده بر را مناسب یقانون اجراهای ضمانت اعمال
 واگذاردن ،جهیدرنت .بود نخواهد شانهشدعییتض حقوق ۀدربار شهروندان رییگیپ امکان
 به کردناکتفا و اخلاق ۀحوز به شهروندان یخصوص میحر رینظ دییکل و یاتیح امری

 ضمانت از نظرکردنصرف و شانیا یدرون اقناع بر یمبتن و یاخلاق اجراهای ضمانت
 یمیوخ عواقب بشر، نوع خواهادهیز و سودجو طبع لحاظ با ،یحقوق و یرونیب اجراهای

 ۀدیفا ینف معنای به وجه چیه به سخن نیا البته .داشت خواهد دنبال به اجتماع برای
 برعکس بلکه ،ستین اجبار بر یمبتن و یحقوق ابزارهای کنار در یاقناع ابزارهای از استفاده

 گر،ید سوی از .دارد همراه به را حوزه نیا در شتریب هرچه تیموفق رییتداب نیچن اتخاذ
 و یاطیاحت ریتداب اتخاذ به است ممکن حوزه نیا در معقول و یکاف تیحما فقدان

 ینوع جهینت در و شود منجر رانیا به کشورها ریسا از اطلاعات آزاد انیجر ۀکنندمنع
 (113 ص ،همان ،ی)محسن باشد داشته دنبال به کشور برای را یاطلاعات میتحر

 هایتلفن با روزانه که است جامعه در اشخاص یارتباط راه نیترمتداول یتلفن ارتباط
 مکالمات به مربوط ینگران و تیحساس نیشتریب رونیازا .شودیم انجام همراه و ثابت
 نیترجیرا از ییویراد هایگنالیس و یتلفن مکالمات کنترل و سمعاستراق .است یتلفن

 یعوامل نیترمهم از یفنّاور هایشرفتیپ .است یارتباط یخصوص میحر نقض موارد
 ینیزم ییویراد هایکانال ،یسلول و همراه ،یمعمول هایتلفن رییرهگ و شنود که است

 و دیتول برای انهیرا از استفاده گسترش با .کندیم لیتسه و ممکن را ...و ایماهواره ای
 جادیا ینگران نیا شود،یم زین یشخص هایداده شامل که هاداده انواع انتقال و دارینگه
 اطلاعات و ردیگ قرار گرانید اریاخت در گوناگون یهاراه از مذکور هایداده که است شده

 گوناگون کارکردهای و نترنتیا از روزافزون ۀاستفاد ن،یبراعلاوه .شود افشا افراد یشخص
 و باشد دور راه از ارتباط یسنت لیوسا برای جدی بیرق نترنتیا که است شده سبب آن

 با تواندیم یهرکس امروزه .دهد رخ یشخص ارتباطات سرعت و شکل در یمهم تحول
 تیظرف نیا کیالکترون پست .کند ارسال گریید به را یامیپ کیالکترون پست از استفاده

 استفاده یول شود، تلفن و یسنت پست خدمات هایروش از ارییبس نیگزیجا که دارد را
 ،دارد قرار گرانید نظارت و رییرهگ معرض در یعیطب طوربه دیجد ۀویش نیا از
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 کند دایپ یدسترس امیپ آن به تواندیم امیپ ۀکنندافتیدر از ریغ گریید شخص کهطوریبه
 (185 ص ،)همان ابدی اطلاع آن مفاد از و

 از دسته سه است ممکن دور راه از ارتباطات خدمات دهندگانارائه ،مجموع در»
 :کنند رییرهگ ای آوریجمع را کاربران یشخص اطلاعات

 خدمات دهندگانارائه اریاخت در شبکه در اشتراک درخواست زمان در که ییهاداده. 1
 .مشترک مشخصات ریسا و ینشان نام، رینظ رد،یگیم قرار دور راه از ارتباطات

 رینظ ،است رییرهگ ای آوریجمع قابل تماس برقراری زمان در که ییهاداده. 2
 .مکالمات زمان مدت و ردیگیم تماس هاآن با کاربر که ییهاشماره
 ،1391 )تبار، «.ریتصو ای متن صوت، از اعم است شده برقرار که یارتباط محتوای. 3

 (48 ص
 :است شده فیتعر گونهنیا امیپهداد یکیالکترون تجارت قانون در
 نوری ،یکیالکترون لیوسا با که است مفهوم ای اطلاعات واقعه، از نمادی هر امیپهداد»

 «.شودیم پردازش ای رهیذخ افت،یدر ارسال، د،یتول اطلاعات، دیجد یفنّاور ای و
 طیمح و امیپ رنده،یگ فرستنده، :دارد وجود یاصل ۀمؤلف چهار ارتباط هر در اصولاً

 رندهیگ به فرستنده از داده انتقال بستر ارتباطات و اطلاعات یاورفنّ ۀحوز در .یارتباط
 .هستند وترهایکامپ و یکیالکترون هاینیماش رندهیگ و هستندفر .است یارتباط هایرسانه

 امواج نوری، بریف کابل، م،یس :دارند یادیز تنوع زین یارتباط هایرسانه و یارتباط طیمح
 یکیالکترون مبادلات بستر در هاداده ۀجاکنندجابه هایرسانه ...و ماهواره ،یسیالکترومغناط

 به توجه با .است شده ارائه یمتفاوت فیتعار ارتباطات و اطلاعات یفنّاور برای .هستند
 هرگونه از ستا عبارت ارتباطات و اطلاعات یفنّاور گفت توانیم موجود فیتعار
 روی بر ...و سازیرهیذخ پردازش، آوری،جمع د،یتول ،یطراح مطالعه، از اعم اتیعمل

 ارتباطات، ۀلیوسبه اطلاعات یخروج و یبانیپشت و تیریمد توسعه، تبادل، و اطلاعات
 ارتباطات و اطلاعات یفنّاور گرچه .افزاریسخت و افزارینرم هایشرفتیپ با همگام

 ،دارد جامعه برای را ادییز هایتیمز و است رشدنیفراگ درحال جوامع در سرعتبه
 اعمال و هاانهیرا به گسترده حملات در خود ۀنوببه آن از برداریبهره و توسعه

 هایشهیاند با اتیعمل نیا .ستین ریتأثیب هاتیسا کرک و هک همچون ایخرابکارانه
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 ،1391 خوان،)نوحه داشت خواهد دنبال به را یخطرناک مجازی ۀمجرمان هایتیفعال سوء
 (114 ص

 یشخص هایداده از تیحما بحث یکیالکترون تجارت در عمده هایبحث از یکی
 مکان و زمان نییتع ،یابیبازار .دارد یمهم اریبس نقش تجارت در همواره اطلاعات .است

 اطلاعات با یکینزد ۀرابط تجارت با مرتبط هایتیفعال یتمام و اجناس فروش و دیخر
 کنندگانمصرف زین و تجاری هایطرف یشخص هایداده اطلاعات نیا از یبخش .دارد
 ییهاداده نیچن اقتصادی شرویپ کشورهای ،یالمللنیب تجاری مبادلات انجام برای .است

 ترشیپ که طورهمان و دهندینم انتقال هستند یکاف تیحما فاقد که ییکشورها به را
 هاییابیارز و یابیباز توان کاهش و یاطلاعات میتحر باعث تواندیم امر نیا ،شد اشاره

 یحت یشخص هایداده از تیحما .شود یاطلاعات میتحر تحت کشورهای در تجار گرید
  .است تیاهم حائز زین یداخل هایتجارت در

 یکیالکترون تجارت قانون از ماده چند و ایانهیرا میجرا قانون 1 ۀماد در قانونگذار
 تیحما ۀنیزم در ایانهیرا میجرا قانون 1 ۀماد .است پرداخته هاداده از تیحما بحث به
 ای ایانهیرا هایسامانه ای هاداده به رمجازیغ طوربه هرکس» :داردیم مقرر نیچن هاداده از

 و نود از حبس به ابد،ی یدسترس است شده حفاظت یتیامن ریتداب ۀلیوسبه که یمخابرات
 دو هر ای الیر ونیلیم ستیب تا الیر ونیلیم پنج از نقدی جزای ای سال کی تا روز کی

 در اشخاص اقدام از جانبههمه تیحما هدف با ،ماده نیا «.شد خواهد محکوم مجازات
 ساده صورتبه را رمجازیغ یدسترس خود، هایداده ای ستمیس برای یتیامن ریتداب اتخاذ
 صرف نقدی جزای و نداامکانات دارای کرکرها و هکرها ازآنجاکه .است کرده انگاریجرم

 در یفریک تیمسئول که است شده ینیبشیپ زین حبس مجازات ،ندارد رییشگیپ قدرت
 ۀباردر ترشیپ .است رد قابل و یمنف گرید یبرخ و مثبت یبرخ دگاهید از ینیقوان نیچن

 .شد گفته یفریک مجازات مخالفان و موافقان

 از تیحما درخصوص قواعدی زین 1382 مصوب یکیالکترون تجارت قانون در
 شده ینیبشیپ ینترنتیا طیمح و مجازی فضای در یشخص اطلاعات یخصوص میحر

 از تیحما به را (61 تا 58 )مواد قانون نیا سوم باب از سوم فصل قانونگذار و است
 و رهیذخ قانونگذار قانون، نیا 58 ۀماد در .است داده اختصاص یشخص هایامیپهداد
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 هایدگاهید نژادی، ای یقوم هایشهیر نیّمب یشخص هایامیپدهدا عیتوز ای و پردازش
 ای یروان ،یجسمان تیوضع بهراجع هایامیپهداد و یاخلاق اتیخصوص ،یمذهب ،یدتیعق

 .داندیم یرقانونیغ هاآن حیصر تیرضا بدون را اشخاص یجنس

 بستر در یشخص هایامیپداده عیتوز و پردازش و رهیذخ بحث مورد قانون 59 ۀماد
 امیپداده محتوای کهآن شرط به اشخاص، تیرضا صورت در را یکیالکترون مبادلات

 :است داده قرار ریز طیشرا تابع باشد، مجلس مصوب نیقوان موافق

 .باشند شده داده شرح واضح طوربه و باشد مشخص آن اهداف (الف
 آوریجمع هنگام در که یاهداف با متناسب و ضرورت ۀانداز به فقط دیبا امیپداده (ب

 اهداف برای فقط و شود آوریجمع شده داده شرح امیپداده موضوع شخص برای
 .رود کاربه شدهنییتع

 .باشد روزآمد و حیصح دیبا امیپداده (ج
 یشخص هایامیپداده حاوی ایانهیرا هایپرونده به دیبا امیپداده موضوع شخص (د
 اصلاح ای محو را نادرست ای ناقص هایامیپداده بتواند و داشته یدسترس خود به مربوط

 .کند

 محو مربوطه، ضوابط تیرعا با ،زمان هر در بتواند دیبا امیپداده موضوع شخص (ه
 .کند درخواست را خود به مربوط یشخص امیپداده ایانهیرا ۀپروند کامل

 نقض را گفتهشیپ 59 و 58 مواد که یاشخاص برای زین قانون نیا 73 تا 71 مواد
 یگواه صدور خدمات دفاتر را جرم نیا کهیدرصورت .است کرده نییتع مجازات کنند

 سال )سه مقرر مجازات حداکثر به ،شوند مرتکب مسئول نهادهای ریسا و یکیالکترون
 دفاتر یاطیاحتیب و یمبالاتیب علت به جرم چنانچه سرانجام، .شد دنخواه محکوم (حبس

 و حبس سال کی تا ماه سه به مرتکب دهد، رخ یکیالکترون یگواه صدور خدمات
 .شد خواهد محکوم نقدی جزای پرداخت

 اختصاص یشخص هایامیپداده از تیحما عنوان به قانون نیا از سوم فصل اگرچه
 در است یکیالکترون تجارت در یاساس رکن که یشخص میحر لفظ اساساً ،است افتهی
 اطلاعات درخصوص اشخاص حقوق از تیحما و نشده فیتعر مشخصاً قانون نیا

 .است نگرفته قرار تیحما و بحث مورد شانیشخص
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 یسو از یتیامن ریتداب تیرعا لزوم ۀباردر سکوت قانون نیا مهم کمبودهای از یکی
 بستر در مجرمانه ای ممنوع اعمال ریسا و رمجازیغ نفوذ از رییجلوگ برای پردازشگر

 قانون در مجرمانه و ممنوع اعمال نییتع و ذکر عدم آن از بالاتر و یکیالکترون مبادلات
 به ای یخارج ای یداخل انتقال کهنیا از اعم ،هاداده انتقال به یتوجهیب نیهمچن .است
 را سکوت نیا .است قانون نیا هاییکاست از گرید یکی د،باش یدولت ای یخصوص بخش

 و هاآن انتقال تیممنوع عدم و هاداده از یتیحما نیچن فقدان معنای به توانیم
 و نواقص وجود با ،قانون نیا بیتصو هرچند .کرد ریتعب مرتکب شناختنمسئول

 یکیالکترون تجارت در ینترنتیا هایتیفعال قانونمندشدن آغاز دبخشینو ،آن هاییکاست
 داشت توجه و کرد تلاش دیبا آن یارتقا و شرفتیپ و بهبود برای است، بوده ما ۀجامع و

 با که متعددی نیقوان به یکیالکترون تجارت و نترنتیا ۀتوسع برای یقانون بستر که
 نیقوان اصلاح زین و باشند شده هیته کشور در موجود نیقوان ریسا به توجه و نگریجامع

 .دارد ازین موجود
 هایامیپداده و یکیالکترون ارتباطات از تیحما ۀنیزم در موجود نیقوان گرید از»
 488 یال 482 جلسات )مصوبات یرساناطلاع هایشبکه ضوابط و مقررات ،یشخص

 نیا براساس .است نامهنییآ سه بر مشتمل که استت (یفرهنگ انقلاب یعال شورای
 یدسترس هرگونه از ینترنتیا و یرساناطلاع خدمات ۀکنندارائه واحدهای ،هانامهنییآ
 میحر به تجاوز و افراد یخصوص روابط یافشا کاربران، ینترنتیا هایتیفعال به یرقانونیغ

 افزارهاینرم ،یاطلاعات هایرمزبانک حاوی اطلاعات انتشار آنان، یشخص اطلاعات
 به رمجازیغ نفوذ هرگونه ها،آن شکستن روش ای یکیالکترون پست هایصندوق خاص،
 و هاستمیس رمز قفل شکستن یبرا تلاش و محرمانه و یخصوص اطلاعات ۀدارند مراکز

 به که شبکه در گذر درحال یاطلاعات هایبسته یبررس و شنود انجام برای تلاش هرگونه
 ۀارائ برای یمحل که ،زین نترنتیا خدمات دفاتر نیهمچن .اندشده منع دارد تعلق گرانید

 از ،هستند (نترانتیا و نترنتی)ا یرساناطلاع هایشبکه به حضوری یدسترس خدمات
 هایداده به رمجازیغ یدسترس و شنود شهروندان، یاطلاعات یخصوص میحر به تجاوز

 یخصوص میحر تیمصون بر دیکأت ضمن ،هانامهنییآ نیا .اندشده منع شانیا یخصوص
 اداری اجراهای ضمانت سری کی به دیّمق را کاربران یخصوص میحر به تجاوز کاربران،
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 حقوق اعمال و هادادگاه در مورد طرح مانع اجراها ضمانت نیا کهنیا ضمن .است کرده
 ضمانت نییتع در یکاف وضوح و تیشفاف فاقد هانامهنییآ نیا البته .بود نخواهد فرییک

 یخصوص میحر به تجاوز از یمهم قیمصاد هانامهنییآ نیا در کهنیا رغمیعل و اجراهاست
 ضمانت از ریغ موارد نیا هنوز اند،شمرده تخلف را رمجازیغ یدسترس ای شنود مانند

 ص ،همان )تبار، «.شوندینم فرییک حکم چیه مشمول هانامهنییآ نیا اداری اجراهای
55) 

 قرار تیحما مورد ینترنتیا ارتباطات ۀسابق یدارنگه و حفظ رانیا قانون در اگرچه
 از پس چنانچه .است مجاز ییقضا مقامات حکم با فقط آن به یدسترس ،است گرفته

 ۀسابق دارینگه مدت دیتمد بر ریدا ییقضا مقامات جانب از قراری ماه شش انقضای
 تماس هنقط رکنندگانیدا به گرید ماه شش تا حداکثر شخص کی ینترنتیا ارتباطات

 ۀیکل مذکور مواعد ای موعد انقضای از پس دیبا هاآن نشود، ابلاغ رساها و یالمللنیب
 نقض برای مقرر مجازات به وگرنه ،ببرند نیب از اندکرده رهیذخ که را یارتباطات سوابق

 تماس نقطه رکنندگانیدا .شد خواهند محکوم قانون نیا در ارتباطات یخصوص میحر
 یشخص اطلاعات یخصوص میحر به مربوط مقررات تیرعا با جز ،رساها و یالمللنیب

 را آن افشای و آن از استفاده مشترکان، یشخص اطلاعات آوریجمع حق قانون، نیا در
  (156 ص ،همان خوان،)نوحه ندارند

 دآمدهیپد تحولات با همگام یخصوص میحر از تیحما با ارتباط در رانیا نیقوان
 عادی، نیقوان در چه و یاساس قانون در چه ران،یا فرییک استیس در .ستین نهیزم نیا در
 از یبرخ که شودیم استنباط نیچن و است نشده اشاره حاًیصر یخصوص میحر مفهوم به

 توجه مورد مواد یبرخ در است معروف یخصوص میحر به اصطلاح در آنچه قیمصاد
 قانونگذار اولاً که دهدیم نشان مواد نیا در شدهینیبشیپ احکام مجموع .است نگرفته قرار
 که قسمت آن در یحت ،اًیثان .است نداده قرار مدنظر را یخصوص میحر قیمصاد یتمام

 است اوردهین عمل به آن از ،یمدن چه و فرییک چه لازم، هایتیحما داده، قرار مدنظر
 فراروی هایچالش و امروز ۀجامع ازهایین گویپاسخ وجه چیه به تیحما از زانیم نیا و

 امر درخصوص کامل و جامع ینیقوان بیتصو نیبنابرا .ستین اطلاعات عصر در جامعه
 از قیدق و حیصر یفیتعر ۀارائ آن حداقلِ  که کشور در موجود نیقوان لیتکم و ینیبازب ای
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 ،است آن قیمصاد و محدوده قیدق فیتعر و نییتع امکان حد تا و یخصوص میحر مفهوم
 (7۰ ص ،1394 ،ی)رستم رسدیم نظربه ریناپذاجتناب و ضروری امری

 میحر نقض از یریجلوگ یبرا رانیا نیقوان کردیرو ،گفت توانیم تینها در
 یمدن تیمسئول و خسارت جبران به موارد یبرخ در و دارد یفریک ۀجنب شتریب یخصوص

 از تیحما مقررات و توسعه و یاقتصاد یهمکار سازمان اسناد در .است کرده اشاره زین
 در ینقد ۀمیجر به فقط و است یفریرکیغ یاصل کردیرو اروپا یۀاتحاد یعموم یهاداده

 یبرا را حبس مجازات رانیا نیقوان برخلاف اما ،است کرده اشاره نیقوان نقض صورت
 .است نگرفته درنظر یخصوص میحر نقض مجازات

 که است تیاهم حائز زین نکته نیا ،مذکور نیقوان در مقرر یهامجازات از جدا
 تیحاکم در ییبسزا ریتأث دیجد قانون یاجرا یبرا اشخاص کردنآماده و یسازفرهنگ

 یۀاتحاد یعموم یهاداده از تیحما مقررات درمورد که طورهمان .است داشته قانون
 مشاهده آن شدنییاجرا و بیتصو تا مذکور قانون شنهادیپ زمان از یسازفرهنگ نیا اروپا
 یاعمده نقش دیجد ۀمقرر درخصوص مردم یسازآگاه در قدرآن هارسانه تمام و شد

 با را خود ضوابط و طیشرا مقرره نیا مشمولان یتمام آن شدنییاجرا از پس که داشتند
 یزمان مهم نیا .داشتند یکامل یآگاه خود فیوظا و حقوق ۀدربار و کردند راستاهم آن
 و حقوق ۀدربار افراد یسازآگاه با .دنشو آگاه جامعه اقشار یتمام که دهدیم رخ
 .کرد یریجلوگ یبعد یاحتمال یهارتخسا از توانیم فشانیوظا

 یریگجهینت
 ۀرابط کنترل و تیریمد یبرا مقررات و نیقوان به بشر یاجتماع یزندگ یهابخش یتمام
 یفنّاور ۀتوسع ۀجینت که است یزندگ از یدیجد ۀجنب یمجاز یفضا .است ازمندین افراد
 است لازم نیبنابرا است، کرده کینزد گریکدی به را کشورها ۀهم یجهان ۀدهکد .است

 توانیم شد انیب آنچه از .دیآ عمل به یریجلوگ یجد میجرا از تا شود کنترل فضا نیا
 و گرانید دسترس از دارد انتظار فرد که است یامحدوده یخصوص میحر که افتیدر
 نیاول عنوانهب ،توسعه و یاقتصاد یهمکار سازمان اسناد بماند. مصون هادولت یحت

 نیا به را انقانونگذار توجه است، پرداخته یشخص یهاداده از تیحما به که یسند
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 میحر از تیحما به خود یهادستورالعمل در و کرده معطوف وب یفضا از قسمت
 .است پرداخته یخصوص
 اقدام روزانه یهایفنّاور با قدمهم دیبا و شده یدیجد یایدن وارد یخصوص میحر

 کرد تیحما آنان یهاداده و یقیحق اشخاص از راه نیا از و کرد مناسب یقانونگذار به
 از و ببرند بهره آسوده یخاطر با امروز یفنّاور عصر یهاتیمز از زمانهم کاربران تا

 تیاهم حائز زین یقانونگذار در آنچه باشند. نداشته یاواهمه خود اطلاعات قراردادن
 همان قاً یدق نیا .است یشخص ۀداد و یخصوص میحر از کامل و جامع فیتعر است
 حفاظت یعموم مقررات به توجه با .دارد وجود رانیا نیقوان در سفانهأمت که است یخلئ
 :کرد انیب گونهنیا توانیم را یشخص ۀداد از فیتعر نیبهتر ،یشخص یهاداده از

 ای شدهشناخته یقیحق شخص به مربوط اطلاعات هرگونه یشخص ۀداد
 یاشناسه از استفاده با ای ییتنهابه ،میرمستقیغ ای میمستق طوربه که است ییشناسا2قابل

 عامل چند ای کی ای نیآنلا ۀشناس مکان، اطلاعات ،ییشناسا ۀشمار نام، مانند خاص
 به یاجتماع ای یفرهنگ ،یاقتصاد ،یذهن ،یکیژنت تیهو ،یکیولوژیزیف ،یکیزیف خاص
 .شودیم منجر داده موضوع ییشناسا

 فرهنگ و کند تیحما آنان یهاداده و اشخاص از تواندینم یقانونگذار تنها که البته
 نیا ۀهم تا است یاتیح و مهم اریبس زین یفنّاور ابزار از استفاده حیصح آموزش و جامعه
 یسازفرهنگ ند.نک تیحما وب یفضا در کاربران یشخص یهاداده از هم کنار در عوامل

 و ندارد یقانونگذار از کمتر یریتأث زین یمجاز یفضا از استفاده درست ۀنحو آموزش و
 خود میحر از یدرستبه و شوند آشنا خود حقوق و حق با کاربران شودیم موجب

 .کنند محافظت

 منابع
 میحر نقض در یارتباطات و یاطلاعات نینو هاییفناّور نقش (.1391) زهرا ناطور، یاحمد

 ارشد یکارشناس ۀنامانیپا ،رانیا فرییک استیس در آن با مقابله راهکارهای و یخصوص
 .لانیگ دانشگاه ،یانسان علوم و اتیادب ۀدانشکد ،یشناسجرم و جزا ۀرشت

 یکارشناس ۀنامانی. پاکایآمر و رانیا در یخصوص میحر حق یقیتطب یبررس (.1391) محسن تبار،
 . تهران دانشگاه ،یانسان علوم و حقوق ۀدانشکد بشر، حقوق ۀرشت ارشد
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 قاتیتحق ۀمجل .«اجتماعی هایشبکه در خصوصی حریم بر حق» (.1395) ونیهما ،یبیحب
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 .نور امیپ دانشگاه ،یاسلام علوم
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 خلوت نقض با رابطه در رانیا یاسلام جمهوری فرییک استیس (.1391) مسلم رنجبران،
 .مشهد یفردوسدانشگاه  ،یشناسجرم و جزا ۀرشت ارشد یکارشناس ۀنامانیپا .اشخاص

 .دوم چاپ ،)ع(صادق امام دانشگاه انتشارات: تهران .یخصوص میحر (.1396) دیفر ،یمحسن

 اسناد به ینگاه با رانیا یفریک حقوق در یخصوص میحر یبررس (.1391) فهیحن خوان،نوحه
 آزاد دانشگاه حقوق ۀدانشکد ،یشناسجرم و جزا ۀرشت ارشد یکارشناس ۀنامانی. پایالمللنیب
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The Notion and Importance of Personal Data and Privacy and 

Their Various Protections in Cyber Space 

Fatemeh Ghanad1, Amireh Aligholi2 

Abstract  

Electronic commerce has affected all aspects of life; it results from 

technological development and is still in progress. This development has some 

consequences and results for people. Breach of personal data and privacy is 

one of them. Cyberspace has targeted all aspects of personal data such as 

genetic, identity, physiological, behavioral, and religious beliefs information 

to achieve their political, economic, and social goals. This article aims to 

assess the legal protection of privacy in accordance with GDPR and Iranian 

laws. That is, whether these rules can prevent the violation of privacy on the 

Web, or whether in the digital age, it is the end of privacy and personal data 

protection. It is a significant issue that requires careful analysis and evaluation. 

In this paper, by examining the concept of privacy in EU regulations and the 

Iranian legal system, it is analyzed that laws need to be more up-to-date than 

developments in the digital age. The concept of privacy and personal data 

must be specifically introduced and protected within the law. To be placed. 

However, none of the domestic legal systems examined laws have a 

comprehensive and coherent definition of personal data, and this gap should 

be addressed in Iranian law. Finally, a broad definition of personal data is 

provided. 
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