
 0011 مستانز، 23، شماره ششمسال  ،یدفاع یپژوهندهیآ

70/51/0011تاریخ دریافت:   06/18/0011تاریخ پذیرش:   

 36تا صفحه  7صفحه  از
 

 و امنیت ملی 4141در افق  داده شهروند یهاستمیسسناریوهای آینده 
 

 0پدرامعبدالرحیم 

 2*محمدهادی قاسمی
 

 چکیده

 ،آنو استفاده از  شهروندان یهاداده ژهیو طوربهو  هاشرکت، مربوط به افراد یهاداده تولیددر حال حاضر 

 با  یتقر، تفریح، تجارت و ، مسافرتنترنتیدر ا یگریاز هر زمان د شیب هامروز .رشد است رو به سرعتبه

و بسیار ارزش بالقوه ا هداده و این میگذاریم یبر جا یتالیجید یردپا ،روزمره یزندگ یهاجنبههمه  در

 التیجی. در عصر دندنکیمفراهم و امنیتی  یدولت یهاسازمان، هاشرکت، کنندگانمصرف یرا برا یادیز

که  موضوعاتیو  ترعیوساهداف  یاطلاعات شهروندان را براو  هادادهاز  متنوعی فیط توانیم یراحتبه

بیماری  یریگههمدر آینده مانند  نشدهینیبشیپاتفاقات  ، همچنینکار برد، ببود نشدهینیبشیپ درگذشته

 نگرش تغییرشهروندان و  یهاداده یگذاراشتراکدر استفاده و  یترقیعم راتیتأث تواندیم نیز کرونا

خبرگان مرتبط با موضوع شامل  پژوهش حاضر با جامعه آماریدر . کندایجاد موضوع  نینسبت به ا یعموم

داده  یهاستمیسپیرامون  ندهیآ ویچهار سنار، یپرداز یوسنار استفاده از روش ضمننمونه آماری،  02و 

، قوانین یتجار یهامدل، یجهان یهنجارها دنداربیان میاین سناریوها که  است شده ارائهشهروند 

و تغییرات  کرده دایپتوسعه  توانندیم شهروندان یهادادهدر مورد  هادولت یکردهایو رو المللیینب

 یبا آزاد هادادهوجود دارد و  هاداده تیدر حاکم یی، همگراوهایاز سنار ی. در برخباشند داشته یتوجهقابل

واگرا و اغلب  یکردهایرو هادولت، گرید ی. در برخشوندیمجابجا در سراسر جهان  یشتریب

، یندهدر فضای عدم قطعیت آ لذا ؛شوندیم یسازیبوم یاندهیفزا طوربه هادادهدارند و  یترمحدودکننده

 یهاهدادمدیریت آن در کنار است  ریناپذاجتناب یالمللنیب یهایهمکار میدهیم صیکه تشخ حالنیدرع

 تضمینه وج نیبه بهتر کشورمان امنیت ملی و منافعکه  میکن یرا ط یریمس باید و است یاتیحنیز ملی 

 .شود
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 قدمهم

 هک یایتالیجیدحجم اطلاعات بر  هیثان هردر و  داده قرار داردبزرگ انقلاب  کی آستانهجهان در 

اکنون  هاداده. شودیم، اضافه در حال گسترش هستند سرعتبه مردم و هادولتمشاغل،  نیب

 یهاتیفعالنظارت بر  ،نیآنلا دیخر یبرا هاآناز  و روزمره ماست یزندگ یربنایز یاندهیزاف طوربه

استفاده ورزشی خود  یهاتیفعالو حتی  یشخص یهاحسابی و مدیریت بانک کاری، امور

و  یالمللنیبمهمی از تجارت  یهاجنبهبه  لیتبدمرتبط با آن  یهاسامانهو  هاداده. این میکنیم

کرونا  روسیو هیعلسلاح مهم در نبرد یک  مثابهبهحتی در حال حاضر و  شده است جهانی

 هاحکومتکشورها و  یبرا یمیفرصت عظ یتالیجیتحول د نیا است. قرارگرفته مورداستفاده

 داده و شیرا افزا یوربهرهو اقتصادی رشد بتوانند ، هادادهبا استفاده از قدرت تا  آوردیمفراهم 

اس را بر اس المللنیب، روابط بخشندرا بهبود  ی، خدمات عمومببرند شیرا پکمرانی در ح ینوآور

رضایتمندی بیشتری را برای شهروندان خود رقم  تیدرنهاجدید بازسازی کنند و  یهاتیظرف

 راتیی، تغیاجتماع و یاقتصاد یهاشوک، نوظهور یهایآورفن .(GOFS, 2020: 1) بزنند

در  توجهبلقا رییتغ ییتوانا گیهم -کرونا بیماری  شیوعمانند  - یجهان یهابحرانو  یکیتیژئوپل

 هادهدانسبت به  که یایجهان نگرشاز این منظر و با توجه به تحولات و را دارند. روندهای فعلی 

 یارو سازگ ندهیآ ریناپذاجتناب یهاشوکدر مقابل خودمان  یاستراتژو  تواناییاز وجود دارد باید 

 یهادادهاطلاعات و از  بایستمی .حاصل کنیم نانیاطمپیش رو  یهاتیقطععدم  با مناسب آن

مانند برخی کشورها اقدام به تدوین  زمانهم طوربهو  میمحافظت کنو جامعه خود افراد 

 و واکنش یریپذانعطافبه  ازین، داده موفق ستمیس کی چراکه مملی نمایی یهادادهراهبردهای 

اد، ، به افرتیریمد و یا سو یتوجهیبدر اثر  تواندیمموارد  نیادارد.  راتیینسبت به تغ عیسر

 .(GOFS, 2020: 4) برساند بیآس یمل تیجامعه و امن
 از یبرداربهرهو شکل دادن  یبرا مختلف یهااستیسو  هااهرماز  توانندیم هادولتامروزه 

 یوصخص میشامل مقررات مربوط به حر دتوانیمموارد  نیاستفاده کنند. ا یداده داخل یهاستمیس

استفاده از ، شهروندان یهادادهمبتنی بر تحلیل  اقتصادی یهااستیس، هادادهو محافظت از 

 .باشد یبخش دولت یهاداده یگذاراشتراکو به  یقانون یهانظارت ،یمل تیامن یبرا هاداده

با توجه به  کیتوسعه ارگان به لیتمابرخی از کشورها در این خصوص  یامنطقه یکردهایرو

 توانیمکلی  یبنددستهدر یک  با آینده است.سازگار  کیتیموجود اما با اهداف ژئوپل یهنجارها

 به شکل زیر تفکیک کرد:در این خصوص رفتارهای سه منطقه جغرافیایی متفاوت را 

 ،مللیالینبدر انتقال  تیشهروندان همراه با محدود یهاداده یکنترل قو، نیچ دولت •

 ستمیسچین با کمک قرار داده است.  تیرا در اولو یمل یو اجتماع یاقتصاد تیامن
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ی یاجتماع -یاعتبار سیستم»شهروندان با نام  یهادادهمبتنی بر  اهداف  « 0مل

، ی، تجاری، انتظامیمال یهاداده یآورجمعخود را شامل در امنیت ملی  شدهیفتعر

نظارت بر انطباق شهروندان با تعهدات  منظوربه هاداده ریو سا یاجتماع یهارسانه

 .(Tanner, 2017) کندیم مدیریت، رفتارها یبرخ قیو تشو مجازات نیی، تعشهروندی

، یمل تیامن یکردهایرو ،عضو یکشورهابرخی  نیب اندکی تفاوت دراروپا با  هیاتحاد •

سپر حریم ایجاد . قرار داده است تیاولورا در  یو رقابت در بازار داخل یحقوق شهروند

مانند مقررات جامع  هادادهانین و مقررات مربوط به خصوصی اتحادیه اروپا، توسعه قو

حقوق پیرامون  رسدیمبه نظر  که بوده است اقداماتی ازجمله ۲هادادهعمومی حفاظت از 

 یهادادهدر خصوص  هانامهیینآ گونهیناتوسط  شدهاعمالجدید  هاییتمسئولو 

 .(Scott & Cerulus, 2018) است قرارگرفته مورداستفاده یاگسترده طوربه هروندان،ش

کاملا   کردیخود، رو ترگسترده یضع اقتصادا، مطابق با موآمریکا متحدهیالاتا •

فعال در تلاش است از  طوربهو اتخاذ کرده است  هادادهنسبت به  ترییانهجومداخله

در حال حاضر قانون  اگرچهاستفاده کند.  یلم تیاز امن تیدر حما شهروندی یهاداده

خاص  یهابخشمربوط به  اما قوانینیفدرال وجود ندارد  یهادادهجامع حفاظت از 

 هاییالتا نیب در فوققوانین  سازییادهپ روش در ییهاتفاوتعلیرغم وجود و  شدهوضع

 .(Noordyke, 2020) شودیماز این قوانین پشتیبانی ای با توجه ویژه، مختلف

 یهاستمیس یریگشکلباعث  هادولتمختلف  یهاتیاولو شودیمکه مشاهده  طورهمان

شهروندان ممکن اجتماعی  یهاارزشهمچنین . است شدهسه منطقه  نیدر ا متفاوت یاداده

که  دهدیم، شواهد نشان مثالعنوانبهداده نقش داشته باشند.  یهاستمیس یریگشکلاست در 

 میو حر هادادهدرباره استفاده از  یکمتر یاز اعتماد و نگران یمعمولا  سطح بالاتر نیمردم در چ

 :GOFS, 2020) دهندیمنشان از خود  آمریکااروپا و  هیاتحاد یارا نسبت به کشوره یخصوص

4). 
 دهینام «شهروندان یهاداده»که  اشخاص یهادادهمشخص در این مقاله،  طوربهو  هاداده

 نیا یگذاراشتراکاست. استفاده و به  شیدر حال افزا سرعتبهحجم و تنوع  ظرازن، شوندیم

جامعه به همراه داشته  ، فرهنگ، سیاست و پویاییاقتصاد یبرا یادیز یایمزا تواندیم هاداده

 یهادادهاز  توانیممختلف جامعه برای تخصیص یارانه  یهادهکدر طرح شناسایی  مثلا  .باشد

                                                           
1. Chinese Social Credit System 
2. General Data Protection Regulation (GDPR) 
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برای توزیع  یزیربرنامهکشف میزان توانگری اقتصادی و  منظوربه هاآنیع شهروندان و تجم

مالیاتی  یهابرگهملاک صدور  تواندیماستفاده کرد اما همین اطلاعات در جای دیگر  هاارانهی

 نیا لذابرای افراد و مشاغل مختلف و بروز اعتراضاتی در خصوص ورود به حریم خصوصی گردد. 

 یبررسموردشهروندان  یهادادهبه نسبت نگرانه دولت را با نگاه کل ماتیتصم در تلاش است مقاله

، یعموم یو رفتارها هاارزشداده،  تیحاکم یهاچارچوبدر ایجاد  تواندیم بررسی نی. اقرار دهد

حفاظت ، توسعه دولت هوشمند و دولت الکترونیک، متمرکز بر داده یتجار یهامدلو  هایفناور

ی شهروندان و خصوص میحردر خصوص حفظ  قبولقابلی هانیتضمو ارائه  یمل تیاز امن

 .ردیگ قرار مورداستفادهدر آینده  جلوگیری از غافلگیری

 پژوهشمبانی نظری 

 شهروندی یهاداده

، یو خصوص یاز خدمات دولت یمیعظ فیتعامل با ط قیمداوم از طر طوربهدر مورد افراد  هاداده

 «1یشهروند یهاداده»، ما از اصطلاح نجای. در اشودیم دیتولایشان  تیو رضا آگاهیبا و بدون 

، ودشیم، مربوط یهر کشور دراز افراد و  یگروه ایهر فرد  بهکه  یادادهتا به هر  میکنیماستفاده 

 یبخش خصوص دولتی و یا ممکن است توسط هر تعداد سازمان هاداده نی. اتعمیم داده شود

 از: اندعبارتشهروندان  یهادادهاز  ییهانمونهد. نشو ینگهدار
 ؛شماره گذرنامه( ای یکد مل مثالعنوانبه) فردمنحصربه یهاشناسه •

 ؛تولد، آدرس( خینام، تار مثالعنوانبهمشترک ) یهاشناسه •

 ؛(اثرانگشت و 2DNA مثالعنوانبه) کیومتریب یهاداده •

 ؛گریموارد د ای ی، آموزشیسوابق پزشک •

 :مانند هادستگاه ای هایسسروتعامل با  قیاز طر شدهمشاهده ای یدشدهلتو یهاداده •

 ؛3IP یهاآدرس و هایکوک یابی، ردنترنتیمرور ا خچهیتار •

o ؛(مداربسته نیدورب ریتصاو مثالعنوانبه) ییدئویو یهاداده 

o ؛هوشمند( یاز کنتورها مثالعنوانبهاستفاده از ابزار ) یهاداده 

o صوت  مثالعنوانبه) ایاش نترنتیا یهادستگاهتعامل با  قیاز طر یدشدهتول یهاداده

 ؛صدا( شدهضبط

                                                           
1. Citizenship data 
2. Deoxyribonucleic 

است  یعدد ی( نشانIP Address) یپیآ آدرساختصار به ای( Internet Protocol Address) نترنتیپروتکل ای شان .3

 کند،ی( کار منترنتی)ازجمله ا TCP/IP هینما یکه بر مبنا یاانهرایمتصل به شبکه  یهاانهیها و رااز دستگاه کیکه به هر

 .شوندیاختصاص داده م
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o ؛(نیآنلا دیرفتار خر مثالعنوانبه) کنندهمصرف یهاداده 

o ؛یاجتماع یهاشبکه یهاداده 

o ؛(ابیرد یهابرنامه قیاز طر مثالعنوانبهمکان ) یهاداده 

 یهاتراکنشمانند  هاداده دیزمان و نحوه تول نندمابه افراد ) متصل یهادادهفراداده مربوط به  •

 و ؛(بانکی

 .(Li & Mocko, 2020) یمانند اطلاعات سرشمار شدهیآورجمعتجمیع شده و  یهاداده •

 داده یهاستمیس

خواهد  یمتفاوت کاری و دانشی، معانیمتفاوت  نهیشیافراد با پ یبرا «1داده ستمیس»اصطلاح 

و  ندهایکه شامل: افراد، فرا میداده دار یهاستمیس زا یاتردهگس دیددر این مقاله داشت. 

دادن و به  وندی، پلیوتحلهیتجز، یسازرهیذخ، کشف، یآورجمعمربوط به  یهایفناور

را  هادادهکه  هم یشامل افرادطیف گسترده  نی. ااست شهروندان یهاداده یگذاراشتراک

 یهایفناور ریو سا گرهاحس(، ماریت پزشک و بدر تعاملا مثالعنوانبه) کنندیم یآورجمع

 یهاچارچوب ،کنندیمو پردازش  رهیرا ذخ هادادهکه  ییهاستمیس، یفن یداده، استانداردها دیتول

 یهاییایپو ری، رفتار و ساهاارزش، هازهیانگ. خواهد بودنیز ، هادادهمرتبط با  یاخلاق و یقانون

امل ش توانندیماقلام  نی. اقرار گیرد موردتوجهنیز باید رده گست یهاستمیس نیدر ا گرانیزبا

و  یتجار یهامشوق، هادادهو استفاده از  یآورجمعدر رابطه با  هاآنشهروندان و رفتار انتظارات 

 گرانیا بازی یلاب یهاگروهگرفته تا  هادولت، از گرانیباز ریو اقدامات سا هازهیانگ ،یتجار یهامدل

 .(GOFS, 2020: 14) رندیگیمدر تعریف جامعی از سیستم داده قرار همگی مخرب 

 

                                                           
1. Data System 
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بر اساس  خود نیآنلا یخصوص میدر مورد حربرخی از کشورها شهروندان  یابراز نگران (4) نمودار

 (CIGI-Ipsos, 2019) شدهانجام المللیینبنظرسنجی 
 ها مهم است؟دولت یبرا ی شهروندانهاچرا داده

حجم و تنوع  شیهستند. افزا یو اجتماع یتی، امنیاقتصاد یهاجنبهشامل  یکلطورها بهداده

رصت ف کی، شودیم دیتول تالیجید یهااز دستگاه یاندهیها در مورد افراد که توسط تعداد فزاداده

از مشاغل  تیو حما (UNCTAD, 2019) و تجارت یوربهره شیافزا یبرا لیپتانس نیبزرگ است. ا

 یگذارو هدف یعلم قاتیو دامنه تحق ییکارا شی، افزا(Deloitte, 2017) دیجد یاهشغلایجاد و 

 یتر، موارد مهمنیعلاوه بر ا .جامعه است یبرا یسودآوردارای ، یو خدمات عموم هااستیبهتر س

افزوده و ارزش ها و ایجادتجمیع داده) ثبتمدر بُعد شهروندان هم  یهابا استفاده از داده در ارتباط

 .(Beagrie & Houghton, 2016) وجود دارد (یخصوص می)نفوذ به حر یمنفدر بُعد و هم ( دیدج

خود  یخصوص میدر مورد حربرخی از کشورها شهروندان  یابراز نگرانمیزان  (0)در نمودار 

 است. مشاهدهقابل

 امنیت ملی

و  متنوع ال،یس یهوممف یها، داراهایی است که به لحاظ برخی شباهتواژه امنیت ازجمله واژه 

. شودیرا شامل م یو اجتماع یبوده که گستره بسیار وسیعی در ابعاد مختلف فرد ریمتغ یصورت

: 0395 ی،دشوار است )بخش یکار میمفاه گونهنیا یکامل و جامع برا یفیاست ارائه تعر یعیطب

جزء مسئولیت  مادی ایمنی است و اصولا  و گفت امنیت ملی شامل تعقیب روانی  توانی(. م02

ها، نظام شهروندی و های ملی است تا از تهدیدات مستقیم خارجی نسبت به بقای رژیمحکومت
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در حال حاضر فضای  (.52: 0387 ل،زندگی شهروندان خود ممانعت به عمل آورد )ماند وهشی

 ینههز. ستداده ا ارقر منیتیا جدید یهاچالش مقابلرا در  هادولت ،ینترنتاسایبری و بخصوص 

 موجب ی،سایبر یفضادر  عمومی شفافیت معدو  فشگر اریتأثیرگذ ،ناشناس بودنورود،  کم

 ادفرا حتیو  یستیورترو  یافتهسازمان یهاگروه ،هادولتاز  عما ضعیفو  یقو انیگرزبا هشد

 یسمورتر ی،سایبر جرائم ی،سایبر جنگ نهمچو تهدیدهاییو  واردشده فضا ینا بهعادی 

را از  یسایبر یتهدیدها ،نکته همین. ندآور دجوو هبرا  هاآن مانندو  یسایبر یجاسوس ی،سایبر

و  دهکر متمایز ،ندرداربرخو شفافی ماهیتاز  دییاز ودحد تا که ملی منیتا سنتی یتهدیدها

 مدرآناکاو  هشد هکشید چالش به فضا ینآن در ا سنتی ممفهو هـب ملی منیتا ستا هشد سبب

 جنگاز  وتمتفا یچیز یسایبر حمله. (0390و نورعلی وند،  یآبادرکنور پ)خلیلی یدآ حساببه

 که ستتی اعااطلا یهابانکو  هاداده ستیدر یا صحتدر  لختلاا یسایبر حمله. ستا یسایبر

 هاییخروج هب منجر که هاداده لکنترو  برنامه منطقدر  تغییرو  بمخر یکدها طریقاز  معمولا 

 همیتا که ندوربا ینا بر ان. تحلیلگر(Rodriguez, 2006: 9) یردگیم رتصو ،شودیم هشتباا

 ممفهو دخو رهبادر یدنظرتجد بلکه ،منیتیا یتهدیدهادر  ندیشیزابا تنهانه «جدید مسائل» ینا

 ستا ینا ستوارد ا منیتا دموجو تبیااد بر که دینتقاا ،حالیندرع. سازدیم وریضررا  منیتا

 نیدر ا که جدید منیتیا یهاچالشاز  یکی عنوانبه یسایبر یاتهدیده هب نمتو ینا غلبا که

و نورعلی  یآبادرکنپور )خلیلی اندداشته ندکیا توجه ،رسدیم نظر به همیتاپر هم ربسیا همینز

ای و رایانه تطلاعاا اوممد بنقلااز ا گرفته تأثیر یسایبر یتهدیدها رهبادر بحثلذا  .(0390وند، 

 همهدر  تتباطاار هاییتکنولوژو  تطلاعاا رنتشاا پویاییاز  ناشی که است های دادهسیستم

 .(Cavetly and Brunner, 2007: 15)ست ا ننساا ندگیز یهاجنبه

 پردازی سناریو

 شده یرتصو نستاآن، دا بچورچهادر  که ستا هیژو یاندازچشمو  یچهاز در هیندآ به هنگا 1یورسنا

آن،  دپوروتادر  دورزیخرو  نمایییقتحقاز  ونبیر یهاادخدو ر ستا منطقی ریگازسا دارای

 لحا و گذشتهاز  ییهاداستان شامل معمولا  که هیندآ رهبادر ستانیدا یعنی ،یورسنا. اردند هیرا

 حتمالیا سیربر یفضا خلق ،یوهارسنا ینوتداز  فهد ،قعدروا .(509: 0392 ،بل) شودیم هم

 یهاچالشاز  طیفی برابررا در  هایاستس برجاییپا انبتو که ستا ایبهگونه ،2ممکن هاییندهآ

                                                           
1. Scenario 
2. Possible Futures 
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 یا هاچالش بچورچهارا در  1سازیشگفت ملاعو تا کنندیم کمک ما به یوهارسنا د؛موآز هیندآ

 قطعی هیندآ ینکها یکیدارد؛  دجوو پژوهییندهآدر  ساسیا صلدو ا. بشناسیم هبالقو یهافرصت

 یکو  کنیم یپیشگیر یغافلگیراز  خواهیمیم نکهیدارد و دوم ا دجوو 2بدیل هاییندهآو  نیست

 سیربر یوهارسنا قالبدر  بدیل هاییندهآ .(0397)پدارم و زالی، باشیم  شتهدا هینداز آ مطلوبیتی

 ستا پژوهییندهآ مانیآر لمحصو ،یورسنا .دشو رشکاآ هاآن دنبو بنامطلو یا بمطلو تا شوندیم

 .(0: 0388 ان،یگردو  ببیشا)

 و انواع آن تقطعی معد

که نتایج ناشناخته دارد و هنوز اتفاق نیفتاده است و  کندیم به آن عواملی اشاره 3عدم قطعیت

 تیذا طوربه ارههمو عناصر یناکرد.  بینییشپخاصی را  عبرای آن میزان احتمال وقو توانینم

 ینهزم در دخو تضاومفر نکشید السؤ به با توانیدیمو  هستند مرتبط مشخص نسبتا  عناصر به

 .(226: 0391)شوارتز،  کنید اپیدرا  هاآن ،عناصر ینا
 هاشرانیپ

هستند  هاییونیر هایشرانپ. ستا تغییر رگبز یهاونیر ،4انپیشر تعریف تریناشیوو  ینترساده

 صلیا حطردر  تغییرو  حرکت باعث که یعناصر یگردعبارتبه. نددار تأثیر هاادیدرو پیامد بر که

 ینا انپیشر (.226: 0391)شوارتز،  کنندیم مشخصرا  هاداستان منجااسرو  هشد یوهارسنا

دارای  ما ایبر جهتاز دو  هایشرانپ زد؛سا روروبه ساسیا تحولی بارا  صحنه کهرا دارد  پتانسیل

 یسوو از  کنیمیم توصیف هاآن یمبنا بررا  هیندآ ،توصیف ممقادر  ،یکسو از ،هستند همیتا

)پدارم و  دهیمیم تغییر دخو میل با مطابقرا  هیندآ ،هایشرانپ بر مبتنیو  تجویز مقامدر  ،یگرد

 .(0397زالی، 

 کنشگران

 یهاپژوهشتقسیم کنیم، هسته اصلی عموم  سازانساناگر رخدادها را به دو بخش طبیعی و 

زه مسائل است. در حو سازانسانو رخدادهای  هاانسانسناریونویسی، مطالعه رفتار اجتماعی 

ی و اقتصادی، علم یهاحوزهامنیتی، سیاسی و فرهنگی، اهمیت مطالعه رفتار بازیگران بیشتر از 

 بر معیارهای مطلوبیت اثر گذاشتنهستند که قدرت  ییهاآن یرگذارتأثکنشگران فنی است. 

، یلمفرو فراملی و  یهاگروهدولتی، خصوصی،  توانندیمسازمان را داشته باشند. این کنشگران 

                                                           
1. Wild Cards 
2. Alternative Futures 
3. Uncertainty 
4. Driving Force 
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وع بر آینده موض تواندیم. رفتار و تصمیمات کنشگران و یا افراد باشند المللیینب یهاسازمان

 .(085-086: 0390)پدارم و احمدیان،  ، اثرگذار باشدیموردبررس
 پیشینه پژوهش

پژوهشی که ضمن شناسایی  ،منابع فارسیدر  شدمشخص  شدهانجامهای یبررسمطابق با 

و اهمیت آن از منظر امنیت معرفی سناریوهای مرتبط با آن در آینده به روند داده شه هاییستمس

 فردمنحصربهدر کشور خود موضوع  واست و لذا این پژوهش در نوع  نشدهانجامبپردازد، ملی 

 های، مواردی در بررسیعلمی و نشریات معتبر اطلاعاتی هاییگاهپادر منابع لاتین و در است. 

اما این  ندشدشناسایی  ،اندبودهنوعی با این پژوهش مرتبط ون موضوعاتی که بهپیرامای کتابخانه

به برخی از فقط در آن  و اندنکردهبررسی  باهمهمه متغیرها و ابعاد این پژوهش را  منابع نیز

خصوص پیشینه در  هایافته بخشی ازمدنظر محققین این پژوهش توجه شده است.  یهامؤلفه

 است: مشاهدهقابل (2)جدول پژوهش در 

 پژوهشمرتبط با بررسی پیشینه  (2)جدول 

 چکیده تاریخ عنوان اثر پژوهشگر ردیف

 روی زو 0

سازمان شبکه 

 یندگیخدمات نما

 یشهروند: راه

بهبود  یبرا دیجد

آژانس  ستمیس

در  نیچ یشهروند

 یهادادهعصر 

 بزرگ

2120 

 هاییدادرستقاضاهای زیاد شهروندان چینی در خصوص 

ی باعث شده است شبکه خدمات نمایندگی و مدن

شهروندی در این کشور  یهاآژانسکارگزاری با عنوان 

به ارائه  یاشبکهسازمانی  صورتبهشده و  یاندازراه

شهروندان بزرگ  یهادادهخدمات بر اساس تجمیع 

 یهادادهاین مقاله راهکارهای برداشت  بپردازند.

 بررسی یادشده یهاسآژانشهروندان را در بهبود عملکرد 

 کرده است.

2 
 هریس ریمر

 و همکاران

شهروندان،  یهاداده

نقطه مرکزی اتکای 

دولت و امنیت ملی 

 استرالیا

2121 

مرکز مطالعات استراتژیک و در این گزارش که توسط 

ه با اشاره ب است شدهیهتهدانشگاه ملی استرالیا دفاعی 

حوه شهروندان، به نقش آن در ن یهادادهاهمیت 

و اثربخشی آن بر روی  هادادهدولت از این  یبرداربهره

است. همچنین در  شدهپرداختهامنیت ملی استرالیا 

و عدم  هاچالشبعدی این گزارش در خصوص  یهابخش

از  ییهانمونهشهروندی و  یهادادهپیرامون  هایتقطع

 .آمده در کشورهای دیگر بحث شده است به وجودمسائل 

 وووی نینگ  3

 کنندهیینتععوامل 

 یدشدهتول یهاداده

توسط شهروندان در 

 شهر هوشمند کی

2121 

 یدشدهتول یهادادهکه چگونه  دهدیماین پژوهش نشان 

به پیشرفت شهرهای هوشمند  توانندیمتوسط شهروندان 

ابتکارات شهرهای  ازآنجاکهو پایدار کمک کنند و 

مدیران  شهروندان متمرکز است، یهادادههوشمند بر 
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 چکیده تاریخ عنوان اثر پژوهشگر ردیف

شهروندی  برای ارتقا ییهابرنامهو  هایاستراتژدولتی باید 

و همچنین درک چگونگی استفاده شهروندان از 

شهرهای هوشمند برای توسعه شهرهای  هاییفناور

 .پایدار داشته باشند

0 
ایولین 

 راپرت

 متفاوت هاییندهآ

در  یشی: آزماهاداده

 شهروندان یهاداده

2109 

بزرگ و شهروندان  یهادادهآمده است: در این مقاله 

هوشمند، کنتورها،  یهاتلفنهستند؛ از  ناپذیرییجدا

 ثرا  اکاینترنت،  هایعاملیستمستا  هایلاتومبو  هایخچال

شهروندان است.  یهادادهدیجیتال  هاییآورفن یهاداده

مقاله علاوه بر طرح موضوعات سیاسی و اخلاقی حریم 

در  یدنظرتجدخواستار ، هادادهخصوصی و حفاظت از 

شهروندان در  مرتبط با یهادادهکلان استفاده مجدد از 

 شده است. اعتمادقابلو تولید آمارهای رسمی 

5 
اکاراث 

 پانیاتپ

از روند  یمدل

 ستمیس تیریمد

جامعه  یهاداده

توسط مرکز جامعه 

و مشارکت  تالیجید

 شهروندان

2107 

 دیجیتال یهادادهزان این رساله دکتری ضمن بررسی می

در نمونه آماری خود، با طراحی مدلی برای  یدشدهتول

جامعه در خصوص نحوه توسعه  یهادادهمدیریت سیستم 

این مدل و  هاییازمندینو مدیریت آن و  هاداده

و آینده  هادادهو تعیین منبع  یآورجمعآن،  اندازچشم

 .جامعه بحث شده است یهادادهسیستم 

 صورتهببه بررسی پیشینه پژوهش که بخشی از آن در جدول فوق ارائه گردید، نکات زیر با توجه 

 شود:خلاصه مشاهده می

های داده مبتنی بر اطلاعات شهروندان ها به اهمیت سیستمتوجه ویژه برخی دولت •

 های امنیتی و اقتصادی؛استفاده در مصارف مدیریت شهری، کنترل مقوله منظوربه

 جهتهای شهروندان های اطلاعاتی شامل رفتار و دادهها و بانکسیستم ضرورت ایجاد •

 بینی، نظارت و استقرار حکمرانی مبتنی بر اطلاعات؛پیش

 های شهروندان در استقرار و استحکام امنیت ملی؛اهمیت نظارت بر داده •

 یشهروندان کشورها یهاتبادل دادهآینده پیرامون در  المللیینتعاملات ب افزایش •

اده های داثربخشی ایجاد سیستمو  یو جهان یامنطقه یتاستقرار امن منظوربهمختلف 

 شهروندی بر امنیت ملی؛

 یهاسامانه یاندازراهها و اهتمام برخی از کشورها به تدوین سند ملی امنیت داده •

 نظارتی مرتبط.مدیریتی و 

های محتمل در قالب سناریوهای دهینآنگری و تدوین یندهآادعا کرد رویکرد  توانیم درمجموع

 ، نوآوری پژوهشتوجه به مقوله امنیت ملیدر کنار  های داده شهروندیستمسباورپذیر پیرامون 
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با مرور منابع و بررسی  لکن، و پژوهش منتشرشده قبلی در این زمینه وجود ندارد حاضر است

 ینترمهمشناسایی گردید که و عامل اثرگذار بر موضوع پژوهش  مؤلفهپیشینه پژوهش، تعدادی 

 ترعیوسایجاد دید و ترسیم فضای  منظوربهاست. این موارد  شدهی بنددسته( 3در جدول ) هاآن

. خبرگان با توجه به موارد احصا در اختیار خبرگان پژوهش قرار گرفتاولیه  یهادادهدر قالب 

عامل کلیدی و پیشران نموده و شده اقدام به تفکیک این عوامل در قالب عناوینی چون کنشگر، 

 ضمن ترکیب، حذف یا اضافه نمودن برخی از موارد، به میزان اهمیت برگزارشدهسپس در پنل 

 امتیاز دادند. هاآن
 پژوهش طی بررسی پیشینه شدهییشناساو عوامل اثرگذار  هامؤلفه( 3جدول )

 وهشو عوامل اثرگذار بر موضوع پژ هامؤلفه عنوان اثر پژوهشگر ردیف

 روی زو 0

سازمان شبکه خدمات 

 یشهروند: راه یندگینما

 ستمیبهبود س یبرا دیجد

در  نیچ یآژانس شهروند

 بزرگ یهاعصر داده

 ی اجتماعیهاشبکهو  هارسانه •

 ی مرجعهاگروه •

 هادادهقوانین مالکیت معنوی  •

 یخصوص میمقررات مربوط به حر •

 ی جدیدهاپلتفرمتوسعه و ارائه  •

2 
 هریس ریمر

 همکاران و

ی شهروندان، نقطه هاداده

مرکزی اتکای دولت و 

 امنیت ملی استرالیا

 ی پیشرو در فناوری اطلاعاتهادولت •

 المللیینبی و نظارت گذارقانوننهادهای  •

 المللیینبنهادهای حقوقی  •

 المللیینبی و امنطقهی هاقدرت •

 اطلاعاتی -ی امنیتیهااستیس •

 یالمللنیباعمال فشارهای  •

 نینگ وو وی 3

 کنندهیینعوامل تع

توسط  یدشدهتول یهاداده

شهر  کیشهروندان در 

 هوشمند

 نهادمردمی هاانجمنو  هاسازمان •

 ی بزرگ فناوری اطلاعات و ارتباطاتهاشرکت •

 های استقرار دولت هوشمندیاستس •

 هادادهها و قوانین نظارت بر تبادل یاستس •

 ایجاد بسترهای جدید تبادل داده در فضای •

 مجازی

0 
ایولین 

 راپرت

ها: داده متفاوت هاییندهآ

 یهادر داده یشیآزما

 شهروندان

 المللیینبنهادهای اجتماعی  •

 حقوق شهروندی و حریم خصوصی •

 ترویج سبک زندگی دیجیتالی •

 رسمیت بخشی به هویت دیجیتالی •

 ی شهروندانهادادهتوسعه اقتصاد مبتنی بر  •

 مشتریان فروش اطلاعات افراد و تحلیل رفتار •
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 وهشو عوامل اثرگذار بر موضوع پژ هامؤلفه عنوان اثر پژوهشگر ردیف

5 
اکاراث 

 پانیاتپ

 تیریاز روند مد یمدل

جامعه  یهاداده ستمیس

توسط مرکز جامعه 

و مشارکت  تالیجید

 شهروندان

 ی بزرگ و صاحب برندهای معروفهاشرکت •

 یاجتماع ی واقتصاد یهاشوک •

 سیاسی یهابحرانمنازعات، جنگ و  •

 جادشدهیای اجتماعی هاشکافمدیریت  •

 دی افراهادادهپیرامون 
 

 پژوهش یشناسروش

متداول  چهار هدف متفاوت را دنبال کند. گاهی هدف از پژوهش حل یک مسئله تواندیمژوهش پ

خاص است و گاهی  یاحوزهو معمول در محیط کار است؛ گاهی هدف از آن ارتقای دانش در 

ی لتوسعه پژوهش قب بعضا کاربردی و  یهاپژوهشاوقات هدف پژوهش بررسی اثرات پیشنهادی 

 یهاپژوهشبندی نوع آن جزو تقسیم ازنظراین پژوهش  (.32: 0396و همکاران،  فردییدانااست )

 اختی و معلوماتبا استفاده از زمینه و بسترهای شنو در آن تلاش شده  رودیم به شمار یکاربرد

 ،ژوهشموردپها و توسعه کاربردی موضوع ابهامات و نادانستهرفع برای ، از نتایج حاصله موجود

 یازسمفهوم منظوربه هادادهدر پی گردآوری با رویکرد کیفی این پژوهش  همچنین .استفاده شود

پژوهش و نظر به اینکه یکی از اهداف  موضوعبا توجه به اهمیت  تجویزی است. هاییلتحلو ارائه 

ا ن کلان کشور به ظرفیت گذاراناستیس مدیران و ،فرماندهانبسط نگاه راهبردی  آناصلی 

 دهشسعی  بوده است،آن بر امنیت ملی  یرتأثو  داده شهروند هاییستمسدر خصوص  دهیشیاند

 ؛قرار گیرد موردتوجهی سیاسی، امنیتی، اجتماعی و اقتصادی، هاحوزهدر  مرتبط با آن یهاچالش

به همین منظور  و کارآمد در این پژوهش نقش به سزایی داشته و مؤثرلذا شناسایی خبرگان 

که  استو خبرگانی نظران صاحب و شامل شدهیفتعرباز  صورتبه پژوهش نیاامعه آماری ج

 ییرگنمونهاز روش حاضر  در پژوهشداشته باشند. اهداف پژوهش را  به تحلیلیکمک  ییتوانا

هدفمند )انتخاب آگاهانه افراد یا عناصر مشخص برای پژوهش توسط پژوهشگر( و تعداد محدودی 

. با توجه به محدود بودن تعداد افراد خبره در این حوزه و همچنین است شدهاستفادهه از افراد نمون

اساتید که شامل  زیربا مشخصات  نفر 02های دیدگاهمدنظر برای جامعه آماری، از  هاییژگیو

در وزارت کشور، شاغل و برخی مدیران دولتی  دانشگاه عالی دفاع ملیهای تهران و دانشگاه

 استفاده گردید. اند،بوده کشور فناوری اطلاعاتو سازمان  وبودجهبرنامهازمان ، سیماصداوس

 های زیر بوده است:نمونه آماری بر اساس ملاکانتخاب های ویژگی

 داشتن نگاه راهبردی و عمیق به موضوع تحقیق؛ •

 پژوهی و فناوری اطلاعات؛یندهآهای مدیریت، تحصیلات عالی در حوزهبودن دارا  •
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 ؛لانکی گذاراستیسی و ریگمیتصمی مختلف هاحوزهسابقه در یش از ده سال بداشتن  •

 توانایی تحلیل و درک درست از موضوعات امنیتی و مقولات امنیت ملی؛ و •

 تر هدف از انجام پژوهش.درک بیشتر و عمیق منظوربهدارا بودن سابقه پژوهشی  •

 ،مرور ادبیات منظوربهابتدا  ،وتحلیلیهتجزگردآوری اطلاعات و روش  هاییوهشدر خصوص 

های ذهن انگیزی و پنل یهاروشدر مراحل بعدی از علمی و تخصصی و سپس  یاکتابخانهبررسی 

 ه است.استوار بود یپرداز یوسناربر پژوهش  وتحلیلیهتجزاست. روش اصلی  شدهاستفادهخبرگان 

 ی به فضای سناریوهادهشکلرویکردهای 

های بدیل یندهآهای بدیل هستند. برای شناسایی یندهآشده از فضای یدهزبرگسناریوها نمایندگان 

یشنهادشده است: رویکردهای استقرایی، پبه مجموعه سناریوها سه رویکرد کلی  هاآنو تبدیل 

(. رویکردهای فزاینده و استقرایی به دلیل 080: 0390فزاینده و استنتاجی )پدارم و احمدیان، 

نیازمند تبحر و تجربه هستند. یکی دیگر از رویکردهای  شدتبهی تشناخروشهای یچیدگیپ

 کیفی یونویسیرسنادر  یاگسترده دبررکااست. این رویکرد  1ستنتاجیا دیکررو یپرداز یوسنار

 بر .(0397پردازد )پدارم و زالی، یم یوهارسناو  هایتقطع معد تحلیل به منظم شکلی بهدارد و 

 ینترمرسوم که ستا یشنهادشدهپ پردازییو رسنا ایبر متنوعی ییاجرا یلگوهاا د،یکررو ینا پایه

 پیتر که ستا 2GBN به وفمعر «وکارکسب جهانی شبکه» یلگوا ،در مکتب آمریکایی هاآن

 شمرد:یبرم یرز حشر بهرا  حلامر ینا ی،نگردور هنر بکتادر  3تزارشو

 ؛صلیا تصمیم یا عموضو شناساییاول:  مگا •

 ؛یکدنز محیطدر  یکلید یهاونیر اییشناسدوم:  مگا •

 ان؛پیشر یهاونیر شناسایی: مسو مگا •

 ؛قطعیت معدو  همیتا سساا بر یبند: طبقهرمچها مگا •

 ؛یوهارسنا منطق بنتخا: اپنجم مگا •

 ؛یوهارسنا دنکر رپربا: ششم مگا •

 و ؛پیامدها شناسایی: هفتم مگا •

 (.0391)شوارتز، هنما را علائمها و شاخص بنتخا: اهشتم مگا •

                                                           
1. Deductive 
2. Global Business Network 
3. Peter Schwartz 
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 یونارس منظوربه وکارکسب جهانی شبکهدر پژوهش حاضر مبتنی بر رویکرد استنتاجی، از الگوی 

 است. شدهاستفادهپژوهش  یهاداده وتحلیلیهتجزو  یپرداز
 

 های پژوهشو یافته هاداده وتحلیلیهتجز

ا بتا  کند کمک مابه تواند میکه  شد انتخاب جهتازآنیونویسی سنار روشدر پژوهش حاضر 

و  تصویرها داشت،خواهند  یرتأث یندهآساخت در  احتمالا  که  یمهمعناصر از  یبرخشناخت 

ازیگران ب یرگذارترینتأثترین و . به همین منظور در گام نخست، مهمیمبساز یندهآاز  ییهاداستان

ان توسط خبرگدر اولین پنل، زیگران در موضوع پژوهش شناسایی و بررسی شدند. این با مؤثر

موضوع  بر یرگذارتأثو عوامل  هامؤلفهقرار گرفتند. در گام دوم، شناسایی  یموردبررساهمیت  ازنظر

در دستور کار قرار گرفت. هدف از این گام ترسیم فضایی است که حداکثر تطابق را با واقعیت 

 هاتان سناریو دارند. در گام سوم پیشراناین عوامل نقش مهمی در تعیین داس چراکهداشته باشد 

 هاآن تحلیل و یافتهساختارمصاحبه نیمه اسناد، مرور طریق از  هابا آن مرتبط هاییتعدم قطعو 

ترین آینده ممکن در گام چهارم مطلوب. شداحصا و  یبررس خبرگان،مشارکت با پنل در 

گام پنجم، فضای کلی سناریوها ترسیم شد. در این گام خبرگان قرار گرفت و در  یموردبررس

 .شودیی شناساپژوهش(  یزمانافق در ) یندهآ یبرا (ترمحتمل) یاصل یوهایسنارتا کوشش شد 

 یریگشکلمنطق  که استبوده  گونه ینبد نهاییسناریوهای به  رسیدن تاکار  انجامیند فرا

در دومین پنل خبرگان  هاآن هاییتعدم قطعو پیشران  نیروهایتحلیل از  استفادهبا سناریوها 

، روایت توصیفی هر سناریو به نگارش ششم. در گام شدحاصل اجماع آن درباره ه و شد تبیین

و  شدتهیه های محیطی هر سناریو بینیهای راهنما، دورنمای مطلوب و پیشدرآمده و شاخص

مورد ارزیابی و بازنگری  مجددا از خبرگان، سناریوها  اییدهبرگز، با حضور جمع در گام پایانی

 است: قرارینازاهای فوق پژوهش بر اساس گام هاییافتهاهم ند. نهایی قرار گرفت

 4141داده شهروند در افق  هاییستمسبر آینده  یرگذارتأثکنشگران  الف.

به ما کمک  هایتمطلوبنقاط ضعف و  ،هایزهانگ اهداف، ،هایتوانمند ثیشناخت کنشگران از ح

ص پس از مشخ .میاوریموضوع موردمطالعه به دست ب ندهیاز آ یشناخت بهتر میتا بتوان کندیم

 معمولا در مسئله سازمان مشخص شود.  هاآنبندی کنشگران، باید وزن شدن فهرست و دسته

. شودیم( یا با اعداد معادل نماها انجام 3تا  1این وزن دهی به شکل نمادین )با ستاره دادن از 

، «کلیدی»معادل واژه  3شود که عدد مشخص می 3تا  1برای مثال وزن کنشگران با عددی بین 

است. کنشگری که وزن صفر داشته « مهم»معادل واژه  0و عدد « بسیار مهم»معادل واژه  2عدد 

ضرورت و (. علت 085: 0390، یاندو احم)پدارم  شودیمباشد از فهرست اصلی کنار گذاشته 
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پیشران، حاصل کنش کنشگران  -0بندی کرد: توان در این دلایل دستهکنشگران را میشناسایی 

بررسی احتمالات  -2است  مؤثرها است لذا شناسایی کنشگران در تشخیص و شناسایی پیشران

 ایهیتظرفاز  توانندیم کیهر  چراکهدر نگارش سناریوها مهم است  کلیدیرفتاری بازیگران 

نده آی برتواند می ، تصمیمات و رفتار ایشانهاو این ظرفیت باشند برخوردار یمتعدد و متنوع

توان می هاآنکنشگران و نقش و رفتار از سناریوها  یسینو یتروادر  -3موضوع اثرگذار باشد 

 ندهیبر آ رگذاریثکنشگران تأ ن در خصوصخبرگاپنل  یحاصل از برگزار جینتا .کرداستفاده 

است. خبرگان به وزن هر یک از کنشگران  شدهمنعکس (0)داده شهروند در جدول  هاییستمس

در ستون میزان اهمیت،  شدهاعلامهای و میانگین وزن انددادهرا اختصاص  3 تا 1امتیازی بین 

 .آورده شده است
 داده شهروند هاییستمسبر  مؤثرکنشگران  (1)جدول 

 اهمیت زانمی کنشگران

 پیشرو در فناوری اطلاعات یهادولت

 آمریکا( متحدهیالاتا)مانند ژاپن و 
2225 

 المللیینبو نظارت  یگذارقانوننهادهای 

 )مانند سازمان ملل متحد(
2238 

 0288 )مانند دیوان لاهه( المللیینبنهادهای حقوقی 

 بزرگ فناوری اطلاعات و ارتباطات یهاشرکت

 میکروسافت و ...( )مانند گوگل،
2238 

 پرمخاطبزیاد و بسیار اجتماعی با کاربران  یهاشبکهو  هارسانه

 و ...( ییترتو، بوکیسف)مانند 
2275 

 2 بر روابط بین کشورها یرگذارتأث المللیینبو  یامنطقه یهاقدرت

 2203 المللیینبو فعال  نهادمردم یهاانجمنو  هاسازمان

 المللیینب افراد شاخص سیاسی و اجتماعیمل مرجع شا یهاگروه

 سرشناس ورزشی و ...( یهاچهرهها، )مانند رهبران سیاسی مشهور، سلیبریتی
2203 

 0275 مجامع علمی و دانشگاهی معتبر جهانی

 0288 )مانند یونیسف( المللیینبنهادهای اجتماعی 

 225 بزرگ و صاحب برندهای معروف اقتصادی یهاشرکت

 یروهای پیشران تغییر. نب

 برزیادی بسیار  فرهنگیو سیاسی اجتماعی،  اقتصادی،فناورانه،  یهامؤلفهو نوظهور ی روندها

دودی حتا دیگر برخی و زیاد  یتعدم قطعدارای  هامؤلفهاین از  یبرخگذارند. یماثر  موضوع آینده

 یهازهحودر  یرانمد یبرارا  یگیرتصمیمبالا، قطعیت عدم  رایدا یهامؤلفه .اندبینیپیشقابل 

ها از دو جهت برای ما پیشران(. 0396)رضایان و همکاران،  سازدیم دشوارو پیچیده  ،ربطیذ
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کنیم و از ها توصیف میدر مقام توصیف، آینده را بر مبنای آن سویکدارای اهمیت هستند، از 

ران شوند نیز متکی به همین نیروهای پیشیزهایی که برای تغییر در آینده ارائه میسوی دیگر، تجو

داده  هاییستمس تواندیم هاآن شامدیکه پ هایییشرانپ(. 087: 0390است )پدارم و احمدیان، 

بر اشد ب رگذاریتأث هایستمسآینده این آن بر  تبعبهسازد و  روروبه یجد یرا با تحول شهروندی

در ابتدا طی  یادشدههای پیشرانلیست اولیه احصا شده است.  (5)پنل خبرگان در جدول اساس 

بررسی پیشینه پژوهش و مصاحبه با تعداد محدودی از خبرگان احصا شده و سپس  ،مرور اسناد

و با توجه به  ایشان، موارد مشابه ادغام و مواردی نیز بر اساس نظر در پنل خبرگان هاآنبا طرح 

 پنلدومین اضافه شد. خبرگان حاضر در در آینده،  شدهییشناسامالی کنشگران کنش احت

. ممکن 0اندداده 3تا  1هریک از این نیروهای پیشران امتیازی بین به اهمیت  ازنظر، اجراشده

بالفعل یا بالقوه باشند، مهم این است که آنچه نیروی تغییر  هایشرانپاست در زمان پژوهش، 

( میانگین نظر خبرگان در مورد هر پیشران در ستون 5در جدول )رشمرده باشیم. آینده را دارد ب

 است. شدهدادهنمایش « اهمیت»

 داده شهروند هاییستمسبر  مؤثر هاییشرانپوزن دهی به  (5)جدول 

 اهمیت هایشرانپ کنشگران

ی پیشرو در هادولت

 فناوری اطلاعات

 2 لکترونیکهای استقرار دولت هوشمند و دولت ایاستس

 0275 و اقتصادی بر سایر کشورها فناّورانههای غلبه یاستس

 0288 های داده و اقتضائات آنیستمسی مرتبط با هاروالایجاد 

 025 های دادهیستمسی از مندبهرهمدیریت 

نهادهای 

ی و گذارقانون

 المللیینبنظارت 

 0288 هادادهها و قوانین نظارت بر تبادل یاستس

 0275 المللیینبدر محاکم  هادادههای توسعه یا محدودسازی استفاده از یاستس

 0288 هادادهقوانین مالکیت معنوی 

 2225 رسمیت بخشی به هویت دیجیتالی افراد

 0238 افتادهعقبارائه خدمات دانشی به کشورهای 

نهادهای حقوقی 

 المللیینب

 2225 هاظت از دادهو محاف یخصوص میمقررات مربوط به حر

 2 هادولتی افراد بین هادادهچارچوب گذاری در تبادل و استعلام 

 2 وضع قوانین مرتبط با جرائم سایبری

 0275 یالمللنیبی قوانین سایبری با نیازهای روز سازهماهنگ

 2 هاشرکتو  هالتدوبرای  نوظهور یهایآورفنی سازیتجار

                                                           
ی مثبت هارانشیپی بالقوه و بالفعل و یا هاشرانیپبه  توانیمرا  هاشرانیپباید گفت که  هاشرانیپی بنددستهارتباط با  در ۱

یی هاشرانیپسه ستاره(. روشن است  تا صفر)از  میدهیمنیز مشابه بازیگران ستاره  هاشرانیپو منفی تقسیم کرد. سپس به 

مشابه وزن دهی کنشگران باشد. منظور از وزن و  تواندیمهستند. تکنیک وزن دهی  تریدیکل، رندیگیمکه ستاره بیشتری 

 رت اثرگذاری آن بر مسئله است.اهمیت پیشران، همان قد
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 اهمیت هایشرانپ کنشگران

ی بزرگ هاشرکت

 فناوری

 اطلاعات و ارتباطات

 2203 هاداده افزودهارزشایجاد خدمات مبتنی بر 

 225 ی نوین مانند اینترنت اشیا در سطح جوامعهایفناورکاربردی و عمومی کردن 

 هادادهی و تحلیل محاسبات دیجد ارائه خدمات

 و مبتنی بر هوش مصنوعی برای مشتریان خاص
2238 

 2225 ی جدید مبتنی بر فناوری اطلاعاتهاپلتفرمتوسعه و ارائه 

و  هارسانه

ی اجتماعی هاشبکه

با کاربران بسیار 

 پرمخاطبزیاد و 

 2263 ی و تولید محتواگذاراشتراکتغییر ذائقه کاربران در 

 2 ی اطلاعات شخصی کاربرانگذاراشتراکعوامل انگیزشی برای تولید داده و 

 اربران و در اختیار گذاردن آنی حجیم از اطلاعات کهادادهایجاد 

 و مشتریان خاص هادولتبه 
0275 

 ی اجتماعی در خصوصهارسانهیی افزاهمافزایش کارآمدی و 

 ی افرادهادادهتبیین آینده 
2 

 2238 ایجاد بسترهای جدید تبادل داده در فضای مجازی

ی امنطقهی هاقدرت

المللی ینبو 

یرگذار بر روابط تأث

 بین کشورها

 2 ی اقتصادی و سیاسیهااستیس

 0288 انهیجوسلطهاطلاعاتی و  -ی امنیتیهااستیس

 2203 توسعه حکمرانی دیجیتالی بر جهان

 ی شدید برای برخی از کشورهاهامیتحراعمال 

 هادادهدر خصوص تبادل و جابجایی 
0263 

 025 ی بر کشورهای مورد تخاصمالمللنیباعمال فشارهای 

و  اهسازمان

ی هاانجمن

 نهادمردم

 المللیینبو فعال 

 0288 ایجاد مطالبات و ساختارهای حمایتی از حقوق دیجیتالی اشخاص

 0275 شهروندانشبکه ای -اجتماعی یهاارزشتوسعه 

 2203 مطالبه مباحث حقوق شهروندی و حریم خصوصی

 2203 هادولتط ی خصوصی توسهادادهبه استفاده از  زیآماعتراضی هاموجایجاد 

 هادادهو تجمعات در خصوص مالکیت معنوی  هانیکمپتشکیل 

 و حریم خصوصی
2 

 یبرداربهرهی در خصوص المللنیبیی و همراهی با نهادهای افزاهم

 ی اشخاصهادادهمناسب از 
0263 

 شدهوضعی کلان هااستیسی افکار عمومی پیرامون سازاقناع

 لی دیجیتاهادادهدر مورد 
0275 

ی مرجع هاگروه

افراد شاخص شامل 

 سیاسی و اجتماعی

 المللیینب

 از روندهای جاری در خصوص توسعه تیحماعدمحمایت یا 

 ی شهروندیهادادهی از برداربهرهو 
025 

 0288 ترویج سبک زندگی دیجیتالی

 2 ی برای هویت دیجیتالی مخاطبانالگوساز

 2203 ی افرادهادادهرسمیت بخشی به هویت دیجیتالی و 
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 اهمیت هایشرانپ کنشگران

مجامع علمی و 

دانشگاهی معتبر 

 نیجها

 225 کاویهای مبتنی بر دادهها و فناوریتوسعه سیستم

نهادهای اجتماعی 

 المللیینب

 0288 ی اجتماعی پیرامون حقوق سایبری اشخاصهااستیسوضع 

 0275 ی اشخاصهادادهی رفاهی و حمایتی در خصوص هااستیسایجاد 

 0238 ی افرادهادادهپیرامون  جادشدهیای اجتماعی هاشکاف مدیریت

 0288 در عصر دیجیتال جادشدهیای طبقاتی هافاصلهکاهش 

ی بزرگ و هاشرکت

صاحب برندهای 

 معروف اقتصادی

 0288 هادادهی تجاری در استفاده از هازهیانگ

 2238 ی شهروندانهادادهتوسعه اقتصاد مبتنی بر 

 2 ی در دسترسهادادهمشتریان بر اساس تحلیل  ذائقهو تغییر  ذائقه شناسی

 2203 فروش اطلاعات افراد و تحلیل رفتار مشتریان

 2 ایجاد سبک زندگی مبتنی بر فضای مجازی

های یشرانپ

 محیطی جهانی

 0238 یکیتیژئوپل( و و ... زگردهایر ،یسالخشک) یمیاقل راتییتغ

 2225 ی بیماری کرونا(ریگهمانند هم) یجهان یهابحران

های یشرانپ

 اقتصادی جهانی

 2225 یاجتماع ی واقتصاد یهاشوک

 2 ی توزیع عادلانه منافع اقتصاد دیجیتالهااستیس

 2203 توسعه اقتصاد دیجیتالی

های سیاسی یشرانپ

ی و امنطقه

 المللیینب

 0263 سیاسی یهابحرانمنازعات، جنگ و 

 0275 ایی منطقههاانقلابو  اهشورش، هایریدرگ

 استفاده ییهاپیشراناز تنها  یوهاسنار ییشناسا یبرا یوها،سناربر  یمبتن یزیربرنامه یکردرودر 

ر برای ه شدهاعلامبا توجه به میزان اهمیت  .است یختهآم یتعدم قطعبا  هاآنآینده که  شودمی

که بالاترین  هایییشرانپ، ده مورد از ر اساس جدول فوقو ب پژوهشپیشران توسط خبرگان 

ین و ترمهماز خبرگان در خصوص  اییدهبرگزنظر جمع  مجددا  و  جداشدهامتیاز را داشتند 

 یتدرنهاقرار گرفت و  یموردبررس، 0001در افق  بر موضوع پژوهش مؤثری هایشرانپین مؤثرتر

 د:موارد زیر با اجماع نظر خبرگان انتخاب شدن

 و تولید محتوا؛ یگذاراشتراکتغییر ذائقه کاربران در  •

 کاوی؛های مبتنی بر دادهها و فناوریتوسعه سیستم •

 ی نوین؛هایفناورکاربردی و عمومی کردن  •

 و مبتنی بر هوش مصنوعی؛ هادادهی و تحلیل محاسبات دیجد ارائه خدمات •

 ایجاد بسترهای جدید تبادل داده در فضای مجازی؛ و •

 ی شهروندان.هادادهه اقتصاد مبتنی بر توسع •
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 کلیدی و تدوین چارچوب سناریوها هاییتقطع. عدم پ

در  دهشییشناسا یتبااهمهای با توجه به پیشران ،کلیدی هاییتقطعشناسایی عدم  منظوربه

ند چ، خبرگاننظر بر اساس . شد ها بررسیاین پیشراناحتمالی آینده  هایتلحا، خبرگانپنل 

توجه  اها بعدم قطعیت -0های کلیدی در نظر گرفته شد: ای شناسایی عدم قطعیتشرط بر

به این اطمینان  -2تعیین شوند.  یرگذاریتأثبیشترین اهمیت و بالاترین دو فاکتور  زمان بههم

به  -3دهند و میرا پوشش  ینانینا اطمهای کلیدی حداکثر فضای آید که عدم قطعیت وجود

توجه شود و اگر رویدادی حتی با احتمال  ناپذیریبینییشپعیت یعنی ویژگی بارز عدم قط

، شدهمیترس. با منطق آیدینمبینی است دیگر عدم قطعیت به شمار قابل پیش ،زیاد چنداننه

 شد: بندییمتقس یاصل دسته سه در با اجماع خبرگان ی کلیدیهایتعدم قطع

 ؛داده یگذاراشتراک ازاربران و ذائقه ک یاجتماع یهنجارها یتحماعدمحمایت/ •

 و ؛های افراددادهبر استفاده از  المللیینب و یمقررات داخل یدتأک/عدم یدتأک •

 ها.از داده برداشت یتجار یهاو مشوق هامدلرشد/عدم رشد  •

که  دآینمیآینده به دست  ینانینا اطمکنش این سه عدم قطعیت کلیدی، هشت فضای از برهم

های لازم ، ارزیابیهاآندر خصوص باورپذیری یا باورناپذیری  نظراناحبصبا کمک خبرگان و 

 یندهاروکلانخود و نیز با توجه به  تخصصیو تجربه خبرگان با استناد به نظر صورت گرفت. 

و بر اساس  (Katherine et al, 2020)شهروند  های دادهبرای آینده سیستم شدهیمترس

احتمال  (GOFS, 2020)ها آینده این سیستم اندازچشمامون پیر منتشرشدههای تخصصی گزارش

 شدهارائهی نظرات خبرگان بندجمع( 6در جدول ) را تعیین کردند.و باورپذیری آن وقوع هر حالت 

 است.
 و باورپذیری سناریوها هایتقطعسازگاری عدم  (6)جدول 

 باورپذیری

 یهنجارهاحمایت 

ی و ذائقه اجتماع

 ازکاربران 

 داده یگذاراشتراک

مقررات  یدتأک

 المللیینبو  یداخل

بر استفاده از 

 های افرادداده

و  هامدلرشد 

 یهامشوق

 برداشت یتجار

 هااز داده

 نام سناریو وبیتلمط

 انتهای قدرت مطلوب بلی بلی بلی +

 خیر بلی بلی +
مطلوب 

 نسبی

ابر و 

 خورشید

 بلی خیر بلی +
مطلوب 

 نسبی

ایستاده در 

 غبار
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 باورپذیری

 یهنجارهاحمایت 

ی و ذائقه اجتماع

 ازکاربران 

 داده یگذاراشتراک

مقررات  یدتأک

 المللیینبو  یداخل

بر استفاده از 

 های افرادداده

و  هامدلرشد 

 یهامشوق

 برداشت یتجار

 هااز داده

 نام سناریو وبیتلمط

 نامطلوب خیر خیر یرخ +
ایستگاه 

 متروک

   خیر خیر بلی -

   بلی بلی خیر -

   خیر بلی خیر -

   بلی خیر خیر -

 . تدوین سناریوهات

 که یاگونهبه هستند، هاموقعیت آن در ممکن حوادث و آینده هایموقعیت توصیف یوها،سنار

 یوسنار ،بیان یگردبه . یدنماحرکت  یلبد هاییندهآ یسوبهخود  یکنونموقعیت از بتواند  شخص

. در این (Son, 2012) فراهم کند یندهآ از تصویر کلان یک باید و است کلی نمای یا طرح یک

 وشراست و  شدهبهره گرفته سناریومبنای بر  یزیربرنامه پرکاربرد و کلاسیکپژوهش از مدل 

اصر عناز  یبرخشناخت با تا  کند کمکما به تواند می که شد انتخاب جهتازآنسی یونویسنار

 یمبساز یندهآاز  ییهاداستانو  تصویرها داشت،خواهند  یرتأث یندهآساخت در  احتمالا که  یمهم

(Bostron, 2009)  و ممکن  هاییندهآاز  یترجامعدرک ها، توصیفو از طریق این تصویرها و

. (Bishop, 2007)یم آوردست به  یگرد یبرخاز  دوری یا یبرخبا  ییسوهم یبراتلاش  یچگونگ

در  وبر موضوع  مؤثرهای یشرانپیت و بااهمکنشگران  تحلیل عوامل کلیدی، در این پژوهش با

 راداده شهروند  هاییستمس ندهیآهای ویسنارتوان یمهای کلیدی، یتنظر گرفتن عدم قطع

ها نآ نیو تعاملات ب نیروهای پیشراناز احتمالات  یعیوس فیبر اساس ط سناریوهاتوسعه داد. 

های سینمایی یلمفنمادین از  صورتبهکه  آمدهدستبه ویسنار هارچاسامی  و است شدهحاصل

 ایهیتعدم قطعو پیشران ی یروهاپس از شناسایی ندر ادامه فرآیند است.  شدهانتخابایرانی 

پنل خبرگان، باورپذیری سناریوها  درها آنتحلیل  و مصاحبهاسناد،  مرور طریقاز  هاآنبا  مرتبط

 یزمانافق در  یندهآ یبراتر محتملو   یاصل یوهایسنارتا قرار گرفت و کوشش شد  یموردبررس

پیشران  ینیروها تحلیل از استفاده بابه سناریوها  یدهشکلسپس منطق  شود. ییشناساپژوهش 

 ماریش حضوربا حاصل  یجنتاین اولیه سناریوها، ودتبعد از  و شد تبیین هاآن هاییتعدم قطع و

های راهنمای هر سناریو در پایان نیز شاخص .شدحاصل اجماع آن درباره و  طرحمخبرگان از 

 ها،بر این اصل استوار بوده است که این شاخص های راهنماشاخصق معرفی منطتهیه شد. 
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 ید، بادر صورت وقوعدر هر سناریو بیشترین احتمال رخ دادن را داشته و رویدادهایی هستند که 

 مبنای عمل قرار گیرد.ها شاخصی مرتبط با آن سناریو

 سناریوی اول: انتهای قدرت

های اطلاعاتی و اندازی بانکها اقدام به راهملی، دولت از امنیت مؤثردر راستای صیانت 

حجم و تنوع زمان،  باگذشتاند و ای مبتنی بر رفتار و اطلاعات شهروندان نمودههای دادهسامانه

 .در حال افزایش است سرعتبههای اطلاعاتی مختلف در سامانهی شهروندان هاداده

 تحلیل آن، و هاتبادل امن داده آورده است وه همراه ها مزایای زیادی بی این دادهگذاراشتراک

از امنیت  حفاظت .افزایش داده است، هادادهاز  بیشتربه استفاده را  های امنیتیسازمانتمایل 

ی خود هادادهافکار عمومی موافق استفاده از شده، ملی و رشد خدمات دولت هوشمند، باعث 

، پیگیری سریع جرائم سایبری، مبارزه با محور دادههای اطلاعات با استقرار سیستمباشند و 

حریم خصوصی در کنار ارائه حفظ یی و برخورد قضایی با ناقضین حقوق شهروندی و شوپول

ی مانند بازو هاسامانهاین  .گرددپذیر امکان یراحتبهخدمات شهر هوشمند و شهروند الکترونیک 

امکان  هاآنکنند و با استفاده از یممل قدرتمندی برای حفظ و افزایش ضریب امنیت ملی ع

ی در وربهرهیافته است. در کنار این موضوع، یشافزای قانونی نهادهای امنیتی هانظارتاعمال 

 توسعهو امکان تولید محصولات نوآورانه، بهبود خدمات عمومی و  یافتهیشافزاحوزه تجارت 

 است. شدهفراهمتحقیقات علمی 

ها، به های داده شهروند در کنار نظارت و پایش مدام دادهسامانهاز سویی دیگر، توسعه 

تر باشند و در دهد در شناسایی و مواجهه با تهدیدات سایبری موفقهای امنیتی اجازه میسازمان

ای، هیانرای هاافزارنرمو  افزارهاسختیدکننده تولی هاشرکتیجادشده، اپرتو فضای سایبری امن 

 هاییسسروجذابی مانند خرید آنلاین،  خدماتافزایند و یمه محصولات خود بر سرعت ارائ هرروز

سلامت الکترونیک و ... ارائه  ،جاده هوشمند، خدمات الکترونیک سفر، آموزش مجازی، گردشگری

 هوشمندمالیات هوشمند، خدمات شهر الکترونیک، یی مانند هاطرحی راحتبه هادولت .دهندیم

تعاملات . دنگذاری شهروندان به اجرا میهادادهمبتنی بر سابقه ... را و و شهروندی  ایبیمه

ای، یافته و افزایش تبادلات دادهگسترشبسیاری از کشورها در ها گذاری دادهالمللی اشتراکبین

مللی داشته الینبیافته ی در مقابله با تروریسم سایبری و مبارزه با جرائم سازمانمؤثراثرات بسیار 

ند المللی مانینبافزایی باعث شده میزان مشارکت کشورها در حل منازعات و مسائل این هماست. 

یشتر زیست، بیطمحی و مشکلات آبکمامنیتی و حتی مسائلی مانند بحران  -ی سیاسی هابحران

 تر باشد.و موفق
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 های راهنماشاخص

 در قبالی شهروندی هاهدادی و استفاده از آورجمعاعتماد افکار عمومی در فزاینده رشد  •

 ؛هوشمند افزایش خدمات دولت  تقویت امنیت ملی و 

 ؛ها با جرائم سایبریدولت مؤثرامنیت ملی و مبارزه  توسعه هایافزایش شاخص •

 المللی از تبادل داده بین کشورها برای حل مسائل جهانیینبحمایت قوانین و نهادهای  •

 .سایبری یسمترور ودر خصوص جرائم  یرانهگسختو وضع قوانین 

 : ابر و خورشیددومسناریوی 

ای هسامانهو ایجاد  هادادهالمللی و مقررات داخلی بسیاری از کشورها از حاکمیت ینبقوانین 

 المللیینبی اطلاعاتی هاشبکهنقاط دسترسی تحت های شهروندان در کنار ایجاد مبتنی بر داده

 سه بلوک اصلی کنترل جریان عنوانبهو اتحادیه اروپا امریکا، چین  متحدهیالاتاکنند. یمحمایت 

کوشند کشورهای کمتر یمو  اندکردهالمللی، هریک استانداردهایی را وضع ینبی هاداده

های داده غیربومی، همراه یستمسیافته را با استانداردهای خود و در قبال خرید و استقرار توسعه

د جهانی و ایجاا در فضای دیجیتال شدن حکمرانی سایر کشورهو مشارکت فرصت حضور  سازند.

ج ها نیست و کشورهای خاربرای آن ینیآفرنقشبیشتر شده اما این به معنای توان امنیت پایدار 

تلف ی مخهاحوزهدر المللی بایست برای بسیاری از تعاملات و تبادلات بیناز سه بلوک فوق می

یی هاشچالدر آینده به دن امتیازاتی تن دهند که شاید به داامنیتی، اقتصادی، تجاری و اجتماعی، 

 . تبدیل شود هاآنبرای امنیت ملی 

، امکان حل بسیاری از مسائل جهانی هادادهی گذاراشتراک المللی  ینبی هاتوافقنامهاگرچه 

و آلودگی هوا را  یآبکمی و منازعاتی چون امنطقه مخاصماتسیاسی، جنگ، های مانند بحران

های فناورانه به کشورهای خاص، ایجاد شکاف در ساختار امنیت یوابستگاما  کرده است ترراحت

 بزرگی هاشرکتکند. یمای را در آینده گوشزد ملی و بروز تهدیدات امنیتی و سایبری جدی

ذیرش و پ اندآوردهبه دست در سایر کشورها بازارهای خوبی را  ،های دیجیتالییفناوریدکننده تول

حال ینباادر حال افزایش است. مردم دنیا ها در زندگی روزمره یفناوراعی حضور این اجتم

ن یتأمو  حیات اقتصادیتجاری کمتری هستند برای ادامه فناوری و یی که دارای نوآوری هادولت

های اطلاعاتی و ارتباطی متمایل یفناورامنیت ملی خود مجبورند به سمت کشورهای پیشرو در 

باعث شده است در برخی کشورهای ارزهای دیجیتالی  و ظهور پوله اقتصاد دیجیتالی شوند. توسع

بی غری بزرگ هاشرکتهای اجتماعی دیده شود. یناآرامآن  تبعبهی اقتصادی و هاشوکتر یفضع

محور، مرزهای  و ارائه خدمات شهروند های متنوعیسسروبا ارائه بوک، گوگل و ... یسفمانند 

و این  انددادهافزایش  سرعتبههای خود را در کشورهای دیگر یتفعالا کنار زده و جغرافیایی ر
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به تهدیدی  ،در امور روزمره هاشرکتهای این یسسرووابستگی شهروندان کشورهای مختلف به 

ی هاشرکتتر در اختیار یفضعی کشورهای هادادهنبض  عملا  وشده است یلتبدبرای امنیت ملی 

ی هاسازمانهای زیادی را برای مدیران امنیتی و ینگران. ادامه این روند، للی قرار داردالمینببزرگ 

 اطلاعاتی ایجاد کرده است.

 های راهنماشاخص

 ؛هادادهالمللی در خصوص تبادل ینبی هامعاهدهو  هانامهتفاهمیری گشکل •

د یتأکصوصی با المللی جهت حمایت از حریم خینبی قانونی و حقوقی هاچارچوبایجاد  •

 ؛ وبین کشورها در مواقع ضروری هادادهی گذاراشتراکبر 

به های خدمات عمومی ینههزو کاهش  هادولتی وربهرهافزایش پیدایش روند رو به  •

 جایگزین شدن خدمات الکترونیک با برخی خدمات سنتی. سبب

 در غبارایستاده  سناریوی سوم:

سعی در جذب  ،و خدمات ویژه هامشوقند با ارائه معروف و صاحب برای رایانهی هاشرکت

تحلیل رقبا و افزایش سود خود بر  منظوربهی اشخاص هادادهی آورجمعالمللی و ینببازارهای 

، کشورهای قدرتمند و هاشرکتخاستگاه این  ازآنجاکهی مشتریان دارند. هاذائقهاساس 

 تنوعدر کنار  هاآنطحی وسیع توسط در س هادادهی آورجمعطبیعی است که  است طلبفرصت

کشش بازار و هم  یفنّاور فشارهم یمت ایشان )کهقارزانرایگان یا های یسسرومحصولات و 

ی جدی برای مدیران و نهادهای امنیتی باشد. ادغدغهبایست یممصرف را با خود به همراه دارد(، 

ت متنوع خدماندان با استقبال چشمگیر کنار گذاشته و شهرو هادولت نظارتیبا  تقردر این شرایط 

و  یجادشدهااند و این ارتباط دوسویه شدهیلتبدآنان به مشتریان وفاداری برای  ،هاشرکتاین 

های های اجتماعی، پایگاهشبکه شده است باعثبدون امکان نظارت جدی نهادهای مسئول، 

هایی که .. همگی برای دولتهای دیجیتالی و.های تبادل پولرسانی، سامانهخبری و اطلاع

 وند.ش یلتبدها را ندارند به مسائل امنیت ملی دادهو نظارت بر های فناورانه مدیریت زیرساخت

 را نداردمشخصی  حدومرزها از وضع فعلی رضایت نداشته و این تبادلات که برخی دولت

 های بسیار ویتمحدودال با اعم ایشانرویکرد  لذادانند. یمخود و امنیت ملی استقلال  برخلاف

است. ده شالمللی همراه ینبی هاشبکهی الکترونیکی و هاسامانهو  هایتسافیلترینگ دسترسی به 

م حریعمومی و حفظ امنیت  آرامآرام یگاه،وبگاهاطلاعات مهم و یا بروز حملات سایبری افشای  با

ن به دغدغه امنیت ملی را شدیلتبداین مسائل استعداد شده و  با چالش جدی مواجهخصوصی 

، ؤثرمکنند. ضعف در ردیابی تهدیدهای سایبری، کمبود قوانین پیشگیرانه و یمدر خود ایجاد 
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برخی یرانه گسختهای یاستس اندشدهضعف هماهنگی دولت و بخش خصوصی، همگی باعث 

ند. رگی گذای کوچک رو به ورشکستوکارهاکسبها، و با تداوم این محدودیت تشدید شده هادولت

های یبردارکلاهجرائم و با افزایش میزان نفوذ فناوری اطلاعات در بین شهروندان،  زمانهم

قابل با ت انقباضی وهای مجبور به اتخاذ سیاست ،پذیرکشورهای آسیب و سایبری نیز رشد کرده

کنار اعمال  . تداوم این رویه دراندشدههای ایشان، یآزادو محدودسازی های شهروندان خواسته

 تر را با مشکلاتییفضعتواند کشورهای یم، های مدنیتوسعه آزادیالمللی برای ینبفشارهای 

 های اجتماعی همراه سازد.یهسرماپذیری سایبری، شکاف اجتماعی و فروریزش یبآسچون 

 های راهنماشاخص

 ؛ومیغیربو تی غیردول ی اجتماعیهاشبکهو  هارسانهدر کاربران تعداد رشد بسیار سریع  •

 ر کنارد هادادهالمللی و قوانین حاکم بر تبادلات ینبهای حقوقی یرساختزناکافی بودن  •

 ضعف قوانین پیشگیرانه؛ و به علتو حملات سایبری  تهدیداتافزایش 

و ایجاد بسترهای ملی  هادادهدر نظارت بر تبادل  هادولتو دخالت شدن نقش  ترپررنگ •

 .امنیت ملیمربوط به در راستای کاهش تهدیدات  ،ی بومیهاداده رصدبرای حفظ و 

 سناریوی چهارم: ایستگاه متروک

 زیادیبسیار  یاعتمادیبها باعث ایجاد توسط برخی دولت اننقض حریم خصوصی شهروند

ی گذاراشتراکو حتی  ی اجتماعی بومیهاشبکهی اینترنتی و هاسامانهنسبت به استفاده از 

های اجتماعی خارجی و ، عضویت در شبکهمجازی شده است و شهروندانر فضای اطلاعات د

های مدنی رو به دهند. نارضایتیترجیح میداخلی  یجادشدهاهای نامطمئن را بر سرویس

و سایر ابزارهای در  نهادمردمی هاسازمانها از طرق مختلف و توسط و این مخالفت یافتهیشافزا

 ها در فضایاعتبار شدن برخی دولتها به بیاوم این نارضایتیشود. تدیم، ابراز جامعهدسترس 

مللی الزمان نهادهای بینهم طوربهالمللی و کاهش تعامل سایر کشورها با ایشان منجر شده و بین

تبادل اطلاعات شدید در های مانند سازمان ملل متحد با اخطارهای مختلف به ایجاد محدودیت

ن المللی علیه ایبین جبههگیری شکل براثراند. ، اعتراض نمودههاهدادسازی غیرقانونی یبومو 

المللی مانند اطلاعات ینبی ضروری هادادهی به توجهقابلکشورها، دسترسی ایشان به میزان 

است. اتخاذ برخی  شدهقطعزیست، پیگردهای قضایی و ... محدود و یا یطمحهواشناسی، 

بزرگ  یهاشرکتی افزارهانرمه حضور محصولات و در واکنش ب یرانهگسختهای یاستس

متهم به جاسوسی فناورانه شده و یا شهروندان این کشورها  فوقی هاشرکت یاخارجی، باعث شده 

 د.های ارتباطی تجربه کنناعمال محدودیت در اینترنت و شبکه براثرفشارهای روانی بیشتری را 
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و فقط نقاط دسترسی  اندجداشدهترنت جهانی کامل از این طوربهبرخی از کشورها تقریبا  

ت کاهش سطح تعاملا در کنار. این امر انددادهقرار در اختیار شهروندان  یو محدود شدهکنترل

و بروز امنیتی جرائم و سایبری  هدیداتتمیزان رشد به  منجرتصور اولیه،  برخلافجهانی، 

روابط فرهنگی و اجتماعی با  ،بازارتجاری، حفظ سهم  ابطورو است های مدنی شده یتینارضا

آمده، حکمرانان این  به وجودای روبرو کرده است. تداوم روند ثباتی جدییبسایر کشورها را با 

 کشورها را بر سر دوراهی تعامل آزاد با دنیا و یا آمادگی برای انزوای بیشتر قرار داده است.

ای خود را مسدود و یا تحت نظارت هکشورهایی که به دلایل مختلف مرزهای اطلاعاتی و شبک

دنی مالمللی و نیز مطالبات مناسبات بین سایر های جدی در تجارت واند با چالششدید درآورده

های متفاوت امنیت باعث شده همواره چالش این مسئلهشهروندان خود مواجه هستند. و اجتماعی 

 شدهمشاهدهت جدید فناوری اطلاعات و محصولا یرساناطلاعهای با شبکه برخوردملی و دوگانگی 

 این رویه تحمل شود. اتخاذهای سیاسی و اجتماعی زیادی بابت ینههزو 

 های راهنماشاخص

یانه جومداخلههای یاستسبه علت اجرای  هادولتکاهش شدید اعتماد افکار عمومی به  •

 ؛و افزایش جرائم سایبری در حریم خصوصی

و کاهش مراودات  هادولتی ملی توسط هادادهگرایی یبومهای اجباری یاستساعمال  •

 ، تجارت الکترونیک و ...؛قضایی، توریسم جرائمالمللی در زمینه پیگیری ینب

ای هالمللی در بستر شبکهدلات تجاری و مناسبات بینانزوای برخی کشورها در تبا •

 .سی سایبریمرسوم اطلاعاتی، رشد میزان تهدیدات امنیتی و افزایش تروریسم و جاسو
 

 هاشنهادیپو  گیرییجهنت

 انبتو که ستا یاگونهبه ،ممکن هاییندهآ لحتماا سیربر یفضا خلق ،یوهارسنا ینوتداز  فهد

 کمک ما به همچنین یوهارسنا .دموآز هیندآ یهاچالشاز  طیفی برابر در را هایاستس پابرجایی

 ایرز ،بشناسیم هبالقو یهافرصت یا هاچالش بچورچهادر  را سازیشگفت ملاعو تا کنندیم

و  هادهبردر آن، را که هستند و زمانی محیطدر  وجوجست ایبر شمندارز هاییاربزا ،یوهارسنا

 دجوو پژوهییندهآدر  ساسیا صلدو ا که گردید رهشا. امدآ درخواهند اجرا به ما هاییاستس

از  خواهیمیم ینکهدارد و دوم ا دجوو بدیل هاییندهآو  نیست قطعی هیندآ ینکها یکیدارد؛ 

 صلدو ا ینا به که شیرو تنها ؛باشیم شتهدا هینداز آ مطلوبیتی یکو  کنیم یپیشگیر یغافلگیر

 پژوهییندهآ ایبر هم یشناسروش تحدو یک ایرز ،ستا یپرداز یوسنار ،دهدیم پاسخ ،زمانهم
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 شد شتلا ،استنتاجی دیکردر رو یورسنا روش بر بتنیم ،مقاله یندر ا ،ینابنابر .آوردیم اههمر به

و  ثرمؤ هاییشرانپداده شهروند،  هاییستمسضمن شناسایی کنشگران مهم و اثرگذار بر آینده 

فوق  هاییافتهمرتبط نیز با استفاده از نظرات خبرگان شناسایی شود. بر اساس  هاییتقطععدم 

چهار سناریو برای آینده موضوع  یتدرنهاو  شدهفراهمامکان نگارش سناریوهای باورپذیر 

کنشگران کلیدی اثرگذار پژوهش نشان داد  هاییافته د.وش تهیه 0001در افق  موردپژوهش

ی بزرگ و هاشرکت»، «پرمخاطبی اجتماعی با کاربران بسیار زیاد و هاشبکهو  هارسانه»شامل 

 و« المللیینبی و نظارت گذارنقانونهادهای »و دو کنشگر « صاحب برندهای معروف اقتصادی

تغییر ذائقه »نیز  هایشرانپ ینترمهمبوده و  «ی بزرگ فناوری اطلاعات و ارتباطاتهاشرکت»

« کاویهای مبتنی بر دادهها و فناوریتوسعه سیستم»، «ی و تولید محتواگذاراشتراککاربران در 

ر اساس نظر خبرگان با شناسایی سه . باندبوده« ی نوینهایفناورکاربردی و عمومی کردن »و 

ی و ذائقه کاربران از اجتماع یهنجارهایت حماعدمحمایت/»عدم قطعیت کلیدی با عناوین 

« افراد هایدادهبر استفاده از  المللیینبی و مقررات داخلید تأکید/عدم تأک»، «ی دادهگذاراشتراک

به  ینانینا اطمهشت فضای ، «هاهاز داد برداشت یتجار یهاو مشوق هامدلرشد/عدم رشد »و 

در سناریوی مطلوب، دولت  ، نگارش سناریوها انجام شد.هاآندست آمد که با بررسی باورپذیری 

 هایآن در بانک یریکارگبهو  های شهروندانتواند با مداخله در حریم خصوصی و پایش دادهمی

های خود را کاهش داده و از این ، هم خدمات دولت هوشمند را توسعه دهد و هم هزینهاطلاعاتی

د منهای سیاسی و امنیتی بهرههای بیشتر در حوزهابزار برای توسعه حکمرانی و اعمال نظارت

للی مرز الماز سویی دیگر وجود قوانین ملی و بین ، امنیت ملی را تقویت نماید.کلامیکو در  شود

، گذاری این اطلاعاتها با تبادل و اشتراک، دولتتریعوساین مداخله را تنظیم کرده و در فضایی 

تجارت، فرهنگ، سیاست و مسائل اجتماعی را توسعه داده و به استقرار نظم و المللی، امنیت بین

 بحران، زیستیطمحیسم، ترورمبارزه با جرائم سایبری، حل مسائل جهانی در موضوعاتی چون 

 ورزند.مبادرت می و ... یافتهسازمانمخرب های قاچاق مواد مخدر و پیشگیری از فعالیت، یآبکم

در عصر انقلاب اطلاعات و پویایی انتشار اطلاعات آنچه مهم است حفظ و پایداری امنیت ملی 

ها بیشتر به فکر نظارت بر این تهدیدات شود دولتاست و پیچیدگی تهدیدات سایبری باعث می

ار شهروندان و ردیابی اقدامات مجرمانه و ها و رفتهای مدیریت دادهاندازی سیستماز طریق راه

 خطرآفرین برای امنیت ملی خود باشند.

 :شودوهش به شرح زیر مطرح میژادامه پیشنهادی پر د

، داشتن سیاست فعال برای مواجهه با شرایطی که این هادادهتولید و تنوع  سرعتبهبا توجه  .0

اجرایی و نهادهای حاکمیتی مرتبط  یهادستگاهخواهند آورد برای  به وجوددر آینده  هاداده
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خواسته یا  طوربه هادادهانباشت و تولید حجم عظیمی از  سویکشور ضروری است. از کدر 

و از سوی دیگر  هاستآناز  یبرداربهرهبرای  هادادهمدیریت  هاییستمسناخواسته نیازمند 

ی را در آینده مشکلات تواندیم، هادادهاین حجم عظیم تولید افسارگسیختگی به  توجهییب

و گذاران کشور لذا ضروری است سیاست و عمومی کشور ایجاد کند.ی برای امنیت مل

 ها اززمان، هم بر ایجاد بسترهای قانونی و حقوقی نظارت بر دادههم طوربهنهادهای امنیتی 

و هم اعتبارات ریالی مناسبی  نمایندطریق ایجاد قانون در مجلس شورای اسلامی مبادرت 

( در نظر بگیرند و با یتاسنتردو ایجاد مراکز داده )های شبکه را برای توسعه زیرساخت

 های امنیتیهای مرتبط جهت شناسایی و ردیابی تهدیدات سایبری، چالشاندازی سامانهراه

 این حوزه را به حداقل برسانند.

 یینآفرنقشنوین در جامعه ایرانی که با  هاییفناورمبتنی بر حضور پررنگ محصولات  .2

در حال انجام  آپ و...واتسبوک، خارجی مانند تلگرام، فیس نامصاحببزرگ  یهاشرکت

 هقرارگرفت یادشدهی هاشرکتدر اختیار ها مدیریت و کنترل گردش داده شودیماست باعث 

ن باشند. ای ماشرایط و اقتضائات  کنندهیینتعو محصولاتشان  هاشرکتو در آینده این 

شخصی و  هاییانهراو اداری، خودروها و  یانگخلوازممحصولات از تلفن همراه گرفته تا 

و در کنار خدماتی که ارائه  اندگرفتهردربرا  جامعه ایرانیزندگی  شئونبیشتر  ...دولتی و

ع تضادهایی با مناف تواندیمکه  کنندیمفرهنگ، سیاست و ادبیاتی را وارد کشور  دهندیم

مدیران . لذا عمل کنندتهدیدی جدی  عنوانبهاز زمان،  ییهابرههملی ما داشته و یا در 

اقدام  افلگیریگیری فعالانه از غپیشباید برای  اکنونهماز کشور امنیتی و دفاعی راهبردی 

کنند و با توجه به پیچیدگی تهدیدات سایبری و ضعف نظارت بر بخش خصوصی، اشراف 

 اطلاعاتی و توان دفاعی خود را در این زمینه افزایش دهند.

امنیتی و اجتماعی،  ،چه در بُعد تجاری و چه سایر ابعاد سیاسی هادادهبادل ت منظوربه .3

است. عضویت یا  یریگشکلدر حال  المللیینبدر جامعه حقوقی  یهاتوافقنامهو  هامعاهده

ی و ما در قبال واگرای هاییاستسوافقات بستگی به نقشه راه آینده و عدم عضویت در این ت

 تعهداتقبول بومی دارد. لذا ضروری است قبل از  یدشدهتول یهادهدایا همگرایی پیرامون 

در بالاترین سطوح امنیت ملی مانند شورای عالی ما  هاییاستس، وضعیت آینده المللیینب

و ایجاد نامطلوب در آینده بر کشور شروط تا از تحمیل باشد  شدهمشخصامنیت ملی 

 ری شود.جلوگیآتی  المللیینبهای قانونی و محدودیت



 0011، زمستان 23سال ششم، شماره  ی،دفاع پژوهییندهآصلنامه ف                                    30

 هادادهشهروندی و ضرورت مدیریت این  یهادادهدر برخی کشورها با توجه به اهمیت  .0

، «هادادهسند ملی تبادل » بعضی کشورها در. است شدهعملی خاصی  هایتصمیم

است که  شدهیبتصویا عناوین مشابهی تهیه و و « هاراهبردهای ملی آینده داده»

بومی آن کشورها  یهادادها فضای عدم قطعیت مرتبط با سازوکارهای لازم برای مواجهه ب

 مرکز ملی شورای عالی امنیت ملی، است. لذا ضروری است شدهیفتعر یادشدهدر سندهای 

مجلس شورای اسلامی و سایر نهادهای حاکمیتی کشور، به این موضوع توجه ، فضای مجازی

 با آینده داشته باشند.برای مواجهه دستانه و پیش یمؤثراقدامات ویژه داشته و 

 در هاآن ازپیشیشب خارجی و وروداجتماعی  یهاشبکه یهاپلتفرمو ها یسسروحضور  .5

 لازم برای هایینهزمدر ابعاد سیاسی و اجتماعی،  تواندیم، در آینده زندگی روزمره ایرانیان

نت الای اینترفراهم کند. با توجه به ضریب نفوذ برا اجتماعی  هاییناامنو  اغتشاشاتبروز 

 ربومیغی هاییسسروو  افزارهانرمبالای استفاده ایرانیان از این  نسبتا  در کشور و میانگین 

ه تسهیل شد هاآنتجمیع شده ایرانیان و تحلیل  یهادادهاستفاده از امکان ، روزانه صورتبه

تجربه . د دادخواهرا در اختیار کشورهای متخاصم قرار  یقدرگراناطلاعات ناب و و این امر 

های ای وسیع در سامانهیا ایجاد اختلالات شبکهای کشور ی و ترور دانشمندان هستهسایشنا

این موضوع در آینده استعداد دهد نشان میرسان مانند سامانه سوخت و ... خدمت

 د.به مسئله امنیت ملی کشور را دار شدنیلتبد
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