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  هاي شناسايي الگوهاي ذهني كارمندان در خصوص سياست
  امنيت اطلاعات

   2، مرتضي اكبري1اسفنديارپورريحانه زهرا 

. هاي امروزي است هاي سازمان ترين چالش يكي از مهم ،هاي اطلاعاتي امنيت سيستم :چكيده
  اند كـه فنـاوري   اما به اين نتيجه رسيده، كنند هاي امنيتي استفاده مي ها از فناوري سازمانبيشتر 

گيـرد كـه بـا     مينشئت براي امنيت سازمان از كارمنداني اصلي به تنهايي كافي نيست و تهديد 
رفتارهـاي امنيتـي كـاربران نهـايي در      ةبنابراين حوز. هاي امنيت سازمان موافق نيستند سياست

مطالعات اخير نشـان داده اسـت كـه    . به خود جلب كرده است ها را سازمان توجه جدي ،مانساز
هاي امنيتي متفاوتي دارند كـه موجـب نـاتواني در نظـارت بـر رفتارهـاي        ديدگاه ،كاربران نهايي

الگوهـاي  كنـد   تـلاش مـي   ،از روش كيـو منـدي   بهرهاين پژوهش با . امنيتي كاربران شده است
كردن كارمندان با  همراه را در راستايهاي امنيت اطلاعات  در خصوص سياستذهني كارمندان 

ارزيـابي و   ،پيشـين مطالعـات  پس از بررسي  بدين منظور،. شناسايي كند ،الزامات امنيتي سازمان
نفـر از كارمنـدان شـركت پخـش      31و  شـدند  عبارات كيـو انتخـاب   ،بندي فضاي گفتمان  جمع
سپس عبارات تحليل و چهار الگوي ذهني شناسايي و  ؛كردند بندي بهرتآنها را هاي نفتي  وردهافر

ن و افرادي كه ابزارهاي بازدارنـدگي را  اارزيابان، متعهدان، منسوب :بندي شدند دستهبدين ترتيب 
  .دانند هاي امنيت اطلاعات مفيد مي در جهت همراهي با سياست
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  مقدمه
بولگركـو،  (متكـي هسـتند    1)IS(هاي اطلاعاتي  حيات به سيستم ةهاي امروزي براي ادام سازمان

اي بـا ارزش   هاي اطلاعاتي منـابع داده  سيستم ؛ زيرا)2012، ايفيندو و 2009كاوسگلو و بنباست، 
هاي اطلاعاتي در مقابل  هاي حياتي سيستم براي حفاظت از دارايي. كنند سازماني را نگهداري مي

 ،متنـوع ابزارهـا و اقـدامات   مجموعة ها معمولاً از  نادرست و تخريب، سازماناستفادة استفاده،  سوء
هـا،   كردن دسترسـي  گيري، كنترل و محدود هاي پشتيبان مها، سيست ويروس ها، آنتي مانند فايروال

 ،و اقدامات ابزارهااين اگرچه . كنند استفاده مي... هاي نظارت جامع و كليدهاي رمزنگاري، سيستم
بـراي حفاظـت جـامع از    اغلـب  رونـد،   شمار مي بهمشكل رفع براي  اي هاي فني و فناورانه  حل راه

 ).2014، ايفيندوو  2012، ايفيندو( كافي نيستندهاي اطلاعاتي  سيستم

، و پهنــيلا) 2005(، اســتانتون و همكــاران )2004(ماننــد وروم و ون ســلمس پژوهشــگراني 
ابزارهاي فني به ابزارهـاي غيرفنـي   ة هايي كه به انداز سازمان معتقدند) 2007(سيپونن و محمود 
هايشـان بـراي    در كوشـش  ،انـد  كـرده توجه هاي اطلاعاتي  سيستمها و منابع  ييدر حمايت از دارا

 ـ  بنابراين سـازمان ، )2012ايفيندو، (اند  تر بوده حفاظت از آنها موفق  ـهـا باي چنـدين ديـدگاه و    رد ب
پژوهشگران برخي از  ،علاوه به. كنند تمركزها و منابع اطلاعاتي  داراييانداز براي حفاظت از  چشم

اهميـت شـايان   هاي اطلاعـاتي   افظت از سيستماجتماعي در مح ـ الزامات سازماني اند ثابت كرده
هـا و   استفاده هاي اطلاعاتي، سوء حوادث امنيتي سيستم ادامةيكي از دلايل واقع در . توجهي دارند

ارتباطي در تأمين ة ترين حلق اين است كه كارمندان ضعيف ،ها زدن به سازمان تخريب براي ضربه
پـس نگـرش    ؛روند شمار مي تهديد داخلي بهمان هاي اطلاعاتي هستند و براي ساز امنيت سيستم

آنهـا   بر ذهنيت كارمندان و رفتارهـاي بايد ها  اين است كه سازمان ISمفيد براي حفاظت از منابع 
  .)2005، و همكاران استانتونو  2012؛ وانكه، سيپونن و پهنيلا، 2014، ايفيندو( تمركز كنند

 برنـد،  كـار مـي   بهبر رفتارهاي كارمندانشان  تأثيردهي يا  شكلبراي ها  سازوكاري كه سازمان
 هـاي اطلاعـاتي   عنوان سياست امنيت سيستم با ييها استفاده از قوانين، رهنمودها و دستورالعمل

)ISSP(2 كه  هايي سازمان ادبيات نشان داده است در. استISSP    داشـتن   نتوانسته بـه امـن نگـه
ست و تخريب اطلاعات كمك كند، كارمندانش اغلـب  نادراستفادة استفاده،  سازمان در مقابل سوء

كـه در  مطالعـاتي  بسـياري از  ). 2012، ايفينـدو (انـد   تمايلي به پذيرش چنـين مسـتنداتي نداشـته   
هاي امنيت اطلاعات صورت  تطابق و پذيرش كارمندان سازمان با سياست ةهاي اخير در حوز سال

شـده، اقـدام    ريـزي  رفتار برنامه هاي جمله تئوري شناختي از هاي روان برمبناي تئوري ،گرفته است
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Systems (IS) 
2. Information System Security Policy (ISSP) 
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گـذار  تأثيرو عوامـل  ... شده، اتصال اجتماعي و مستدل، انگيزش دروني و بيروني، انگيزش حفاظت
  . ها بوده است بر پذيرش سياست

هـاي   هاي فردي بر پـذيرش سياسـت   چگونه تفاوت بداند براي هر سازمان ضروري است كه
همچنـين   .چيسـت ها  ذارد و الزامات تطبيق رفتار فردي با اين سياستگ مي تأثيرامنيت اطلاعات 

چيسـت  سازي امنيت اطلاعات در سازمان  خصوص پياده دركاركنان واكنش  بدانندها بايد  سازمان
داخلـي   هايدر پاسخ به تهديد توانسته است بيشترين اثربخشي را هاي كلان آنها گذاري و سرمايه
   .داشته باشد و خارجي
ادراك و عقايد فردي را شناسايي  دهد امكان ميپژوهشگر  به شناسي كيو فني است كه روش
فـرد،   خوشـگويان (بنـدي افـراد بپـردازد     به دسـته بر اساس ادراك آنها بندي كند و سپس  و طبقه
ي فراوانـي را بـه   هـا  و هزينه ها آسيب ،1391در ارديبهشت حملة سايبري به وزارت نفت  .)1386
از آن زمـان  . ي نفتي تحميـل كـرد  ها وردهااين وزارت از جمله شركت پخش فر ةهاي تابع شركت
سازي سيستم مديريت امنيت اطلاعـات و   پيادهمنظور  بهي نفتي ها وردهاشركت پخش فر ،تاكنون

به عامل انساني و همراهي كارمنـدان  اگر كه  پردازد هاي گزافي مي هزينه ،خريد تجهيزات امنيتي
خسـارت  ، هـا  گـذاري  بر هدر رفتن تمام سرمايه علاوه، نكندتوجهي سازمان ي امنيت ها با سياست

شناسايي الگوهاي ذهني كارمندان  در پي از اين رو، پژوهش حاضر. آورد مي به بار ناپذيري جبران
ي نفتي و كمك به مـديران  ها وردهاي امنيت اطلاعات در شركت پخش فرها سياست خصوصدر 

بـا   ي كاركنـان توجه به مسـائل انسـاني و تفكـرات و همراه ـ    فناوري اطلاعات براي نو مسئولا
  .مسائل امنيتي است

  پيشينة نظري پژوهش
ي امنيـت اطلاعـات در   هـا  گذار بر پذيرش سياستتأثيرعوامل زمينة اي در  گستردههاي  پژوهش
شـناختي،   ـ  جتماعيي اها مدلي بر مبناي تئوري ةارائبا هدف  صورت پذيرفته است كه ها سازمان

خصـوص  ديدگاه و نگرش كارمنـدان در   كه بر اي اما تاكنون مطالعه اند؛ اجرا شده... بازدارندگي و
از  اي خلاصـه بـه   مطلـب ة در ادام ـ .انجام نشـده اسـت   تمركز كند، هاي امنيت اطلاعات سياست
  .شود پرداخته ميشده  اجرا هاي پژوهش

 )ISP(سياست امنيت اطلاعات 
تدوين و تنظيم سياست امنيت اطلاعات  دارد،توجه قرار  در كانونكه بسيار  يامنيتي مشتركاقدام 
سـت كـه اهـداف، اصـول، قـوانين و      ها اي از سياسـت  مجموعـه  ،سياست امنيت اطلاعـات . است

شامل شـرح   بايدو  بند باشند پايبه آنها انتظار دارد كاركنان كه مديريت  را دربرداردرهنمودهايي 



  1395 ، تابستان2 ةشمار ،8دورة  ،ॠدশୌࢌ भناوری اطلاعات   ــــــ  ــــــــــــــــــــــــ   218
از منـابع كـامپيوتري،    در چـارچوب مقـررات  پيامد نقض امنيت اطلاعات، اسـتفاده   چوني موارد

، بنگتسـون  و ، هالبرگ، لندهولمسمستاد( باشد ي امنيت اطلاعات و آموزش كارمندانها مسئوليت
، دسـتورالعمل مـديريتي   مطمئنكند كه سياست امنيت اطلاعات  بيان مي) 2004(ويتمن . )2013

 ،هاي مناسب را كه محتاطانه، مناسب و به نفع سازمان باشد ر، هدايت و رويهبراي روش انجام كا
چگونگي استفاده از اطلاعـات و   در خصوصكارمندان را  ،سياست امنيت اطلاعات. كند فراهم مي
امنيـت   كـه در زمينـة  بسياري از مطالعات گذشته . كند اطلاعات در سازمان راهنمايي مي  فناوري
هاي اطلاعاتي بـا   كه اثربخشي امنيت سيستم اند تأكيد كرده اند، انجام شده هاي اطلاعاتي سيستم

به اين  ؛شودهر دو معيارهاي فني و غيرفني توجه بايد بر صورتي كه  در است، مرتبط مسائل فني
شـامل پـذيرش اقـدامات مـرتبط بـا       ،ي امنيت اطلاعات سـازمان ها بندي به سياست كه پاي امعن

  اقـدامات مـرتبط بـا فنـاوري    از جملـه  . افقت با معيارهـاي غيرفنـي اسـت   اطلاعات و مو  فناوري
حاليكـه    در ؛هاي تشخيص نفوذ اسـت  ها، سيستم ويروس، فايروال افزار آنتي استقرار نرم ،اطلاعات

ها و الزامات امنيت اطلاعـات   پذيرش قوانين، رويهمسائلي چون فني شامل  موافقت با مباحث غير
  ).2012، چنگ، وو و ليو، 1995اسپورلينگ، (شود  مي

 كارمنـداني  از جانبهاي اطلاعاتي  تهديد اصلي امنيت سيستم نشان داده استبررسي ادبيات 
بـراي  . هاي اطلاعاتي موافق يـا سـازگار نيسـتند    هاي امنيت سيستم و رويه ها كه با سياستاست 

ارائـه شـده   متفاوتي  هاي روش ،ي امنيت اطلاعات توسط كارمندانها اطمينان از پذيرش سياست
  . است

 پيشينة تجربي پژوهش
  :شود تقسيم مي ة زيري امنيت اطلاعات به سه دستها مطالعات در خصوص پيروي از سياست

  مطالعات مفهومي
ي هـا  براي بهبود تطابق كاركنان با سياستراهكارهايي را دربردارد كه رهنمودها و  ،اين مطالعات

در ايـن مطالعـات از   . دهد آمده را مي امكان كنش متقابل در برابر مشكلات پيش ،امنيت اطلاعات
؛ دهـد   ارائـه نمـي   هابراي حمايت از اصول و پيشـنهاد شواهد تجربي  و شود نميها استفاده  تئوري
تطـابق كارمنـدان بـا    منظور  به ييافزارها دهنده و استفاده از نرم هاي آگاهي برنامهة دربرگيرند بلكه

بـه   ،با اشاره به لزوم آگـاهي امنيتـي   )2005و  2002(مثال فرنل  براي .ي امنيت استها سياست
. كنـد  پردازد كه افراد را بـه آمـوزش امنيتـي خودگـام ترغيـب مـي       افزاري مي توصيف كاربرد نرم

شده فـراهم   سناريو از پيش تعريفچند  ةسازي و مطالع محيط كاربرپسندي را براي شبيه ،افزار نرم
افزارهـا كـه يـافتن، درك و     هاي امنيتـي در نـرم   ويژگي معتقد است اعمالهمچنين وي . كند مي
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فرنـل،  ( تأثيرگـذار اسـت  هاي امنيتي  داراييدر محافظت از  ،استفاده از آنها براي كاربر آسان باشد
تطـابق  بـراي اطمينـان از    را راهنمـايي  53) 1995(وود ). 2005فرنـل،   و 2002گنناتو و دولنـد،  
بيـان  ) 1995(اسـپورلينگ  . اسـت  تهيه كـرده هاي اطلاعاتي  هاي امنيت سيستم كارمندان با رويه

انـداز سـازمان باشـد     چشـم  هاي امنيتي بايد بخشي از فرهنگ، فلسفه و كند كه ارتقاي برنامه مي
بـراي تعيـين نيازهـاي آموزشـي     را  يروش ـ) 2000(و كاتسـيكاس  ) 2005( و همكاران استانتون
  .)2007پهنيلا و همكاران، ( داده استهاي اطلاعاتي پيشنهاد  ارتباط با امنيت سيستم در كاركنان

  هاي نظري بدون شواهد تجربي  مطالعات با مدل
تطـابق كارمنـدان بـا     هـاي افـزايش   بـراي راه  را بينش مبتني بـر تئـوري  ، مطالعاتاين دست از 

گونـه شـواهد تجربـي بـراي      هـيچ  اما ؛دنكن فراهم مي ،هاي اطلاعاتي ي امنيت سيستمها سياست
حـل اجتمـاعي و    كنند كه هـر دو راه  ها پيشنهاد مي اين مدل. دهند ارائه نميحمايت از اين بينش 

سـيپونن، محمـود و پهنـيلا،    (كامپيوتري استفاده شوند  ةاستفاد تواند براي كاهش سوء تكنيكي مي
 علـت درگيـري كاركنـان در   كه بـا هـدف بررسـي    را اين مطالعات مدل ايتيس و كونلي  .)2014

آيـتس و كونـولي،   ( انـد  بسـط داده  ارائه شده اسـت،  ي امنيت اطلاعاتها رفتارهاي نقض سياست
به امنيت سازماني كه / هاي اطلاعاتي براي آگاهي سيستم) 2000(مدل مفهومي سيپونن ). 2003

 ار كـاربران و به منظـور درك رفت ـ  كند توجه ميماهيت هنجاري و تجويزي رهنمودهاي كاربران 
 اسـت   شده، انگيزش دروني و مدل پذيرش فنـاوري  ريزي شامل تئوري رفتار برنامه ،رود كار مي به
  ). 2000سيپونن،(

رضايت شغلي، تعهد سازماني و طـرز تفكـر بـر نيـت پـذيرش       تأثير) 2012( ، وو و ليوجانگ
شـده و   ده، انگيزش حمايتش ريزي هاي رفتار برنامه با استفاده از تئوري را سياست امنيت اطلاعات

شناسـانه،   مدلي را با استفاده از تئـوري جـرم   و همكارش لي .دهد تئوري اقدام مستدل توضيح مي
لـي و  ( اند دادهكامپيوتري گسترش  ةاستفاد اتصال اجتماعي، يادگيري اجتماعي براي توصيف سوء

  ).2002لي، 

  ها مطالعات تجربي مبتني بر تئوري
و اعتبار  اند شدهطور تجربي آزمون  به هستند كهمطالعاتي مبتني بر تئوري اين دست از مطالعات، 

هـاي اسـتفاده شـده در     اي از اين مطالعات و تئوري خلاصه 1جدول در . به تأييد رسيده استآنها 
   .درج شده استآنها 
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  ها تئوري بر مبتني تجربي اي از مطالعات خلاصه. 1جدول 

  هدف مقاله  جامعة آماري  شده هاي استفاده تئوري  محققان

بولگركو، كاوسگلو 
  شده ريزي تئوري رفتار برنامه  2010و بنباست، 

 ةاستفاده از پرسشنام
الكترونيكي براي نظرخواهي 

  كارمند 464از 

ــي  ــه بررس ــأثيرب ــه   ت ــان ب ــاد كاركن اعتق
ــا     ــابق ب ــدم تط ــا ع ــابق ي ــدهاي تط پيام

ي امنيت اطلاعات، هنجارهـاي  ها سياست
ــين   ــاروري و همچن ــي و خودب ــأثيرذهن  ت

  .پردازد آگاهي امنيتي مي

و  بولگركــــــــو 
  كننده شركت 464  شده ريزي تئوري رفتار برنامه  2009 ،همكاران

آگـاهي امنيـت   عامـل  دو  تـأثير به بررسي 
ــات   ــب از الزامـ ــات و درك مناسـ اطلاعـ

  .سياست امنيت اطلاعات پرداخته است

ــگ،  ــي، چنــ لــ
هولمــــك و ژاي، 

2013  
تئوري بازدارندگي عمومي، 
  كارمند 185  تئوري اتصال اجتماعي

عوامل كنترل رسمي و غيررسمي برمبناي 
مدل نظري از تئوري بازدارندگي و اتصـال  

ــاعي  ــراي اجتم ــدان ب ــار كارمن  درك رفت
  .بررسي شده است

، و همكاران وانكه
2012  

تئوري عادت و انگيزش 
  مدير فناوري اطلاعات 210  شده حفاظت

تئـوري   ةشـد  در اين مقاله از مدل يكپارچه
شده براي بررسي  عادت و انگيزش حفاظت

ي امنيــت اطلاعــات هــا پــذيرش سياســت
  .است شدهاستفاده 

ــيپونن و  ســـــــ
  2014، همكاران

اقدام مستدل،  هاي تئوري
 و شده انگيزش حفاظت

  ارزيابي شناختي
شركت  4كارمند از  669

  فنلاند

به  ،مبتني بر چند نظريه ياستفاده از مدلبا 
شـده،   درك هايشدت تهديـد  تأثيربررسي 
 هــايشــده، اعتقاد پــذيري درك آســيب

ها، خودباوري و اثربخشي  هنجاري، پاداش
ي امنيـت  هـا  پاسخ بر نيت پذيرش سياست

  .اطلاعات پرداخته است

 ،تجاسويني و رائـو 
  سازمان 77كارمند از  312  پارادايم عامل  2009

هـا   انگيزش دروني، بيروني و مجازات تأثير
را بر نيت پـذيرش سياسـت امنيـت مـورد     

  .بررسي قرار داده است

  2012، ايفيندو
رفتار  هاي تئوري

شده و انگيزش  ريزي برنامه
  شده حفاظت

وكار و  مدير كسب 124
ي ها متخصصان سيستم
  اطلاعاتي

 هـاي  از تئـوري  اي مدل يكپارچـه  كمك به
شـــده و انگيـــزش  ريـــزي رفتـــار برنامـــه

خودبـاوري،   تـأثير به بررسي  ،شده حفاظت
هنجارهاي ذهني، اثربخشـي پاسـخ، درك   

ــذيري، طــرز آســيب  خصــوصتفكــر در  پ
  .پاسخ پرداخته است ةپاداش تطابق و هزين

  2014، ايفيندو
اتصال اجتماعي،  هاي تئوري

 و شده ريزي رفتار برنامه
  1شناخت اجتماعي

الكترونيكي  ةپرسشنام 7600
وكار و متخصصان  مدير كسب
  هاي اطلاعاتي سيستم

ي امنيـت  هـا  اين مطالعه پذيرش سياسـت 
ــدگاه ــد  اطلاعــات از دي هــاي نظــري پيون

اجتمــاعي، نفــوذ اجتمــاعي و پــردازش    
  .را بررسي كرده استشناختي 

 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Social cognitive theory 
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كارمند ايالت  602  تئوري بازدارندگي عمومي  2011سان، 
  مريكاآ ةمتحد

انگيزش درونـي و بيرونـي بـر پـذيرش      تأثير
ي امنيت اطلاعات را بررسي قـرار  ها سياست

  .استكرده 

ــويني و رائــو،   تجاس
2009 

رفتار  هاي تئوري
شده، انگيزش  ريزي برنامه

  شده و بازدارندگي حفاظت
 78كارمند در  312

 سازمان

ــوري ــتفاده از تئـ ــا اسـ ــزش  بـ ــاي انگيـ هـ
بـا   و شده، بازدارندگي و نقـش تعهـد   حفاظت

ايــن  فــرض كــه پــذيرش اقــدامات امنيــت 
ثير عوامل محيطي، رفتاري أاطلاعات تحت ت

اي  مـدل يكپارچـه  ، گيـرد  و سازماني قرار مي
 شـدة  ريـزي  تحت لواي تئوري رفتـار برنامـه  

  .توسعه داده است تيلور و تاد

، و همكـاران  سيپونن
2006 

  شركت 5كارمند از  919  شده تئوري انگيزش حفاظت
شـده بـا عـواملي از     تئوري انگيزش حفاظـت 

هنجـاري بـراي    هـاي و اعتقاد 1جمله وضوح
ي امنيـت  هـا  بررسي نيـت پـذيرش سياسـت   

  .است  اطلاعات بسط داده شده

ــيلا ، و همكــاران پهن
2007 

 اقدام مستدل، هاي تئوري
 و شده حفاظت انگيزش

  بازدارندگي
  كارمند 245

گـذار بـر   تأثيرعوامـل  شامل  كه مدل نظري
سياست امنيت اطلاعـات اسـت را گسـترش    

كيفيت اطلاعات، طرز  تأثيرهمچنين . اند هداد
هنجاري، ارزيابي تهديـد،   هاي، اعتقادهاتفكر

هـا را   ها و پاداش كننده، تحريم شرايط تسهيل
  .اند هارزيابي كرد

  
ي متنوعي از جملـه پرسـتاري، پزشـكي،    ها در رشته ،ابزار تحقيقاتي منزلة نوعي بهكيو روش 

شناسي، ارتباطـات تلفـن همـراه     وپرورش، جامعه ونقل، آموزش دامپزشكي، بهداشت عمومي، حمل
دنبـال كشـف و توصـيف     كـه محققـان بـه   مفيد اسـت  ويژه زماني  به اين روش. رود كار مي به... و

  .2)سايت ويكي پديا انگليسي( اند نسبت به موضوعي خاصي متفاوت افراد ها ذهنيت
اما  ؛وجود داردي امنيت اطلاعات ها ثر بر پذيرش سياستؤعوامل م ةدر حوزمطالعات بسياري 

اي با محوريت شناسايي الگوهاي ذهني كارمندان و تفكرات آنها در اين خصـوص   تاكنون مطالعه
ي ها سياستنسبت به كارمندان سازمان از درك براي مديران مهم است كه . صورت نگرفته است

با استفاده از روش كيو نسـبت بـه شناسـايي ايـن      كند تلاش مياين مقاله . آگاه شوندشده  اعمال
  .تفكرات اقدام نمايد

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Visibility 
2. https://en.wikipedia.org/wiki/Q_methodology 
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  شناسي پژوهش روش
ي امنيت ها هاي نفتي در خصوص سياست وردهابراي شناسايي ذهنيت كارمندان شركت پخش فر

اسـاس   ها بـر  شناسي كيو با پذيرش اينكه انسان روش. شناسي كيو استفاده شد از روش ،اطلاعات
گرايـي   سـازه  ـ  نـه براسـاس خـود واقعيـت    ـ كننـد    عمـل مـي   ،تصاويري كـه از واقعيـت دارنـد   

ي   شناسي كيو را پيوند بين روش معمولاً روش. دكن يشناسانه را انتخاب م معرفت هاي كيفي و كمـ
د كـه آن را بـه   نشو انتخاب ميبه تعداد كم طور هدفمند و  به نمونه افرادسو،  دانند؛ زيرا از يك مي

صورت كاملاً كمي  به ،ها از طريق تحليل عاملي و از سوي ديگر، يافتهكند  ميروش كيفي نزديك 
  ).1386 فرد، خوشگويان(آيند  دست مي به

اي، ادبيـات   كتابخانـه مطالعـات  از طريـق  اول گـام  در . شـود  گام اجرا ميپنج طي روش كيو 
اول نسبت بـه   اجراي گاممحقق با . آيد بعدي فراهم مي هاي گام ةزمين شده و پيش تحقيق بررسي

مصاحبه و بررسي اسناد و مدارك،  با برگزاريدوم گام در . كند كسب ميشناخت عميقي  ،موضوع
 ـ  . آيـد  دسـت مـي   بهاطلاعات تكميلي در خصوص مسائل مرتبط با تحقيق  ه اينكـه در  بـا توجـه ب

شود كه ارتباط خاصي با موضوع تحقيـق   افراد از ميان كساني انتخاب مي ةشناسي كيو نمون روش
هاي نفتي  وردهانفر از كارمندان شركت پخش فر 10دوم اين تحقيق با گام در ) 2001 كور،(دارند 

امنيـت  ي هـا  و بـا سياسـت   نـد ي اطلاعاتي و اطلاعـات محرمانـه در ارتبـاط بود   ها كه با سيستم
شـده در روش كيـو،    طبـق اصـول مطـرح   پژوهش در اين . مصاحبه شد ،اطلاعات آشنايي داشتند

آوري اطلاعات تا زماني  جمعها  گونه مصاحبه در اين. شدبرگزار ها با استفاده از تحليل تم  مصاحبه
تفـاوتي  انـد،   شـده آوري  هايي كه قبلاً جمع شده با داده آوري هاي جديد جمع كه دادهيابد  ميادامه 

و انتخـاب نمونـه    شـود   كـه بـا دقـت هـدايت     اي مطالعـه در  معتقدندلينكلن و گوبا . نداشته باشد
اشـباع رسـيد    مـرز كننـده بـه    شـركت  10تـوان بـا حـدود     ، مـي باشـد صورت تكاملي و تعاقبي  به
. مصاحبه به اشباع رسيد 10 اجراي ، محقق پس از انجامپژوهشدر اين ). 1386فرد،  خوشگويان(

بنـدي   سوم بايد با ارزيابي و جمـع گام در . دهد فضاي گفتمان را تشكيل مي ،اول و دوم گامنتايج 
كيو از ميان  ةعنوان نمون اي از عبارات را به محتويات فضاي گفتمان به آن سروسامان داد و نمونه

و پيشـنهاد  كي ةعبارت را براي نمون 100تا  30كئون و توماس تعدادي بين  مك. آنها انتخاب كرد
ها داراي اعتبار آماري باشـند، بـين    دانر معتقد است تعداد مناسب عبارات براي آنكه يافته. اند كرده

نظر و متخصص در ايـن   در اين تحقيق به كمك سه صاحب). 2001كور، (عبارت است  60تا  20
و مفهـوم   اكه معن ـشد عباراتي تلاش گويه تقليل يافت و  34گزاره به  63ها از  زمينه، تعداد گزاره

سـازي و   كنندگان به مرتـب  چهارم مشاركتگام در . شوندانتخاب  ،ساير عبارات دارنداز  يمتمايز
در .  هاسـت  گردآوري دادهة مرحل واقع، گام چهارمدر . پردازند ميكيو  ةهاي دست بندي كارت دسته
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از اهالي گفتمان كه به ؛ يعني افرادي ندشدانتخاب صورت هدفمند  بهكنندگان  مشاركتاين مرحله 
از ميـان   نفر 31حاضر در پژوهش . داشتندارتباط خاصي با موضوع  ،دلايل شغلي، تجربي و غيره
و فنـاوري   اداري ،فـروش  ،هاي نفتي شـاغل در واحـدهاي مـالي    وردهاكاركنان شركت پخش فر

  ).1شكل (سازي كيو مشاركت كردند  در اجراي مراحل مرتب شدند وانتخاب  اطلاعات
هـاي   شده با روش تحليل عاملي كيو و تفسير عامل هاي گردآوري آخر، به تحليل دادهگام در 
  .شود شده پرداخته مي استخراج

آزمـون مجـدد   ـ   شايان ذكر است براي بررسي ضريب پايايي در اين تحقيق، از پايايي آزمون
   بوددرصد  85 نتيجة آن استفاده شد كه

   

  
  كيو ةپرسشنام اي از نمونه. 1 شكل

  تحليل نتايجو تجزيه
شـده وارد   آوري هـاي جمـع   داده ،سـازي كيـو   بنـدي و مرتـب   براي شناسايي الگوهاي ذهني، رتبه

ماتريس همبسـتگي   و تشكيلها  اين دادهشدند و تحليل عاملي كيو با استفاده از  SPSSافزار  نرم
روش واريمـاكس   منـدي از  بـا بهـره   ،اصـلي  ةلف ـؤروش م هها ب عاملپس از استخراج . شدانجام 
 2چهار الگوي ذهنـي انتخـاب شـد كـه در جـدول       بدين ترتيب. بار چرخش يافتندها هفت  عامل

  .نمايش داده شده است

  بسمه تعالي
سـازي سيسـتم مـديريت امنيـت      با عنايت به پيـاده  .استسازمان  هر ترين عوامل حفاظت و امنيت اطلاعات يكي از مهمنيروي انساني 

و اهميت  زيردستورالعمل  بر اساس شود مياز شما درخواست  ،هاي امنيتي هاي نفتي و اجراي سياست وردهااطلاعات در شركت پخش فر
   .ديبندي نماي آنها را اولويت ،هاي امنيت سازمان همراهي كارمندان با سياست ها در پذيرش و ثيرگذاري هر يك از عبارتأت

  با تشكر
    : مشخصات

  : واحد         : تحصيلات    :مرد  :زن  : جنس
 

  سازي مرتب دستورالعمل
  ؛كنيد مرور را جمله تك تك ابتدا .1
ايـد؛ بـا    موافق آنها با كه هستند جملاتي اول دستة 14. تايي 6 دستة يك و تايي 14 دستة دو :نماييد تقسيم دسته سه به را جملات .2

  .ايد مخالف و نه موافق نه آخر جمة 6با  و مخالف هستيد دوم تايي 14 جملات دستة
. دهيد قرار 4+در كادر  را ايد موافق بيشتر آن با كه اي جمله دو ،آنها ميان از بگيريد؛ نظر در را ايد موافق آن با كه اي جمله 14 اكنون .3

 چهـار  ترتيـب  همـين  بـه  و دهيـد  قرار 3+ در كادر را هستيد موافق آنها با بيشتر كه اي جمله سه مانده، باقي كادر 12 ميان از سپس
  . دهيد قرار 1+ در را آخر جملةپنج و  2+ در را جمله

 .فرماييد اقدام 3شمارة  دستورالعمل مانند نيز هستيد مخالف آنها با كه اي جمله 14 خصوص در .4
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  ها شده و امتيازهاي عاملي عبارت هاي شناسايي عامل. 2جدول 

  ها گزاره

  عامليامتياز

وي
الگ

 
ني

ذه
 

ول
ا

 

وي
الگ

 
ني

ذه
 

وم
د

 

وي
الگ

 
ني

ذه
 

وم
س

وي
الگ

 
ني

ذه
 

رم
چها

 0 3 -2  -1 ي امنيتيها پيروي از سياست باامنيت اطلاعات سازمان  كمك در  بهاعتقاد . 1

 1 3 -1 0 ي امنيتيها عملكرد سازمان در صورت پيروي از سياستارتقاي اعتقاد به . 2

 0 2 -3 0 هاي امنيتي از سياست نكردن در صورت پيروي اعتقاد به ضرر و زيان سازمان. 3

 2 4 -3 0 شغل براي كارمند بودن ارزشبا و  يمند ، علاقهاهميت. 4

 3 4 0 -1 علاقه و وفاداري نسبت به سازمان. 5

 2 3 0 -2 ي امنيت اطلاعات در سازمانها موفقيت سياستبراي تمايل به تلاش و صرف انرژي . 6

 -1 2 -2 -1 امنيت اطلاعات هاي هشدن به شركت در جلس ارزش قائل. 7

 2 2 -1 0 سازمان يهاي رشد و ارتقا لانه در فعاليتامشاركت فع. 8

 0 -1 -4  -3 اخطار و مجازات از طرف سازمان در صورت نقض قوانين امنيتي. 9

 4 0 3 -3 اطمينان از مانيتورنيگ نقص امنيت اطلاعات توسط واحد كامپيوتر. 10

 4 -1 1 -2 ي امنيت اطلاعاتها سياست اطمينان از كشف و ثبت نقض قوانين و. 11

 -1 -1 2 -3 ي امنيت اطلاعاتها سياستدر خصوص ها و عقايد همكاران  احترام به ديدگاه. 12

 -4 -1 3 -2 ي امنيت اطلاعاتها سياست كارمندان سازمان باساير اعتقاد به موافقت . 13

 1 2 4 0 ي امنيت اطلاعاتها سياست پيروي ازبراي انتظار مديريت ارشد سازمان از كارمندان . 14

  -2 -2 -2 -2 ي امنيت اطلاعاتها سياست پيروي ازبراي انتظار همكاران سازمان . 15
 1 0 4 -1 ي امنيت اطلاعاتها سياست پيروي از ، برايرئيس از كارمندمستقيم انتظار . 16

 -2 -4 -1 -4 ي امنيت اطلاعاتها سياست پيروي ازبراي انتظار واحد كامپيوتر از كارمندان سازمان . 17

 0 -2 1 1 هاي امنيت اطلاعات كارگيري ابزارها و سياست هتوانايي ب. 18

 -3 -2 -1 -1 هاي غيرمرتبط با حوزة كاري توانايي پيروي از سياست. 19

 3 -4 0 2 هاي امنيت اطلاعات كارگيري ابزارها و سياست تجربة كار در خصوص به. 20

 3 -3 2 1 تخصص و تجربة افراد در خصوص مسائل كامپيوتري و مباحث امنيت اطلاعات. 21

 -3 1 0 0 شده بودن سياست نوشته واضح. 22

 -3 0 2 1 هاي امنيت بودن سياست در دسترس. 23

 -2 -1 3 1 هاي امنيت اطلاعات آموزش سياست. 24

 0 -2 1 2 شده هاي انجام هاي بيشتر امنيت اطلاعات براي سازمان نسبت به هزينه مزيت. 25

 2 -3 -2 4 كارنبردن آنها كارگيري ابزارهاي امنيتي در كار كارمندان در مقايسه با به درك تأثير مثبت به. 26
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 2جدول ادامة 

  ها گزاره

  عامليامتياز

وي
الگ

 
ني

ذه
 

ول
ا

 

وي
الگ

 
ني

ذه
 

وم
د

 

وي
الگ

 
ني

ذه
 

وم
س

 

وي
الگ

 
ني

ذه
 

رم
چها

 1 0 -4 4 هاي امنيتي با سياست نكردن سازمان در صورت همراهي يپذير درك آسيب. 27

دسترسـي بـه   براي هكرها  ةهاي امنيتي در جلوگيري از حمل درك اهميت ابزارها و سياست. 28
 كاركناناطلاعات مالي و 

1 1 0 1- 

 -1 1 2 2 قبلي در خصوص مشكلات دسترسي غيرقانوني و هك اطلاعات سازمان ةتجرب. 29

ايجاد مشكلات جدي براي كارمند و سازمان در صورت دسترسي غيرقانوني بـه اطلاعـات   . 30
 كامپيوتر كارمندان سازمان

3 1- 1 4- 

 -2 1 0 2 به رهنمودهاي امنيتي يتوجه بيو منابع سازمان در صورت ها  دادهبه خطر افتادن . 31

 1 0 1 3 دريافت پاداش از سازمان در صورت رعايت الزامات امنيتي. 32

 0 1 0 3 رودرروي سازمان هايدرك جديت تهديد. 33

 -1 -3 -3 -4 عادت به رعايت الزامات امنيتي. 34

  
  بـا توجـه بـه    .انـد  گذاشته شـده نمايش  به شده بارهاي عاملي استخراج 4و  3هاي  در جدول 

مشـخص  ، 4و  3هـاي   در جـدول ) 7/0تـر از   بارهاي عـاملي بـزرگ  (شده  الگوي ذهني شناسايي
و  10عامل الگـوي ذهـن اول، اشـخاص    طور مشترك  به 25و  11 ،8، 3 ،2كه اشخاص شود  مي
 30و  24 عامل الگوي ذهني سوم و اشـخاص  28و  22، 4 عامل الگوي ذهني دوم، اشخاص 16

سهمي از واريانس كـه توسـط   عامل، همچنين مقدار ويژة هر . عامل الگوي ذهني چهارم هستند
گونـه كـه    همان. نمايش داده شده است 5در جدول  ،شود و جمع تراكمي آنها هر عامل تبيين مي

درصـد از   67/65شـده توسـط چهـار عامـل برابـر       شود جمع تراكمي واريانس كل تبيين ديده مي
  .س كل عوامل استواريان

  شده ماتريس عوامل شناسايي. 3جدول 
 ها عامل 1 2  3  4
466/0  376/0  606/0 523/0 1  
382/0-  470/0-  96/0- 790/0 2  
083/0-  706/0  635/0- 303/0 3  
794/0  373/0-  469/0- 104/0 4  
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  ها عامل ةيافت ماتريس چرخش. 4جدول 

    ها عامل
4  3  2  1  
014/0-  136/0 029/0 947/0  P2 
143/0- 053/0- 035/0 918/0  P11 
165/0- 039/0- 023/0  897/0  P3 
155/0 029/0- 287/0 757/0 P8 
323/0 149/0- 028/0 743/0 P25 
060/0 080/0- 804/0 025/0 P16 
321/0  153/0 710/0 091/0 P10 
457/0 782/0 060/0 165/0- P22 
097/0 749/0 451/0- 081/0- P4 
405/0 731/0 072/0-  124/0- P28 
882/0 178/0 174/0 062/0- P24 
865/0 170/0 188/0 082/0- P30    

 شده  مقدار واريانس كل تبيين. 5جدول 

  عامل  كل  درصد از واريانس  تجمعي
185/31  185/31  667/9  1  
716/50  531/19  055/6  2  
182/59  466/8  625/2  3  
675/65  493/6  013/2  4  

  
بيشتر  ةها با مقادير ويژ در اين نمودار عامل. نمودار سنگريزه نشان داده شده است 2در شكل 

  .اند شدهمشخص  ،الگوهاي ذهني است ةدهند كه نشان) 307: 1382كلانتري، ( 1از 
 

 نمودار سنگريزه. 2شكل 
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  هاي پژوهش يافته
ي امنيـت  هـا  تپذيرش سياسخصوص هاي پژوهش پس از تحليل، چهار الگوي ذهني را در  داده

، ة مهـم ي متمايزكننـد هـا  اسـاس گـزاره   اطلاعات در سازمان آشكار كرد و الگوهاي حاصـل بـر  
  :گذاري و تحليل شدند نامترتيب زير  به

و  هابـا ارزيـابي شـدت تهديـد     كارمنـدان ايـن گـروه از   . كننـدگان هسـتند   گروه اول ارزيابي 
 بـه همراهـي بـا    ،هزينه و منفعـت آن  ةامنيتي و مقايس هايپذيري سازمان در مقابل تهديد آسيب

سـازمان بـا   ايـن افـراد بـا درك ايـن موضـوع كـه       . كننـد  ميي امنيت اطلاعات اقدام ها سياست
 ،سازمانديدن  ضمن آسيب، نكردن آنان و در صورت همراهي مواجه استامنيتي جدي  هايتهديد

دريافـت   .كننـد  مـي ي همراه ـ ها سياست با شود، ايجاد ميمشكلات جدي براي كارمند و سازمان 
  .)33و  32 ،30، 26، 27هاي  گزاره( استپاداش مشوق آنان در اين همراهي 

اين افراد در صورت آگاهي از  .هستند ن يا افراد وابسته به هنجارهاي ذهنيامنسوب گروه دوم
 پيروي و رعايـت الزامـات امنيتـي بـا    منظور  به ،انتظارات مديريت ارشد، مدير مستقيم و همكاران

  ). 14و  13، 12 هاي گزاره(كنند  ميهمراهي  ها سياست
و پيشـرفت  نـد  اين افراد نسـبت بـه سـازمان وفادار   . هستند گروه سوم افراد متعهد به سازمان

رشـد و  سـبب  كه  كنند مي هايي فعاليتدليل خود را درگير به همين  ،سازمان براي آنها مهم است
ي امنيـت اطلاعـات بـه ارتقـاي     هـا  سياست يروي ازمعتقدند پ اين گروه. شود ميارتقاي سازمان 

بـا شناسـايي   . اند امنيت اطلاعات ارزش قائل هاي هكند و براي شركت در جلس سازمان كمك مي
برقراري ارتباط بـا سـاير   براي  و از پتانسيلشان داد الگو قرار آنان راتوان  مي ،اين افراد در سازمان

  ). 8و  7، 6، 5، 4، 2، 1هاي  گزاره( كاركنان بهره برد كردن كاركنان و توجيه
و الزامـات   هـا  سياست همراهي با برايافرادي هستند كه ابزارهاي بازدارندگي را  گروه چهارم

امنيت اطلاعات و  ضنق نظارت براين افراد در صورت اطمينان از . دانند امنيت اطلاعات مفيد مي
اين افراد  .كنند را رعايت مياطلاعات ي امنيت ها سياست ،كشف و ضبط آن توسط واحد كامپيوتر

  ). 21و  11 ،10هاي  گزاره(دانند  ثر ميؤكامپيوتري را در اين مورد م ةتخصص و تجرب

  گيري و پيشنهادها نتيجه
شـده  اجـرا  ي امنيـت اطلاعـات   ها ثر بر پذيرش سياستؤعوامل م در زمينةهاي متعددي  پژوهش

. شناختي بوده اسـت  روان ـ  ي اجتماعيها تئوري ةتئوريكي بر پاي يمدل ةاست كه هدف آنها توسع
در را ذهنيـت كارمنـدان    ،شناسي كيو روش مندي از بهرهبار با  براي اولينتلاش كرد اين پژوهش 

بنـدي جديـدي    اين مطالعه طبقه. كندشناسايي ي امنيت اطلاعات در سازمان ها خصوص سياست
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ي امنيت اطلاعـات بررسـي   ها سياست خصوص در ي راوناگونو تفكرات گافزود به ادبيات موجود 

ي امنيت ها كه تصور كارمندان در خصوص سياستپايه بود اين بر  ة حاضرفرض مطالع پيش. كرد
 مطالعـة از پـس   از ايـن رو . گذار استتأثير ،اطلاعات بر پذيرش و همراهي آنان با الزامات امنيتي

بـه  سازي نتـايج،   مرتب ةمرحل شدن با سپري. كيو انتخاب شد ةنمون ،منابع مختلف فضاي گفتمان
هـاي   هاساس گـزار  كه اين الگوها بر دست آمد بهو چهار الگوي ذهني  شدها پرداخته  داده تحليل
  . تحليل شدند ،امتياز را داشتندبيشترين كه  اي كننده متمايز

تعيـين  منظـور   بـه  هـا  شـركت براي مديران  مرجعيعنوان  به دتوان مي ها شناسايي اين ذهنيت
ي امنيـت اطلاعـات   هـا  هاي متفاوت كاركنان بـا سياسـت   كردن گروه استراتژي مناسب در همراه

آگاهي  پذيري سازمان و كنندگان، افرادي هستند كه با درك صحيح از آسيب ارزيابي. شوداستفاده 
نفـوذ   دهـد  ن مـي نشـا ن، اگـروه منسـوب  . كننـد  ي ميي سازمان همراهها با سياست ،عواقب آن از

اين گـروه از  كه اعتقادهاي طوري  هب ؛تواند نقش حياتي ايفا كند اجتماعي در رفتارهاي امنيتي مي
كـه بـه    هسـتند  متعهدان، افـرادي  .گيرد قرار ميانتظارات مافوق و همكاران  تأثيركاركنان تحت 
 بـه  يت اطلاعاتي امنها سياست چنانچه درك كننددهند و  سازمان اهميت مي يپيشرفت و ارتقا

و در نهايت افـرادي كـه    شوند هاي امنيتي سازمان همراه مي با فعاليت انجامد، ميسازمان ارتقاي 
ي امنيـت  هـا  صورت اطمينان از كشـف نقـض سياسـت    ، دردانند ابزارهاي بازدارندگي را مفيد مي

الگـوي  سـه   بـر كنندگان  ارزيابي گروه در اين ميان. كنند مينسبت به رعايت مسائل امنيتي اقدام 
پـذيري سـازمان در مقابـل     كارمنـدان بـا ارزيـابي و درك شـدت آسـيب      كند؛ زيرا غلبه ميديگر 
 ،هـا  در صورت نقض سياست ،امنيتي و ايجاد مشكلات جدي براي سازمان و كارمندان هايتهديد

ايـن  اس نتـايج  بـر اس ـ . كـرد امنيت سـازمان همراهـي خواهنـد    هاي  ستبه احتمال بيشتر با سيا
ي امنيـت اطلاعـات دارنـد و ايـن     هـا  كارمندان برخوردهاي مختلفي نسبت به سياسـت  ،پژوهش
  .ي امنيت اطلاعات استها ها برگرفته از تفاوت ديدگاه آنها نسبت به سياست تفاوت
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