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Background and Aim: The Internet of Things is a broad concept with high potential 

that is dynamically evolving and developing that is not easy to identify in all its 

dimensions. In such an information exchange space, paying attention to the privacy 

of personal information is very important for consumers. Obviously, due to the wide 

scope of this issue, privacy has been studied internationally in scientific conferences 

and at the global and regional levels. In this article, an attempt has been made to 

examine the concept and examples and the scope of privacy of individuals, especially 

privacy in the Internet of Things, and to distinguish it from the concept of security. 

Materials and Methods: The method of descriptive-analytical research is referring 

to the existing laws in Iran and studying the regulations of leading countries in the 

field of study. 

Ethical Considerations: Ethical considerations related to writing texts and referring 

to sources was observed. 

Findings: Privacy is essential in today's new information space. The important point 

in providing protection is to pay attention to efficiency, that is, to create a reasonable 

balance between maintaining the privacy of individuals and the free flow of 

information. Paying attention to this makes it possible to use the Internet of Things 

efficiently and fairly. 

Conclusion: Some suggestions have been made in order to develop an appropriate 

legal framework to protect the privacy of individuals in the Internet of Things for 

Iran. 
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 دهيچک

 یيو توسعه است که شناسا يريگ در حال شکل ایکه به صورت پو شود يرا شامل م یيبالا يها ليگسترده با پتانس يمفهوم اياش نترنتیا :نه و هدفيزم

 يکنندگان دارا مصرف يبرا يحاکم بر اطلاعات شخص توجه به حریم خصوصي ي،تبادل اطلاعات يفضا يندر چن. ستيچندان آسان ن ،ابعاد آن يتمام

و در س طح   يعلم   يها در کنفرانس المللي يندر سطح ب يخصوص یمحر ،موضوعاین  بدیهي است به دليل گستردگي ابعاد .است یيبالا سيارب يتاهم

 اف راد  يخصوص   یمح ر و ی ا چيس تي و دامن ه     یقو مص اد  ه وم تلاش شده ت ا مف  حاضر، مقالهدر . قرار گرفته است يمورد بررس يا منطقهجهاني و 

 .يرد و تفاوت آن از مفهوم امنيت مشخص گرددقرار گ يمورد بررس يااش ینترنتدر ا يخصوص یمخصوص حر به

طالعه ممورد  هیران و مطالعه مقررات کشورهاي پيشرو در حوزموجود در کشور ا قوانينبه  تحليلي با مراجعه_توصيفيروش پژوهش : ها مواد و روش

 .است

 .دهي به منابع رعایت گردید ملاحظات اخلاقي مربوط به نگارش متون و نيز ارجاع :يملاحظات اخلاق

 مين حفاظت توجه به کارآمدي است، یعنينکته مهم در تأ .در فضاي نوین اطلاعاتي کنوني امري ضروري است يشخص میحرحفاظت  :ها افتهی
را  اياش نترنتیا زکارآمد و عادلانه ا يمند بهره این نکتهتوجه به . گردد، ایجاد افراد و گردش آزاد اطلاعات يشخص میحفظ حر نيبمنطقي توازن 

 .دینما يم سريم
 .ضروري است يااش ینترنتا يافراد در فضا يخصوص یممناسب در جهت حفظ حر يچارچوب حقوق ینتدو :يريگ جهينت

 .اینترنت اشيا، حریم خصوصي، امنيت، داده، چارچوب حقوقي :يديکلمات کل
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 مقدمه

 بيان موضوع -1
ممنوعيت از تجسس، افشاي اسرار، تصرف بدون اذن، استراق 

است، اما در طول تاریخ داراي اهميت بوده ... سمع و بصر و

تحولات نوین ابزارهاي ارتباطي و ظهور موضوع اینترنت اشيا 

موجب شده تا این دسته از موضوعات اهميت دوبرابري پيدا 

حفظ اسرار  عهاحترام به حریم خصوصي افراد در مجمو. کنند

انصاري، )گيرد  ناشي از زندگي خصوصي اشخاص قرار مي

حریم خصوصي در کنون مطالعاتي در رابطه با تا. (4:1:92:

فضاي سایبري انجام شده است اما آنچه این مقاله را از سایر 

سازد توجه به حریم خصوصي در  موارد مشابه متمایز مي

هاي اصلي این مقاله  ل سوا. است 0(IoT)فضاي اینترنت اشيا 

مفهوم و ارکان دقيق حریم خصوصي چيست؟ آیا : عبارتند از

اده است؟ آیا در داخل حریم خصوصي دقيقاً همان امنيت د

المللي به شکل تام حریم خصوصي  کشور و یا در سطح بين

ها و موارد  افراد حمایت شده است؟ براي پاسخ به این پرسش

ادامه مفهوم و مصادیق امنيت و حریم مشابه دیگر در 

پس از آن با نگاهي گذرا به موضوع . گردد يمخصوصي بيان 

نحوه حمایت آن در این المللي  حریم خصوصي در اسناد بين

و در نهایت پيشنهادات اصلاحي در . شود يمحوزه تحليل 

 .رابطه با قوانين و مقررات داخل کشور ارائه خواهد شد

 تبيين مفاهيم -2

متشکل از  يا به شبکه ،IOTاینترنت اشيا یا همان  -2-1

 يگذار اشتراکو به  يآور است که قادر به جمع يکیزيف اءياش

 اياش نترنتیا. شود ، اطلاق ميهستند يکياطلاعات الکترون

از است،  2«هوشمند» يها از دستگاه يا گسترده فيشامل ط

را  ديتول ندیکه اطلاعات مربوط به فرآ يصنعت يها دستگاه

مربوط به بدن  عاتکه اطلا یيحسگرها، تا کنند يمنتقل م

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1- The Internet of Things. 
2- Smart. 

 ,Kenton)؛ شامل این مفهوم هستند کنند يانسان را منتقل م

2020:1). 

اینترنت اشيا یک معماري اطلاعاتي در حال تکامل مبتني بر 

بستر اینترنت است که براي تسهيل تبادل کالا و خدمات 

هدف اینترنت اشيا، . (Weber, 2009:522) استعرضه شده 

با زیرساخت فناوري اطلاعات در یک « اشيا»تسهيل تبادل 

له آن غلبه بر فاص مسير امن و قابل اعتماد است و وظيفه

اي نوین در  يوهشبه  ها آنزیکي موجود بين اشيا و ارائه في

 :Haller et al., 2008)هاي اطلاعاتي است  يستمسفضاي 

15) . 

واضح است که در رابطه با اینترنت اشيا گذشته از مباحث فني 

و زیرساختي که داراي اهميت غيرقابل انکار است، مباحث 

خصوصي، امنيت نيز داراي اولویت حقوقي از جمله حریم 

 يسنسورها کسي پوشيده نيست که امروزه رب. فراواني هستند

حجم بالایي از اطلاعات هوشمند  يها تلفنموجود در 

درجه استرس،  لياز قب يمواردشخصي افراد را در بر دارند 

 يشناس تيجمع ،ياختلال دو قطب ،يتيشخص پينوع ت

، عادات (أهل، شغل، سنت تيوضع ت،يجنس رينظ ياطلاعات)

 ندیفرد، فرآ يصحت جسم يکل يبررس دن،يکش گاريس

 زانيزمان خواب فرد، م يالگو نسون،يپارک يماريب يشرويپ

 يها و ورزش يو نوع تحرکات جسم زانيفرد، م يخوشحال

شوند؛ تنها  که به راحتي در گوشي افراد ذخيره مي ...و  فرد

بستر اینترنت اشيا  مثال کوچکي از اطلاعات شخصي افراد در

 .(Weber, 2010: 44) است

 طور به« حریم خصوصي»در کشور ایران هرچند عبارت 

متفاوتي خاص در ماده قانوني تعریف نشده است اما در موارد 

 1در ماده طور مثال  هایي شده است به به اهميت آن اشاره

حاضر قانون  :دارد يمقرر م نيچن «کيتجارت الکترون»قانون 

 منیآسان و ا لهمباد ياست برا ياصول و قواعد موعهمج

با استفاده از  و يکيالکترون يها اطلاعات در واسطه

ایمن در این  مهکل. رود يبه کار م دیجد يارتباط يها ستميس
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ماده توجه قانونگذار به امنيت داده و حریم خصوصي را نشان 

 . دهد مي

 مفهوم امنيت  -2-2

به  کینزد اريبس تيو امن يخصوص میمفهوم حراز آنجا که 

دو  نیاز متون به اشتباه از ا يدر برخ يو حت باشد يهم م

 يلازم است به شکل ،کنند يهم استفاده م يعبارت به جا

امينت . توجه کرد يخصوص میو حر تيبه مقوله امن تر قيدق

امن به معناي در امان بودن و مصون بودن از  شهدر لغت از ری

 .(1:1:99:جهان بزرگي، )هر گونه تهدید و ترس است 

در  اياش نترنتیا دیکه مانع تهد است يقواعدامنيت در اینجا 

 نیاطلاعات در ا نکهیا ليبه دل. شود يم ستميس کیقالب 

منجر به  تواند يحالت به شکل کامل در دسترس قرار دارد، م

 يادیز يآن خسارات مال جهيشود که در نت ستميه سحمله ب

 به خطر اندازد يالملل نيو ب يمل تيامن ایوارد آورد 

(Benjamin & Günther,2009:123) .به موازات  لماًمس

توسعه  زيسوءاستفاده ن دیابزار جد ن،ینو يها يتوسعه فناور

 ،يحفظ محرمانگ يبه معن يگاه تيامن. کند يم دايپ

 0و در دسترس بودن اطلاعات به صورت توأمان يکپارچگی

 . (Baldini &  Peirce, 2015:14) است

 يزندگ يبرا ا،ياش نترنتیکه ا يارزشمند اريمنافع بس رغم يعل

 شیبشر به ارمغان آورده است؛ واضح است که افزا يکنون

 جادیا يتيامن نهيرا در زم يمخاطرات ،لیوسا نيارتباط ب

از موارد مذکور  کیدر ادامه در رابطه با هر . دینما يم

 .شود يم انيب يحاتيتوض

بسيار مهم این است که هرچند که در بسياري از موارد  تهنک

ي دارند اما تفاوت پوشان همامنيت و حریم خصوصي با یکدیگر 

امنيتي در این است که حریم  مسائلاصلي حریم خصوصي از 

اطلاعات شخصي  خصوصي به حق انفرادي شخص در حفظ

از طرفي با وجود اینکه امنيت . خود در هر فضایي اشاره دارد

هدف  ي همهبا محرمانگي اطلاعات فرد در ارتباط است اما 
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

1- Confidentiality, Integrity and Availability (CIA) 

در واقع هدف اصلي امنيت حفظ . آن حفظ این مورد نيست

 .ها و نفوذهاي احتمالي است يبآسسيستم و تشکيلات از 

 مفهوم حریم خصوصي -:-2

شود  اي از پيرامون چيزي گفته مي به محدودهحریم در لغت 

 2برداري از آن لازم است که براي صيانت از حقوق و بهره

این موضوع در رابطه با انسان، داراي . (::1: تا فيومي، بي)

صفتي است که شخص نسبت به آن حساس بوده و براي 

؛ شيرازي، 1:4:1919واسطي، )حفظ آن به دفاع بر خيزد 

حریم خصوصي، »وجه به این مقدمات با ت. (9:1929:

قلمرویي از زندگي شخصي است که هر فرد نوعاً و عرفاً یا با 

اعلان قبلي از دیگران انتظار دارد بدون رضایت او به 

اطلاعات در مورد این قلمرو مانند ارتباطات خصوصي وارد 

« .کلي از تعرض مصون باشد طور بهنشوند و نظارت نکنند و 

 .(9:-11: 1:41؛ انصاري، 9:1:41، قنواتي و جاور)

هاي فراواني  یدهاواژه حریم خصوصي در برگيرنده مفاهيم و 

هر فرد خواهان کنترل   کلي در فضایي سایبري طور به. است

حریم . باشد يمو در اختيار داشتن اطلاعات شخصي خود 

 ,Jerry) استخصوصي در سه رویکرد قابل تحليل 

1998:1202–1211) 
توان همچون سپري مقابل  يمدر یک نگاه حریم خصوصي را 

این برداشت بيشتر به . هاي ناخواسته دانست يگنالساشيا و 

 .هاي امنيتي و حفاظتي اشاره دارد یرساختز

گيري در  يمتصمدر نگاه دوم حریم خصوصي همان قدرت 

در این برداشت حمایت از فرد . رابطه با اطلاعات فردي است

 هکه بتواند بدون دخالت دولتي محدود به شکلي است

 .اطلاعات فردي خود را تعيين نمایند

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
سُمِّىَ بذَلِكَ لأنََّهُ يَحْرُمُ عَلَى غَيْرِ مَا حَوْلَهُ مِنْ حقُُوقِهِ و مرََافِقِهِ ( ء حَرِيمُ الشى) -  

 مَالكِِهِ أَنْ يسَْتَبِدَّ بِالانْتفَِاعِ به

3
 - Cyber Space 
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در نگاه سوم حریم خصوصي، کنترل شخصي فرد بر تحليل 

در این برداشت مباحثي همچون . ستا اطلاعات شخصي او

 .حصول، افشا و استفاده از اطلاعات فردي مطرح است

به شکل کلي سه شاخصه اصلي از حریم خصوصي باید 

 :همواره مورد توجه واقع شود

 شود؛ يماختفا، در رابطه با اطلاعاتي که شخصي تلقي  -

 عدم ذکر نام افراد، در رابطه با هویت خود فرد؛ -

جاي خلوت، در رابطه با دسترسي به مکان افراد  -

(Weber.2016:237). 

توان در زمره حقوق  يمحق حفاظت از حریم خصوصي را 

و از  حق شخصي عنوان بهبنيادین و مسلم بشر دانست و یا 

به خصوص اطلاعات . جمله حقوق مالکيت به حساب آورد

حساس ممکن است از ارتباط مطلق با فرد تا مسائل مهم 

ین موضوع در تر مهمدر نهایت . اجتماعي در جریان باشد

نابجا از اطلاعات  رابطه با حریم خصوصي، ممانعت از استفاده

 .شخصي است

با مراجعه  يليتحل-يفيروش پژوهش توص :روش تحقيق -:

 يو مطالعه مقررات کشورها رانیموجود در کشور ا نيبه قوان

 .مورد مطالعه است هدر حوز شرويپ

 بحث و نظر

 هدیدهاي امنيتي در فضاي اینترنت اشيات -1

هاي قدیمي  يستمسلازم به ذکر است که مخاطرات موجود در 

اینترنتي نيز وجود داشته است اما با توضيحاتي که در ادامه 

گردد، پر اهميت شدن این موارد پس از ایجاد اینترنت  يمبيان 

متخصصان بر این باورند که اینترنت  .گردد يماشيا مشاهده 

اشيا مخاطرات بالقوه زیادي براي مشترکين در زمينه امنيتي 

توان به موارد زیر اشاره  يمجمله این موارد نماید، از  يمایجاد 

 Weber, 2010: 44)). کرد

امکان دسترسي غيرمجاز و سوءاستفاده از اطلاعات  -1-1

 شخصي

اینترنت اشيا در وسایلي همچون کامپيوترهاي شخصي یا 

تواند منجر به  يم، به دليل فقدان امنيت کافي ها تاپ لپ

شده یا  يآور جمعدسترسي و سوءاستفاده از اطلاعات شخصي 

براي مثال . از کامپيوتري به کامپيوتر دیگر شود شده منتقل

هاي هوشمند جدید امکان اتصال به اینترنت، خرید و  یزیونتلو

ي تصاویر را همانند کامپيوتر، به گذار اشتراکفروش و به 

پذیري که در رابطه با  يبآسهر نوع  رو ایناز .است آوردهوجود 

در کامپيوترها موجود است  شده منتقلشده یا  يرهذخاطلاعات 

این  اگر .ها نيز قابل تعميم است یزیونتلودر این نوع 

چنيني در برگيرنده  یناهاي هوشمند یا سایر وسایل  یزیونتلو

و غيره  0ي مالي، رمز عبورها حساباطلاعات مهمي همچون 

هاي نادرستي  يبردار بهرهتوانند  يمخاص غيرمجاز باشند؛ اش

ین بنابرا .از اطلاعات در جهت جعل یا سرقت هویت، نمایند

بيشتر گردد،  ها خانههرچه تعداد وسایل هوشمند موجود در 

امکان سوءاستفاده افراد غيرمجاز از اطلاعات شخصي افراد 

 .گردد يمبيشتر 

 ایرینتسهيل نفوذهاي سایبري به سيستم س -1-2

پذیري امنيتي موجود در برخي از وسایل امکان حمله یا  يبآس

ها متصل هستند را  یي که مشترکين به آنها شبکهنفوذ به 

یلي که به وسيله اینترنت به وسا براي مثال،. دهد يمافزایش 

توانند به راحتي مورد استفاده در  يماند  یکدیگر متصل شده

 .گيردهاي مخرب قرار  یميلاجهت ارسال 

 ایجاد مخاطرات امنيتي -:-1

تواند امکان امنيت اشيا را  يمدر این مورد نيز اینترنت موجود 

تواند از راه دور موجب  يمبراي مثال یک هکر . بر هم زند

و . آن نرسد کننده مصرفشود تا داروي مورد تقاضا به دست 

یا حتي به شبکه خودرویي وارد شده و مسير آن را تغيير دهد 
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

1 - Passwords 
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ين همچن .اینکه حتي تماس فيزیکي با آن داشته باشد بدون

تواند با ورود به سيستم کنترل خودرو با استفاده از  يم

یابي نصب شده بر روي خودرو ميزان فاصله  ي مسيرها دستگاه

 .فرد تا منزل مسکوني او را تخمين زند

 در فضاي اینترنت اشيا حریم خصوصيتهدیدهاي  -2

امنيت، برخي از مخاطرات مستقيم با  مرتبط به مسائلدر کنار 

از جمله . اطلاعات حساس گردآوري شده افراد در ارتباط است

منطقه جغرافيایي دقيق فرد، شماره حساب مالي افراد، 

اطلاعات مربوط به سلامت فرد و مواردي از قبيل اطلاعات 

شخصي، عادات، موقعيت مکاني و شرایط فيزیکي فرد در 

در اختيار نهادهاي متفاوتي که ارتباط طول زمان؛ ممکن است 

 .مستقيم با این اطلاعات ندارند؛ قرار گيرد

رده است که یونسکو در رابطه با حریم خصوصي اشاره ک

هاي اطلاعاتي  س آنها آمریکا شبکهکشورهاي پيشرفته در رأ

در اختيار دارند که روزانه بيش از سه ميليارد پيام تلفني، 

کي در سرار دنيا را شنود، کنترل و دورنگار و پست الکتروني

 . (2:1:99::معتمدنژاد،)کنند  پردازش مي

تواند در خود  يمي که حتي یک وسيله کوچک ا دادهحجم 

ين تخمين زده متخصصیکي از . يز استانگ شگفتذخيره کند 

 IOTخانواري که از محصولات  11111است که کمتر از 

ميليون داده به صورت مجزا روزانه  141کنند،  يماستفاده 

تقریبي در هر شصت ثانيه یک داده  طور بهکنند و یا  يمتوليد 

 . گردد يمتوسط هر یک از خانوارها توليد 

ي مجزا به کساني که نيازمند ها دادهچنين حجم عظيمي از 

دهد که  يمتجزیه و تحليل رفتار بازار هستند این امکان را 

کمتر است، بررسي  ها دادهماني که حجم نسبت به ز

مهم در این رابطه این است  نکته. ي داشته باشندتر مناسب

سودمند  کنندگان مصرفچند ارائه این اطلاعات براي که هر

تواند مورد سوءاستفاده افراد سودجو قرار  يماست اما از طرفي 

تواند اطلاعات بسيار  يمبه عبارتي دیگر اینترنت اشيا . گيرد

حساس الگوي رفتاري افراد را در اختيار افراد نامناسب قرار 

برخي از افراد مخاطراتي که این اطلاعات گردآوري . دهد

کند را در قالب مثالي  يمشده براي حریم خصوصي ایجاد 

بدون  که گویا ماهيگيري تور خود را اند کردهگونه مطرح  این

. رده باشدهدف در همه جا گست در نظر گرفتن شکار خاصي بي

زیست  يطمحدر واقع ميزان خسارتي که این ماهيگير براي 

کند مشابه با ميزان خسارت اینترنت اشيا براي حریم  يمایجاد 

 !خصوصي افراد است

نيز همچون افراد عادي  ها شرکتبرخي دیگر معتقدند 

توانند از این اطلاعات استفاده کنند؛ به این صورت که  يم

ه یا خدمات اعتباري و یا استخدام افراد براي ارائه خدمات بيم

براي . ها استفاده شود ، از اطلاعات شخصي آنها شرکتدر 

شدگان بخواهند  يمهبي بيمه ممکن است از ها شرکتمثال 

ي اطلاعات مربوط به عادات رانندگي افزار نرمکه با نصب 

تواند شامل  يماین اطلاعات . گذار بدهند يمهبخود را به 

بيل تعداد ترمزهاي سخت و ناگهاني وسيله نقليه، مواردي از ق

، ميزان زماني کرده استميزان مسافتي که وسيله نقليه طي 

صبح وسيله نقليه مورد استفاده قرار  چهارکه از نيمه شب تا 

تواند در ميزان بيمه خود  گذار مي يمهبگرفته است، باشند؛ که 

اول این ممکن است در نگاه . این موارد را در نظر بگيرد

نيز باشد  ساز مشکلتواند  يماطلاعات مفيد به نظر برسد اما 

 کننده مصرفچنانچه این اطلاعات بدون اطلاع یا رضایت 

اخذ شود و یا از صحت این اطلاعات نتوان اطمينان حاصل 

 .(Weber, 2010: 45) کرد

هاي  يتفعالتوان گفت ورزش و  يممثالي دیگر  عنوان به

جسمي ممکن است از نظر یک فرد تنها مربوط به سلامت 

شده مرتبط به این  يآور جمعجسمي او باشد، اما اطلاعات 

یي که براي سلامت افراد ها شرکتتواند براي  يمموضوع 

یي ها شرکتي بيمه یا ها شرکت. پردازند؛ مهم باشد پولي مي

هاي خود خواهند نيروي سالم و فعال براي انجام کار يمکه 

استخدام کنند از جمله مواردي هستند که براي اطلاعات 
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افشاي  هایراد عمد. اي قائل هستند یژهوسلامت افراد اهميت 

شود که شرکتي بر  يمگونه اطلاعات آنگاه مشخص  این

ي تصدمبناي اطلاعات سلامت جسماني یک فرد او را از 

ض قائل شغلي محروم کند و یا عليه طبقه خاصي از افراد تبعي

 .شود

در همين راستا در کشور آمریکا قانونِ گزارش منصفانه 

هاي خاصي براي  یتمحدودتصویب گردید و  0اعتبارات

براي مثال یک شرکت . استفاده از اطلاعات افراد وضع گردید

تواند از متقاضي بيمه بخواهد یک ردیاب تناسب اندام  يمبيمه 

گذار، باید ميزان  يمهبهوشمند به تن کند اما در عوض این کار 

 .حق بيمه سلامت فرد را تا حد ممکن کاهش دهد

 عنوان بههمواره « استراق سمع»علاوه بر مواردي که ذکر شد 

. ین خطرات حریم خصوصي قابل بحث استتر مهمیکي از 

که  ستا ها مدتدر واقع صنایع مرتبط به اینترنت اشيا 

ي به ا پنجرهدانند که چگونه از طریق وسایل ارتباط جمعي  يم

محققين در آلمان موفق به . ي شخصي افراد بگشایندها خانه

تواند آنچه را که هر یک از  يم که اند شدهتوليد تلویزیوني 

این . کنند، تعيين کند يمانتخاب  ها برنامهمخاطبين از بين 

سوس درون خانه افراد یک جا عنوان بهتوانند  يمها  یزیونتلو

 2.کنندفعاليت 

در کشور امریکا  2112در رابطه با حریم خصوصي در سال 

این . يس گردیدتأس 0لري پونمونتوسط دکتر   پونمونموسسه 

گذاري در  ياستسموسسه یک مرکز تحقيقاتي در رابطه با 

در . است ها دادهحوزه حریم خصوصي، امنيت و حفاظت از 

که  2116در این موسسه در سال  شده انجامیکي از تحقيقات 

کاربر اینترنت اشيا  1111ارائه شد، از  2119نتایج آن در سال 

موجود در کشور امریکا، اروپا، خاورميانه و شمال آفریقا 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1- Fair Credit Reporting Act (“FCRA”) 

 The Federal Fair Credit Reporting: ک.برای مطالعه بيشتر ر -  

Act (FCRA)  
3- Ponemon Institute 
4- Dr. Larry Ponemon 

پيرامون اینترنت اشيا با تمرکز اصلي بر حریم خصوصي 

از ميان افراد مورد پرسش در . گرفتهایي صورت  ينظرسنج

افراد اعتقاد دارند با ظهور اینترنت اشيا % 92يق این تحق

شان بسيار کم خواهد  يخصوصها بر حریم  ميزان کنترل آن

نفود اطلاعاتي  نتيجهاند که در  آنها اعتقاد داشته% 91و . شد

 Ponemon) اي رخ خواهد داد به شرکتهاي آنها فاجعه

Institute Research Report, 2018:1). 

 خصوصي در اینترنت اشياهاي حریم  شاخص -:

هاي اصلي که  بنابر اصول فوق الذکر، تعدادي از شاخص

هاي آنلاین و  يستمسنقاط عطف حریم خصوصي در  عنوان به

 :خاص اینترنت اشيا عبارتند از طور به

هر فرد باید حق داشته باشد تا ميان اطلاعات : حق انتخاب -

تفکيک قائل ي گذار اشتراکي و غيرقابل گذار اشتراکقابل 

 .شود

ي ا گونهسيستم از لحاظ تکنيکي باید به : کاربري آسان -

طراحي شده باشد که حق انتخاب افراد در راستاي حفاظت از 

 .شان به آساني صورت گيرد يخصوصحریم 

گونه استفاده از اطلاعات افراد باید به هر: يرسان اطلاع -

 .اطلاع مالک آن برسد

ي بازبيني ها روشناسب باید چارچوب حقوقي م :بازبيني -

هاي حمایت از  ياستساطلاعات را داشته باشد تا از اجراي 

 .حریم خصوصي اطمينان حاصل کند

چارچوب حقوقي مناسب : ضمانت اجرا و جبران خسارت -

باید امکان طرح دعوي در صورت نقض حریم خصوصي را 

 (.Basho, 2000:1510) براي افراد ایجاد نماید

حفاظت از حریم خصوصي افراد دو نکته زیر حائز در رابطه با 

 :اهميت است

این حفاظت ممکن است منجر به کنترل بيش از حد  -

گونه اطلاعات را به  اطلاعات توسط افراد شود و صحت این
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هاي مجرمانه نيز ممکن  يتفعالدر همين راستا . خطر اندازد

 .است مخفي باقي بماند

دراز مدت به قرنطينه حفاظت بيش از حد ممکن است در  -

در نتيجه لازم است تا چارچوب . شدن اطلاعات بيانجامد

قانوني مناسبي براي حفاظت از حریم خصوصي با محدوده 

 .بيني شود يشپ معقول

 اياش نترنتیدر ا ارکان حفاظت از حریم خصوصي -9

 ،المللي صورت گرفته در این مقاله با توجه به مطالعات بين

مي که قوانين آینده حریم خصوصي و پنج رکن اصلي و مه

بيان  در نظر گيرند،اینترنت اشيا باید  ي حوزهحفاظت داده در 

 (Schmid, 2008:208) .گردد مي

به . هدف این حق، آگاه کردن افراد است :حق دانستن -

عبارت دیگر کاربر باید بداند کدام اطلاعات او گردآوري 

ها  شود و توانایي این را دارد که پس از استفاده از دستگاه يم

 . آن را غيرفعال کند

این مورد ممنوع یا محدود بودن استفاده  :ممنوعيت قانوني -

 .نماید يمي خاص مطرح ها بخشها را در  از دستگاه

ي از برخي استاندارهاي بردار بهره :امنيت فناوري اطلاعات -

و  خوانده شدنها را از  که دستگاه امنيتي فناوري اطلاعات

بازنویسي اطلاعات آن توسط افراد غير مجاز محفوظ 

دولتي  گذار قانونتواند توسط  يماین نوع استاندارها . نماید يم

 . هاي صنفي معرفي گردد نامه و یا نظام

در اینجا بيشتر تمرکز بر استفاده مناسب از  :يبردار بهره -

رویکرد برخلاف ممنوعيت قانوني در واقع این . دستگاه است

آنچه در این بخش . است و بر ساخت دستگاه تمرکز دارد

ي و ممنوعيت بردار بهرهاهميت دارد ایجاد تناسب بين ميزان 

 .است

در این بخش مقررات قانوني از بخش  :يآور الزامنيروي  -

گذاري در بخش تحقيقات،  یهسرماکند تا با  يمفني حمایت 

ي مربوط به دستگاه را مورد بررسي قرار ي قانونها چالش

ي اروپایي ها دستورالعملدر بسياري از قوانين ملي و . دهند

ي در بخش حریم خصوصي به شخص حقيقي گذار قانون

اینترنت اشيا،  زمينهخاص در  طور بهاما . محدود گشته است

نيز داراي حقوقي در زمينه  ها شرکتاشخاص حقوقي همچون 

 .حریم خصوصي هستند

 ا،ياش نترنتیبا ظهور ااین موضوع بر کسي پوشيده نيست که 

و  يخصوص میاست تا حر ازين ينینو يگذار قانون کردیرو

 تيماه. شود نيتضم يو حقوق يقيافراد اعم از حق تيامن

زمان  که هم طلبد يم يمتفاوت يچارچوب حقوق اياش نترنتیا

در  يفن يو با توجه به استاندارها ريشمول، ماندگار، فراگ جهان

ها  در ادامه هر یک از این ویژگي. باشد اياش نترنتیحوزه ا

 (Schmid, 2008:205) .توضيح داده شده است

کالا و خدمات در بستر اینترنت اشيا به  مسلماً :شمول جهان -

شود و الزامات فني موجود در  يمشکل جهاني مبادله و جابجا 

در نتيجه چنانچه چارچوب . آن در تمام جهان ثابت است

حقوقي حاکم بر اینترنت اشيا تنها به قوانين ملي محدود شود 

اگر . گردد يمگونه اشيا پيچيده و دشوار  مبادله و تجارت این

ي شود بردار بهرهالمللي توليد و  ينبها در سطح  این دستگاه

 .المللي باشد ينبستم حقوقي آن نيز باید سي مسلماً

خاص در  طور به. به معني دوام بالقوه ابزار است: ماندگاري -

این رابطه بسيار اهميت دارد که نه تنها در چرخه توليد و 

ي داراي ماندگاري بالا باشد بلکه حتي پس از بردار بهره

 . استفاده نيز قابليت بازیافت داشته باشند

شکل فني اینترنت اشيا همانطور که از نامش به : فراگير -

آشکار است باید قابليت استفاده براي اشيا، گياهان، حيوانات و 

 .حتي انسان را نيز داشته باشد

رعایت استاندارهاي فني یکي از : استاندارهاي فني -

 . ین عوامل حفظ حریم خصوصي افراد استتر مهم

ني و حقوقي که ي فها روشنباید فراموش کرد که علاوه بر 

ي فرهنگي ها روش، داده شدها توضيح  تر در رابطه با آن يشپ

در همين راستا بيان تهدیدات . نيز داراي اهميت هستند
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تواند حریم خصوصي  يماحتمالي که در حوزه اینترنت اشيا 

. باشد گشا راهتواند  يمافراد را در معرض خطر قرار دهد نيز 

چنانچه کاربران از مقوله اینترنت اشيا و عملکرد آن به خوبي 

توانند تشخيص دهند که چه  يمآگاه شوند تا حدودي 

هایي را انجام ندهند تا ریسک انتشار اطلاعات  يتفعال

ي افراد به ساز آگاهلازم است . ها کاهش یابد محرمانه آن

يش از حد شکل مناسب و استانداري صورت گيرد زیرا بيان ب

تواند نوعي ترس غيرعادي در کاربران ایجاد  يمتهدیدات 

کرده و صنایع مرتبط با اینترنت اشيا را با خطر ورشکستگي 

 .مواجه سازد

با توجه به مفهوم و ارکان حریم خصوصي و تهدیدهاي 

احتمالي اینترنت اشيا براي آن، که تا بدینجا ذکر گردید؛ با 

المللي و داخلي ابزار  بينبررسي حریم خصوصي در اسناد 

 .حمایت از آن بررسي خواهد شد

 المللي حمایت از حریم خصوصي در سطح بين -4

از ميثاق  16، ماده 0اعلاميه جهاني حقوق بشر 12در ماده 

کنوانسيون  9و ماده  2المللي حقوق مدني و سياسي ينب

حریم خصوصي از جمله حقوق اساسي و   اروپایي حقوق بشر

علاوه بر موارد مطرح شده . مطرح گردیده استاوليه بشر 

مبحث اینترنت اشيا در ارتباط  چارچوبآنچه که بيشتر با 

در این . است 2119است، حکم دادگاه عالي آلمان در فوریه 

یک حق اساسي و مستقل  عنوان بهحکم به حریم خصوصي 

هاي فني مرتبط با اطلاعات اشخاص؛  يستمسدر رابطه با 

 Decision 1 BvR 370/07 and) استیده توجه ویژه گرد

1 BvR 595/07.) 

ي محفوظ بودن حریم هر فرد حریم خصوصي در واقع به معن

امروزه سرعت بالاي . المللي است ينبملي و یا  از مداخله

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1 - Universal Declaration of Human Rights (UDHR), 1948. 
2 - International Covenant on Civil and Political Rights, 

1966. 
3 - European Convention for the Protection of Human 

Rights and Fundamental Freedoms, 1950. 

پردازش اطلاعات در حوزه فناوري اطلاعات و به خصوص در 

هاي زیست  يستمسي، مدیرت شبکه، نگار انگشتزمينه 

هاي اطلاعاتي  یگاهپاو  ها دادهپردازش الکترونيک  0،آگاهي

سازي اطلاعات شخصي  يرهذخي و آور جمعتنها  گسترده نه

را نيز تسهيل نموده  ها آني گذار اشتراکبلکه پردازش و 

 .است

در چنين جامعه اطلاعاتي، حفاظت از اطلاعات شخصي باید 

عات حفاظت از اطلا. موضوع مهمي مدنظر قرار گيرد عنوان به

شخصي باید در واقع ایجاد توازن بين آزادي شخصي همراه با 

ي که حفاظت از حریم ا گونهرعایت موارد امنيتي کند به 

خصوصي و سهولت در جابجایي اطلاعات توأمان رعایت 

رو پيشنهادهایي در اتحادیه اروپا در راستاي  از این. شود

ي اه راهیکي از : حفاظت از حریم خصوصي بيان شده است

تواند تشکيل کميته ضد نظارت  يمحفاظت از حریم خصوصي 

المللي را به  ينبتواند نظارت ملي و  يماین کميته . باشد

حداقل کاهش دهد و در راستاي تدوین قانون حفاظت از 

ي حفاظت ها روشیکي دیگر از . حریم خصوصي کمک کند

 گونه باشد که هر فردي توانایي تواند این يماز حریم خصوصي 

ها مرتبط به اطلاعات شخصي خود را  غيرفعال کردن دستگاه

معروف  0«ها تراشهسکوت »این فرایند به نام . داشته باشد

 .شده است

دامنه کاربرد حقوق بشر امروزه نسبت به گذشته تغييراتي 

در گذشته این باور وجود داشت که تنها ارکان . کرده است

دولتي امکانات و قابليت صدمه زدن به حقوق بشر و از جمله 

در نتيجه تنها فرد یا افراد . آن حریم خصوصي را دارند

ما يردولتي شایستگي حفاظت از حریم خصوصي را دارند اغ

امروزه با گسترده شدن امکانات و پيشرفت تکنولوژي هر فرد 

حقيقي یا حقوقي امکان تعرض به حریم خصوصي دیگران را 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
4 - Bio-awareness Systems. 
5 - Silence of the Chips. 
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دارد و در نتيجه حفاظت از آن به مراتب دشوارتر و با 

 . تر گردیده است يتاهم

اي از اسناد حمایتي حریم خصوصي بيان  هرچند موارد پراکنده

المللي هنوز سند جامعي  ينبر سطح کلي د طور بهگردید اما 

 ها دادهمفهوم حریم خصوصي و حفاظت از  هکه در برگيرند

با وجود اینکه قوانين حقوق بشري . است یده نگردباشد تدوین 

اما از بسياري  اند داشتهدر ذات خود به حریم خصوصي اشاره 

کامل  طور بهبنابراین . باشد ينماز جهات حفاظت مذکور کافي 

المللي  ينبي در سطح گذار قانوناست که مشارکت در آشکار 

براي اجراي کارآمد اصول حریم خصوصي در دنياي مجازي 

 . لازم است

از آنجایي که مصادیق امنيت و حریم خصوصي در هر کشور 

شود اصول کلي و  يمپيشنهاد  ،متفاوت استبا کشور دیگر 

دوین گردد المللي ت ينباوليه مربوط به این حوزه توسط قوانين 

. و جزئيات قوانين توسط بخش خصوصي شرح و توسعه یابد

در نهایت نباید فراموش کرد که امنيت و حریم خصوصي 

ي گذار قانونموضوعاتي نيست که تنها محدود به مباحث 

باشد بلکه محققين حوزه فناوري اطلاعات باید عواقبي که هر 

در نظر  کند را نيز يماختراع جدید در حوزه اخلاق ایجاد 

 .گيرند

 حفاظت از حریم خصوصي در قوانين ایران -7

 حفاظت از حریم خصوصي در ایران نهپيشي -7-1

از طریق بيان مصادیق  يخصوص یمبه حر یرانا يقانون اساس

در فصل حقوق  یژهو به ياصول قانون اساس. داشته استتوجه 

و در  اند يدر ارتباط و وابستگ يخصوص یمملت با مفهوم حر

 يخصوص یمصراحت به مسئله حر به ياصل يچحال ه ينع

 24و  :2، 22هاي  بتوان اصل یدشا حال ینبا ا .نپرداخته است

افراد  يخصوص یمل با حرواص ینتر را مرتبط يقانون اساس

 :دانست

جان، مال، حقوق، مسکن و شغل  ت،يثيح»: و دوم ستياصل ب

 زیکه قانون تجو ياشخاص از تعرض مصون است مگر در موارد

 «.کند

را  کس چيممنوع است و ه دیعقا شيتفت»: و سوم ستياصل ب

مورد تعرض و موُاخذه قرار  يا دهيبه صرف داشتن عق توان ينم

 «.دارد

ها، ضبط و فاش  و نرساندن نامه يبازرس»: اصل بيست و پنجم

و تلکس، سانسور،  يمخابرات تلگراف يافشا ي،کردن مکالمات تلفن

ها، استراق سمع و هر گونه تجسس  عدم مخابره و نرساندن آن

 « .ممنوع است مگر به حکم قانون

شمول آن  یرهگسترش دا يبرا يمنع يچنحوه نگارش اصل ه

. کند ينم یجادا يکالکترون يها نامه يرنظ یدجد یقبه مصاد

از  يعيوس یرهمگر به حکم قانون خود دا یانيپا ياستثنا

 یناستثنا به ا ینا. آورد يرا لازم م یي  قضا يقدامات قانونا

در قانون روشن  يقاًدق یدبا يتجسس ينست که موارد چنا معنا

 یيمقام قضا يشينبا حکم پ یدبا يشود و در هر مورد خاص

 . انجام گردد يقانون یطوفق شرا

قانون برنامه پنج ساله چهارم، دولت را مکلف به  111ماده 

از  یکي. کرد يمنشور حقوق شهروند یحهلا ینتدو

قرار  یتو مورد حما یفقانون تعر یندر ا یدکه با یيمحورها

دولت . افراد بود يخصوص یماز حر يانتحفظ و ص گرفت، يم

را همراه چند  يخصوص یماز حر یتحما یحهلا در آن زمان،

حال  ینبا ا. کرد ياسلام يمجلس شورا یمتقد یگرد یحهلا

 یرا از طرفينشد، ز یحهلا ینا يارد بررسو گاه يچمجلس ه

وارد شدند و از طرف  مخالفت از در مجلس با آن یندگاننما

اقدام به استرداد آن  1:94 یندر فرورد یددولت جد دیگر

مرکز  يکه گزارش کارشناس بود يدر حال ینا. نمود

 یحهاز آن لا 6441مجلس به شماره مسلسل  يها پژوهش

ماده و با  :9فصل و  6 يدارا مذکور یحهلا .استقبال کرد

 یمحر ي،جسمان يخصوص یمهمچون حر یيها سرفصل

 یمدر محل کار، حر يخصوص یماماکن و منازل، حر يخصوص
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ارتباطات و  يخصوص یماطلاعات، حر يخصوص

کرده  يفتوص يخصوص یماز نقض حر يناش هاي يتولؤمس

 از موارد یککنندگان هر  نقض اتمجاز یحهدر آن لا. بود

شده بود که حبس از سه ماه  یحجداگانه تشر يخصوص یمحر

سه تا پنج سال از  يتتا سه سال و انفصال از خدمت و محروم

 .ها بود جمله آن مجازات

همچون مواد  د مختلفردر موا يفريک يدادرس یيندر قانون آ

 يخصوص یمله حرأبه مس ...و 129، 114، 49، 46، 47، 44

را  یيمقامات قضا ،مثلًا قانون. توجه نشان داده شده است

اماکن با رعایت ضوابط  يشو تفت يبازرس کند يمکلف م

 .يردعنداللزوم در اوقات روز و نه شب صورت بگ قانوني

در بهمن . صورت گرفته است يزن یگرد ينتوجه در قوان این

 یبآزاد به اطلاعات از تصو يقانون انتشار و دسترس 1:96

قانون  ینبر اساس ا. گذشت ياسلام يمجلس شورا

قانون را در  یناند اطلاعات موضوع ا مکلف يمؤسسات عموم»

« .مردم قرار دهند يدر دسترس يضحداقل زمان ممکن و بدون تبع

شهروندان تدارک  يبرا يزن يحق ينچن يفتکل ینا قابلدر م

به  يحق دسترس یرانيهر شخص ا»شده است که  یدهد

 «.را دارد، مگر آن که قانون منع کرده باشد ياطلاعات عموم

دارد که در  ياطلاعات استثنائات يحال انتشار عموم ینا با

از  یکي. شده است بيني يشقانون پ ینا 19، ماده فصل چهارم

چنانچه »: افراد است يخصوص یماستثنائات، حفظ حر ینا

اشخاص باشد  يخصوص یماطلاعات درخواست شده مربوط به حر

 یمباشد که با نقض احکام مربوط به حر يدر زمره اطلاعات یا

 «.رد شود یدبا يشده است، درخواست دسترس يلتحص وصيخص

 یمکه حر يشخص یتاطلاعات با رضا ینا يالبته امکان افشا

 .شده است بيني يشاو در معرض نقض قرار دارد، پ يخصوص

که در آذر  يتمعلول يحقوق افراد دارا يونکنوانس 22ماده  در

له أگذشته است، مس ياسلام يمجلس شورا یباز تصو 1:96

. مطرح شده است يتمعلول يافراد دارا يخصوص یمحفظ حر

 يخصوص یماز دخالت خودسرانه در حر یدافراد با يلقب ینا

 ياه یتدر کنف حما یگرانبرابر با د طور بهمصون باشند و 

 .يرندقرار گ يخصوص یمحفظ حر يدولت برا

اینترنت اشيا  هحفاظت از حریم خصوصي در حوز -7-2

 نظر حقوق ایرانماز

مطالعات تطبيقي که در این مقاله به آن اشاره شد نشان 

المللي به صورت عام در راستاي  ينبدهد اصول و قواعد  يم

یکي از مصادیق حقوق بشر  عنوان بهحفظ حریم خصوصي 

ي در محدوده ا طقهمني ها بحثاز طرفي . داراي اهميت است

ي در ایالات متحده ا پراکندهي ها کنفرانساتحادیه اروپا و 

آمریکا و سایر کشورها لزوم تدوین چارچوب کارآمد و حفاظت 

در این ميان . اند دادهاز حریم خصوصي را مورد تأکيد قرار 

ي متعادل که ا گونهتدوین یک چارچوب حقوقي مناسب به 

حفاظت اطلاعات به شکل  کننده گردش اطلاعات و ينتضم

 . اي است یژهوداري اهميت  ي باشد،مواز

ترین مفاد قانوني  در داخل کشور ایران نيز به تعدادي از مهم

رسد  مرتبط به حریم خصوصي اشاره شد اکنون به نظر مي

اینترنت اشيا را دار است،  هقانوني که بيشترین ارتباط با حوز

قانون تجارت الکترونيک است و همچنين مصوبه سازمان 

تنظيم مقررات و ارتباطات رادیویي است که در ادامه 

 .گردد يمها ارائه  توضيحات بيشتري پيرامون آن

 سال در ایران اسلامي جمهوري: قانون تجارت الکترونيک

 به «کترونيکال تجارت قانون» عنوان تحت را قانوني 1:92

 تصویب به الکترونيکي اسناد و معاملات شناسایي منظور

 اصول مجموعه قانون این دارد که يم مقرر چنين 1 ماده. رساند

 در اطلاعات ایمن و آسان مبادله براي که است قواعدي و

 جدید ارتباطي هاي يستمس از استفاده با و الکترونيکي يها واسطه

 مهم بسيار جنبه دو در قانوني ماده این مفاد. رود يم کار به

 :است

. باشد ينم تجاري هاي يتفعال به محدود، قانون این قلمرو -

 تجاري غير و تجاري هاي ي تفعال شامل مذکور ماده مقررات

 .است
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 و اینترنت به محدود قانون این اجراي قلمرو همچنين -

 واسطه گونه هر شامل بلکه، گردد ينم کامپيوتري يها شبکه

 هاي يستمس جمله علاوه بر اینترنت، از دیگر الکترونيکي

، الکترونيکي پست، وجوه انتقال وها  داده الکترونيکي مبادله

 .گردد يم غيره و تلفن، فاکس

مبادله آسان و ایمن »الفاظ عام  1در ماده  گذار قانون

و در مفاد این ماده، الفاظي  برده استرا به کار « اطلاعات

چون تجار، روابط تجار، اعمال تجاري و امور تجاري دیده 

شود و با توجه به این که مقنن بدون اشاره به واسطه  ينم

استفاده « ي الکترونيکيها واسطه»الکترونيکي خاص از کلمه 

 مفاد با «الکترونيک ارتباطات قانون» ؛ لذا عنوانکرده است

 تا دارد بيشتري سازگاري قانون این دیگر مواد سایر و 1 ماده

عام . (1:41:::4ساورایي،)« الکترونيک تجارت قانون» عنوان

بودن قلمرو این قانون از این جهت داراي اهميت است که 

توان در رابطه با موضوع اینترنت اشيا از بسياري از مفاد  يم

این قانون بهره جست و این موضوع بسيار اميدبخش است 

جدید و روزآمدي که بسياري از کشورهاي  هحوززیرا در چنين 

پيشرفته نيز به دليل گستردگي بحث هنوز قانون جامعي 

ودي ندارند، در کشور ایران، قانوني موجود است که تا حد

در ادامه مفاد مرتبط به حوزه . مرتبط به این حوزه است

 .گيرد يماینترنت اشيا مورد بررسي قرار 

بيان « داده پيام»قانون مذکور بند الف، تعریف واژه  2در ماده 

هر نمادي از واقعه، اطلاعات یا مفهوم است که با وسائل : دارد يم

ات توليد، ارسال، هاي جدید اطلاع يفناورالکترونيکي، نوري و یا 

 .شود يمدریافت، ذخيره یا پردازش 

شود داده پيام در متن ماده به  يمکه مشاهده  طور همان

ي تعریف شده است که در بحث اینترنت اشيا بسيار ا گونه

حریم خصوصي و  هاطلاعات فردي که در حوز. کارآمد است

حفاظت از آن داراي اهميت بسيار زیادي است؛ در قالب 

گيرد و این  يمها در فضاي اینترنت قرار  يامپده همين دا

اطلاعات به راحتي قابل سوء استفاده توسط توليدکنندگان و 

اما . باشد يمصاحبان صنایع و یا سایر کاربران فضاي مجازي، 

هاي شخصي،  يامپدر فصل سوم تحت عنوان حمایت از داده 

 49ماده . شده استبه نوعي از حریم خصوصي افراد حمایت 

توزیع داده  یا و ذخيره، پردازش»: کند يماز همين فصل بيان 

 هاي یدگاهد نژادي، یا قومي هاي یشهر مبين هاي شخصي يامپ

 به هاي راجع يامپ اخلاقي و داده خصوصيات مذهبي، عقيدتي،

 صریح رضایت بدون اشخاص جنسي یا و رواني جسماني، وضعيت

 «.است قانوني غير عنوان هر به ها آن

ي شخصي را ها دادهماده مذکور ذخيره، پردازش و توزیع 

اما در ماده بعدي از . مشروط به رضایت افراد نموده است

یي که رضایت اشخاص را نيز دارد ها دادههمين قانون براي 

 رضایت صورت در» 44طبق ماده . شروطي بيان داشته است

 مداده پيا محتواي که آن شرط به موضوع داده پيام نيز شخص

 و پردازش ذخيره، باشد اسلامي شوراي مصوب مجلس قوانين وفق

با  باید الکترونيکي مبادلات بستر در هاي شخصي يامپتوزیع داده 

 :پذیرد صورت زیر شرایط لحاظ

 .باشند شده داده شرح واضح طور به و بوده مشخص آن اهداف  -

 در که اهدافي با متناسب و ضرورت اندازه به تنها داده پيام باید  -

 شده داده موضوع داده پيام شرح شخص براي يآور جمع هنگام

 قرار استفاده مورد شده تعيين اهداف براي تنها و گردد يآور جمع

 .گيرد

 .باشد روزآمد و صحيح داده پيام باید 

حاوي  اي یانهرا يها پرونده به موضوع داده پيام باید شخص  -

بتواند داده  و دسترسي داشته خود به مربوط هاي شخصي يامپداده 

 .کند اصلاح یا محو را نادرست یا و هایي ناقص يامپ

 رعایت با زمان هر در بتواند موضوع داده پيام باید شخص  -

اي داده  یانهراپرونده  کامل محو خواست در مربوطه ضوابط

 .بنماید را خود به مربوط هاي شخصي يامپ

شرایط مذکور مطرح شده در قانون تجارت الکترونيک، مشابه 

با عنوان  :211نوامبر سال  14در کارگاه آموزشي است که 

در  0«در جهان متصل يخصوص میو حر تيامن: اياش نترنتیا»
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

1- The Internet of Things: Privacy and Security in a 

Connected World. 
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کارگاه در رابطه با اصول  نیا ياعضا. برگزار شد کایآمر

FIPPs) يا اطلاعات منصفانه اجرایي
 ،يآگاه ازکه عبارتند  (0

صحت، به حداقل رساندن  ،يحق انتخاب، حق دسترس

 گرانیدر صورت نقض حقوق د تيولؤت و مسياطلاعات، امن

. وگو کردند بحث و گفت ،باشد يم اياش نترنتیا يدر فضا

همان چيزي است که در مذاکرات موجود در ( الف)شرط 

یاد ( شفافيت) Transparency عنوان بهکارگاه آموزشي از آن 

است؛ مورد  Data Minimizationهمان ( ب)شود؛ شرط  يم

در بيشتر متون لاتين در حوزه اینترنت اشيا با کلمه ( ج)

Accuracy  ؛ مورد آخر نيز بيان کننده کلمات شده استبيان

Choice  وAccess توان نتيجه گرفت شروط  يم. باشد يم

ي مناسبي با مباحث مطرح شده در خوان هممذکور در قانون، 

المللي در حوزه اینترنت اشيا دارد، که این  ينبي ها نشست

 .ي نوید بخش کارآمدي قانون مذکور استخوان هم

هاي  يامپذخيره، پردازش و یا توزیع داده  قانون، 71ماده 

اي  نامه یينآمرتبط به سوابق پزشکي و بهداشتي افراد را تابع 

 که توسط وزارت بهداشت، درمان و آموزش است  دانسته

یزي ر برنامهپزشکي پيشنهاد شود و توسط سازمان مدیریت و 

 .وزیران برسد  تيأهکشور تهيه و به تصویب 

با توجه به حوزه بحث ماده مذکور که در رابطه با سوابق 

که  طور همانپزشکي و بهداشتي افراد است و این حوزه 

تر اشاره شد در فضاي اینترنت اشيا بسيار در معرض  يشپ

تواند یکي از عوامل مهم در تعيين نرخ بيمه  يمتهدید است و 

نامه مذکور  یينآشایسته است که  مرتبط باشد، مؤسسات

 .يق تشریفات بيان شده به سرعت تهيه و تصویب شودتطب

، بررسي سایر موارد راجع به دسترسي به موضوع داده 71ماده 

هرچند که . هاي مربوطه کرده است نامه یينآپيام را موکول به 

به  گشا راهقانون تجارت الکترونيک در برخي مواد اشاراتي 

هاي شخصي در بستر معاملات  يامپحوزه حفاظت از داده 

ه این مواد الکترونيکي داشته است اما بسيار واضح است ک
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

1- Fair Information Practice Principles (FIPPs). 

ي تمام نيازهاي موجود در بحث اینترنت اشيا گو پاسخمختصر 

 شده استي تدوین ا گونهبه  71از طرف دیگر، ماده . باشد ينم

توان نياز فوري در این حوزه را با  يمکه در زمان کوتاه 

هاي  يامپاي تحت عنوان حفاظت از داده  نامه یينآتصویب 

 .خ گفتشخصي در حوزه اینترنت اشيا، پاس

با توجه به اینکه حریم خصوصي در موضوع اینترنت اشيا تنها 

معطوف به شخص حقيقي نيست و حریم خصوصي شخص 

گيرد ماده فصل دوم قانون تجارت  يبرمحقوقي را نيز در 

الکترونيک تحت عنوان حمایت از اسرار تجاري است که در 

 .باشد گشا راهتواند  يمبحث اینترنت اشيا نيز 

 يها رقابت از حمایت منظور به»دارد که  يمبيان  79ماده 

 غيرقانوني تحصيل، الکترونيکي مبادلات بستر در عادلانه و مشروع

 افشاي یا و خود براي مؤسسات وها  بنگاه اقتصادي و اسرار تجاري

 و جرم محسوب الکترونيکي محيط در ثالث اشخاص براي آن

 «.رسيد خواهد قانون این در مقرر مجازات به مرتکب کننده

کند که  يمدر تعریف اسرار تجاري الکترونيکي بيان  74ماده 

، اطلاعات يامي است که شاملپ دادهالکترونيکي  تجاري اسرار»

 ها يکها، تکن روش و ، ابزارها برنامه وافزارها  ، نرمالگوهاها،  فرمول

 و داد و تجارت انجام يها ، روشنشده منتشر تأليفات، فرآیندها و

، مشتریان فهرست، مالي اطلاعات، و فراگردهاها  ، نقشهفنون، ستد

 داراي مستقل طور به که، است ها این امثال و تجاري يها طرح

 يها تلاش و ندارد قرار عموم دسترس در و بوده ارزش اقتصادي

 «.شده است انجام ها آن از حراست و حفظ براي يا معقولانه

شد سپس حمایت از آن،  يمهر چند بهتر بود ابتدا تعریف بيان 

اما به همين منوال نيز مشخص است که حریم خصوصي و 

شده اسرار تجاري اشخاص حقوقي تحت حمایت قانوني واقع 

 .است

کلاهبرداري و جعل مشمول مجازات مطرح  79و  76در مواد 

 ههایي که این جرایم در حوز شده است که با توجه تفاوت

هاي کلاهبرداري سنتي دارد، لازم است  اینترنت اشيا با روش

قاسم زاده، رئيسي )مربوطه به آن تصویب شود  مهنا آئين
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باب چهارم در قانون مذکور در رابطه با . (711:1:44درزکي، 

در این قسمت مجازات هر یک از . است ها مجازاتو  جرائم

با توجه به  .است یدهگردتخلفات موجود در این قانون تعيين 

 :ي مرتبط به شرح زیر استها مجازاتحوزه بحث حاضر 

 حمایت داده/ هاي شخصي يامپ دادهنقض حمایت از  -فصل دوم

 در مقرر شرایط الکترونيکي مبادلات بستر در کس هر: 61ماده 

 تا یک به و مجرم محسوب نماید نقض را قانون این 44و  49مواد 

 .شود يم محکوم حبس سال سه

 دفاتر هاي شخصي توسط يامپ دادهبه  راجعجرائم  هرگاه: 62ماده 

 ارتکاب مسئول سایر نهادهاي و 0الکترونيکي گواهي صدور خدمات

 قانون این 61ماده  در مقرر مجازات حداکثر به مرتکب، یابد

 .شد خواهد محکوم

 خدمات دفاتر احتياطي بي و مبالاتي بي واسطه به اگر: :6ماده 

هاي شخصي  يامپ دادهبه  راجعجرائم  الکترونيکي گواهي صدور

 جزاي پرداخت و حبس سال یک تا ماه سه به روي دهد، مرتکب

 .شود يم محکوم ریال( 41111111)ميليون  پنجاه معادل نقدي

يام در بستر مبادلات پ دادهنقض حفاظت از  -مبحث چهارم

 الکترونيکي

 تجاري اسرار نقض -دوم فصل

 بستر در هرکس و قانون این 79ماده  زا متخلفين: 64ماده 

 به خسارت یا ورود و منفعت، رقابت منظور به الکترونيکي مبادلات

 حقوق نقض با، خدماتي و اقتصادي، صنعتي، تجاري يها بنگاه

 دستيابي یا و شغلي اسرار برعدم افشاي مبني استخدام قراردادهاي

 براي یا و نموده تحصيل خود براي را آنان تجاري اسرار، غيرمجاز

 .شد محکوم خواهد ریال( 41111111)ثالث  اشخاص

انگاري بيشتر تخلفاتي شود که مواد بالا به جرمملاحظه مي

پرداخته  دهند،وصي را در معرض خطر قرار ميکه حریم خص

گذار جز در مواردي همچون جعل و بهتر بود قانون. است

کرد و خودداري ميانگاري در سایر موارد کلاهبرداري، از جرم

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
 الكترونيكی گواهی صدور خدمات دفاتر: قانون تجارت الكترونيكی 13ماده  - 

 کشور در امضای الكترونيكی صدور خدمات ارائه برای که هستند واحدهايی

 و ابطال، تأييد، ارسال، ذخيره، صدور، توليد شامل خدمات اين. شوند یم تأسيس

 .باشد یم الكترونيكی (امضای) اصالت های یگواه روز نگهداری به

نمود با این وليت مدني و پرداخت جریمه اکتفا ميؤبه مس

وجود توجه به این موارد صرف نظر از انتقاداتي مذکور، 

 .شایسته است

 گيرينتيجه

در این مقاله مفهوم حریم خصوصي و امنيت و تهدیدهاي 

پس از بررسي . احتمالي آنها در حوزه اینترنت اشيا بيان گردید

توان گفت  يمي موجود پيرامون مفهوم این دو مقوله ها تفاوت

امنيت همان قواعدي است که مانع تهدید شدن اینترنت اشيا 

عنصر اصلي در این مفهوم . شود يمدر قالب یک سيستم 

 که يحالبر ممانعت و جلوگيري سيستماتيک است در  تأکيد

و  است در زمره حقوق بنيادین و مسلم بشرحریم خصوصي 

حق شخصي از جمله حقوق مالکيت  عنوان بهن آن را توا يم

ین موضوع در رابطه با حریم خصوصي، تر مهم. به حساب آورد

از  توانایي حفظ اطلاعات فردي و ممانعت از استفاده نابجا

 .است ها و افراد سودجو توسط دولت اطلاعاتگونه  این

آشکار است که حریم خصوصي در فضاي نوین اینترنت اشيا 

بسيار بيشتر از گذشته در معرض تهدید و سوءاستفاده قرار 

رو لزوم حفاظت از آن به خوبي احساس  ینااز . گرفته است

خصوصي در سه حوزه  ي حفاظت از حریمها روش. شود يم

باشد که فصل  يمي بند دستهفني، حقوقي و فرهنگي قابل 

ها توجه به حفاظت حداکثري اطلاعات  ک تمامي آنمشتر

در واقع . فردي در کنار استفاده کارآمد از اینترنت اشيا است

آنچه داراي اهميت است ایجاد توازن بين حفظ حریم شخصي 

 -لازمه اصلي اینترنت اشيا-افراد و گردش آزاد اطلاعات 

ز ي کارآمد و عادلانه امند بهرهتوجه به همين توازن . است

 .نماید يماینترنت اشيا را ميسر 

 یمحر يرامونپ يداخل ينصورت گرفته در قوان هاي يبررس

است که کمبود قانون  يقتحق یناز ا يحاک يخصوص

همگام با  يخصوص یماز حر یتبا عنوان حما ياختصاص

قانون مد . باشد يکاملًا محسوس م يفن يراخ هاي يشرفتپ
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و قابل انطباق با قواعد  یابه صورت پو یدحوزه با یننظر در ا

و با توجه به  يفعل یطدر شرا. به اطلاعات باشد يدسترس

رو  ینبر باشد، از ا ممکن است زمان یدقانون جد یبتصو ینکها

 .گردد يم يشنهادموجود پ نوناصلاح قا

سازي  رساني و فرهنگ همگامي با استاندارهاي فني و اطلاع

است و البته در حفظ حریم خصوصي داراي اهميت فراوان 

واضح است كه فقدان قانون حریم خصوصي در این حوزه 

شود در صورت اقدام براي  محسوس است لذا پيشنهاد مي

تصویب قانون مذكور موارد زیر كه حاصل مطالعات تطبيقي 

 :باشد نيز مد نظر قرار گيرد مي

پيش از هرچيز لازم است مفهوم حریم خصوصي و . الف

 .قلمرو آن تعيين گردد

فردي كه اطلاعاتش در فضاي اینترنت اشيا موجود است . ب

داراي حقوقي است كه در گام اول حمایت از حریم خصوصي 

 :اند از این حقوق عبارت. ها الزامي است رعایت آن

فرد باید به شكل كاملي بداند كه اطلاعات او : حق دانستن -

 شود؛ داري مي تا چه ميزان و براي چه هدفي نگه

پيرو حق دانستن فرد باید حق داشته باشد تا : بحق انتخا -

چنانچه لازم دید از ميان اطلاعات شخصي خود آن مواردي 

 گذاري نيست را تفكيك كند؛ كه قابل اشتراك

فرد باید به اطلاعات خود دسترسي داشته : حق دسترسي -

 باشد؛

پيرو حقوق مذكور در بندهاي قبلي فرد باید : حق اصلاح -

روزرساني و حذف اطلاعات شخصي خویش را  حق اصلاح، به

 .داشته باشد

از موارد  قطعاًهاي فردي  س از بيان حقوق فردي، دادهپ. ج

. گذار قرار گيرد داراي اهميت است كه باید مورد حمایت قانون

حد تا باید داراي صحت، شفافيت، ها  از منظر قانوني داده

 .باشندشده  در ارتباط با هدف تصریحمختصر و  امکان

ون ول در قانیت لازم است اپراتور و یا شخص مسؤدر نها. د

وليت و نحوه جبران پس از آن ميزان مسؤ. معرفي شود

در همين راستا . گذار معرفي گردد خسارت باید توسط قانون

لازم است استاندارهاي فني و زیرساختي لازم براي حفظ 

 .هاي شخصي كاربران معرفي گردد امنيت داده

واضح است كه مقوله اینترنت اشيا یك فضاي جهاني و پر . ه

نيازمند تطابق با  الزاماًگسترده است و محيطي چنان گسترده 

هاي  ها و نشست استاندارهاي جهاني و شركت در كنفرانس

 .باشد المللي مرتبط به این موضوع را دارا مي بين

اصول  ،قيتحق نیا يابتدا تا انتها در :يملاحظات اخلاق

  است دهیگرد تیرعا يصداقت و امانتدار

ن مقاله، فاقد تعارض منافع بوده ین ایتدو :تعارض منافع

 .است

ه ؤول هفتاد درصد و نویسندده مسسنینو :سندگانیسهم نو

 .اند مقاله حاضر مشارکت داشته هيته سي درصد در ،دوم

 مقاله ما را نیا هيکه در ته يکساني  کليهاز  :يو قدردان تشکر

 .میينما يرساندند، تشکر م ياری

 يکننده مال نيمأپژوهش فاقد ت نیا: ن اعتبار پژوهشيمأت

 .باشد مي
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