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  رانیدر ا کایآمر یبریسا یپلماسید یا و رسانه یاسیس راتیتأث

 بر دولت باراک اوباما( دی)با تأک

 1نیابوذر عمرا
 

 چکیده
ها و شهروندان در سرتاسر جهان را به هم متصل  فضای سایبری کنشگری جهانی دارد. این فضای نوپدید، ملت

متحده آمریکا نیز که در حوزه سایبری پیشگام است،  کند. ایالات کرده و تعاملات و اختلافات بین آنها را تقویت می
کند. بر این اساس، هدف  های خود را ترویج می ع و ارزشها، مناف گیری از دیپلماسی سایبری، دیدگاه با بهره

دولت اوباما در قبال ایران است. پرسش « سایبر دیپلماسی»ای  رسانه-پیامدهای سیاسی تحلیلپژوهش حاضر 
اصلی این است که سایبر دیپلماسی آمریکا در دوره اوباما چگونه بر تحولات سیاسی ایران تأثیرگذار بوده است؟ در 

تحلیلی، ابتدا دیپلماسی سایبری آمریکا در دوره اوباما در قبال ایران و سپس تأثیرات -له با روش توصیفیاین مقا
دهد که دیپلماسی سایبری آمریکا در دوره جرج بوش  سیاسی آن بر جامعه ایرانی بررسی شده است. نتایج نشان می

بوک،  دیپلماسی سایبری مانند وبلاگ، فیس صورت محدود شروع شد، ولی در دوره اوباما از تمام ظرفیت پسر به
یوتیوب، توییتر، مرورگرها و غیره در دیپلماسی عمومی و سایبری آمریکا در قبال ایران استفاده شد. در مجموع 

و جاسوسی و تروریسم  88های داخلی بعد از انتخابات  جمله ایجاد برخی از ناآرامی هایی از توان گفت در زمینه می
 ر دیپلماسی آمریکا فعالانه عمل کرده است. سایبری، سایب
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         . مقدمه1
ها و با توجه به ضرورت برقراری ارتباط میان واحدهای سیاسی و  ملت-گیری دولت پس از شکل

تدریج در عرصه  عاملات سیاسی، اقتصادی، فرهنگی و غیره میان آنها، مفهوم دیپلماسی بهانجام ت
های موجود از مفهوم دیپلماسی  الملل پدیدار شد. تا چند دهه پیش عموم برداشت روابط بین

ها با هم بود. با گذشت زمان و افزایش  محدود به درکی سنتی از آن در محدوده ارتباط دولت
ها، دیپلماسی نیز دیگر به ارتباط  دهی به رفتار دولت و اهمیت افکار عمومی در شکلآفرینی  نقش

میلادی رایج  1960ها محدود نماند. از همین رو اصطلاح دیپلماسی عمومی از دهه  میان دولت
الملل نیز  شدن، تأثیرگذاری سایر بازیگران در عرصه روابط بین شد. با شدت یافتن روند جهانی

عنوان هژمون، جدیت و تلاش  متحده به پیدا کرد. بعد از اتمام جنگ سرد، ایالات شدت بیشتری
بیشتری برای گسترش فرهنگ آمریکایی و بهبود چهره خود در سطح جهانی نشان داد، ولی با 

که منافع استفاده  1990متحده مواجه شد. از دهه  نقائص بزرگ دیپلماسی سنتی و عمومی ایالات
تگی در حال عیان شدن بود، سیاستمداران آمریکایی در پی استفاده از این بستر از اینترنت به آهس

پذیر شدن تبادل اطلاعات و برقراری ارتباط از طریق اینترنت،  برآمدند. پیشرفت فناوری و امکان
یا « سایبر دیپلماسی»ای مهم از دیپلماسی عمومی موسوم به  گیری شاخه منجر به شکل

د. در پی این اتفاق مهم، تلاش دستگاه دیپلماسی و سیاست خارجی ش« دیپلماسی دیجیتال»
ها بود. از آن جمله، ذکر  های این فناوری کارگیری از مزیت متحده آمریکا نیز مصروف به ایالات

است که  2000متحده در سال  منافع استفاده از اینترنت در راهبردهای امنیت ملی ایالات
 آن بود. جمهور بیل کلینتون در پی  رئیس

های اینترنت در دیپلماسی  برداری از ظرفیت پس از آن نیز در دوره جرج بوش پسر، به بهره
جمهوری باراک اوباما شکل  عمومی توجه شد. نقطه عطف این اقدامات در دوره اول ریاست

های فناوری اطلاعات در خدمت اهداف دیپلماتیک آمریکا قرار گرفتند،  گرفت که در آن شرکت
های  های اینترنتی توسعه داده شده از سوی آنها نیز در خدمت بسط و توسعه ارزش سرویس

متحده تلاش کرد از ابزار  یکم ایالات و های ابتدایی قرن بیست ترتیب از سال آمریکایی بودند. بدین
منظور پیشبرد اهداف سیاست خارجی خود بهره ببرد. دولت آمریکا در خصوص  سایبر دیپلماسی به

الملل نیز به این ابزار متوسل شده که از جمله آن  دشمنان اصلی و جدی خود در نظام بین رقبا و
 توان به اقدامات سایبر دیپلماسی آمریکا در قبال روسیه، چین و ایران اشاره کرد.  می
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های معدودی  شود، دولت ای جدید محسوب می با توجه به اینکه حوزه مطالعات سایبری حوزه
از  اند. های دیپلماتیک سایبری وارد حوزه مطالعاتی شده منیتی، جنگ سایبری و حوزهدرباره ابعاد ا

این رو اهمیت این مسئله و ضرورت بررسی آن از حیث تأثیرگذاری بر جامعه ایرانی در ابعاد 
شود. پژوهش حاضر در نظر دارد تأثیرات  مختلف سیاسی، اجتماعی و فرهنگی مشخص می

متحده را بر تحولات جامعه ایرانی مورد  های سایبر دیپلماسی ایالات ای فعالیت رسانه-سیاسی
رسد اغلب کاربران فضای سایبری، تحت تأثیر تبلیغات آمریکا قرار  نظر می بررسی قرار دهد. به

اند. در این  گرفته و در راستای اهداف این کشور اقداماتی علیه نظام جمهوری اسلامی انجام داده
جمهوری  متحده در دوره ریاست به این پرسش که سایبر دیپلماسی ایالاتمقاله با هدف پاسخ 

اوباما چگونه بر تحولات سیاسی ایران تأثیرگذار بوده است؟ مسائلی مانند سیاست خارجی ایران، 
-در ایران و همچنین جاسوسی اینترنتی، با روش توصیفی 1388جمهوری سال  انتخابات ریاست

 ای صورت گرفته است. آوری اطلاعات نیز به شیوه کتابخانهاند. گرد تحلیلی بررسی شده

 . پیشینه پژوهش2
فضای سایبری و تعاریف جدید در »ای با عنوان  (، در مقاله1393دستجردی و میرمحمدی )

ای  (، در مقاله1393اند. رحمانی ) ، به تعاریف ابعاد مختلف فضای سایبر پرداخته«جغرافیای سیاسی
های  ، ضمن توصیف دیپلماسی عمومی و مؤلفه«عمومی و سیاست خارجیدیپلماسی »با عنوان 

گیری از دیپلماسی عمومی در سیاست خارجی پرداخته است. در مقاله امینی  آن، به چگونگی بهره
راهبردی  -های امنیتی گذاری تأثیر سایبر دیپلماسی در سیاست»(، با عنوان 1393و امیری )

متحده آمریکا با  راهبردی ایالات-های امنیتی ، سیاستگذاری(«2013-2002متحده آمریکا ) ایالات
ویژه ایران و منطقه غرب آسیا بررسی  توجه به دیپلماسی سایبری در رابطه با سایر کشورها به

متحده در  دیپلماسی عمومی ایالات»ای با عنوان  (، در مقاله1394شده است. فاضلی و افضلی )
، به این موضوع «لت اوباما )با تأکید بر فضای سایبر(قبال جمهوری اسلامی ایران در دو

پردازند که آمریکا دیپلماسی سایبر را در چارچوب دیپلماسی عمومی برای مدیریت جنگ نرم  می
برد و هدف از اعمال این نوع از دیپلماسی تغییر رفتار  کار می علیه جمهوری اسلامی ایران به

مطالعه تأثیر سایبر دیپلماسی » دکتری خود با عنوان(، در رساله 1395ایران است. موحدیان )
تشریح دیپلماسی عمومی و سایبری،  ضمن ،«آمریکا بر دیدگاه کاربران ایرانی فضای مجازی

دیپلماسی سایبری و ابزارهای آن در قبال ایران و تأثیر آن بر کاربران ایرانی فضای مجازی را 
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یر دیپلماسی سایبری امریکا بر تحولات مطرح کرده است، در صورتی که پژوهش حاضر تأث
تأثیر »ای با عنوان  (، در مقاله1395جامعه ایرانی را مد نظر قرار داده است. طباطبائی و دیگران )

سایبر دیپلماسی آمریکا بر دیدگاه کاربران ایرانی فضای مجازی، مورد مطالعه: سایت صدای 
گاه کاربران ایرانی فضای مجازی را بررسی ، تأثیر تبلیغات سایت صدای آمریکا بر دید«آمریکا

، «سیاست خارجی در عصر دیپلماسی دیجیتال»ای با عنوان  (، در مقاله2017کرده است. آدسینا )
های دیجیتال در حوزه دیپلماسی، چگونگی  به بررسی دیپلماسی دیجیتال، استفاده از رسانه

اند  هایی که کشورها با آن مواجه شده ها و چالش استفاده کشورها از این پدیده و همچنین فرصت
متحده  دیپلماسی عمومی ایالات»(، رساله دکتری خود با عنوان 2012راد ) پرداخته است. اصغری

، را در دانشگاه برلین گذرانده است. در این اثر علاوه «در قبال ایران در دوران جورج دبلیو بوش
هایی  قسمت دیپلماسی عمومی از اقدامات رسانه ای از روابط ایران و آمریکا، در بر ذکر تاریخچه

مانند صدای آمریکا و رادیو فردا در قبال ایران سخن به میان آمده و سایر ابعاد دیپلماسی سایبری 
 آمریکا در قبال ایران مطرح شده است.

کارگیری آن در حوزه سیاست خارجی و  طور کلی با توجه به اینکه دیپلماسی سایبری و به به
یکم است، طبیعتاً ادبیات پژوهشی  و ای جدید و مربوط به قرن بیست اسی عمومی، مسئلهدیپلم

شود  قابل توجهی نیز در این رابطه وجود ندارد. با بررسی منابعی چند در این حوزه مشخص می
ها در ارتباط با توصیف دیپلماسی سایبری و ابعاد مختلف آن است، ثانیاً  که اولاً اکثر پژوهش

ه دیدگاه کاربران فضای مجازی است و پیامدهای دیپلماسی سایبری آمریکا در جامعه مربوط ب
نوآوری پژوهش  بنابراین،ایران در روند تحولاتی آن مورد اشاره و تحقیق قرار نگرفته است. 

حاضر در این است هم به ابزارها و چگونگی سایبر دیپلماسی آمریکا در قبال ایران پرداخته، و هم 
 ای آن در جامعه ایران را بررسی کرده است. رسانه-سیاسی پیامدهای

 ادبیات نظری. 3

برای درک بهتر دیپلماسی سایبری و نقش آن در سیاست خارجی کشورها، در ابتدا لازم است 
مختصری در مورد دیپلماسی عمومی توضیح داده شود، زیرا دیپلماسی سایبری زیرمجموعه و 

 شود. ی محسوب میهای دیپلماسی عموم یکی از شاخه

 دیپلماسی عمومی. 3-1
در تعریفی عام، دیپلماسی مذاکراتی است که بین بازیگران برای دستیابی به اهداف خاص در 

همچنین دیپلماسی، مدیریت روابط  (Verrekia, 2017: 8).شود  الملل انجام می زمینه روابط بین
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 شوند، است  روابط تنظیم یا مدیریت میروشی که به وسیله آن این  الملل از طریق مذاکره یا بین

.(Trajkov & Trajkov, 2015: 72) ها در بیشتر  در دیپلماسی سنّتی، نمایندگان دولت
های مهم دیپلماسی از جمله معرفی کشورهای خود به سایرین، برقراری ارتباط با مقامات  زمینه

عات در مورد کشورهایی که به آوری اطلا ها و جمع نامه دولتی کشورها، مذاکرات و انعقاد توافق
(. در مقابل، دیپلماسی عمومی 125: 1395شدند انحصار و سیطره داشتند )طوفان،  آن اعزام می

های  ای از فعالیت عنوان ابزاری در سیاست خارجی است که شامل مجموعه قرار دارد که به
ازیگران روابط شود که توسط ب رسانی می فرهنگی و خدمت -ای سنتی و نوین، علمی رسانه
شود تا افکار عمومی محیط پیرامون متأثر شده و هدف نهایی یعنی تأمین  الملل استفاده می بین

(. در دیپلماسی عمومی 53: 1398پور،  منافع ملی و در مواردی فراملی حاصل شود )حسین
 ,Cho).های دیگر مثبت و موجه جلوه دهند کنند چهره و تصویر خود را نزد ملت کشورها سعی می

المللی و  های بین های مختلفی مانند رسانه ها از شیوه در دیپلماسی عمومی دولت  (276 :2012
ها، ایجاد مراکز فرهنگی،  ها و نمایشگاه فرهنگی، شرکت در جشنواره-های علمی تبلیغات، مبادله

پازکیان و کنند ) های تجاری استفاده می های دوستانه و انجمن اندازی مسابقه آموزش زبان، راه
های گسترده  (. دیپلماسی عمومی در روند تکامل خود از امکانات و ظرفیت325: 1398دیگران، 

ای از دیپلماسی، به نام سایبر دیپلماسی را به  فضای سایبری نیز برخوردار شده که دریچه تازه
 ها گشوده است.  روی دولت

 . سایبر دیپلماسی 3-2
فضای  (.160: 1393)دستجردی،  زی و غیر ملموس استاز لحاظ لغوی، سایبر به معنی مجا

سایبر نیز یک محیط الکترونیکی و غیرفیزیکی است که از طریق آن اطلاعات ایجاد، ارسال، 
ترتیب  (. بدین145: 1393شوند )دستجردی و میرمحدی،  دریافت، ذخیره، پردازش و حذف می

لی است که در این محیط تمام المل های بین فضای سایبر یک محیط مجازی در فضای شبکه
طور فیزیکی وجود دارد،  ها، ملل و هر آنچه در روی زمین به اطلاعات درباره روابط افراد، فرهنگ

در یک فضای مجازی به شکل دیجیتال ارائه شده و از طریق رایانه، اجزای آن و شبکه اینترنت 
ایبری یک حوزه جهانی است فضای س بنابراین،(. 160: 1393به هم مرتبط هستند )دستجردی، 

ها و شهروندان با انواع رفتارها در سراسر جهان را به هم متصل کرده و بین آنها تعاملات  که ملت
سایبر دیپلماسی  (Barrinha and Renard, 2017: 357).کند  و همچنین اختلاف ایجاد می

منعطف بودن، کارآمد و ای و  هایی مانند قابلیت دسترسی بالا توسط افکار عمومی، شبکه ویژگی
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هزینه، چندبعدی، معطوف به فناوری پیچیده و مبتنی بر دانش و علم بودن  مافوق زمان بودن، کم
 (.668: 1390باشد )منصوری،  پذیری دقیق را دارا می و عدم مسئولیت

منطق دیپلماسی سایبر منطقی سه وجهی است: ابتدا اعتمادسازی و حرکت بر روی موج 
هانی در جهت تأمین منافع ملی کشور، دوم استناد به مردم و تسهیل ارتباط با افکار عمومی ج

افکار عمومی و نخبگان جهانی و سوم ایجاد تسهیلاتی که به کمک آنها دستیابی به منافع ملی 
(. سایبر دیپلماسی برای نفوذ به افکار عمومی و تأثیرگذاری بر 126: 1395شود )طوفان،  میسر می

ای داخلی سازمانی موسوم به اینترانت،  های رایانه اینترنت یا شبکه»مختلفی دارد:  آنها ابزارهای
رسانی که به طور مستقیم زیر نظر  های اطلاع های خبری و شبکه های مجازی، سایت خانه سفارت
گذاری انواع محتوا میان  های اجتماعی اینترنتی برای به اشتراک شوند، شبکه ها اداره می دولت

های و الکترونیکی سیاستمداران  طور روابط شبکه و انجام اظهار نظرهای متقابل و همین کاربران
های اجتماعی  ترین شبکه بوک دو مورد از عام توییتر و فیس«. های کشورهای مختلف و دیپلمات

های فضای سایبری توانایی  ترین ظرفیت (. یکی از جذاب96: 1393هستند )فرهنگی و کربلایی، 
ها و امکانات  این ظرفیت (Verrekia, 2017: 18).یت ارتباطات دو طرفه است آن در تقو

گسترده باعث شده است که وزارت خارجه کشورهای مختلف در پی استفاده از آن برآمده و در 
سیاست خارجی خود از آن استفاده کنند. در ادامه به نقش دیپلماسی سایبری در سیاست خارجی 

 شود.  کشورها اشاره می

 . نقش دیپلماسی سایبری در سیاست خارجی کشورها3-3
شود،  کار گرفته می ای برای پیشبرد مذاکرات دیپلماتیک به طور گسترده امروزه دیپلماسی سایبری به

ها و تدریجی  علت پیچیدگی مدیریت و تحقق سیاست زیرا تحقق اهداف مذاکرات در دنیای امروز به
موفقیت در این عرصه باید در هر لحظه و متناسب با  بودن تحولات کار دشواری است و برای

ای و ارتباطی موجود در اینترنت برای تأثیرگذاری به  رویدادها و شرایط میز مذاکره از امکانات رسانه
عنوان  ها، به (. فضای سایبری در زمینه توضیح سیاست71: 1395نفع خود استفاده کرد )موحدیان، 

شود، زیرا باعث دسترسی راحت، فوری و گسترده به  ران تلقی میمهمترین ابزار برای سیاستمدا
های اجتماعی برای مخاطبانی که  ها از شبکه . دیپلمات(Eksi, 2018: 15)شود  افکار عمومی می

کنند. مسئولین  دنبال تأثیرگذاری بر آنها هستند، برای صحبت و تعامل مستقیم استفاده می به
توانند موضوعات  این طریق موقعیت خود را گزارش کنند، بلکه میتوانند از  ها نه تنها می دولت

این  (Adesina, 2017: 5).های خود را در سراسر جهان تبلیغ کرده و نشر دهند  مختلف و ایده
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های مردم سراسر  بایست به واکنش مسئله نیازمند مدیریت اخبار و اطلاعات است و دیپلماتها می
 (.80: 1393ای مناسب پاسخ دهند )رحمانی،  گونهات خود به غدنیا نسبت به تبلی

ها و تسهیل  همچنین استفاده از امکانات فضای سایبر موجب ارتقای ارتباطات میان دولت
ها دسترسی مستقیم به شهروندان و  مذاکره میان دولت لذا،گردد و  ها با دیگر ملل می ارتباط دولت

کند. نکته دوم امکان انتقال  ر را آسانتر میهای دیپلماتیک در کشورهای دیگ ایجاد نمایندگی
های سیاست خارجی یک کشور در درون و خارج از مرزهای جغرافیایی کشور متبوع با  پیام

های نوین اجتماعی و  استفاده از امکانات فضای سایبر با سهولت فراوان است. همچنین رسانه
اند  المللی تقویت کرده یاست بینعنوان روشی برای مدیریت عرصه س ارتباطی، دیپلماسی را به

های  (. همچنین استفاده از دیپلماسی سایبری منجر به کاهش هزینه92: 1395)عاملی و دیگران، 
شود. در این راستا نمایندگان خارجی دیگر نیازی به سوار شدن به هواپیما و  مالی و محیطی می

و  Skypeهای مخابراتی مانند  وریسفر به مناطق دور دست برای برگزاری جلسات را ندارند. فنا
Facetime  دهد از راه دور ارتباط برقرار کنند و بتوانند در مورد مسائل بحث  به افراد امکان می

ها از فضای سایبر در راستای مباحث  ه دیگر استفاده دولتئلمس (Verrekia, 2017: 21).کنند 
 سیاسی و امنیتی است. 

حث سیاسی، امنیتی و اجتماعی جدی گرفته شد که در پی نقش فضای سایبر از زمانی در مبا
بدیل اجتماعی،  ها به نقش بی ها و صاحبان این شبکه گران این حوزه تحولاتی در جهان، تحلیل

ها منحصر به فرد آن  سیاسی، فرهنگی، اقتصادی، نشر سریع و گسترده اطلاعات و البته ویژگی
های موجود در جوامع  ن یا در مقابل، مهار بحرانهای جمعی در ایجاد بحرا در ساماندهی حرکت

ها از این ویژگی خاص برای سازماندهی اعتراضات  ای از کاربران این شبکه پی بردند. عده
هایی که  ها تحت سیطره قدرتهای معاند، فعالیت سیاسی، اجتماعی، فرهنگی و هماهنگی شورش

شود و ... بهره بردند. در  جرم محسوب می انجام آنها در قوانین بسیاری از کشورها غیرقانونی و
این راستا باید توجه داشت که فضای سایبر بستری برای توزیع اطلاعات عمومی بدون سانسور 
بین کاربران را به وجود آورده است. فضای سایبر با سد روانی ترس از دولتها را شکسته و مردم با 

برخی موارد، به سازماندهی اعتراضات فیزیکی  کمک این فضا با یکدیگر ارتباط برقرار کرده و در
 (Adesina, 2017: 2).کند  کمک می

دلیل اینکه سایبر دیپلماسی مزایای زیادی در حوزه سیاست خارجی دارد،  به طور کلی به
ها و مزایای آن در سیاست خارجی خود از آن استفاده  اند از ظرفیت کشورهای زیادی سعی کرده
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گیری از دیپلماسی سایبری را در دستور کار خود قرار داده است.  طور ویژه بهره کنند. آمریکا نیز به
ها، ابزار و اهداف خاص خود را دارد که در هر منطقه از جهان  دیپلماسی سایبری آمریکا ویژگی

عنوان یک کشور متخاصم، دیپلماسی سایبری آمریکا ابزارها و  متفاوت است. در مورد ایران نیز، به
 شود. ای دارد که در ادامه به آن پرداخته می ژهاهداف وی

 ها تجزیه و تحلیل یافته. 4
جمهوری جورج بوش دیپلماسی  در زمان ریاست 2006ایالات متحده برای اولین بار در سال 

در یک آگاهی عمومی و مبارزات  2009صورت رسمی در سال  کار گرفت، ولی به سایبری را به
المللی برای  دولت امریکا یک استراتژی بین 2011اندازی کرد. در سال  هانتخاباتی آن را تبلیغ و را

های سیاست خارجی این کشور است )امینی و امیری،  فضای سایبر منتشر کرد که جزو اولویت
(. در دوره اوباما استفاده از سایبر دیپلماسی نسبت به دوره بوش در سیاست خارجی این 97: 1393

روی کار آمدن دولت باراک اوباما دستگاه سیاست خارجی آمریکا با  باکشور وسعت پیدا کرد. 
ها و مفاهیم مورد نظر و ایجاد همراهی با اهداف  تغییر رویکرد تلاش کرد برای انتقال ارزش

گرایی پیشه کند و در این زمینه از سایبر دیپلماسی بهره ببرد. در  سیاست خارجی خود چندجانبه
 لماسی آمریکا در قبال ایران بررسی شده است.ادامه ابزارهای سایبر دیپ

 . ابزارهای دیپلماسی سایبری دولت اوباما در قبال ایران4-1
متحده در قبال ایران در دوره اوباما  در ادامه به چند مورد از ابزارهای دیپلماسی سایبری ایالات

 های اجتماعی از مهمترین این ابزارها هستند. شود. شبکه اشاره می
بوک اختصاصی وزارت امور خارجه آمریکا به  صفحه فیس 2010در اوایل سال : کبو فیس

متحده  های وزارت خارجه ایالات اندازی شد تا مواضع مقامات آمریکایی و دیدگاه زبان فارسی راه
طور مستقیم و  خصوص موضوعات مرتبط با ایران را به در مورد رویدادهای گوناگون و به

لاوه بر این، در صفحه یاد شده مطالبی در مورد وضعیت اجتماعی و واسطه منعکس کند. ع بی
های علمی، هنری، جهانگردی و فرهنگی این  خصوص جذابیت فرهنگی ایران و آمریکا و به

گرفت. در معرفی این صفحه به ذکر این نکته اکتفا شده  کشور در معرض دید مخاطب قرار می
« پردازد های دولت آمریکا می آمریکا به درج دیدگاه بوک فارسی وزارت امور خارجه فیس»بود که 

 (. 83: 1397زرگرباشی و موحدیان،  )حاج
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اندازی  راه 2011زبان وزارت امور خارجه آمریکا در توییتر در فوریه سال  حساب فارسی: توییتر
شد. توییتر نوعی سرویس شبکه اجتماعی و میکروبلاگینگ آنلاین است که به کاربرانش امکان 

بفرستند و بخوانند. توییتر را « توییت»کاراکتر را، معروف به  280محور تا  هایی متن دهد پست یم
اندازی کرد. توییتر از زمان  ابداع و در ژوئیه همان سال راه 2006در مارس  1«جک دورسی»
کشورها برای سازماندهی  اندازی کاربردهای مختلفی داشته است. برای نمونه، در برخی از راه
همین دلیل گاهی این اعتراضات را  های سیاسی مورد استفاده قرار گرفته است و به عتراضا
 (. 152: 1394مصر )فاضلی و افضلی،  2011اند، از جمله انقلاب  خوانده« های توییتری انقلاب»

های ویدئویی خود  گذاری فایل وزارت امور خارجه آمریکا برای تسهیل در به اشتراک: یوتیوب
اندازی  راه 2011فارسی، یک حساب کاربری اختصاصی در سایت یوتیوب در آوریل سال  به زبان

بلندپایه نظام  مسئولانهایی با محوریت تخریب  قرار دادن کلیپ(. 224: 1395کرد )موحدیان، 
نمایی موارد ناهنجار  نمایی از وضعیت مردم در کشور، بزرگ جمهوری اسلامی ایران، سیاه

کلمه ایران در  جستجویاز جمله مهمترین ویدئوهایی است که کاربر پس از اجتماعی در ایران 
 خورد. یوتیوب با آن بر می

محور اینستاگرام، حساب  همچنین با محبوب شدن شبکه اجتماعی عکس: اینستاگرام
اندازی  راه 2015کاربری وزارت امور خارجه آمریکا به زبان فارسی در این شبکه از ژانویه سال 

های ارسال شده در  ها و فیلم گذاری برخی عکس های آن محدود به اشتراک البته فعالیتشده که 
مسئله مهم این است که فضای (. 224: 1395بوک فارسی است )موحدیان،  حساب کاربری فیس

سایبر بستری برای توزیع اطلاعات عمومی بدون سانسور بین کاربران به وجود آورده است. 
ها را شکسته و مردم با کمک این فضا با یکدیگر ارتباط برقرار کرده و  لتفضای سایبر ترس از دو

 (Adesina, 2017: 2).کند  در برخی موارد، به سازماندهی اعتراضات فیزیکی کمک می
متحده آمریکا در قبال ایران در  های اجتماعی نقش مهمی در سایبر دیپلماسی ایالات شبکه

های اجتماعی در  بیشترین استفاده از شبکهسی ایران دارد. زمینه جنگ نرم و فشار بر نظام سیا
گیرد. در ادامه به ابزارهای دیگری  بوک و توییتر صورت می متحده از فیس دیپلماسی سایبری ایالات

 شود. متحده در قبال ایران در دوره ریاست جمهوری اوباما اشاره می از دیپلماسی سایبری ایالات

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1
. Jack dorsey 
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گیری از دیپلماسی سایبری خود، و  متحده آمریکا برای بهره یالاتا: ها سایتوب و ها وبلاگ
ها  ، که توسط هیلاری کلینتون مطرح شد، تلاش کرد از سایت21در زمینه طرح کشورداری قرن 

های مجازی متفاوتی در جهت رسیدن به اهداف این کشور و تأثیرگذاری بر اذهان  و سرویس
 شود. نمونه از این اقدامات اشاره میعمومی استفاده کند. در ادامه به چند 

 2007متحده است و در سال  که وبلاگ رسمی وزارت خارجه ایالات DipNoteوبلاگ 
طور  فعال شد و به 2009در سال  21طور رسمی با موضوع کشورداری قرن  ساخته شده بود، به

وجود این وبلاگ،  دهد. فلسفه های دیپلماسی عمومی به فعالیت ادامه می موازی با سایر برنامه
رسانی در مورد سفرها،  کنندگان در آن است. اطلاع پذیرش بازخورد مثبت و منفی از مشارکت

های این  ها و اقدامات وزیر امور خارجه وقت، )هیلاری کلینتون( و کارکنان و دیپلمات سخنرانی
اوباما به  های خانه در سراسر جهان، هم از اهداف این وبلاگ است. ترجمه سخنرانی وزارت
های مختلف توییتر نیز از  های این سخنرانی در اکانت گذاری بخش های مختلف و به اشتراک زبان

دیگر اهداف این سایت تعریف شد. در واقع هدف نهایی، قرار دادن دیپلماسی عمومی آمریکا در 
ز طریق کنند و دریافت اطلاعات آنها ا دسترس عموم و مردمی که به زبان انگلیسی صحبت نمی

برداری  های بعد مورد بازنگری و بهره (. این برنامه در سال45: 1395اینترنت است )موحدیان، 
اقدام به تأسیس سفارت مجازی در جمهوری  2011دولت آمریکا در دسامبر همچنین قرار گرفت. 

آمریکا و  اسلامی ایران کرد. آمریکا هدف از این اقدام را باز کردن خط ارتباطی بین مردم ایران و
ایجاد مانعی در برابر تلاش دولت ایران برای قطع ارتباط مردم خود از دنیای خارج از طریق 

واسطه  معنای راهی برای دسترسی مستقیم و بی اینترنت دانسته و اعلام کرد سفارت مجازی به
مچنین (. ه253: 1398پور و نوروزپور،  مردم ایران به اطلاعات در مورد آمریکا است )محمدعلی

های مدنظر  های اینترنتی رادیو فردا و صدای آمریکا در دولت بوش برای انتقال پیام وبسایت
اندازی شدند. در دوره اوباما، با  دولت آمریکا به بخشی از جامعه ایران که کاربر اینترنت بودند، راه

در این دوره شاهد  ن،بنابرایها افزوده شد.  ها، بر عملکرد این رسانه افزایش بودجه و حجم برنامه
 های این دو رسانه هستیم. ها و فعالیت ارتقای کمی و کیفی برنامه

گردد. همچنین پخش  بر می 1942پیشینه صدای آمریکا به سال : آمریکا صدای سایت وب
آغاز  1375مهر  27و پخش تلویزیونی آن از  1358فارسی رادیو شبکه صدای آمریکا از اول آذر 

دنبال  (. صدای آمریکا با توجه به منشور تصویبی خود به47: 1394نی و مؤذن، به کار کرد )فرقا
های بخش فارسی صدای آمریکا نشان  تأمین اهداف دولت آمریکا است. تحلیل محتوای برنامه
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های  دهد اهدافی از قبیل پاسخگویی سریع به وقایع مربوط به آمریکا با رعایت دیدگاه می
بشر، دموکراسی، ارائه سیاست خارجی، تبلیغ فرهنگ و جامعه  آمریکایی، حمایت از حقوق

عنوان  آمریکایی، و حمایت از دکترین لیبرال دموکراسی در مقابل دکترین جمهوری اسلامی، به
بشر،  اند. در مورد ایران نیز موضوعاتی از قبیل حقوق شده، مدنظر قرار گرفته های برجسته موضوع

های اسلامی و غربی، اقتصاد ایران، نبود حکومت قانون و جامعه  ای، مقایسه دکترین انرژی هسته
دهد و  مدنی در ایران و همچنین سیاست خارجی ایران بیشترین مباحث در این رسانه را شکل می

های پزشکی، تبار، فناوری های ایرانی در مورد آمریکا مباحثی از قبیل سیاست داخلی، آمریکایی
هوا، هالیوود، دموکراسی و حکومت قانون و سیاست خارج مد نظر  موسیقی، هنر، جغرافیا و آب و

این رسانه با پیگیری مسائل و وریدادهای  (.159: 1388راد،  اند )موسوی و اصغری قرار گرفته
ای و مواردی دیگر، اخبار لحظه به لحظه از  بشری، مسائل هسته جاری ایران، مانند مسائل حقوق

، «رادیو تماشا»، «آنتن»، «پارازیت»های مانند  رده و با برنامهایران را برای مخاطبان پخش ک
: 1395به تحلیل این اخبار پرداخته است )طباطبائی و دیگران، « تبلت»و « دقایقی با مکس»

ای، صدای  نیز همزمان با آغاز دور جدیدی از مذاکرات هسته 2015تا  2013(. از سال 136
 های خبری خود را به این موضوع اختصاص داد.  آمریکا بخش زیادی از اخبار و تحلیل

رسانی آمریکا تصمیم گرفت که  ، شورای اطلاع2001ر سال د: سایت رادیو فردا وب
در دوره بوش رادیو آزادی جای ترتیب  اندازی کند. بدین فارسی راه ساعته به زبان 24رادیویی 

رادیو فردا  های برنامهحتوای تحلیل م (Asgharirad, 2012: 52).خود را به رادیو فردا داد 
دهد که مطالب مربوط به ایران، و سپس اخبار مربوط به جهان و آمریکا در اولویت  نشان می

کاری این رسانه قرار دارد. مهمترین موضوعات خبری پوشش داده شده توسط رادیو فردا 
، فرهنگ و هنر، بشر در ایران های دموکراتیک و حقوق عبارتند از تحلیل و بحث سیاسی، آزادی

کار و تجارت و اوضاع اقتصادی در ایران، ورزش و سرگرمی، سلامت و موضوعات  و کسب
ارتقای عملکرد وبسایت رادیو فردا در دوره  (.60: 1396محیطی )طباطبائی و موحدیان،  زیست

یت سایت در دوره اوباما ظرف بنابراین،اوباما در دستور کار وزارت امور خارجه آمریکا قرار گرفت. 
رادیو فردا افزایش یافت. در مجموع ابزارهای سایبر دیپلماسی آمریکا با ظرفیت بیشتری در 

ها  مقایسه با دوره بوش در خدمت اهداف این کشور قرار گرفت. مسلماً این اقدامات و سیاست
ی آن ا رسانه-در بردارنده پیامدهایی برای جامعه ایرانی بوده که در ادامه به پیامدهای سیاسی

 شود. پرداخته می
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 ای دیپلماسی سایبری آمریکا در جامعه ایران رسانه-. پیامدهای سیاسی4-2
هدف دیپلماسی عمومی و سایبر دیپلماسی این است که پیام خود را به مخاطبان برسانند و در 

های بسیاری  راستای منافع و اهداف خود نگرش و ذهنیت مخاطبان را تغییر دهند. دیپلمات
های مورد نظر را به طیف وسیعی از  توان پیام های اجتماعی می ند که با استفاده از شبکهمعتقد

های اجتماعی برای ایجاد  مخاطبان رساند. بر این مبنا وزارت امور خارجه امریکا از امکانات شبکه
های خاصی از مخاطبان به منظور پیشبرد منافع ملی  فرایندهای ارتباطی و هدف قرار دادن طیف

ما با »برد. در مطلبی در وبلاگ وزارت امور خارجه امریکا چنین آمده است:  امریکا بهره می
مان را بسیار گسترده  توانیم دامنه دسترسی بوک و توییتر می هایی مانند فیس استفاده از سایت

کنیم، به گفتگوهای جهانی بپیوندیم و روایت مد نظر امریکا را به طور مستقیم و نه از طریق 
فیلتر فرد دیگری ارائه کنیم. نمونه این مسئله ایران است. ما برای مقابله با تبلیغات رژیم بر علیه 

یک صفحه فیس بوک و  بنابراین،کنیم.  خودمان و برای ارتباط مستقیم با مردم ایران تلاش می
ش ایران تلا« پرده الکترونیک»اندازی کردیم، برای دور زدن  یک صفحه توئیتر فارسی راه

شود که سایبر دیپلماسی امریکا  ترتیب مشخص می (. بدین143: 1395)موحدیان، « ایم و ...  کرده
جمهوری  در قبال ایران نقش فعالی بر عهده دارد. در این قسمت مواردی مانند انتخابات ریاست

اسوسی ها به جامعه ایرانی و آمریکایی، مسئله هسته ایران و ج ، نگرش ایرانی1388ایران در سال 
 شوند. سایبری بررسی می

 1388جمهوری سال  . تأثیر سایبر دیپلماسی آمریکا بر انتخابات ریاست4-2-1

برگزار شد. در این  1388خرداد  22دهمین دوره انتخابات ریاست جمهوری ایران در روز جمعه 
محسن  نژاد، میرحسین موسوی، های محمود احمدی انتخابات که رقابت بین چهار نامزد به نام

نژاد توسط وزارت کشور  میرقاعد و مهدی کروبی انجام پذیرفت، با اعلام پیروزی احمدی رضایی
طور رسمی پایان پذیرفت. ولی نامزدهای دیگر به نتایج انتخابات معترض شدند. حامیان دو  به

نامزد، یعنی موسوی و کروبی با حضور در خیابان، دست به تظاهرات و آشوب زدند. همچنین 
یافتند،  های جمعی نمی فداران معترض کاندیداهای رقیب که اخبار مربوط به خود را در رسانهطر

های اجتماعی مجازی حجم زیادی از مطالب،  به فضای مجازی روی آوردند و از طریق شبکه
(. در دیپلماسی 104: 1396ها را منتشر ساختند )خانیکی و دیگران،  گفتگوها، اخبار و بیانیه

دهی، سازماندهی و  ترین ابزار نفوذ میان مردم برای جهت های اجتماعی از اصلی کهعمومی، شب
های اجتماعی  تحریک و تهییج هستند. نکته مهم برای ایالات متحده امریکا نیز استفاده از شبکه
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به عنوان ابزاری تأثیرگذار در کشورهایی است که از نظر ساختار سیاسی هم سو با منافع این 
های اجتماعی نظیر توییتر و فیس بوک، از یک شبکه ارتباطی  د. در این صورت شبکهکشور نیستن

معمولاً غیرواقعی و تحریف  -دهی اعتراضات، انتشار اخبار  میان دوستان به محلی برای سازمان
شوند )فاضلی و  و نشان دادن اعتراضات مجازی تبدیل می -شده به نفع جریانات مورد حمایت 

های اجتماعی اثرگذار در حوادث پس از انتخابات  (. در ادامه، نقش شبکه153: 1394افضلی، 
 شود: تحلیل می

بوک بین ایرانیان، این سایت بلافاصله در ایران فیلتر شد و این وضعیت تا حدود  با رواج فیس
بوک و یوتیوب در  ادامه داشت؛ اما در این ماه در چرخشی عجیب هر دو سایت فیس 1387بهمن 
بوک، شمار  نیم پس از رفع فیلتر فیس و قابل دسترسی شدند. در فاصله حدود چهار ماهایران 

هزار درصد افزایش داشته و برخی  اند بیش از هفت افرادی که از داخل ایران به این شبکه پیوسته
هزار نفر از داخل ایران عضو این سایت شدند. در آغاز  600از برآوردها حاکی است که نزدیک 

: 1393بوک به زبان فارسی نیز فراهم شد )حسینی و دیگران،  امکان استفاده از فیس 1388خرداد 
عضو داشت،  5000بوک یکی از رهبران مخالفان، موسوی، در حدود  (. در ماه می صفحه فیس66

طور فعالی  نفر شد. این حامیان به 110000اما این رقم در کمتر از یک ماه مانده به انتخابات 
کردند.  روزرسانی می شدند به که شامل اطلاعات اعتراضات، و لینک مطالب مربوطه میخبرها را 

در یوتیوب، فلیکر و  -های همراه  طور مستقیم از تلفن در برخی مواقع به -اعتراضات خیابانی
بوک هنگامی که در جهت  شدند. فیس های اشتراک ویدئو و تصویر آپلود می سایت دیگر وب

های پس از انتخابات مورد استفاده ارتباطی مخالفان قرار گرفت، دوباره  شوببرانگیختن بیشتر آ
بوک باید گفت علاوه بر قابلیت این شبکه برای ایجاد ارتباط و هماهنگی  فیلتر شد. در مورد فیس

میان معترضان و شرکت هماهنگ آنان در اغتشاشات خیابانی، مخالفان ایرانی و غیر ایرانی خارج 
این شبکه را برای به نمایش گذاشتن مخالفت خود علیه جمهوری اسلامی مورد از کشور نیز 

بوک برای دموکراسی  اعضای صد میلیونی فیس»استفاده قرار دادند. برای مثال گروهی با عنوان 
اندازی شد و با  بوک در نیویورک راه ، توسط یک کاربر فیس1388خرداد  27، در «در ایران

ها به انتشار  ای در جهت دعوت به اعتراض نفر به طور قابل ملاحظههزار  195عضویت بیش از 
 (.89: 1393فر و یعقوبی،  پرداخت )ابراهیمی مطلب می

های  رسانه دیگر توییتر است. پوشش خبری اعتراضات پس از انتخابات از طریق رسانه
تر ضمن اشاره به استریت ژورنال در گزارش خود درباره تویی جدیدی مثل توییتر انجام گرفت. وال
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در « جنبش سبز»استفاده فراوان از این شبکه در تحولات اخیر در ایران، مدعی شد چنانچه به 
قدرتمند شده است، بنگرید، خواهید دید از فناوری « توییتر»ایران که توسط شبکه اجتماعی 

تهدید و  ها تحریم، های اجتماعی مانند توییتر بهره گرفته است تا در مقایسه با سال شبکه
مذاکرات در ژنو، اقدامات بیشتری برای تغییر حکومت در جمهوری اسلامی انجام دهد )حسینی و 

(. در هر صورت بیشتر اطلاعاتی که غرب و آمریکا از ایران به دست 67: 1393دیگران، 
  (Hallams, 2010: 557).آوردند از طریق توییتر بود  می

بندی فنی این شبکه، سایت توییتر به دلیل انجام  زمان توییتر اعلام کرد مطابقدر این زمان 
ریزی شده موقتاً به مدت یک روز از دسترس خارج خواهد شد. وزارت  تغییرات و تعمیرات برنامه

ای رسمی به مدیران این شبکه، خواستار تعویق این تعمیرات و  امور خارجه آمریکا با صدور نامه
یران شد. توییتر نیز با پذیرش این درخواست، تعمیرات دهی به معترضان داخل ا ادامه سرویس

های اجتماعی در عرصه  فنی خود را به تعویق انداخت و این از دیگر مصادیق استفاده از شبکه
 (.153: 1394باشد که این بار از طریق توییتر انجام شد )فاضلی و افضلی،  دیپلماسی عمومی می

دهندگان خارجی و  های ارتباطی میان سازمان پلترین  در این مقطع توییتر یکی از اصلی
همچنین توییتر فضایی را به وجود آورده بود که افراد از مناطق مختلف  داخلی با معترضین بود.

جهان نیز تنظیم منطقه جغرافیایی توییتر را بر اساس منطقه تهران تنظیم کرده بودند و با پیوستن 
سبزرنگ یا تصاویری برای نشان دادن همراهی  بوک میرحسین موسوی، علایم به گروه فیس

هایی  های مخالف ایران ایجاد کردند. در این میان وزارت خارجه آمریکا در کنار شبکه خود با گروه
بوک، از توییتر برای القای تقلب در انتخابات ایران و ایجاد فضای شایعه، التهاب و  چون فیس

(. بر اساس اعلام مؤسسه تحقیقاتی 68: 1393گران، آشوب، حداکثر استفاده را کرد )حسینی و دی
« ایران»هزار توییت در هر ساعت حاوی واژه  200اند نولتون، بعد از انتخابات، بیش از  هیل

در هر ساعت رد « انتخابات ایران»هزار توئیت شامل واژه  50هزار تا  10ارسال شده و مکرر بین 
حث در توییتر در روزهای بعد از انتخابات شامل و بدل شده است. تقریباً یک درصد تمام مبا

های  بوده است. بعد از دو هفته از اعلام نتیجه انتخابات، عبارت« ها در ایران اعتراض»عبارت 
فر و  ها بوده است )ابراهیمی ترین عنوان توئیت همچنان اصلی« انتخابات ایران»و « ایران»

 (.88: 1393یعقوبی، 
باید گفت ویدئوهای مربوط به انتخابات و تحولات آن که در این در مورد نقش یوتیوب نیز 

رسانی و متأثر کردن احساسات  رسانه آپلود شده و نشر داده شده، تأثیر زیادی در زمینه اطلاع
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هزار ویدیوی ارسالی  193عنوان نمونه بعد از گذشت دو هفته از انتخابات،  مردم داشته است. به
(، بیش 1388تیر  9) 2009ژوئن  30ات ایران بوده است. تنها در روز در یوتیوب مربوط به انتخاب

فر و  ساعت در یوتیوب آپلود شده است )ابراهیمی 24ها ظرف  از سه هزار ویدئو مربوط به اعتراض
 (. 88: 1393یعقوبی، 

یوتیوب نیز نقش فعالی در مسیر سازماندهی اعتراضات و هماهنگی مردم در جهت  بنابراین،
عترضان و همچنین در جهت اهداف دیپلماسی سایبری آمریکا در قبال ایران داشته است. اهداف م

هایی مانند صدای آمریکا و رادیو فردا در این تحولات پرداخته  همچنین باید به نقش وبسایت
های  سایت های آمریکایی همکاری نزدیکی را با وب های ایران، برخی رسانه شود. در حین ناآرامی

های  ها و تلویزیون سایت های مخالف از وب اجتماعی بزرگ آغاز کردند. برای مثال، گروه ای رسانه
کردند. در  ای صدای آمریکا و رادیو فردا برای بسیج کردن حامیان معترضان استفاده می ماهواره

افزارهای  ، استفاده از نرم1388های ابتدایی بعد از برگزاری انتخابات ریاست جمهوری سال  هفته
درصد رشد داشت و صدای آمریکا برای تأثیرگذاری بر مخاطبان ایرانی خود در  200ضد فیلتر تا 

اندازی کرد، دو ساعت برنامه در مورد  ساعته راه این ایام یک برنامه خبری صبحگاهی یک
های دیگر خود  را جایگزین برنامه 1388تحولات جدید مربوط به انتخابات ریاست جمهوری سال 

سایت، حساب یوتیوب،  اندازی کرد، از وب اب جدیدی را در توییتر به زبان فارسی راهنمود، حس
های مردم ایران استفاده  های خود برای انتشار اخبار، ویدئو و دیدگاه بوک و وبلاگ صحفه فیس

را در شبکه  1388کرد و صدها ویدئوی دریافتی از ایران از طریق اینترنت در مورد تحولات سال 
 30های صدای آمریکا به  ی خود پخش کرد. در این ایام تعداد مخاطبان هفتگی برنامهتلویزیون

 (. 167: 1395درصد از کل بزرگسالان ایرانی رسیده بود )موحدیان، 
ای که در اختیار دیپلماسی  های گسترده توان نقش فضای سایبر و ظرفیت می بنابراین،

ار عمومی ایران وجود دارد را مهم ارزیابی کرد. در سایبری آمریکا برای تحت تأثیر قرار دادن افک
المللی  های رادیویی بین های سنتی مانند ایستگاه ویژه آمریکا، از رسانه گذشته، کشورهای غربی به

ها در انتخابات  کردند. با این حال، غربی برای تحریک و سازماندهی مخالفان استفاده می
های اجتماعی جدید توانستند این کار را بهتر و مؤثرتر  نهجمهوری ایران با استفاده از رسا ریاست

ها و پشتیبانی زیادی  ای کمک های اجتماعی شبکه های مخالف از طریق رسانه انجام دهند. گروه
 از جانب غرب کسب کردند. 
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 1«قانون قربانیان سانسور در ایران» 1388عنوان نمونه، مجلس سنای آمریکا در اول مرداد  به

منظور شکستن فضای فیلترینگ و  میلیون دلار به 55ویب رساند که به موجب آن مبلغ تص را به
میلیون  30میلیون دلار،  50رسانی در ایران اختصاص یافته است. از مبلغ  گسترش فضای اطلاع

ها، گسترش  سایت های شبکه تلفن همراه، افزایش وب دلار برای مقابله با بسته شدن پیامک
کارمندان رادیو اروپای آزاد، شبکه خبری فارسی صدای آمریکا، حمایت از برنامه و افزایش 

های اجتماعی  ای و حمایت از سایت های ماهواره سازی پارازیت سی، خنثی بی های فارسی بی برنامه
میلیون دلار نیز برای رفع فیلترینگ در فضای سایبر اختصاص  20بوک و توییتر مبلغ  مانند فیس

های داخلی ایران در سال  در تحولات و ناآرامی بنابراین،(. 138: 1390مدی، یافته بود )نورمح
هم معترضان داخلی از فضای سایبر در جهت رسیدن به اهداف خود استفاده کردند، هم  1388

متحده آمریکا قرار گرفت و  ویژه ایالات این اعتراضات مورد حمایت سایبری کشورهای غربی، به
سایبری فعالی را ارائه داده تا بتوانند موضع معترضین را تقویت و نظام  در این راستا دیپلماسی

 سیاسی جمهوری اسلامی را با هدف براندازی، تضعیف کنند. 

 . تأثیر سایبر دیپلماسی آمریکا بر سیاست خارجی جمهوری اسلامی ایران4-2-2

ها را در مورد  ایرانی های آمریکایی در تبلیغات خود در فضای سایبری سعی کردند دیدگاه رسانه
سیاست خارجی این کشور تغییر دهند. با این منطق که ایران در سیاست خارجی خود راه اشتباهی 

طلبی مانند روسیه و  زعم آنها فرصت متحده با کشورهای به جای تعامل با ایالات را طی کرده و به
های زیادی برای  ود هزینهای خ های منطقه چین روابط خوبی برقرار کرده، و همچنین در سیاست

حمایت از فلسطین و آرمان قدس و مخالفت با اسرائیل و تحقق اهدف خود علیه آمریکا پرداخت 
متحده تبلیغ شده و باید دید چه تأثیراتی در  کرده است. این مسائل در دیپلماسی سایبری ایالات

ن در برخی شعارهای سیاسی توا تحولات و وقایع مربوط به ایران گذاشته است. این مسئله را می
 مشاهده کرد.  1388معترضان به نتایج انتخابات 

الله لبنان و  در این مقطع معترضان به سیاست خارجی ایران در قبال روسیه، چین و حتی حزب
تیر، پس از شنیدن شعارهای سنتی  6آرمان قدس واکنش نشان دادند، معترضان در نماز جمعه 

دادند. روسیه یکی از  رائیل، با شعارهای ضدروسی به آنان پاسخ میعلیه امریکا، انگلیس و اس

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1
. Victims of Iranian censorship act 
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نژاد بلافاصله پس از  نژاد را تبریک گفت و احمدی اولین کشورهایی بود که پیروزی احمدی
آرام کردن ها مستقیماً در  انتخابات سفری به مسکو داشت. معترضان حتی مدعی بودند که روس

م گروهی به نام مخالفین مأمورین روسی در ایران ایجاد بوک ه نقش دارد. در فیس اعتراضات
ها است  ، در حالی که آمریکا مدت1«کریستین ساینس مانیتور»نوشته روزنامه  شده بود. به

متحده برای  شود، اما در نماز جمعه تهران، ایالات ، در ایران شناخته می«شیطان بزرگ»عنوان  به
رهایی یافت و در عوض معترضان، عصبانیت خود را مدتی کوتاه از ایفای نقش شیطان بزرگ 

 (.1388تیر  28معطوف شماری از رقبای جهانی آمریکا کردند )مظفری، 
این نارضایتی در مورد سیاست خارجی جمهوری اسلامی و گرایش به چین و روسیه در 

 1396آبان   ناآرامیهای بعد نیز تکرار شد. یکی از نمودهای این قضیه شعارهایی بود که در  سال
 25علیه روسیه و چین داده شد و نمود واضح دیگر آن اعتراض در فضای مجازی علیه قرارداد 

های بسیاری از افراد در فضای مجازی، از جمله  ساله ایران و چین بود. جدا از اعتراضات و تحلیل
رانی در صفحات مداران، اساتید دانشگاه و افراد مشهور ای اینستاگرام، بسیاری از افراد، سیاست

مجازی خود با این مسئله مخالفت کردند. به عنوان نمونه علی مطهری در توئیتی مخالفت خود 
(. 1400فروردین  7ساله ایران و چین ابراز کرد )مطهری،  25را نسبت به سند جامع همکاری 

ه دهد ک این مسائل و بررسی روند مخالفت بیشتر با سیاست خارجی در طول زمان، نشان می
های این  همزمان با گسترش یافتن فضای سایبر و همگانی شدن استفاده از امکانات و ظرفیت

متحده آمریکا در قبال ایران،  پدیده نوین، و همزمان با شدت یافتن دیپلماسی سایبری ایالات
بسیاری از مسائل، و بویژه در مورد سیاست  در خصوصها نیز  نگرش و دیدگاه بخشی از ایرانی

 .جمهوری اسلامی ایران در منطقه و جهان تغییر پیدا کرده است خارجی

 متحده علیه ایران . جاسوسی سایبری ایالات4-2-3

همزمان با تحولات جدید در حوزه فناوری و سایبری، ابعاد پنهان دیپلماسی سایبری نیز رشد 
ه تمامیت اند. مهمترین این جرایم حمله علی کرده و جرایم اینترنتی مختلفی شکل گرفته

ها است. این جرایم  های کامپیوتری، مخصوصاً جرایمی چون هک، تغییر و نابودی داده سامانه
کند، جامعه اطلاعاتی مدرنی که در آن  های اساسی یک جامعه اطلاعاتی مدرن را تهدید می بنیان

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1
. The Christian Science Monitor 
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های امن  ای از اقتصاد، مدیریت اداری و جامعه مدنی به پردازش و ارتباطات داده های عمده بخش
 (.1: 1391اند )قاجارقیونلو،  وابسته

ها و ابعاد پنهان نیز  های آشکار، دارای جنبه متحده علاوه بر جنبه دیپلماسی سایبری ایالات
کارمند سابق  1پذیرد. ادوارد اسنودن هست که برای اهداف و منافع ملی این کشور صورت می

الب اسنادی که منتشر کرد پرده از اقدامات در ق 2013سازمان اطلاعات مرکزی آمریکا، در سال 
 2013گسترده و پنهان سایبری آمریکا در قبال کشورهای مختلف جهان، برداشت. در ژوئن 

، 2های عظیم اینترنتی و ارتباطاتی نظارت مانند پریزم اسنودن با کمک گاردین، وجود سیستم
ا شده، سازمان امنیت ملی، را افشا کرد. بر اساس مدارک افش 4و تمپورا 3ایکس کی اسکور

سرویس مخفی آمریکایی، از طریق برنامه پریزم به اطلاعات کاربران در هفت شرکت فناوری 
بوک، گوگل، مایکروسافت، پالتاک، اسکایپ و  اطلاعات و ارتباطات از جمله: آ.او.ال، اپل، فیس

آوری مستقیم به جمع یاهو دسترسی مستقیم داشت. اسلایدهای پاورپونتی که اسنودن ارائه کرد،
اشاره داشت. اسنودن همچنین وجود یک « از سرورهای آمریکایی ارائه دهنده خدمات»اطلاعات 

را آشکار کرد که سازمان امنیت ملی آمریکا از طریق « ایکس کی اسکور»سرویس نظارتی به نام 
جستجو، کنترل شده کاربران در موتورهای  جستجوها، پیگیری محتوای  آن، برای خواندن ایمیل

های  ها و شبکه های اجتماعی، جستجوهای آنلاین، مکالمات آنلاین، تماس ها در شبکه فعالیت
کند. اسناد اسنودن همچنین  های شخصی استفاده می ارتباط آنلاین، همچنین کنترل صفحه رایانه

تلفنی را، از  های های ارتباطاتی اینترنت و تماس نشان داد که سازمان اطلاعاتی بریتانیا، داده
کند و این اطلاعات را با سازمان امنیت ملی  های فیبر نوری کنترل و ذخیره می طریق کابل

 (.288: 1398گذارد )جردن،  آمریکا به اشتراک می
همچنین طبق اسناد افشا شده اسنودن، آژانس امنیت ملی آمریکا که زیر مجموعه سیا است، 

های تلفنی و اینترنتی را از کاربران  اطلاعاتی شامل تماسمیلیارد بسته  14موفق شده در یک ماه 
سابقه است.  آوری کند، که این حجم جاسوسی از یک کشور در جهان بی و مدیران ایرانی جمع

ای است که نشان  نقشه Informant Boundlessنام  یکی از اسناد فوق سری منتشر شده به
یت فضای مجازی است. در این نقشه کشور ایران با دهد ایران ناامنترین کشور دنیا از نظر امن می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1
. Edward Joseph Snowden 

2
. Prism 

3
. XKeyscore 

4
. Tempora 
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گونه حفره و نقطه کور اطلاعاتی در  دهد هیچطور که نمایش می رنگ قرمز مشخص شده و آن
میلیارد بسته اطلاعاتی شامل بسته  14ایران وجود نداشته و آژانس امنیت ملی آمریکا موفق شده 

آوری کند. در یکی دیگر از سندهای  نی جمعهای صوتی و اینترنتی را از کاربرهای ایراتماس
های فیبر نوری زیردریایی هستند.  شود که تولیدکنندگان کابل اسنودن، نام سه شرکت دیده می

« تی بی»و « واد فون کیبلز»، «ورایزن بیزنس»های مخابراتی که شرکت کنداین سند عنوان می
جی »را در اختیار برنامه جاسوسی هایی هستند که دسترسی نامحدود به اطلاعات جزو شرکت
های اند که البته اینترنت جمهوری اسلامی هم از طریق کابل انگلیسی قرار داده« سی اچ کیو

 (.1392شهریور  18نسب،  شود )مؤمن ها تأمین می تولیدشده توسط همین شرکت

برای « 1نت ساستاک»ای به نام  مسئله بعدی در مورد ایران، استفاده از یک بدافزار رایانه
ای است که اولین بار  نت یک بدافزار رایانه ای ایران بوده است. استاکس مختل کردن برنامه هسته

شناسایی شد. این بدافزار با « 32وی بی ای »توسط ضد ویروس  2010جولای  13در تاریخ 
های  تی، فایلهای صنع استفاده از نقص امنیتی موجود در میانبرهای ویندوز، با آلوده کردن رایانه

شرکت زیمنس است،  PCS7و  WinCCافزارهای  را که مربوط به نرم« اسکادا»با قالب 
کند. بر اساس نظر کارشناسان شرکت  آوری کرده و به یک سرور خاص ارسال می جمع

طور  سازی اورانیوم نطنز بوده و به کاری در تأسیسات غنی سیمانتیک، این بدافزار به دنبال خراب
ریزی شده بود.  های سانتریفیوژ تأسیسات نطنز برنامه هدف قرار دادن دستگاه خاص برای

هم ریختن سطوح کاری این  استاکس نت با در اختیار گرفتن سیستم کنترل سانتریفیوژها و به
سازی  ها )رساندن به سطح غیرقابل تحمل دستگاه( درصدد تخریب و نابودی چرخه غنی دستگاه

ید این خبر، منشأ ورود این ویروس به ایران را نه از طریق شبکه اینترنت، بود. ایران نیز ضمن تأی
اند و بدون  های جانبی دانسته که افرادی از خارج از ایران به کشور وارد کرده بلکه از طریق حافظه

 (.141: 1392رضایی،  اند )خلف های در داخل ایران متصل کرده های لازم به رایانه بررسی
صورت فیزیکی  نت نخستین بدافزار در رده نظامی بود که به افزار استاکس در هر صورت بد

(. ویروسی که تلاش کرد 77: 1399شد )کافی،  منجر به خرابی و ازکارافتادگی سانتریفیوژها می
های کنترل صنعتی را به سرقت برده و آنها را روی اینترنت قرار دهد، با اهداف  اطلاعات سیستم

سازی اورانیوم، نیروگاه اتمی بوشهر و نطنز را  شار بر ایران برای توقف غنیمنظور ف سیاسی و به

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1
. Stuxnet 
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های آمریکایی اعلام  رسانه 2012(. در اواخر مه 157: 1391مورد هدف قرار داد )مایلی و بهمنی، 
متحده طراحی، ساخته و  جمهور ایالات کردند که بدافزار به دستور مستقیم باراک اوباما رئیس

رفت که آمریکا تنها عامل سازنده نباشد، با  د. گرچه در همان زمان احتمال این میاندازی ش راه
، ادوارد اسنودن، اعلام کرد این بدافزار با همکاری مشترک آمریکا و 2013این حال، در ژوئیه 

اللهی، امینه و فتح ای ایران به کار گرفته شده است )آهنی اسراییل ساخته و علیه تأسیسات هسته
متحده در زمینه دیپلماسی سایبری و  شود که ایالات ترتیب مشخص میبدین(. 122 :1393

هایی در  صورت پنهان برنامه صورت آشکار و هم به های این پدیده نوین، هم به استفاده از ظرفیت
 حال اجرا دارد.

 گیرینتیجه. 5
ریق اینترنت، منجر به پذیر شدن تبادل اطلاعات و برقراری ارتباط از ط پیشرفت فناوری و امکان

ای مهم از دیپلماسی عمومی موسوم به سایبر دیپلماسی یا دیپلماسی دیجیتال  گیری شاخه شکل
شد. شاید مهمترین جلوه دیپلماسی سایبری گسترش و انتشار اخبار و اطلاعات از طریق 

ای،  ه منطقهها در عرص های برخط باشد که روابط بین دولت های نوین ارتباطاتی و رسانه فناوری
گرفت به روابطی چندجانبه تبدیل  ها انجام می المللی و جهانی را که پیشتر توسط دیپلمات بین

ویژه نسبت به کشورهای رقیب و  متحده خود در حوزه سایبری پیشگام بوده، به ایالات کرده است.
ایران نیز سایبر  کند. در مورد الملل از سایبر دیپلماسی استفاده می متخاصم در حوزه روابط بین

های فرهنگی، تفریحی و اقتصادی و سیاسی آمریکا و  ارائه جذابیتدیپلماسی آمریکا جهت 
های سیاسی، اجتماعی، اقتصادی و  های جامعه ایرانی در زمینه نمایی مشکلات و محدودیت بزرگ

بزار اصلی فرهنگی در دوره اوباما و بعد از آن به کار رفته است. دیپلماسی عمومی و سایبری ا
شود. شواهد نیز حاکی از فعالیت آمریکا  آمریکا برای تغییر رفتار جمهوری اسلامی ایران تلقی می

المللی از طریق  ای و بین در حوزه دیپلماسی سایبری علیه جمهوری اسلامی ایران در سطح منطقه
سی و تهدیدسازی مجازی جمهوری اسلامی ایران و در سطح داخلی از طریق باورسازی سیا
سازی  فرهنگی و تغییر نگرش مخاطبان است. هدف آمریکا از پیگیری چنین فرایندی، حداقل

سازی از درون و به کارگیری فشار از بیرون به منظور  ثبات اجتماعی و بی -انسجام سیاسی
 براندازی حکومت جمهوری اسلامی است.
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ن و مبادله افکار و عقاید، زما دهد که فضای سایبری با انتقال اطلاعات هم شواهد نشان می
نقش زیادی در تحولات سیاسی، اقتصادی، فرهنگی و اجتماعی دارند. بروز و ظهور مفاهیمی 

فرد  بوکی و غیره به این ویژگی خاص و منحصر به های فیس مانند انقلاب توییتری، انقلاب
در مسائل سیاسی  های اجتماعی اشاره دارد. بازنمایی این مسائل در جامعه ایران خود را شبکه

ها به  و تغییر در برخی از نگرش 1388مختلفی مانند رویدادهای بعد از انتخابات ریاست جمهوری 
سیاست خارجی نشان داد. در دوره اوباما ابزارهای مختلف سایبر دیپلماسی امریکا، با حجم زیاد 

ی جامعه ایرانی و های توأم با سوگیری با دو هدف جلب و ترغیب افکار عموم تبلیغات و داده
های امریکایی و همچنین تخریب و  سمت ایالات متحده و ارزش مخاطبان فضای سایبری به

دهد  حکومت جمهوری اسلامی صورت گرفت. تحقیق حاضر نشان می مستحکم تضعیف جایگاه
اغلب مخاطبان ایرانی فضای سایبر تحت تأثیر سایبر دیپلماسی دولت اوباما قرار گرفته و در 

سیاست خارجی جمهوری اسلامی و گرایش این کشور به روسیه و چین، در مقاطع  خصوص
این افراد حمایت قاطعی در مورد آرمان قدس  بخشی از اند و همچنین مختلف واکنش نشان داده

اند. البته هدف اصلی سایبر دیپلماسی امریکا در این دوره تغییر نظام  و مسئله فلسطین نشان نداده
د و این مسئله خود را در رویدادهای داخلی جامعه ایران مانند حوادث بعد از و براندازی بو

دهد دولت اوباما از حوزه  نشان داد. همچنین شواهد نشان می 88انتخابات ریاست جمهوری سال 
های پنهان آن مانند  سایبر فقط در جهت تبلیغات و تغییر نگرش افراد استفاده نکرده، بلکه جنبه

تی، حملات سایبری و تروریسم سایبری نیز در دستور کار این کشور قرار داشته جاسوسی اینترن
توان گفت آمریکا در حوزه سایبر دیپلماسی در قبال ایران فعالانه عمل کرده  است. در مجموع می

الملل  است که ضرورت تشدید اقدامات متقابل از سوی ایران را متناسب با قواعد حقوق بین
 سازد. مضاعف می

 ای پیشنهادهای رسانه .6
های دیپلماسی عمومی و  با توجه به مواردی که مطرح شد پیشنهادهایی برای دستگاه -

های  شود در برنامه شود. پیشنهاد می سیما ارائه می مرزی صداو های برون ای و شبکه رسانه
از وی، با دعوت  تی مرزی صداوسیما مانند پرس های برون ای در شبکه مختلف خبری و رسانه

کارشناسان حوزه دیپلماسی سایبری، به تحلیل دیپلماسی سایبری آمریکا در قبال جمهوری 
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اسلامی ایران، ابزارهای آن، راهبردهای اصلی و پیامدهای آن در ابعاد مختلف بر جامعه و 
 های مقابله با آن بررسی شود.  حکومت در ایران پرداخته و راه

هایی تحلیلی تهیه شده و به افشاگری  مستند و یا برنامه هایی در قالب شود برنامه پیشنهاد می -
در خصوص تروریسم سایبری آمریکا علیه بسیاری از کشورهای جهان پرداخته شود. 

المللی جهت  دانان برجسته داخلی و بین هایی با حضور حقوق همچنین لازم است برنامه
و سایر کشورهای مستقل مشروعیت دیپلماسی سایبری آمریکا در قبال ایران  بررسی عدم

الملل  تهیه شود. اهمیت دارد حملات سایبری و تروریسم سایبری آمریکا از منظر حقوق بین
ها برای  ها و حق مشروع دولت المللی دولت الملل کیفری و مسئولیت بین بشر، حقوق بین

ر، آمریکا در های اخی المللی بررسی شود. در سال دانان برجسته بین اقدام متقابل از زبان حقوق
های کاربری بسیاری از  ها، صفحات اجتماعی و حساب چارچوب تروریسم سایبری، سایت

اهمیت دارد علل این اقدامات و نیز نگاه  ،لذا .مرزی را مسدود کرده است های برون شبکه
های مختلف تبیین شود. همچنین  الملل ارتباطات به اینگونه رفتارها در قالب برنامه حقوق بین

ای ایران به مسئله ضرورت تدوین قواعد جهانی و عام  ت دیپلماسی عمومی و رسانهلازم اس
المللی وجود داشته باشد بپردازد. در  در حوزه اینترنت و فضای سایبر که در موردشان وفاق بین

المللی قابل اعمال  این زمینه تأکید بر این است که تقنین مؤثر در اینترنت فقط با اجماع بین
های مرتبط در  ی این مهم ناگزیر از همکاری نزدیک دانشمندان و شاغلان حرفهاست و برا

 سراسر جهان هستیم.
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 منابع
های اجتماعی بر افکار عمومی )بررسی  تأثیر شبکه»(، 1393فر، حامد ) فر، طاهره، یعقوبی ابراهیمی 

، 20ماره ش دانش انتظامی پلیس پایتخت،، («1388جمهوری سال  موردی انتخابات ریاست

 .69-94صص 

راهبردی -های امنیتی تأثیر سایبر دیپلماسی در سیاستگذاری»(، 1393امینی، آرمین، امیری، مرضیه ) 

، 41، سال یازدهم، شماره فصلنامه جغرافیای سرزمین، («2013-2002ایالات متحده امریکا )

 .91-101صص 

الملل مدرن در مواجهه با جنگی پست  بین حقوق»(، 1393اللهی، فاطمه زهرا ) امینه، محمد، فتح آهنی 

 .121-149، صص 72، سال بیست و سوم، شماره راهبرد، «مدرن )نبرد سایبری(

های دیپلماسی  بررسی ابعاد و شاخص»(، 1398نژاد، مسعود ) پازکیان، اسدالله، آذین، احمد، جعفری 

سال  المللی، های سیاسی و بین پژوهش، «عمومی مقام معظم رهبری در سیاست خارجی

 .323-346العاده، صص  دهم، شماره فوق

، ترجمه مریم شیر «های اطلاعاتی: آزادی و استثمار در عصر دیجیتال سیاست»(، 1398جردن، تیم ) 

 .269-297، صص 2، سال پنجم، دوره های جدید مطالعات رسانهمحمدی، 

یپلماسی دولت آمریکا؛ تأثیر صحفه سایبر د»(، 1397زرگرباشی، سید روح الله، موحدیان، احسان ) حاج 

مطالعات ، «فیس بوک وزارت امور خارجه آمریکا بر نگرش کاربران ایرانی نسبت به جامعه ایران

 .72-110، صص 15، سال چهارم، شماره های نوین رسانه

، «متحده در عراق در دوران جورج د. بوش دیپلماسی عمومی ایالات»(، 1398پور، محمدباقر ) حسین 

 .47-68، صص 40دوره چهارم، شماره  المللی پژوهش ملل، ه بینمجل

های  واکاوی نقش و کارکرد شبکه»(، 1393فر، حمیدرضا، قنبرلو، مصطفی ) حسینی، حسین، مقدم 

سال آفاق امنیت، ، «جمهوری اسلامی ایران 1388اجتماعی مجازی در حوادث انتخابات سال 

 .52-76، صص 24هفتم، شماره 

های اجتماعی مجازی در  تحلیل وضعیت شبکه»(، 1396دی، اتابک، محمد، عزیزی، فرید )خانیکی، ها 

مطالعات فرهنگ ، «بوکی( ایران با رویکرد حوزه عمومی هابرمارس )مورد مطالعه چند گروه فیس

 .101-130، صص 37، دوره هجدهم، شماره و ارتباطات

الملل )مطالعه موردی: استاکس  ق بینحملات سایبری از منظر حقو»(، 1392رضایی، حسین ) خلف 

 .125-153، صص 73، دوره بیستم، شماره مجلس و راهبرد، «نت(
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، «فضای سایبری و تعاریف جدید در جغرافیای سیاسی»(، 1393دستجردی، حسن، میرمحمدی، زهرا ) 

 .143-156، صص 42سال دوازدهم، شماره  فصلنامه جغرافیا،

سایبری بر هویت فرهنگی دانشجویان دانشگاه های نقش شبکهبررسی »(، 1393دستجردی، نگین ) 

، سال بیست و پنجم، شماره جامعه شناسی کاربردی، «1390-1391اصفهان در سال تحصیلی 

 .159-170، صص 2

مطالعات راهبردی جهانی ، «دیپلماسی عمومی و سیاست خارجی»(، 1393رحمانی، منصور ) 

 .63-89، صص 15، سال ششم، شماره شدن

تأثیر سایبر دیپلماسی آمریکا بر »(، 1395طباطبائی، سید محمد، سلیمی، حسین، موحدیان، احسان ) 

های  مطالعات رسانه، «دیدگاه کاربران ایرانی فضای مجازی )مورد مطالعه: سایت صدای آمریکا(

 .122-161، صص 6سال دوم، شماره  نوین،

ثیر سایبر دیپلماسی آمریکا بر دیدگاه کاربران ایرانی تأ»(، 1396طباطبائی، سیدمحمد، موحدیان، احسان ) 

سال پنجم،  های راهبردی سیاست، پژوهش، «فضای مجازی )مورد مطالعه: سایت رادیو فردا(

 .58-88، صص 20شماره 

فصلنامه ، «های مجازی در دیپلماسی نوین خانه جایگاه و ظرفیت سفارت»(، 1395طوفان، مسعود ) 

 .124-138، صص 2تم، شماره ، سال بیست و هفرسانه

های اجتماعی در دیپلماسی عمومی جمهوری اسلامی  جایگاه رسانه»(، 1395عاملی، حامد و دیگران ) 

 .91-107، صص 51سال سیزدهم، شماره  مطالعات علوم اجتماعی ایران،، «ایران

ال جمهوری اسلامی متحده در قب دیپلماسی عمومی ایالات»(، 1394الله، افضلی، توحید ) فاضلی، حبیب 

، 12سال پنجم، شماره  مطالعات قدرت نرم،، «ایران در دولت اوباما )با تأکید بر فضای سایبری(

 .139-159صص 

ای آمریکا؛ بررسی ابعاد و  دولت یازدهم و دیپلماسی رسانه»(، 1394فرقانی، محمدمهدی، مؤذن، کاظم ) 

اول، شماره ، سالنوینهای مطالعات رسانه ،«آمریکا صدای فارسی سایت های محتوایی چارچوب

 .1-31، صص 2

ها در جوامع  دیپلماسی دیجیتال و روابط میان دولت»(، 1393اکبر، کربلایی، حسن ) فرهنگی، علی 

 .87-99، صص 24سال نهم، شماره  ای، مطالعات رسانه، «معاصر

شناسی حقوق توسعه و  مقدمه حقوق سایبر: درآمدی بر جامعه(، 1391قاجارقیونلو، سیامک ) 

 ، تهران: میزان.نویسی در فضای سایبر نیازهای قانون پیش
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های حیاتی و حساس  امنیتی فضای سایبری زیرساخت-های دفاعی شاخص»(، 1399کافی، سعید ) 

، سال بیست و سیاست دفاعی، «جمهوری اسلامی ایران مبتنی بر رویکردهای پدافند غیرعامل

 .71-91، صص 111هشتم، شماره 
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