
 01/08/1399تاریخ دریافت: 

 13/06/1400تاریخ پذیرش: 

        

 فنون نظامی فصلنامه علوم و               

 1400 تابستان ،56سال هفدهم، شماره         

 127 -148 صص                        

 

 های آیندهنقش منابع آشکار اطلاعاتی در جنگ

 
 صفدر باجلانی *1
 بابک معظمی گودرزی 2

 ناصر ایزدی 3

 یعقوب سليمی 4
 سيد حميد حسينی5

 

 چکیده 
 یگوناگون منابع از تواندیم اطلاعات. است آینده یهاجنگ یهایژگیو از یکی اطلاعات عيوس یريکارگبه

 یمتک یاطلاعات یهاسیسرو توسط شدهپردازش یهاداده درصد 80 از شيب نکهیا به توجه با شود؛ حاصل
 طوربه تواندیم آشکار، منابع قیطر از دشمن توسط شدهیآورجمع اطلاعات و هاداده ،است آشکار منابع به

 روش با یکاربرد پژوهش نیا نیبنابرا بگذارد؛ ريتأث کشور کی یمل تيامن بر ميرمستقيغ ای ميمستق
 ليوتحلهیتجز. شد انجام ندهیآ یهاجنگ در یاطلاعات آشکار منابع ريتأث زانيم نييتب هدف با و یهمبستگ

 مربعات حداقل کردیرو با یساختار معادلات یسازمدل روش از استفاده با منابع، مطالعه از حاصل یهاداده
 یرهايمتغ و آشکار منابع که داد نشان قيتحق جینتا. شد انجام اس ال یپ افزارنرم از استفاده با و یجزئ

 یهاجنگ از درصد 40 حدود که یاگونهبه دارند؛ ندهیآ یهاجنگ بر یمعنادار و مثبت ريتأث آن، کنندهنييتب
 یمؤلفه سه هر و آشکار منابع نيب شد مشخص نيهمچن. کنندیم نييتب ،یموردبررس یرهايمتغ را ندهیآ

 دو و ندهیآ یهاجنگ نيهمچن و( یمجاز یفضا و یچاپ و ینوشتار مطالب ،یارتباط لیوسا و هارسانه) آن
 .دارد وجود مثبت و معنادار یرابطه( ندهیآ یتيامن طيمح یهایژگیو و ندهیآ جنگ یهایژگیو) آن مؤلفه
 های کلیدی:واژه

 های آینده، اطلاعات.، جنگاطلاعاتی منابع آشکار
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 مقدمه 

فنی،  -مختلف اطلاعات سياسی، اطلاعات علمی یهانهيآشکار قادر است در زم یآورروش جمع

اطلاعات  یآورو نيز اطلاعات جغرافيایی و ... به جمع یاجتماعی، نظامی، اقتصاد -فرهنگی

اطلاعات آشکار که از آن به اطلاعات منابع آشکار  مبادرت نماید. ی اطلاعاتیهاسیسرو ازيموردن

منظور پاسخ به یک پرسش خاص است که به یاشدهیبندطبقه ري، اطلاعات غشودینيز یاد م

که از طوری همان . این اطلاعاتشودیو منتشر م کشف، بررسی، تلخيص ،آگاهانه و سنجيده

ی هاجنگدر عنوان بنيان بسيار قدرتمندی به تواندیمقرار گرفته،  مورداستفاده تاکنونگذشته 

آینده،  یهاجنگی هایژگیویکی از  ازآنجاکه (19: 1393)هدایتی، آینده نيز بکار گرفته شود.

از منابع  تواندیمکه این اطلاعات  استگسترده  صورتبهی اطلاعات ريکارگبهو  هیپااطلاعات

يش از بگوناگونی همچون منابع اطلاعاتی آشکار، انسانی و فنی حاصل شود و با توجه به اینکه 

 اطلاعاتی متکی به منابع آشکار است یهاسیشده توسط سروپردازش یهادرصد داده 80

(Dokman et al,2020:1) ،توسط دشمن از طریق منابع  شدهیآورجمعو اطلاعات  هاداده

ی مختلف نظامی، اقتصادی، سياسی و هاحوزهی گوناگون و در هابحراندر  ژهیوبهآشکار )

 ارد.امنيت ملی یک کشور تأثير بگذمستقيم یا غيرمستقيم بر  طوربه تواندیماجتماعی/فرهنگی(، 

 داشته باشد: برهای زیر را در ردوادستتواند های این تحقيق، میبرداری از یافتهبهره

را « های آیندهجنگ»چه ميزان از تغييرات متغير « منابع آشکار»مشخص شدن اینکه  -

 تبيين خواهد نمود.

 توجه بيشتر مراجع اطلاعاتی به استفاده مؤثرتر از اطلاعات منابع آشکار. -

 دارند. تأکيد به مخاطبان به عدم انتشار منابع آشکار و اطلاعاتی که در دسترس -

های کاهش انتشار اطلاعات ربط به این مطلب که به دنبال راهتوجه مسئولين ذیجلب -

 منابع آشکار و کنترل بيشتر آن باشند.

 ممکن است عواقب و پيامدهای ذیل را در برداشته باشد: های این تحقيق،توجهی به یافتهبی

لت اطلاعات خود را انتشار و مخاطبان به اهميت منابع آشکار کمتر توجه نموده و به سهو -

 در اختيار دیگران قرار دهند.

مغفول خواهد ماند و ممکن است این « های آیندهجنگ»در « منابع آشکار»ميزان تأثير  -

 های پيش رو گردد.توجهی منجر به غافلگيری در جنگکم
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های عاليتدر ف منابع آشکار دامنه تخریب گسترده»خود با عنوان  مقاله( در 2018) 1کریزتوف

های منتخب تحليل نمونهوتجزیهو  بع آزاد ابه ماهيت، عملکرد و ارزش اطلاعات من «اطلاعاتی

« نقش نيروهای مسلح در جنگ آینده»ای تحت عنوان ( در مقاله2019) 2گياسپرداخته است. 

ر د جایگاه اطلاعاتتأکيد داشته که های جنگ و محيط امنيتی آینده را تشریح نموده و ویژگی

که در یک جنگ مدرن، ساختارهای طوریبه ،خواهد شد ترتر و پررنگهای مدرن مستحکمجنگ

های )نظامی و غيرنظامی( و تأثيرات اطلاعات در ابعاد اجتماعی، فرهنگی انتقال اطلاعات و داده

 اتبه موضوع شدهانجامهای پژوهشاکثر های آینده خواهند بود. و سياسی از اهداف مهم در جنگ

این  به پژوهشی تاکنونوليکن  ،اندپرداختهجداگانه  صورتبه «جنگ آینده» و« منابع آشکار»

 «را تبيين خواهد نمود های آیندهمنابع آشکار چه ميزان از تغييرات جنگ»موضوع نپرداخته که 

 نرایبناب، «آینده اثرگذاری بيشتری خواهد داشت یهاجنگاز منابع آشکار در  کیکدام» و اینکه

و نوآوری این پژوهش در در این زمينه را تا حدودی کاهش داده خلأ تحقيقاتی ، حاضر پژوهش

ر حاض پژوهشسؤالات ، شدهارائهبا توجه به توضيحات  .است  شدهانجامقياس با سایر مطالعات 

 هدی آینده تأثيرگذار خواهاجنگدر به چه ميزان منابع آشکار  مطرح گردیده که صورتنیبد

 های آینده اثرگذاری بيشتری خواهد داشت؟ از منابع آشکار در جنگ یککدام بود؟
 

 مبانی نظری پژوهش

، اطلاعاتی است که از اطلاعات در دسترس 42017، 01-2ابق نشریه مشترک مط ،3اطلاعات آشکار

ای این برای مخاطبان مناسب بر موقعبهقرار گرفته و  یبرداربهرهآوری شده، مورد عموم جمع

نوعی اطلاعات سودمندی است که با  اطلاعات آشکار .(2020:6Zh Y Ju,) شودیممنظور منتشر 

شود. در و پردازش اطلاعات در فضای مجازی، از آن برای توليد دانش استفاده می آوریجمع

ای به های اخير در فناوری باعث شده تا اطلاعات آشکار با سرعتی متحيرکنندهحقيقت، پيشرفت

های مختلف سياسی، اجتماعی و ... بپردازد. توليد خلاقانه اطلاعات در زمينه

(Galindo,2020:10282) بانک طریق از یا روزنامه و رادیو از طریق تواندمی آشکار منابع اطلاعات 

 قبيل از حملقابل الکترونيک لوازم و همچنين، الکترونيک پست هایشبکه تجاری، هایداده

 عموم برای رسانه مانند است ممکن این اطلاعات شود. منتقل فشرده الواح اندنخو هایدستگاه

                                                           
1 - Krzysztof 

2 - Giyas 

3  - OSINT: Open-Source Intelligence 

4  - Joint Publication 01-2 ،2017 Joint And National Intelligence Support To Military 

Operations. 
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 از اعم گزارش، شامل که شود منتخب منتشر مخاطبان برای خاکستری، مطالب مانند یا

 باشد محلی هایتلفن راهنمای شماره و هاشرکت سهامداران به مربوط هایگزارش

ها، مجلات، مطبوعات داخلی ای از کتابطيف گستردهشامل  آشکارمنابع . (13: 1390)سالارکيا،

ها، نوارهای صوتی و تصویری، سی.دی، دی.وی.دی، یا سایر ها، انتشارات، نقشهو خارجی، فصلنامه

ها، دولت یا اهها، دانشگهای الکترونيکی صوتی/ تصویری، اینترنت، رادیو، تلویزیون، کتابخانهرسانه

های بخش خصوصی، های غيردولتی، مؤسسات پژوهشی شرکتسایر نهادهای دولتی، سازمان

شود. داشتن دسترسی ها و سایر منابع میهای اطلاعاتی، خبرگزاریها، مشاهدات بانککنفرانس

منابع درواقع در هر زمان و هر جایی در جهان، امکان آموختن درباره کسان یا چيزها در به این 

  .(41: 1393)هدایتی، آوردمیها را فراهم ظرف تنها دقایق یا ثانيه
 

 یآشکار اطلاعاتاهمیت منابع 

شود، دستور داد وتحليل اطلاعات شناخته میعنوان پدر تجزیهشرمن کنت که به 1950 دههدر 

گزارشی از نيروهای نظامی آمریکایی توسط دانشجویان دانشگاه وی تهيه شود. این گزارش فقط 

های موجود و همچنين ع آن، تعداد و وضعيت تمام سلاحبه اطلاعات منابع آزاد و ترکيب انوا

ماه کار، کنت چند صد  3اطلاعات مربوط به جابجایی واحدها تا سطح لشکر تکيه داشت. پس از 

 صفحه را دریافت کرد. معلوم شد که این گزارش 30وتحليل خلاصه آن در صفحه به همراه تجزیه

 .(Krzysztof,2018:397) بودبازتاب دقيقی از پتانسيل ارتش آمریکا  90٪
 

 اطلاعاتآشکار منابع  هاییژگیو

توزیع  در سهولت-1از:  اندعبارت که دارد چندی هایویژگی آشکار، آوریجمع از حاصل اخبار

کمتر؛  خطرپذیری و دسترسی سهولت-2اطلاعات(؛  نشت از نگرانی عدم و بندیطبقه به نياز )عدم

آوری عدم حساسيت حریف نسبت به عمليات و منابع جمع-5هزینه بودن؛ کم-4تهيه؛  سرعت-3

شناسایی آسان نقاط ضعف سازمان حاکميت کشور -7عدم نياز به تشکيلات پيچيده؛ -6آشکار؛ 

 .عمل قانونی و در چارچوب قوانين قرار داشتن-8هدف و 
 

 در جنگ جهانی دوم و در دوران جنگ سرد یاطلاعاتآشکار منابع نقش 

سی درخواست کرد تا خدماتی را برای گردآوری مطبوعات بیلت انگليس از بیدو 1939در سال 

عنوان آغاز کند که بعداً به« های خارجیخلاصه پخش»صورت های رادیویی بهخارجی و برنامه

معروف است. از « سیبیعنوان مانيتورینگ بی»و در حال حاضر به « های جهانیخلاصه پخش»

 که در ییق برج مدرن بابل جاخل»عنوان به سی، هدف این خدماتیبدر کتابچه بی 1940سال 



 131                                                                                                          ندهیآ هایجنگ در یاطلاعات آشکار منابع نقش

 

سی بیبی 1943توصيف شده است. در اواسط سال « شودآن صدای دوستان و دشمنان شنيده می

سی و همتای بیکرد. همکاری رسمی بين بیميليون انتقال اطلاعات در روز نظارت می 25/1بر 

منظور ترتيبات مبادله کامل اطلاعات به دور از کشور به 1948و  1947های آمریکایی آن بين سال

جمهور روزولت نظارت بر سرویس پخش با تصميم رئيس 1941ها تأسيس شد. در سال بين آن

، یک 1اطلاعات پخش خارجیتوان از سرویس متحده ایجاد شد. میهای خارجی در ایالاتبرنامه

منابع آشکار  عنوان پيشگام در استفاده ازنستون، بهسازمان آمریکایی شمالی واقع در دانشگاه پری

کرد، نام برد. آوری میالمللی جمعکه در طول جنگ جهانی دوم اطلاعات را از عناوین خبری بين

)Dos Passos,2016:393 )وتحليل اطلاعات برداری و تجزیهوظيفه آن نظارت، ترجمه، نسخه

 1942ه توسط محورهای قدرت بود. تا اواخر سال شدهای رادیویی پخشآمده از برنامهدستبه

زبان پخش  15ایستگاه رادیویی که به  25کلمه در روز از  500000توانایی ترجمه آن بيش از 

 (Krzysztof,2018:384شد، بود. )می

هفته برای صفحه متن در  45000در اواخر جنگ جهانی دوم، حجم عظيمی از اطلاعات شامل: 

جلد مجله،  350،000عکس،  300000شد. در آخرین روزهای جنگ، می وتحليل ارسالتجزیه

وتحليل ارسال سند دیگر برای تجزیه 300000کتاب، بيش از یک ميليون نقشه و  50،000

آوری اطلاعات در شد. در طول جنگ سرد، دفتر تحقيقات استراتژیک آمریکا در حال جمعمی

های دولتی شناخته شده و در دسترس عموم زارشای سایر کشورها از گهای هستهمورد قابليت

در ، صورت غيررسمی بودتوسط دانشمندان، به منتشرشده)از آن کشورها( و همچنين مطالب 

همان زمان دفتر تحقيقات اقتصادی از اطلاعات آشکار و در دسترس عموم در حوزه توليد نفت 

امله ارز خارجی یا قدرت خرید توسط اوپک، توليد غلات در اتحاد جماهير شوروی، قدرت مع

کرد. توسعه برنامه فضایی اتحاد جماهير شوروی نيز توسط برداری میهای خارجی بهرهشرکت

متحده از طریق مطالب علمی مجلات تخصصی در دسترس کنترل سيا و نيروی هوایی ایالات

 )همان(شد.می

کتاب  100مجله غربی و  1000وتحليل حدود در طول جنگ سرد، آلمان )شرقی( در حال تجزیه

است که  جهتنیبدبود،  هرروزساعت پخش رادیو و تلویزیون در آلمان غربی در  12در هر ماه و 

آلمان در جنگ جهانی دوم از  اند.های آلمان از اطلاعات منبع آزاد قدردانی کردهامروز سازمان

فراوانی برد، چنانچه اصطلاح  رادیو جهت پيشبرد اهداف خود عليه کشورهای مورد هجوم استفاده

شود، از جنگ جهانی دوم رایج شد. در آن رادیوی سری یا آنچه اغلب رادیوی سياه ناميده می

                                                           
1 - Foreign Broadcast Information Service (FBIS) 
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های رادیوی آن کشورها برای ها پس از اشغال کشورهای مورد هجوم، از ایستگاهزمان آلمان

گونه گيری ازاینهرهها در بازآن آمریکاییکردند، اما پسفریفتن دشمنان خود استفاده می

ها در کشورهای آماج خود، پيش از تهاجم، بعد یا حين ها، از دیگران پيشی گرفتند. آنایستگاه

کردند، اما اغلب عناوینی که برای رادیوی سيار خود های سيار استفاده میاشغال، از فرستنده

 (142: 1395نی،)ناظمی اردکا .گزیدند، اسامی رادیوهای کشورهای مورد آماج بودبرمی
 

 جنگ آینده

 دو قدرت رویارویی به است، شده نظامی ادبيات وارد یکم و بيست قرن اوایل از که جنگ آینده

 در طرف مقابل، قوت نقاط با شدن مواجهه از اجتناب ضمن طرف یک که دارد اشاره رازتناهم

)حيدری  دهدیمقرار  موردحمله را او ضعف نقاط دشمن، برای هضمقابل قواعد از خارج چارچوبی

  .(76: 1393و همکاران،

 های ذیل خواهد بود:ویژگی، دارای آیندههای فضای جنگ

  ؛پایهاطلاعات -

 ؛ثباتیغافلگيری و بی -

 ؛آوریفن کارگيریبهساخت سلاح با کننده و های مختلتاکتيک ها وتکنيک مایشن -

 ؛دشوارتر شدن تشخيص دشمن نسبت به گذشته -

 ؛عمليات رایاجتغييرات سریع در  -

 ؛حضور در مناطق با تنوع انسانی -

 ؛مشکل بودن تشخيص بين افراد غيرنظامی و نظامی -

 ؛ظهور بازیگران مسلح غيردولتی -

 نامنظم؛ و افتهیساختار نيروهای بين خصمانه منازعه -

 ؛ازحدشيب استتار -

 ی؛ریپذانعطافی، سازگاری، چابکی و دهخودسازمان -

 دستانه؛انجام عمليات پيش -

 های سریع، قاطع و پرشدت؛ام عملياتانج -

 مشکل بودن تشخيص بين افراد غيرنظامی و نظامی؛ -

 یکی.استراتژ -سياسی نتایج به دستيابی برای «ایات شبکهزتجهي» به اعتماد افزایش -

(Guha,2018:12) 
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 های آینده از منظر اندیشمندان نظامیجنگ

شده است. بر جود و در حال ظهور ارائههای موهای متعددی از انواع جنگبندیتاکنون دسته

بندی های در حال ظهور و آینده طبقههای ذیل در دسته جنگاساس منابع موردمطالعه، جنگ

جنگ شبکه -2پژوهی علوم و فناوری دفاعی(، تأثير محور )مرکز آینده عمليات -1 شوند:می

جنگ اطلاعات -6ن، بنياجنگ دانش -5جنگ بدون سرنشين، -4جنگ غير کشنده، -3محور، 

 (.245: 1396)نژاد نوری،جنگ شناختی  -8جنگ نيابتی و  -7راهبردی، 
 

 های آیندههای مورد انتظار جنگویژگی

رو، الگوهای دقيقی جنگ یک ماهيت ثابت، اما سيرت و ویژگی دائماً در حال تغيير دارد. ازاین

ها را ملزم به آمادگی برای ویژگی های مختلف در جهان وجود ندارد. این امر مابرای وقوع جنگ

منظور توصيف اقداماتی که کند. بهها در جنگ آینده میو اشکال متنوع و در حال تحول درگيری

توانند انجام دهند، ما باید محيط و شرایط را درک کنيم های آینده مینيروهای مسلح در جنگ

محيط عملياتی، فرایند  ناقص از درک که کدام عمليات نظامی ممکن است انجام شود.

های مناسبی از محيط باید قبل از بينیتر خواهد کرد. پيشرا پيچيده فرماندهانگيری تصميم

شروع درگيری به تصویر کشيده شود و توصيف کند که چگونه یک درگيری پيش خواهد رفت. 

توانيم ی، میهای امنيتی فعلسال قبل( و محيط 20با کنار هم گذاشتن وقایع گذشته )حداقل 

مطمئن باشيم که غافلگيری ما در آینده ادامه خواهد داشت. واقعاً چه چيزی با گذشت زمان 

ظهور  ،تواند در آینده تغيير کند؟ جواب قطعاً مشخص استتغيير کرده است؟ چه چيزی می

د فرهای منحصربهبازیگران غيردولتی مسلح و مفاهيم قدیمی جنگ همراه با محدود بودن وضعيت

ها که محيط امنيتی متعارف را به چالش کشيده است. در حال حاضر برای پاسخ دادن به آن

تزو: طبق نظر سان(. Giyas,2019:26) تشخيص دشمن از سه دهه پيش دشوارتر شده است

های هایی برای تاکتيک، اما داشتن مقوله«آگاهی و مقابله با استراتژی دشمن اساس کار است»

شده دشمن ای را که به ویژگی رفتار تاکتيکی انتخابشده کليشههای آموختهخجنگی دشمن، پاس

قدیمی و جدید جنگ در محيط عملياتی آینده  مفهومهر دو  کند.شود، ترغيب میمربوط می

های تسليحاتی و عمليات که برخی از دشمنان از سيستموجود خواهند داشت؛ بنابراین، درحالی

ها حمله خواهند کرد و با استفاده از خواهند کرد، برخی به زیرساختاطلاعاتی جدید استفاده 

های ایدئولوژیک تلاش برای بسيج جمعيت و مردم خواهند داشت، اما نقطه مقابل نارضایتی

جنگيد )جنگ شهری( و هر های نزدیک میصورت فيزیکی سنگرها را حفر کرده و در محلهبه

 .درگيری زمينه خاص خود را خواهد داشت
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پردازان نظامی غرب و رهنامه نظامی آمریکا، مشخصات با بررسی آثار و دیدگاه برخی از نظریه

توان به مواردی همچون: عمليات استخراج است. ازجمله میهای آینده قابلزیادی برای جنگ

اندازی ائتلاف و انجام عمليات مرکب، انجام عمليات تأثيرمحور یا مبتنی بر سریع و قاطع، راه

کارگيری نيروهای ویژه، ارزیابی همه جانبة سازی قدرت، انجام عمليات غيرخطی، بهزمانتأثير، هم

دستانه، استمرار عمليات تحت گانه، انجام عمليات پيشزمان در سطوح سهاطلاعاتی، درگيری هم

ر عمق ب صورت ناپيوسته و نامتناوب، توسعة صحنه نبرد و نفوذهر شرایطی در هرزمانی و مکانی به

هدف، تکيه بر عمليات روانی، حمله به مراکز ثقل، آفند مسطح، تهاجم هوایی و موشکی دقيق، 

ها، تأکيد بر عمليات سایبری های جنگ، مدیرت آستانة تحمل ملتمدیریت زمان، کاهش هزینه

شبکه  دسازی جنگ، تغيير در نوع مانور، تکيه بر ابزارهای الکترونيکی و مخابراتی، رویکرو مجازی

 دنظرمهای آینده، کارگيری تاکتيک ناهمتراز، ناهمگون و یا نامتقارن در جنگمحوری به جنگ، به

های پهپاد، انتخاب راهبرد های مختلف جنگ نرم، استفاده از توانمندیابعاد و جنبه دادن قرار

 اشاره کردهای آینده آمادی بر مبنای پشتيبانی متمرکز و پيوند هنر، علم و فناوری در جنگ

 .(71: 1391)حيدری،

های آینده به تفصيلی از اهداف است شناخت دشمنان است. علاوه بر این در جنگ مهمآنچه 

را بشناس و دشمن »را پيشنهاد کرد، « 1انتهانظریه بی»تزو استراتژیک دشمن نياز است. سان

تئوری برای هر جنگ . این «خود را بشناس، آنگاه در صد نبرد هرگز در مخاطره نخواهيد بود

درک  بينی بسيار حياتی است.پيشاست و برای مقابله با تهدیدات پویا و غيرقابل استفادهقابل

شود و باعث کسب موفقيت و پيروزی طور کامل، به یک استراتژی واضح منتهی میدشمن به

ی طلاحاتشود، به همين دليل شناخت محيط قبل از جنگ ضروری است. اصفراتر از تصورمان می

هایی را سعی دارند که چنين محيط« جنگ ترکيبی»و « 3مبهم»، «2منطقه خاکستری»از قبيل 

بين صلح و جنگ پدیده جدیدی نيست. « منطقه خاکستری»به تصویر بکشد. مفهوم 

این چالش ذکر شده است:  2010متحده در سال مثال، در بررسی دفاع چهارساله ایالاتعنوانبه

منطقه خاکستری به «. تری مبهم که نه کاملاً جنگ و نه کاملاً صلح استدر منطقه خاکس»

صورت کارآمد پردازد: آن بين جنگ و صلح است، از واکنش نظامی یا مداخله بههای زیر میایده

شود که اجتناب از پاسخ متعارف نظامی می« رقابت شدید»کند و منجر به یک جلوگيری می

یابند، در که در این محيط )خاکستری و مبهم( تکامل می نیدشمنا. (Giyas,2019:27است )

                                                           
1- Timeless Theory 

2- Gray Zone 

3- Ambiguous 
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ها خود را هایی که ما انتظار نداریم یا برای ما ارجحيت ندارد، عمليات انجام خواهند داد. آنمکان

ورت صکنند که تحت نظارت شدید حکومت قرار ندارد و با مردم عادی بههایی مستقر میدر مکان

صورت گسترده در مناطق شهری که جمعيت متراکم ها بههند کرد. آنگسترده ارتباط برقرار خوا

های ارتباطی فعاليت های مسافربری، محل تلاقی راههای پر از ساختمان، پایانهدارند، مکان

ها را مشکل خواهد خواهند کرد و این موضوع تشخيص بين افراد غيرنظامی و نظامی و دارایی

يات یافته و با جزئخوبی توسعهدل تهدید ترکيبی در آینده و بهکرد. با این اوصاف، ایجاد یک م

خواهد بود. تکامل تهدید و واقعيت و ماهيت  1فرددشوار است، زیرا هر جنگ ترکيبی منحصربه

کند تا بر اساس آن بازیگران بجنگيم آن هميشه دشمنان جدیدی را برای ما ایجاد می« ترکيبی»

سازی شناختی قدامات سایبرنتيک و جنبشی در برابر آمادهجنگ آینده ترکيبی از ا. )همان(

جنگ آینده ( 2019:23Suchkov,.)منظور فروپاشی روحيه ملت دشمن خواهد بودمدت، بهطولانی

اهيت ای مصورت فزایندهدار نوین قرار دارد و بههای فناوری شتابتحت تأثير تحولات و پيشرفت

توان به موارد زیر اشاره های آینده میهای فناوری در جنگدیتوانمن ازجملهکند. فناوری پيدا می

 نمود:

 های اطلاعاتی پيشرفته با سرعت دریافت اطلاعات بالا،سامانه -

 گيری دور ایستا و قدرت جنگ از راه دور، توأم با دقت،توان هدف -

: 1395)شکوهی و همکار،قابليت جنگ الکترونيک، ضد الکترونيک و ضد ضد الکترونيک.  -

147) 

 انسان حواس از خارج و افزارینرم سيال، مجازی، بود خواهد فضایی بيشتر آینده در جنگ فضای

 مشخص، مرزبندی با نه عقبه، به ها تمرکزجنگ این ناميد. در «ذهن»را  آن توانمی استعاره به که

 استوار محوریدانش یا پایهاطلاعات صورتبه راه دور از حمله با درون از فروپاشی نوعی با بلکه

 در آنچه و نيروها درون اراده بر روینشانه آینده هایدر جنگ اصلی هایهدف از یکی بود. خواهد

 گذشته عرصه در که معنایی به سلاح، به جنگ هایطرف آینده های. در جنگاستاست،  مغزها

باید  آینده هایجنگ رد سلاح مفهوم و معنا تبيين شوند. درنمی متوسل شود،می آن یاد از حال و

 برای آن توان ازمی که است هاییروش حتی و وسيله و ابزار سلاح، از منظور طورکلیبه که گفت

 (57: 1393کرد. )حيدری و همکاران، استفاده او روند در اختلال یا دشمن درآوردن پای از
 

 

                                                           
1  - Unique 
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 آینده یهاجنگجایگاه اطلاعات آشکار در 

 بلکه ،کندیم ترليکمو ت ترباارزش را محرمانه اطلاعات تنهانه ،اتاطلاعمنابع آشکار  از استفاده
 منظوربه پنهان اطلاعات ليتحل برای ایپایه و نموده فیبازتعر را «1دادناخطار پيش از » مفهوم

 هک ندنيست اطلاعاتمنابع آشکار این  قت،يحق در .بود خواهد ندهیآهای در جنگ کارگيریبه
 یبرا اغلب محرمانه اطلاعات ،برعکس ، بلکهدنکنیم یبانيپشت را مانهمحرپنهان و  اطلاعات

 یهشدارها کسب در تواندمی کار نیا انجام .دنشویم استفاده آشکار اطلاعات ليتحل از یبانيپشت
یم اطلاعات آشکار. )Zhang C,2018:60( واقع شود ديمف ،ندهیآ مبهم یاتيعمل طيمح در لازم
محيط نبرد  تيوضع از یآگاه -1:کند فراهم ینظام یهااتيعمل یبرا را ذیل کارکردهای تواند
 دانشایجاد سيستم  -3 ... و وهواآب ن،يزم د،یتهد هایویژگی مورد در یاطلاعات -2 .آینده

 کی در روپيش بالقوه اتدیتهد اقداماتنيات و  از یاساس یدرک و دانش -4. ازيموردناطلاعات 
 در ینظام سازی اقداماتکپارچهی منظورای بهپایه عنوانبه یدانش ادجیا -5 نبرد ویژه. طيمح

 .(Zh Y Ju,2020:7) محيط عملياتی آینده

 قرار مورداستفاده ،دهد رخ ندهیآ در است ممکن که ییهاجنگ در تواندیم اطلاعات یآورفن
 جنگی، وتريکامپ هایشبکه جنگ ازجمله ،آشکار اطلاعات جنگی یهاتيقابل انواع و رديگ

 ،دهذکرشموارد  نيب در .دهد شیافزاطور مؤثر به را یاجتماع یهاشبکه و یروان جنگ، کيالکترون
 و ارآشک اطلاعات نيبی ماپيوند عنوانبه، است مهم اريبس یفن ابزار کی که یاجتماع یهاسانهر

 آشکار منبع مهم کانال کی عنوانبه ،یاجتماع یهارسانه .شودیمبکار گرفته  یبریسا یهاجنگ
ارزشمند و  یاطلاعات یحاو ،خود یهادگاهید انيب و اطلاعات انتشار جهت ،مردم یبرا یاطلاعات

 2گبزر یهاداده در اطلاعات منابع ترینمعروف از یکی به لیتبد، رياخ یهاسال در که است ديمف
 را ازيموردن اطلاعات تا کنند کمک ارتش فرماندهان به توانندیم یاجتماع یهارسانه. استشده 
های . نيرودهند رييتغ راشان مبارزه نحوه و کنند درک را جنگ دانيم طیشرا دقتبهنموده،  کسب
 کدر ،یاجتماع یهارسانهه ب مربوط اطلاعات ليوتحلهیتجز با را یواقع شرایط دنتوانیم نظامی

 .)Zhang HY,2018:12( ندنک
 

  پژوهش هایپیشینه
های دانشگاهی، تعدادی از منابع مرجع درباره موضوع تحقيق و نيز پژوهشاز طریق بررسی 

 شده است. ارائه 1های پژوهشی مرتبط با موضوع، برابر جدول شماره پيشينه

                                                           
1 -Forewarning 

2  -  Big Data 
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 شدهانجامپیشینه تحقیقات  (1) جدول
 منظور بررسی کاربرد منابع آشکار باهوش مصنوعیمرور ادبيات سيستماتيک به عنوان مقاله -1

 جی. آر. جی. اوانجليستا و همکاران محقق

 1610-1936چاپ  المللیشماره سریال استاندارد بين، مجله تحقيقات امنيت کاربردی، 2020 تاریخ و محل

 نتایج

برای کشف اطلاعات در دسترس  منابع آشکار شد که مشخصنشریه،  244 وتحليلتجزیهبا 

با ظهور  .عاتی، اهداف نظامی پيدا کرده استاطلا هایسرویسپشتيبانی از  منظور، بهعموم

که دارای  شودمییافتن اطلاعات خاصی استفاده جهت برای جستجوی  منابع آشکار اینترنت، از

 اولين انتشارات .استفاده شود شدهتعریفبرای اهداف از پيش  تواندمیم است و يهابرخی مف

 شود.میباطات و فناوری نظامی مربوط به اطلاعات، مبارزه و کشف تروریسم، ارت منابع آشکار

 آوری اطلاعات و تأثير آن در جنگ آیندههای نوین جمعفناوری عنوان مقاله -2

 مهدی نطاق پور و احسان کبيریان محقق

 .65، فصلنامه مطالعات دفاعی و امنيتی، سال هجدهم، شماره 1391تابستان  تاریخ و محل

 تأثيری در جنگ آینده دارد؟ آوری اطلاعات چهفناوری جمع سؤال

 نتایج

آوری صحيح، کند و با جمعمنزله چشم تيزبين عمل میآوری در یک نظام اطلاعاتی بهجمع

ماند. برای مؤثرتر شدن موقع و جامع است که هيچ تهدید و حرکتی در ميدان نبرد پنهان نمیبه

 ه شکل تهاجمی درآید.آوری بهای اطلاعاتی در جنگ آینده باید جمعتلاش

 غرب نظامی نظرانصاحب برخی بر دیدگاه تحليلی با آن مشخصات و آینده هایجنگ عنوان مقاله -3

 عبدی حيدری و فریدون کيومرث محقق

 دوازدهم. سال ،48شماره  پژوهشی مدیریت نظامی،-علمی ، فصلنامه1391زمستان  تاریخ و محل

 سؤال
 نظرانصاحب برخی تحليل از گيریبهره ها باآن مشخصات و ؟بود خواهند چگونه آینده جنگ

 ؟اندکدم غربی

 نتایج

 مشخصات آمریکا، رهنامه نظامی و غرب نظامی پردازاننظریه از برخی دیدگاه و آثار بررسی با

 همچون: عمليات مواردی به توانمی ازجملهاست،  استخراجقابل آینده هایجنگ برای زیادی

تأثير،  بر مبتنی یا تأثيرمحور عمليات انجام مرکب، عمليات انجام و اندازی ائتلافراه قاطع، و سریع

فناوری  و علم پيوند هنر، و متمرکز پشتيبانی مبنای بر آمادی راهبرد انتخاب قدرت، سازیزمانهم

 اشاره نمود. آینده هایجنگ در و ...

 

 مدل مفهومی تحقیق
« آینده یهاجنگين ميزان تأثيرگذاری منابع آشکار اطلاعاتی در تعي»به دنبال محقق  کهییازآنجا
« آینده جنگ»و « منابع آشکار»هر دو بعد های شاخصو ها بنابراین به دنبال کشف مؤلفه، بوده
 نظرانصاحبو  گيری از نظرات خبرگانبهرهو  لذا در این تحقيق پس از بررسی ادبيات نظری ،است

به شرح شکل  تحقيق مفهومیاستخراج و شاکله چارچوب ها و شاخصها فهمؤل، پژوهشزمينه  در
 . ترسيم گردید 1
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منابع آشکار

ویژگی های 
محيط 
امنيتی 
آینده

ویژگی های 
جنگ آینده

رسانه ها و 
وسایل 
ارتباطی

مطالب 
چاپی و 
نوشتاری

فضای 
مجازی

جنگ آینده

خبرگزاریها

کارهای تحقيقاتی، پایان نامه ها و تزها

اسناد غيررسمی دولتی

تلفن ثابت و همراه

انجام عمليات تأثيرمحور

کتاب

مجلات تخصصی و علمی

وب سایتها

شبکه های اجتماعی

پست الکترونيکی

رسانه های الکترونيکی

برتری اطلاعاتی

انجام عملياتهای سریع، قاطع و پرشدت

حمله به مراکز ثقل

يروهای ویژهبه کارگيری ن

انجام عمليات پيشدستانه

نعطافپذیری خودسازماندهی، سازگاری، چابکی و ا

کور کردن حریف

اطلاعات پایه

استتار بيش از حد

ظهور بازیگران مسلح غيردولتی

غافلگيری و بی ثباتی

دشوارتر شدن تشخيص دشمن نسبت به گذشته 

ا تنوع انسانی حضور در مناطق ب

 مشکل بودن تشخيص بين افراد غيرنظامی و نظامی
 مدل مفهومی تحقیق (1)شکل 

 شناسی پژوهشروش

 صورت کمی بوده و از. رویکرد پژوهش بهاستو از نوع کاربردی همبستگی  ،این تحقيقروش 

معتبر  منابع و بحث به مربوط مقالات و ای مشتمل بر مطالعه کتبکتابخانه رایج هایروش

جامعه آماری تحقيق شامل . شده است گيریها بهرهآوری اطلاعات و دادهمنظور جمعاینترنتی به

نظاميان و کارشناسانی است که دارای تجارب و مشاغل راهبردی بوده و همچنين در این زمينه 

ال های صورت گرفته با اعمباشند که با بررسیتی نيز برخوردار میاز سوابق مطالعاتی و تحقيقا

نفر  8ها مراجعه شده است. تعداد صورت تمام شمار به آنباشند که بهنفر می 41ضریبی حدود 

نفر هم دارای مدرک کارشناسی  6نفر در حال طی دوره دکتری و تعداد  27دارای مدرک دکتری، 

احصاء منابع آشکار اطلاعاتی که در »منظور ای بهپرسشنامه در این تحقيق باشند.ارشد می

محقق جهت تهيه پرسشنامه به مراجعه طراحی گردید. « های آینده تأثيرگذار خواهند بودجنگ

وایی منظور تعيين روایی محتو استفاده از کتب و منابع معتبر مرتبط با موضوع تحقيق اقدام و به

ده نموده است. با توجه به اینکه تعداد خبرگان و نظردهندگان استفا 1پرسشنامه از ضریب لاوشه

بوده که تمامی  59/0قبول، ضریب بالاتر از مقدار قابل بنابرایننفر بودند،  41برای این ارزیابی 

ابزارها مورد تأیيد قرار گرفتند. محقق برای تعيين پایایی پرسشنامه از آلفای کرونباخ استفاده 

                                                           
1- CVR: Content Validity Ratio 
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 بوده که پایایی پرسشنامه مورد تأیيد قرار گرفته است. 859/0به مقدار آن نموده که پس از محاس

های حاصل از مطالعه منابع، با پيروی از سؤالات مربوطه به روش وتحليل اطلاعات و دادهتجزیه

سازی اند و اطلاعات حاصل از پرسشنامه با استفاده از روش مدل، توصيف و تحليل شدهکمی

مورد تحليل  اسالپیافزار و با استفاده از نرم 1رویکرد حداقل مربعات جزئیمعادلات ساختاری با 

 قرارگرفته است.
 

 هاداده وتحلیلیهتجز

سازی معادلات ساختاری با رویکرد حداقل مربعات جزئی طی دو ها در روش مدلتحليل مدل

گردد. جام میان« های پژوهشآزمون فرضيه»و سپس « بررسی برازش مدل»مرحله اصلی شامل: 

 گيریبرازش مدل اندازه -شود: الفقسمت اول یعنی برازش مدل خود در سه بخش ذیل انجام می

 (129: 1396برازش مدل کلی. )داوری و همکاران، -برازش مدل ساختاری و پ -ب
 

 بررسی برازش مدل

 گیریالف( برازش مدل اندازه

معيار پایایی )سنجش بارهای عاملی، آلفای گيری از سه منظور بررسی برازش مدل اندازهبه

 شود.کرونباخ و پایایی ترکيبی(، روایی همگرا و روایی واگرا استفاده می

 نتایج بررسی اعتبار متغیرهای پژوهش (2)جدول 

متوسط 

واریانس 

 شدهاستخراج

آلفای 

 کرونباخ

پایایی 

 ترکیبی

بار 

 عاملی
 مؤلفه گویه

ها و وسایل رسانه هاریخبرگزا 858/0 870/0 704/0 771/0

 تلفن )ثابت و همراه( 897/0 ارتباطی

مطالب نوشتاری و  کتاب 677/0 803/0 700/0 507/0

 مجلات تخصصی و علمی 641/0 چاپی

 اسناد غيررسمی دولتی 705/0

 هاها و تزنامهکارهای تحقيقاتی، پایان 814/0

 فضای مجازی هاسایتوب 735/0 883/0 823/0 655/0

 های اجتماعیشبکه 839/0

 پست الکترونيکی 784/0

 های الکترونيکیرسانه 873/0

                                                           
1-PLS-SEM : Partial Least Squares - Structural Equation Modeling 
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متوسط 

واریانس 

 شدهاستخراج

آلفای 

 کرونباخ

پایایی 

 ترکیبی

بار 

 عاملی
 مؤلفه گویه

های جنگ ویژگی برتری اطلاعاتی 705/0 898/0 872/0 500/0

 آینده

 
656/0 

های سریع، قاطع و انجام عمليات

 پرشدت

 حمله به مراکز ثقل 687/0

 يات تأثيرمحورانجام عمل 650/0

 کارگيری نيروهای ویژهبه 645/0

 دستانهانجام عمليات پيش 798/0

699/0 
دهی و...، سازگاری، خودسازمان

 پذیریچابکی و انعطاف

 کور کردن حریف 592/0

 پایهاطلاعات 882/0

های محيط ویژگی ازحداستتار بيش 701/0 851/0 791/0 501/0

 ظهور بازیگران مسلح غيردولتی 834/0 ی آیندهامنيت

 ثباتیغافلگيری و بی 460/0

536/0 
دشوارتر شدن تشخيص دشمن 

 نسبت به گذشته

 حضور در مناطق با تنوع انسانی 759/0

855/0 
مشکل بودن تشخيص بين افراد 

 غيرنظامی و نظامی

 1منابع آشکار - - 925/0 - 500/0

 2جنگ آینده - - 984/0 - 739/0

 

های یک سازه با آن سازه محاسبه از طریق محاسبه مقدار همبستگی شاخص عاملیبارهای 

شود، باید آن شاخص را اصلاح و یا از مدل پژوهش  4/0شوند که اگر این مقدار برابر یا کمتر از می

های مربوط به آن خصحذف نمود. پایایی درونی نشانگر ميزان همبستگی بين یک سازه و شا

                                                           
 شده است:صورت دستی و برابر روابط زیر محاسبهمحاسبات به -۲و 1

𝑪𝑹 (آشکار منابع) = (𝟎. 𝟓𝟏𝟓 + 𝟎. 𝟔𝟔𝟗 + 𝟎. 𝟖𝟖𝟔)𝟐/((𝟎. 𝟓𝟏𝟓 + 𝟎. 𝟔𝟔𝟗 + 𝟎. 𝟖𝟖𝟔)𝟐+(𝟏 − 𝟎. 𝟓𝟏𝟓)𝟐+(𝟏 − 𝟎. 𝟔𝟔𝟗)𝟐+(𝟏 − 𝟎. 𝟖𝟖𝟔)𝟐)= 

0.925 
𝑪𝑹 ( جنگ آینده) = (𝟎. 𝟗𝟏𝟑 + 𝟎. 𝟖𝟎𝟒)𝟐/((𝟎. 𝟗𝟏𝟑 + 𝟎. 𝟖𝟎𝟒)𝟐+(𝟏 − 𝟎. 𝟗𝟏𝟑)𝟐+(𝟏 − 𝟎. 𝟖𝟎𝟒)𝟐)= 0.984 
AVE(منابع آشکار)= ((𝟎. 𝟓𝟏𝟓)𝟐+(𝟎. 𝟔𝟔𝟗)𝟐+(𝟎. 𝟖𝟖𝟔)𝟐)/3= 0.500 
AVE(جنگ آینده)= ((𝟎. 𝟗𝟏𝟑)𝟐+(𝟎. 𝟖𝟎𝟒)𝟐)/𝟐= 0.739 
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 گيریهایش در مقابل خطای اندازهاست. مقدار بالای واریانس تبيين شده بين سازه و شاخص

نشانگر  7/0دهد. مقدار آلفای کرونباخ بالاتر از مربوط به هر شاخص، پایایی درونی بالا را نتيجه می

شود، نشان از  7/0سازه بالای  برای هر 1که مقدار پایایی ترکيبیقبول است. درصورتیپایایی قابل

، ميزان 2شدهگيری دارد. معيار متوسط واریانس استخراجپایداری درونی مناسب برای مدل اندازه

دهد که هر چه این همبستگی بيشتر باشد، های خود را نشان میهمبستگی یک سازه با شاخص

بالای  هشدسط واریانس استخراجمتواند مقدار برازش نيز بيشتر است. فورنل و لارکر اظهار داشته

مشاهده  1طوری که در جدول ( همان81دهد. )همان، قبول را نشان می، همگرایی قابل5/0

 شود:می

ها مناسب دهد که کليه سؤالبوده و نشان می 4/0کليه ضرایب بارهای عاملی بيش از  الف(

 باشند و از اعتبار کافی برخوردارند.می

ها، بيشتر تمامی مقادیر آلفای کرونباخ و پایایی ترکيبی برای تمامی سازهبا توجه به اینکه ب( 

دهنده این است شده، نشانو بيشتر محاسبه 5/0 شده،متوسط واریانس استخراجو برای  7/0از 

ن توامی بنابرایناند، که تمامی این معيارها در مورد متغيرهای فوق مقدار مناسبی اتخاذ نموده

 يت پایایی و روایی همگرای پژوهش حاضر را تأیيد نمود.مناسب بودن وضع
 

 روایی واگرا

گيری است که دو موضوع را پوشش های اندازهروایی واگرا سومين معيار بررسی برازش مدل

های یک سازه با آن سازه در مقابل همبستگی دهد: الف( مقایسه ميزان همبستگی بين شاخصمی

هایش در مقابل ( مقایسه ميزان همبستگی یک سازه با شاخصهای دیگر بها با سازهآن شاخص

 ها که در این پژوهش از روش فورنل و لارکر استفاده شده است.همبستگی آن سازه با سایر سازه

ها ، مقدار جذر تمامی متغيرهای مرتبه اول از مقدار همبستگی ميان آن3جدول شماره مطابق 

 دهد.گيری را نشان میمناسب و برازش خوب مدل اندازهبيشتر است که این امر روایی واگرای 
 

 روایی واگرا (3)جدول 

                                                           
1- CR: Composite Reliability 
2 - AVE: Average Variance Extracted 

 هاسازه

ها و رسانه

وسایل 

 ارتباطی

فضای 

 مجازی

مطالب 

نوشتاری و 

 چاپی

های ویژگی

محیط امنیتی 

 آینده

های ویژگی

جنگ 

 آینده
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 ب( برازش مدل ساختاری

به شرح ذیل  2Qو  2R، مقادیر Zمنظور برازش مدل ساختاری از سه معيار: ضرایب معناداری به

 شده است.گيری بهره

 Zضرایب معناداری 

بيشتر  96/1به این صورت است که ضرایب باید از  Zبرازش مدل ساختاری با استفاده از ضرایب 

ها را تأیيد نمود )محسنين و معنادار بودن آن ،٪95باشند تا بتوان در سطح اطمينان 

هستند که این امر  96/1کليه ضرایب بيشتر از  2( با توجه به شکل شماره 136: 1393همکار،

 دهد.نشان می ٪95معنادار بودن روابط ميان متغيرها را در سطح 

 

 
 Zضرایب معناداری  (2)شکل 

 2R معیار

مربوط به متغيرهای  2Rدومين معيار برای بررسی برازش مدل ساختاری در این پژوهش، ضرایب 

زا دارد. أثير یک متغير برونمعياری است که نشان از ت 2Rزای )وابسته( مدل است. پنهان درون

878/0 ها و وسایل ارتباطیرسانه      

130/0 فضای مجازی  712/0     

304/0 وشتاری و چاپیمطالب ن  338/0  809/0    

128/0 های محیط امنیتی آیندهویژگی  230/0  210/0  706/0   

087/0 های جنگ آیندهویژگی  242/0  527/0  495/0  706/0  
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زا توسط تنها یک یا که در یک مدل، یک سازه دروناند درصورتیهنسلر و همکاران اظهار داشته

ها شان از قوت رابطه بين آن سازهبه بالا، ن 33/0از  2Rزا تحت تأثير قرار گيرد، مقدار دو سازه برون

 (93: 1396زا است.)داوری و همکاران،و سازه درون

مطالب »، 265/0« ها و وسایل ارتباطیرسانه»برای سازه  2R، مقدار 3مطابق جدول شماره 

، 834/0« های جنگ آیندهویژگی»، 784/0«فضای مجازی»، 488/0« نوشتاری و چاپی

مطالب »که برای  است 163/0« جنگ آینده»و  646/0« های محيط امنيتی آیندهویژگی»

های ویژگی»و « های جنگ آیندهویژگی»، «فضای مجازی» در حد قوی،« نوشتاری و چاپی

 «جنگ آینده»و « ها و وسایل ارتباطیرسانه»در حد بسيار قوی و برای « محيط امنيتی آینده

 در حد متوسط است.
 2Rضرایب  (۴) جدول

 :2Qمعیار 

کند. هنسلر و همکاران در مورد شدت قدرت بينی مدل را مشخص میاین معيار قدرت پيش

اند که را تعيين نموده 35/0و  15/0، 02/0زا، سه مقدار های درونبينی مدل در مورد سازهپيش

ان زا را نشهای درونبينی مدل در مورد سازهرتيب مقادیر ضعيف، متوسط و قوی قدرت پيشبه ت

 (1394دهد.)خالقی نژاد و همکار،می
 2Qضرایب  (۵)جدول 

های ویژگی»، «فضای مجازی»زای در جدول بالا، برای متغيرهای درون 2Qبا توجه به مقادیر 

، نشان از برازش قوی مدل ساختاری است. «های محيط امنيتی آیندهویژگی»و « جنگ آینده

بينی نسبتاً قوی با سازه قابليت پيش «جنگ آینده»و « ها و وسایل ارتباطیرسانه»های سازه

ازه بينی متوسط با ساز قابليت پيش« مطالب نوشتاری و چاپی»مربوط به خودشان دارند و سازه 

 .استمربوط به خودش برخوردار 

جنگ 

 آینده

های ویژگی

محیط امنیتی 

 آینده

های ویژگی

 جنگ آینده

فضای 

 مجازی

مطالب 

نوشتاری و 

 چاپی

ها و رسانه

 وسایل

 ارتباطی

 متغیر

163/0  646/0  834/0  784/0  488/0  265/0  R2 

جنگ 

 آینده

های ویژگی

محیط امنیتی 

 آینده

های ویژگی

 جنگ آینده

فضای 

 مجازی

مطالب 

نوشتاری و 

 چاپی

ها و رسانه

وسایل 

 ارتباطی

 متغیر

241/0  307/0  324/0  541/0  183/0  288/0  1-SSE/SSO 
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 (GoFبرازش مدل کلی )معیار  -پ

دل اری مگيری و بخش ساختتواند پس از بررسی برازش بخش اندازهتوسط این معيار، محقق می

، 01/0کلی پژوهش خود، برازش بخش کلی را نيز کنترل نماید. وتزلس و همکاران سه مقدار 

)داوری و  اند.معرفی نموده GoFعنوان مقادیر ضعيف، متوسط و قوی برای را به 36/0و  25/0

 (98: 1396همکاران،

 گردد:طبق رابطه زیر محاسبه می GoFمعیار 

GoF =√Communalities ∗ R2 = 557/0  

Communalities ها از ميانگين مقادیر اشتراکی متغيرهای پنهان مرتبه اول یعنی پنج بعد: رسانه

های های جنگ آینده و ویژگیو وسایل ارتباطی، مطالب نوشتاری و چاپی، فضای مجازی، ویژگی

و  500/0، 655/0، 507/0، 771/0آید که به ترتيب برابر با: محيط امنيتی آینده به دست می

 گردد.محاسبه می 586/0برابر با:  Communalities جهيدرنتو  500/0

زای مدل اعم از مربوط به تمامی متغيرهای پنهان درون 2R، باید مقادیر 2Rبرای محاسبه 

ها و وسایل ارتباطی، مطالب نوشتاری و چاپی، فضای مجازی، رسانه»مرتبه اول و دوم شامل: 

قرار گرفته و  مدنظر« های محيط امنيتی آینده و جنگ آیندهگ آینده، ویژگیهای جنویژگی

، 784/0، 488/0، 265/0ها محاسبه گردد که مقادیر مربوطه به ترتيب برابر با: مقادیر ميانگين آن

 .530/0عبارت است از:   2Rباشند؛ بنابراین مقدارمی 163/0و  646/0، 834/0

  رابر است با:ب GoFمقدار معيار  جهيدرنت

GoF =√./586 ∗ 0/530 = 557/0  

 نشان از برازش کلی قوی مدل دارد. GoFبرای  557/0حاصل شدن مقدار 
 های پژوهش( آزمون فرضیه2)

گيری، مدل ساختاری و مدل کلی، مطابق با الگوریتم تحليل های اندازهپس از بررسی برازش مدل

های تحقيق خود ابد که به بررسی و آزمون فرضيهی، محقق اجازه میاسالپی ها در روشداده

 های پژوهش برسد. این بخش شامل دو قسمت است:پرداخته و به یافته
 

 هامربوط به هر یک از فرضیه Zالف( بررسی ضرایب معناداری 

و « منابع آشکار»نشان داده شد که ضریب معناداری مسير ميان متغيرهای  2در شکل شماره 

دار بودن بيشتر است که این مطلب حاکی از معنی 96/1از مقدار  211/2ابر بر« جنگ آینده»

داشته و باعث تأیيد این فرضيه  ٪95در سطح اطمينان « جنگ آینده»بر « منابع آشکار»تأثير 
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دارد. ضمناً بقيه روابط ميان « جنگ آینده»تأثير معناداری بر « منابع آشکار»شود که می

متصل « جنگ آینده»و « منابع آشکار»عد را به دو متغير اصلی متغيرهای پنهان که پنج ب

 سازند نيز همگی معنادار بوده که نشان از تبيين مناسب متغيرهای اصلی توسط ابعاد را دارد.می

 هاب( بررسی ضرایب استانداردشده مسیرهای مربوط به فرضیه

نشان داد که « جنگ آینده»و « منابع آشکار»مسير ميان دو متغير پنهان  Zضریب معناداری 

مثبت و معنادار است. حال نوبت آن است که بررسی « جنگ آینده»بر « منابع آشکار»تأثير 

کل کند. مطابق شتبيين می« منابع آشکار»را متغير « جنگ آینده»نمایيم چه مقدار از تغييرات 

ر که براب« آینده هایجنگ»و « منابع آشکار»، ضریب استانداردشده مسير ميان متغير 3شماره 

درصد از تغييرات متغير  4/40به ميزان « منابع آشکار»که  استاست، بيانگر این مطلب  404/0

 نماید.را تبيين می« های آیندهجنگ»

منابع آشکار

ویژگی های 
محيط 
امنيتی 
آینده

ویژگی های 
جنگ آینده

رسانه ها و 
وسایل 
ارتباطی

مطالب 
چاپی و 
نوشتاری

فضای 
مجازی

0.669جنگ آینده

خبرگزاریها

کارهای تحقيقاتی، پایان نامه ها و تزها

اسناد غيررسمی دولتی

تلفن ثابت و همراه
انجام عمليات تأثيرمحور

کتاب

مجلات تخصصی و علمی

وب سایتها

شبکه های اجتماعی

پست الکترونيکی

رسانه های الکترونيکی

برتری اطلاعاتی

انجام عملياتهای سریع، قاطع و پرشدت

حمله به مراکز ثقل

يروهای ویژهبه کارگيری ن

انجام عمليات پيشدستانه

نعطافپذیری خودسازماندهی، سازگاری، چابکی و ا

کور کردن حریف

اطلاعات پایه

استتار بيش از حد

ظهور بازیگران مسلح غيردولتی

غافلگيری و بی ثباتی

دشوارتر شدن تشخيص دشمن نسبت به گذشته 

ا تنوع انسانی حضور در مناطق ب

مشکل بودن تشخيص بين افراد غيرنظامی و نظامی

0.404

 
 هاضرایب استانداردشده مسیرهای مربوط به فرضیه (3)شکل 

 

 گیری و پیشنهادهانتیجه

نکه تحقيق مبنی بر ای اول آنچه در این پژوهش بيان شد، در راستای پاسخ به سؤالبا توجه به 

ای هتوان گفت: خروجیمی «ی آینده تأثيرگذار خواهد بود؟هاجنگمنابع آشکار به چه ميزان در »

ی کننده آن، تأثير مثبت و معنادارمعادلات ساختاری نشان داد که منابع آشکار و متغيرهای تبيين

های آینده را متغيرهای درصد از جنگ 40ای که حدود گونههای آینده دارند، بهبر جنگ

ز منابع ا یککدام»دوم پژوهش مبنی بر اینکه  سؤال و در پاسخ به کنند، تبيين مییموردبررس

های خروجی توان گفت:می «های آینده اثرگذاری بيشتری خواهد داشت؟آشکار در جنگ

فضای »های آینده به ترتيب در جنگ تقدم اثرگذاری منابع آشکار داد کهمعادلات ساختاری نشان 

 .است« مطالب نوشتاری و چاپی»و « ها و وسایل ارتباطیرسانه»، «مجازی



 1400 تابستان ،56 شماره ،هفدهم سالی، نظام فنون و علوم فصلنامه                                                              146

 

سازی معادلات ساختاری و با استفاده از شده، مطابق با روش مدلآوریهای جمعنامهپرسش

مشاهده  2و  1های طور که در جدولر گرفتند و همانوتحليل قرامورد تجزیه اسالپیافزار نرم

توان می 3و  2های شماره گردید، پایایی و روایی مدل موردنظر تأیيد شد، همچنين بر اساس شکل

تأثير  t= 2.211>1.96تأثير مثبت و با  404/0بيان نمود که منابع آشکار با ضریب مسير برابر 

ی پژوهش که بررسی تأثير منابع آشکار بر براین فرضيههای آینده دارد، بنامعناداری بر جنگ

در  شدهدادهنشان  tشود. همچنين تمامی ضرایب مسير و مقادیر های آینده است، تأیيد میجنگ

کند. تأیيد می ،شدهمشخصهای ، وجود ارتباطات مثبت و معنادار را بين سایر مؤلفه2شکل شماره 

های آینده و دو مؤلفه آن ی آن و همچنين جنگسه مؤلفه بدین معنا که بين منابع آشکار و هر

 ی معنادار و مثبت وجود دارد.رابطه

بایست به اهميت این منبع اطلاعاتی ارزشمند، در دسترس و ارزان، با توجه به نتایج پژوهش می

ری گيباشند، بهرههای آینده که اطلاعات محور میازپيش توجه نمود، خصوصاً اینکه جنگبيش

 مراجع اطلاعاتی و ضداطلاعاتی بایستی بنابراینتر از گذشته خواهد بود، از منابع آشکار گسترده

ها و اطلاعات تخصصی و عمومی و های نظارت و کنترل بيشتر در پخش و نشر دادهبه دنبال راه

 های دیجيتالی و سایر منابع اطلاعاتی آشکار باشد.همچنين اطلاعات خصوصی مردم در رسانه

های امروزه، اطلاعات لام آخر اینکه به دليل ماهيت اطلاعات و با در نظر گرفتن چالشک

وان عنقرار گيرد: به مورداستفادهتواند به دو روش است که می« سلاح بزرگ تخریب و نابودی»

دام تواند به یک اقابزاری برای رساندن اطلاعات اشتباه، عليه دشمن یا در صورت مثبت بودن، می

 یافتن در یک محيط امنيتی، کمک نماید. منظور تفوقدستانه بهپيش

اطلاعات منابع باز، اطلاعات فنی و انسانی  :با توجه به اینکه منابع اطلاعاتی به سه دسته کلی

نين نقش اطلاعات فنی و همچ ،سایر پژوهشگران شودپيشنهاد می بنابراینگردد، می بندیيمتقس

 و تحليل قرار دهند. یموردبررسرا ده جنگ آین دراطلاعات انسانی 

 

 قدردانی

از خبرگان توانمندی که در طول پژوهش، دانش خویش را سخاوتمندانه در اختيار محققان این 

پژوهش قرار دادند و استواری پژوهش حاضر بر مشارکت و دانش این بزرگواران قرارگرفته است 

 بسيار سپاسگزاریم.
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