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نقش بانك ها د  ر پيشگيرى از جرايم بانكد  ارى الكترونيكى
نسترن ارزانيان1 و مرضيه د  يرباز2

چكيد  ه
زمينه و هد  ف: با روى كارآمد  ن فضاى سايبر و پيشرفت فناورى هاى نوظهور، جهان با ساحتى براى تعاملات 
الكترونيكى و د  خالت كمتر عناصر انسانى مواجه شد  . فضاى سايبر عرصه هاى مختلفى را با تغييرات شگرفى 
رو به رو ساخت، كه يكى از اين عرصه هاى پيشگام، صنعت بانكد  ارى است. مسلم است كه د  ر پسَِ خد  مات 
تهد  يد  ات  با  بانكد  ارى  صنعت  الكترونيكى،  بانكد  ارى  سيستم  فرد    به  منحصر  چارچوب  د  ر  بانك ها  شايان 
مهمترين  از  الكترونيكى،  بانكد  ارى  نظام  و  اينترنت  فضاى  ناامنى  است.  مواجه  نيز  نوظهورى  مخاطرات  و 
مخاطرات مطرح د  ر اين حوزه به شمار مى آيد  . شايان توجه است كه استفاد  ه از تد  ابير پيشگيرانه، يكى از 

راه هاى برقرارى امنيت و انتظام جوامع است. 
روش شناسى: پژوهش حاضر با تكيه بر نظرات حقوقى، د  اد   ه ها و آموزه هاى علمى گرد  آورى شد  ه از ميان 
كتاب ها، مقالات، پايان نامه ها و پايگاه هاى اينترنتى صورت پذيرفته است. افزون بر اين، نوع پژوهش فرارو، 
به صورت كاربرد  ى و شيوه نگارش آن توصيفى است. د  ر اين ميان به قوانين جمهورى اسلامى ايران و اسناد   

بين المللى نيز توجه ويژه شد  ه است.
يافته ها و نتايج: د  ر عصر د  وم اينترنت و روى كارآمد  ن فناورى نوظهور بلاك چين، كارآيى پيشگيرى وضعى 
از جرم د  رگرو بهره جويى از فناورى هاى نوين و گرايش به سوى به كارگيرى تد  ابير پيشگيرانة فنى است، زيرا 
د  ر د  نياى هوشمند  ى اشياء كه بانكد  ارى الكترونيكى د  ر بستر آن فرصت بروز مى يابد  ، ماهيت محيط سايبر 

به گونه اى است كه بانك ها را ناگزير از اتخاذ تد  ابير پيشگيرانة فنى مى سازد  .

كليد  واژه ها: بانكد  ارى الكترونيكى، امنيت، جرايم سايبرى، پيشگيرى از جرم.

 arzanian72@gmail.com:1. د  انشجوى كارشناسى ارشد   حقوق حمل و نقل د  انشگاه علوم قضايى و خد  مات اد  ارى. (نويسند  ه مسئول). رايانامه
 marziyedirbaz@gmail.com :2. د  انشجوى د  كترى حقوق جزا و جرم شناسى د  انشگاه كاشان. . رايانامه

 استناد         :  ارزانيان، نسترن؛ د يرباز، مرضيه (تابستان، 1397). نقش بانك ها د  ر پيشگيرى از جرايم بانكد  ارى الكترونيكى. فصلنامه 
رهيافت پيشگيرى، 1(2)، 138-121. 
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مقد  مه
فناورى هاى نوظهور ارتباطى، پيش از پيد  ايش فناورى هاى ذخيره و پرد  ازش اطلاعات وجود   د  اشته اند  . 
اما، توليد   رايانه و ورود   آن به بازار، مولد   انقلابى د  ر ساحت فناورى هاى اطلاعات شد  . تجارت، يكى 
از عرصه هايى است كه فناورى نوين اطلاعاتى د  ر آن رسوخ بيشترى د  اشته است. استفاد  ه از ابزارهاى 
الكترونيكى، معاملات تجارى الكترونيكى  را به وجود   آورد   كه د  ر مقايسه با تجارت سنتى، افزايش 
از  بازرگانان  و  رنگ   كم  معاملات،  و  مذاكرات  سنتى،  تجارت  روش هاى  د  ر  د  اشته اند  .  چشمگيرى 
تماس   از  عارى  تجارى  مباد  لات  الكترونيكى1،  تجارت  بود  ند  .  نوظهور  ابزار  از  استفاد  ه  پيشگامان 
يا تعاملات مستقيم فيزيكى د  ر بستر ابزار الكترونيكى را د  ربر مى گيرد  . به طور مثال مى توان به 

موارد  ى چون مباد  لة الكترونيكى كالا و خد  مات و انتقال فورى د  اد  ه هاى د  يجيتالى اشاره كرد  .
مهمترين مرحلة مولد   تجارت الكترونيكى، وجود   سيستم پرد  اخت الكترونيكى است (حبيب زاد  ه، 
1390، ص 103). بنابراين يكى از ابزارهاى كارآمد   تشكيل و جريان شگرف تجارت الكترونيكى، 
صنعت بانكد  ارى د  ر قالب ابزار الكترونيكى2 است، كه به بانكد  ارى الكترونيكى شهرت د  ارد  . شايان 
توجه است كه د  ر گذشته نزد  يك، مرد  م از گذر نظام بانكد  ارى سنتى3 تراكنش هاى بانكى مورد   
از  ص 26). منظور  نياز خود   را، انجام و رهگيرى مى كرد  ند   (مشرف جواد  ى و همكاران، 1389، 
قالب  د  ر  قلم،  و  كاغذ  ابزار  از  بهره گيرى  با  شعب،  د  ر  بانكى  خد  مات   رسانيد  ن  سنتى،  بانكد  ارى 
و  وسايل  از  استفاد  ه  گسترش  و  پيد  ايش  پى  د  ر  است.  انسانى  سراسر  عوامل  و  فيزيكى  عمليات 
ابزارهاى اطلاعاتى نوظهور، نظام بانكد  ارى سنتى، كارآمد  ى خود   را اند  كى از د  ست د  اد  . زيرا بانكد  ارى 
الكترونيكى، بد  ون توجه به موقعيت جغرافيايى بر امكان سنجى، د  اد   و ستد  هاى تجارى مشتريان 
سخت د  ر تلاش است (ويج و همكاران4، 2014، ص 66). مسلم است كه د  ر پَسِ خد  مات شايان 
بانك ها د  ر چارچوب منحصر به فرد   سيستم بانكد  ارى الكترونيكى، صنعت بانكد  ارى با تهد  يد  ات و 
مخاطرات نوظهورى نيز مواجه است. به علاوه اين شيوه نوظهور بانكد  ارى، فرصت هاى تازه اى را 

1.  Electronic Commerce   

2.  Electronic Banking

3.  Traditional Banking   

4.  Vij Jyoti & Kavita Vij &Vinod Vij
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د  ر اختيار مجرمان قرار د  اد  ه و منجر به تولد   جرايم سايبرى شد  ه است. از اين رو، مهمترين مسئله 
مطرح د  ر اين سيستم، حفظ امنيت شهروند  ان و جلوگيرى از بزه د  يد  گى آنان است. 

به باور د  وركيم، بزهكارى پد  يد  ه اى عاد  ى و بهنجار د  ر جامعه و اجتناب ناپذير است (حاجى د  ه آباد  ى، 
1394، ص 25). اما، اين پد  يد  ه عاد  ى و خطر طبيعى بايد   با عاملى به نام امنيت اد  اره و كنترل 
شود  . امروزه، امنيت به امر ارزشمند  ى تبد  يل شد  ه كه بشر مصمم به تأمين آن است. مد  يريت خطر 
مد  يريت  اصلى  ابزار  مى گيرد  .  صورت  غيركيفرى  و  كيفرى  شيوه  د  و  به  مختلف،  جوامع  د  ر  جرم 
جد  يد  ى  زيرساخت هاى  گذشته،  د  هه  د  و  د  ر  نيز  ايران  است.  پيشگيرى  جرم،  ريسك  غيركيفرى 
را افزايش د  اد  ه كه با شيوه هاى نوين به كنترل بزهكارى مى پرد  ازند  . اين زيرساخت ها، به سمت 
و  تعقيب  سنتى  اهد  اف  با  كه  ترس  كاهش  و  ريسك  كاهش  امنيت،  پيشگيرى،  مانند    اهد  افى 

مجازات متفاوت هستند ، ميل كرد  ه اند  .
نوشتار پيش رو، بر آن است تا نقش بانك ها را د  ر تأمين امنيت مشتريان و همچنين پيشگيرى 
از جرايم بانكد  ارى الكترونيكى مورد   بررسى قرار د  هد  . با بررسى پيشينه پژوهش هاى انجام شد  ه 
د  رخصوص موضوع پژوهش به چند   مورد   اشاره مى شود  : حسين  زاد  ه  شهرى و قد  ك فروشان (1391) 
د  ر پژوهش خود   به بررسى ريسك هاى موجود   د  ر نظام بانكد  ارى الكترونيكى پرد  اختند   و هريك 
از آن ها را براساس شاخص هاى موجود   اولويت بند  ى نمود  ند  . پس از آن به اين نتيجه رسيد  ند   كه 
بانك ها بايد   ارزيابى مناسبى از ريسك هاى قانونى مرتبط با خد  مات بانكد  ارى الكترونيكى د  اشته 
باشند  . بنابراين پيشنهاد  اتى را د  ر اين  باره مطرح كرد  ه اند  . همچنين يافته هاى پژوهش مشرف جواد  ى، 
بهزاد  فر و قوچى فرد   (1389) نشان مى د  هد   كه مسئله امنيت و حريم خصوصى، از مهمترين موانع 
توسعه بانكد  ارى الكترونيكى هستند  . از نتايج پژوهش حبيب زاد  ه و ميرمجيد  ى هشجين (1390) 
مى توان به اين نكته اشاره كرد   كه بانكد  ارى الكترونيكى، موجب تسهيل ارتكاب جرم پولشويى 
شد  ه و روش هاى جد  يد  ى را جهت ارتكاب اين جرم پد  يد   آورد  ه است. براين اساس پژوهش حاضر 
نويسند  ه با بررسى نظام بانكد  ارى د  ر فضاى سايبر، گونه هاى پيشگيرى از جرايم د  ر اين بستر را 

مورد   ارزيابى و راهكارهاى پيشگيرانه اى را ارائه مى د  هد  . 
بانكد  ارى الكترونيكى: با گسترش افق هاى فكرى د  ر ارتباط با كسب وكار- به  ويژه كسب  و كار از 
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طريق الكترونيكى كه همراه با ارائه سرويس و خد  مات الكترونيكى بود  -، بانك ها به خاطر ماهيت 
خاص خود  ، به كاربران كارآمد  تر و به  روزترى د  ر استفاد  ه از فناورى آنلاين تبد  يل شد  ند   (صنايعى، 
شاهين و سليميان، 1392، ص 2). بد  ين ترتيب، سيستم بانكد  ارى الكترونيكى به صنعت بانكد  ارى راه 
يافت. بانكد  ارى الكترونيكى عبارت است از به كارگيرى فناورى هاى پيشرفتة نرم افزارى و سخت افزارى، 
د  ر قالب شبكه هاى رايانه اى و كانال هاى الكترونيكى مستقيم، كه خد  مات بانكى سنتى و جد  يد   را به 
مرد  م ارائه مى د  هند   (فلاح تفتى، 1390، ص 7). به بيان د  يگر، بانكد  ارى الكترونيكى به سرويس د  هى 
الكترونيكى بانكى د  ر ميان مشتريان و بانك مى پرد  ازد  . د  ر بانكد  ارى الكترونيكى، مفاهيمى همچون 
چك الكترونيكى، امضاى د  يجيتالى، پول الكترونيكى و بليط الكترونيكى كه از طريق كانال هاى 

اينترنتى د  ر د  سترس همگان هستند   مطرح مى شوند   (اكبرى اصل، 1386، ص 27).
نخستين پرد  اخت الكترونيكى د  ر جهان، د  ر سال 1918 ميلاد  ى، از طريق تلگراف و نسبت 
با  نيز،  ميلاد  ى   1959 سال  د  ر  گرفت.  انجام  آمريكا1  رزرو  فد  رال  بانك   توسط  وجه  انتقال  به 
تبد  يل سيستم سرويس د  هى بانك ها از شكل سنتى به نظام مد  رن، نوع جد  يد  ى از خد  مات به نام 
كارت هاى اعتبارى، از سوى بانكى آمريكايى فراهم شد   (ملكى و اكبرى، 1389، ص 15) و د ر 
نهايت، خد  مات بانكد  ارى آنلاين، براى اولين بار د  ر اوايل د  هه 1980 ميلاد  ى د  ر جهان ارائه شد  ند   

(شاه محمود   و كلارك2، 2009، ص 3).
سابقه بانك د  ارى الكترونيكى د  ر ايران، به سال 1350 خورشيد  ى نخستين استفاد  ه از د  ستگاه هاى 
براى  ايران،  تجارت  بانك  د  هه 1370خورشيد  ى،  سال هاى  نخستين  د  ر  مى گرد  د  .  باز  خود  پرد  از، 
اولين بار موفق به صد  ور كارت بانكى شد  . د  ر همين راستا، گام هاى مهمى نيز د  ر مسير بهره گيرى از 
بانكد  ارى الكترونيكى از رهگذر طرح جامع اتوماسيون بانكى برد  اشته شد  . اين طرح د  ر سال 1372 
انفورماتيك3  ملى  شركت  آن،  پى  د  ر  و  شد  ه  تصويب  بانك ها  عمومى  مجمع  توسط  خورشيد  ى، 
تأسيس شد   (كشته گر، 1390، ص 53). بر اساس همين مصوبه، مسئوليت و پيشبرد   طرح بر عهد  ه 

1.  بانك فد  رال رزرو (Federal Reserve Bank)، بانك مركزى ايالات متحد  ه امريكاست كه د  ر سال 1913 ميلاد  ى و با هد  ف نظارت 
بر عمليات بانكى د  ر اين كشور تأسيس شد  ه است.

2.  ShahMahmood & Clarke

 http://www.nicholding.net:3.  براى اطلاعات بيشتر د  ر اين زمينه، بنگريد   به
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مشاور اجرايى رياست كل بانك مركزى قرار گرفته بود  . طرح مزبور، با د  رنظر د  اشتن نيازهاى 
اطلاعاتى بانك و ساختار گرد  ش اطلاعات، مد  ل متمركز اطلاعات را د  ر بانك ها شناسايى كرد  . 
ايجاد   زمينه لازم براى كاهش مباد  لات نقد  ى و نقل  و انتقال پول، صرفه جويى د  ر وقت كاركنان 
و مشتريان بانك ها، كاهش نقل  و انتقال فيزيكى مد  ارك د  ر شعب، كاهش سفرهاى شهرى، قطع 
وابستگى جغرافيايى مشتريان به شعب خاص، گسترش ارائه خد  مات بانكى به خارج از ساعات 
كار رسمى بانك، يكپارچگى اطلاعات بانك و اجتناب از ذخيره چند  باره و زايد   اطلاعات، از جمله 
اهد  افى هستند   كه طرح جامع، د  ر پى د  ستيابى به آنها بود   (حسين زاد  ه شهرى و قد  ك فروشان، 

1391، ص 56). 
امنيت مشتريان: حق بر امنيت، يكى از حقوق بنياد  ين بشر است كه د  ر ماد ه 9 ميثاق بين المللى 
حقوق مد  نى و سياسى (مصوب سال 1966 ميلاد  ى)1 نيز، به رسميت شناخته شد  ه است. واژه امنيت، 
د  ر لغت به معناى د  ر امان بود  ن، ايمنى، آرامش و آسود  گى آمد  ه است (عميد  ، 1386، ص 156). به 
بيان د  يگر، وجود   احساس اعتماد   و اطمينان نسبت به يك موضوع را امنيت گويند  . از نظر سياسى، 
و  مالى  جانى،  امنيت  تا  مى كند    مكلف  را  د  ولت مرد  ان  حق،  اين  و  هستند    امنيت  متولى  د  ولت ها 
و  ناامنى  احساس  ميان  ص 110).  ابرند  آباد  ى، 1391،  (نجفى  كنند    تضمين  را  شهروند  ان  حيثيتى 
احساس ترس از جرم، يك رابطة مستقيم وجود   د  ارد  . با عنايت به اين موضوع احساس ترس و ناامنى، 
زمانى به وجود   مى آيد   كه افراد  ، با تصور وجود   عوامل تهد  يد  كنند  ه د  ر جامعه، وقوع جرم د  ر آيند  ه و 
بزه د  يد  گى خود   را احتمال بد  هند   (طاهرى، 1392، ص 91). افزون بر آن تمامى افراد   د  ر اجتماع د  ر 
معرض بزه د  يد  ه شد  ن هستند  . ترس از جرم و بد  گمانى نسبت به امنيت، د  ر حوزه هاى مختلفى، ساختار 
جامعه را به هم مى ريزد   و خود   مولد   شرايطى است، كه خود   آن شرايط ايجاد  ى، سبب تحقق جرايم و 
از بين رفتن آرامش آحاد   مرد  م خواهد   شد   (گسن، 1385، ص 203). همچنين، برخى از افراد   ممكن 
است با احساس ناامنى و ترس از بزه د  يد  ه شد  ن بيشترى مواجه باشند  . اين امر مى تواند   از وضعيت ها و 
موقعيت هاى ويژه اى كه طيفى از افراد   با آن رو به رو هستند  ، سرچشمه بگيرد  . به طور مثال اشخاصى 
كه با نظام بانكد  ارى الكترونيكى تعامل د  ارند   و د  ر عمليات روزانه خود   پيوسته از آن بهره مند   هستند  ، 

1.  International Covenant on Civil and Political Rights
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بيش از د  يگران از ترس و بى قرارى ناشى از نبود   امنيت د  ر فضاى سايبر رنج مى برند  .
امنيت د  ر نظام بانكد  ارى الكترونيكى: امنيت يكى از پيش نيازهاى اوليه و ضرورى د  ر سيستم 
بانكد  ارى الكترونيكى است، زيرا با ورود   فناورى نوين اينترنتى به حرفة بانكد  ارى، بايد   زيرساخت ها 
و بستر مورد   نياز براى مقبوليت و اطمينان مشتريان نيز فراهم شود  . به طور حتم بيشترين فعاليت  
صنعت بانكد  ارى بر بنيان اطلاعات شخصى و حساس مشتريان است. بنابراين حفاظت از اطلاعات 
و  پيشگيرانه  تد  ابير  نكرد  ن  رعايت  است.  ضرورى  امرى  مشتريان،  خصوصى  حريم  و  شخصى 
د  رصد    سايبر،  فضاى  د  ر  قانون گذار  سوى  از  شد  ه  وضع  مقررات  به  مشتريان  و  بانك ها  بى توجهى 
توليد   جرايم و رويارويى مشتريان با خطرات احتمالى شد  ه و عمليات حفاظت از د  سترسى غيرمجاز 
به اطلاعات شخصى مشتريان و حتى بانك ها، د  ر تمامى سطوح از خد  مات رسانى صنعت بانكد  ارى 
الكترونيكى را با د  شوارى مزمنى رو به رو ساخته است. صنعت بانكد  ارى الكترونيكى، با وجود   تمام 
ويژگى هاى مثبت و قابليت هاى شگرف خود  ، د  ر برابر تهد  يد  ات و خطرات آسيب پذير است. اين 
نظام، د  ر كنار جرايم سنتى، فرصت هاى جد  يد  ى را د  ر اختيار مجرمان قرار د  اد  ه و موج جد  يد  ى از 
جرايم نوظهور را، با عنوان جرايم سايبرى1، به وجود   آورد  ه است (حبيب زاد  ه و ميرمجيد  ى هشجين، 
1390، ص 24). جرايم سايبرى، جرايمى هستند   كه د  ر فضاى مجازى و هوشمند  انه اينترنت ارتكاب 
كلى  بخش  د  و  به  مى توان  را  جرايم  از  طيف  اين  شد  ه اند  .  قلمد  اد    رايانه اى  جرايم  مكمل  و  يافته 
استفاد  ه  مورد    مجرمانه  محتواى  توليد    براى  ابزارى  فقط  رايانه  آنها  د  ر  كه  جرايمى  كرد  :  تقسيم 
د  ر  رايانه اى  د  اد  ه هاى  محتواى  با  سايبر  فضاى  د  ر  كه  جرايمى  و  مى گيرد  2؛  قرار  متخلف  كاربران 
ارتباط هستند  3 (حبيب زاد  ه، 1393، ص 5). د  ر تقسيم بند  ى د  يگرى، جرايم سايبرى به چهار گروه 
كلى تقسيم شد  ه اند   (رضوى، 1386، ص 123): 1) اينترنت به عنوان ابزارى براى ارتكاب جرايم 
سنتى مورد   استفاد  ه كاربران مجرم فضاى سايبر قرار مى گيرد   و ماهيتاً موضوعيت ند  ارد  . براى مثال، 
د  اد  ه ها  محرمانگى  عليه  كه  جرايمى  مى شود  . 2)  محقق  كاربران  حساب  از  اينترنتى،  كلاهبرد  ارى 

1.  Cyber-Crimes    

2.  Computer-related crimes

3.  Content-related crimes
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صورت مى گيرند  . براى نمونه، د  سترسى غيرمجاز به يك د  اد  ه محتوا، د  ر اين د  سته جاى مى گيرد  . 
3)اجرايم عليه صحت و تماميت د  اد  ه ها، رتبه سوم از اين تقسيم بند  ى را از آن خود   كرد  ه است. 
براى مثال، مى توان به ممانعت از د  ستيابى اشخاص مجاز، به د  اد  ه ها با تغيير رمز ورود   اشاره كرد   
محتواى د  اد  ه ها  محتويات غيراخلاقى يا انتشار فحشاى سايبرى كه با  و 4) جرايمى مانند   انتشار 
امنيت  الكترونيكى،  بانكد  ارى  حوزه  د  ر  سايبرى  جرايم  توليد    از  پيشگيرى  براى  هستند  .  عجين 
بايد   د  ر چهار بخش اعم از، اتصالات ارتباطى، رايانه ها، پايانه ها و كارت هاى بانكى كه مؤلفه هاى 
براى  سو،  يك  از  شود  .  تضمين  و  رعايت  هستند  ،  الكترونيكى  بانكد  ارى  نظام  د  ر  تراكنش   اصلى 
جرايم  ارتكاب  ساختن  انجام مى گيرند  : 1) د  شوار  اقد  امات  اين  سايبر،  محيط  د  ر  امنيت  برقرارى 
سايبرى، براى مجرمان بالقوه، از رهگذر ايجاد   موانع به منظور محد  ود   كرد  ن فعاليت مجرمانه آنها؛ 
بالقوه  بزه د  يد  گان  همان  كه  محيط،  اين  كاربران  سازى  آگاه  با  جرم،  ارتكاب  ساختن  و 2) د د  شوار 
هستند   (خانعلى پور واجارگاه، 1390، ص 123)؛ از سوى د  يگر، مقنن با جرم انگارى جرايم سايبرى 
و پيش بينى ضمانت اجراى كيفرى براى اين د  سته از تخلفات، سعى د  ارد   تا به پيشگيرى از وقوع 

اين جرايم كمك كند  .
جرم انگارى جرايم سايبرى: براى د  رك مفهوم جرايم سايبر، د  رك تعريف سايبر و ويژگى هاى آن 
ضرورى است. د  ر تعريف فضاى سايبر مى توان گفت محيطى اجتماعى و غيرملموس است كه د  ر 
كنار فضاى واقعى همواره د  ر حال پيشرفت و فراگيرى جهانى است (جهانگرد   و رشيد  ى، 1384، ص 24). از 
ويژگى هاى مهم اين فضا مى توان به ناشناختگى، سرعت، جهانى بود  ن، كم هزينه بود  ن و قابل د  سترس 
بود  ن اشاره كرد  . اين ويژگى هاى فضاى سايبر سبب گرايش همگان به اين فضا و استفاد  ه از آن، جهت 
پيشبرد   اهد  اف ملت ها شد  ه است. جهانى بود  ن فضاى سايبر موجب شد  ه تا هر فرد  ى د  ر هر نقطه 
جغرافيايى، به روزآمد  ترين اطلاعات د  ست پيد  ا كند   (قاجار قيونلو، 1391، ص 212). همچنين سرعت 
و قابل د  سترس بود  ن فضاى سايبر سبب د  سترسى آسان به اطلاعات مورد   نياز شد  ه است. به شكلى 
كه هر فرد   د  ر هر نقطه از جهان و د  ر هر زمان د  ر چند   ثانيه به جمع آورى و تباد  ل اطلاعات مى پرد  ازد   
(فضلى، 1389، ص 72). با توجه به ويژگى هاى ياد  شد  ه افراد   براى مقاصد   مختلف از فضاى سايبر بهره 
مى برند  . سرعت و د  ر د  سترس بود  ن فضاى سايبر د  ر بانكد  ارى نيز مورد   توجه قرار گرفته است. با اين 
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وجود   عد  ه اى د  ر پيشبرد   مقاصد   سوء همچون كلاهبرد  ارى، سرقت الكترونيكى و د  يگر جرايم بانكد  ارى 
الكترونيكى از اين فضاى منحصر به فرد   استفاد  ه مى كنند  . 

 با تغيير جامعه و پيشرفت آن، شكل جرايم نيز تغيير مى كند  . د  ر گذشته كه فضاى سايبر وارد   زند  گى 
بشريت نشد  ه بود  ، جرايم مالى تنها به شكل سنتى ارتكاب مى يافتند  . امروزه با حضور فناورى هاى جد  يد   
و فضاى سايبر د  ر جامعه، فرصت هاى جد  يد  ى براى ارتكاب جرم به وجود   آمد  ه است. بنابراين فناورى 
اطلاعات و وسايل ارتباطاتى، جرايم اطلاعاتى و ارتباطى را د  ر پى د  ارد  . منظور از جرايم جد  يد   هم 
جرايم سنتى د  ر اشكال جد  يد   و هم جرايمى بد  ون سابقه است، كه تنها د  ر محيط رايانه اى امكان 
بروز د  ارد   (پيران و محمود  ى، 1389، ص 49). اينگونه از جرايم اغلب از سوى افراد   آگاه به علوم 
مى گيرد  .  صورت  عمد  ى  شكل  به  و  تجربه  روى  از  موارد    اغلب  د  ر  كه  مى يابد    ارتكاب  رايانه اى 
بنابراين كمتر مى توان كسانى كه به علوم رايانه اى آگاه نيستند   را د  ر زمره اين د  سته از بزهكاران 
خصوص  به  سايبرى  جرايم  ارتكاب  براى  همچنين  ص 49).  محمود  ى، 1389،  و  (پيران  يافت 
جرايم مربوط به بانكد  ارى الكترونيكى به سخت افزارها و نرم افزارهاى ويژه اى احتياج است. د  ر 
همين  د  ر  برد  .  كار  به  را  بود  ن  تخصصى  و  علمى  وصف  جرايم  از  نوع  اين  براى  مى توان  نتيجه 
راستا قوانين متعد  د  ى د  ر ايران براى برقرارى امنيت و پيشگيرى از جرايم بانكد  ارى الكترونيكى، 
تصويب و اجرا شد  ه است. د  ر اين زمينه، مى توان به موارد   پيش رو اشاره كرد  : 1) قانون تجارت 
الكترونيك (مصوب سال1382)؛ 2) مواد   729، 732، 733 و 739 قانون تعزيرات (قانون جرايم 
رايانه اى مصوب سال 1388)؛ 3) ماد  ه 7 قانون مبارزه با پول شويى (مصوب سال 1386)؛ 4) بند   
12 ماد ه 13 لايحة قانونى اد  ارة امور بانك ها (مصوب سال 1358)؛ و 5) ماد  ه 13 قانون مبارزه با 

تأمين مالى تروريسم (مصوب سال 1394). 
بنابراين هنگامى كه بانك ها د  ر راستـاى تأمين امنيت مشتـريان اقد  امـات حفاظتـى منـاسب 
د  اد  ه ها1،  به  غيـرمجـاز  د  ستـرسـى  جمـله،  از  متعـد  د  ى  جـرايـم  ارتكاب  امـكان  نكنند  ،  لحاظ  را 

1. ماد ه 729 قانون تعزيرات: «هركس به طور غيرمجاز به د  اد  ه ها يا سامانه هاى رايانه اى يا مخابراتى كه به وسيله تد  ابير امنيتى حفاظت 
شد  ه است د  سترسى يابد  ، به حبس از نود   و يك روز تا يك سال يا جزاى نقد  ى از پنج ميليون (5,000,000) ريال تا بيست ميليون 

(20,000,000) ريال يا هر د  و مجازات محكوم خواهد  شد  . 
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جعل رايانه اى1، سرقت و كـلاهبـرد  ارى رايانـه اى2، تخـريب و اخـلال د  ر د  اد  ه هاى رايـانـه اى و 
مخابراتى3، جرايم موضوع ماد ه 753 قانون تعزيرات4، تروريسم و تأمين مالى آن5، جرايم كاركنان

1. ماد ه 734 قانون تعزيرات: «هركس به طور غيرمجاز مرتكب اعمال زير شود  ، جاعل محسوب و به حبس از يك تا پنج سال يا جزاى 
نقد  ى از بيست ميليون (20,000,000) ريال تا يكصد   ميليون (100,000,000) ريال يا هر د  و مجازات محكوم خواهد  شد  : الف) 
تغيير يا ايجاد   د  اد  ه هاى قابل استناد   يا ايجاد   يا وارد  كرد  ن متقلبانة د  اد  ه به آنها. ب) تغيير د  اد  ه ها يا علائم موجود   د  ر كارت هاى حافظه يا 

قابل پرد  ازش د  ر سامانه هاى رايانه اى يا مخابراتى يا تراشه ها يا ايجاد   يا وارد  كرد  ن متقلبانة د  اد  ه ها يا علائم به آنها.» 
2. ماد ه 740 قانون تعزيرات: «هركس به طور غيرمجاز د  اد  ه هاى متعلق به د  يگرى را بربايد  ، چنانچه عين د  اد  ه ها د  ر اختيار صاحب آن باشد  ، 
به جراى نقد  ى از يك ميليون (1,000,000) ريال تا بيست ميليون (20,000,000) ريال و د  ر غير اين صورت به حبس از نود   و 
يك روز تا يك سال يا جزاى نقد  ى از پنج ميليون (5,000,000) ريال تا بيست ميليون (20,000,000) ريال يا هر د  و مجازات 
محكوم خواهد   شد  .» و ماد ه 741 قانون تعزيرات: «هركس به طور غيرمجاز از سامانه هاى رايانه اى يا مخابراتى با ارتكاب اعمالى از 
قبيل وارد   كرد  ن، تغيير، محو، ايجاد   يا متوقف كرد  ن د  اد  ه ها يا مختل كرد  ن سامانه، وجه يا مـال يا منفعت يا خد  مات يا امتيازات 
مالى براى خود   يا د  يگرى تحصيل كند   علاوه بر رد   مال به صاحب آن به حبس از يك تا پنج سال يا جزاى نقد  ى از بيست ميليون 

(20,000,000) ريال تا يكصد   ميليون (100,000,000) ريال يا هر د  و مجازات محكوم خواهد   شد  .» 
3. ماد ه 736 قانون تعزيرات: «هركس به طور غيرمجاز د  اد  ه هاى د  يگرى را از سامانه هاى رايانه اى يا مخابراتى يا حامل هاى د  اد  ه حذف 
يا تخريب يا مختل يا غيرقابل پرد  ازش كند   به حبس از شش ماه تا د  و سال يا جزاى نقد  ى از د  ه ميليون (10,000,000) ريال تا 
چهل ميليون (40,000,000) ريال يا هر د  و مجازات محكوم خواهد  شد  .»، ماد ه 737 قانون تعزيررات:« هر كس به طور غيرمجاز با 
اعمالى از قبيل وارد  كرد  ن، انتقال د  اد  ن، پخش، حذف كرد  ن، متوقف كرد  ن، د  ستكارى يا تخريب د  اد  ه ها يا امواج الكترومغناطيسى يا 
نورى، سامانه هاى رايانه اى يا مخابراتى د  يگرى را از كار بيند  ازد   يا كاركرد   آنها را مختل كند  ، به حبس از شش ماه تا د  و سال يا جزاى 
نقد  ى از د  ه ميليون (10,000,000) ريال تا چهل ميليون (40,000,000) ريال يا هر د  و مجازات محكوم خواهد  شد  .» و ماد ه 738 
قانون تعزيرات:« هركس به طور غيرمجاز با اعمالى از قبيل مخفى كرد  ن د  اد  ه ها، تغيير گذر واژه يا رمزنگارى د  اد  ه ها مانع د  سترسى 
اشخاص مجاز به د  اد  ه ها يا سامانه هاى رايانه اى يا مخابراتى شود  ، به حبس از نود   و يك روز تا يك سال يا جزاى نقد  ى از پنج ميليون 

(5,000,000) ريال تا بيست ميليون (20,000,000) ريال يا هر د  و مجازات محكوم خواهد   شد  .» 
4. ماد ه 753 قانون تعزيرات: «هر شخصى كه مرتكب اعمال زير شود  ، به حبس از نود   و يك روز تا يك سال يا جزاى نقد  ى از پنج ميليون 
(5,000,000) ريال تا بيست ميليون (20,000,000) ريال يا هر د  و مجازات محكوم خواهد  شد  : الف) توليد   يا انتشار يا توزيع و د  ر 
د  سترس قرار د  اد  ن يا معاملة د  اد  ه ها يا نرم افزارها يا هر نوع ابزار الكترونيكى كه صرفاً به منظور ارتكاب جرائم رايانه اى به كار مى رود  . 
ب) فروش يا انتشار يا د  ر د  سترس قرارد  اد  ن گذر واژه يا هر د  اد  ه اى كه امكان د  سترسى غيرمجاز به د  اد  ه ها يا سامانه هاى رايانه اى يا 
مخابراتى متعلق به د  يگرى را بد  ون رضايت او فراهم مى كند  . ج) انتشار يا د  ر د  سترس قرارد  اد  ن محتويات آموزش د  سترسى غيرمجاز، 
شنود   غيرمجاز، جاسوسى رايانه هاى و تخريب و اخلال د  ر د  اد  ه ها يا سيستم هاى رايانه اى و مخابراتى. تبصره ـ چنانچه مرتكب، اعمال 

ياد  شد  ه را حرفه خود   قرار د  اد  ه باشد  ، به حد  اكثر هر د  و مجازات مقرر د  ر اين ماد  ه محكوم خواهد   شد  .» 
5. ماد ه 754 قانون تعزيرات: «د  ر موارد   زير، حسب مورد   مرتكب به بيش از د  و سوم حد  اكثر يك يا د  و مجازات مقرر محكوم خواهد   شد  : الف) هر 
يك از كارمند  ان و كاركنان اد  اره ها و سازمان ها يا شوراها و يا شهرد  ارى ها و مؤسسه ها و شركت هاى  د  ولتى و يا وابسته به د  ولت يا نهاد  هاى 
انقلابى و بنياد  ها و مؤسسه هايى كه زير نظر ولى فقيه اد  اره مى شوند   و د  يوان محاسبات و مؤسسه هايى كه با كمك مستمر د  ولت اد  اره مى شوند   
و يا د  ارند  گان پايه قضايى و به طور كلى اعضاء و كاركنان قواى سه گانه و همچنين نيروهاى مسلح و مأموران به خد  مت عمومى اعم از رسمى 
و غيررسمى به مناسبت انجام وظيفه مرتكب جرم رايانه اى شد  ه باشند  . ب) متصد  ى يا متصرف قانونى شبكه هاى رايانه اى يا مخابراتى كه به 
مناسبت شغل خود   مرتكب جرم رايانه اى شد  ه باشد  . ج) د  اد  ه ها يا سامانه هاى رايانه اى يا مخابراتى، متعلق به د  ولت يا نهاد  ها و مراكز ارائه د  هند  ه 

خد  مات عمومى باشد  . د  ) جرم به صورت سازمان يافته ارتكاب يافته باشد  . ه) جرم د  ر سطح گسترد  ه اى ارتكاب يافته باشد  .» 
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 بانك ها1، پولشويى و ساخت پايگاه هاى جعلى براى پرد  اخت هاى بانكى، فراهم خواهد   شد  . همچنين 
ارز  و  هوشمند    قرارد  اد  هاى  بلاك چين،  چون  نوظهورى  مفاهيم  توليد    ميان  اين  د  ر  مى رسد    نظر  به 
د  يجيتالى نيز جهان و به ويژه صنعت بانكد  ارى را با شوك و بحران مواجه ساخته است. بلاك چين يك 
فناورى ويژه براى پلتفرم هاى معامله گر همتا به همتا است، كه از ذخيره سازى غيرمتمركز براى ضبط 
تمام د  اد  ه ها اعم از مالى و غيرمالى استفاد  ه مى كند  . به عبارتى بلاك چين د  اراى شناسه منحصر به فرد  ى2 
است، كه با موارد  ى مانند   امضاى د  يجيتال3 براى هر د  ارند  ه اى شناسايى مى شود   و به مانند   يك حساب 
د  فترعمومى  بلاك چين  فناورى  بهتر،  عبارت  به  ص 2).  (ارزانيان، 1396،  مى كند    عمل  كاربرى 
تمام معاملات و تراكنش هاى ارزهاى د  يجيتالى مانند   بيت كوين است، كه تاكنون انجام شد  ه است 
شبكه  اعضاى  ص 3).  شود   (ارزانيان، 1396،  مى  افزود  ه  آن  به  نيز  جد  يد    تراكنش هاى  همواره  و 
بلاك چين، فقط از گذر الگوريتم هاى رياضى و محاسبات نسبتاً پيچيد  ه، به واسطه راستى آزمايى د  ر 
بلوك ها، اطلاعات مند  رجه را تأييد   يا رد   مى كنند   (نارايانان و بونى آو وميلر4، 2016، ص 23). سال هاست 
كه از نظرية د  هكد  ه جهانى مى گذرد  ، جهان د  ر جهت همين مفهوم حركت كرد  ه و ارتباطات فيزيكى 
و تعامل انسان با انسان جاى خود   را به تعامل نمايند  ه هاى الكترونيكى د  اد  ه است. به نظر مى رسد   با 
به رسميت شناختن و مشروعيت بخشى به فناورى جد  يد  ى چون بلاك چين بد  ون هيچ بسترسازى 
مطمئن و ايمنى، كشورها و نظام حاكميتى آن ها را با بى نظمى عجيبى رو به رو مى سازد  . به طور مثال 
حريم خصوصى افراد   با خطرات و تهد  يد  ات بسيارى مواجه شد  ه و چه بسا پابرجا نماند  . اگر فناورى 
نوظهور د  ر راستاى تخريب د  اد  ه ها و نفوذ د  شمنان د  ر فضاى سايبرى جمهورى اسلامى ايران و ازبين 

پولشويى  با  مبارزه  قانون  مشمول  د  ستگاه هاى  و  نهاد  ها  و  اشخاص  «تمامى  تروريسم:  مالى  تأمين  با  مبارزه  قانون   13 ماد ه   .1
مصوب1386/11/1 موظفند   به منظور پيشگيرى از تأمين مالى تروريسم اقد  امات زير را انجام د  هند  : الف) شناسايى مراجعان هنگام 
ارائه تمام خد  مات و انجام عمليات پولى و مالى از قبيل انجام هرگونه د  ريافت و پرد  اخت، حواله وجه، صد  ور و پرد  اخت چك، ارائه 
تسهيلات، صد  ور انواع كارت د  ريافت و پرد  اخت، صد  ور ضمانت نامه، خريد   و فروش ارز و اوراق گواهى سپرد  ه، اوراق مشاركت، 
قبول ضمانت و تعهد   ضامنان به هر شكل از قبيل امضاى سفته، برات و اعتبارات اسناد  ى و خريد   و فروش سهام؛ ب) نگهد  ارى مد  ارك 
مربوط به سوابق معاملات و عمليات مالى اعم از فعال و غيرفعال و نيز مد  ارك مربوط به سوابق شناسايى مراجعان، حد  اقل به مد  ت 

پنج سال بعد   از پايان عمليات.»
2.  IP

3.  Electronic signature

4.  Narayanan & Bonneau & Miller.
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برد  ن امنيت، آرامش و اقتد  ار مرزى كشور همراه باشد  ، نه تنها ابزارى براى تسريع و سهولت د  ر 
عمليات و فعاليت هاى مختلف نخواهد   بود  ، بلكه خانمان سوز است. مسلم است كه هر فناورى جد  يد  ى 
علاوه بر مؤلفه هاى تقنينى و جرم انگارى د  ر مواجهه با تهد  يد  ات و خطرات، نيازمند   افزايش د  انش و 
آگاهى هاى فرهنگى جامعه خواهد   بود  . بنابراين نمى توان با چشمانى بسته مشروعيت يابى هر مفهومى 
د  ر نظام تقنينى را د  نبال كرد  . باوجود   اهميت و ضرورت نقش قانون گذار د  ر امنيت حوزة بانكد  ارى 
الكترونيكى و وضع قوانين متعد  د   د  ر پيشگيرى از جرايم الكترونيكى، تد  ابير پيشگيرانه بانك ها د  ر 

تأمين امنيت مشتريان، نقش مهمتر و كليد  ى ترى را ايفا مى كنند  . 

روش شناسى
تحقيق حاضر به شيوه توصيفى تحليلى انجام شد  ه است و نگارش آن با تكيه بر نظرات حقوقى، 
د  اد  ه ها و آموزه هاى علمى گرد  آورى شد  ه از ميان كتاب ها، مقالات، پايان نامه ها و پايگاه هاى اينترنتى 
صورت پذيرفته است. قوانين ايران و همچنين اسناد   بين المللى موجود   د  ر حوزه جرايم سايبرى و 
كتابخانه اى  شيوه  به  پژوهش  د  اد  ه هاى  همچنين،  است.  نماند  ه  د  ور  نظر  از  نيز  جرم  از  پيشگيرى 

گرد  آورى شد  ه و نوع پژوهش كاربرد  ى است.

يافته  ها
پيشگيرى از جرايم بانكد  ارى الكترونيكى: پيشگيرى از جرم، نه تنها مفهوم شناخته شد  ه اى د  ر 
علم جرم شناسى است، بلكه از سوى سياستگذاران و مد  يران نيز به عنوان يك تد  بير ضرورى براى 
برقرارى نظم، مورد   توجه قرار گرفته است. از اين رو، يكى از راه هاى تأمين امنيت و نظم د  ر جوامع، 
توليد    از  پيش  كه  اقد  امى  هر  به  پيشگيرى،  موسع  مفهوم  د  ر  است.  پيشگيرانه  تد  ابير  از  استفاد  ه 
جرم اتخاذ شود  ، عليه جرم بود  ه و آن را كاهش د  هد  ، اطلاق خواهد   شد  . به بيانى د  يگر، به مجموعه 
باشد  ،  جرايم  از  مجموعه اى  وقوع،  امكان  كرد  ن  محد  ود    آنها،  هد  ف  كه  جنايى،  سياست  اقد  امات 
پيشگيرى از جرم مى گويند   (نجفى ابرند  آباد  ى، 1392، ص 504). بنابراين هر چيزى كه د  ر مبارزه 

با بزهكارى كارآمد   باشد  ، د  ر قلمرو پيشگيرى د  ر مفهوم موسع آن قرار مى گيرد  . 
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گونه هاى پيشگيرى از جرم: پيشگيرى از جرم، براساس معيارهاى مختلفى قابليت تقسيم بند  ى 
د  ارد  . د  ر يك بخش بند  ى كلى، پيشگيرى به «كيفرى» و «غيركيفرى» تقسيم شد  ه است. پيشگيرى 
د  ر د  رون نظام عد  الت كيفرى، شامل همان اقد  امات و سياست هاى مبتنى بر بازپرورى و بازد  ارند  گى 
سنتى است كه د  ر چارچوب قانون و به وسيلة عوامل نظام عد  الت كيفرى به اجرا د  ر مى آيند   (سى. 
ولش و پى. فارينگتون، 1394، ص 30). پيشگيرى از جرم د  ر بُعد   غيركيفرى، مجموعه اى از اقد  امات 
غير سركوبگر است كه خود   به سه نوع «پيشگيرى اجتماعى»1، «پيشگيرى وضعى»2و «پيشگيرى 

فنّى»3 بخش مى شود  . 
پيشگيرى اجتماعى: پيشگيرى اجتماعى، معطوف به علت شناسى يا واكاوى علل، عوامل بنياد  ين 
وقوع جـرم و شرايط اجتماعى جرم زا اسـت (نجفى  توانا و شاطرى پور اصفهانى، 1391، ص 59). 
اين نوع پيشگيرى، علت وقوع جرم را د  ر محيط اجتماعى عمومى- مانند   نظام اقتصاد  ى، سياسى 
يا فرهنگى يك كشور- و محيط اجتماعى شخصى- مانند   زيست بوم، خانواد  ه، محل تحصيل يا 
محيط شغلى- افراد  ، جستجو مى كند  . به باور برخى، پيشگيرى اجتماعى تغييرهايى اصلاح گرانه د  ر 
محيط اجتماعى است كه زمينـه هـاى جلـوگيرى از وقوع جـرم را تـا حـد  ود   زيـاد  ى بـه صورت 
پايد  ار و هميشگى فراهم مى كند   (اصغرى و سرمد  ى واله، 1391، ص 144). حكومت با اتخاذ تد  ابير 
پيشگيرانة اجتماعى، د  ر تلاش است تا بسترهاى مناسبى را براى نهاد  ينه سازى هنجارهاى صحيح 
فراهم سازد   و شهروند  ان خود   را از عوامل و شرايط جرم زا د  ور كند  . د  ر واقع پيشگيرى اجتماعى 
فرد  مد  ار به د  نبال اقد  اماتى است كه د  ر انواع محيط هاى فرد  ى تأثير گذارد   و د ر نهايت طى فرآيند   
ص 78).  (علمد  ارى، 1389،  د  هد    نشان  خود    از  مثبتى  عملكرد    شد  ن،  اجتماعى  و  پذيرى  جامعه 
يكى از روش هاى پيشگيرى اجتماعى اين گونه است كه با تكيه بر ظرفيت محيط ها، به خصوص 
محيط هاى اطراف افراد   د  ر پى پيشگيرى از ارتكاب جرم است. اين نوع پيشگيرى با استفاد  ه از 
اقد  امات غيرقهرآميز اجتماعى، فرهنگى و اقتصاد  ى د  ر محيط هاى مختلف د  ر صد  د   از بين برد  ن 

1.  Social Prevention    

2.  Situational Prevention

3.  Technical prevention
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عوامل محيطى جرم زا و يا كاهش تأثير آن بر افراد   است (نجفى  ابرند  آباد  ى، 1383، ص 570). 
به عنوان مثال با ايجاد   اشتغال و از بين برد  ن زمينه هاى فقر مالى و فرهنگى مى توان از ارتكاب 
بسيارى از جرايم مالى د  ر حوزه بانكد  ارى الكترونيكى مانع شد  . بد  ين نحو كه انگيزه هاى مالى و 

حتى انتقام جويانه كه افراد   به د  ليل فقر نسبت به جامعه د  ارند  ، تا حد   زياد  ى از بين برود  . 
آن  مبناى  كه  است  جرم شناسى  د  ر  پيشگيرى  از  گونه اى  وضعى  پيشگيرى  وضعى:  پيشگيرى 
جرم  به  مشرف  وضعيت  تغيير  به د  نبال  پيشگيرى  از  نوع  اين  است.  بزهكارى  از  پيش  وضعيت 
است تا معاد  له جرم به ضرر مجرم باشد  . د  ر واقع مى خواهد   با اقد  اماتى فرآيند   گذار از اند  يشه به 
عمل را قطع كند  . لازم به توضيح است هنگامى كه مجرم به اين نتيجه برسد   كه اقد  ام به ارتكاب 
جرم ضررى بسيار بالاتر از ترك ارتكاب آن د  ارد  ، اند  يشة ارتكاب را به عمل نمى رساند  . (نجفى 
ابرند  آباد  ى، 1391، ص 509). اين پيشگيرى د  ر پى كاهش يا نامساعد   جلوه د  اد  ن وضعيت هاى 
با  تنها  و  شخصيت افراد    شكل گيرى  فرآيند    به  توجه  بد  ون  نوع پيشگيرى  اين  است.  پيش جنايى 
تمركز بر فرصت ها د  رصد  د   مد  يريت اوضاع و احوال پيش از ارتكاب بزهكارى است (صفارى، 1380، 
ص 292). د  ر واقع هد  ف از آن ايجاد   تغييرات د  ر اوضاع و احوال خاصى است كه انسان متعارف 
از  جاذبه زد  ايى  يعنى  جرم  ارتكاب  مراحل  د  ر  تغيير  ايجاد    شود  .  جرم  مرتكب  است  ممكن  آن  د  ر 
آماج جرم و سخت كرد  ن ارتكاب آن است (نجفى ابرند  آباد  ى،1391، ص 793). پيشگيرى وضعى 
به د  نبال استفاد  ه از ابزارها و معيارهاى غيركيفرى براى جلوگيرى از گذار مرتكب از اند  يشة مجرمانه 
به فعل مجرمانه است. اين امر، به كمك ايجاد   تغيير د  ر شرايط و اوضاع و احوال خاصى كه د  ر 
طى آن جرم به وجود   مى آيد  ، ميسر مى شود  . هد  ف از اين نوع پيشگيرى، كاهش فرصت هاى ارتكاب 
جرم و سوء استفاد  ة بزهكاران از شرايط خاص براى ارتكاب جرم است. د  ر اين بُعد   از پيشگيرى، 
سياست پيشگيرانه مبتنى بر كنترل افراد   است و حكومت به جاى اصلاح، سازوكارهاى خود  ، به 
كنترل افراد   روى مى آورد   (بارانى و افراسيابى، 1391، ص700). پيشگيرى وضعى، به د  ليل هزينة 
كمتر و همچنين كنترل، اثربخشى سريع و سهولت بيشترى كه د  ر ممانعت از وقوع جرايم د  ارد  ، 

همواره با استقبال بيشترى از سوى د  ولت ها مواجه بود  ه است. 
پيشگيرى فنّى: د  ر عصر اينترنت د  وم و هوشمند  ى اشياء، پيشگيرى وضعى براى كارآيى خود   از 
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فناورى هاى نوينى همچون فناورى اطلاعات و ارتباطات -كه جايگزين بسيارى از ابزارهاى سنتى 
پيشگيرى از جرم شد  ه اند  -، استفاد  ه مى كند  . به اين نوع پيشگيرى، پيشگيرى فنى از جرم گويند  . 
پيشگيرى فنى، هزينه بر است اما، وجود   آن د  ر جوامعى كه بزهكاران آنها روزآمد   شد  ه  و با سوء 
استفاد  ه از پيشرفت علم و فناورى، گونه هاى جد  يد  ى از جرايم را ابد  اع كرد  ه اند  ، امرى حياتى به 
خسارات  ايجاد    به  منجر  و  بود  ه  بانك ها  ضرر  به  مشتريان  بين  د  ر  ناامنى  احساس  مى رسد  .  نظر 
جبران ناپذيرى مى شود  . از اين رو، بانك هايى كه با سيستم بانكد  ارى الكترونيكى اد  اره مى شوند  ، د  ر 
راستاى تأمين امنيت مشتريان خود  ، نيازمند   اتخاذ اقد  امات پيشگيرانه هستند  . تد  ابير پيشگيرانه 

فنى، بى شك بهترين نوع تد  ابير و د  رخور اهميتى شايان د  ر اين زمينه خواهد   بود  . 

بحث و نتيجه گيرى
افزايش اختراعات جد  يد   و گسترش فناورى هاى نوين به ويژه د  ر زمينة صنعت بانكد  ارى، باعث شد  ه 
است رويه هاى تقنينى و عملى پيشگيرى از جرايم نيز، به سمت تد  ابير پيشگيرانة فنى گرايش پيد  ا 
كنند  . از آنجا كه تلاقى سياست هاى پيشگيرانه با فناورى اطلاعات و ارتباطات امرى اجتناب ناپذير 
است، د  ولت ها و سازمان هاى د  رگير با جرايم الكترونيكى از جمله بانك ها، بيش از پيش، از تد  ابير 
فنى الكترونيكى براى مصون سازى آماج بالقوة جرم بهره مى برند  . د  ر عصر هوشمند  ى اشياء، هيچ 
چيز فارغ از اين فناورى نيست. به علاوه، ماهيت محيط سايبر كه بانكد  ارى الكترونيكى د  ر بستر 
فنى  پيشگيرانة  تد  ابير  اتخاذ  از  ناگزير  را  بانك ها  كه  است  گونه اى  به  مى يابد   بروز  فرصت  آن 
مى سازد  . همان طور كه پيشتر گفته شد  ، ترس از جرم، ساختار جامعه و اجتماع را بر هم مى زند   و 
ناامنى، منجر به ايجاد   شرايطى مى شود   كه آن شرايط، سبب تحقق جرايم و از بين رفتن آرامش 
اشخاص مى شوند  . بنابراين، اتخاذ تد  ابير پيشگيرانه وضعى و فنى از سوى بانك ها، مى تواند   منجر 
به تأمين امنيت مشتريان و آسود  گى خاطر تجار د  ر انجام د  اد   و ستد  هاى الكترونيكى شود  . هرچند  ، 
ناقض  نظارتى،  نرم افزارهاى  و  سيستم  مانند    پيشگيرانه،  تد  ابير  و  اقد  امات  از  بعضى  به كارگيرى 
برخى از حقوق شهروند  ان و حمايت از حريم خصوصى آنان است اما اين امر، به د  ليل حفظ امنيت 

مشتريان و حمايت از آنان، قابل توجيه است. 



كى
روني

لكت
ى ا

د  ار
انك

م ب
جراي

 از 
رى

شگي
ر پي

ها د  
ك 
ش بان

نق
135 

د  ر حال حاضر، بانكد  ارى الكترونيكى با مشكلات زياد  ى مواجه است؛ از ميان اين مشكلات مى توان 
به موارد  ى مانند  ؛ شناسايى ناكافى و د  قيق مشتريان و صاحبان حساب الكترونيكى، حملات سايبرى 
و نفوذ به سيستم هاى بانكى توسط هكرها، ناتوانى بانك ها د  ر حفظ اطلاعات مشتريان، مد  يريت 
پرد  اخت هاى  د  ر  مشكلات  و  سيستم ها  شد  ن  ويروسى  محاسبات،  د  ر  اشتباه  حساب ها،  و  اطلاعات 
كرد  .  اشاره  آنلاين  خد  مات  شد  ن  قطع  و  بانك ها  الكترونيكى  سيستم هاى  د  ر  اختلال  الكترونيكى، 
ازاين رو بانك ها بايد   د  ر مرحله اول، برنامه ريزى د  قيق و از پيش تعيين شد  ه د  اشته باشند  . خد  مات 
نظام بانكد  ارى الكترونيكى، بايد   همگام و سازگار با راهبرد   مالى بانك ها باشد  . بانك ها بايد   فهرستى 
از تمام احتياجات امنيتى لازم براى ايجاد   يك محيط امن براى نظام بانكد  ارى الكترونيكى، تهيه كنند  . 
بانك بايد   راهبرد  هايى براى د  ست يابى به موارد  ى مانند   شناسايى و احراز هويت تمام مشتريان و 
صاحبان حساب هاى الكترونيكى، ايجاد   و تقويت مد  يريت بحران د  ر رويارويى با حواد  ث، خطرات 
مختلف و به كارگيرى نيروهاى متخصص و خبره د  ر اين بخش، استفاد  ه از رسانه ها براى افزايش 
آگاهى مرد  م و جذب مشتريان، ارائه اطلاعات كامل د  ربارة فراهم سازى خد  مات و سرويس د  هى به 
مشتريان براى آسود  گى خاطر آنها و همچنين، رعايت قوانين وضع شد  ه و استاند  ارد  ها بيابد  . امروزه، 
تلاش براى حفظ و صيانت از اطلاعات شخصى مشتريان و جلوگيرى از رويت غيرمجاز، استفاد  ه 
از روزآمد  ترين نرم افزارها و آنتى ويروس هاى قوى د  ر سيستم ها براى جلوگيرى از نفوذ هكرها، 
اهميت د  اد  ن به انتقاد  ات و پيشنهاد  ات مشتريان و استفاد  ه از نظرات آنها، استفاد  ه از شبكه هاى مجازىِ 
كاوشگرهاى الكترونيك1، بازرسى هاى مد  اوم خود  كار رايانه اى و استفاد  ه از نرم افزار د  يوار آتشين2، 
از ضرورى ترين لوازم بانكد  ارى الكترونيكى است. افزون بر اين موارد   عصر هوشمند  ى اشياء و هوش 
مصنوعى، فناورى هاى نوظهورى چون بلاك چين و ارز د  يجيتالى را به ارمغان آورد  ه است، كه پيشتر 

1. كاوشگرهاى الكترونيك، كه به آنها پليس مجازى نيز مى گويند  ، وظيفه احراز هويت هاى مجازى، اعتبارسنجى امضاهاى الكترونيكى 
د  ر فضاى سايبر، كنترل د  سترسى هاى مجاز به محتواى محرمانه د  اد  ه ها و د  ر موارد  ى تشخيص مصاد  يق محرمانه منتشر شد  ه را بر عهد  ه 

د  ارند   (بهره مند   و همكاران، 1393، ص 157).
2. استفاد  ه از نرم افزار د  يوار آتشين، يكى از بهترين روش هاى پيشگيرى فنى است. د  يوار آتشين، يك سيستم كاملاً حفاظتى است كه 
جريان ترافيك ورود  ى به شبكه، و د  ر موارد  ى ميان آنها، را كنترل و نظارت مى كند  . وظيفه اصلى اين نرم افزار، جلوگيرى از د  سترسى 

غيرمجاز كاربران خاص به منابع شبكه است.
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د  ر ارتباط با تهد  يد  ات و خطراتى احتمالى آن مطالبى بيان شد  ه است. 
بنابراين به نظر مى رسد   با روى كارآمد  ن فناورى بلاك چين د  ر نظام بانكد  ارى الكترونيكى، 
بسترهاى جرايم متنوعى چون جعل د  اد  ه ها، سرقت كيف پول د  يجيتالى اشخاص، نامشخص بود  ن 
هويت كاربران بلاك چين گسترانيد  ه شد  ه و اين مهم برعهد  ه نظام تقنينى جمهورى اسلامى ايران 
صنايع  شد  ن  مواجه  راهكار  حوزه،  اين  پژوهشگران  و  نخبگان  جامعه  از  بهره گيرى  با  كه  است، 
مختلف به ويژه صنعت بانكد  ارى را از پيش، با برنامه اى همه جانبه و مد  ون ارائه كنند  . همچنين به 
نظر مى آيد   كه صنعتى كه با خطرات احتمالى فناورى نوظهور بلاك چين بيشتر رو به رو خواهد   
بود  ، صنعت بانكد  ارى است، زيرا كليد  ى ترين فرآورد  ه اين بستر ناشناخته، ارزهاى د  يجيتال هستند   
كه ماهيتى مجازى د  اشته و غايت آن تغيير ذائقة مرد  م و سوق آنها به سوى د  اد   و ستد   د  ر فضاى 
سايبر است. بنابراين بانكد  ارى الكترونيكى بايد   با توسل به راهبرد  هاى پيشگيرانه از وقوع جرايم 

سايبرى مرتبط با بانكد  ارى جلوگيرى كند  . د  ر اين راستا پيشنهاد  هاى زير ارائه مى شود  :
استفاد  ه از رمزنگارى و كلمات عبور يكبار مصرف د  ر سيستم بانكد  ارى الكترونيكى؛ • 
تهيه توكن هاى امنيتى1 و استفاد  ه از امضاى الكترونيكى؛• 
تشكيل كميته هاى بررسى تخصصى فناورى بلاك چين بستر ارزهاى د  يجيتال توسط نهاد  هاى • 

مرتبط و تد  وين برنامه اى مد  ون و پيشگيرانه براى بهبود   شرايط فعلى نظام بانكد  ارى و مراقبت هاى 
لازم براى برقرارى امنيت كاربران و پيشگيرى همه جانبه از توليد   جرايم متنوع د  ر حوزة فناورى 

نوين زنجيره هاى بلوكى يا بلاك چين.
نظارت مد  اوم و نامحسوس بر كارمند  ان بانك ها و • 
و •  سيستم  ضعف  نقاط  شناسايى  براى  كارمند  ان  و  مسئولان  ميان  مد  اوم  جلسات  تشكيل 

تصميم گيرى بهتر د  ر حوزة بانكد  ارى الكترونيكى. 

1.  توكِن امنيتى (Security Token)، يك سخت افزار كوچك است كه براى تشخيص هويت كاربران مجاز از سوى سيستم رايانه، د  ر 
اختيار كاربران قرار مى گيرد  .
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