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چكيده
زمينه و هدف: جنگ نرم، كاربرد ابزارهاى نرم عليه جامعه خاص با هدف تاثير بر فرهنگ، ارزش ها، باورها 
و اعتقادات به منظور استحاله آن و جايگزينى نظام فرهنگى موردنظر است، در اين راستا هم جرايمى در فضاى 
بين  در  جرم  ماهيت  و  نرم  جنگ  ميان  ارتباط  بررسى  حاضر  پژوهش  از  هدف  مى گيرد.  صورت  سايبرى 
دانشجويان دانشگاه علوم انتظامى امين است. تاثيرى كه جنگ نرم در هريك از ابعاد فرهنگى، اجتماعى و 

سياسى جامعه گذاشته و نقش آن در ايجاد جرم در فضاى سايبرى مورد بررسى قرار مى گيرد.
روش: پژوهش حاضر از نظر هدف كاربردى و از نظر روش توصيفى – تحليلى است كه به روش پيمايشى 
انجام شده است. براى گردآورى داده هاى مورد نياز از پرسشنامه محقق ساخته استفاده شد. جامعه آمارى 
جدول  از  استفاده  با  بررسى  مورد  نمونه  است.  امين  انتظامى  علوم  دانشگاه  دانشجويان  كليه  پژوهش  اين 
كرجسى-مورگان، 384 نفر براساس نمونه گيرى تصادفى ساده محاسبه شد. براى تجزيه و تحليل داده ها، از 

آزمون همبستگى اسپيرمن و آزمون رتبه اى فريدمن استفاده شد. 
يافته ها: يافته هاى توصيفى پژوهش مويد آن است كه بيشترين افراد پاسخ دهنده ازنظر جنسيت مرد؛ ازنظر 
تحصيلات، كارشناسى و ازنظر سن، بين 20-30 سال بودند. همچنين نتايج آمار استنباطى و تجزيه و تحليل 
داده ها نشان داد كه جنگ نرم از طريق سست كردن ابعاد فرهنگى، اجتماعى و سياسى افراد جامعه با وقوع 
جرم در فضاى سايبرى در سطح اطمينان 99 درصد رابطه معنادارى دارد. همچنين ضريب همبستگى رابطه 
سستى ابعاد فرهنگى جامعه از طريق جنگ نرم با وقوع جرم در فضاى سايبرى 0/508 به دست آمد كه 

داراى بيشترين رتبه در نزد پاسخ گويان بود.
نتايج: نتايج پژوهش نشان داد كه جنگ نرم از طريق سست كردن ابعاد فرهنگى جامعه بيشترين رابطه را 
با وقوع جرم دارد. بعد از ابعاد فرهنگى، به ترتيب ابعاد اجتماعى و سياسى با وقوع جرم رابطه دارند. نتايج 
پژوهش نشان داد كه فضاى سايبر، بهترين ابزارى است كه جنگ نرم ازطريق آن بر افراد نفوذ كرده و 

موجب سست كردن اعتقادهاى فرهنگى، اجتماعى و سياسى جامعه مى شود. 
كليدواژه ها: شاخص هاى جنگ نرم، قدرت نرم، فضاى سايبرى، ماهيت جرم
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مقدمه
وقوع انقلاب اسلامى ايران باعث بروز شرايط نوين و شكل گيرى مناسبات جديد سياسى و فرهنگى 
در منطقه و جهان شد، ازاين رو دشمنان نظام اسلامى انواع روش ها را براى مقابله با آن مورد آزمون 
قرار داده و پس از ناكامى در تقابل مستقيم، اقدام به تهاجم آشكار و جديدى باعنوان جنگ نرم، 
براى مقابله با پيشرفت و گسترش انقلاب اسلامى در سطح منطقه اى و بين المللى كردند. جمهورى 
اين  شيوه هاى  از  يكى  نيز  نرم  جنگ  و  داشته  قرار  سلطه  نظام  تهاجم  مورد  همواره  ايران  اسلامى 
تهاجم است. جنگ نرم، امروزه مؤثرترين، كارآمدترين و كم هزينه ترين و درعين حال خطرناك ترين 
و پيچيده ترين نوع جنگ عليه امنيت ملى يك كشور است كه با حذف لشكركشى و از بين بردن 
مقاومت هاى فيزيكى مخاطب به هدف خود، كه همان استحاله فرهنگى و سياسى است، خواهد 
رسيد (عيوضى و داميار، 1395، ص 8). جنگ نرم روشى براى جنگ و غلبه بر طرف مقابل، بدون 
استفاده از زور نظامى اوليه و به صورت جذب و اقناع افكار عمومى است تا با اقدام نرم افزارانه و 
روانى، افكار و باورهاى جامعه را به منظور تحقق اهداف خود اشغال كند و تغيير اساسى و ساختارى 
در جامعه هدف بر جاى گذارد (قربانزاده سوار، قلخانباز و رحمتى، 1391، ص 6). نمونه هاى زيادى 
از بكارگيرى اقدامات نرم در كشورهاى مختلف وجود دارد كه بدون وجود تهديد و اجبار و از طريق 
بى توجهى  بنابراين  است.  آورده  فراهم  را  نظام  يك  ساختار  در  تغيير  موجب  مخملى  انقلاب هاى 
به چنين موضوعاتى، مخاطرات امنيتى گسترده اى را براى كشور به دنبال خواهد داشت (شمولى، 

رشيدحفظ آباد و يعقوبى، 1394، ص 147). 
عصر حاضر، در پرتو دانش و فناورى، شاهد تحولات بى شمارى است كه گسترش امكانات 
ارتباطى در رأس آنها قرار دارد. در چنين شرايط زمانى، اينترنت، ماهواره ها و رسانه هاى گوناگون 
سياسى،  تحولات  در  زيادى  نقش  عقايد  و  افكار  مبادله  و  معلومات  هم زمان،  اطلاعات  انتقال  با 
اقتصادى، فرهنگى و اجتماعى دارند (رفيعى، 1382، ص 13). پيشرفت فناورى و در راستاى آن 
توسعه وسايل ارتباطى - اطلاعاتى، كه رابطه اى مستقيم با مردم دارند و بر افكار عمومى مؤثرند، 
بيانگر اهميت آن در تمامى ابعاد جامعه جهانى است. به قول كارشناسان ارتباطات، قرن حاضر، 
عصر تبادل اطلاعات است. بنابراين امروزه كشورها براى دستيابى به اهداف و منافع خود در ساير 
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نقاط جهان، از اين فناورى ها بهره هاى فراوان مى برند. از جمله مواردى كه اين فناورى ها در آن 
بكار گرفته مى شوند، جنگ نرم است (شاه محمدى، 1382، ص 45).

يكى از حوزه هايى كه عمق و دامنه تهديدات نرم را گسترش مى دهد، رشد فزاينده جرايمى 
است كه در محيط هاى مجازى و سايبر به وقوع مى پيوندد و به صورت مستقيم امنيت اجتماعى را 
تهديد مى كند. برخى مصاديق جرايم سايبر كه در زيرمجموعه تهديدات نرم افزارى قرار مى گيرند، 
عبارت اند از: افزايش نشر فيلم هاى شخصى و خانوادگى به ويژه افراد مشهور در حوزه هاى ورزشى 
و هنرى؛ افزايش انتشار كليپ هاى مستهجن و غيراخلاقى؛ گسترش شايعات و يا تبليغ عليه نظام 
گروه هاى  و  كانال ها  پايگاه ها،  گسترش  وب؛  و  همراه  تلفن  بر  مبتنى  اجتماعى  شبكه هاى  توسط 

براندازانه (نائينى، 1386، ص 28).
روزافزون  و  هدفمند  گسترش  (اينترنت)،  سايبر  محيط هاى  در  نرم  جنگ  شيوه هاى  از  يكى 
وبلاگ نويسى توسط برخى افراد، گروه ها يا سازمان هاى مخالف نظام جمهورى اسلامى ايران است. 
وبلاگ هاى ساختارشكن و برانداز كه معمولاً به سادگى ايجاد شده و نياز به تخصص بالاى بلاگرها 
ندارد، به راحتى در محيط هاى مجازى به يك هويت مستقل تبديل و بدون اينكه شناسايى شوند 
ص 21).  رحمتى، 1391،  و  قلخانباز  (قربانزاده سوار،  مى كنند  اقدام  براندازانه  عقايد  ترويج  به 
در نتيجه توجه به جنگ نرم و به ويژه در زمينه  ايجاد جرم در فضاى سايبرى از اهميت دوچندان 

برخوردار است.
كنعانى و همكاران (1395) در پژوهش خود با عنوان «شناسايى حوزه هاى تاثيرگذار تهديد 
نرم با رويكرد انتظامى» نشان دادند كه تهديد نرم از ديدگاه انتظامى بر 7 حوزه شامل حوزه هاى 
است.  تاثيرگذار  امنيتى  دفاعى-  و  آورى  فن  مديريتى،  فرهنگى،  سياسى،  اجتماعى،  اقتصادى، 
نرم»  تهديد  از  پيشگيرى  در  تهديدشناسى  عنوان «مبانى  با  خود  پژوهش  در  رفيعى كيا (1394) 
مولفه هاى عمليات روانى، تهديدهاى رسانه اى، اختلاف افكنى قومى و مذهبى، گسترش بى اعتمادى 
سياسى،  عرصه  در  نرم  تهديدهاى  مى دارد  بيان  و  داده  قرار  بررسى  مورد  را  نظام  و  مردم  ميان 
اجتماعى، فرهنگى و اقتصادى واردشده اثرگذار است. شمولى و همكاران (1394) در پژوهش 
خود باعنوان «بصيرت گرايى و بصيرت افزايى، راهبردى اساسى در مقابله با جنگ نرم» نشان دادند 
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كه استقرار تفكر بسيجى (مديريت بسيجى) در بدنة نهادها و سازمان ها به عنوان خلق كنندة بصيرت 
در جامعه در مقابله با جنگ نرم دشمن از جمله راهبردى است كه مى تواند نقشة راه تمام عوام و 
خواص باشد. فايق آمدن بر جنگ نرم و توجه به لايه هاى جنگ نرم دشمن مانند جريحه داركردن 
ادراكات،  بر  مديريت  ازطريق  جامعه  مهم  باورهاى  و  ارزش ها  هنجارها،  عواطف،  احساسات، 
احساسات و باورسازى در مقابل باورسوزى دشمن، از الزامات بصيرت است. يعقوبى (1394)، 
در پژوهشى باعنوان «پيشگيرى وضعى از تروريسم سايبرى» نتيجه گرفته است كه رسانه اى شدن 
سياست يا همان سياست رسانه اى به  اين معناست كه نهادهاى سياسى به طور فزاينده اى به رسانه ها 
وابسته هستند و به كمك رسانه هاى جمعى شكل مى گيرند و اين رسانه اى شدن نقش مهمى در 
با  بايد  مسئولان  كه  دادند  نشان  خود  پژوهش  در   (1392) الفى  و  دارا  مى كند.  ايفا  نرم  جنگ 
موضعى تدافعى توام با بصيرت و تدبير و با تقويت توان علمى و اعتلاى باورهاى دينى و فرهنگى 
دانشجويان، به خنثى سازى عمليات روانى، شبهه زدايى علمى و ژورناليستى آنان بپردازند. هنديانى 
و ميرزاخانى (1393) در مطالعه خود با عنوان «نقش سرمايه اجتماعى در كاهش آثار تهديدهاى 
اجتماعى  سرمايه  كه  رسيده اند  يافته  اين  به  پليس»  آينده  مديريت  و  فرماندهى  به  نگاهى  با  نرم 
مى تواند اثر تهديدات نرم را كاهش داده و با عنايت به اشتراك يا همسويى مولفه ها با رويكرد 
اجتماعى پليس، زمينه پياده سازى آن را براى مديريت آينده پليس فراهم كند، پژوهشگران يادشده 
نتيجه گيرى كرده اند كه: براى كاهش اثر تهديدات نرم بر سرمايه اجتماعى بايد نسبت به تقويت 
مولفه هاى سرمايه اجتماعى همچون هنجارهاى اعتمادساز، مشاركت جو، هويت بخش، ارزش مدار 
مبتنى بر روابط اقدام شود تا ضمن برخوردارشدن جامعه از آثار مثبت سرمايه اجتماعى، پياده سازى 

رويكردهاى جديد پليس از پشتوانه اى قوى تر برخوردار شود. 

مبانى نظرى
اولين بار جوزف ناى اين اصطلاح را در كتابش با نام «ناگزير از تقدم: طبيعت متغير قدرت آمريكايى» 
و سپس در كتاب سال 2004 خود با نام «قدرت نرم: ابزارهايى براى موفقيت در سياست هاى جهانى» 
نرم، توانايى كسب چيزى است كه مى خواهيم از طريق جذب  اين گونه تعريف مى كند: «قدرت 
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به جاى اجبار به دست آوريم» (نى1، 2004؛ برگر2، 1997). جنگ نرم، كاربرد ابزارهاى نرم عليه جامعه 
خاص با هدف تاثير بر فرهنگ، ارزش ها، باورها و اعتقادات به منظور استحاله آن و جايگزينى نظام 
فرهنگى مورد نظر مهاجم با مدافع است. به نظر «هيرام جانسون3» هنگامى كه جنگ آغاز مى شود، 
حقيقت، اولين قربانى است و غلبه بر فرد درصورتى كه نداند تحت سيطره است، آسان تر است. از 
نظر «ايگناسيو رامونه4» استعمارشدگان و استعمارگران هر دو مى دانند كه سلطه گرى تنها مبتنى 
بر برترى فيزيكى نيست و تسخير روان و اذهان در پى تسخير نظامى انجام مى گيرد. ازاين رو، هر 
امپراطورى خواهان دوام بيشتر سلطه خويش، در صدد تسخير روح و ذهن اتباع و مخاطبان خود 

است (افتخارى، 1389، ص 257).
جنگ نرم، مجموعه تدابير و اقدامات از پيش انديشيده فرهنگى، سياسى و اجتماعى كشورهاست 
كه بر نظرات، نگرش ها، انگيزش و ارزش هاى مخاطبان، حكومت ها، دولت ها، گروه ها و مردم 
و  فردى  كنش  و  رفتار  منش،  تغيير  موجب  بلندمدت  در  و  مى گذارد  تاثير  خارجى  كشورهاى 
اجتماعى آنان مى شود (الياسى، 1387، ص 12). جنگ نرم، حالت تنش و مخاصمه شديدى است 
كه بين كشورها پديدار مى شود و رزمايش هاى سياسى، مشاجره هاى ديپلماتيك، جنگ هاى روانى، 
مخاصمه هاى ايدئولوژيك، جنگ اقتصادى و رقابت براى كسب قدرت از ويژگى هاى آن است. 
هدف هاى اين تهاجم مى تواند تضعيف روحيه و وحدت ملى، ايجاد شكاف ميان مردم و حاكميت 
و  طرح ريزى  هوشمندانه،  بكارگيرى  به معنى  نرم  جنگ  باشد.  مردم  در  مقاومت  اراده  تضعيف  و 
هدايت اقدامات غيررزمى است كه سرانجام موجب تغيير نگرش و رفتار گروه هاى هدف براى 
برنامه ها و منافع طراح جنگ نرم خواهد شد (نائينى، 1389، صص 5-6). جنگ نرم، روشى براى 
جنگ و غلبه بر طرف مقابل، بدون استفاده از زور نظامى اوليه و به صورت جذب و اقناع افكار 
عمومى است تا با اقدام نرم افزارانه و روانى، حوزه افكار و باورهاى جامعه را به منظور تحقق اهداف 
(سنجابى شيرازى،  گذارد  جاى  بر  هدف  جامعه  در  ساختارى  و  اساسى  تغيير  و  كند  اشغال  خود 

1389، ص 121).
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هدف اصلى در جنگ نرم عليه جمهورى اسلامى، مقابله با عناصر و مؤلفه هاى قدرت نرم و 
در  موفقيت  عوامل  با  مقابله  بر  هدف  اين  دقيق،  به طور  است.  اسلامى  جمهورى  نظام  مقوم هاى 
مبارزه با رژيم شاهنشاهى و دشمنان خارجى در دفاع مقدس، متمركز است. اين تهاجم به صورت 
پيچيده و نامحسوس در دوره هشت ساله سازندگى شروع شد، هرچند درك آن براى بسيارى از 
خواص و نخبگان مشكل بود، مقام معظم رهبرى با بهره گيرى از تجارب تاريخى، صحنه اين نبرد را 
كالبدشكافى كردند. در اين دوره هشدارهاى رهبرى مورد توجه قرار نگرفت. در دوره سازندگى، 
روشنفكران غرب گرا در حوزه نظرى، ده ها مقاله و نشريه با هدف به چالش كشيدن عناصر قدرت 
نرم نظام جمهورى اسلامى منتشر كردند. به طور قطع، يكى از پيچيده ترين جلوه هاى جنگ نرم عليه 
نظام جمهورى اسلامى ايران، در سال 1388 ظاهر شد كه به عنوان «فتنه» توسط مقام معظم رهبرى 
اقدامات  از  مجموعه اى  نرم  جنگ  بنابراين،  ص  28).  داميار،  1395،  و  شد (عيوضى  نامگذارى 
روانى و تبليغات رسانه اى است كه دگرگونى در هويت فرهنگى و الگوهاى رفتارى مورد قبول 
يك نظام سياسى را دنبال مى كند و درواقع به دنبال نوعى سلطه در ابعاد سه گانة حكومت، اقتصاد 
و فرهنگ است. همچنين تعريف جنگ نرم از ديدگاه مقام معظم رهبرى عبارت است از «جنگ 
به وسيلة ابزارهاى فرهنگى، نفوذ، دروغ و شايعه پراكنى با ابزارهاى پيشرفته اى كه امروزه وجود 

دارد (عبدى، 1389، ص 135).
جنگ نرم داراى ابعاد سياسى، فرهنگى، اجتماعى، دفاعى و امنيتى است كه داراى ويژگى هايى 

به شرح زير است:
1-جنگ نرم، مبارزه اى غيرخشونت آميز است و از شيوه هاى نرم استفاده مى شود.

سياسى  نظام  فرهنگى  زيرساخت هاى  و  مبانى  در  ترديد  ايجاد  بر  اصلى  تلاش  نرم  جنگ  2-در 
متمركز مى شود.

3-در جنگ نرم نيروى مهاجم به دنبال بحران سازى، مقبوليت زدايى و مشروعيت زدايى از حكومت 
مستقر است (مهم ترين هدف جنگ نرم).

4-تغييرات جنگ نرم ماهوى، آرام، ذهنى و تدريجى است.
5- مبارزه در جنگ نرم بسيار پيچيده است و محاسبه و اندازه گيرى در جنگ نرم، كارى دشوار 
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است.
6- در جنگ نرم عواطف، احساسات و انديشه ها از سوى نيروى مهاجم نشانه روى مى شود (شمولى 

و همكاران، 1394، ص 197).

جدول 1. ابعاد جنگ نرم در رويكردهاى مختلف (نائينى، 1389، ص 32)
ابعادنوع رويكرد

سياسى- فرهنگى
اجتماعى: تغيير ساخت ها و كنش هاى اجتماعى

فرهنگى: تغيير در ارزش ها، هنجارها، باورها و نگرش هاى پايه
سياسى: تغيير در ترجيحات، جهت گيرى ها و كنش هاى سياسى- حكومتى

روان شناسى- اجتماعى

شناختى: تغيير در نظام ذهنى و انديشه
عاطفى: القاى احساسات و هيجانات خاص

اجتماعى: تغيير در تعاملات و كنش هاى عمومى
منش شناختى: تغيير در رفتارها و انديشه هاى اخلاقى

معنوى و اعتقادى: تغيير در عقايد و رفتار مذهبى شهروندان جامعه هدف

فضاي سايبري: «ديويد بل»، يكي از نظريه پردازان رسانه هاي مجازي، معتقد است تعريف فضاي 
سايبر پيچيده است. وي سه تعريف هم پوشان از فضاي سايبر ارائه مي كند: اول، تعريف فضاي 
سايبر از ديدگاه سخت افزارى، يعني شبكه اي جهاني از رايانه ها كه ازطريق زيرساخت هاي ارتباطي 
به هم متصل شده اند و اشكال گوناگون تعامل ميان كنش گران دور از هم را تسهيل مي سازند. دوم، 
فضاي سايبر را مي توان به عنوان فضايي خيالي بين رايانه ها تعريف كرد كه در آنجا افراد ممكن 
و  نرم افزار  و  سخت افزار  مجموع  سايبر  فضاي  بسازند.  جديدي  دنياهاي  و  جديد  خودهاي  است 
همچنين مجموعه اي از تصويرها و ايده هاست. سوم، تعريف فضاي سايبر بر مبناي ماهيت كاري 
آن به معنى بازنمايي كننده نوعي تلاقي ميان عناصر مادي و نمادين است كه بسته به نوع استفاده 
هر فرد، ارزش هاي متفاوتي را بروز مي دهد. «مايكل بنديكت» نيز در تعريف خود مي گويد: فضاي 
ساخته  تجربه  و  اصول  انقلاب،  و  اجماع  با  مقابله  در  كه  است  عام  ذهني  جغرافياي  يك  سايبر 
مي شود، قلمروي كه مملو از داده ها، دروغ ها، موضوع هاى ذهني و خاطره هاى طبيعى، با يك ميليون 
صدا و دو ميليون چشم در يك هماهنگي ساكت و نامرئي نسبت به پژوهش، انجام معامله، سهيم 

شدن در روياها و مشاهده ساده است (ديويد، 1389، ص 22).
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«يارون لاينر»، نظريه پرداز واقعيت مجازي، فراتر از اين را مي گويد. او در كتاب «شما يك 
ابزارك نيستيد» هشدار مي دهد كه ارتباطات اينترنتي، به صورتي گله وار افراد را درون «عشيره هاي 
نيست،  مهم  چندان  يكديگر  با  آن ها  خصومت  مبناي  واقعاً  مي كنند.  دسته بندي  متضاد»  مجازي 
حساس  آن ها  به  نسبت  را  افراد  و  مي سازد  برجسته  را  اختلافي  جزئيات  كه  است  اينترنت  بلكه 
مي كند. وي هشدار مي دهد كه اين موضوع، سبب افزايش خصومت هاي اجتماعي مي شود. ادامه 
صحبت هاي لاينر، تأكيد بر تماميت گرايي آمريكايي در اينترنت است كه سبب افزايش دشمني 
افراد جوامع مي شود. يكي از مسائلي كه ساخت شكنان در مورد فضاي مجازي مي گويند و جاي 
تأمل دارد، اين است  كه فضاي مجازي مرز بين انسان و ماشين را برداشته است. ريشه اين بحث 
مي شود.  تعبير  مجازي  واقعيت  به  آن  از  كه  است  اينترنت  صفحه  در  واقعيت  بودن  مجازي  در 
قابليت اينترنت در شبيه سازي سه بعدي، غوطه ورسازي رايانه اي و ديداري - شنيداري از واقعيت 
يا تصور هاى واقعيت براي مدت طولاني سبب شده تا برخي بين انسان و رايانه مرزي قائل نباشند 
و فضاي مجازي را محيطي تلقي كنند كه در آن، انسان بدن گوشتي خود را فراموش مي كند، كنار 
مي گذارد و درنهايت از آن عبور كرده و مي تواند بدون آن و تنها متكي بر هوش و تخيل نيز زيست 
كند. اين ها البته خيال پردازي هايي است كه از همان ابتداي گسترش رايانه و پديدآمدن فضاي 
داستان هاي  تخيلي نويس  گيبسون،  ويليام  همچون  افرادي  تخيلي  علمي  داستان هاي  در  مجازي 
رايانه اي، وجود داشته است؛ اما اين داستان هاي تخيلي با گسترش اينترنت هرچه بيشتر به محيط 
فكري فرهنگي انسان غربي وارد شده و تصورهاى عجيبي را در نوع نگاه آنان به انسان برانگيخته 
است. واژه پساانسان، زندگي مصنوعي، هوش مصنوعي و... از جمله مفاهيمي است كه نشان دهنده 
موضوع است. براي نمونه دو دانشمند به نام هاي «منفرد كلاينر» و «ناثان كلاين» به دنبال  اين 
انجام آزمايش ها براي يك مسافرت فضايي، تصوير «رايااندامگان» را واقعي جلوه دادند. آنان در 
مقاله خود از تغييرات ضروري در بدن انسان براي زندگي آينده در فضا سخن گفتند. در ديدگاه 
آنان، رايااندامگان «سامانه اي انساني- ماشيني و خويش تنظيم» است كه مي تواند در موقعيت هاي 
را  آن  رايااندامگان،  ادبيات  بيشتر  توسعه  با  بعدها «هاراوي»  دهد.  ادامه  خود  زندگي  به  مختلف 
نوع نگاه كنوني به هستي دانست. مفهوم پساانسان كه نظريه پردازان غربي فضاي مجازي منتشر 
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مي كنند، در همين جهت است. اين نظريه مي گويد يا گونه انسان در بن بست تكامل است و بايد 
فناوري ها را در هم آميزد تا به «سطح بعدي» تكامل يابد و يا ما مدت هاست به دليل روابط نزديك 
روزافزون خود با غيرانسان هايي چون دست ساخته هاي فناوري، انسان نيستيم. از همين منظر است 
كه موضوع هويت در فضاي مجازي رنگ مي بازد و سيال، متغير و متكثر مى شود (ديويد، 1389، 

ص 150). 
با  وثيقي  پيوند  مجازي  فضاي  مي رسد  به نظر  اينكه  برمي آيد  بالا  نظريه هاى  از  كه  نتيجه اي 
گرايش ها  اين  تقويت  سبب  محيط  اين  قابليت هاي  دارد.  پسامدرن ها  اشاره  مورد  ساخت شكني 
سلايق  با  ناشناخته  و  متكثر  متعدد،  هويت هاي  به صحنه آمدن  مركز؛  از  گريز  گرايش  مي شود: 
مخصوص خود؛ عبور فرد از مرزهاي عرفي و قانوني و بي اعتبارشدن مراجع و الگوهاي عرفي و 
قانوني در محيط مجازي در اثر كم رنگ شدن ارتباطات واقعي و اصالت يافتن ارتباطات برمبناي 
علاقه مندي در محيط مجازي. اين وضعيت در شبكه هاي اجتماعي مجازي و با شدت بيشتري همراه 

است (ديويد، 1389، ص 151).
ده ها  است.  بديهي  امر  يك  سايبر  قدرت  اما  نيست  تازه اي  بحث  اطلاعات،  بر  مبتني  قدرت 
فعاليت هاي  براي  كه  است  پيشوندي  «سايبر»  به طوركلي،  دارد  وجود  سايبر  فضاي  از  تعريف 
مرتبط با الكترونيك و رايانه بكار مي رود. در تعريفي ديگر «فضاي سايبر، حوزه عملياتي است كه 
به وسيله الكترونيكي، امكان بهره مندي از اطلاعات توسط سيستم هاي يكپارچه را ميسر مي سازد»، 
حوزه  كه  است  منابعي  بر  مبتني  سايبر  قدرت  و  است  ماهيت  به  وابسته  قدرت،  است.  شده  بيان 
آن  فعال  لايه هاي  از  برخي  براساس  مي توان  را  سايبر  فضاي  مي كند.  توصيف  را  سايبر  فضاي 
مفهوم سازي كرد اما ساده ترين تقريبي كه براي به تصوير درآوردن آن مي توان زد اين است كه 
ماهيت تركيبي از خصوصيات فيزيكي و مجازي است. لايه زيرساخت فيزيكي از قوانين اقتصادي، 
منابع رقيب، افزايش حاشيه سود، قوانين سياسي قدرت هاي حاكم پيروي مي كند. لايه مجازي و 
سياسي  اقدامات  و  مقياس  به  نسبت  بازده  افزايش  شبكه اي،  اقتصاد  ويژگي هاي  داراي  اطلاعاتي 
مراكز قدرت است. حملاتي از ناحيه لايه اطلاعاتي با هزينه هاي اندك در برابر حوزه فيزيكي كه 
داراي منابع گران و كمياب اند، مي تواند راه اندازي شود و برعكس، كنترل لايه فيزيكي مي تواند 
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اثرات منطقه اي و فرامنطقه اي بر لايه اطلاعاتي داشته باشد (قياسى و مجيد، 1394، ص 348).
مى توان فضاى سايبر را محيطى مجازى و غيرملموس و موجود در شبكه هاى بين المللى تعريف 
كرد كه تمام اطلاعات راجع به روابط افراد، فرهنگ ها، ملت ها، كشورها و به طوركلى هر آنچه در 
كره خاكى به صورت فيزيكى و ملموس وجود دارد، در اين فضا به شكل ديجيتال وجود داشته و 
قابل استفاده و در دسترس كاربران بوده و از طريق رايانه، اجزاء آن و شبكه هاى بين المللى به هم 
مرتبط مى شوند (آگاروال و همكاران، 2014). فضاى مجازى، محيط الكترونيك واقعى است كه 
در آن، ارتباطات انسانى به شيوه اى سريع و فراتر از مرزهاى جغرافيايى و با ابزار خاص، زنده و 
مستقيم روى مى دهد. برخلاف فضاى واقعى، در فضاى مجازى نياز به جابه جايى هاى فيزيكى نيست 
و همه اعمال فقط از طريق فشردن كليدها با حركات موشواره صورت مى گيرد. فضاى مجازى، 
درنظرگرفتن  بدون  مخابراتى،  مسائل  و  رايانه  ازطريق  انسان ها  درونى  ارتباطات  از  مجموعه اى 
جغرافياى فيزيكى، گفته مى شود. ماهيت فضاى مجازى، ماهيتى فرافيزيكى و غيرملموس است و 
به طوركلى، متفاوت با ماهيت فضاى سنتى است. با توسعهً فضاى مجازى، مفاهيم و اصطلاحاتى در 
ادبيات الكترونيكى جهان رايج شد كه اساس خود را از فعاليت ها و توسعه بشرى در فضاى فيزيكى 
به امانت گرفتند، ازجمله: دولت الكترونيك، تجارت الكترونيك، جنگ مجازى و... (نجات پور و 

همكاران، 1391، ص 53).
جنگ مجازى و همچنين سايبرنتيك به صورت استفاده از رايانه و اينترنت براى جنگيدن در 
مجازى  جنگ  ديگر؛  به عبارت  ص 136).  (عبداله خانى، 1386،  مى شود  تعريف  مجازى  فضاى 
را مى توان هرگونه عمل جنگى دانست كه در آن سيستم هاى اطلاعاتى يا فناورى ديجيتالى، چه 
به عنوان ابزار حمله و چه به عنوان آماج حمله استفاده مى شود. اين حملات منجر به اعمال خشونت 
بر ضد اشخاص يا دارايى ها، به ميزانى كه ايجاد رعب و وحشت كند، انجام مى شود (قربان نيا، 

1383، ص20).
ماهيت جرم: جرم پديده چندوجهى است كه تحقق آن نيازمند عوامل متعددى است. از يك سو 
پديده ظاهرى و عينى و از سوى ديگر، داراى وصف مجرمانه. از نظر حقوقى براى آنكه عمل انسانى 
جرم تلقى شود؛ بايد چند نكته اساسى در آن محرز شود: نخست قانونگذار اين عمل يا فعل را 



 515  رابطه شاخص هاى جنگ نرم و ماهيت جرم در فضاى سايبرى 

جرم شناخته و كيفرى براى آن درنظر گرفته باشد؛ دوم فعل يا ترك فعل مشخص به منصه ظهور 
و بروز يا به فعليت برسد و سوم با علم و اختيار، اين عمل ارتكاب يافته باشد (حسينى خواه و 
رحمتى، 1389). برخى ويژگى ها كه بيشتر آنها از ويژگى هاى منحصر به فرد فضاى سايبر محسوب 

مى شوند عبارت اند از:
نامحدود بودن فضاى سايبر: محيط سايبر، محيطى بدون مرز است. اين ويژگى مثبت كه امكان 
استفاده شايسته از محيط سايبر را براى آسان كردن فعاليت ها فراهم مى سازد، در صورت استفاده 

نادرست، مى تواند آثار منفى بر جاى بگذارد. 
مراقب  عامل  نيست.  ملموس  و  فيزيكى  محيطى  سايبر،  محيط  سايبر:  فضاى  بودن  ناملموس 
مثل پليس، در اين محيط وجود خارجى و ملموس ندارد تا جنبه بازدارندگى داشته باشد. همچنين 

بزهديدگان جرايم سايبرى، با بزهكار مواجه نمى شوند و مجاورتى بين اين دو وجود ندارد. 
توسعه و تغييرپذيرى: ماهيت فضاى سايبر و پيشرفت روزافزون علوم مرتبط موجب شده است 
روزانه شاهد ظهور برنامه ها، نرم افزارها و خدمات اينترنتى متنوعى باشيم كه وجود برنامه ريزى هاى 

مناسب براى استفاده صحيح اين ابزارها را ضرورت مى بخشد. 
پيچيدگى و تخصصى بودن: برنامه ريزى هاى رايانه اى تخصصى، تشخيص اقدامات آسيب زا در 
فضاى سايبر، نحوه استفاده  ايمن از اين فضا، نحوه شناسايى و مقابله با منحرفان سايبرى، تاثير 
فضاى سايبر بر فرهنگ و جامعه و بسيارى از امور اساسى و كليدى كه در اين راستا بايد بر آن 

اشراف داشت، نيازمند وجود تخصص هاى متناسب پيچيدگى اين فضاست.
دسترسى آسان و سريع: اين دسترسى، به گونه اى است كه افراد به راحتى با استفاده از رايانه شخصى 
يا حضور در كافى نت ها قادر خواهند بود از كليه امكانات اين فضا بدون محدوديت استفاده كنند. 
از  نامطلوبى  آثار  است  ممكن  مجازى  آسيب زاى فضاى  و  پرجاذبه  محيط  به  توجه  با  ويژگى  اين 

شكل گيرى جرايم تا انحرافات اخلاقى به ويژه در قشر كم سن وسال به بار آورد. 
فعاليت هاى  خودكارشدن  و  فناورى  پيشرفت  دليل  به  امروزه  سايبر:  فضاى  از  گسترده  استفاده 
توليدى، تجارى و اقتصادى، استفاده از فضاى مجازى براى تسهيل و تسريع امور، رشد روزافزونى 

داشته است (جلالى فراهانى، 1383، ص 98).
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جرم رايانه اي (اينترنتي): جرم رايانه اي بر دو نوع است كه در تعريف محدود، جرمي كه در فضاي 
سايبري رخ مي دهد جرم رايانه اي است. براساس اين ديدگاه اگر رايانه ابزار و وسيله ارتكاب جرم 
باشد آن جرم را نمي توان در زمره جرايم رايانه اي قلمداد كرد (قانون جرايم رايانه اي، مصوب 1389). 
در تعريف گسترده (موسع) هر فعل يا ترك فعلي كه «از طريق» يا «به كمك سامانه هاي رايانه اي» 

رخ مي دهد جرم رايانه اي قلمداد مي شود. از اين ديدگاه جرايم به 3 دسته تقسيم مي شوند.
1. رايانه موضوع جرم: در اين دسته از جرايم رايانه و تجهيزات رايانه اي، موضوع جرايم سنتي 

(كلاسيك) هستند مثل سرقت، تخريب تجهيزات و... .
2. رايانه واسط جرم: رايانه وسيله و ابزار ارتكاب جرم است و از آن براي جعل مدرك، گواهينامه 

و...، استفاده مي شود.
3. جرايم محض رايانه اي: دسته سوم جرايمي مانند هك يا ويروسي كردن كه فقط در فضاي سايبر 

اتفاق مي افتد.
است  نشده  مطرح  رايانه اي  جرم  باعنوان  چيزي  بوداپست (2001)  المللي  بين  كنفرانس  در 
بلكه در فضاي سايبري از جرم سايبري نام برده شده كه در فارسي به جرم مجازي تعبير مي شود. 
در اسناد و كنفرانس هاي بين المللي پيرامون جرايم رايانه اي رويكردي دوگانه وجود دارد؛ به اين 
مانند  جرايم  برخي  ارتكاب  هم  و  كردن  هك  مانند  محض  رايانه اي  جرايم  ارتكاب  هم  كه  معنا 
جرايم سنتي با استفاده از سامانه هاي رايانه اي مانند نقض حقوق مالكيت معنوي جرم تلقي شده 
است. در كشور ما تعاريفي كه در پيش نويس جرايم رايانه اي آمده است، جرم ها را به جرم هايي 
از قبيل كلاه برداري رايانه اي، جعل رايانه اي، جاسوسي رايانه اي، سابوتاژ رايانه اي (تغيير، محو، 
غير  شنود  غيرمجاز،  دستيابي  رايانه اي،  تخريب  و...)  ارتباطي  خطوط  در  ملاحظه  متوقف سازي، 
است (قانون  گرفته  درنظر  جرايم  اين  با  برخورد  براي  مجازات هايي  و  كرده  تقسيم  و...،  قانوني 

جرايم رايانه اي، مصوب 1389).
جرايم در حوزة فضاى مجازى: جرم براى برخى از انسان ها جذاب است و اين جذابيت در برخى 
از فضاها و شرايط بيشتر مى شود. فضاى سايبر يكى از اين فضاهاست كه قابليت و جوانب منفى 
و مثبت بسيارى دارد. فضاى سايبر شامل شبكه هاى رايانه اى و مخابراتى متصل  به  هم مى شود كه 
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اطلاعات را در كمترين زمان و در بيشترين مكان مبادله مى كند. اغلب افراد براى گذراندن وقت و 
سرگرمى، ارتباطات گسترده اى در فضاهاى اينترنتى برقرار مى كنند غافل از آنكه ارتباطى به ظاهر 
ساده و پيش  پاافتاده، كوچك ترين اطلاعات فردى و شخصى افراد را در اختيار مجرمان مى گذارد. 
و  پردازش  ذخيره،  ايجاد،  الكترونيكى  به صورت  مشاغل  و  اشخاص  دربارة  مهمى  اطلاعات  امروزه 
روزافزون  و  سريع  تحولات  شود.  حفظ  كامل  به طور  اطلاعات  اين  امنيت  بايد  كه  مى شود  مبادله 
فناورى اطلاعات و ظهور جامعه اطلاعاتى، دستاوردهاى مهمى را براى بشر به ارمغان آورده است؛ اما 
تهديدات بسيارى در حوزة امنيت شبكه و سيستم اطلاعات وجود دارد كه به مشكلات پيچيده و 

متعددى منجر مى شود (زندى، 1389، ص 95).
«جرايم مجازى» به جرايمى گفته مى شود كه در «فضاى مجازى» رخ مى دهد. فضاى مجازى 
مجموعة به هم پيوستة دنياى امروز از طريق رايانه و ارتباطات راه دور، بدون درنظرگرفتن مكان 
مجاز  و  صحيح  بكارگيرى  از  ناشى  مختلف  موضوعات  شرايطى،  چنين  در  است.  جغرافيايى 
دستاوردهاى اين فناورى، مسائل، مشكلات، اختلافات و دعاوى مرتبط با آن و همچنين جرايم و 
تخلفات ناشى از استفادة غيرمجاز و اعمال مجرمانه شامل جرايم مجازى مى شود. براى رويارويى 
خطر  به  را  فضا  اين  سلامت  و  امنيت  كه  قابل  سرزنش  اقدامات  و  سايبرى  فضاى  تهديدات  با 

مى اندازد، سه رويكرد وجود دارد: 
جرم انگارى با توسل  به قانون: لازمة رويكرد جرم انگارى با توسل به قانون، داشتن قانون «جرايم 
رايانه اى» و بسيارى از قوانين مكمل ديگر است تا بتوان با استناد به آن عليه مجرمان فعاليت 
سياست  بزه ديده شناسى،  جرم شناسى،  خاص  مباحث  داراى  جرايم  ساير  مانند  رايانه اى  جرايم  كرد. 
جنايى، كشف علمى جرايم و پيشگيرى است.  پيشگيرى در اينجا روش ها و ابزارهاى خاص خود را 
دارد.  استفاده از انواع نرم افزارهاى فيلترينگ، بلوكه كردن و كنترل محتوا، ازجمله مباحث در زمينة 

پيشگيرى از اين جرايم است (عالى پور، 1393، ص 80). 
همچنين  و  پيشگيرى  شامل  كنترلى  و  حفاظتى  تدابير  كنترلى:  و  حفاظتى  تدابير  بكارگيرى 

آموزش كاربران و توانمندسازى آنان در برابر تهديدات است (غلامى، 1391، ص 195).
محيط هاى  از  اجتناب  براى  جامعه  آموزش  به معناى  اجتماعى  پيشگيرى  اجتماعى:  پيشگيرى 
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رسيدن  براى  است.  جرم  ارتكاب  از  پيشگيرى  و  افراد  براى  فرهنگ سازى  همچنين  و  خطرساز 
به هدف موردنظر و همچنين ايجاد فضاهاى امن، بهترين كار استفادة هم زمان از اين سه رويكرد 
است. در جمهورى اسلامى ايران، شبكه ها به طور عمده، پيچيده و چندلايه هستند و ممكن است در 
لايه هاى مختلف آن، اطلاعات سرقت، «هك» و تخريب شوند.  نصب نرم افزارها و سخت افزارهاى 
متناسب هر لايه كمك شايانى به حفظ اطلاعات مى كند. اگر به موارد امنيتى توجه شود با صرف 
هزينه اى اندك، اطلاعات مهم و اساسى حفظ مى شود و از بروز خسارت هاى  جبران ناپذير پيشگيرى 

مى شود (غلامى، 1391، ص 196).
جنگ  كه  اهميتى  همچنين  و  جرم  و  سايبرى  فضاى  با  رابطه  در  ارائه شده  مطالب  به  توجه  با 
در  نرم  جنگ  ميان  ارتباط  پژوهش  اين  در  دارد،  جرم  ايجاد  و  جامعه  افراد  نگرش هاى  بر  نرم 
سست كردن ابعاد فرهنگى، اجتماعى و سياسى جامعه با وقوع جرم در فضاى سايبرى مورد بررسى 

قرار مى گيرد. در ادامه به بررسى فرضيه هاى پژوهش و تجزيه و تحليل هاى آمارى پرداخته شد.

روش پژوهش
اين پژوهش ازلحاظ جهت گيرى هاى پژوهش، كاربردى؛ از لحاظ هدف، توصيفى، از لحاظ راهبردهاى 
و  كتابخانه اى  روش  از  داده ها  جمع آورى  براى  است.  على  ماهيت،  لحاظ  از  و  پيمايشى  پژوهش، 
بخش  داده هاى  جمع آورى  براى  محقق ساخته  پرسشنامه  از  پژوهش  اين  در  شد.  استفاده  ميدانى 
ميدانى استفاده شد. روايى پرسشنامه با استفاده از نظر اساتيد تاييد شد و براى اندازه گيرى پايايى 
كل آن، 30 پرسشنامه به طور نمونه و آزمايشى، ميان افراد جامعه توزيع و ضريب آلفاى كرونباخ 
آن، 0/89 به دست آمد. همچنين پايايى متغيرها در جدول 2 درج شده است. جامعه آمارى پژوهش 
كليه دانشجويان دانشگاه علوم انتظامى امين هستند كه حجم نمونه با استفاده از جدول كرجسى-
مورگان، 384 نفر برآورد شد و با استفاده از نمونه گيرى تصادفى ساده، درنهايت 341 پرسش نامه 
كامل جمع آورى شد. داده هاى پژوهش با استفاده از آزمون هاى آمارى همبستگى اسپيرمن و آزمون 

رتبه اى فريدمن مورد تحليل قرار گرفته اند.



 519  رابطه شاخص هاى جنگ نرم و ماهيت جرم در فضاى سايبرى 

جدول 2 . نتايج محاسبه ضريب آلفاى كرونباخ متغيرهاى پژوهش
وقوع جرمسستى ابعاد اجتماعىسستى ابعاد سياسىسستى ابعاد فرهنگىضريب پايايى
0/9020/8360/8910/900آلفاى كرونباخ

يافته ها
جنسيت  نظر  از  پاسخ دهنده  افراد  بيشترين  مى دهد،  نشان  نتايج  همان طوركه  توصيفى:  يافته هاى 
نتايج  بوده اند.  سال   30-20 سنى  رده  در  سن  لحاظ  از  و  كارشناسى؛  تحصيلات،  لحاظ  از  مرد، 

داده هاى جمعيت شناختى پژوهش در جدول 3 درج شده است.

جدول 3. ويژگى هاى جمعيت شناختى پاسخ گويان
درصد فراوانىشاخصويژگى

جنسيت
27زن
73مرد

تحصيلات

32كاردانى
47كارشناسى

21كارشناسى ارشد

سن

28زير 20 سال
2063-30 سال
9بالاى 30 سال

يافته هاى استنباطى: در ابتدا براى بررسى نرمال يا غيرنرمال بودن داده ها، از آزمون كولموگروف 
اسميرنوف1 استفاده شد كه مقدار معنادارى از 0/05 كمتر بوده و نشان از غيرنرمال بودن داده ها 
دارد. همچنين با توجه به داده هاى غيرنرمال، براى بررسى روابط بين فرضيه ها از آزمون همبستگى 

اسپيرمن و آزمون رتبه اى فريدمن استفاده شده است.
مى توان  درصد،   99 اطمينان  سطح  در  كه  مى دهد  نشان  اسپيرمن  همبستگى  آزمون  نتايج 
نتيجه گرفت كه همبستگى خطى معنادارى بين جنگ نرم و وقوع جرم در فضاى سايبرى وجود 
دارد. همچنين جنگ نرم از طريق سست كردن ابعاد فرهنگى جامعه، بيشترين ضريب همبستگى 

1. Kolmogrov-Smirnov Test
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(0/508) را با وقوع جرم دارد. نتايج اين يافته ها در جدول 4 درج شده است. 

جدول 4. نتايج آزمون همبستگى اسپيرمن

ضريب فرضيه
سطح تعدادهمبستگى

تفسيرمعنادارى

رابطه سستى ابعاد فرهنگى جامعه از طريق جنگ نرم با 
رابطه مثبت و 0/5083410/01وقوع جرم در فضاى سايبرى

معنادار
رابطه سستى ابعاد اجتماعى جامعه از طريق جنگ نرم با 

رابطه مثبت و 0/4383410/01وقوع جرم در فضاى سايبرى
معنادار

رابطه سستى ابعاد سياسى جامعه از طريق جنگ نرم با 
رابطه مثبت و 0/4123410/01وقوع جرم در فضاى سايبرى

معنادار

همچنين مطابق با خروجى حاصل از آزمون فريدمن و ميانگين رتبه هاى متغيرها در جدول 5، 
سستى ابعاد فرهنگى ناشى از جنگ نرم داراى بيش ترين رتبه و سستى ابعاد سياسى ناشى از جنگ 

نرم داراى كمترين رتبه در نزد افراد است.

جدول 5. نتايج آزمون فريدمن
ميانگين رتبه هامتغيرها

2/96سستى ابعاد فرهنگى
1/89سستى ابعاد اجتماعى
1/36سستى ابعاد سياسى

بحث و نتيجه گيرى
افراد  بر  آن  ازطريق  نرم  جنگ  كه  است  ابزارى  بهترين  سايبر،  فضاى  كه  داد  نشان  پژوهش  نتايج 
نفوذ كرده و موجب سست كردن اعتقادهاى فرهنگى، اجتماعى و سياسى جامعه مى شود. مطابق با 
فرضيه اول، «جنگ نرم از طريق سست كردن ابعاد فرهنگى جامعه با وقوع جرم در فضاى سايبرى 
با  نرم  جنگ  طريق  از  جامعه  فرهنگى  ابعاد  سستى  رابطه  ميان  همبستگى  ضريب  دارد»،  رابطه 
وقوع جرم، 0/508 محاسبه شد و همچنين سطح معنادارى 0/01 است و نشان از معنادارى اين 
رابطه و تاييد فرضيه اول دارد. به عبارتى جنگ نرم از طريق سست كردن ارزش هاى بنيادى جامعه 
همانند خدامحورى، ولايت مدارى، دشمن ستيزى، ضعف اعتقادى و مذهبى مردم، بى حجابى و ترويج 
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و...،  نامحرم  با  روابط  قبح  رفتن  ميان  از  سلفى گرى،  افزايش  نسبى گرايى،  ترويج  غربى،  فرهنگ 
سبب ايجاد جرم در فضاهاى سايبرى مى شود. همچنين نتايج فرضيه دوم پژوهش «جنگ نرم از 
طريق سست كردن ابعاد اجتماعى جامعه با وقوع جرم در فضاى سايبرى رابطه دارد» نشان از تاييد 
و  است  معنادارى 0/01  ضريب  و  دوم 0/438  فرضيه  براى  همبستگى  ضريب  دارد.  فرضيه  اين 
نشان مى دهد كه  اين رابطه معنادار است. از جمله سست كردن ابعاد اجتماعى افراد جامعه شامل 
به  مرد  و  زن  پايبندى  فقدان  خيابانى،  نزاع هاى  جامعه،  ارزش هاى  كم رنگ شدن  بزهكارى،  و  جرم 
خانواده، افزايش سبك زندگى غربى، تجاوز، رواج فمينيسم، تشديد آسيب هاى اجتماعى، افزايش 
بى اعتمادى و... است. درنهايت، نتايج فرضيه سوم «جنگ نرم از طريق سست كردن ابعاد سياسى 
جامعه با وقوع جرم در فضاى سايبرى رابطه دارد»، نشان از تاييد اين فرضيه دارد. ضريب همبستگى 
براى اين فرضيه 0/412 و سطح معنادارى 0/01 است كه نشان از معنادارى فرضيه سوم دارد. از 
جمله سستى ابعاد سياسى شامل بى عدالتى، واداركردن افراد به نافرمانى مدنى، مخالفت با فرهنگ 

داخلى، افزايش واگرايى ملى، رواج ليبراليسم، شكل گيرى و انسجام احزاب مخالف و...، است. 
پيشنهادها

همانند •  جامعه  بنيادى  ارزش هاى  افزايش  به منظور  فرهنگى  اقدامات  انجام  فرهنگى،  بعد   در 
بين  در  فرهنگى  مختلف  برنامه هاى  طريق   از  دشمن ستيزى،  ولايت مدارى،  خدامحورى، 

دانشجويان توصيه مى شود؛
 در بعد اجتماعى، مقابله با افزايش سبك زندگى غربى، تجاوز، رواج فمينيسم، مقابله افزايش • 

بى اعتمادى در بين دانشجويان از طريق معرفى و ترويج سبك زندگى اسلامى ايرانى توصيه 
مى شود.

 دربعد سياسى پژوهش مقابله با بى عدالتى همچنين مقابله با واداركردن افراد به نافرمانى مدنى • 
در بين دانشجويان توصيه مى شود. همچنين موارد زير در كاهش جرايم فضاى مجازى موثر 

است:
 به وجود آوردن اميد و آينده مطلوب بين دانشجويان براى مقابله با حوزه هاى جنگ نرم؛• 
 معنوى كردن فضاى دانشگاه و ايجاد جذابيت براى دانشجويان؛• 
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 دانش افزايى استادان و دانشجويان براى مقابله با تهديدات جنگ نرم؛• 
 ترغيب اساتيد و دانشجويان به مطالعه و تحقيق درباره غرب، علوم غربى و مبانى آن و نمايش • 

تناقضات و تضادهاى درونى آنها با مبانى اسلام اصيل؛
 فراهم ساختن فضا و الگوهاى رقابت سالم سياسى و تلاش هوشمندانه براى ارتقا آستانه تحمل • 

مردم و مسئولان در قبال انتقادهاى سازنده و جلوگيرى از هرگونه اقدام منجر به تنش و هرج 
و مرج؛

 تقويت هويت اجتماعى به عنوان يكى از اركان سرمايه اجتماعى در بين دانشجويان؛• 
پذيرش •  ترك  به منظور  اسلامى  و  ايرانى  فرهنگى  ريشه هاى  شناخت  هاى   فراهم كردنزمينه 

فرهنگ غربى؛
 توانمندسازى دانشجويان در بعد مسائل اجتماعى درخصوص ترك پذيرش خرده فرهنگ هاى • 

اجتماعى مغاير با مسائل اجتماعى جامعه؛
 پيشگيرى از تمايل و گرايش دانشجويان به سمت آموزش هاى رفتارى نابهنجار سرچشمه گرفته • 

از فضاى مجازى كه از خارج كشور هدايت مى شود.
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