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ABSTRACT 

Today, due to the expansion of computer systems and networks 

in all areas of infrastructure, communication, and information 
with the existence of some properties such as unlimited 
geographical boundaries and pervasive use, easy and fast services 
using up-to-date technology and information have come true. On 
the other hand, in line with this fast progress, the crime has been 
appearing from the real environment to cyberspace. The spread of 
crime, cyber-attacks, and destructive activities are observed in this 
space every day. Observing the traces of these cases using all tools 
causes the collection of detection equipment, operational and 
passive countermeasures, cyber operations, electronic warfare, 
and etc. in the ground, sea, and air base way to be integrated in a 
basic structure for specific purposes. These purposes are diverse 
and in addition to speed and acceleration and freedom of action in 
space, land, and sea, they also have their own tricks and 
deceptions in cyberspace, social networks, and psychological 
operations. Commanding and controlling soft power in the armed 
forces in the form of a unique and extensive network are able to 
achieve these purposes only through unity, effort, coordination, 
common language, the establishment of interactions, and 
exchanges of information and operations with other states and 
military organizations. Comprehensive, united and unified 
network in a coherent structure is one of the characteristics of this 
network. Its distinctive feature is the collection of information and 
news, its processing and coordination, adaptation and integration 
of information, as well as the dissemination of the news and 
information to all command centers and soft power control 
required in terms of authorized access to the information. In this 
research, a new model of soft power commanding and controling 
for the armed forces is provided.  
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 مسلح یروهایو کنترل قدرت نرم در ن یفرمانده ۀشبک یالگو

 

  

 

 

 چکیده
های زیرساختی، ای در تمامی عرصههای رایانهها و شبکهامروز، با گسترش سیستم

هایی نظیر مرزهای جغرافیایی نامحدود و کاربرد اطلاعاتی با وجود ویژگیارتباطی و 
فراگیر، انتقال خدمات سریع و آسان با بهرگیری از فناوری و اطلاعات روز میسر شده 

آسا، بستر جرایم از محیط حقیقی پا به سو با این پیشرفت برقاست. ازطرفی، هم
رش جرایم، حملات سایبری و فضای سایبری باز نموده و هر روز شاهد گست

های مخرب در این فضا هستیم. رهگیری این موارد با تمامی ابزار موجب فعالیت
و مقابله اعم از عامل و غیر  شوند آوریجمع گردد تا مجموعۀ تجهیزات کشف،می

اپایه پایه و هوپایه، دریاصورت زمینعامل، عملیات سایبری، جنگ الکترونیک و ... به
اختار اساسی برای اهداف مشخص تجمیع گردند. این اهداف متنوع است در یک س
بر سرعت و شتاب و داشتن آزادی عمل در فضا، زمین و دریا  ترفندها و و علاوه

های اجتماعی و عملیات روانی کاری خاص خود را در فضای مجازی، شبکهفریب
لح درقالب یک شبکۀ نیز دارا هستند. فرماندهی و کنترل قدرت نرم در نیروهای مس

زبانی و برقراری تعاملات و واحد و گسترده تنها با وحدت، تلاش، هماهنگی، هم
های کشوری و لشکری  قادر است به تبادلات اطلاعاتی و عملیاتی با سایر سازمان

اهداف یاد شده دست یابد. جامع، متحد و واحدبودن شبکه در ساختاری منسجم 
ست. مشخصۀ بارز آن تجمیع اطلاعات و اخبار، ازجمله خصوصیات این شبکه ا

پردازش و هماهنگی آن، تطبیق و تلفیق اطلاعات و همچنین انتشار این اخبار و 
اطلاعات به تمامی مراکز فرماندهی و کنترل قدرت نرم مورد نیاز برحسب میزان 
دسترسی مجاز عناصر به اطلاعات مذکور است. در این پژوهش، الگوی نوین 

 است.  و کنترل قدرت نرم برای نیروهای مسلح ارائه شده فرماندهی
 

 . یوانر یاتاطلاعات، عمل یقو تطب یقکنترل، تلف یقدرت نرم، فرمانده  ها:کلیدواژه
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 مقدمه
های نوظهور در امور نظامی و ترین عرصهیکی از مهم

انتظامی که با ورود بشر به عصر اطلاعات، متولد گردیده 

ا نوع جنگ اساساست، جنگ سایبری و اطلاعاتی است. این 

ها و نتایج خاص خود را کارها، ترفندرویکردها، ابزارها، راه

دارد. جنگ اطلاعاتی یک اصطلاح نسبتا جدید است که 

نامۀ اصطلاحات نظامی وارد های گذشته به واژهطی سال

شده است. البته، استفاده از واژۀ اطلاعات در جنگ قدمتی 

اتی و اهمیت طولانی دارد. ظهور اصطلاح جنگ اطلاع

ز اروزافزون آن با انقلاب اطلاعات ارتباط مستقیم دارد. 

است که در دنیای اینترنت،  فضای سایبری عبارتیرو، این

از لغت  «سایبر»شود. واژۀ رسانه و ارتباطات بسیار شنیده می

 شده است.  مشتق« راهنما»معنای به «Kybernetes»یونانی 

یدانی به توسط ریاض "سایبرنتیک"نخستین بار اصطلاح 

رل سایبرنتیک و کنت»در کتابی با عنوان « 0نوربرت وینر»نام 

کار برده به 0408در سال  «در ارتباط بین حیوان و ماشین

ای هشد. سایبرنتیک علم مطالعه و کنترل سازوکارها در نظام

سایبر، پیشوندی است  .ایی استهانسانی، ماشینی و رایانه

یک شیء، یک عقیده و یا یک توصیف یک شخص،  برای

است. درطی  فضا که مربوط به دنیای کامپیوتر و اطلاعات

« ایبرس»های ترکیبی بسیاری از واژۀ توسعۀ اینترنت واژه

کنیم: ها اشاره میوجود آمده است که به تعدادی از آنبه

 ،0، فرهنگ سایبر3، پول سایبر2سایبر فضای سایبر، شهروند

 ... و 5، کانال سایبر5، تجارت سایبر7راهنمایی فضای سایبر

 8را نخستین بار ویلیام گیبسون« فضای سایبر»عبارت 

در سال « 4نورومنسر»تخیلی کتاب -نویسندۀ داستان علمی

ز هایی اکار برد. فضای سایبر در معنا به مجموعهبه 0480

ها ازطریق رایانه و مسائل مخابراتی درونی انسان ارتباطات

یک  شود.ن جغرافیای فیزیکی اطلاق میبدون درنظرگرفت

آن  ای از فضای سایبر است که کاربراننظام برخط، نمونه

 دیگر ارتباط برقرارکنند. توانند ازطریق ایمیل با یکمی

                                                      
1. Norbert Wiener 
2. Cybercitizen 
3. Cyber Cash 

4. Cyber Culture 

5. Cyber Coach  

 

 

 

 

 

 فضای سایبری نیاز به  برخلاف فضای واقعی، در

های فیزیکی نیست و کلیۀ اعمال فقط ازطریق جاییجابه

 گیرد.یاحرکات ماوس صورت می فشردن کلیدها

جنگ سایبری و اطلاعات، اصول جنگی جدیدی را 

اند. نوع نیروهایی که در این جایگزین اصول قدیمی نموده

 ها و حتیکنند، نحوۀ استفاده از آنها شرکت میگونه جنگ

سوی دشمن و استراتژی جنگی با گذشته یورش به

های بسیار عمیقی پیدا کرده است. امروز، تفاوت

گیری درمورد تعداد، نوع و مکان استفاده از تصمیم

های اطلاعاتی که در ها و بانکحسگرها، کامپیوترها، شبکه

 اهمیتی را پیدا کرده گیرند همانجنگ مورد استفاده قرار می

که در جنگ جهانی دوم درمورد زمان و نحوۀ استفاده از 

 شد. ها در پشت خط مقدم دشمن مطرح میافکنبمب

ای دارای اهداف گوناگونی هستند. گران رایانهاخلال

نند کها نفوذ میبرخی با هدف کسب پول و سود، به شبکه

ی به جیب های اعتباری، پول سرشارکردن کارتو با هک

 زنند. بعضی دیگر هدفشان سرگرمی، تفریح و به رخمی

شان است. اما، بسیاری از هکرها ایکشیدن توان فنی و رایانه

باشند. به این هم دارای گرایشات سیاسی یا اجتماعی می

شود. هدف عمدۀ این گفته می« Actives»گروه از هکرها 

ای رایانه هایها، اخلال در سیستمکنندهگروه از نفوذ

های مرتبط با دولت خاصی ها یا شبکهها، وزارتخانهسازمان

ای ارتش، وزرات دفاع، وزرات خارجه، است. شبکۀ رایانه

پلیس، کاخ ریاست جمهوری، شبکۀ رادیو و تلویزیون، 

بانک مرکزی، احزاب سیاسی، مجلس، کنگره و سایر 

ر شماترین اهداف این گروه بههای سیاسی از عمدهدستگاه

 روند.می

ها در جهان امروز بسیار متداول است. این نوع جنگ

ها پیش از شروع جنگ علیه برای نمونه، دولت آمریکا ماه

عراق درراستای جنگ اطلاعاتی و عملیات روانی خود علیه 

6. Cyber Business  
7. Cyber Channel  
8. William Gibson  
9. Necromancer  
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خنه استراتژی ر»این کشور، استراتژی معینی را تحت عنوان 

تصویب « ای دشمنهای رایانهو ایجاد اختلال در سیستم

 ها پیش ازها و هفتهکرده بود. براساس این استراتژی، ماه

ای عراق های ارتباطی و رایانهشروع جنگ، باید سیستم

شد و عملیات لازم برای نفوذ و ایجاد اختلال شناسایی می

 پستگرفت. روزنامۀ واشنگتنها صورت میکرد آندر عمل

در گزارشی که دو هفته پیش از شروع جنگ در عراق منتشر 

 ریزی برایکرد، فاش نمود: آمریکا سرگرم بررسی و طرح

 ت. اینحملات اینترنتی علیه کشورهایی مانند عراق اس

 زمانحملات قرار بود پیش از شروع عملیات نظامی یا  هم

دو روز پس از  BBCبا آن صورت گیرد. سایت اینترنتی 

یه در هر گونه نبرد اینترنتی عل"انتشار گزارش چنین نوشت: 

ها در ادارۀ امور این کشور ایفا عراق باید نقشی را که رایانه

 ."کنند مد نظر قرار دادمی

رچیل در جنگ جهانی دوم از پیدایش جنگ وینستون چ

 نام برد و اینک پس از« نبرد جادویی»عنوان الکترونیک به

در عرصۀ اینترنت تحقق « نبرد جادویی»سال از گفتار  77

ها سعی ها و شرکتکه دولتیافته است. به موازات آن

ذ و ای را تحت نفوهای رایانهکنند تا هرچه بیشتر شبکهمی

رآورند، شبکه اینترنت به محیطی مناسب برای کنترل خود د

ای، فعالان سیاسی و نفوذگران اینترنتی های رایانهتروریست

 0448ها تبدیل شده است. در سال و حتی خود دولت

طور مشترک وزارت دادگستری و پلیس فدرال آمریکا به

 «مرکز پشتیبانی زیرساخت ملی»واحد جدیدی به نام 

ن تقویت توان دفاعی ایالات متحده تشکیل داد که وظیفۀ آ

ای و سایر تهدیدات الکترونیک در مقابل تروریسم رایانه

 است. 

توان در مبارزۀ ارتش ای را مییک نمونه جنگ شبکه

بخش ملی زاپاتیستا و دولت مکزیک یافت. در اولین آزادی

بخش ملی زاپاتیستا، شش ، ارتش آزادی0440روز سال 

اشغال کردند و علیه دولت مکزیک شهر را در چیاپاس 

اعلان جنگ نمودند، خواهان تغییراتی شدند و سرانجام به 

ها خواهان ای جهانی دست زدند. آنیک پیکار رسانه

اصلاحات سیاسی، اقتصادی و اجتماعی ازجمله حقوقی 

 برای بومیان، انتخابات مشروع و منصفانه و لغو مقرارت 

 

 

 

 

های ارتش مکزیک سرزمینحاکم بر اجارۀ زمین شدند. 

ها سعی کردند از اشغالی را پس گرفت، اما زاپاتیست

 ها از اینترنت برای ها و حامیان آندارابودن زاپاتیست

ا هکردن فعالیتگفتن دربارۀ وضعیت خود و هماهنگسخن

تاتر »استفاده کنند. یک گروه از حامیان نیویورکی به نام 

ایت زدیلو  رئیس جمهور ، حمله به س«مزاحمت الکترونیکی

 0448آوریل  01مکزیک را سازمان دادند. در 

کنندگان در حملۀ موتورهای جستجوی شبکۀ وب شرکت

افزار فلادنت که سایت هدف را با خود را به سایتی با نرم

کرد، وصل کردند. گروه تاتر مزاحمت ترافیک بمباران می

را تکرار  مه، حمله 01ریزی کرد که در الکترونیکی برنامه

کند، اما وقتی گروه حقوق بشر مستقر در مکزیک اعتراض 

نمود، برنامۀ خود را تغییر داد. در نه سپتامبر این گروه دوباره 

های پنتاگون و به سایت رئیس جمهور زدیلو و سایت

 بورس فرانکفورت حمله کرد.

مطالعات بسیاری نیز در این حوزه صورت گرفته است. 

  0451طلاعات در آمریکا به سال سابقۀ نظریۀ جنگ ا

ین اولین بار ا "روناتام"گردد، یعنی هنگامی که دکتر برمی

شده در این زمینه تا سال کار برد. کارهای انجامواژه را به

که وزارت دفاع آمریکا نظریۀ جنگ فرماندهی و  0441

 عنوان بخشی از جنگ اطلاعات در حوزۀ کنترل را به

 انتشار پیدا نکرد. بعد از انتشار کتاب تری مطرح نمود،وسیع

های متعددی مقالاتی نویسنده« جنگ و ضد جنگ»

درخصوص راهبرد جنگ خلیج فارس بر مبنای اطلاعات 

 منتشر نمودند. 

ث بح« اولین جنگ اطلاعات»کلنل آلن کمپن در کتاب 

مزایای  در جنگ خلیج فارس و C4Iکارگیری سامانۀ به

آمده و ایجاد نتایج فریب، مانور وجوداختلاف اطلاعاتی به

سرعت و »و سرعت را مطرح نمود. نیل مانرو در کتاب 

درگیری الکترونیکی و جنگ نوین  اصول جنگ « مرگ

رت صوالکترونیک و اثرات آن در فرماندهی و کنترل را به

مبسوط ارائه نمود. در همین ایام، ویت شوارتا در کتاب 

، «جنگ نوین اطلاعات: هرج و مرج در ابرآزادراه اطلاعات»

تهدیدهای وسیع در شبکۀ جهانی اطلاعات را بررسی کرده 

است. 

لم
ۀ ع

نام
صل

ف
 ی

ظام
 انت

ش
دان

 ی
ور

/ د
ن 

دا
هم

  ۀ
مار

 ش
م،

شت
ه

 ۀ
، پ

وم
د

یب یاپی
ت

س
 

ن 
ستا

 تاب
م،

 نه
و

00
11

 

 

60 



   

 

 

 

 

در زمینۀ جنگ  0443های متعددی که از سال کنفرانس

ت اطلاعات و سایبری توسط صنایع دفاعی و حفاط

اطلاعات ارائه شده به ایجاد یک فضای باز نقد و بررسی 

جنگ اطلاعات و سایبری کمک نموده است. در همین زمان 

پروژۀ اصلی در این زمینه  2هیأت علوم دفاعی وزارت دفاع 

-گذاری گسترده در زمینهرا به اجرا گذاشت و لزوم سرمایه

 و تحقیق DIIایجاد امنیت برای ، IWهای ساماندهی در 

  را توصیه نمود. IWتوسعه در بخش 

درحال حاضر، کلیۀ ساختار فرماندهی و کنترل قدرت 

گیری از توان تخصصی کارکنان نرم نیروهای مسلح با بهره

سازی سنتی و بعضا استفاده از پارچهآوری و یکو با جمع

فرماندهی و کنترل  گیرد.ای انجام میهای جزیرهسیستم

ای هز ظرفیت و پتانسیل کلیۀ سازمانقدرت نرم با استفاده ا

تخصصی در نیروهای مسلح و همچنین برقراری تعاملات 

های لشکری و کشوری و تبادلات لازم با سایر سازمان

آوری، تحلیل و ارائۀ اطلاعات و تواند اقدام به جمعمی

گزارشات مورد نیاز نموده و فرمانده را جهت اتخاذ تصمیم 

مسائل سایبری، فضای مجازی و مناسب در مواجهه با 

عملیات روانی یاری نماید. فقدان مراکز فرماندهی و کنترل 

 ها شده کههوشمند در این مهم منجربه بروز برخی کاستی

این  شود.ها اشاره میدر ادامه به تعدادی از این کاستی

روش و تجهیزات موجود دربرابر  ها عبارتند از:کاستی

مسلح  در حوزۀ قدرت نرم، مأموریت جدید نیرو های 

ازقبیل تنوع تهدیدات فضای سایبری، تنوع اقدامات مرتبط 

علت هها ببا عملیات روانی، تنوع علوم شناختی، تنوع  رسانه

و افزایش  جریان اطلاعاتگذاری عدم کفایت سیاست

های اجتماعی، سطح نظارتی در حوزۀ فضای مجازی، شبکه

همچنین فقدان سامانۀ عملیات روانی و علوم شناختی و 

 فرماندهی و کنترل هوشمند مرتبط با قدرت نرم  با 

 های جدی.آسیب

ات بر اهمیت بالای ساعبا توجه به تدابیر ابلاغی مبنی

اول تهدیدات نرم احتمالی و نیاز به تدبیر در خصوص 

کاهش خسارات ساعات اولیۀ تهدید نرم، موضوع تشخیص 

 ای برخوردار تهدیدات اولیه و شروع جنگ از اهمیت ویژه

 

 

 

 

 

توجه به ویژگی هوشیاربودن شبکۀ  است. بنابراین،

فرماندهی و کنترل با اجتناب از استهلاک شبکه و تجهیزات 

در طراحی و معماری شبکۀ فرماندهی و کنترل حائز اهمیت 

ویژه است. ضرورت دارد ساختار و الگوی نوین فرماندهی 

ای که بتوان سناریوهای دفاعی مختلف را گونهبهو کنترل 

در شرایط دفاعی متفاوت اجرا نمود، تدوین شوند و امکان 

مندی از مزایای ساختار درراستای نیل به نیازها و بهره

 های ذیل ارائه شود:ضرورت

معماری، طراحی، تولید، تجهیز و تکمیل کلیۀ  ≠

ر ها و زیی  مسلحبه سامانههای  نیروهایگان

 های فرماندهی و کنترل قدرت نرم.سامانه

یابی به شبکۀ ارتباطی امن و پایدار مابین دست ≠

مراکز فرماندهی و کنترل قدرت نرم ) ثابت و 

ها و  ها، حساسهها و زیرسامانهسیار(، سامانه

 تجهیزات مرتبط با جنگ نرم.

گیری از کلیۀ اطلاعات، اخبار، رویدادها، بهره ≠

های روانی در شبکهموضوعات عملیات 

اجتماعی، فضای مجازی و همچنین کلیۀ 

صورت اطلاعات مؤثر در  نیروهای مسلح به

ها، مراکز بلادرنگ مانند اطلاعات  سامانه

مدیریت عملیات روانی نیروها، اطلاعات 

ها های اجتماعی مرتبط با سایر سازمانشبکه

 )فتای ناجا، سایبری سپاه و ...(.

یر و دستورات و در نهایت امکان  ارائۀ تداب ≠

هدایت مراکز فرماندهی و کنترل قدرت نرم 

ای ازطریق بررسی گزارشات نیرویی/منطقه

صورت برخط در مناطق تحت شبکۀ تحلیلی به

تأکید بر استقلال عملکرد  فرماندهی و کنترل با

 نیروها.

امکان هدایت و کنترل تجهیزات جنگال و پدافند  ≠

 عامل کشوری و لشکری. غیر

دنبال پاسخ به این پرسش اصلی در این پژوهش، به

های فرماندهی و کنترل الگوی مناسب نیازمندی»هستیم که 

«قدرت نرم نیروهای مسلح چگونه است؟
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 اهداف پژوهش

معماری، » هدف اصلی این پژوهش عبارت است از: 

پارچۀ فرماندهی و سازی و توسعۀ شبکۀ یکطراحی، پیاده

 «کنترل  قدرت نرم  نیروهای مسلح

 اند:اهداف فرعی پژوهش نیز در زیر آمده

کارگیری کلیۀ اطلاعات مؤثر در آوری و بهجمع ≠

گیری نیروهای مسلح و کمک افزایش قدرت نرم

از کلیۀ منابع اطلاعاتی داخل و خارج از نیروهای 

 مسلح، 

 توزیع و انتشار  مؤثر اطلاعات در شبکه، ≠

گرها به دسترسی بر اساس نیاز کلیۀ اقدام ≠

 شده در شبکه،اطلاعات و تدابیر تزریق

تحت پوشش قراردادن تعداد و تنوع زیاد  ≠

 ها،تجهیزات، شبکه ها و رسانه

دریافت و تأثیردهی بلادرنگ تحلیل اطلاعاتی  ≠

افزاری و تدبیر عملیاتی ازطریق داشبوردهای نرم

کاربران باتجربه در شبکه و ارائۀ گزارشات 

های فضای مجازی، اجتماعی و تحلیلی در حوزه

 عملیات روانی،

ایجاد شرایط امکان کنترل و هدایت کلیۀ مراکز  ≠

ای مسلح  هفرماندهی و کنترل قدرت نرم نیرو

اعم از مراکز فرماندهی و کنترل قدرت نرم 

 نیرویی.

 

 روش پژوهش
های آینده باید فضای مفهومی هنگام بررسی الگوی جنگ

خوبی تشریح کرد. البته، ضرورت هایی را بهچنین جنگ

هی پژودارد، پیش از ترسیم این نقشۀ مفهومی، افق آینده

صریحا تعیین شود. زیرا، با توجه به تحولات شتابانی که در 

دهند، هر گونه های مختلف تمدن نوین رخ میحوزه

 ده های آینبینی یا برآورد دربارۀ وضعیت جهان در دههپیش

 

                                                      
 

 

 

 

 

 

 

 عنوان مثال، احتمالا با خطای بالا همراه خواهد بود. به

وری اطلاعات و انگیز فنارغم گسترش و نفوذ حیرتعلی

بودن پیامدها و تأثیرات این فناوری بر ارتباطات و ملموس

چیستی و چگونگی اصول جنگ، امروز هیچ کارشناسی 

ی در های انقلابقادر نیست که پیامدها و تأثیرات پیشرفت

ها زمینۀ فناوری نانو و فناوری زیستی را که عصر طلائی آن

های های دههجنگ به بعد آغاز شود، بر 2121شاید از سال 

ژوهی پبینی کند. درنتیجه، افق آیندهدرستی پیشآینده به

ادامه یافته و ترجیحا  2107دراین گزارش حداکثر تا سال 

کند. مفاهیم عملیاتی نوین های دورتر سکوت میدرباره افق

ها خواهیم بود، به روابط که در آیندۀ نزدیک شاهد ظهور آن

های آینده بستگی جنگ و نحوۀ تعامل عناصر کلیدی

 خواهند داشت.

ها یا بر نظریهدر نظریۀ جنگ نسل چهارم که مبتنی

های نو است، تسلحیات هدایت مستقیم انرژی، فناوری

ای، و نهایتا تروریسم معرفی های رسانهروباتیک و عملیات

ها به مفاهیم جنگ کلاسیک پیشرفته، جنگ اند که اینشده

 شوند. منجر می 0ترازگ ناهمروباتی، جنگ روانی و جن

همچنین، در نظریۀ جنگ موج سوم که بیشتر در جامعۀ 

پذیر افزارهای هدایتمحور مطرح شده و جنگاطلاعات

ها و فناوری غیر کشنده، تسلیحات هدایت دقیق، روبات

ای کانون تمرکز آن های رایانهمستقیم انرژی و ویروس

کلاسیک پیشرفته و ، جنگ 2است، مفاهیم جنگ سایبری

 گیرند.جنگ روباتی مورد تأکید قرار می

نهایتاً، از نظریۀ جنگ عصر چهارم که به دو صورت 

 های پیشرفته، تسلیحاتبر فناوریسبک غربی مبتنی

افزارهای غیر پذیر دقیق، جنگ اطلاعاتی، جنگهدایت

نندۀ کتسلیحات هدایتهای جنگی روباتیک، کشنده، یگان

شود، بر تروریسم  معرفی میانرژی و سبک غیر غربی مبتنی

توان مفاهیم جنگ کلاسیک پیشرفته، جنگ سایبری، می

تراز را استخراج کرد.جنگ روباتی و جنگ ناهم

1. Asymmetric Warfare  
2. Cyber Warfare  
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 طور مستقیم یا غیر مستقیمدرواقع،  هر سه نظریۀ مذکور به

 کنند:میبر اهمیت پنج مفهوم جنگی زیر تأکید 

جنگ کلاسیک پیشرفته )اعم از متعارف و غیر  ≠

 متعارف(

 جنگ روباتی ≠

 جنگ روانی ≠

 جنگ سایبری  ≠

 ترازجنگ ناهم ≠

تراز به خودی خود یک شایان ذکر است، جنگ ناهم

شود، بلکه باید آن را یک نوع جنگ متمایز محسوب نمی

رویکرد یا نگاه متفاوت به عملیات جنگی تلقی کرد. 

تراز، تفاوت قابل توجهی بین یک جنگ ناهمدرواقع، در 

توان با توجه قوای دو طرف وجود دارد، به همین دلیل، می

ها و نقاط ضعف مهاجم و مدافع از هر چهار به توانمندی

نوع جنگ کلاسیک پیشرفته، روباتی، روانی و سایبری بهره 

تراز اساسا دربرگیرندۀ های ناهمبیان دیگر، جنگجست. به

اند که در سطوح مختلف از مفاهیم و اصول یهایروش

شتار های کجنگ کلاسیک پیشرفته )یا بدون کاربرد سلاح

جمعی(، جنگ روانی، جنگ سایبری و جنگ روباتی تبعیت 

 کنند.می

 

 

 

 

 

 

 

 

 

 

 

 

 
 

                                                      
 

 

 

 

 

بر این، باید خاطرنشان کرد که در تعاریف رایج علاوه

تراز بیشتر عدم توازن قدرت بین شده برای جنگ ناهمارائه

راز تطرفین درگیر پررنگ شده و اساسا انجام عملیات ناهم

که اگر شود. درحالیتر نسبت داده میبه طرف ضعیف

ر تاثی»تراز را با توجه به ویژگی مهم تعریف جنگ ناهم

)یعنی، تحقق اهداف استراتژیک ازطریق « 0نامتناسب

 یابیم کهاقدامات غیر استراتژیک( گسترش دهیم، درمی

انتخاب این رویکرد متفاوت به جنگ لزوما در پرتو موازنۀ 

شود. بنابراین، اگر یک طرف قوی قدرت نظامی انجام نمی

راز تهای ناهمتواند با استفاده از روشدهد که میتشخیص 

 شدن دشمن و به هدف استراتژیک خود، یعنی تسلیم

بردن اراده و روحیۀ جنگی او دست یابد، قطعا به ازبین

 تراز متوسل خواهد شد.های ناهمرویکرد

های گذشته اصولاً تحقق های آینده نیز مانند جنگدر جنگ 

 :گیرند که عبارتند ازر کار قرار میدو هدف بنیادی در دستو

 شدن دشمنتسلیم ≠

 شدن دشمننابود ≠

های مختلف تهدیدات سایبری را نشان نمودار زیر جنبه

 دهد:می

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. Disproportionate Effect  

 
 یبریسا داتیمختلف تهد یهاجنبه -0شکل 
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افزارهای ها و نرمهر گونه ضعف یا قوت در زیرساخت

حیاتی فناوری اطلاعات و ارتباطات به ضعف یا قوت در 

انجامد. درنتیجه، نظام فناوری میمفاهیم مختلف جنگی 

اطلاعات و ارتباطات بر همۀ انواع جنگ تأثیرگذار است. 

اما، عکس این رابطه لزوما همیشه صادق نیست. برای 

نمونه، جنگ روانی هیچ تأثیر معینی بر نظام فناوری 

 اطلاعات و ارتباطات ندارد.

 

 هایافته
 و ایرایانه اطلاعاتی، جنگ شوندگان،مصاحبه اکثریت

 هدانست آینده و نوین هایجنگ ابعاد از یکی را محورشبکه

 ار مناسب پدافندی و آفندی ابزار به مجهزشدن به نیاز و

 دایجا راستا، این در. دانندمی ناپذیراجتناب ضرورت یک

مناسب، همراه با نیروهای کیفی )دارای توان  یگانی  ساختار

( جهت اجرای عملیات  یبریبالا در علوم سا یفنی و علم

این نوع جنگ و  ویژۀ ابزارهای به یابیدر این فضا، دست

ایجاد بسترهای خاص را از ملزومات شمرده و  همچنین

  و کنترل قدرت نرم یمرکز فرمانده یجاداعتقاد دارند که با ا

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 یفناور ینۀمرکب از کارشناسان مجرب و خبره در زم

)مشاوره( جهت  یاتیاجرا( و عمل یتاطلاعات )محور

و  یفرمانده ۀشبک پذیریبنقاط آس یابیو ارز ییشناسا

 یو خروج یورود هایدرگاه نمودنکنترل و مشخص

 شده جامداوم اطلاعات جابه یاطلاعات نظارت و بررس

 یصتخص افزارهاینرم کارگیریساختار و به یجاد(، اپایش)

 آموزش و  یتامن یریتمد ۀو استفاده از  سامان یهزم یندر ا

 تییمسائل و نکات امن یتاز کارکنان مجاز و رعا گیریبهره

 قابل اجرا است. یبریدفاع سا

های  فرماندهی و کنترل های اصلی در تبین نیازشاخص

قدرت نرم شامل مراکز نیرویی، سطوح فرماندهی و کنترل، 

ر دافزارهای تخصصی در این زمینه است که ها و نرمسامانه

 رسیم:این پژوهش نهایتاً به ساختار زیر می

و کنترل  یفرمانده  یازهاین یندر تب  یاصل هایشاخص

ل، و کنتر یسطوح فرمانده یرویی،قدرت نرم شامل مراکز ن

است که در  ینهزم یندر ا یتخصص افزارهاینرم و هاسامانه

 :رسیمیم یربه ساختار ز یتاًپژوهش نها ینا
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 های اصلی در تبیین نیازهای فرماندهی و کنترل قدرت نرم نیروهای مسلحشاخص -2شکل 

 



   

 

 

 

 

 گیریبحث و نتیجه
که قبلا نیز اشاره شد، کشورهایی که مراحل ابتدایی چنان

گذارند، برداری از فناوری اطلاعات را پشت سر میبهره

 پذیری نسبی به موقعیت،موقعیت عدم آسیبتدریج از به

 کنند.پذیری حرکت میای از آسیبشامل درجه

های رود که در آیندۀ نزدیک بررسیچنین احتمال می

ها و شرایط جنگ المللی دربارۀ الگوها، مزایا، محدودیتبین

مت ساطلاعاتی و سایبری نهایتا اکثر کشورهای جهان را به

ها را ملزم به عاتی سوق داده و آنریزی پدافندی اطلاطرح

ای دربرابر ای رایانهارتقای توان دفاع اطلاعاتی و شبکه

-ویژه ازسوی ایالات متحدۀ آمریکا کند. ازاینآفندهای آن به

المللی برای طراحی و رو، بعید نیست که یک بازار بین

توسعۀ ابزارهای قوی پدافند سایبری ظهور کند که درطی 

های روز اکثر ابزارها و تکنیکطی یک شبانهزمان و حتی در

 آفندی را خنثی کنند.

ای فرماندهی و کنترل قدرت نرم شامل پدافند شبکه

، تحلیل، 0منظور حفاظت، پایششود که بهاقداماتی می

ها های غیر مجاز در سیستمآشکارسازی و واکنش به فعالیت

مجموعه های اجتماعی و های  فضای مجازی، شبکهو شبکه

شود.  قدرت نرم آفندی و  پدافندی عملیات روانی انجام می

منظور پرهیز، آشکارسازی و شود که بهشامل اقداماتی می

سازی اقدامات مستقیم یا غیر مستقیم دشمن علیه منحرف

گیرند. در پدافند های اطلاعاتی خودی انجام میسیستم

-یکسان ،فرماندهی و کنترل بر آشکارسازی و تطبیق شبکۀ

 سازی و شناسایی اهداف و انجام تدبیرهای لازم اشاره دارد.
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