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  چکیده
جاي  و حتی سیاسی اقتصادي ،در مناسبات اجتماعیفضاي مجازي  :زمینه و هدف

و مشکلات  ها دغدغهفضاي مجازي سبب بروز استفاده از اما سوء؛ استخود را یافته 
. شده استامنیتی، آموزشی، فرهنگی، اقتصادي  -ي انتظامی ها ستمیسزیادي براي 

در نقش و عملکرد پلیس در فضاي مجازي با  هدف اصلی پژوهش حاضر، بازنگري
  بخشی است.ي لازم و انتظامها آموزشتأکید بر 

از نظر هدف، کاربردي و به لحاظ ماهیت، اکتشافی است و به : پژوهش حاضر  روش
با روش دلفی در دو دور انجام شد. جامعۀ آماري شامل شیوة توصیفی تحلیلی 

نفر انتخاب شد و  10خبرگان فضاي مجازي پلیس در تهران بود که نمونه به تعداد 
نامۀ و پرسش با روش گلوله برفی به اشباع نظري رسید. ابزار پژوهش شامل مصاحبه

با  ها نامهپرسشبا ملاك گوبا و لینکلن و روایی  ها مصاحبهساخته بود. روایی محقق
و  با استفاده از روش تحلیل مضمونی اهشد. مصاحبه دییتأروش صوري و محتوایی 

  حلیل شد.ت  Excelافزار نامه با استفاده از محاسبه میانگین و نرمپرسش
بخشی و آموزش س در فضاي مجازي در دو بعد انتظام: نقش و عملکرد پلیها یافته

بینی، پیشگیري،  پیش به این شرح قابل بررسی است: مؤلفهسازي و دوازده  ظرفیت -
سازي)،  شبکه( یدستگاهجویی مجرمین، بازسازي، هماهنگی بین  و پی مقابله

سازي،  ي کارکنان پلیس، آموزش همگانی، فرهنگها آموزشمدیریت غیرمتمرکز، 
سازي و  سازي، فرصتعملیات روانی، دفاع از هویت ملی مذهبی و مسئول

  سازي. ظرفیت
براي بهبود اثرگذاري پلیس در  دهد یمنتیجه حاصل از تحقیق نشان  :يریگ جهینت

حوزة فضاي مجازي نیاز به آشنایی، بازتعریف مفاهیم جدید، بازنگري در عملکرد 
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    مقدمه
شبکۀ اینترنت و فضاي مجازي تبـدیل بـه جـزء جدانشـدنی در امـور شخصـی، خـانوادگی،        

المللی شده است. افـزایش اسـتفاده از فضـاي مجـازي در      سازمانی، دولتی و حتی روابط بین
ي آن ایجـاد کـرده اسـت.    گـذار  قـانون ي بسـیاري را در مـدیریت و   هـا  چالشسطح جهان، 

ي (از جمله: امور اجرایی فنـی، مباحـث کـلان    ا گستردهراهبري فضاي مجازي، موضوعات 
،ص 1396کاشـانی و کاسـمانی،   ( گیـرد  عمومی همچون نظارت بر اینترنت و...) را در برمی

امـروز بـا چنـدین جهـان مجـزا و       ۀانسـان و جامع ـ  ،هاي نوین اطلاعاتی با ظهور فناوري ).29
 یوطن هان مجازي، جهانحال مرتبط روبرو است که با عناوینی چون جهان واقعی، ج درعین

هـاي   شـبکه ) بنـابراین،  27،ص1،2010اوسـوالد و بیکـر  شـود (  ها یاد می و وطن جهانی از آن
آن همه سـاختارها و   آورند و درنتیجه وجود میاي از جوامع مجازي را به مجموعه ،ارتباطی

 دلیـل ). بـه 249،ص2،2007کاسـتلز شـود (  مـی  یندهاي مـادي و معنـوي بشـري دگرگـون    افر

 و اقتصـادي  سیاسـی،  مرزهـاي  اطلاعـاتی،  و ارتبـاطی  يهـا  يآور فـن  روزافزونش گستر
 ایجاد بسـتر  و ها یژگیو دلیلبه اجتماعی يها شبکهاست.  شده ریپذ بیآس بسیار فرهنگی

 اقتصـادي،  و سیاسی اجتماعی، فرهنگی، مختلف علمی، يها نهیزم در گسترده ارتباطات

کـرده اسـت. سـایۀ سـنگین      جـذب  را زیـادي  کـاربران و  قـرار گرفتـه   زیادي توجه مورد
ي فراوانـی را  هـا  چـالش ي فضاي مجازي بر ارتباطات اجتماعی در کنار مزایاي آن، ها شبکه

  امنیتی به بار آورده است. -ي انتظامی ها حوزهویژه در به

اقتصاد به  ي سنگینیها اي خسارت جرائم رایانهي فضاي سایبر و اینترنت، ریگ همهبا پیشرفت و 
. ظهـور ایـن   دیآ یشمار مبهمردم و این مسئله تهدیدي براي امنیت ملی و رفاه اجتماعی  رسانند یم

عنوان مدعی قانونی  ي مختلف ایجاد کرده است که پلیس بهها حوزهجرائم، آشفتگی زیادي را در 
بخشــی ي مهــم در ایــن حــوزه دارد. بــر همــین اســاس، انتظــام ا فــهیوظبخشــی اجتمــاعی، انتظــام

  صورت تخصصی و چه براي عموم مردم لازم است. هاي آموزشی چه براي پلیس به نیازمندي

                                                                                                                                               
1.Oswald & Baker 
2.Castells 
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کــه در دســترس عمــوم نبــوده و بیشــتر بــراي مقاصــد  » وبدارك «یی ماننــد هــا دهیــپد
... مورد اسـتفاده قـرار   مانند جاسوسی، قتل، جعل، سرقت اطلاعات، خرابکاري و غیرقانونی

دیـپ  «افزارهـاي مخـرب ازجملـه     نیستند. عـلاوه بـر ایـن، نـرم    ابی ردیقابل  معمولاً، گیرد می
یـادگیري  و از یـک تکنیـک   زیادي دارنـد   سوءاستفادهي ها تیقابلکه جعل عمیق  یا» فیک

نـوامبر   12، روزنامۀ گـاردین،  1شوارتزکند ( یماستفاده  »شبکه مولد تخاصمی«به نام  ماشین
، لزوم بـازنگري جـدي   شده ارائهارند. با توجه به توصیفات یی بالایی دزا جرم) قدرت 2018

ي اجتمـاعی، انتظـامی   ها بحراندر نقش و عملکرد پلیس در فضاي مجازي که مستعد ایجاد 
  .کند یم، بیشتر نمود پیدا استو امنیتی 

 رسـانه در  يری ـگ شـکل  بـراي  جدیـد  بسـترهاي  از یکـی  عنـوان  بـه  اجتمـاعی،  يهـا  شبکه

 منظـور  بـه  افراد جامعه براي را نهی) زمکلان يها رسانه تا ها رسانه خرده از(مختلف  يها اسیمق

گسـترش  آن از جمله  مزایاي در کنار قابلیت، این و کردند فراهم اخبار و اطلاعات سریع نشر
و  محمـد برقـراري روابـط دوسـتانه (    )،4ص ،2010، کریو ب (اسوالد یاجتماع ۀهرچه بیشتر سرمای

 و محتواهـاي غیرمعتبـر   و اخبـار  و مطالـب  نشـر  بـراي  را فضـا  ) و...،298،ص2011، 2سـومیتا 
 يهـا  ینـاآرام  ایجـاد  همچـون  کرد. باید به موضوعاتی بازتر مغرض افراد توسط یپراکن عهیشا

 اعتراضـات  یده ـ شکلعمومی درزمینۀ  بسیج توان جامعه، عمومی بسیج و سیاسی و اجتماعی

 يهـا  شـبکه از  هـا  حکومـت مخـالف   يهـا  گـروه  استفاده و رنگی يها انقلاب انجام اجتماعی،
زمان، فضـا و   پاره گشتن سریع جوامع، دگرگونی مفاهیم مکان، تکهي، عضوگیر براي اجتماعی

هـاي سـیال و    تی، رواج هویـت هـاي اصـیل و سـنّ    منابع فرهنگی، به چالش کشـیده شـدن هویـت   
 ایجـاد  در بـارزي  نقـش  کـه  کـرد  رهاشـا  ناپایدار، گمنامی و ناشناس مانـدن و سـرقت هویـت   

  ).42،ص1391پور، یاند (عدل داشته امنیت زدن هم بر و ي امنیتیها چالش

از  تواننمیفرد فضاي سایبر،  هاي منحصربهجذابیت و ویژگیدلیل به پر واضح است که
. در کــردورود ایـن فنـاوري بــه جامعـه و دسترسـی بــه اطلاعـات از ایـن طریــق جلـوگیري        

                                                                                                                                               
1.Schwartz 
2.Mohamed & Sumitha 
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توجهی بـه نیازهـاي   هاي جدید و بیرسانه ۀنگاه منفی به تحولات فناوري در عرصحقیقت، 
کنـد، بلکـه زمینـه را    گونه نیازهـا دور مـی   تنها ما را از شناخت علمی اینارتباطی مخاطبان نه

 ).183،ص1391آورد (کیا و نوري مرادآبادي، ها فراهم میبراي تأثیرگذاري این شبکه

ت  کشـور، لـزوم   در يا شـبکه  اهايفض ـ و اینترنـت  گسترش با  در فعالیـت  بـراي  امنیـ

 و اخلاقـی  مبـانی  تخریـب  از بـیم  و . تـرس شود یم احساس پیش از بیش مجازي يفضا
 از مخـرب  و آلوده اطلاعات هجوم از فرهنگی ناشی و روانی امنیت نداشتن و اجتماعی

عـاملی   هـاي اجتمـاعی   شـبکه  اسـت.  منطقـی  مجـازي، واکنشـی   فضـاي  و اینترنـت  طریـق 
تأثیرگذار بر هویـت اجتمـاعی جوانـان هسـتند و بـا افـزایش مـدت زمـان عضـویت، میـزان           

شـده در ایـن    استفاده، میزان مشارکت و فعالیت و واقعی تلقی کردن محتـواي مطالـب ارائـه   
 .)98،ص1391قاسمی و همکاران،شود ( هویت ملی و دینی کاربران تضعیف می ،ها شبکه

که  شود یمجامعه شناخته  در یچندوجه و پیچیده بسیار اجتماعی مثابه نیرويپلیس به
. شـود  یم ـي جوامع محسـوب  ها یدگیچیپ و ها شرفتیپتحولات،  از کارکردهاي آن تابعی

رویـدادها و جریانـات فضـاي مجـازي امـري لازم و ضـروري        دادنرصد و تحت نظر قـرار  
  .قرار گیرد پلیس طور دائم و جدي مدنظر است که بایستی به

در صورت عدم اقدام و یا ضعف در اقـدام مناسـب پلیسـی بـراي پیشـگیري و       رسد یم نظربه
انتظـامی، تغییـر    - ي امنیتـی  هـا  حفـره مقابله جدي با خطرهاي فضـاي مجـازي، بایـد منتظـر بـروز      

در کشـور   ...اعتقـادي و  - ي فرهنگـی  هـا  بیآس ـي عمومی، افزایش جـرائم اقتصـادي،   ها نگرش
 تـا حـد  بر این خطرهـا فـائق آمـد و     توان یمي صحیح و اقدام مناسب زیر برنامهباشیم. در مقابل با 

اصلی تحقیق حاضر این است: در فراینـد   سؤالبنابراین ؛ ي آن جلوگیري کردها بیآسزیادي از 
 یی وجود دارد؟ها شاخصو  ها مؤلفهنقش و عملکرد پلیس در فضاي مجازي، چه  بازنگري

  پیشینه و مبانی نظري
 نگـاري  هرزه جرائمراهکارهاي پیشگیري انتظامی از «اي با عنوان  ) در مقاله1399(محمدي برزگر
نگاري در فضاي سایبر داراي  هرزه جرائمموانع پیشگیري انتظامی از  ، اذعان دارد»در فضاي سایبر
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و  )چالش قضایی، چالش قانونی، چـالش اجرایـی و چـالش منـابع و امکانـات     شامل (موانع سلبی 
سازي اجرایی توانمند ایجاد بسترهاي قضایی، رفع موانع قانونی،آن شامل (راهکارهاي ایجابی رفع 

بسـترهاي قـانونی و قضـایی     که گیرد درصورتی ) است. وي نتیجه میو تخصیص منابع و امکانات
 ،و موانـع اجرایـی پلـیس کـاهش یابـد      تأمینو امکانات و منابع لازم  شودلازم براي پلیس فراهم 

ن موفقیـت  بنـابرای  ؛نگاري بسیار زیاد خواهد بود هرزه جرائمامکان موفقیت پلیس در پیشگیري از 
پلیس براي پیشگیري از این جرم در فضاي سایبر تا حدود زیادي مسـتلزم همـاهنگی و همکـاري    

نجفی علمی ت. اس سازمانی درونموانع  رفع داخلی حوزة در وکلان  سطح در سازمانی برونمراکز 
 تهدیدات در آن نقش و سایبر فضاي تحولات روند«) در تحقیقی با عنوان 1393السادات (نقیب و

 جـرم،  تحـولی  روند ظرفیت سازگاري و نشان دادند قابلیت» ا.ا.ج سایبر محیط در جرم از ناشی

 قابلیت و از کشور در را جرم تهدیدهاي الگوي سایبر، تحولات فضاي روند با همسو و همگام

مـدیریت راهبـردي،    است؛ بنابراین نیازمند دکتـرین  کرده پیچیده و نوینی برخوردار يها تیظرف
ذوالفقـاري و  ت. راهکارها اس همراه به یک مدل، چهارچوب در هوشمند و يا شبکهیکپارچه، 

بررسی نقش پلـیس در پیشـگیري اجتمـاعی از جـرم (مطالعـه      «تحقیقی با عنوان  ) در1394فعال (
هدف خنثی کردن عواملی  باپیشگیري اجتماعی نشان دادند،  » )شهر تهران 12و  2 ۀموردي منطق

هاي اجتماعی عمـومی مشـترك    تأثیرگذار هستند به معناي مداخله در محیط ،که در تکوین جرم
هاي اجتماعی شخصی مانند  سیاسی و... و در محیط ،اقتصادي، فرهنگی ،هاي آموزشی مانند محیط

در پیشـگیري از  با توجه به شناسـایی کارکردهـاي مهـم پلـیس      همچنین خانواده، محله و... است.
، ارائـه اطلاعـات بـه جامعـه     ،دهنده در مراکز آموزشی عنوان تعلیم حضور مأموران پلیس به، جرم

در هـاي محلـی    شـرکت در مشـارکت   ،عنوان مربی و الگـو  ایفاي نقش به، دیدگانحمایت از بزه
 هـاي  هیوش ـ بررسـی «در مقاله بـا عنـوان    )1393محمدي و تاهو ( شاهاست.  پیشگیري از جرم مؤثر

فضاي مجـازي بـا وجـود     اند داشته، اذعان »اطلاعات فناوري بر مبتنی سایبريجرائم  از پیشگیري
گونـاگون، گمنـامی و    هـاي  یـت ماننـد امکـان تحصـیل هو    هـایی  یژگیدلیل ومزایاي فراوانش، به

ولیت ناجا ئسهولت انجام اعمال مختلف، موجب مهاجرت بسیاري از جرائم به آن شده است و مس
مبتنی بر فناوري  هاي یوهشسازد. بر این اساس،  یکه متولی برقراري نظم و امنیت است، دشوار مرا 



 
 

120 

یه
شر

ن
 

می
عل

 
ام

تظ
ان

 
عی

تما
اج

  /
ال

س
 

هم
زد

سی
 /

ره
شما

 
ول

ا
 /

هار
ب

  
14

00
 

اطلاعات شامل ردیابی هویت مجازي مهاجمان، گشـت فضـاي مجـازي و کنتـرل و نظـارت بـر       
جرم در پیشگیري از جرائم  ۀصحن يه الکترونیکی جرم و مستندسازادلّ يآور فضاي مجازي، جمع

حریم خصوصی، فضاي مجازي «اي با عنوان  ) در مقاله1389( آقابابایی و عباسید.دار ریتأث يسایبر
دلیـل  دادند، پیشگیري از جـرم در فضـاي مجـازي بـه     نشان» هاي پیشگیرانه فراروي ناجا و چالش

ها در این تحقیق، حریم  هاي فراوانی روبرو شده است. آن مسائلی مانند حریم خصوصی با چالش
هاي ناقض حریم خصوصی در فضاي مجازي  سازي و جلوه ي مجازي را مفهومخصوصی در فضا

در مقالـه بـا عنـوان    ) 1389( جلالـی  انـد.  را بررسی کرده و راهکارهایی در ایـن حـوزه ارائـه داده   
به ابعاد مختلف نظارت همگانی پلیس » نظارت همگانی عامل پیشگیري جرائم در فضاي مجازي«

عنوان یکی از عوامل مؤثر پیشگیري از جرم در فضاي  ي مجازي بهو سازمان مجازي پلیس در فضا
اي بـا عنـوان   ) در مقالـه 2019( 1و اخسـن  مجازي پرداخته است.فهلاوي، ساپارادین، میمونا، ایرما

ویـژه   اند توسعۀ فناوري اطلاعات و بـه  ، اذعان کرده»جرائم اینترنتی تجارت دیجیتال در اندونزي«
تـوجهی   سرعت تغییرات اجتماعی، اقتصادي و فرهنگی قابلشده است به ارتباطات اینترنتی باعث

تواند مدل  رخ دهد. هرچند فناوري اطلاعات مزایایی مانند تسریع دسترسی به اطلاعات دارد و می
حال تأثیرات منفی زیادي مانند ظهور جرائم جدیدي  هاي تجاري را تغییر دهد؛ بااین اقتصاد و مدل

هـا نشـان داد، اقـدامات     نتی جدید از طریق شبکه اینترنت دارد. نتـایج مطالعـۀ آن  به نام جرائم اینتر
ستیاوان، تارگان، د.دنبال توسعۀ جرم در دنیاي سایبر باید ادامه یابپیشگیرانه حیاتی و تدوین قانون به

 تأثیر جرم سایبري در تجـارت «اي با عنوان  در مقاله) 2018( 2ساري، روزانتی، ناسوشن و سیرگار
اند که توسعۀ فناوري اینترنت منجر به تأثیرات مثبت و منفی شده  ، نشان داده»الکترونیکی و اعتماد

ویژه در معاملات تجـاري اسـت کـه بـر درك      است. تأثیر منفی ظهور جرم در فضاي مجازي، به
بـه  ها باید بتواننـد تهدیـد    بنابراین، شرکت مشتري از خرید آنلاین (برخط) تأثیر خواهد گذاشت؛

هـاي تجـاري    گیـري کننـد و شـرکت    بینی و از آن پیش جرم در معاملات تجاري آنلاین را پیش
آنلاین باید راهبردها و مراحل مناسب براي به حداقل رساندن یا از بین بردن تهدیدات ایجادشده و 

                                                                                                                                               
1.Fahlevi, Saparudin, Maemunah, Irma & Ekhsan 
2.Setiawan, Tarigan, Sari, Rossanty, Nasution & Siregar 
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نامـۀ   پایـان در ) 2012( 1کننده به خرید آنلاین را ایجاد کنند.پارسـدا  همچنین حفظ اعتماد مصرف
عنوان یـک   اتحادیه اروپا به - ها و جلوگیري از جرائم اینترنتی  محافظت از داده«خویش با عنوان 

ت  سیاسـت  یک در ها داده از حفاظت اصول اجراي کند که ، ادعا می»منطقه امنیتی  سـایبري  امنیـ
 بـه  کند، عمل ترنتیاین جرائم ویژه به و سایبري تهدیدات کاهش براي اقدام یک عنوان به تواند می

روزرسـانی   بـه  هـا  داده از حفاظـت  بـه  مربوط قوانین ها توجه شود ورایانه فنی که به امنیت شرطی
انـد کـه    اذعان داشته» اي در نیجریه جرائم رایانه«اي با عنوان  ) در مقاله2010( 2ایمن و بولاد شوند.

 بـانکی،  کلاهبرداري تجاري، جاسوسی از جنایت و جرم به کمک براي ابزاري عنوان به اینترنت
. هـا اسـت   سازمان از برخی اي رایانه هاي شبکه در خرابکارانه و غیرمجاز هاي داده آوردن دستبه

همچنـین  . قوانین از عمده مشـکلات ایـن حـوزه اسـت     بودن ناکافی دهد ها نشان می هاي آن یافته
 توانـد بـا  نمـی  تنهایی به پلیس و است شهروندان همۀ همکاري مستلزم اینترنتی جرائم از پیشگیري

  .است خود تحقیقاتی واحدهاي در متخصص فاقد ویژه کهکند، به مقابله اینترنتی جرائم

 جـرائم بـراي   را مناسـبی شرایط و بستر  مجازي دهد، فضاي مرور پیشینۀ تحقیق نشان می
و ماننـد   شوند میانجام  فضاي سایبردر  جرائم گونهاینوجود آورده است. به فضاي مجازي

ــا  هــا آنو کشــف  جــرائمبــراي پیشــگیري از ایــن  پلــیس، ملمــوس نیســتند، جــرائمســایر  ب
نقـش   جـرائم و کشـف ایـن    پیشگیريپلیس در ؛ بنابراین، مواجه هستند جدیدي هاي چالش

ذکر ایـن اسـت کـه بـه نقـش پلـیس در فضـاي مجـازي همـواره           اما نکتۀ قابل بسزایی دارد؛
نگر باشد و همۀ جوانب را یکجـا   اره شده است و تحقیقی که جامعصورت تک بعدي اش به

در نظر بگیرد، چندان مشاهده نشد. تحقیق حاضر درصدد است با نگاهی کلـی، بـه الگـویی    
  جامع در این حوزه دست یابد و شکاف موجود در این حوزه را پوشش دهد.

  ي اجتماعیها شبکهفضاي مجازي و 

هـاي   درواقع نامی است که تعداد زیادي از کاربردهـاي امـروز فنـاوري   » فضاي مجازي«

                                                                                                                                               
1.Porcedda 
2.Ehimen & Bola 
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 مکـان  مجـازي،  ) معتقد است فضاي47،ص1384(کاستلز گیرد.  جدید ارتباطی را در برمی
 ذهـن  فضـاي  و فرا فضـا  نوعی فضاي مجازي ها است. مکان بین راهرویی و دالان نیست،

 و نیسـت  فیزیکـی  هـاي  جایی به جابه نیاز ازي،مج فضاي در برخلاف فضاي واقعی .است
 سـبب  را افـراد  از شـبکۀ عظیمـی   ایجاد و انجام از طریق فضاي سایبر، هاي زیادي فعالیت

 را فرهنگـی  گاه مرزهـاي  و شکنند می درهم را جغرافیایی و سیاستی که مرزهاي شود می
 پور و عطایی،کیان انصاري،( گذارند می تأثیر زندگی بشر ابعاد تمام بر و کنند می رنگ کم

عمومـاً   هـایی  گـروه  از اجتماعی، متشـکلّ هاي  شبکهویژه فضاي مجازي، به ).37-38: 1397
اند و در بستر یک  طریق یک یا چند نوع وابستگی به هم متصل از که استفردي یا سازمانی 

 محبوبیتو  موفقیتکنند و  می تصویر راشبکه همگرا مؤثر پیچیده، کارکرد  اطلاعاتی جامعۀ
 ).2،ص1389زاده،(رحمان اجتماعی است بويدلیل داشتن رنگ و  هها ب آن روزافزون

  فضاي مجازي و امنیت ملی

 عوامـل  به قدرت، نسبت ذهنی و نامحسوس عناصر اطلاعات، اهمیت عصر ورود به با
روزافـزون   ۀگسترش و توسعاست.  افزایش به رو چشمگیري طور به قدرت محسوس سنتّی

امنیت ملی و منـافع   نیتأم ياز آنکه در راستا شیب یهاي جهانی اطلاعاتی و ارتباطات فناوري
منافع ملی و امنیت ملی آن تبدیل شده است  نوعی تهدید علیه دولت، به ها باشد، ملی دولت

  .)120،ص1389، (کاستلز

این دارند و  ریاطلاعاتی و ارتباطاتی بر هریک از ابعاد امنیت ملی تأث یهاي جهان فناوري
  توان اشاره کرد:. از جمله به موارد زیر میکنند می دیها را تهد امنیت ملی دولت ،ها فناوري

هـاي   در اثـر گسـترش فنـاوري    ینظـام  ۀیکی از تغییراتی کـه در عرص ـ  )بعد نظامیالف: 
اعـم از افــراد و   تنــوع مهاجمـان بــالقوه،  ایجـاد شــده اسـت،   جهـانی اطلاعـاتی و ارتباطــاتی  
کنشـگران   کنـد.  مـی  ها را دشـوار  ویژه واکنش و مقابله با آن کشورهاست که پیشگیري و به

طلـب و   ییهاي جدا گروه تروریستی، يها سازمان المللی، بین ییغیردولتی نظیر باندهاي جنا
جنگجویان جنگ اطلاعاتی  ایدست آورند و پیشرفته را به یتوانند تسلیحات نظام ها می فرقه
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ولـی   ؛بـود  گریکـد یها با  مستقیم دولت ییارویتی مستلزم روهاي سنّ جنگ را استخدام کنند.
 ،وجـود نـدارد   يوجـود نـدارد و چـون در ایـن فضـا مـرز       يا مسـئله  نیدر فضاي سـایبر چن ـ 

 کی ـتوانـد   مـواد مخـدر مـی   یک کارتـل   یایک گروه تروریستی  کشور دنیا، نیتر کوچک
کنـد کـه    يحیـاتی را خـراب کنـد یـا کـار      ۀتا یک شبک  کرده افزار را اجیر نویس نرم برنامه

  ).28،ص1،1389آلبرتسپاپ و نشود ( موشک شلیک

ت مل ـ   تـرین اولویـت   و تجـاري مهـم   یمال امنیت تولیدي، )بعد اقتصاديب:    یهـاي امنیـ
 نینقش و جایگاه کلیدي امنیت اقتصادي در تـأم  اند. کشورها در نظام اقتصاد سیاسی جهانی

بیانگر این واقعیت است که کشوري کـه فقیـر یـا ضـعیف اسـت یـا از        کشورها، یامنیت مل
مشـکلات امنیتـی دارد    در اقتصاد جهانی و تولید ثروت برخوردار نیست، یقبولقابل گاهیجا

 ).149-147،ص1384، (پوراحمدي

اطلاعات و ارتباطات سبب شده است  يها يآور فن، شدن یتوسعه و تعمیق فرایند جهان 
هـا و نهادهـاي    ها بسیاري از ابعاد و کارکردهاي حاکمیتی خـود را بـه نفـع سـازمان     تا دولت

المللـی   ملی را بین ياقتصاد يها تیاین روند ازآنجاکه فعال .اقتصادي فراملی از دست بدهند
ت ملـی       يدی ـمقابله کند، تهد آنتواند با  کرده و دولت نیز نمی علیـه حاکمیـت ملـی و امنیـ

 آمریکـا  متحـدة ایـالات  در تاجران درصد 60 تقریباً علاوه بر آن، .رود شمار می ها به دولت

محمـدي   شـاه ( هستند تر پرهزینه فیزیکی از جرائم ها آن براي سایبري جرائم که دارند باور
). بنابراین عملکرد فضـاي مجـازي و نقـاط ضـعف و قـوت آن مـورد       103،ص1393و تاهو،

  گیرد. هاي امنیتی قرار می توجه سیستم

عدم تمرکز دولـت   هاي اطلاعات و ارتباطات، گسترش جهانی فناوري )بعد سیاسیج:  
هـاي   نـین شـبکه  همچ .و کمرنگ شدن اقتدار دستگاه بوروکراتیک بر مـردم را در پـی دارد  

بلکه افـراد را نیـز صـاحب قـدرت      هاي غیردولتی، تنها سازمان جهانی اطلاعاتی و ارتباطی نه
نقش  ،هاي جهانی اطلاعات و ارتباطات فناوري امروزهتوان گفت  می یبه عبارت کرده است.

                                                                                                                                               
1.Pop & Alberts 
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هـاي مختلـف یـک     هـا و بخـش   ها و تفکرات عمومی گروه در شکل دادن به دیدگاه یمهم
حاکمیت ملی  فیسبب تضع تواند یم ییها يفنّاور نیبه قدرت چن یتوجهبید و کشور دارن

را  مناسبات قدرت در جهان ،قدرت ارتباطات فراملیشود. در برابر نیروها و عوامل خارجی 
اجتماعی، سیاسی و اقتصادي  هاي فرهنگی، که ارزش يا گونه الشعاع خود قرار داد، به تحت

بـروز تحـولات    موجـب ارتبـاطی در دنیـاي امـروز     نـوین  فـرا  يها يفناورکرد.  را دگرگون
جدیدي از الگوهاي ارتبـاطی شـده و    ایجاد شکل وروابط و مناسبات سیاسی  در يا دهیچیپ

عنوان  اینترنت نیز به نیب نیالمللی نیز مفهوم جدیدي بخشیده است. درا بین به مقوله ارتباطات
یر بسـیار مهمـی بـر سـاختارهاي سیاسـی جوامـع       تأث ارتباطی يها يیکی از مظاهر بارز فناور

  ).112،ص1393ی، حقیقی و شریفی، است (نصرالله امروزي داشته

  فضاي مجازي و امنیت اجتماعی

ت،  تـرین انـواع   مهـم  و تـرین  حسـاس  از یکی عنوان به اجتماعی امنیت  عناصـر  از امنیـ

 تـر از  مهـم  جامعـه  یک توسعۀ و پیشرفت براي عنصري هاست و هیچ انسان اساسی حیات

 یـک  یافتگی توسعه میزان چه بنابراین هر نیست؛ جامعه در آرامش تأمین و امنیت عنصر

 جـرم،  نـرخ  آن مـوازات  بـه  و رودبالا مـی  نیز اجتماعی امنیت ضریب بیشتر باشد، جامعه

ت   یابـد.  مـی  کاهش اجتماعی هاي و آسیب جنایت  آسـودگی  و آرامـش  اجتمـاعی، امنیـ

 امنیت به غالباً و کند خود ایجاد اعضاي براي است موظف جامعه هر که است خاطري

 هـر  از افـراد  ایمنیجامعه نیازمند شود؛ زیرا  می تقسیم قضایی و سیاسی اقتصادي، شغلی،

 حیثیـت،  شـرف،  آزادي، ناموس، مال، و جان علیه تهدید و ارعاب تجاوز، تعرض، نوع

محسـنی،  ( آنـان اسـت   مشـروع  و قـانونی  حقـوق  تمـام  طـورکلی  بـه  و مسـکن  و شـغل 
ت ملـی ایـن اسـت کـه         مشکل اصلی تهدیدات). 22-21،ص1388 اجتمـاعی از لحـاظ امنیـ

ت اجتمـاعی بـه الگوهـاي        اند. ها در داخل کشور واقع شده اغلب آن ازآنجاکـه اصـولاً امنیـ
هـا اغلـب از    این ارزش شود، مذهبی و قومی و رسوم مربوط می تیهو فرهنگ، تی زبان،سنّ

هاي اطلاعات و ارتباطات روند  شدن فناوري گیرد. جهانی کشور مورد تهدید قرار می داخل
وسـایل   قی ـاز طر يبـازیگران فرامـرز   کند؛ به این صـورت کـه  تهدید امنیت اجتماعی را می
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تـا از   زننـد میمذهبی و فرهنگی دامن  هاي قومی، ها و اختلاف تفاوت نیارتباطی مدرن به ا
  .ها را به چالش بکشانند این طریق حاکمیت و امنیت ملی دولت

  ماهیت جرم در فضاي مجازي

 جـرائم امروزه با گسترش فضاي مجازي شاهد جرائمی هستیم که ماهیت آن متفاوت از 
محیطـی گرافیکـی علیـه    شـود در   یم ـخوانـده  » سـایبري  جـرائم «که  جرائمسنتّی است. این 

 ،شود میشناخته جرائم سنتی که جزو کلاهبرداري و سرقت  دهند. یم رخفناوري اطلاعات 
 رخاي  کننده به علت استفاده روزافزون از رایانه و اینترنت به سهولت و سرعت خیرهامروزه 

ــام(آیکــاو نــدده یمــ ــا  .)64،ص1383، 1، کــارل و ویلی  ،الکترونیکــی يهــا رســانه ۀتوســعب
 ،هـا  روسی ـامـوري از قبیـل حملـه و    ؛جدیدي براي بزهکاري فراهم شـده اسـت   يها فرصت

هـا و ایـراد    سرقت و سوءاستفاده از داده ها، و هک کردن آن ها تیسا ورود غیرمجاز به وب
در زمـره  افـراد حقیقـی و حقـوقی    ، تجـاوز بـه حقـوق مالکیـت معنـوي      هـا  انهیخسارت به را

خـارج از رایانـه    یدر محیط ـهـا   آنکـه غالبـاً ارتکـاب     شود یتلقی م يا رفتارهاي بزهکارانه
  .)19،ص1384(دزیانی،  ستین ریپذ امکان

  سایبري جرائمپیشگیري از 

 پـذیر،  آسـیب  شـهروندان  از حمایـت  جهـت  در انتظـامی  پلیس با تأکید بـر پیشـگیري  

 جرم ارتکاب هاي هزینه افزایش و عمومی اماکن بر نظارت عمومی، هاي افزایش آگاهی

 قـوة  ضـابط  عنـوان  به اول نقش در پلیس انتظامی بر این اساس در پیشگیري کند. میعمل 

 یـا  کیفـري  هـاي  سیاسـت  چهـارچوب  در و اسـت  انتظـامی  امر پیشگیري دار عهده قضائیه

 عنـوان  بـه  پلـیس  دوم، نقـش  در و کنـد  مـی  عمـل  قضایی مقامات تحت نظارت و جنایی

 را اقـداماتی  غیردولتـی  و دولتـی  هـاي  دستگاه و ها سازمان سایر نهادي همچون یا سازمان

 پلـیس  محـوري  جامعـه  هـاي  فعالیـت  یـا  پلـیس  اجتمـاعی  اقدامات جلوة دهد که می انجام

  ).109،ص1393محمدي و تاهو، شاه( شود محسوب می

                                                                                                                                               
1.Aikawa, Carl & William 
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 سنتّی وظایف درزمینۀ را جدیدي رویکرد بایستی انتظامی براي تحقق این مهم، نیروي

 پـیش « یکنش ـ اقـدامات  و تـدابیر  بـر  مبتنی عمدتاً انتظامی پیشگیري زیرا کند، اتخاذ خود

اقـدامات   دربرگیرنـدة  عمـدتاً  پلیس سنتّی وظایف آنکه حال و است پلیس توسط »جنایی
  ).260،ص1396درویشی،( است مجرمان تعقیب و کشف براي »جنایی پس« واکنشی

تمـام امـور فـردي،    تـوان نتیجـه گرفـت فضـاي سـایبر بـر        شده، می نظر به مباحث مطرح
ال و پویـا    المللی، سایه خانوادگی، ملی و بین اي سنگین انداخته است و با توجه به ماهیت فعـ

تواند هـم در حـوزة مقابلـه و هـم در      سرعت در حال تغییر است. به لحاظ نظري پلیس می به
از سـازي   بخشـی، آمـوزش و ظرفیـت   حوزة پیشگیري، اقداماتی اساسی با اسـتفاده از انتظـام  

  ها انجام دهد. فرصت

  مدل مفهومی  
  

  
  . مدل مفهومی پژوهش1شکل

   روش

پژوهش حاضر از نظـر هـدف، کـاربردي و بـه لحـاظ ماهیـت، اکتشـافی اسـت و بـه شـیوة           
یافته براي ساختارتوصیفی تحلیلی با روش دلفی در دو دور انجام شد. روش دلفی، فرایندي 

دانش موجود در نزد گروهی از کارشناسان و خبرگان است کـه از   بندي طبقهآوري و  جمع
، 1آدلـر و زیگلیـو  ( یـرد گ ها و نظرهاي دریافتی صورت مـی  شده پاسخطریق بازخورد کنترل

). جامعۀ تحقیق عبارت بود از: خبرگان پلیس در قلمرو موضـوعی فضـاي مجـازي در    1996
 10در تهران حضور داشتند. نمونه با استفاده از روش گلوله برفی و بـا تعـداد   که  1400سال 

  نفر به اشباع نظري رسید.

                                                                                                                                               
1.Adler & Ziglio 

بازنگري نقش پلیس در فضاي 
 مجازي

سازيظرفیت -آموزش  بخشیانتظام   
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یید تأساخته براي نامۀ محققو پرسش ها مؤلفهابزار پژوهش شامل مصاحبه براي شناسایی 
پـس از تـدوین پروتکـل مصـاحبه، بـا اسـتفاده از       در گام نخست  ها بود. در این تحقیق یافته

هـا از   وتحلیـل مصـاحبه   بـراي تجزیـه  ساختاریافته با نمونه تحقیق مصـاحبه شـد.   نیمه ؤالاتس
روش تحلیل مضمونی اسـتفاده شـد. پـس از اسـتخراج کـُدهاي تحلیلـی و بـر پایـه تشـابه و          

هاي کلی تشکیل شد. براي اطمینان از روایی  ها و سپس طبقه ها زیر طبقه هاي بین آن تفاوت
مـورد ارزشـیابی    1شـدة گوبـا و لینکلـین    نتایج پژوهش، چهار ملاك توصیهدرونی و بیرونی 

هـا و   ها با توضیحات مربوط بـه هـر یـک از طبقـه     نتایج، یافته 2قرار گرفتند. براي باورپذیري
ها در اختیار دو نفر از اعضاي خبرگی قرار گرفت و به تأیید ایشان رسید. براي بررسی  مؤلفه

ــذیري ــانو قابلیــت اطم 3تأییدپ ــه  4ین ــایج، دو تحلیلگــر کیفــی ب ــه داده نت ــا را  طــور جداگان ه
ــیش از   ــایج ب ــود. بــراي بررســی مــلاك   90کدُگــذاري و تحلیــل کــه نت درصــد نزدیــک ب

شوندگان در میان گذاشته شد  ها با یک نفر خبره خارج از گروه مصاحبه ، یافته5پذیري انتقال
نامـۀ  ي اصـلی، پرسـش  هـا  مؤلفـه  شناسـایی ابعـاد و   پـس از  و مورد توافـق وي قـرار گرفـت.   

یید شد. در بخـش  تأنامه به روش صوري و محتوایی ساخته تدوین شد. روایی پرسش محقق
ییـرات  تغاعمـال  پـس از   ي وآور جمـع ، توزیع نمونهبین  ۀ اولیهنامپرسش دلفی در دور اول،

دوم  ۀمرحل ـسرانجام، در پایـان  شد.  گروه تحقیق توزیع دردوم  ۀمرحل ۀنامپرسش ،دور اول
تلفیـق نظرهـا از طریـق     بـراي دور دوم،  يهـا  نامهوتحلیل پرسش روش دلفی و پس از تجزیه

هـا کـه    ها محاسبه شد و آن دسته از شاخص میانگین حسابی اهمیت شاخص Excelافزار  نرم
هـا نیـز کـه     ) داشتند، حفـظ شـدند. تعـدادي از شـاخص    3هاي بالاتر از میانگین نظري (هنمر

نتایج نشـان داد همگرایـی بـین     شده داشتند، حذف شدند. مشخصشاخص ر از میانگین کمت
  وجود آمده و اجماع حاصل شده است.متخصصان به

 

                                                                                                                                               
1.Goba & Lincoln 
2.Credibility 
3.Confirmability 
4.Dependability 
5.Transferability 
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  ي پژوهشها افتهی
  ي توصیفیها افتهالف: ی

  شناختی تحقیق) اطلاعات جمعیت1جدول (
 تحصیلات درجه سن سابقه خدمت

غیر
 مت

لاتر
با

 
از 

30
 

 یال 20
30

 

10 
ی 

ال
20

 

تر 
بالا

از 
40

 

ال 30
ی 

40
 

20 
ی 

ال
30

 

ایر
 س

زء
 ج

سر
اف

شد  
 ار

سر
اف

سی  
شنا

کار
ی   

ناس
رش

کا
شد

ار
ري  

دکت
 

 فراوانی 2 3 5 3 4 3 2 4 4 3 3 4
 درصد 20 30 50 30 40 30 20 40 40 30 30 40

  ي استنباطیها افتهب: ی

صورت زیـر تنظـیم    به سؤالاصلی تحقیق در دو  سؤالي تحقیق حاضر با توجه به ها افتهی
  و قابل ارائه است:

بخشـی فضـاي   نقش و عملکرد پلـیس در فضـاي مجـازي در حـوزة انتظـام      اول: سؤال
  یی است؟ها و شاخص ها مؤلفهمجازي داراي چه 

بـر  اول تحقیق  سؤالحاصل از پاسخ به دور دوم طرح دلفی) ( قیتحقنتایج تحلیل نهایی 
  ) خلاصه شده است.3در جدول ( به شرح زیراساس میانگین نظر خبرگان 

 بخشی فضاي مجازيبعد اول انتظام )2جدول (
  ارزش  شاخص  مؤلفه

ش
پی

 
ینی

ب
  

 4,3 افزایش ضریب شفافیت هویتی در استفاده از فضاي مجازي
 4,4  موجود در قوانین داخلی در حوزة فضاي مجازي خلأشناسایی 

 3,9  آماريي ها دادهافکار سنجی و اتخاذ تصمیمات بر اساس 

ري
شگی

پی
  

 4,1 بسترسازي ورود به اینترنت با اکانت واقعی
 3,3  لترشکنیفیی مانند ابزارهابسترسازي تعریف قانونی براي استفاده از 

 4,1  ي فضاي مجازيساز سالمپایش و تذکر براي ارتقاي ضریب 
 4,3  ي ارتکاب جرم در فضاي مجازيها نهیهز افزایش

تشکیل سامانه اعلام تخلفات بومی توسط شهروندان محور ( جامعهي ها يریشگیپ
 3,9  )...ي قاچاق وها گزارشي امنیتی، ها گزارشنگاري،  براي گزارش هرزه

 3,6  ملی اطلاعات ۀشبک قالب مفید در و سالم اجتماعی يها شبکه يانداز راه و ایجاد
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  ارزش  شاخص  مؤلفه
 3,7  مخرب خارجیي اجتماعی ها شبکهبسترسازي فیلترینگ هوشمند محتوایی 

 4,6  ي اطلاعاتی پلیس در جرائم امنیتی، اقتصادي، پولشویی و ...ها یدسترسافزایش 
ي سایبري مانند ارز ها ينوآورو تهدیدات  ها فرصتتشکیل قرارگاه آشنایی با 

 4,7  دیجیتال

بسترسازي اتخاذ تدابیر منطقی در پیشگیري از جرائمی مانند فیشینگ، مثل 
 4,1  پویا تعریف رمز

ابله
مق

 
 پی

و
 

مان
جر

ی م
جوی

  

اقدام سریع و بهنگام فرایندها در کشف پلیسی و برخورد قضایی با جرائم خاص 
 که منتج به صدور حکم شود

4,0 

افزارهاي جدید و مخرب قبل از تبدیل  اقدام سریع و بهنگام در زمان ورود نرم
 یفرهنگ تأثیراتشدن به تهدید و جلوگیري از مهندسی افکار عمومی و 

  اینستاگرام، تلگرام و ...)(
5,0 

ي ها يریگیپسایبري براي  جرائمالمللی مربوط به  ي بینها ونیکنوانسپذیرش 
 3,7  حقوقی

  4,6  ي تشکیل دادگاه ویژه جرائم سایبري براي تسریع در فرایندهابسترساز
 4,0  ها فراخوانمانند مقابله با  ریگ همهسازي محیط براي جرائم ناامن

زي
زسا

با
  

 4,6 ي ارسالی به مراجع قضایی خاص در فضاي مجازيها پروندهی نتایج رسان اطلاع
 4,4  برخورد قاطع و سریع با هنجارشکنان در فضاي مجازي

ي مسائل ها فرصتي مداوم و تهیه نقاط قوت، ضعف، تهدید و ها ينگارتجربه
 3,6  فضاي مجازي

 4,0  در فضاي مجازي کشور مسئولي نهادهاي ا رحرفهیغجلوگیري ازتأثیرگذاري 
هی

تگا
دس

ین 
ی ب

هنگ
هما

  
که

(شب
 

ي)
ساز

  
 4,4 بینی، پیشگیري، مقابله و بازسازي در پیش ها سازمانتهیه قدرالسهم هر یک از 

و نهادهاي دولتی و غیردولتی در امر  ها سازمانسازي براي تمرکز فعالیت  شبکه
 4,0  پیشگیري از وقوع جرائم سایبري

ي قانونی اقدام علیه اخلالگران در عرصۀ خلأهاتعامل با قوه مقننه براي کاهش 
 4,6  فضاي مجازي

کز
تمر

یرم
ت غ

یری
مد

  

ی و ... در رسان اطلاعي در تولید محتوا، اعتمادسازي آتش به اختیاري و بسترساز
 مقابله با شبیخون فرهنگیراستاي 

3,1 

ي امنیتی، ها حوزهجامعه در همۀ  روز به ازیموردنرشد قارچی تولید محتواي 
 3,1  ي از همه نهادها و اشخاصریگ بهرهانتظامی و اجتماعی با 

ي امنیتی، انتظامی و ها حوزهبسترسازي افزایش احساس مسئولیت عمومی در همۀ 
 3,9  اجتماعی

ي ها حوزهدر تقویت  نهاد مردمي ها سازمانها و  NGO يها تیظرفي از ریگ بهره
  3,0  امنیتی، انتظامی، اجتماعی
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بخشـی  شاخص در حـوزة انتظـام   ونه ستیبو  مؤلفه، شش دهد یم) نشان 2نتایج جدول (
انـد از: شناسـایی    عبـارت  هـا  مؤلفـه شناسایی شده است. در این بعد، بیشترین وزن هر یک از 

 هـا  فرصتتشکیل قرارگاه آشنایی با ؛ خلأ موجود در قوانین داخلی در حوزة فضاي مجازي
اقـدام سـریع و بهنگـام در زمـان ورود     ؛ ي سایبري مانند ارز دیجیتـال ها ينوآورو تهدیدات 

ر بـه تهدیـد و جلـوگیري از مهندسـی افکـا      شـدن  لیتبدافزارهاي جدید و مخرب قبل از  نرم
ي قضایی ها پروندهرسانی نتایج  اطلاع ؛اینستاگرام، تلگرام و ...)( یفرهنگعمومی و تأثیرات 

اعتماد از دست رفته؛ تعامل با قوه مقننـه بـراي پـر کـردن      میترم درخاص در فضاي مجازي 
ي قانونی اقدام علیه اخلالگران در عرصۀ فضاي مجازي؛ بسترسازي افزایش احسـاس  خلأها

  ي امنیتی، انتظامی و اجتماعی.ها حوزهمسئولیت عمومی در همۀ 

سازي  ظرفیت -نقش و عملکرد پلیس در فضاي مجازي در حوزة آموزش  دوم: سؤال
  یی است؟ها و شاخص ها مؤلفهداراي چه 

بـر  اول تحقیق  سؤالحاصل از پاسخ به دور دوم طرح دلفی) ( قیتحقنتایج تحلیل نهایی 
  ) خلاصه شده است.4به شرح زیر در جدول (اساس میانگین نظر خبرگان 

  سازي در فضاي مجازي آموزش و ظرفیت –بعد دوم  )3جدول (
  وزن  شاخص  مؤلفه

ش
موز

آ
ها 

ان 
رکن

 کا
ي س

پلی
  

 4,4  حوزة سایبريافزارهاي تخصصی  نرمآموزش 

 4,1  آموزش آشنایی با ادلهّ الکترونیک

 3,3  تبادل تجربیات پلیس برايالمللی  داخلی و بین صصیتخ يها شیبرگزاري هما

 4,3  تقسیم وظایف موضوعات سایبري مرتبط به هر پلیس و واگذاري آن به پلیس تخصصی

انی
مگ

ش ه
موز

آ
  

 4,6  ي مختلفها رسانهبخشی از طریق آآگاهی

شـده  یازسـنج ین و روز بـه محلـی برخواسـته از ذائقـه مـردم،      و آموزشـی بـومی  ي محتوا تولید
  ي انتظامی و اجتماعیها حوزه

4,4 

-سایبري بـه  جرائمتفهیم ( يمجازرسانی عمومی مصادیق مجرمانه در فضاي  زش و اطلاعآمو

  ویژه به کودکان و جوانان)
4,3 

 4,3  هستند که در معرض جرائم سایبري ییها خاص به اشخاص و سازمان يها آموزش ۀشناسایی و ارائ

 3,0  تهیۀ راهنماي استفاده از فضاي مجازي و توزیع گسترده فیزیکی و الکترونیکی (کاتالوگ)

 3,9شناسایی منبـع خبـر) موضـوعاتی    ( یواقعآموزش عمومی شناسایی خبرهاي کذب از خبرهاي 
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  وزن  شاخص  مؤلفه
  1مانند جعل عمیق

 4,6  اجتماعی - ي انتظامی ها حوزهي بین کودکان و والدین در ا رسانهي کاهش شکاف سواد زیر برنامه

گ
رهن

ف
 

زي
سا

  

 هاي ارزشبراي ارتقاي  ي مختلف ملی مذهبیها حوزهسازي هنجاري سراسري ها شیپوایجاد 
  امنیتی -اجتماعی در بستر انتظامی

3,4 

 3,9  پلیس در بستر فضاي مجازيایجاد راهکارهایی براي جلب اعتماد و همکاري با 

ي ماننـد  ا چندرسـانه ي ابزارهـا سازي استفاده مناسـب از فضـاي مجـازي بـا اسـتفاده از       فرهنگ
  یونیزیتلوي ها لمیفو  ها الیسر

3,9 

 4,9  ییانمایپوي کارتونی و ها تیظرفسازي زیر بنایی کودکان با استفاده از  فرهنگ

 4,1  وپرورش آموزشاستفاده از تجربه موفق پلیس راهور مانند همیار پلیس با همکاري 

 3,0  بتمن، مرد عنکبوتی، اونجر و...)( یغربي پلیس جا بهي آن نمادسازنمایش پلیس اسلامی ایرانی و 

انی
 رو

ات
ملی

ع
  

 3,6 اجتماعی -ي تولیدي خاص انتظامی محتواهاایجاد شبکه گسترده براي وایرال کردن 

 3,3 افراد در نگرش رییتغ کردیرو با یشناس بیآس و تهدیدشناسی

تهییج، کنترل و هدایت افکار عمومی در بستر فضاي مجازي در موضوعات امنیتـی، انتظـامی،   
 4,1  اجتماعی؛ قبل از دشمن

امنیتـی،  لیـدر سـازي در راسـتاي اهـداف      کننـدگی فضـاي مجـازي بـا    استفاده از قدرت بسیج
 3,7  انتظامی، اجتماعی

 3,7  ي مختلف براي ارتقاي اعتماد به پلیس و ارتقاي اقتدارها حوزهي و ارائه عملکرد پلیس در ساز شفاف

 3,0  عملیات روانی فرامرزي قبل از ورود به مرزهاي داخلی در موارد امنیتی، انتظامی، اجتماعی

 4,0  ها به فضاي مجازي ارائه محتوا توسط آن ي نخبگان در راستايا رسانهافزایش سواد 

 4,3  ي مجازي برخورد قهرآمیز با مجرمین امنیتی، انتظامی، اجتماعیا رسانهپوشش 

هبی
 مذ

ملی
ت 

هوی
 از 

فاع
د

  

 ارزشـی هـویتی و تقویـت    مقبـول  و صیانت و حفاظت از هویت ملی با ارائه الگوهـاي مناسـب  
 اجتماعی و فرهنگی يها هیسرما

4,0 

ي امنیتـی،  هـا  حـوزه ي پشـت پـرده   هـا  دسـت ي روشنگري در خصوص ا رسانهافزایش پوشش 
  انتظامی، اجتماعی

4,3 

 3,9  ي سرشناس انتظامی در اجتماعات و شنیدن حرف مردمها چهرهي حضور ا رسانهافزایش پوشش 

 3,7  پلیس شده انجامخدمات   ي امیدبخشها افقبه تصویر کشیدن هنرمندانه 

 3,9  در فضاي مجازي مدار قانوني ها صفحهقدردانی پلیس از بلاگرها و 

 3,7  ساخت و درونی کردن الگوها و هنجارهاي نظام اجتماعی براي جوانان

رص
ف -ت  4,1 ننظرا صاحب و نخبگان تأثیرگذار استفاده از نقشساز

                                                                                                                                               
1 deep fack 
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  وزن  شاخص  مؤلفه
و  هـا  سـازمان  رسانی توسـط والـدین، مؤسســات،    اطلاعي و ساز آگاهتقویت نقش آموزشی و 

  نهادهاي متولی
4,3 

 3,4  ي حوزه سایبرها آموزشدر حوزة  نهادهاگري پلیس از سایر مطالبه

 4,0  ي بر شوراي عالی فضاي مجازيرگذاریتأثي و ریگ بهرهسازي  ظرفیت

 4,3  شوند ها قبل از اینکه تبدیل به تهدیدي سلبریتیها تیظرفاستفاده از 

ي مـرتبط در قالـب کـارگروه سـایبري و اعطـاي      هـا  رشـته ي دانشـجویان  ها تیاز ظرفاستفاده 
  ي تشویقی مانند کسر خدمتها طرح

4,3 

 3,0  سازي تشکیل اینترنت ملی ظرفیت

 4,7  ها دانشگاهسازي گنجاندن درس آشنایی با فضاي مجازي و تهدیدات آن در مدارس و  ظرفیت

ي از ریسـربازگ ي مردمی براي تولید محتـوا ( ها تیظرفایجاد ارتش سایبري پنهان با استفاده از 
  جامعه گسترده هدف)

4,4 

و چهـل شـاخص در حـوزة آمـوزش و      مؤلفـه ، شـش  دهـد  یم ـ) نشـان  3نتـایج جـدول (  
انـد   عبـارت  هـا  مؤلفهسازي شناسایی شده است. در این بعد، بیشترین وزن هر یک از  ظرفیت

حوزة سایبري کارکنان پلیس؛ آگـاهی بخشـی از طریـق    افزارهاي تخصصی  نرماز: آموزش 
ي هـا  حـوزه ي بـین کودکـان و والـدین در    ا رسـانه ریزي کاهش شکاف سواد برنامه رسانه و

ي مجـازي  ا رسـانه ي در سنین کـودکی؛ پوشـش   ا چندرسانهي ها آموزشانتظامی اجتماعی؛ 
ي روشـنگري  ا رسـانه مین امنیتی، انتظامی، اجتماعی؛ افزایش پوشش برخورد قهرآمیز با مجر

ي و سـاز  تی ـظرفي امنیتی، انتظـامی، اجتمـاعی؛   ها حوزهي پشت پرده ها دستدر خصوص 
  .ها دانشگاهگنجاندن درس آشنایی با فضاي مجازي و تهدیدات آن در مدارس و 
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  تحقیقکاربردي)  -الگوي تحلیلی ( یینهاهاي  یافته .2شکل

فضـاي سـایبري، نقـش و     روزافـزون ي تحقیـق نشـان داد، بـا توجـه بـه تغییـرات       ها افتهی
شـاخص قابـل    ونـه  شصـت و  مؤلفـه عملکـرد پلـیس در فضـاي مجـازي در دو بعـد، دوازده      

  ي و شناسایی است.ساز مفهوم

  يریگ جهینتبحث و 
در نقش و عملکرد پلیس در فضاي مجـازي بـود. در ایـن     هدف از تحقیق حاضر، بازنگري

ي شـد. بـر همـین اسـاس دو     سـاز  مفهوم، »نقش و عملکرد پلیس در فضاي مجازي«تحقیق، 
نشان داد نقش و عملکرد پلـیس در فضـاي مجـازي داراي دو بعـد      ها افتهطرح شد و ی سؤال

  .است» سازي ظرفیت -بخشی و آموزش انتظام«

ي دولتی از امکانات ها دستگاهبا توجه به گسترش فضاي مجازي و استفاده افراد و حتی 
فضاي مجازي لزوم آشنایی و بـازتعریف مفـاهیم جدیـد در عملکـرد پلـیس بـراي مقابلـه و        

سایبري بسیار مورد تأکید است تا علاوه بر استفاده و آگاهی از  جرائمپیشگیري از گسترش 
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سـایبري مـورد    جـرائم سیستم ناجا، آمادگی لازم براي مقابلـه بـا    امکانات فضاي مجازي در
  توجه قرار گیرد.

امـا وجـه ممیـز ایـن     ؛ ي تحقیقات پیشین هماهنگ اسـت ها افتهي تحقیق با بیشتر یها افتهی
-صورت پراکنده و تـک  به ها مؤلفهتحقیق با سایر تحقیقات این است که در تحقیقات قبلی 

ه کاملی در این زمینه ارائه نشـده بـود. نتـایج حاصـل از تحقیـق      بعدي بررسی شده بود و بست
، پلیس براي اینکه نقش و عملکردي مطلوب در فضاي سـایبر ایفـا کنـد، لازم    دهد یمنشان 

ي مناسب و زیرسـاختی انجـام دهـد.    ها تیفعالبخشی در چند حوزه، است در راستاي انتظام
زة فضـاي مجـازي قبـل از وقـوع جـرائم      بینـی در حـو   ی نسـبت بـه پـیش   پژوه ـ ندهیآبا انجام 

ي هـا  یآمـادگ قبل از وقوع جـرائم   توان یم ها بینی اقدامات اساسی انجام گیرد. با انجام پیش
بـراي برخـورد مناسـب بـا جـرائم       راقـوانین لازم   تـوان  یمآورد؛ براي مثال  دستبهلازم را 

محمـدي   يهـا  افتـه ي تحقیـق بـا بخـش از ی   هـا  افتـه سایبري تصـویب کـرد. در ایـن راسـتا، ی    
ــدا ؛)1399(برزگــر ــولاد(؛ )2012( پارس ــی از ی )2010ایمــن و ب ــهو بخش ــا افت ــلاوي،  يه فه

، روز بـه هماهنـگ اسـت. دلایـل نیـاز بـه قـوانین       ) 2019ساپارادین، میمونا، ایرما  و اخسـن ( 
حتـی   بعضـاً کـه   شـود  یم ـ. این ماهیت سـیال حتـی باعـث    استماهیت سیال فضاي مجازي 

انجام شود؛ بنابراین لازم است در حوزة پیشگیري و مقابله هـم   موقع بههم نتواند  ها ینیب شیپ
 ـ يآور جمـع در حـوزة پیشـگیري، پـایش و     ی صورت گیرد.اقدامات  ه الکترونیکـی جـرم  ادلّ

ستیاوان، تارگـان، سـاري،   و  )1393محمدي و تاهو ( شاهي ها افتهي تحقیق حاضر با یها افتهی
همسوســت. مقابلــه بــا جــرائم ســایبري، هــم باعــث   )2018روزانتــی، ناسوشــن و ســیرگار (

کمک خواهد  رفته ازدستو هم اینکه به بازسازي احساس امنیت  شود یمپیشگیري وضعی 
ي ها افتهي تحقیق حاضر با یها افتهي و پیشگیري در فضاي مجازي یساز آگاهکرد. در حوزة 

ي اجتنـاب از  هـا  وهیش ـ) درزمینۀ ارائه گسترده اطلاعات در مـورد  1394(ذوالفقاري و فعال، 
ي عمـومی و  سـاز  آگاهي از جرم در فضاي مجازي، دیدگی  به افراد جامعه براي پیشگیربزه

 جـرائم ویـژه  و رفتارها درزمینۀ جرم و خشونت به ها شیگرامنظور تغییر  ي بها رسانهتبلیغات 
  مرتبط با فضاي مجازي، هماهنگ و همسو است. 
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، پلـیس  انـد  کـرده اشـاره   )2010ایمـن و بـولاد (   ) و1399( محمدي برزگرکه  طور همان
ري را کنتـرل کنـد؛ بنـابراین پلـیس بـا همـاهنگی بـین        تمـام جـرائم سـایب    تواند ینمیی تنها به

و بهترین روش به انجام برسـاند.   نیتر عیسررا به  تیمأمور تواند یمي ساز شبکهدستگاهی و 
با مدیریت غیرمتمرکز و اعطاي اختیارات به سایر نهادها و حتی  رسد یم نظربه،  نیاعلاوه بر 

ي مربـوط بـه   ها افتهآورد. ی دستبه تواند یم مردم در چهارچوب قانونی، موفقیت بیشتري را
  ) هماهنگ است.1389ي جلالی (ها افتهبا ی رمتمرکزیغنظارت همگانی و مدیریت 

پلیس براي اینکه نقش خویش را در فضاي مجازي به نحو مطلوب ایفا کند، لازم اسـت  
انجـام  یی، اقدامات مناسـبی را بـه   گرا تخصصبراي آموزش به کارکنان خویش در راستاي 

) در موضـوع مهمـی ماننـد    1393السـادات (  نقیـب  ي تحقیـق نجفـی علمـی و   ها افتهبرساند. ی
ی اجتمــاعی، دهــ مشــارکتي، ســاختاریابی، اصــلاح بخشــی و محتواســازي، ســاز فرهنــگ

، اعتقادهـا،  هـا  تی ـذهنیی، تولیـد، توزیـع و مصـرف محصـولات فرهنگـی، تغییـر       گرا تعامل
ي زندگی در فرایند تطابق افراد با محیط پیرامـون،  ها وهیش و انتقال اطلاعات و ها يدئولوژیا

ي تحقیق حاضـر هماهنـگ اسـت. درواقـع، پلـیس      ها افتهي با یا شبکهریزي مدیریت و برنامه
سـازي  برخـورد کـرده و عـلاوه بـر خنثـی      چندجانبـه صـورت   باید بتوانـد بـا ایـن معضـل بـه     

  سازي هم اقدام کند.تهدیدات، براي فرصت

فنـاوري اطلاعـات و    يهـا  رسـاخت یروزافـزون ز  ۀتوسـع ي تحقیـق و  ها افتهبا توجه به ی 
 فضـاي مجـازي،  کننـدگان از اینترنـت و    ارتباطات در کشـور و افـزایش کـاربران و اسـتفاده    

ــع  ــین توس ــداري      ۀهمچن ــک، بانک ــت الکترونی ــر دول ــور نظی ــک در کش ــدمات الکترونی خ
 ۀتوسـع  ، لازم است پلیس برايدست نیت ازاالکترونیک، تجارت الکترونیک و سایر خدما

 ،پیوندنـد  مقابله با جرائمی که در ایـن فضـا بـه وقـوع مـی     و براي برقراري امنیت  يسازوکار
بـا  عنوان حافظ امنیت در جامعۀ امروز باید  بنابراین پلیس به؛ ي را انجام دهدا ستهیبااقدامات 

کـارگیري  ا بـه انش فنی و تخصـص، ب ـ تکیه بر د و بر فضاي مجازي کامل شراف اطلاعاتیا 
دنیاي آینده پر واضح است که باشد.  راستا همفضاي مجازي  ۀتوسع ریتجهیزات نوین در مس

بر دانش ایـن   ها سازمانجلوتر از سایر افراد و باید پلیس  متکی بر فضاي سایبر خواهد بود و
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بـازنگري بـر عملکـرد    د. لزوم آشنایی و تسلط بـر فضـاي مجـازي مسـتلزم     عرصه مسلط باش
ي روز فضـاي  هـا  يفنـّاور زیرا جامعۀ امروز نیازمنـد پلیسـی اسـت کـه بـا      ؛ سنتّی پلیس است

تهدیـدهایی را نیـز در    ،هـایی دارد  فضاي مجازي با وجود اینکـه فرصـت  مجازي آشنا باشد. 
تهدیـدات را   هـا،  منـدي از فرصـت   خود جاي داده است که بایـد بـا هوشـیاري ضـمن بهـره     

  کرد.ها برخورد  موقع با آن به شناسایی و

  پیشنهادها
  ي ناجـا،  هـا  سیپل ـی با همکاري پلیس فتـا و سـایر   ازسنجینمعاونت آموزش ناجا پس از

  ي آموزشی براي کارکنان برگزار کند.ها دوره

         معاونت اجتماعی ناجا با انجام نیازسنجی از سطح جامعـه بـا همکـاري پلـیس فتـا بـراي تهیـۀ
  منظور آموزش همگانی اقدام کند.به ...یی، کتاب وانمایپوي مانند فیل، ا چندرسانهمحتواهاي 

  جهت  ها دستورالعملپلیس فضاي تولید و تبادل اطلاعات (فتا) با هماهنگی لازم براي تدوین
  اقدام کند. رمتمرکزیغدر راستاي مدیریت  ها سازماني مردمی و سایر ها تیظرفاستفاده از 

  تپلیس فتا بـا همکـاري یکـدیگر بـراي تشـکیل       ) وپاوا( یعمومپلیس اطلاعات و امنی
-ی مناسـب بـه  پژوه ـ نـده یآمنظور اشراف اطلاعاتی بر فضاي مجازي و یی بهها کارگروه

  ی و پیشگیري جرائم سایبري، اقدامات لازم را انجام دهند.نیب شیپمنظور 

  که انتشار سـریعی  معاونت اجتماعی ناجا، با همکاري پلیس فتا، در حوزة جرائم سایبري
  رسانی کند. سرعت اطلاعرا به شده انجاممنظور بازسازي افکار عمومی، اقدامات دارد، به

  ي مستمر نسبت به تصـویب قـوانین لازم در راسـتاي تعیـین     ها يریگیپمعاونت حقوقی ناجا با
  سازي اقدام کند.منظور مسئولدر حوزة فضاي مجازي به ها سازمانقدرالسهم مسئولیت 

  سپاسگزاري
ویــژه پلـیس بـه   کــش زحمـت کارکنـان  در پایـان مراتـب قـدردانی و ســپاس خـود را از     

  نماییم.  یم اعلامکارکنان حوزة سایبري که در این تحقیق به ما یاري رساندند، 
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  منابع
 ــایی ــراد عباســی وحســین  ،آقاباب ــازي و   .)1389( .م حــریم خصوصــی، فضــاي مج

ــا يهـــا چـــالش ، مطالعـــات پیشـــگیري از جـــرمۀ فصـــلنام. پیشـــگیرانه فـــراروي ناجـ
 قابل بازیابی از: .58-29)،صص17(5

 http://cps.jrl.police.ir/article_13526.html 

 شـناختی تـأثیر    تحلیل جامعـه  ).1397( ي.پر ،عطایی؛ کیانپور، مسعودنصاري، ابراهیم؛ ا
 ۀفصـلنام . (موردمطالعـه: شـهر اصـفهان)    یاز فضاي مجـازي بـر فرهنـگ شـفاه    استفاده 

  . قابل بازیابی از:40-18)،صص1(29،کاربردي شناسی جامعه

 ــدجی ــیگر کــارل ؛آیکــاو، دیوی ــام ؛اي س ــتروچ آر وان ویلی ــاي  .)1383( .اس راهکاره
محمدصـادق روزبهـانی،   ، اسـترکی  اکبـر  ۀترجم ـ .يا انـه یپیشگیري و مقابله با جرائم را

 امین. دانشگاه علوم انتظامی: تهران .راحله الیاسیو تورج ریحانی 

  ،طلاعـات: الزامـات   اي از عصـر ا  گزیـده  .)1389(، دیوید استیون. آلبرتس و دانیلپاپ
 تهـران: . نــخجوانی  رضـا  آبـادي و  علـی  ترجمـۀ علـی   .امنیت ملـی در عصـر اطلاعـات   
 .پژوهشکده مـطالعات راهبردي

  ،هــــاي اطلاعــــاتی و  اقتصــــاد سیاســــی تکنولــــوژي ).1384ن.(یحســــ پوراحمـــدي
. قابــل 142-113)،صـص 7(2، المللـی  سیاسـی و بـین   يهـا  افـت یرهفصـلنامۀ   ی.ارتباطـات 

 بازیابی از:
  https://piaj.sbu.ac.ir   

 نظارت همگانی عامل پیشگیري جـرائم در فضـاي مجـازي.    1389( .اکبر یعللی، جلا .(
 . قابل بازیابی از:30-6)،صص12(3فصلنامه کارآگاه، 

 http://det.jrl.police.ir/article_10543.html 

 یـار قـانون فصـلنامۀ  جـرائم.   از پیشـگیري  در پلـیس  ). نقـش 1396( .عبـاس  رویشی،د، 
 . قابل بازیابی از:263-229)،صص4(1

 https://jref.ir/19957 

http://cps.jrl.police.ir/article_13526.html
https://piaj.sbu.ac.ir
http://det.jrl.police.ir/article_10543.html
https://jref.ir/19957
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خبرنامـه انفورماتیـک،    دوماهنامـه  .اخبـار جـرائم سـایبري    .)1384( .دزیـانی، محمدحسـن   -
 ). قابل بازیابی از:98(2

 https://search.ricest.ac.ir/inventory/28/205.htm 

 ،اجتمـاعی  پیشگیري در پلیس نقش بررسی. )1394( صیدال. و فعال، حسین ذوالفقاري 
ت  مطالعات فصلنامۀ .)تهران شهر 12 و 2 منطقه موردي مطالعه( جرم از  اجتمـاعی،  امنیـ
  :. قابل بازیابی از46-23)،صص41(2

http://journals.police.ir/article_11941.html 
 عصــر در مجــازي اجتمــاعی يهــا کــارکرد شــبکه .)1389( ی.دعلیســ زاده،رحمــان 

. قابـل بازیـابی   78-49)،صـص 1(1شدن، جهانی راهبردي فصلنامه مطالعات. شدن جهانی
 از:

 http://sspp.iranjournals.ir/article_627.html 
 جـرائم   از پیشـگیري  يهـا  وهیش ـ . بررسی)1393( .منصور تاهوو  ي، غلامرضامحمد اهش

ــایبري؛ ــی سـ ــر مبتنـ ــاوري بـ ــات. فنـ ــلنامۀ  اطلاعـ ــژوهشفصـ ــا پـ ــاتی يهـ  و اطلاعـ
 . قابل بازیابی از:120-99)،صص35(9جنایی،

 http://journals.police.ir/article_18139.html 

 مجـازي  اجتمـاعی  يها شبکه پیامدهاي شناختی جامعه تبیین . )1391( .صمدپور، عدلی 
 و ادبیات پایان نامه کارشناسی ارشد،دانشکده .اصفهان شهر جوانان اجتماعی هویت بر

  اصفهان. انسانی، دانشگاه علوم

 ،عصـر اطلاعـات: اقتصـاد، جامعـه و فرهنـگ: ظهـور جامعـه         ).1389( .مانوئـل  کاستلز
 نو. طرح انتشارات تهران: خاکباز. نیافش و انیقلیعل مۀ احدترج. يا شبکه

 حسـن   ۀترجم ـ. با مانوئل کاستتلز ییگفتگوها ).1384( .اینس نیو مارت، مانوئل کاستلز
 .نشر نی :تهران .چاوشیان

https://search.ricest.ac.ir/inventory/28/205.htm
http://journals.police.ir/article_11941.html
http://sspp.iranjournals.ir/article_627.html
http://journals.police.ir/article_18139.html
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   ــزاد و ــانی، به ــر کاش ــمانی.اکب ــایی و 1396( کاس ــه). شناس ــد طبق ــهیزمي بن ــا ن ي ه
ــاطی، هــا پــژوهشفصــلنامۀ  .ي عمــومی فضــاي مجــازي گــذار اســتیس  )،4(24ي ارتب

 :قابل بازیابی از .53-27صص
 http://cr.iribresearch.ir/article_28810.html  

 دانشـجویان  گرایش با مرتبط عوامل). 1391( .اصغر و یونس نوري مرادآباديکیا، علی 
فصـلنامۀ   .)آمریکـا  و ایـران  دانشـجویان  تطبیقی بررسی( »بوك سیف« اجتماعی شبکه به

 . قابل بازیابی از:212-181)،صص17(13ارتباطات،  و فرهنگ مطالعات
 http://www.jccs.ir/article_3382.html 

   ،ت  شـناختی  جامعـه  ). تحلیـل 1388( ی.رضـاعل محسـنی  در آن نقــش و اجتمـاعی  امنیـ
 انتظــامی، امنیــت و نظــم فصــلنامۀ پژوهشــنامه اجتمــاعی. يهــا بیآســ و جــرم کــاهش

 :. قابل بازیابی از23-1)،صص4(2
 http://osra.jrl.police.ir/ 

 موانــع و راهکارهــاي پیشــگیري انتظــامی از جــرائم   ).1399. (جعفــر ،حمــدي برزگــرم
. 168-141)،صـص 4(12انتظـام اجتمـاعی،   علمیفصـلنامۀ  .رنگاري در فضاي سایب هرزه

 قابل بازیابی از:
  http://journals.police.ir/article_95456.html 

 و سـایبر  فضـاي  تحـولات  رونـد  ).1393( السـادات. نقیـب  رضا و علمی، مرتضی فینج 
 و فصـلنامۀ پژوهشـنامه نظـم   . ا.ا.ج سـایبر  محیط در جرم از ناشی تهدیدات در آن نقش

 قابل بازیابی از: .78-53)،صص1(7انتظامی،  امنیت
 http://osra.jrl.police.ir/article_9807.html 

 فضـاي مجـازي بـر     ریتـأث ).1393.(فرزانـه  ،شریفی؛ حقیقی، محمدرضا؛ صراللهی، اکبرن
. قابـل  117-111)،صـص 26(9ي، ا مطالعات رسـانه  فصلنامۀ .سیتحولات ارتباطات سیا

 بازیابی از:
  https://mediastudies.srbiau.ac.ir/article_8210.html 

http://cr.iribresearch.ir/article_28810.html
http://www.jccs.ir/article_3382.html
http://osra.jrl.police.ir/
http://journals.police.ir/article_95456.html
http://osra.jrl.police.ir/article_9807.html
https://mediastudies.srbiau.ac.ir/article_8210.html
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