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ABSTRACT 

Today, with the growth of technology and expansion of 
electronic banking equipment and services, the use of banking 
services has become very simple. The existence of this space has 
created an opportunity for financial crimes despite some social 
advantages. In the present study, we are going to present novel 
and efficient strategies in order to prevent skimming attacks by 
collecting information from the Fata Police of Hamadan Province 
as well as collecting various methods available and the methods 
used in this type of attacks and considering the existing 
infrastructure in the banking system, existing information and 
communication technology, and the prevailing sanctions that 
have made access to some technologies difficult. In this research, 
according to the studies, a practical and applicable design in the 
form of codes in Java space was presented as an applicable 
software for mobile phones in order to use NFC technology which 
can play an important role significantly in controlling and 
reducing skimming crimes, reducing the cost of issuing bank 
cards by banks, and reducing all kinds of risks and attacks by 
thieves. 
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اری دبانکبر  یدبا تأک ی،اقتصاد یمینگاسک یممقابله با جرا یبرا یارائه راهکار

 یک )مورد مطالعه: پلیس همدان(الکترون

 

  

 

 
 

 
 

 چکیده
امروزه، با رشد تکنولوژی و گسترش تجهیزات و خدمات بانکداری الکترونیک، 

 است. وجود این فضا، با وجود برخی از خدمات بانکی بسیار ساده شدهاستفاده 
در پژوهش حاضر، با  است.های اجتماعی، فرصتی برای جرایم مالی ایجاد کردهمزیت
های موجود و آوری اطلاعات از پلیس فتای استان همدان، گردآوری انواع روشجمع
های موجود در نظام بانکی، شده در این نوع حملات و باتوجه به زیرساختانجام

های فناوری اطلاعات و ارتباطات موجود و شرایط تحریمی حاکم که تکنولوژی
ها را با مشکلاتی مواجه ساخته، درصدد ارائه راهکارهایی دسترسی به برخی تکنولوژی

اتوجه ب، پژوهشاین در کارآمد و نو در جهت پیشگیری از حملات اسکیمینگ هستیم. 
 یادر فض رمزهایی و قابل اجرا در قالب یکاربرد طرحی گرفته،ورتبه مطالعات ص

همراه به منظور استفاده از  یهاتلفن یبرا یکاربرد یافزارجاوا به صورت نرم
 نگیمیاسک میدرجهت کنترل و کاهش جرا تواندیکه م دیارائه گرد NFC یتکنولوژ

 و خطرات انواع کاهش و هاتوسط بانک یبانک هایکارتارائه  هاینهیو کاهش هز
  .باشد داشته نقش سارقان به میزان قابل توجهی حملات

 
جرایم اسکیمینگ، جرایم اقتصادی، بانکداری الکترونیک، سرقت اطلاعات  ها:کلیدواژه

 بانکی، فضای مجازی
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 مقدمه
شده در نوار برداری اطلاعات درجو نسخه سرقتدو روش 

های بانکی و رمز اول مرتبط به آن مغناطیسی پشت کارت

های جعلی طراحی سایت و درگاه( و اسکیمینگها )کارت

 های پیشازجمله شیوه های اجتماعی)فیشینگ(در شبکه

سارقان فضای مجازی برای سوءاستفاده از ی پاافتاده

 Oleksandr Ilchenko) های بانکی استات کارتاطلاع

,2019). 

، سارقان با دستگاه اسکیمر از "اسکیمینگ"در روش 

 برداریاطلاعات نوار مغناطیسی کارت بانکی افراد نسخه

کنند و با چاپ فیزیکی کارت و داشتن رمز کارت می

 Amy)کنند کردن حساب کارت بانکی میمبادرت به خالی

Hebert, 2014). هاقانونی کارتاسکیمرها خوانندگان غیر 

باشند. این های پرداخت متصل میهستند که به پایانه

ها، بدون اطلاع فرد های خوانندۀ غیرقانونی کارتدستگاه

صاحب کارت و حساب متصل به کارت، اطلاعات را از 

های مسروقه کنند. سارقان دادهنوار مغناطیسی دریافت می

 فروشند یا از آن برای خریدهای آنلاین استفاده را می

 (.Colleen Tressler , 2018کنند )می

های ها، روکشبرداران از دوربیندر این روش، کلاه

 -کنندهای اسکیمر استفاده میو دستگاه کلیدصفحه

خوان واقعی روی دستگاه دستگاهی که مانند یک کارت

گیرد و بدون اطلاع یخوان و دستگاه خودپرداز قرار مکارت

برداری کرده و با در قربانی نوار مغناطیسی کارت را نسخه

برداری فیزیکی کارت داشتن رمز کارت و نسخهاختیار

 Amy) کنندبانکی به منابع مالی کارت دسترسی پیدا می

Hebert, 2014). 

در این پژوهش، به بررسی مسأله و معضل جرایم 

اخته خواهد شد و با بررسی اسکیمینگ در استان همدان پرد

های موارد مشاهده و گزارش شده و با توجه به نحوۀ پرونده

 ی راهکاری مبتنی بر انجام این جرم در استان، به ارائه

 NFC یهمراه با استفاده از تکنولوژ هایاستفاده از تلفن

 

 

 

 

 

 

 

 جهت کاهش این جرایم خواهیم پرداخت.

( در پژوهشی باعنوان  1389کاظمی و همکاران )

بررسی عوامل کلیدی مؤثر بر موفقیت عرضه خدمات "

فاده از کننده با استبینیی یک الگو پیشاینترنتی و ارائه

ای هترین ویژگیبه شناسایی مهم "گیریدرخت تصمیم

تأثیرگذار بر تشویق و ترغیب افراد در استفاده از بانکداری 

موفقیت  کننده برایبینیو یک الگو پیشاینترنتی پرداخته 

ها بیانگر این پژوهش آن. ها در این عرصه ارائه کردندبانک

 ةپذیری، درجعضویت، سفارش ةبود که متغیرهای رابط

ی ای انسانی، دانش حرفهقیمت، اهمیت نیرو ضروری بودن،

تغیر با م تعامل، به ترتیب دارای همبستگی معنادار ةو درج

وهش شده در پژاند. درخت تصمیم ارائهوابسته تحقیق بوده

 تواناستفاده از این الگو می دهد که باها نیز نشان میآن

 را،اج خدمات بانکداری اینترنتی را قبل از ةموفقیت ارائ

 کرد. بینیپیش

نیز پژوهشی با عنوان ( 1392) دیواندری و همکاران

ر کلیدی مؤثر ب مفهومی برای تبیین عوامل یالگو ةارائ"

؛ خدمات بانکداری اینترنتی ۀدهندهای ارائهسیستم کیفیت

 های انجام دادند. الگو "بانک ملت پیمایشی پیرامون

است که از  مهم این دهندۀنشانها شده در پژوهش آنارائه

دمات خ ۀدهندهای ارائهمؤثر بر کیفیت سیستم بین عوامل

ارای ها، دسیستم بانکداری اینترنتی، سهولت استفاده از

ۀ دهندارائه هایی همبستگی با کیفیت سیستمبالاترین درجه

بانکداری اینترنتی است. پس از آن به ترتیب  خدمات

 طور ها بهی از سیستمکارگیرجذابیت و سودمندی به

ا هخدمات، ثبات سیستم ةها در ارائمشترك، سرعت سیستم

ل از اند. نتایج حاصقرار گرفته هاو در نهایت، امنیت سیستم

 هر یک از متغیرهای ةاین الگو در خصوص شدت رابط

دهد که از دیدگاه مشتریان و شده نیز نشان میمشاهده

مات بانکداری اینترنتی، خدۀ دهندهای ارائهکاربران سیستم

آسان  ۀادآیند که امکان استفشمار میهایی با کیفیت بهسیستم
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فرآیند استتتتفاده از خدمات  همچنینها فراهم بوده و آن از

 .باشد ها، جذاببانکی اینترنتی با استفاده از آن

حل ( راه1397پلیس فضای تولید و تبادل اطلاعات )

 نصب یک قطعة پلاستیکی در دریچة ورود کارت 

دهد که هرگونه دستکاری های خودپرداز را ارائه میدستگاه

ی دریچهکه وجود آید و یا اینخوان بهدر دریچة کارت

تحت فشار فیزیکی قرار گیرد، دستگاه خودپرداز از حالت 

 شود.دهی خارج میسرویس

( پژوهشی 2003) جان پالیستر و جردن. آر شوما ایلا،

 بانکداری پیشنهادی برای امنیت در یالگو"تحت عنوان 

به بررسی  پژوهشها در این آن اند.انجام داده "الکترونیکی

 مادمیت اعتهو ا شنق الکترونیکی ومیت بانکداری همیزان ا

ه در ک دارنداظهار میاند و بانکداری الکترونیکی پرداخته در

: الکترونیکی که در یک محیط مجازی است ةمعامل یک

ودررو ر ةنسبت به یک معامل مانند بانکداری الکترونیکی،

 تری دارد و این مهم شاعتماد نق در یک محیط واقعی،

ی مالی اهسوءاستفاده نگرانی افراد از امکانتواند به دلیل می

 . بیشتر باشد

خدمات نوین بانکی  شای که به منظور سنجدر مطالعه

است، انجام شده 1ایتوسط برخی اساتید دانشگاه چندرسانه

 ش وهای ارتباطی و مخابراتی عامل جهتکنولوژی ةتوسع

 ةیجاست. نتبانکی مالزی معرفی شده شعمده در بخ تغییر

 مانند بانکی گسترده از خدمات نوین یاستفاده ،این تغییر

این  .استبانک و بانکداری خانگی بودهعابربانک، تلفن

مشتریان بانک  تغییرات عمده به منظور جلب رضایت

شده، بیشترین ذکراست. در بین خدمات صورت گرفته

انک بترین آن از تلفنکم استقبال و استفاده از عابربانک و

، بانکداری پژوهشگراناست. برطبق مطالعات این بوده

 سد راست، اما به نظر مییجاد نشدها در مالزی نوزهاینترنتی 
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سازی آن است )کریشنان دولت درپی ایجاد شرایط پیاده

 (2004، دیگران و2گرو

از خود با استفاده  ةمطالع در( 2016) 3زورجا و باچ

فناوری اطلاعات و ارتباطات به بررسی اثر  K-meanروش 

پذیری اقتصادی در کشورهای اروپایی پرداختند. رقابت بر

های فناوری شاخص ها کشورهای اروپایی را براساسآن

استفاده از اینترنت، آموزش  ةاطلاعات و ارتباطات در زمین

تجارت الکترونیک و دولت الکترونیک به چهار  الکترونیک،

 پذیری را در اینرقابت هایتقسیم کردند و شاخص دسته

ای هگروه دیگر مقایسه کردند. بر این اساس،ها با یکگروه

 تر در فناوری اطلاعات از وضعیت مناسب دارای

 .پذیری بیشتری برخوردار بودندرقابت

شناسایی عوامل " کال و جون، در پژوهشی با عنوان

 ، "بانکداری اینترنتی کلیدی اثرگذار بر کیفیت خدمات

دنبال شناسایی عوامل کلیدی اثرگذار بر کیفیت خدمات به

اینترنتی، ازطریق روش تحلیل محتوای نظرات  بانکداری

در  هاهای آنتجربه مشتریان بانکداری اینترنتی، در مورد

 هایگیری از این خدمات بودند. پس از انجام بررسیبهره

ی تعامل مؤثر برکیفیت خدمات بانکداری اینترن متعدد، هفده

پژوهش،  بندی شدند. در اینشناسایی و در سه رده دسته

 ها، قابلیت اطمینانمتغیرهای سهولت استفاده از سیستم

ها، تمجذابیت سیس ها،خطای سیستم ها، ثبات و عدمسیستم

شده، رسانی در مورد خدمات ارائهها و اطلاعامنیت سیستم

 رفتهنظر گها در عنوان مبنایی برای طرح فرضیهبررسی و به

 (.2001، 4مینیجون)اند شده

( با ارائة ده پیشنهاد و ذکر نکات امنیتی 2018)5بریتین

، با این توضیح EMVهای بانکی ازجمله استفاده از کارت

 که در طی یک معامله با قراردادن کارت در شکاف دستگاه

 شود. استفاده از این نوع خوان معامله انجام میکارت
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دهد، به این علت که ها امنیت بالاتری را ارائه میکارت

 یهاداده یکارت، که حاو یرو یسیبرخلاف نوار مغناط

  EMV هایاست، کارت یکساناست و در هر معامله  یثابت

ا هبینی آنکنند و اساساً پیشبا هر تراکنش تغییر می

 غیرممکن است.

با بررسی نحوۀ عملکرد اسکیمرها، روش  (2020)1پتر

مقابله و جلوگیری از سرقت به روش اسکیمینگ به این 

 EMVهای اعتباری نتیجه دست یافت که استفاده از کارت

  های اعتباری مغناطیسیدارای چیپ، که نسبت به کارت

 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ا، هخواناز طریق کارت "اسکیمینگ"در تشریح روش 

 خوان را پشت )یا گاهی همان سارق( کارتفروشنده 

جای پوز، بر به دهد و کارت مشتری راخوان قرار میپیش

کشد، رمز نیز توسط فروشنده وارد روی دستگاه اسکیمر می

 یارتمام اطلاعات فرد در اخت یسادگ ینو به هم شود¬یم

 

 

                                                      
 

 

 

 

 

 اهداده ی،اعتبار هایکارت یندارند. در ا یشتریب یتامن

نگهداری EMV برای هر تراکنش منحصر در یک چیپ

شود که باعث حفظ اطلاعات در برابر سارقان اطلاعات می

 شود.می

سایبری ای از جرایم ( در زیر، مجموعه1-1در جدول)

های اخیر مورد توجه سارقان شده، که در سالشناخته

اطلاعاتی بوده و بسیار زیاد به منظور کسب منافع مالی و 

 های اقتصادی مورد استفاده قرار گرفته و سودجویی

 است. آوری شدهجمع

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

برداران در این روش، پس از نوار گیرد. کلاهسارق قرار می

مغناطیسی که در پشت کارت بانکی قرار دارد، نسبت به 

تهیة یک نسخه از کارت بانکی اقدام کرده و از آن در 

 کنند.بانکی استفاده میهای تراکنش

1. Poyush Pater 

 1فضای مجازیانواع جرایم سایبری در  -1جدول 

 جرایم سایبری

 بدافزارها
کنند و به سیستم شما آسیب افزارها پس از نصب فعالیت شما را رصد میها و جاسوسویروس بدافزارها مثل

 زنندمی

 فیشینگ صوتی
ود تا به شمی فیشینگ صوتی است که در آن یک تماس صوتی از مهاجم به قربانی مورد نظر گرفتهة یک حمله

 نوعی وی را متقاعد به ارائة اطلاعات شخصی کند

 های کارت بانکی روی یک کارت خام دیگر به وسیلة دستگاهی به نام اسکیمرکردن غیر قانونی دادهبردارینسخه اسکیمینگ

 آورنددست میروشی که مجرمین از طریق آن اطلاعات شخصی شما را اعم از اطلاعات مالی یا غیر مالی به فیشینگ سایبری

 فارمینگ
ک به های قانونی مثل سایت بانقربانی، او را هنگام اتصال به سایتمجرم ازطریق نصب یک رمز بر روی سیستم 

 کندهای تقلبی و جعلی هدایت میسایت

 DDOSحملات 
ایت ای که کامپیوتر یا سگیرد. حملههای مختلف بر روی یک شبکه صورت میحملات متعددی از سوی سیستم

 شوندکند و مانع از فعالیت مناسب آن میشما را غرق در داده می

 اسمیشینگ
دادن قربانیان جهت دانلود بدافزار موبایلی، بازدید از یک ( برای فریبSMSاسمیشینگ استفاده از پیام متنی )

 باشدسایت مخرب یا تماس با یک شماره تلفن جعلی می

ترمینیشن و 

 اورجینیشن

تلفنی اینترنتی  هایاورجینیشن انتقال تماسهای تلفنی اینترنتی از خارج به داخل کشور و ترمینیشن انتقال تماس

 باشداز داخل به خارج از کشور می
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  یاقدامات یااستتتت که با چه اقدام  ینمستتتألة قابل طرح ا

را کاهش و  یمجرا یندر مرحلة اول سرعت رشد ا توانیم

 در مرحلة بعد تحت کنترل داد؟

به گفتة سردار حسین رحیمی، رئیس پلیس پایتخت،  

درصد از جرایم فضای مجازی مربوط  67، 1398در سال 

درصد از جرایم مربوط به  17و  به حوزۀ اقتصادی بوده

است. این موضوعات اخلاقی و مابقی اجتماعی بوده

جرایم نسبت به مدت مشابه در درحالی است که وقوع این 

است. این مقدار درصد افزایش داشته 130سال گذشته، 

گونه جرایم دارد نشان از سرعت و شیب رشد صعودی این

که به منظور کنترل و تقلیل اینگونه جرایم باید اقداماتی 

 The Islamic)صورت فنی و الکترونیکی صورت گیرد به

Republic News Agency, 1398 .) 

کارگیری رمز دوم پویا برای از طرفی، با توجه به به

های بانکی، درصد جرایم اقتصادی فیشینگ استان تراکنش

گیری را داشته که همدان در فضای سایبری، کاهش چشم

حاکی از کاهش دسترسی سارقان به اطلاعات بانکی افراد 

های از روش فیشینگ دارد. اما با این شرایط و محدودیت

های اینترنتی با وجود رمز دوم پویا، ه در تراکنششداعمال

 کنند؟ سارقان چه روش جایگزینی را انتخاب می

ترین روشی که سارقان در کوتاه 1-1با توجه به جدول 

جاگذاشتن ردپایی از خود و با جامعة آماری زمان، بدون به

توانند مبادرت به سرقت اطلاعات و قربانیان بالا می

 است )پلیس "اسکیمینگ"خود کنند، روش های سودجویی

 فضای تولید و تبادل اطلاعات(.

 

 مفهوم بانکداری الکترونیک 

ی آوردن امکاناتبانکداری الکترونیک، عبارت است از، فراهم

ها در برای کارکنان درجهت افزایش سرعت و کارایی آن

چنین فرآیندهای ارائة خدمات بانکی در محل شعبه و هم

بانکی در سراسر دنیا و ارائة امکانات و بین ایبین شعبه

 ا هافزاری به مشتریان که با استفاده از آنافزاری و نرمسخت

 

 

 

 

 

 

ها، در هر ساعت از بتوانند بدون حضور فیزیکی در بانک

های ارتباطی ساعته ازطریق کانال 24صورت شبانه روز و به

 . به عبارت خواه خود را انجام دهندامن، عملیات بانکی دل

شرفته های پیدیگر، بانکداری الکترونیک استفاده از فناوری

افزاری مبتنی بر مخابرات و شبکه برای افزاری و نرمسخت

صورت الکترونیکی است و تبادل اطلاعات و منابع مالی به

نیازی به حضور فیزیکی مشتری در شعبه بانک نیست. 

ل اری، تنها شامبانکداری الکترونیک از دیدگاه افراد بسی

شود، درحالی که مفهوم بانکداری بانکداری اینترنتی می

 (.1396باشد )عندالله، تر میالکترونیک بسیار گسترده

 

 انواع حملات اسکیمینگ
 گیرد:میاین نوع از حملات بانکی به دو طریق صورت 

 ازطریق عابربانک -1

 (POSخوان )های کارتازطریق دستگاه -2

 ای بسیار سادهها شیوهروش سرقت از طریق عابربانک

در این نوع از سرقت، سارق یک ای است. و البته حرفه

کند که تفاوت متصل می خودپردازبخش جدیدی را به 

بسیار کمی با شکل اصلی عابربانک دارد )یک قسمت جدید 

 ،ریق این بخششود(. از طخوان افزوده میبه بخش کارت

های کند تا کارکاربری که کارت خود را وارد دستگاه می

تواند تمام اطلاعات مورد نظر خود را انجام دهد، سارق می

 رسد. برای ایننوبت به رمز می . اکنون،کارت را ذخیره کند

یک  ،کار دو روش در اسکیمینگ وجود دارد. در روش اول

 اندازه کبریت( زیر دوربین بسیار ریز )در حد سوراخی به

که در حین وارد کردن ، گیردالذکر قرار میدستگاه فوق

کند و در اختیار ها را ضبط میاطلاعات توسط کاربر، آن

ه این ب در خودپردازها دهد. روش دومسارق قرار می

جدید را روی  کلیدصفحهصورت است که در آن یک 

ری ظ ظاهدهند که از لحاقبلی دستگاه قرار می کلیدصفحه

 اصلی است و این پنل جدید اطلاعات  ةبسیار شبیه به نسخ
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 کند که این اطلاعاتواردشده توسط کاربر را ذخیره می

. حال، اطلاعات لازم و شودیم یزن یشامل رمز عبور و

سارق قرار دارد. در وهلة بعد، سارق  یاردر اخت یکاف

 و سپس با ریزدیم یدیکارت خام جد یاطلاعات را رو

 طبیعیو خیلی  رودمی خودپردازسراغ یک این کارت به

 ندکمیپول موجود را تا سقف مورد قانونی در روز دریافت 

های فروشگاهی کالایی را خریداری خوانیا از طریق کارت

 .کندمی

 

 

 

 

 

 

 

 
 شمای نصب دوربین در بالای صفحه کلید خودپرداز -1شکل 

توانند نیست که سارقان می تنها جاییخودپرداز       

های خوانازطریق اسکیمر وارد عمل شوند. کارت

نیز امکان نصب اسکیمر را دارند که در   (POS)یفروشگاه

است. ایران نیز مواردی از این نوع سرقت کشف شده

 هایخوان سیار نسل جدیدی از دستگاههای کارتدستگاه

تلفنی  یخوان هستند که از طریق خدمات سامانهکارت

شوند و تمامی های بانکی متصل میهمراه به شبکه

اده تلفن همراه و استف یهای بانکی را توسط شبکهتراکنش

سرقت  .دهندانجام می GPRS و  GMS هایاز سرویس

ها بدین شکل است که خواناسکیمینگ از طریق کارت

کند و سپس سارق، اسکیمر را روی دستگاه نصب می

خوان را پشت همان سارق( که کارت یفروشنده )یا گاه

کشد و خوان قرار داده، کارت مشتری را روی آن میپیش

شود و به همین سپس رمز نیز توسط فروشنده وارد می

  .گیردسادگی تمام اطلاعات فرد در اختیار سارق قرار می

 

 

 

 

 

 

 د ترین روش اسکیمینگ فردر شایعبه گفتة پلیس فتا، 

 بردارینسخهخوان برای بردار از دستگاه کارتکلاه

 ،در این روش .کنداطلاعات کارت مشتریان استفاده می

 دار، مغازه

فروشنده یا هرکسی که در پشت صندوق قرار دارد به 

و   هکردمشتری های مختلف اقدام به گرفتن کارت از بهانه

اول کارت را به روی دستگاه مشتری،  دور از چشمان به

از اطلاعات داخل  برداریاسکیمر کشیده و پس از کپی

کشیده و رمز  (pos) خوانکارت آن را در دستگاه کارت

پرسد؛ عملاً با گفتن رمز کارت این فرد را میچهار رقمی 

ا ر فرد مشتریتواند کارت دیگری را ساخته و حساب می

 . )پلیس فضای تولید و تبادل اطلاعات( خالی کند

 

 اهداف پژوهش 
 هدف کلی 

کارهای عملی جهت کاهش جرایم شناخت و ارائة راه

 "اسکیمینگ اقتصادی"

 

 اهداف جزئی 

ای هداریم با مطالعه و بررسی پرونده در این پژوهش، قصد

-جرایم اقتصادی استان همدان در فضای سایبری، به

کارهایی جهت ، به ارائة راه"اسکیمینگ"خصوص جرایم 

 پیشگیری، کنترل و کاهش این جرایم بپردازیم.

همچنین، در این پژوهش به دنبال دستیابی به اهدافی از 

 قرار زیر هستیم:

های فناوری اطلاعات شناخت زیرساخت شبکه -1

اندازی بستری ارتباطات مورد نیاز جهت راهو 

 های کارتی،امن برای تراکنش

بکة رسان به شتبیین و شناسایی تهدیدات آسیب -2

 های بانکی،بانکی کشور در حوزۀ کارت

ارائة ساختار مقابله با جرایم اسکیمینگ، با توجه  -3

افزاری و افزاری، نرمهای سختبه مؤلفه

بسترهای ارتباطی. 
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 سؤال پژوهش
های مقابله با جرایم اسکیمینگ اقتصادی در بانکداری راه

 های نظام بانکی وزیرساختالکترونیک ایران با توجه به 

فناوری اطلاعات و ارتباطات، شرایط تحریمی حاکم بر 

 کشور و با توجه به نمونة مطالعاتی استان همدان چیست؟

 

 پژوهش روش

 گونگیچمحقق به دنبال چیستی و  ،در تحقیقات توصیفی

پدیده، متغیر، شیء  یتهد بداند ماهخواموضوع است و می

این  ،است. به عبارت دیگریا مطلب چیست و چگونه 

 کند و به توصیف منظممی تحقیق وضع موجود را بررسی

صفات،  ،اهگیژپردازد و ویوضعیت فعلی می مندو نظام

ای آن را مطالعه و در صورت هروند ا وهیت، فرآیندهما

، یاننماید )حافظا را بررسی میهلزوم ارتباط بین متغیر

در پی کشف و توضیح  محقق الزاماً ،این روش در(. 1399

 بینیشا و پیهیهآزمودن فرضلا ا و احتماهمبستگیهروابط، 

 ا نیست، بلکه توجه او بیشتر در جهت هرویداد

 رب عا و وقایهنویسی از موقعیتکردن و گزارشتوصیف

  دناساس اطلاعاتی است که صرفاً جنبه وصفی دار

 (. 1386احمدی و نهائی، )علی

 م هد و نکاربردی دار ةنبم جهتحقیقات توصیفی 

رو  شیپ )که مدنظر تحقیق ی مبنایی؛ در بعد کاربردیجنبه

گیری و یمتصماست( از نتایج این تحقیقات در 

. ودشمی استفاده اهریزیمچنین برنامهها و هسیاستگذاری

ای و کتابخانه ةای مطالعهنوعاً از روش ،در این تحقیقات

ای هروش همچنینمحتوای مطالب و  متون و بررسی

ود شده استفاده میهاحبه و مشاصنامه، مشمیدانی نظیر پرس

 (. 1399نیا، )حافظ

های موردنظر(، از پلیس های پژوهش)پروندهداده

آید دست میفضای تولید و تبادل اطلاعات استان همدان به

از کل کشور،  اینمونه عنوانبه یمورد بررس یآمارو جامعة 

 د بود.استان همدان خواه

 

 

 

 

 

 

 های تحقیقیافته
• RFID  وNFC 

 RFID(، NGNهای نسل جدید )های شبکهیکی از فناوری

 NFC (near fieldارتباط میدان نزدیک است.  NFCو 

communication،) سیم با یک فناوری ارتباطی بی

اه که انتقال داده بین دستگ است کوتاه ةفرکانس بالا و دامن

 متر باسانتی 10د ای در حدوفاصله را تا

 بدون نیاز به تنظیمات کاربر، وMHZ13.56 فرکانس

 که دو دستگاه بتوانند ارتباطبرای این نماید.پذیر میامکان

 ها را در نزدیکی آن استکافی  ،برقرارکنند

موجود  NFC یگر قرارداده که در این حالت اینترفیسکدی

 ام انج رام لازصورت خودکار تنظیمات مورد ها بهدر دستگاه

بین دو دستگاه  peer-to-peer صورتهارتباط ب دهد ومی

 گردد.برقرار می

  توسعه ۀساد ةنمون بوده و RFID این فناوری مبتنی بر

 ی که استانداردی برااست  ISO14443د ای از استانداریافته

است که  contact less هایکارت و RFID هایسیگنال

 دهخوانن های هوشمند وکارت در واقع ترکیبی از اینترفس

(raeder) ناوریف این است.در یک دستگاه تشکیل شده  

ط اارتب NFC هایطور که قادر است با سایر دستگاههمان

یگر های داین توانایی را نیز دارد که با خواننده، دایبرقرار نم

 ISO14443 های هوشمند منطبق با استانداردو کارت

 دارای قابلیت سازگاری ،براینبنا. ارتباط برقرار کند

  توان ازبرای استفاده از آن می بالایی هستند و 

های موجود برای سیستم contact less هایزیرساخت

  ةهزین ،بنابراین. نقل و پرداخت استفاده کرد حمل و

. نرخ تبادل استصرفه ن بسیار پایین و بهآاندازی راه

همین امر قابلیت آن رسد که می Kb/s424 اطلاعات آن به

با حجم بالا بسیار مناسب ساخته  یهارا برای پرداخت

 . است
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 برای اندروید  NFC READERافزار ساخت نرم •

Android SDK1 ا های را برای خواندن برچسبپشتیبانی

دهد. در این صورت استاندار ارائه میبه NFCهای و کارت

و  هاای برای خواندن برچسبدنبال ایجاد برنامهبخش، به

هستیم. ابتدا باید Android Studio 2با  NFCهای کارت

برنامه خود اضافه  Android Manifestرا در  NFCمجوز 

 NFCکنیم که برنامه از ویژگی کنیم. همچنین، تعریف می

 NFCها، از برچسب برد. برای تجزیه و تحلیل دادهبهره می

 googleشده توسط های ایجادشده از برخی کلاسخوانده

های نمایشی اندروید در نسخه open sourceبرای پروژه 

دهد. را نشان می NFCبریم که نحوۀ استفاده از بهره می

اطلاعات خوانده شده  NDEF Recordکنندۀ رابط تجزیه

 دهد:را بازگردانده و نشان می NFC Cardاز 

با اجرای روش  URI Recordیک پکیج برای  .1

STRهای دهد تا بفهمیم آیا داده، اجازه می

 تواند، میTagیا  NFCشده از کارت خوانده

 شود؟درنظر گرفته URIعنوان به 

برای مبنای همین  TextRecordمورد دیگر برای  .2

 اصل است.

مورد دیگر برای پوسترهای هوشمند که ترکیبی  .3

 ت.است به قرار زیر اس Textو  URIاز 

 .NDEFی پیام کنندهایجاد یک تجزیه .4

 Ndefقالب از NFCشده ازطریق بدلوهای ردداده

 NFCبه معنی قالب تبادل دادۀ  Ndefکنند. استفاده می

ده، شهای ردوبدلاست. بنابراین، برای تجزیه و تحلیل داده

ایجاد  NdefMessageParserخواهیم یک کلاس مامی

کنیم. این یک روش تجزیه و تحلیل ثابت است که پارامتر 

NdefMessage عنوانگیرد و محتوای این پیام را بهرا می  

 .گرداندیبازم Parsed Ndef Recordاز موارد  یفهرست

 

 

                                                      
1. SDK ها، توابع کامپایل شده و...( ای از ایزارها )مثلاً کتابخانهشامل مجموعه

 یا پلتفرم خاصنویسی برای یک محیط تر کردن برنامهاست که جهت راحت

 است.شدهنویس قرار داده طراحی شده و در اختیار برنامه

 
 

 

 را از ی، رمزNdef Message Parserبرای کلاس 

Google دهیمبرای پروژه منبع باز اندروید تطبیق می. 

 

 ایجاد رابط کاربری •

خود را  NFCReaderتوانیم رابط کاربری برنامة اکنون می

  ImageViewایجاد کنیم. این رابط کاربری فقط با یک 

های برای نمایش داده دهندۀ یک آرم و یک  کهنشان

شده استفاده اسکن Tagیا  NFCشده از برچسب خوانده

 شود.می

 

  NFCReaderرمز جاوای برنامه  •

نویسیم. در کلاس اکنون رمز فعالیت اصلی را می

MainActivity شده توسط های ارائهاز برخی روش

Google  برای پروژهOpenSource  اندروید استفاده

را در یک  Tagیک شیء  DumpdataTagخواهیم کرد.

 Tagشده در این های ریختهگیرد و دادهپارامتر مشخص می

 گرداند:برمی Stringرا در قالب 

1- toHex ،toReversedHex ،toDec  و

toReversedDec های ایستا استفاده از روش

کنند که به ما امکان چاپ بایت با فرمت می

Hexadecimal  یاDecimal های را از داده

 دهد.می Cardیا  Tagخوانده شده در 

، برخی ازخصوصیات MainActivityدر کلاس  -2

 کنیم.را تعریف می

استاندارد  SDKاز  NFCAdapterیکی با هدف  -3

 کنیم.اندروید استفاده می

 اندازیراه یکه  برا  PendingIntent یبرا یکی -4

 SmartCard یا Tag برنامه ما هنگام اسکن

 .شودیاستفاده م

( رسمی IDEیک محیط توسعة یکپارچه ) Android Studioافزار نرم .2

 نویسی اندروید است.برای توسعه پلتفرم و برنامه
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اطلاعات  نمایش منظوربه TextView یمورد برا ینآخر

 شودیخوانده شده استفاده م

 Text View، ما مرجع را از Oncreateدر روش  -5

کنیم. سپس با خواندن روش استاتیک دریافت می

get Default Adapter فرض نمونه پیشNFC 

Adapter  را از شیءNFC Adapter  دریافت 

 کنیم.می

 toastباشد، ما  یشده خالبرگردانده NfcAdapterاگر 

 انیرا به پا یفعل تیو فعال میدهیم شیکاربر نما یرا برا

 Pendingنمونه  کیصورت، ما  نیا ری. در غمیرسانیم 

Intent اشاره دارد یفعل تیکه به فعال میکنیم جادیا. 

 is، ما با فراخوانی روش on Resumeدر روش 

Enabled ی در نمونهNfcAdapter کنیم که آیا بررسی می

NFC  فعال باشد یا خیر. اگر فعال نیست، صفحه تنظیمات

دهیم تا اجازه دهیم آن را سیم را به کاربران نمایش میبی

فعال کنند. برای این منظور ما باید فقط یک دستور با 

ایجاد  ACTION_WIRELESS_SETTINGSعملکرد

 NFCاگر اندازی کنیم. کنیم و سپس فعالیت مرتبط را راه

 enableقبلاً فعال شده باشد، ما با استفاده از روش 

Foreground Dispatcher ةدر نمون NfcAdapter  با

Pending Intent ارتباط برقرار  ،استشد جادیکه قبلاً ا 

 ی، مهم است که با فراخوانon Pause. در روش کنیممی

 ةدر نمون disable Foreground Dispatchروش 

NfcAdapter ،یمکن رفعالیرا غ نهیزمشیپ امکانات. 

است  on New Intentروش  لغوکردن ی،بعد ةمرحل

  صیرا تشخ NFCبرچسب  ایکارت  NFCسلول  یکه وقت

روش، ما با استفاده از  نیشود. در ایم یفراخوان ،دهدیم

 ما به این معنا که. میکن یم یفراخوان resol Intentروش 

شروع  Intent قیشده ازطرافتیدر العملعکس شیبا آزما

 _ACTION_ TAG شدهافتیدر العملعکساگر  .میکنیم

DISCOVERED،ACTION_TECH_DISCOVER

ED  یاACTION_NDEF_DISCOVERED   باشد، ما

 . کنیمیم یافترا در Intentموجود در  یهاداده

 

 
 

 
 

را  get Parcelable Array Extra روش منظور، ینا یبرا

 _EXTRA_ NDEF با پارامتر ثابت Intentدر 

MESSAGES کنیمیم یفراخوان. 

نباشد،  خالی EXTRA_NDEF_MESSAGESاگر 

 ری. در غمیکنیم جادای Ndef Message، هاداده نیما از ا

 get Byte Array Extraروش  یصورت، با فراخوان نیا

از  EXTRA_ID یها را از محتواداده میکنیم یسع

Intent همچنین، موضوع میکن افتیدر ،Tag  را نیز دریافت

نمونه  نیرا با ا dump Tag Dataسپس، ما روش کنیم. می

. سپس، با خواندن میکنیم یبرچسب در پارامتر فراخوان

 Ndef نی. از امیکنیم جادیا Ndef Record کیمحموله، 

Record ،کی Ndef Message انیدر پا .میکنیم جادیا 

متد  ،Ndef Messageروش، ما با استفاده از پارامتر 

display Msgs میکنیم یرا فراخوان. 

است.  display Msgsروش  رمزنوشتن  ةمرحل نیآخر

. میکنیم هیرا تجز فهرست امیپ نیروش، ما اول نیدر ا

-یتکرار م Parsed Ndef Record یبر رو آن راسپس، 

تا  میخوانیآن را م strروش  باهر رکورد،  ی. برامیکن

 ها راداده میتوانی، مانی. در پامیدست آورهآن را ب یمحتوا

. در آخر میده شیخود نما یاز رابط کاربر Text Viewدر 

که ساختیم را روی گوشی همراه  NFC Readerبرنامه 

-را اسکن می Tagیا  NFCاندروید نصب کرده و کارت 

 کنیم تا اطلاعات آن خوانده شود.

 

 گیرینتیجه
ی هاگرفته با صاحبان کارتها و مراجعات صورتمصاحبه

پژوهش حاضر گویای ها در راستای انجام بانکی و بانک

 ا هاین مطلب بود که عموم مردم نسبت به این نوع از سرقت

خصوص حملات اسکیمینگ اطلاع و شناختی ندارند که به

های بانکی و سارقان نیز از این ناآگاهی صاحبان کارت

 برخی مسؤولین سوءاستفاده کرده و برای کسب منافع 
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ذکرشده  هایرا به روش یانعات کارت مشتراطلا ی،شخص

طح س یشافزا یجه،. در نتکنندیدر پژوهش حاضر سرقت م

ها در پیشگیری از وقوع جرم مؤثر آگاهی مشتریان و بانک

 یسطح آگاهشود، جهت افزایش است. لذا، پیشنهاد می

ی مجازی استفاده گردد. و فضاها یمل هایاز رسانه یانمشتر

بط های مرتتوان با تهیة انیمیشنهدف می برای نیل به این

با این نوع حملات اقدام به افزایش سطح آگاهی صاحبان 

ها و سازمان فناوری ها و مراجع مربوط از جمله بانککارت

 اطلاعات و ارتباطات نمود. 

قربانیان جرایم  Whitty (2017)های مطابق یافته

کی شترهای ماقتصادی فضای سایبری اغلب دارای ویژگی

تجربگی در استفاده از چون پیری، عدم رشد فکری و بی

وحی لتوجه به نکات امنیتی، زودباور و سادهاینترنت، بی

 ها تأثیر بگذارند وتوانند بر آنبردارها میهستند که کلاه

 Monicaها را سرقت کنند )اطلاعات مالی و شخصی آن

T.Whitt, 2017ود در های موج(. همچنین، بررسی پرونده

دهد افرادی که مورد پلیس فتای استان همدان، نشان می

 50هدف سارقان هستند، افراد مسنی هستند )افراد بالای  

نسبت به این نوع حملات بانکی ندارند.  سال( که آگاهی

همچنین، از نظر سارقان احتمال اینکه افراد مسن متوجه 

-مدهند کشده بشوند و به مراجع ذیربط اطلاع سرقت انجام

-تر است. سارقان برای سرقت از این افراد، بیشتر از دستگاه

 اند.استفاده کرده POSهای 

های امروزه اکثر تلفنکه بر این، با توجه به اینعلاوه

اند و تعداد مجهز شده NFC ها به فناوریهمراه و تبلت

کنند ابزارهای هوشمندی که از این فناوری استفاده می

ین فناوری بستری امن را . ال افزایش استسرعت در حابه

 برای انجام خدمات پرداخت و بانکداری همراه فراهم 

 کند. در این پژوهش نیز، باتوجه به مطالعات می

 گرفته طرحی کاربردی و قابل اجرا در قالب صورت

تواند درجهت کنترل افزاری کاربردی ارائه گردید که مینرم

 های ارائة اهش هزینهو کاهش جرایم اسکیمینگ و ک

 

 

 
 

 

ها و کاهش انواع خطرات و های بانکی توسط بانککارت

 شدت نقش داشته باشد.حملات سارقان، به

 
کارهای طرح جهت استفاده از فناوری ها و راهمحدودیت

NFC 
ها و پیشنهادهایی در این بخش، درصدد ارائة طرح

 Mobile Paymentهای سیار یا درخصوص پرداخت

ها ایجاد یک بستر پرداخت مناسب، هستیم، که هدف از آن

یری گصرفه و قابل گسترش با حداکثر بهرهامن، مقرون به

اتورهای همراه و شبکه از امکانات ارتباطی موجود، اپر

NGN باشد.می 

کارگیری فناوری ها را در بهای که بانکاولین مسأله

NFC کشد، امنیت های همراه به چالش میدر گوشی

است، که این  NFCحساب مشتریان در زمان استفاده از 

 NFCافزاری کاربردی که با فناوری موضوع با طراحی نرم

شده توسط تعریف سازگار بوده و با واردکردن رمز

مربوط را جهت  NFCشود و کاربر)مشتری( اجرا می

ن دارندگان تلف کند، قابل تعریف است.استفاده فعال می

انند توافزار کاربردی موردنیاز میهمراه هوشمند با نصب نرم

خوان مجهز در زمان خرید، گوشی را به دستگاه کارت

شود، البته نزدیک کرده و عملیات پرداخت انجام   NFCبه

تضمین حفظ اطلاعات  NFC ویژگی مهم در استفاده از

شده به صورت رمزنگاریها بهزیرا پیغام ؛کاربر است

فزار اشود، دستگاه گیرنده نیز دارای نرمدستگاه ارسال می

 ها را دریافت وتواند پیغامکاربردی مشخصی است که می

 .به مرکز ارسال نماید

مسألة بعدی، استفاده از یک شبکة جامع بانکی برای  

 ها است که بتوان تحت پوشش آن، با تمامی بانک

وسیلة فناوری ها را بهها تراکنشهای تمامی بانکحساب

NFC سازی پارچهانجام داد. برای تحقق این مهم )یک

در یک های بانکی(، باید یک کیف پول مرجع حساب

 یر های ساکه فعالیتطوریسیستم جامع تعریف شود، به
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 یستمس ین( در ای)از هر حساب و از هر بانک هاپولیفک

 یفر کتنها د یفناور ینکه ا یمبدان ید. البته، بایردانجام پذ

اتوبوس  مترو و هاییطندارد؛ بلکه بل ییکارا یکپول الکترون

  NFC هایی از فناوریو ژتون غذا در دانشگاه هم نمونه

 .هست

 که، اکثر حملات اسکیمینگنکتة دیگر، باتوجه به این 

د افتهای فروشگاهی و خریدهای خرد  اتفاق میدر تراکنش

های پول ها، باید برای کیفتر شدن تراکنشنو جهت ام

 هزارتومان( تعریف گردد. 500همراه یک سقف )فرضا 

ی برخی حائز اهمیت در این پژوهش این است که، نکته

ضعف ، NFC عدم استفاده از فناوریمعتقدند علت 

ن دهد که ایحقیقت نشان می ،اما .های مخابراتی استشبکه

نیازی به خدمات  Wi-Fi فناوری همچون بلوتوث و

ها و شرایط استفاده باید توسط بانک مخابراتی ندارد و

در بایگانی  اًسسات مرتبط ایجاد شود، اقدامی که ظاهرؤم

 .خوردخاك می هابانک
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