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Abstract 
Microsoft Corporation has access to the emails of its users and their contents from 
the United States territory. However, this information is stored and held in a cross-
border data center that is considered to be alien to the Microsoft Corporation and the 
territory where the center of its activity is located. Access of the United States is 
interference in internal affairs of the Irish government, which is location of the 
Microsoft data center. But location of the Microsoft and its ability to access it from 
the territory of the United States to the information stored by its users, even in cross-
border is important and obtaining criminal jurisdiction for United States Courts. 
Whereas United States criminal law is effective and enforceable on the territory. 
Accordingly, the approach of the United States courts is not justifiable on the basis 
of territorial rules for access to cross-border stored data. The research question is, 
what is the mechanism of cybercriminal investigation in the cross-border data center 
and its challenges? Findings of the research show that approve of a treaty about legal 
cooperation in criminal investigations and adherence to its provisions are the only 
mechanism for access to the cross-border data center, whose implementation is 
facing serious challenges. 
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 چکیده

متحده دسترسی  از سرزمین ایالات هامایکروسافت بر ایمیل کاربران خویش و محتویات آن شرکت
شروند کرن نتربت برن لیکن این اطلاعات در دیتاسنتر فراسرزمینی ذخیرره و نههردارم می دارد.

شروند. شرکت مایکروسافت و سرزمین محل اسرتررار مرکرف فلالیرت آن عامرل بیهانرن میرری می
ار دیتاسرنتر حرل اسرتررمداخین در امور داخیی دولت ایرلند است کرن م، متحده ایالاتدسترسی 

مرو شرکت مایکروسافت است. لیکن محل فلالیت شرکت مایکروسافت و امکان دسترسی آن از قی
 شدۀ کاربران خود، ولرو در قیمررو فراسررزمینی برراممتحده بن اطلاعات ذخیره سرزمینی ایالات

ت کن قروانین است. این در حالی اسیت کیفرم اهمیت و موجد صلاحواجد متحده  محاکم ایالات
محراکم  کرردیرومتحده در قیمرو سرزمینی کارامد و قابل اجراست. بر این اسرا   کیفرم ایالات

 ۀشرردرهیذخ متررایبرن د یدسترسرر مبرررا ینیسررزم نیمتحررده برن اسررتناد قرروان ایررالات ییقضرا
ر د مبریسرا مفرریک رراتیکار محرواست کن سراز نیپژوهش اپرسش . ندارد نیموج ینیفراسرزم

 ررادکرن انل دهردیپرژوهش ناران م مهاافترنی تت؟یآن چ مهاو چالش ینیفراسرزم نترتاسید
برن  یکار دسترسروبن مفاد آن، منها سراز مبندیو پا مفریک راتیدر محر یحروق مهمکار ۀملاهد
 .مواجن است مجد ییهابا چالشاجرام آن نیف البتن است کن  ینیفراسرزم تاسنترید
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 مقدمه
از واسرۀۀ آن بنابفارم در خدمت آزادم اطلاعات است ما اینکن مرردم یا جاملۀ اطلاعامی، سایبر 

ها از انی انتررام از ارمباطرات درونررمجموعن ،حروق و مکالیف مترابل آگاه شوند. فضام سایبر
اینترنررت  هایی است کرن از طریرقشامل شبکن ،مخرابرامی است. سایبر ابفارهامو  رایاننطریق 
ها، کاررورها در ایررن ها، میررتافراد، فرهنرر  روابط در خصوصند. ممام اطلاعات اهم وصلبن

م، و اسردسرت ووطنری بررام آنهاقابرل اسرتفاده و دستر ِ کاربران در فضرا بن شکل دیجیتال 
هام الکترونیکری را ام از صرفر و یك هتتند کن دادهمجموعن دیجیتال،(. مبادلات 102 :1395

رم از ، بدون اینکن اثردنکنمفاهیم را بن شکل الکترونیك منلکس میممامی د و ندهماکیل می
 زنردگی اطلاعات دیجیترال، بخاری از واقلیرت نراگفیر .آن در مجهیفات الکترونیکی باقی بماند

انری در سرایبر موجرن نهرحرریم خصوصری الفامات آزادم اطلاعات و مرابل لیکن اند. اجتماعی
حرق  ،دیهرر دسترسی بن ممام اطلاعرات و از طررفمۀالبۀ جاملۀ آزاد برام  ،طرف . از یكاست

. د داردوجرودیهرران  ۀفضام امن و بن دور از مداخیافراد بن داشتن حریم خصوصی اطلاعامی در 
لرو وین موقف شتاب سریع محولات فضام سایبر و اطلاعات دیجیترال متصرور نیترت، با وجود ا

 اینکن بهام آن نرض الفامات حریم خصوصی باشد. 
گیرم از فضام سایبر در متریع گردش اطلاعات و بهبود روابط اجتمراعی مررثر اسرت، بهره

ارام کرارکرد اساسری لیکن بن همین میفان در متحول شدن وقوع جرائم و نحوۀ مبارزه برا آن د
موانایی  شود.هایی در کاف جرم و محریرات کیفرم پییس میاین وضلیت سبن دشوارماست. 

برردارم از قربانیران دسترسی برن اهرداف برالروه و بهرهو  فضام سایبرمجرمان برام فلالیت در 
م برا ئجررا .(Finklea, 2013: 5است و ایش یافتنارمباطات اینترنتی پرسرعت اففاحتمالی بن مدد 

وقروع  جام محریط حریرری در حرالقوت بیارترم برن بادر محیط سایبر گمنامی مرمکن آن 
پیریس  مراشرده اسرت  سربن رایانرنهوشمند و  . استفاده از میفن(56: 1396مند، وبهره هتتند
کنتررل  فیفیکی، بیاتر متکی بن بازرسی مجهیفات الکترونیکری محرت متلیراتجام بازرسی بن

ام و مخابرامی در حضور متصرف قرانونی هام رایاننمفتیش و موقیف داده یا ساماننشد. با مظنون
قانون آیین دادرسی نیروهام متیح و دادرسی الکترونیکری،  672ها در مادۀ یا متصدیان سامانن

، ایرن شریوه از 1ام عینی از این نحوۀ محریرات کیفرم است. اما ظهور سررویس ابررایرانشنمونن
یرا  رایانرنبازرسی دستهاه و ملرین آن را نیف ناکارامد کرده است. در چنین شرایۀی کاف جرم 

متیر فلالیت ولو اینکن  .نیتت مرثرل مجرمانن دیهر یآورم دلابا هدف جمعگوشی میفن همراه 
یرا  رایاننمدت کوماه ۀمانده در حافظجاهام بنگذرواژهو  شناسنکاربر در فضام مجازم از طریق 

مواند در زمان انترال . پییس میباشدی ردیاببرام مرام محریق قابل  مچنانهفن همراه گوشی می
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فیفیکری در  ۀبردون مداخیر رایرانشبن فضرام ابرحافظۀ رایانن یا گوشی میفن همراه  اطلاعات از
در پیریس بپرردازد، لریکن محریررات  کیفررممظنون بن محریررات یا گوشی میفن همراه  رایانن

بفهکار سرایبرم برا بر این اسا  زمانی طولانی صورت گیرد.  ۀدور کن برام تاسمد اصورمی کار
ۀ دامنلیکن کاف جرم و  .دشوشناسی سایبرم شناسایی میهام جرممندم پییس از آموزهبهره

با در دیتاسنترهام فراسرزمینی کاربر  ۀشدذخیره دیتام در دسترسی بن محریرات کیفرم پییس
 . کندکنندۀ خدمات ابررایانش با آن همکارم نمیکن شرکت ارائنقتیشود، وبتت مواجن میبن

سرویس ابررایرانش برن کراربر ایرن امکران را ام جدید از فضام سایبر است. ابررایانش، جیوه
مصاویر  مواند. کاربر مییردگهام اجتماعی بهره هام شبکندهد کن از سرویس ایمیل و سایتمی

 کنرد ذخیرره 1صورت آنلاین در فضرام ابررشخصی بن رایاننخیره در جام ذهام خود را بنو فایل
ها، شربکن هایی شاملام از منابع و سرویسمجموعن، ابررایانش .(Vincent & Hart, 2011: 50و

شروند. دهی میسررویس ابررهام کراربردم اسرت کرن در سازم و برنامرنسرورها، فضام ذخیره
موانند شوند، با این مفیت کن حتی دیهران نیف میمیذخیره  ابردر حافظۀ رایانن جام اطلاعات بن

کن ایرن درحالی .داشتن باشند و از مۀالن آن استفاده کنندسترسی بن درخواست کاربر بن آنها د
هام کراربر برا اسرتفاده از اپییکیارنهام فنی و مخصصی است، لیکن فرایند متتیفم پیچیدگی

کند، بدون اینکن از از سرورهام اینترنتی دسترسی پیدا میام بن منابع گتترده شبکنمبتنی بر 
این وضلیت منصرف از مفایام آن سربن برام محاسبات ابرم خود استفاده کند.  شبکنمرورگر 

اطلاعرامی مبردیل  ۀپذیر و بن مهدیدم عییرن جاملرشدت آسینفناورم اطلاعات بن شده است ما
 ۀار جدیدم است ما در محیط آن بن اعمرال مجرمانررایانش برام مجرمان نیف ابفابرچراکن  شود،

ابررایانش با حفظ گمنامی . هام دیهران دسترسی غیرمجاز پیدا کنندیا بن داده خویش بپردازند
ورود برن حتراب کراربرم را برا  کاربر موجبات دسترسی بن محتویات الکترونیك دیهر کراربران

 اهم کرده است. یا سرقت گذرواژۀ آنها فر ابردر فضام آنها ایمیل 
کننردۀ هام ارائنسررزمینی انتظرار دارنرد شررکتها در راستام اعمال حاکمیت دروندولت

خدمات سایبرم حتن قوانین سرزمینی محل ارائۀ خدمات یا اقامت کراربران متبروع میرفم برن 
کن پروسۀ کاف جررم و ملریرن همکارم کامل با آنها در افاام دیتام الکترونیك باشند، وقتی

نظر از اینکن محراکم قضرایی آنهرا بررام رسد، صرفمکن احتمالی آن بن فضام ابررایانش میمر
کننردۀ هام ارائناثبات جرم ما چن میفان بن دیتام الکترونیك اعتبار قائل شروند. لریکن شررکت

سازمانی خویش برا هام درونخدمات سایبرم در فرایند محریرات کیفرم پییس مابع محدودیت
اففایش ملهردات ل استررار دیتاسنتر و کاربران الکترونیك از سرماسر دنیا هتتند. هام محدولت

کاربران در دیتاسنترهام فراسرزمینی در قوانین داخیی یك کارور  ۀشدذخیره دیتامبر افاام 
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ن با ممنوعیرت زمینبتا قوانین سایر کاورها در این الفاماً مورد پذیرش دیهر کاورها نیتت. چن
ملهردات و برر ایرن اسرا   م باشد.أشده موذخیره دیتامریفات قانونی برام افاام یا رعایت ما
عردم  سربنکراربران  دیترامافاام  در زمینۀهام متفاوت براسا  قوانین سرزمینی ممنوعیت
سرازم قروانین هماهنر . ها نیترتکن خوشایند برخی دولت شودیم شدهدیتام ذخیرهافاام 

، لیکن بن دلایل خاص ایرن 1زوکارهام عبور از این وضلیت استکاورها در این حوزه یکی از سا
درک و امر محرق نیتت. در این شرایط نهرانی کاف جرم و ملرین مرمکن آن همچنران قابرل 

رو باید سرازوکارم بررام محریررات ها امرم بدیهی است. ازایندر راستام اعمال حاکمیت دولت
کنندۀ سرویس ابررایرانش منصررف از هام ارائنتها در دیتاسنترهام شرککیفرم سایبرم دولت

محل استررار دیتاسنتر متصور باشد. برر ایرن اسرا  سررال پرژوهش ایرن اسرت کرن سرازوکار 
هام آن چیترت؟ رویکررد قضرایی و چالشسرزمینی فرادر دیتاسنتر محریرات کیفرم سایبرم 

شرده از ایرن ابهرام اسرت. ام مجربنمتحده در پروندۀ شرکت مایکروسافت نمونرن محاکم ایالات
در دیتاسنترهام سرزمینی برام محریرات کیفرم سایبرم متحده  ایالاتمحاکم قضایی  رویکرد

اطلاعرات  ۀریو انترال و ذخ بریسا مفضاابتدا  بر این اسا  موضوع این نوشتار است.دولت ثالث 
در آن  حرروقی ملاهردات همکرارم رژیرمهام بایترتن سپسیی و قضا یۀدر رو نترنتیکاربران ا

 . اهمیت استواجد محریرات کیفرم 
 

 اییقضاطلاعات کاربران اینترنت در رویه  ۀانتقال و ذخیرفضای سایبر و 
عنوان فضام فاقرد حاکمیرت یرا فضرام محرت حکومرت قواعرد  فضام سایبر محت در خصوص

عنوان حیت سرزمینى بنصلابر این اسا  نظرهایی وجود دارد. صلاحیت فضام فیفیکی اختلاف
المییی در فضاى سایبر بن چالش کایده شده است. مرین اصل صلاحیتى حروق کیفرى بینمهم

اعمال صلاحیت سرررزمینى متتیفم مرسیم قیمرو حاکمیتى کاور و مبیرین محرل وقروع جررم 
. است. قیمرو حاکمیتى کاورها در فضاى واقلى شامل قیمرو زمینى، دریرایى و هروایى اسرررت

اینترنررت بررر قواعررد صررلاحیت . اسررتلرریکن مرسرررریم ایررن قیمرررو در فضرراى سررایبر دشرروار 
چراکن وقوع جرم در فضام سرایبرم ، گذاشتن است چامهیرم راتیها مأثسرزمینی دولتدرون
کند ما اینکن قائرل برر وقروع جررم در یرك در فضام فیفیکی مبلیت نمی« مکان جرم» ۀاز قاعد

ها در اعمرال صرلاحیت برخورد دولت ۀاگرچن نحو ؛ها باشیمسایر مکانمکان و عدم وقوع آن در 
اعرم از مکران فیفیکری « مکران»باز هرم در قالرن همران فرمرول  شبکن بر فضام مجازم محت

گیررد. برر ایرن اطلاعات قررار می ۀکننددسترسی مجرم بن فضام اینترنت یا مکان سرور ذخیره
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بن فضام اینترنت باشد، دولت سرزمینی اعم از اسا  اگر ملاک سرزمین محل دسترسی مجرم 
شرده متبوع یا غیرمتبوع مجرم دارام صلاحیت است، ماروط بن آنکن نیازم بن اطلاعات ذخیره
 ۀکننددر سرور متترر در سرزمین دیهر نداشتن باشد. اما اگر ملاک سرزمین محل سرور ذخیره

 . رددا اطلاعات باشد، دولت سرزمینی سرور اطلاعات صلاحیت
ن در ، مداخیردولرت خرارجیسرورهام  ۀشدنفوذ برام دستیابی غیرمجاز بن اطلاعات ذخیره

د. اعمرال گیررانجرام  شربکن از طریق فضرام مجرازم محرتاینکن ولو است،  آنامور حاکمیتی 
المیرل عرفری دارد. صرلاحیت کیفررم هرام حرروق بینها ریارن در آموزهحاکمیت برابر دولت

 ۀال حاکمیت در عرصم براسا  ملریف مرزهام سرزمینی با اعمئملرین جراها در کاف و دولت
یرك اطلاعرات الکترون ۀکننردنترهام ذخیرهسرزمینی دیتاسخورد. استررار درونداخیی گِره می

با موانرع سرزمینی است، لیکن محرق آن ام از اعمال حاکمیت درونکاربران فضام مجازم جیوه
 دسترسی بن سرورهام الکترونیك حراومبر این اسا  (. Selby, 2017: 215و جدم مواجن است

هرام الشچدلیل استررار در خارج از قیمرو سرزمین مترأثر از وقروع جررم، از ل مجرمانن بنیدلا
متحرده  م قضرایی ایرالاتم است. این وضلیت برام اولین بار در سیترتئها در ملرین جرادولت

رکت شرم سایبرم نمایان شده است. ئرزمینی در جراقانونی اعمال صلاحیت س ممجربن و خلأها
 ۀرمایکروسافت با در اختیرار داشرتن دیتاسرنترهام مختیرف در سرماسرر دنیرا اقردام برن ذخیر

متحرده متوجرن  هام کاربران خویش کرده است. دادسرتان در محریررات کیفررم ایرالاتایمیل
رو ایرناز ،با همدسرتان وم شردبرخی از ارمباطات مظنون بن قاچاق مواد مخدر از طریق ایمیل 

ه بخش درصدد کتن اطلاعات حتاب کاربرم و محتویات ایمیل مدنظر برآمد. دادستان از دادگا
فت مجوزم برام دسترسی بن این اطلاعرات از طریرق شررکت مایکروسرا مانیویورک مراضا کرد 

 (. United States v. Microsoft Corp, 2014: 1و صادر شود
بخش با پذیرش مراضام دادستان بر ضرورت مکمیل محریرات کیفررم گاه دادبر این اسا  

کند کن اطلاعات یکی از کاربران خود را افاا کند کرن شرکت مایکروسافت را میفم میسایبرم، 
دادگاه بخش قررار الرفام مایکروسرافت برن افارام است. شده  و ذخیره در دیتاسنتر ایرلند ثبت

، برا ایرن کندصادر می 1شدها با استناد بن قانون ارمباطات ذخیرهحتاب و محتویات ایمیل کاربر ر
شررود سررایبرم هام صررلاحیت سرررزمینی نبایررد مررانع محریرررات کیفرررم محرردودیتبرراور کررن 

(. شرکت مایکروسافت میفم بن افارام حتراب کراربرم و محتویرات Narayanan, 2012: 472و
ولو متترر در صرندوق امانرات بانرك  ،تشده در دیتاسنتر مایکروسافخارجی ذخیره ۀایمیل مبل

متحرده اسرت.  ، برن صررف اینکرن مرکرف فلالیرت مایکروسرافت در ایرالاتاسرتکاور خارجی 
متحرده  قانون آیین دادرسری کیفررم ایرالات 41 ۀدر مادخدمات الکترونیك هام عامل شرکت

                                                           
1. Stored Communication Act, 1986 
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آورم جمرع ثبرت واز طریرق آنهرا انرد مرا قررار گرفتنروند محریرات کیفرم دادسرتان مخاطن 
اما رویکررد دادگراه د. استررار دیتاسنتر میتر شونظر از محل صرفکاربران اطلاعات الکترونیك 

سرزمینی اصل حاکمیت درون بربنااست کن قوانین کاور محل استررار دیتاسنتر  بخش برخلاف
 باشد.  متحده برخلاف آن ، ولو اینکن قوانین ایالاتالرعاین استلازم

ملارض میان قوانین بر جواز یا ممنوعیت افارام اطلاعرات کراربران موجرن شرده اسرت کرن 
کرن حترن دسرتور  خدمات الکترونیك بااحتیاط برخورد کننرد، در جرایی ۀکنندهام ارائنشرکت

حراکی از اعمرال  دادگاه بخرش ۀوجود این رویشوند. با مرامات قضایی میفم بن افاام اطلاعات می
المییی با دولت ایرلند در این زمینن اسرت. برا همکارم بین ۀت سرزمینی و عدم نیاز بن قاعدصلاحی

این استدلال قرار الفام همکارم شرکت مایکروسافت با دادسرتان بررام افارام اطلاعرات حتراب 
دادگراه شرود. براسرا  اسرتدلال مخدر صادر می کاربرم و محتویات ایمیل مظنون بن قاچاق مواد

شده در دولت وارد قیمرو دولت خارجی برام دستیابی بن دیتام ذخیره ۀزم نیتت نمایندنیا بخش
سرزمینی با دسترسری بیکن منها کافی است کن مایکروسافت عامل درون ،دیتاسنترهام ایرلند شود

رو متحرده قررار دهرد. ازایرن و در اختیرار ایرالاتکند رورهام خود این اطلاعات را استخراج بن سِ
سررزمینی برون ۀسرزمینی خود استفاده کرده است. دادگاه با محل ذخیرره از صلاحیت دروندادگا
سررزمینی بررام الرفام عامرل درون .سرزمینی اسرتکار ندارد. دیتا در کنترل عامل درونسرودیتا 

 ,.United States v. Microsoft Corpمتحده نیتت و نیازم بن اعمال صلاحیت فراسرزمینی ایالات

نیازم نیتت شرکت مایکروسرافت برن دیتاسرنتر ایرلنرد دسترسری فیفیکری  روازاین(. 472 :2014
م متصرل برن ارایانرنشرده از طریرق سیترتم برن اطلاعرات ذخیره آنداشتن باشد، بیکن دسترسی 

شرکت مایکروسافت ملترد است کن کراربر لیکن  کند.در اختیار کفایت می هامگذرواژهاینترنت با 
گرفترن اسرت کرن ایرن حراکی از میرری حرریم  درنظرر گرذرواژهویش نام کاربرم و برام ایمیل خ

هام برانکی نیترت کرن دادگراه از خصوصی بودن آن است. محتویات ایمیل مانند مراکنش حتاب
و بانرك عامرل برا  هام بانکی فردم را درخواست کندهام حتاببانك الفام افاام پرینت مراکنش
. کراربر در بانکی این اطلاعات را در اختیار دادگاه کیفرم قررار دهردرعایت استثنام اصل رازدارم 

افکرار، اطلاعرات و  با میری حریم خصوصی از آن بن مبادل . اوکندایمیل با دیهران ارمباط برقرار می
مبادل اطلاعات از طریق ایمیل متفراوت  .همهان نیتت اآن ب مبادل پردازد کن حاضر بناسنادم می
هام اجتماعی قابل دسترسی برام عات یا اظهارنظر در فضام عمومی مجازم یا شبکناز مبادل اطلا

رف کنتررل مایکروسرافت برر ملترد است کن صِخش دادگاه ببا وجود این . استآن  ماعضا ممامی
متحرده کفایرت  بن همکارم با دولت ایالات آنحتاب کاربرم و محتویات ایمیل برام میفم کردن 

 موقیرفلفام مایکروسافت بن افاام اطلاعات خصوصی مجوزم برام بازرسری و کند. حال آنکن امی
 رضایت دولت ایرلند است کن فرامر از صلاحیت سرزمینی ایرالات فراسرزمینی اطلاعات بدون جین

اصل صلاحیت کیفرم سرزمینی و مداخین در امور دولت ناقض  دادگاه بخشمتحده است. عمیکرد 
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دلیل دسترسی مایکروسرافت برن ملترد است کن بن دادگاه بخشبا  دولت نیف همتو خارجی است.
یرا متحرده اعمرال صرلاحیت فراسررزمینی  در سرزمین ایالات آناطلاعات مذکور از مرکف فلالیت 

 ها مربولیت ندارند.لیکن این استدلالرخ نداده است. نرض آن 
مرکف فلالیت خرویش  شرکت مایکروسافت در خصوص متائل ادارم مابع قوانین محل استررار

ها یرا است، لیکن در زمینۀ موضوعات فنی و مخصصی مابع قراردادهایی است کن با دیهرر سرازمان
ها و کاورهام طرف قررارداد آن میرفم برن مبلیرت از مررررات کاورها منظیم کرده است. سازمان

روسرافت محل استررار مرکف فلالیت شرکت مایکروسافت نیترتند، ولرو اینکرن بررام شررکت مایک
برخری ملتردنرد کرن حمایرت از حرریم اقتضائات یا مصالح دیهرم وجود داشتن باشد. با وجود این 

 :Green, 2015و وانین کیفررم هترتندقر مارمول شربکن خصوصی افراد در فضام مجازم محت

هام حراکم کنندۀ اطلاعات کاربران مایکروسافت و محردودیتذخیرهدیتاسنتر  . بر این اسا (193
متحرده برن اطلاعرات  . از این منظر مجروز دسترسری ایرالاتمامول قوانین کیفرم نیتتندآن بر 

د، شرومایکروسافت در چرارچوب صرلاحیت سررزمینی ملریرف می ۀدهندکاربران شرکت سرویس
متحده ثبرت  قیمرو سرزمینی ایالات ازدر فضام مجازم محت وب  کاربرانکن اطلاعات زمانیحتی 
منظور متحرده برن ام بررام دولرت ایرالاتستدلال برن ملنرام ایجراد رویرنشوند. پذیرش این امی

و فلالیرت شده، ولرو در هرر نرۀرن از دنیرا برن صررف محرل اسرتررار دسترسی بن اطلاعات ذخیره
یرا مابلیرت کراربر متحرده  ایرالاتقیمررو در مایکروسرافت  ۀدهندسرزمینی شرکت سررویسدرون

اسرت. ایرن وضرلیت برن ملنرام دسترسری برن از این طریرق دیدۀ جرم سایبرم الکترونیك یا بفه
شرکت مایکروسافت از سرماسر دنیاست، ولو اینکن هیچ ارمبراطی از حیرث کاربران ممامی اطلاعات 

 شرکتوجود نداشتن باشد، چراکن مرکف فلالیت متحده  ایالاتمابلیت یا اقامت در قیمرو سرزمینی 
هام کراربران شررکتمتحده است.  در خاک ایالاتکن کند مایکروسافت کفایت می ۀدهندسرویس

ها از سرماسرر متحده محدود بن امباع داخیی نیتتند. ایرن شررکت فلال در قیمرو سرزمینی ایالات
کن هریك از کاربران حتن قروانین دولرت متبروع خرویش موضروع جهان کاربرانی دارند، درحالی

نظر از ممام کراربران صررف حمایت از حریم خصوصی رواند. ازاینهام متفاومیالفامات و محدودیت
نادیده گرفتن این الفامات . است مایکروسافت ۀدهندشرکت سرویسم اصیی هالویتوا مییت آنها از
هایی استفاده کنند کن بن آنهرا اعتمراد دارنرد. مردم از خدمات الکترونیکی شرکتشود ما سبن می
برن نادیرده گررفتن لفام مایکروسافت برن افارام کراربران در امتحده  ایالاتمحاکم قضایی رویکرد 
شرود نتبت بن کاربران خرویش در حفرظ امنیرت اطلاعرات آنهرا منجرر می مایکروسافتملهدات 

 شرود،نررض می الکترونیك کاربرانارمباطات  حریم خصوصی (. الفاماتHeuvel & Cohen, 2014و
منصرف از  سرزمینی شایع شود،برونرهام شده در دیتاسنتاگر دسترسی دولت بن اطلاعات ذخیره

 ۀهام فلال در حروزهام مختیف اعتماد خود را بن استفاده از خدمات شرکتمییت کاربران از اینکن
 دهند. از دست میمتحده  متترر در قیمرو سرزمینی ایالاتالکترونیك 
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مرا  ارداولویرت داطلاعرات در دیتاسرنتر ایرلنرد  ۀصلاحیت سررزمینی براسرا  محرل ذخیرر
. برر (Hsiao, 2015: 234سرزمینی و غیرقابل دستر  میری شود وفرامتحده بدان  صلاحیت ایالات
م سرایبرم ئجرا ۀباید مخاطن ملاهدات همکارم حروقی مترابل در زمینمتحده  این اسا  ایالات

جام اینکن برن گترترش صرلاحیت خرود فرامرر از مرزهرام داخیری و دخالرت در اعمرال باشد، بن
سرزمینی در قیمررو خرارجی اعمال صلاحیت درون کمیت در امور داخیی سایر کاورها بپردازد.حا

المییری دیروان بینرویرۀ المییری میترر نیترت. جف در پرمو قواعد ناشی از عرف یرا ملاهردات بین
 درکن یك کارور دهد یف ناان میم فرانتن عیین مرکین نادعو موضوعلومو   ۀدادگتترم در قضی

بخرش م دادگراه أروصرف  با این 1.ۀی مجاز بن اعمال قدرت در قیمرو کاور دیهر نیتتهیچ شرای
در متحرده  ضرات ایرالاتکن قمتحده متوجن دیتاسنتر متترر در خاک ایرلند است. درحالی ایالات

منها محدود بن قیمررو جررافیرایی  آنها. صلاحیت دارندصلاحیت فراسرزمینی نکیفرم صدور آرام 
بر بازرسی و موقیرف اشریا در خرارج از  قضات هاماست. دستورمتحده  ایالاتتیمات مدنظر در مر

مریرد ایرن متحرده نیرف  عرالی ایرالات دیوان ۀمد نیتت. رویاکار آنهاموریت أقیمرو قضایی محل م
سرزمینی است و کل دنیا متحده درون قیمرو حکومت قوانین ایالات»کن برداشت است مبنی بر این

دادگراه  م(. بر این اسرا  رأMicrosoft Corp. v. AT&T Corp., 2007: 437و «گیردرا در برنمی
شرده در برن اطلاعرات ذخیرهمتحرده  ایالاتمواند مجوزم برام دسترسی مرامات دولت نمی بخش

با ایرن و دیتاسنتر خارج از کاور باشد، ولو اینکن مایکروسافت از مرکف فلالیت خود بدان دسترسی 
هام ملاهردات بررخلاف بایترتندادگراه بخرش  کرردرویمردیرد بیکار داشتن باشرد. اطلاعات سرو

 ۀ(. رویرSwire and Hemmings, 2017: 687و اسرتالمییی در عرصۀ بینهمکارم حروقی مترابل 
نراقض حرریم خصوصری در نهایرت  در چنین شرایۀی بردعتی فاقرد مبنرا و متحده قضایی ایالات

ارمباطرات و  ۀهام فلرال در زمینرعمرده شررکت .(Daskal, 2016: 474و کاربران الکترونیك است
ها هتتند. الفام این شررکت و امحادیۀ اروپامتحده  ورم مبلن و متترر در قیمرو سرزمینی ایالاتافن

بنا بن اصل سرزمینی بودن محل فلالیت شلن  ،اندهایی کن نمایندگی آنها را پذیرفتناز سوم دولت
کرن از امبراع سرایر  شرودمیمنجرر کاربران آنها  فتن الفامات حریم خصوصیدر نهایت بن نادیده گر

ها هتتند. کاربران هریك حتن قوانین دولت متبوع خویش مابع الفامات و امتیازامی هتتند دولت
پیچیردن نترخۀ واحرد بررام ممرام کراربران شررکت  .کن در قوانین سایر کاورها مربولیت ندارند

متحرده  فلالیت شرکت مایکروسافت براسا  قروانین کیفررم ایرالات واسۀۀ مرکفمایکروسافت بن
متحده یا امحادیۀ اروپرا  مربولیت ندارد. کاربران مایکروسافت از سرماسر دنیا مامول قوانین ایالات
  نیتتند ما از این طریق امنیت حریم خصوصی دیتام آنها بن خۀر بیفتد.

المییری مۀرابق مررررات ملاهردات بین ترمحرل اسرتررار دیتاسرنمراضام همکارم از دولت 

                                                           
 .81: 1392حبیبی و شامیو،  برام مۀاللۀ بیاتر در این زمینن ر.:. .1
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عردم اسرت.  الکترونیك در فضام سرایبر طریق مجاز برام دسترسی بن اطلاعاتمنها  ،مابینفی
 ۀشردمتحده بن اطلاعات ذخیره در صدور مجوز دسترسی مرامات ایالات خشصلاحیت دادگاه ب

برن ملنرام لرفوم نیرف تحرده م خارج از قیمرو سرزمینی ایرالاتمتترر در کاربران در دیتاسنتر 
متحده از مرررات سرزمین محل استررار دیتاسرنتر از طریرق مجرارم  همکارم و مبلیت ایالات
دولت ایرلند در راستام اعمرال مابین است. هام همکارم قضایی فینامنقانونی آن یلنی موافرت

شده در ات ذخیرهبر صدور مجوز بازرسی اطلاع دادگاه بخشبا عمیکرد سرزمینی درونحاکمیت 
مرابین برا المییی فیحتن ملاهدات بینولت ایرلند البتن د. است دیتاسنتر ایرلند مخالفت کرده

متحده در چارچوب مصالح میری و مررررات  مراضام ایالاتبن رسیدگی بن مکیف متحده  ایالات
ایرلنرد دلیل عضویت . لیکن این همکارم در محریرات کیفرم سایبرم بنسرزمینی خویش است

مرابین المییری فیدر امحادیۀ اروپا با الفامامی مواجن است کن حتی مرویت همکارم کیفررم بین
قررار  مورد اعتراض شرکت مایکروسافت دادگاه بخشم أرنیتت.  راههاامتحده  ایرلند و ایالات

ن بر قائرلمجدیدنظر  ۀ(. قضات شلبMicrosoft Corp. v. United States, 2016: 197و گیردمی
. انددیتاسنتر فراسررزمینی شده درذخیره اطلاعات دسترسی بنمتحده در  عدم صلاحیت ایالات
دیتاسنتر متترر در خاک ایرلند مابع قوانین ایرلند اسرت. شده در ذخیرهثبت و افاام اطلاعات 
مرأثیرم متحرده  مایکروسافت در سرزمین ایالات ۀدهندشرکت سرویس محل استررار و فلالیت

بررام اسرتفاده از دیتاسرنتر  شررکت مایکروسرافت ادیده گرفتن مرررات دولت ایرلند ندارد.در ن
هام خویش در فلالیت زمینۀدر  مایکروسافتمتترر در ایرلند مابع مرررات ایرلند است. شرکت 

متحده است، لیکن این بن ملنام  قوانین ایالات صورت موأمان مامولبنمتحده  سرزمین ایالات
بر این نیتت.  دولت ایرلندبردارم از امکانات بهرهشرکت مایکروسافت در از ملهدات  یپوشچام
مجدیدنظر شلبۀ د. رویکرد قضات شودر اعتراض مایکروسافت نرض میدادگاه بخش قرار  اسا 

شرده در دیتاسرنترهام اطلاعات ذخیرهدر دسترسی بن  متحده ایالاتحاکی از ممنوعیت پییس 
رژیرم ملاهردات همکرارم حرروقی در . المییی اسرترعایت سازوکارهام بینبدون فراسرزمینی 

المییی منظیم و برا رعایرت اصرل محریرات کیفرم حتن ارادۀ دو یا چند طرف قراردادهام بین
شود. ارادۀ یك طررف بردون رعایرت سرازوکارهام کار گرفتن میسرزمینی آنها بنحاکمیت درون

 ی داخیی برام امور فراسرزمینی ثمربخش نیتت. مردمامی آن یا موسل بن سیتتم قضای
 

 تحقیقات کیفری معاهدات همکاری حقوقی در رژیمهای بایسته
نظرهرایی در قیمررو دیترا در ابررایرانش برن اختلاف ۀم و رویکرد جهانی برن ذخیررفناور ۀموسل

اطلاعات با  ۀذخیر ۀونحما شده است  سبنم ابررایانش فناورمنجر شده است. کیفرم  محریرات
هام قضرایی دگرگرون شرود. قانونهرذارم صرلاحیت ۀشدن مرزهام جررافیایی و موسل شکتتن
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م فنراوربن پام مرییرات سریع و ماهیت فراسررزمینی صرنلت  نتوانتتن است پاداخیی کاورها 
ل شراممتحده عییرن مایکروسرافت اخرتلاف در سرن حروزه  م ایالاتاقدم بردارد. دعوابررایانش 
در سۀح میی را نمایان کرده  مالمییی و قانونهذاردیتا، حریم خصوصی بین ۀشدن ذخیر جهانی
ها در پرمو ملاهردات همکرارم دولت(. United States v. Microsoft Corp., 2014: 466است و

میفم بن اعمال اشکال مختیف صلاحیت در انجام محریرات کیفررم نحو سنتی بنحروقی مترابل 
، اعم از اینکن محریرات در راستام انددر قیمرو خویش بن درخواست هریك از اعضا شدهسایبرم 

هام عضرو ایرن ملاهردات دولت 1دیدۀ آن باشد.ملرین و محاکمۀ مجرم سایبرم یا حمایت از بفه
مکیف بن همکارم مترابل با یکدیهر و پذیرش نتایج عمییات دولرت مجررم محریررات براسرا  

د. دولت مورد مراضا در قیمرو سرزمینی خویش براسا  قروانین داخیری برن قوانین متبوع هتتن
 مرامات قضایی آنپردازد و نتایج محریرات را بن اعمال حاکمیت خود بن مراضام طرف دیهر می

اسرا  برکیفررم محریرات  ۀ. دولت مراضاکنند(Currie & Rikhof, 2013: 22و کندمحمیل می
داخیی آن را  ۀشود و در عرصفراسرزمینی اعتبار قائل مییبرم سامابین بن محریرات فی ۀملاهد
گرفترن براسرا  قروانین نتیجۀ اعتبارسنجی بن محریرات کیفرم انجام. دهدعمل قرار می ملاک

حرین بن امبراع داخیری اسرت. نررض احتمرالی حرروق شرهروندم در  خارجی، محمیل مجازات
است. اگرچن محریررات فراقرانونی برا ضرمانت  عیتبر محریرات کیفرم دولت خارجی نیف مفید 

یك از اعتبار مواجن است، ملیروم نیترت ایرن برخرورد براسرا  کرداماجراهام کیفرم و سین 
گیرد. پرواضح است قوانین کیفرم دولت مراضاکننده یا مراضاشوندۀ محریرات کیفرم صورت می

هام قانونی کاور مراضاشونده نآورم دلایل کیفرم براسا  بایتتکن در این شرایط مبانی جمع
هام قانونی کاور مراضراکننده اسرت. ایرن رویکررد متفراوت از و محکومیت براسا  ممنوعیت

کرن ایرن نحروه از محریررات انتظارات امباع داخیی از قوانین کیفرم متبوع است. در عین حرال 
قلری، جهرانی و کیفرم و روند دادرسی براسا  آنها با اصول سنتی اعمال صرلاحیت کیفررم وا

طرف، این وضلیت چیفم غیر از اعمرال صرلاحیت واقلری  از یكاشتراک ندارد. سرزمینی وجن 
صلاحیت مرنینى و قضایى یك کاور نتربت برن  ۀصلاحیت واقلى بن ملناى موسررل است. اصل

و بن منافع اساسى و حیامى آن  شودمیمى است کن خارج از قیمرو حاکمیت آن کاور واقع ئجرا
ام از م داخیری جیروههرابرام ایجاد صلاحیت واقلى دادگاهها دولتند. منافع مدنظر زن مىصدم

اى ایرران م رایانرنئقرانون جررا 28 ۀمراد« ج»بند در این منافع برام نمونن . این صلاحیت است
هاى مورد اسررتفاده یا محت سررایتاى و مخابرامى و مارنماهاى وبهاى رایاننسامانن»... متوجن 

اى کن هاى رسررمى دولت یا هر نهاد یا مرستنگانن یا نهاد رهبرى یا نمایندگىکنترل قواى سن
 هاى داراى دامنرۀ مرمبرن برالاى کردسرایتدهد یا عیین مارنماهراى وبخدمات عمومى ارائن مى

                                                           
 .25: 1396این زمینن ر.ک: پورقهرمانی،  برام مۀاللۀ بیاتر در .1
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مررررات خرارج اسرت. اعمرال سرایر مروارد از ایرن اسرت. ...« کاورى ایران در سۀح گترترده 
جیروۀ دیهررم از ایرن  1م سرایبرىئکنوانتررریون جررا 22 ۀمراد« د»در بنرد صلاحیت جهرانی 

است. بر این اسا  کاررورها باید بن وضع مرررات براى اعمال صرلاحیت نتررربت برن وضلیت 
و در یابنرد. لریکن کارورهاى عضرارمکاب مى آنهامى بپردازند کن خارج از قیمرو سرزمینى ئجرا

صورمى باید نتبت بن جرم ارمکابى امباع خویش اعمال صلاحیت کنند کن عمل ارمکابى از منظر 
جرم باشررد یا خارج از قیمرو سرزمینى ممام کاورها ارمکاب یافترن باشرد.  نیف قانون محل وقوع
جرم یکی از امباع خرارجی در قیمررو  در خصوصمتحده عیین مایکروسافت  ایالات ۀلیکن پروند
کرن درحالی ،گیرردسررزمینی قررار میصرلاحیت متحده است کن مارمول اصرل  داخیی ایالات

دلیل محل استررار دیتاسنتر و برخورد بنآورم اطلاعات کاربرم و محتویات ایمیل مظنون جمع
 ست.امتتثنهم از این قاعده با منافع کاور ثالث در ادارۀ امور داخیی خویش 

ل الکترونیرك در جررائم سرایبرم از یرآورم دلابررام جمرعدیهر، مراضرام پیریس  از طرف
المییری برن هام مترابرل بینبراسا  الهوم سنتی همکارم ماهاست روم دولتهام پیشچالش
دائرم مبرادل  ۀعنوان شربکبرن ،اطلاعات بن دولت متراضی منجر شود. اینترپل ۀآورم و ارائجمع

دستهیرم و بازداشت افراد را خارج از قیمررو ۀ اطلاعات میان نیروهام پییس میی کاورها زمین
هام اخیر همکارم متتریم نیروم در سالبر این اففون .کندسرزمینی دولت متراضی فراهم می

هام محریرات ماترک و اعفام نیرروم پیریس برن کارور در ماکیل میمپییس دو یا چند دولت 
 :Hufnagel & McCartney, 2015و بن اففایش اسرت طرف قرارداد همکارم دو یا چندجانبن رو

اعمررال حاکمیررت . هایی همررراه اسررتبررا محرردودیت هررا هررمهمکارمۀ ایررن نحرروامررا (. 109
دولت میفبان در مدیریت محریرات نیروهرام پیریس خرارجی براسرا  قروانین سرزمینی درون
ست. محریررات مردنظر دولرت خرارجی اعرم از اینکرن موسرط هااین محدودیت از جمیۀداخیی 
د، الفاماً مۀابق مرررات دولت گیریا نیروم پییس کاور میفبان انجام  آنم پییس اعفامی نیروها

اعمرال حاکمیرت دولرت میفبران در قیمررو . ایرن وضرلیت برن اقتضرام گیردمیفبان صورت می
در فضرام سرایبر و ل الکترونیرك مجرمانرن یردر مرورد دلااین مترلین . سرزمینی خویش است
است. مکنولوژم موجد ارمباطات الکترونیرك از راه مر و ظاهراً سهلت متفاوابررایانش ما حدودم 
ل بدون اعفام نیرو بن کاور طرف مرابل فراهم کرده است. یآورم این دلادور زمینن را برام جمع

المییی برخورد کاورها با اینترنت و ارمباطات مجازم بین ۀلیکن چالش اصیی در این زمینن نحو
سرزمینی در اعمال صلاحیت سررزمینی و اعمرال حاکمیرت خرویش در هام درونبا محدودیت

                                                           
از  یالمیینیب ۀملاهد نینختت« بوداپتت مبریسا میجرا ونیکنوانت»ملروف بن  مبریسا مئجرا ونیکنوانت .1

 ده است مااست. در این کنوانتیون ملاش ش مااننیجرائم را در خصوص 2001سوم شورام اروپا در سال 
 د. یابکاورها بهبود  نیب مو همکار کیفرم راتیمحر ماهروشم رمراا، یمی نیقوان مسازگار
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(. بر این اسرا  پیریس قضرایی در Scassa & Currie, 2011: 1017و پرمو صلاحیت واقلی است
کنرد. دسترسی فیفیکری پیردا می مجرم رایان[قیمرو سرزمینی محت حاکمیت دولت متبوع بن 

ازم محت وب در سررزمین دولرت خرارجی شده از طریق فضام مجرور اطلاعات ذخیرهلیکن سِ
بن اطلاعات دسترسی و آنها  ابرمتترر است. اگر پییس بخواهد از سرزمین دولت متبوع و فضام 

د، این دسترسی با درنظر گرفتن فرمول سنتی حراکم برر کنسرزمینی استخراج رور برونرا از سِ
مهرر اینکرن  ؛لرت خرارجی اسرتل فیفیکی از نوع غیرقانونی و مداخین در امور حاکمیتی دویدلا

و آزادانن صورت آزاد در فضام مجازم برام همهان رور بنشده در سِمورد اطلاعات ذخیرهحتن 
شرایط خاص برام کاربران قابرل  درهام قانونی و قابل دسترسی باشد، یا اینکن مامول حمایت

شرده در ذخیره هرا ممایرل دارنرد بررام دسترسری برن اطلاعراتدولترو ازایرندسترسی باشد. 
. دشرواقردام  متبروعو احترام بن حاکمیت دولت  رسمیاز طریق مرامات  فراسرزمینیسرورهام 
نرد. کنمیاطلاعرات در حرد انتظرار عمرل ن ۀکننردهام سرزمینی سررورهام ذخیرهدولتلیکن 
دهرد کرن دوسروم کارورهام محرل ناران میدر این زمینن گفارش سازمان میل متحد آخرین 

ها در افاام اطلاعرات اطلاعات مماییی بن همکارم با سایر دولت ۀکنندرهام ذخیرهاستررار سرو
خویش ندارند و منها در موارد خاص چنین مراضاهایی را از مجارم دیتاسنترهام شده در ذخیره

 ؛(United Nations Office on Drugs and Crime, 2013: 220و کنندرسمی قضایی بررسی می
هام حرروقی و قضرایی بررام انجرام محریررات کیفررم نراگفیر از متراعدت هاکن دولتدرحالی
گونرن عمییرات اجرایری فرامرر از اصیی در محریرات کیفرم ایرن اسرت کرن هر ۀند. قاعدامترابل

محریرامی در امرور کیفررم مرزهام سرزمینی متتیفم کتن رضایت دولت متأثر از این عمییات 
دولت غیرسررزمینی و از خرارج از مرزهرام کارور برا  . اعمال صلاحیت سرزمینی از سومباشد

 المییری ممکرن نیترتهام بینامکام بن قوانین داخیی یا قوانین منبلث از عرف یا کنوانتریون
ها در صورمی مجاز بن انجام محریرات کیفرم در خارج . دولت(84: 1396فرد و موسوم، ورضوم

المییی یا مجوز دولت مربروط ده یا عرف بیناز مرزهام خود هتتند کن برام آن مبنایی در ملاه
هرا اشرکال مختیرف همکرارم دوجانبرن در محریررات طور ملمول دولتداشتن باشند. اگرچن بن

ین ناشری از طبیلرت یرا ل، ایرن مترپذیرندهام حروقی و قضایی میفرامرزم را با ابفارها و روین
ها در مبارزه با دولت لویتوی از ا، بیکن ناشیتتخصوصیت فرامرزم یا جهانی فلالیت مجرمانن ن

است. محریرات فرامرزم در قالن همکرارم قضرایی یا موجد صلاحیت جهانی المییی م بینئجرا
هام مارترک، انجرام محریررات کیفررم در اطلاعات یا ایجاد دیتابیس ۀدوجانبن، مبادل دوجانب

طور انبرن کرن برندر همکرارم حرروقی دوجهام محریرات ماترک سرزمین دیهر و ماکیل میم
خارجی در قیمرو سرزمینی موسط عوامرل  تملمول انجام محریرات کیفرم مورد درخواست دول

 ۀثیر قوانین و مرررات و رویرأم محت ،(Koops & Goodwin, 2014: 24و ندگیرداخیی انجام می
مراضام اعمال حاکمیت داخیری از سروم دولرت خرارجی منروط برن رعایرت رو ازاینند. اداخیی
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 حق حاکمیت است.  ۀرررات داخیی دولت دارندم
یرك از اسرت. هرمر سرخت مرامنبرن اروپرا ۀهرام عضرو امحادیردولت مورداین وضلیت در 

در امور کیفررم امحادین هام عضو اروپا مکیف بن همکارم با دیهر دولت ۀهام عضو امحادیدولت
قضایی بردون  هامدیهر دستور آورم دلایل وو مبلیت از قرار جین، دستهیرم، بازداشت و جمع

 ۀهام عضرو امحادیرم نیف دولتئنوع جرا خصوص. در رعایت کامل قوانین داخیی خویش هتتند
ند، هترتهرام عضرو مکیرف برن همکرارم م خاص بررام دولتئست مررر جرافهراروپا براسا  

کرن  حرالانهارم شده باشرند. در عرین م در قوانین داخیی آنها جرمئنظر از اینکن این جراصرف
م خرارج از ئجررا زمینرۀهرام دوجانبرن در اروپرا از همکارم ۀهام عضو امحادیربتیارم از دولت

سایر  در خصوصاروپا  ۀاز کاورهام عضو امحادیدیهر زنند، لیکن برخی ست مررر سرباز میفهر
م در مبلیت از قوانین دولت متراضی انجرارا م غیرماابن در قوانین داخیی حداکثر همکارم ئجرا

 ,Fijnautنرد وآورمی عملبرنهام ماترک محریرامی قوم و قابرل اعتمراد محریرات موسط میم

در برخی مروارد برا داشرتن منرافع مارترک در حتی اروپا  ۀکاورهام عضو امحادی (.10 :2012
 ۀنظر کرردن از اعمرال حرق حاکمیرت خرویش اجرازملرین جرم یا بتتن بن نوع جرم برا صررف

هام قضایی همکارم این نحوه ازلیکن . کنندرا نیف صادر مین خارجی مجرم در سرزمی ۀمحاکم
. موفریرت در متحده بنرا برن دلایرل مختیرف وجرود نردارد هام اروپایی با ایالاتدولتفرامرزم 

همکارم در سۀح میی منوط بن موانایی و امکانات در اختیار دستهاه قضایی و نیروهرام پیریس 
هرام دولرت انهارمسرت جرمفهرریرن دولرت متراضری برا . ماابهت داشتن جرم محت ملاست

هرا در م ماترک مدنظر دولتئعنوان جرام بنئر موارد مدنظر است. برخی جرابیاتسرزمینی در 
 ۀهرام امضراکنندگیرنرد مرا دولتالمییری قررار میدر ملاهدات بینمصرح هام قضایی همکارم

مجرازات از و مبنرام وت در میرفان ملاهدات مکیف برن قانونهرذارم داخیری باشرند، لریکن مفرا
کن حتی در شرایط منظیم ملاهردۀ همکرارم  امضاکننده است هامهام اصیی میان دولتچالش
در چنین شرایۀی اجماع نظر میان دو دولت متراضی و ماند. مابین همچنان لاینحل باقی میفی

یرن و مجرازات ایجاد حس ماترک ضرورت برر ملر برامملرین  جرم محت در زمینۀسرزمینی 
 شود. عامل آن فراهم نمی

چراکرن برن ، ارمباطرات الکترونیرك نیترت ۀهام فلال در زمینراین وضلیت مۀیوب شرکت
جهرانی ارمباطرات  ۀاعتراد آنها مبلیت از ایرن الفامرات در هرر صرورت برن از برین رفرتن شربک

نی وجود ندارد کن نظر از اینکن هیچ مضمی(. صرفChertoff, 2017: 1شود والکترونیك منجر می
کرن بررام آنهرا جرایهفین مارابن امباع داخیی از خدمات الکترونیك آنها استفاده کنند، درحالی
عردم د. نکنمرامن بیاتر رعایت میفراسرزمینی وجود دارد کن الفامات حریم خصوصی آنها را بن

سررزمینی،  هام اجتماعی یا مارنماهرام خراص برا منارأممایل امباع داخیی یك کاور بن شبکن
ام را برام کراربران الکترونیرك فرراهم فضام سایبر زمیننام از این وضلیت است، چراکن نمونن



 1400اییز پ ،3، شمارۀ 51فصلنامۀ مطالعات حقوق عمومی، دورۀ    1196

 

هایی هام سرزمینی از خدمات ارمباطرامی شررکتکرده است کن آنها بدون مبلیت از محدودیت
استفاده کنند کن کمترین ریترك افارام دیترام آنهرا را دربرداشرتن باشرد. سررزمینی کرردن 

، از راهکارهرام فرراهم کرردن ها و الفام آنها بن مبلیت از قروانین میریسنترهام این شرکتدیتا
برن از برین رفرتن فضرام براز اینترنرت و محمیرل زمینۀ همکارم است. لیکن این وضلیت هرم 

شرود کرن مۀیروب میمنجرر ها و موانلی برام کاربران در دسترسی آزادانن برن اطلاعرات هفینن
(. برا وجرود ایرن Chander & Le, 2015: 679ها نیترت وویت در این سرایتکاربران آنها از عض

خردمات ارمباطرات الکترونیرك را  ۀکننردهام ارائنکاورها حتن مرررات داخیی شرکتبرخی 
سررزمینی دیترام امبراع داخیری در قیمررو درون ۀکننردمیفم بن اسرتررار دیتاسرنترهام ذخیره

ۀ مبلیت خود از قوانین داخیری محرل فلالیرت شرلب ،رکتعنوان اولین شاند. شرکت اپل بنکرده
دیتام امباع داخیی در قیمرو سررزمینی چرین  ۀکنندبرام استررار دیتاسنتر ذخیرهرا نمایندگی 

حاکی از ممایرل  این نمونن(. Mozur, Wakabayashi & Wingfield, 2017: 1اعلام کرده است و
اینترنت با موسل بن اقدامات یکجانبن  کنترلو سرزمینی اعمال حاکمیت درونبن کاورها شدید 

المییی اجرام قوانین بین ۀزمین روازاین(. Daskal, 2017: 45و و سرزمینی کردن دیتاسنترهاست
برن نفرع اعمرال حاکمیرت مجرازم  ۀدیتام کراربران شربک ۀاطلاعامی در حوز ۀو همکارم جامل

 ۀهرام حرروقی مترابرل در زمینرارمهمکموسلۀ  بر این اسا رو بن زوال است. سرزمینی درون
 اففارهام شنوددستیابی غیرمجاز با موسل بن نرمبا مانع مواجن است. اما م سایبرم ئمبارزه با جرا

کننردۀ هام ارائن، وقتری الرفام شررکت1استهام جایهفین از گفیننهام اطلاعامی فرامرزم سایت
یا موسل بن دیترام کراربران از طریرق  سرزمینی دیتاسنترهاخدمات الکترونیك بن استررار درون

 . المییی فراهم نباشدهام بینهمکارم
 

 گیرینتیجه
منظور دسترسی محریرات جنایی در سایبر بنفناورم اطلاعات در فضام سایبر است.  ش،ابررایان

آورم . دسترسری و جمرعاسرتشده در ابرر بن حتاب کاربرم یا محتویات ایمیل و اسناد ذخیره
هرام در قیمرو سررزمینی هرر کارورم از مفیت شبکن رونیك از فضام مجازم محتل الکتیدلا
م فرامررزم سرایبرم اسرت، لریکن برا عردم ئها در کاف، ملرین و مجازات جراروم دولتپیش

مواجرن  آنها بن مرزهام الکترونیرك دیتاسنتر بن مداخین و نفوذ سایر دولت ۀممایل دولت دارند
سررزمینی برا هریچ کارورم دیتاسنتر در اعمال حاکمیرت درون هام محل استرراردولتاست. 

دهند و هم از هام ثالث نمیها هم اطلاعات امباع داخیی را بن دولتشوند. این دولتشریك نمی
نظر هام ثالث در این زمینن همکارم کننرد. صررفکنند ما با دولتهام متبوع مراضا نمیشرکت
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هایی مواجن مینۀ الکترونیك با دولت مرکفم نیف با محدودیتهام فلال در زاز اینکن الفام شرکت
متحده براسا  قوانین داخیی مجراز برن الرفام مایکروسرافت برن افارام  اگر دولت ایالاتاست. 

شده در دیتاسنتر فراسرزمینی شود، بن همین نحو سایر کاورها نیف برا امکرا برن اطلاعات ذخیره
متحرده را خواهنرد  شده در دیتاسنترهام ایرالاتذخیرهقوانین داخیی مراضام افاام اطلاعات 

متحرده  مایکروسافت در قیمرو سرزمینی ایالات ۀدهندنظر از اینکن شرکت سرویسصرفداشت. 
نرد. اپراکنده سرماسر دنیرادر  آنمتترر و مارول بن فلالیت است، لیکن نوع خدمات و کاربران 

سری برن حتراب و اطلاعرات کراربرم شررکت متحرده برر دستر ایجاد حق برام دولرت ایرالات
مایکروسررافت متررتوجن نهرانرری نرررض حررریم خصوصرری آنهررا و سررین صررلاحیت از شرررکت 

هرام الفامات ناشی از قراردادهرام خرود برا دولت بنا بن مایکروسافت شرکت .استمایکروسافت 
هایی ودیتمحل استررار دیتاسنتر و قراردادهام ارائۀ خدمات بن کاربران الکترونیرك مرابع محرد

 شود. متحده سبن خنثی شدن آنها نمی م کیفرم ایالاتهاالفام دادگاهاست کن حتی 
دهندۀ اینترنت با محدودیت حفظ حریم خصوصی کاربران هام سرویسطرف، شرکتاز یك 
رفرتن موجهی آنها بن استانداردهام ارائۀ خدمات الکترونیك بن کراربران و لرو اند. بیخود مواجن
ذخیرره شود. برا وجرود ایرن آنها سبن خدشن بن منافع اقتصادم و اعتبار جهانی آنها میدیتام 

در دیتاسرنتر ایرلنرد مرانع از دسترسری و کنتررل  م کراربران شررکت مایکروسرافتشدن دیتا
لیکن  متحده بر اطلاعات کاربرم و محتویات آنها نیتت. ایالات ینیمایکروسافت در قیمرو سرزم

متحده در الفام مایکروسافت بن افاام اطلاعات الکترونیرك احرد از  ایالات دادگاه بخشعمیکرد 
کرن دیتاسرنتر  ایرلنرد اسرتدولرت مداخین در امرور حراکمیتی ساز کاربران مجازم خود زمینن

کنندۀ اطلاعات و محتویات مبادلات الکترونیك کاربران شرکت مایکروسافت را در اختیار ذخیره
متحرده برن اطلاعرات  قضرایی برر مجرویف دسترسری ایرالات ۀایجاد روینظر از اینکن صرف. دارد
هام داخیی سایر شده در دیتاسنترهام فراسرزمینی بن صدور احکام ماابن از سوم دادگاهذخیره

 شرده در دیتاسرنترهام مترترر در قیمررو سررزمینی ایرالاتکاورها بر افاام اطلاعات ذخیره
متحرده بررخلاف رویکررد شرلبۀ  دادگاه بخش ایالاتکرد رویمردید بیمتحده منجر خواهد شد. 

شود. حرال می محریرات کیفرم زمینۀالمییی در هام بینرفتن همکارم از بین مجدیدنظر سبن
آنکن ابفار ملاهدات همکارم حروقی مترابل برام جیوگیرم از مداخین در امرور داخیری کارورها 

ی طرفین هم هدف دسترسی بن اطلاعات فرامرزم بینی شده است ما با رعایت الفامات قانونپیش
هرام البتن متریر همکارممحرق شود و هم مداخین در امور داخیی سایر کاورها صورت نهیرد. 

مرامن از آرام هرا برنهایی مواجن است. لیکن ایرن چالشالمییی در امور کیفرم نیف با چالشبین
المیل ها با هفینۀ کمترم در عرصۀ بینکیفرم ماکوک بن مداخین در امور حاکمیتی سایر دولت

قوانین داخیی دولت مراضاشونده برر ممنوعیرت افارا و  کندیهر، درصورمیمواجن است. از طرف 
همکرارم  ۀبراز هرم زمینر ،باشرداطلاعات الکترونیك  ۀانترال دیتا بن سرزمین دولت مراضاکنند
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ن راهکار مرابیرن برا آن موسرل برن شود. لیکبتت مواجن میبا بندر امور کیفرم مترابل  یحروق
بیکرن راهکرار آن  ،شده در قیمرو فراسرزمینی نیتتقوانین داخیی بر دسترسی بن دیتام ذخیره

سرررزمینی اسررت. اعمررال حاکمیررت اطلاعررات امبرراع داخیرری در دیتاسررنترهام درون ۀذخیررر
ر اسرتررار ارمباطرات الکترونیرك بر ۀهام فلرال در زمینرسرزمینی جوازم بر الفام شررکتدرون

 ۀدیتام کاربران متبوع دولت سررزمینی اسرت. دولرت میفبران شرلب ۀکننددیتاسنترهام ذخیره
موانرد حضرور و فلالیرت نماینردگی را مارروط برن اسرتررار هام فرامیری مینمایندگی شررکت
ما در صورت لفوم  کنددیتام امباع داخیی در قیمرو سرزمینی متبوع  ۀکننددیتاسنترهام ذخیره

هام اعمرال حاکمیرت داخیری سرزمینی حتن بایترتندرون ۀشدبن دیتام ذخیره آنی دسترس
با وجود این بر سر راه محریرات کیفرم سایبرم در فضام ابرر مروانلی وجرود دارد. میتر باشد. 

از دسرتر  عمروم خرارج  گذرواژهبا ابفارهام امنیتی و  اطلاعات الکترونیك در فضام ابررایانش
ند. در ایرن حالرت اسرور آن قابل دسترسی ۀکنندم کاربر یا شرکت پاتیبانیاند و فرط براشده

سرازوکار شود. غیرمجاز دسترسی بن اطلاعات برام پییس غیرممکن است، مهر اینکن بدان نفوذ 
 ۀپیریس دولرت خرارجی دارنرد هام پییتی در این حروزه نیرف متردود اسرت، چراکرنهمکارم
را از طریرق فضرام مجرازم محرت وب برن خرارج از  ونیركالکتربخواهد اطلاعات اگر دیتاسنتر 

د، ممکن است مرمکن جرم جاسوسی یرا اقردام عییرن کنمرزهام سرزمینی دولت متبوع ارسال 
شده باشد. اعم از اینکن پییس خارجی این اطلاعات را بن سرزمینی بفرستد  دولت متبوعمصالح 

شده است یرا اینکرن آنهرا را برن سررزمین  بن سرور ارسال و ذخیرهیا موسط مبلۀ آن کن از آنجا 
المیرل در قالرن ملاهردات هرا در عرصرۀ بینکن اجماع عمومی دولتزمانی دولت ثالث بفرستد.

شده در فضام ابر حاصل شود، این اشرکال مرمفرع المییی در نحوۀ برخورد با اطلاعات ذخیرهبین
هام موانرد در الرفام شررکتهرا اگرچرن میگرایی دولتصرورت یکجانبرنشود، در غیرر ایرن می

الکترونیك متترر در قیمرو سرزمینی یا دیتاسنترهام سرزمینی کارساز باشد، لیکن این رویکرد 
کننرردۀ اطلاعررات کرراربران در هام چنرردمییتی یررا فراسرررزمینی یررا ذخیرهدر خصرروص شرررکت

هام رکتکرن الرفام شربتت مواجن است، وقتیدیتاسنترهام متترر در کاورهام متفاوت با بن
شده در دیتاسرنتر فراسررزمینی برا ممنوعیرت دولرت سرزمینی برام افاام دیتام ذخیرهدرون

 روست.سرزمینی محل استررار دیتاسنتر روبن
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