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منابع ، ها، فرآیندهازدن به سامانهدر فضای اطلاعات باهدف آسیبجنگ جنگ اطلاعاتی 

شود. هدف این جنگ برخلاف گذشته کشور هدف تعریف میاطلاعاتی و ساختارهای حیاتی 
، های سیاسی، اقتصادیاثرگذاری بر نظامدر جنگ کلاسیک بود، نظامی پیروزی که عمدتاً 

یک  رفشار ب وهای روانی گسترده جهت تضعیف ثبات جامعه ایجاد کمپین ،و اجتماعی فرهنگی
در این . کند و عمل گیریتصمیم عاملان جنگ اطلاعاتیکه مطابق با منافع  ی استاگونهدولت به

یر انقلاب ارتباطات و اطلاعات و انقلاب سایبری، تأثاله این است که تحت اصلی مق سؤالراستا، 
شود فوق، این فرضیه مطرح می سؤالجنگ اطلاعاتی دچار چه تحولاتی شده است؟ در پاسخ به 

یر انقلاب ارتباطات و اطلاعات و انقلاب سایبری، جنگ اطلاعاتی از سطح عملیاتی تأثکه تحت 
و ابعاد سیاسی، اقتصادی، فرهنگی و اجتماعی را  افتهیگسترشی و تاکتیکی به سطح راهبرد

بحث در  نهایی مقاله،هدف  .استتوصیفی و تحلیلی  تحقیق مقاله حاضر روشدربرگرفته است. 
یر انقلاب ارتباطات و اطلاعات و تأثمورد تحول در مفهوم و مصداق جنگ اطلاعاتی تحت 

ویژه دانش سایبری کلید موفقیت دهند، دانش و بهمی های تحقیق نشانانقلاب سایبری است. یافته
 .آیدمی شماربهدر عرصه جنگ اطلاعاتی 
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 دانه،جنگ اطلاعاتی، انقلاب سایبری، اطلاعات غلط عامدانه، اطلاعات غلط غیرعام
 پروپاگاندا.

                                                           
 .ایران همدان، اسلامی، آزاد دانشگاه همدان، واحد الملل،بین روابطگروه  دانشیار مسئول، نویسنده *

 torabi@iauh.ac.ir-gh :ایمیل 
 .ایران همدان، اسلامی، آزاد دانشگاه همدان، احدو الملل،بین روابطگروه  دکتری دانشجوی −−

Article Link: https://www.isjq.ir/article_132334.html 

DOI: 10.22034/isj.2021.279939.1432 

http://creativecommons.org/licenses/by/4.0/
gh-torabi@iauh.ac.ir
https://www.isjq.ir/article_132334.html
https://www.isjq.ir/article_132334.html


 

 

 

48    1400بهار (، 68) 4، شماره 71المللی، سال بینفصلنامه مطالعات 
 

 قدمهم
بر آن،  اطلاعات از دشمن جهت برتری کسب بدون تردید جنگ اطلاعاتی یا جنگ بر سر

 ،هابین اقوام، جوامع و دولت هاجنگ نخستینپدیده چندان جدیدی نیست و به شکلی از زمان 
عنوان نمونه بیش از دو هزار سال پیش، ژنرال چینی . بهاست وجود داشتهجنگ اطلاعاتی  نیز 

در جنگ مهم این است که خودت و دشمن را » اظهار داشت:  2در کتاب هنر جنگ 1سون تزو
خوبی بشناسی، در صد جنگ هرگز در معرض خطر نخواهی اسی، اگر دشمن و خودت را بهبشن

«. اطلاع باشی، در هر نبردی در معرض خطر خواهی بودبود؛ در مقابل اگر از دشمن و از خود بی
شاید این اولین جمله مکتوب در باب اهمیت اطلاعات و شناخت در جنگ باشد؛ اما دو هزار سال 

تحت تأثیر انقلاب اطلاعات و ارتباطات که اوج آن در انقلاب سایبری قرار دارد، و  جمله این بعد
. در این راستا جنگ (Kozloski, 2018:1جنگ اطلاعاتی شکل جدیدی به خود گرفته است)

، 4یکی دیگر از عباراتی است که در کنار عبارات موازی دیگر همچون جنگ سایبری 3اطلاعاتی
پردازی اشکال نوینی از و امثالهم برای توصیه و مفهوم 7، جنگ معرفتی6، جنگ نرم5ترکیبیجنگ

 رود. جنگ و دفاع به کار می

ترکیبی، جنگ ا از جنگ سایبری، جنگزای مجبر این مبنا، نباید جنگ اطلاعاتی را پدیده
 نرم و جنگ معرفتی در نظر گرفت، بلکه باید موارد فوق را در کنار و در عرض هم ارزیابی کرد

شود. لازم به  فراهمتا شرایط برای درک بهتر از جنگ و دفاع و امنیت در عرصه انقلاب سایبری 
سازی های جدید یا نوین مفهوماشاره است که در تمامی موارد فوق که ذیل عنوان جنگ

ها جنبه تخریب فیزیکی یا شوند، چند ویژگی کاملاً مشترک وجود دارد. اول اینکه در همه آنمی
شود هدف که عمدتاً سیاسی بیری دیگر جنبه ویرانگری در حداقل قرار دارد و تلاش میبه تع

شود در یک جنگ سایبری یا عنوان نمونه تلاش میاست با حداقل ویرانگری محقق شود. به
ترکیبی که البته هر دو کاملاً ملازم با جنگ اطلاعاتی هستند، میزان تخریب در حداقل و در جنگ

های نوین همچون مشروع کشور هدف قرار داشته باشد. البته در دیگر اشکال جنگآستانه پاسخ 
جنگ نرم یا جنگ اطلاعاتی ممکن است اصولاً تخریبی صورت نگیرد، چراکه هدف بیشتر از 
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های ترین ویژگی جنگتأسیسات و امکانات، افکار و شهروندان دشمن است؛ بنابراین یکی از مهم
های ها را جنگبودن خسارت فیزیکی است که به همین دلیل برخی آننوین، نداشتن یا حداقل 

(. مسئله دوم نقش برجسته فنّاوری یا به شکل ,Been 84:2014-112کنند )گذاری مینام 1تمیز
نوین است. در این راستا باید گفت این فنّاوری است که  هایتر انقلاب سایبری در جنگدقیق

های نوین چون جنگ سایبری، جنگ اطلاعاتی یا جنگ نرم گیری و موفقیت جنگامکان شکل
 را مهیا نموده است. 

هایی بین بازیگران مختلف با سطح فنّاوری و دانش های نوین جنگبر این اساس اصولاً جنگ
های های نوین با جنگمتفاوت هستند. با عنایت به این شرایط آنچه وجه متمایز قطعی جنگ

خصوص انقلاب سایبری و دانش خلاصه ع انقلاب فناّوری و بهنظامی گذشته است، در موضو
های ای چنین جنگدر چنین چارچوبی، جنگ اطلاعاتی یا جنگ بر سر اطلاعات، نمونه شود.می

یر تأثجنگ چنان تحت  نوع ینا نوینی است که جنبه فنّاورانه آن کاملاً مشخص و برجسته است.
که از سطح عملیاتی و  قرارگرفتهخاص انقلاب سایبری  به شکلانقلاب ارتباطات و اطلاعات و 

در این های جدیدی شده است. تاکتیکی فراتر رفته و جنبه راهبردی آن برجسته و وارد عرصه
یر انقلاب ارتباطات و اطلاعات و انقلاب سایبری، تأثاصلی مقاله این است که تحت  سؤالراستا، 

شود فوق، این فرضیه مطرح می سؤالر پاسخ به جنگ اطلاعاتی دچار چه تحولاتی شده است؟ د
یر انقلاب ارتباطات و اطلاعات و انقلاب سایبری، جنگ اطلاعاتی از سطح عملیاتی تأثکه تحت 

و ابعاد سیاسی، اقتصادی، فرهنگی و اجتماعی را  افتهیگسترشو تاکتیکی به سطح راهبردی 
ت در مفهوم و مصداق جنگ اطلاعاتی بر شود این تحولادر این مقاله تلاش میدربرگرفته است. 

هدف اصلی مقاله حاضر  شناخت  تیدرنهاقرار گیرد.  موردبحثاساس روش توصیفی و تحلیلی 
یر انقلاب ارتباطات و اطلاعات و انقلاب تأثتحول در مفهوم و مصداق جنگ اطلاعاتی تحت 

 سایبری  است.
 

 پیشینه پژوهش-1

 ،ثارز این آاوجود دارد. یکی  به زبان فارسی محدودیاطلاعاتی منابع بسیار جنگ در حوزه 
گذار  ه دلیلببسیاری از مطالب آن  کهای با عنوان اطلاعات و جنگ اطلاعات است ترجمه مقاله

نگ جیبری، انقلاب سا ریتأثگویای شرایط امروزی نیستند. این در شرایطی است که تحت زمان 
  (.Niazi and Moradi, 2006:183-193)ستاطلاعاتی با تغییرات بنیادینی مواجه شده ا

اهمیت جنگ  در بابآینده،  در مقاله دیگری با عنوان جنگ اطلاعاتی و نقش آن در جنگ
اطلاعاتی بحث شده است، اما به دلیل قدیمی بودن اثر، انقلاب سایبری و نقش برجسته آن در 
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 بیشتر به این مقاله درواقعاست.  قرارگرفته توجه موردکمتر  اطلاعاتی تغییر مفهوم و ماهیت جنگ
 این هایویژگی از بعضی تا استکوشیده  و پرداخته جنگ اطلاعاتی  زوایای از برخی بررسی

و کمتر به تحول مفهومی آن عنایت داشته  قرار دهد موردبحث را آن منازعاتی قلمروهای و نبرد
  (.Kalhor, 2000: 27-56) است

 ساسیا اهیممف شناسی نبردهای اطلاعاتی و جنگ سایبری، بهبا عنوان گونهدر مقاله دیگری 
 در ایمقدمه رائها از پس مقاله این در. است شدهاشاره اطلاعاتی نبرد مفهوم درک برای موجود

 کارهایراه و سطوح به ازآنپس و تبیین اطلاعاتی نبرد تعاریف و تاریخچه اطلاعاتی، نبرد مورد
ر تحول ب سایبری ددر این مقاله نیز نقش انقلا. است شده پرداخته اطلاعاتی نبرددر مورداستفاده

 ستا گرفتهقرار ن توجه مورد در روابط میان کشورهای جهان مفهومی و مصداقی جنگ اطلاعاتی
(Danesh and Zahedi, 2011: 151-166.)  

 یسازدر روان یاوارهماه یهاجنگ نرم شبکه ای با عنوانمقاله ،مرتبط آثاریکی دیگر از 
 به اتیجنگ اطلاع و نه لزوماً بیشتر بر جنگ نرمدر آن نویسنده که  است هاکشور یخارج استیس

 (.Doagooyan, 2020: 115-۱۳۰) دارد دیتأکبر شهروندان  یرگذاریتأثابزاری جهت  عنوان
ه اشار انریل ار قباد کایآمر یخارج استیبر س یاصل یهارسانه ریتأثتوان به مقاله می تیدرنها

 حثموردبجنگ اطلاعاتی آمریکا علیه جمهوری  شکلی ابعادی ازبه کرد که در خلال آن
 ستانشده  جنگ اطلاعاتی وارد بحث تحول مفهومی و دقیقی خاص به شکلاست، اما  قرارگرفته

(Ejazi, 2020: 23-45.) 

 
 انقلاب سایبری: مفهومی چارچوب -2

انقلاب اطلاعات و ارتباطات »های جهان کنونی، ن ویژگیتریبدون تردید یکی از مهم
شود. البته یاد می 2«انقلاب سایبری»است که از آن تحت عنوان  در قالب آن چیزی 1«سایبری

های ارتباطی و اطلاعاتی در سطوح خصوص در نیمه دوم قرن بیستم، تکنولوژیدرگذشته و به
گذشته است که به دلیل انقلاب صورت گرفته در اند، اما تنها طی دو دهه مختلف وجود داشته

شود کاملاً محقق شده است. در یاد می 3«دهکده جهانی»آنچه از آن تحت عنوان ، عرصه سایبر
المللی موجود که مؤید این امر هستند اشاره نمود. بر توان به اطلاعات و آمارهای بیناین زمینه می

 نترنت طی یک ده گذشته بیش از چهار برابر شده است.استفاده از ای المللی،اساس آمارهای بین
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 میلیارد کاربر اینترنت در سطح جهان فعال هستند 5همچنین در حال حاضر چیزی نزدیک به 

(Internet Users, 2021: 1بر اساس آخرین آمارهای بین .) درصد از جمعیت 40المللی بیش از
این مقدار  1995این در شرایطی هست که در سال جهان ارتباط روزانه و مداوم با اینترنت دارند. 

درصدی کاربران اینترنت، یکی از مصادیق آن چیزی  39درصد بود. افزایش  1چیزی در حدود 
شود. به این آمارها باید میزان نفوذ تلفن همراه است که از آن تحت عنوان انقلاب سایبری یاد می

المللی که از ه کرد. بر اساس آخرین آمارهای بینهای دیجیتال و هوشمند را نیز اضافو تلویزیون
میلیارد تلفن همراه در سطح  7منتشرشده است، چیزی بیش از  1«المللی مخابراتاتحادیه بین»سوی 

درصد  95.5دیگر عبارت. بهاستدرصدی  95.5دهنده نفوذ جهان فعال هستند که این امر نشان
ها هوشمند هستند. میلیارد آن 3.5د که در حال حاضر کننجمعیت جهان از تلفن همراه استفاده می

تبع آن و به را در ابعاد مختلف زندگی انسانی انقلاب سایبری تغییر و تحولات بنیادینضمن اینکه 
تأثیرگذاری انقلاب سایبری بر ابعاد سیاسی، اقتصادی،  واقعبهایجاد نموده است؛  کشورها

وان آن را حتی فراتر از انقلاب صنعتی اول و دوم و تاجتماعی و فرهنگی در حدی است که می
است،  حتی فراتر از انقلاب ارتباطات و اطلاعات که خود مقدمه و زمینه انقلاب سایبری بوده

 . ( Torabi, 2015: 18-29)ارزیابی کرد
قرن  ه بایددر حدی است کبر جوامع به باور برخی سطح و عمق تأثیرگذاری انقلاب سایبری 

نیادین حت تأثیر برا ت جوامعفضای سایبر چنان افزون بر این، را قرن سایبری نامید.  کویبیست
نقلاب تأثیرگذاری ا واقعبهنیست.  تصورقابلقرار داده است، که دیگر زندگی انسان بدون آن 

آغاز  خط و سایبری بر زندگی انسان چنان گسترده است که برخی حتی آن را فراتر از اختراع
یبری ست که انقلاب ساواقعیت غیرقابل کتمان ا یکاین هرحالبهکنند. ارزیابی می مدنیت بشر

 حولاتتتغیر و بعد جدیدی از زندگی انسان را دچار  هرروزموجی را ایجاد کرده است که 
 (.Torabi, 2019: 45-73) دهدای به آن میکند و شکل تازهای میگسترده

 
 تحول مفهوم جنگ اطلاعاتیتاریخ  -3

تولید، بر سر  کشمکش سوکیاز جنگ اطلاعاتی به مفهوم گسترده آن از منظر معنایی، 
و از سوی  اطلاعات و ارتباطات استو جذب افکار عمومی کشور مقابل بر پایه  یکاردست

های ها و سیستمکه با اعمال نیروی تخریبی در مقیاس وسیع علیه دارایی است جنگیدیگر 
جنگ  .شودکنند، اعمال میمهم پشتیبانی می هایهایی که از زیرساختشبکهها و اطلاعاتی، رایانه

اطلاعاتی به مفهوم گسترده آن کشمکش بر سر فرایند اطلاعات و ارتباطات است، کشمکشی که 
گونه تعریف ناتو جنگ اطلاعاتی را این .(Brian, 2021: 1)با ظهور ارتباطات انسانی آغاز شد 
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انجام  دشمنمنظور کسب برتری اطلاعاتی نسبت به عملیاتی است که به جنگ اطلاعاتی» کند:می
شود. این جنگ شامل کنترل فضای اطلاعاتی، محافظت از دسترسی به اطلاعات شخصی، می

اطلاعاتی  یهاحال تلاش در جهت به دست آوردن و استفاده از اطلاعات، تخریب دستگاهدرعین
. جنگ اطلاعاتی پدیده جدیدی نیست، اما شامل «من استو ایجاد اختلال در جریان اطلاعات دش

شود تر اطلاعات میوسیعو  عناصر ابتکاری درنتیجه توسعه فناوری است که منجر به انتشار سریع
(Information Warfare. 2005: 1).  وزارت دفاع آمریکا جنگ اطلاعاتی را چنین تعریف

با تأثیرگذاری بر  نسبت به دشمنبرتری اطلاعاتی شده برای دستیابی به اقدامات انجام»کند:می
های مبتنی بر رایانه دشمن، های اطلاعاتی و شبکهاطلاعات، فرآیندهای مبتنی بر اطلاعات، سیستم

های های اطلاعاتی و شبکهکه از اطلاعات شخصی، فرآیندهای مبتنی بر اطلاعات، سیستمدرحالی
کند که تعریف تکمیلی وزارت دفاع آمریکا تأکید می. در «شودمبتنی بر رایانه خود دفاع می

وقفه اطلاعات برای دستیابی یا آوری، پردازش، انتشار جریان بیتوانایی جمع» یجنگ اطلاعات
برای ها تواناییدسترسی به این که یک دشمن خاص است، درحالی نسبت بهارتقا اهداف خاص 

 یچیزرجنگ اطلاعاتی جنگ هتعبیری دیگر به (. Ramlee, 2005: 1-2شود )دشمن انکار می
های مرتبط با فریب دشمن است. این جنگ شامل اطلاعات، فرایندهای اطلاعاتی، زیرساخت

همچنین تلاشی است جهت تهیه  اطلاعاتی، افراد و رهبران است. از طرف دیگر جنگ اطلاعاتی
 گیریفرایندهای تصمیمها در موقع اطلاعات موردنیاز رهبران برای کمک به آندقیق و به

(Ramlee, 2005: 3.)  

جنگ اطلاعاتی غالباً یک »کند:گونه تعریف میآمریکا جنگ اطلاعاتی را این هوایینیروی 
جنگ  آمریکا،اصطلاح موردبحث است و درواقع فاقد تعریف مشترک مورد تائید است؛ اما برای 

نظارتی و شناسایی، عملیات فضای  که عناصر اطلاعاتی، استهایی عنوان فعالیتاطلاعاتی به
جنگ و زمان مجازی، جنگ الکترومغناطیسی و عملیات اطلاعاتی را برای دستیابی به نتایج در 

ها و جنگ اطلاعاتی را استفاده از توانایی آمریکا کند. امروز نیروی هواییصلح هماهنگ می
و سیستم اطلاعاتی  واملعنظامی در محیط اطلاعاتی جهت تأثیر عمدی بر رفتار های ظرفیت

، فرمانده شانزدهم نیروی 1ژنرال تیموتی هوگ (. ,2020Gagnon: 5کند )دشمن توصیف می
یکی از »گوید: باره می، دراین2هوایی یا همان سازمان تازه تأسیس جنگ اطلاعات نیروی هوایی

نگ اطلاعاتی خواهد با استفاده از جدهد ارتش چگونه میهایی که نشان میبارزترین نمونه
دشمنان را شکست دهد، تلاش در جهت این است که بفهمد دشمن چه هدفی دارد و چه 

تواند انتزاعی باشد، هایی جهت تحقق آن اهداف دارد. بر این اساس جنگ اطلاعاتی میتوانایی

                                                           
1. Gen. Timothy Haugh 
2 .Information Warfare Organization 



 

 

 

53  انقلاب سایبری و تحول مفهوم جنگ اطلاعاتی در عرصه روابط بینالملل 

 

سایبر، اطلاعات، جنگ الکترونیکی، عملیات اطلاعاتی، امکانات فضای جنگی که ترکیبی از 
روانی یا فریب نظامی است. هدف نهایی از این اقدامات تأثیرگذاری بر محیط اطلاعاتی عملیات 

 (.Mark, 2020: 1«)یا تغییر طرز فکر دشمن هست
دانند که در معنای محدود برخی دیگر جنگ اطلاعاتی را در اصل همان اطلاعات نظامی می

 کلیه شامل نظامی عاتکشورهای متخاصم است. اطلا به معنای جنگ اطلاعاتی بین ارتش
 و نظامی واحدهای برای اطلاعات انتشار و وتحلیلتجزیه آوری،جمع به که است هاییفعالیت
فنی  اطلاعات یا 1انسانی اطلاعات به نظامی اطلاعات. شودمی داده اختصاص گیرندگانتصمیم

 در چه عاتیاطلا هایفعالیت. شودمی تقسیم 3الکترونیک اطلاعات و 2تصویری اطلاعات شامل
 شودمی انجام استراتژیک و عملیاتی تاکتیکی، سطوح در جنگ زمان در چه و صلح زمان

(Military Intelligence Training, 2021.)  
 وتحلیلتجزیه و آوریجمع هایروش از استفاده با که است نظامی رشتهیک نظامی اطلاعات

 از هاداده ارزیابی ارائه با هدف این. کندمی کمک هاگیریتصمیم را در فرماندهان اطلاعات،
 عنوانیژه بهو سؤالات به پاسخ یا فرماندهان مأموریت نیازهای سمت به منابع، از وسیعی طیف

 اطلاعاتی نیازهای ابتدا وتحلیلتجزیه ارائه برای. شودمی محقق عملیاتی ریزیبرنامه از بخشی
 .شودمی نجاندهگ اطلاعات انتشار و وتحلیلهتجزی آوری،جمع در سپس شود،می مشخص فرمانده
 و تکشورهای دوس متخاصم، نیروهای عملیاتی، محیط شامل است ممکن موردمطالعه مناطق

 .اشدب موردعلاقه مناطق سایر و جنگی عملیات از ایمنطقه در غیرنظامی جمعیت طرف،بی
انتقالی  ورهد و صلح زمان رد استراتژیک، تا تاکتیکی از سطوح، همه در اطلاعاتی هایفعالیت
 به ژیکفراتر از اطلاعات نظامی، در اطلاعات استرات. شودمی انجام جنگ طول در و جنگ

 و خارجی دول اهداف و نظامی هایتوانایی سیاسی، تحلیل اقتصاد، مانند ایگسترده موضوعات
 ممکن اطلاعاتی ینچن. شودمی پرداخته هاغیردولتی همچون تروریست بازیگران فزاینده طوربه

 با ترکیب رد تغییرات این اما باشد، شناختیجامعه یا دیپلماتیک تاکتیکی، فنی، علمی، است
 صنعتی هایظرفیت و جمعیت جغرافیا، مانند موردبحث منطقه مورد در شدهشناخته هایواقعیت

 اطلاعات عنوانبه رسمی صورتبه استراتژیک اطلاعات. گیردمی قرار وتحلیلتجزیه مورد
 شودمی المللی تعریفبین و ملی سطح در نظامی هایبرنامه و هاسیاست گیریشکل برای موردنیاز

 .(Rolington, 2013)دارد  مطابقت جنگ استراتژیک سطح با و
کنند. اول جنگ برای برخی دیگر از کارشناسان جنگ اطلاعاتی را به سه دسته تقسیم می
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های دشمن ها و استراتژیوردن اطلاعات در مورد ابزارها، ظرفیتاطلاعات که به معنای به دست آ
زمان با ایجاد های اطلاعاتی همدوم جنگ علیه اطلاعات که به معنای حفاظت از سامانه است.

اطلاعات که به  یلهوسجنگ بهسوم اختلال یا نابودسازی منابع ذخیره اطلاعات دشمن است؛ و 
ای شود. که منجر به سلطه اطلاعاتی و رسانهاست  یاگونهبنده بهمعنای تولید اطلاعات غلط یا فری

شده باشد که البته این تعریف از جنگ اطلاعاتی توسط دولت روسیه مطرح ینروزترشاید به
شود. دولت روسیه جنگ اطلاعاتی را ها نیز محسوب میتریندولت در این عرصه یکی از موفق

یان دو دولت یا بیشتر، در فضای اطلاعات باهدف آسیب زدن منازعه م»کند: گونه تعریف میاین
های ها، فرآیندها و منابع اطلاعاتی و ساختارهای حیاتی و غیر آن؛ اثرگذاری بر نظامبه سامانه

های روانی گسترده علیه یک ملت جهت تضعیف سیاسی، اقتصادی و اجتماعی؛ ایجاد کمپین
گیری که مطابق با منافع مخالفانش تصمیم یاگونهبهفشار به یک دولت  و ثبات جامعه و حکومت

(. Russia's New Strategy: Information Warfare and Combined Warfare, 2017: 1«)کند
دهد، ازنظر دولت روسیه جنگ اطلاعاتی فراتر از حوزه گونه که تعریف فوق نشان میهمان

ها و ابعاد کشور عاتی دشمن، تمامی عرصههای اطلانظامی و فراتر از تلاش برای تخریب سامانه
 دهد.دشمن را هدف تهاجم خود قرار می

گونه که گفته شد، روسیه یکی از پیشروترین کشورها در عرصه جنگ اطلاعاتی و البته همان
روسیه آمده  اطلاعاتی شود. در گزارشی در باب جنگگسترش معنا و مفهوم آن محسوب می

 یک بلکه روسیه دارای نیست، متحدهیالاتا و اروپا برای اطلاعاتیروسیه تنها تهدیدی » است:
 تأثیر تحت مختلف درجات به را جهان از منطقه هر پیچیدگی دلیل به که است جهانی استراتژی

 و سایبری حملات شامل و استنگر جامع اطلاعاتی جنگ در روسیه رویکرد. دهدمی قرار
 سیاست اهداف به دستیابی برایزمان هم که شودمی میمنسج عناصرعنوان به اطلاعاتی عملیات
روسیه در جنگ اطلاعاتی  این، بر علاوه. (Cunningham, 2020: 1کنند )یم کار روسیه خارجی

 تأثیر هدف جمعیت درک بر همچنین بلکه است، دشمن مسلح نیروهای تضعیف دنبال به تنهانه
 اطلاعاتی عملیات سایبری، عملیات . برخلافکند نتأمی را روسیه منافع که یاگونهبه گذارد،یم

 رهبران. کندمی استفاده خود از آن اهداف تحقق برایهاست مدت کرملین که است قدیمی بسیار
 در مردم توده بر تأثیرگذاری برای آن از استفاده چگونگی و اطلاعات ارزش شوروی خیلی زود

 اینترنت، از استفاده با است توانسته روسیه نفدراسیو متعاقباً، کردند؛ درک را خارج و داخل
(. در این Arampatzis and Cobaugh, 2018دهد ) افزایش کم هزینه با را اطلاعاتی جنگ اثربخشی

 روسی هایربات و 1هاترول توسط و شوندمی پشتیبانی روسیه دولت توسط که هاییراستا رسانه

                                                           
1. Internet Trolls 
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 تضعیف باها . آناندشده تبدیل روسیه اطلاعاتی جنگ اصلی عناصر از یکی به شوند،می پشتیبانی
 جهانی است، دموکراتیک نهادهای و غرب سلطه که تحت سرد جنگ از پس المللیینب سیستم

 کار است، نزدیک روسیه خارجی سیاست اهداف به که جهان وقایع از اینسخه ترویج برای
یعنی چپ و راست در غرب  یاسیس طیف طرف دو هر در گراییافراط تقویت بهها . آنکنندمی

اند کارکرده روسیه خارجی عملیات به کمک برای هدفمند هایروش به و کرده کمک
(Troianovski, Warrick, 2018: 1). 

 وطات انقلاب ارتبا یرتوان گفت جنگ اطلاعاتی تحت تأثبا عنایت به تعاریف فوق می
ده ومی شبری، دچار قبض و بسط مفهانقلاب سای یراطلاعات و همچنین به شکل خاص تحت تأث

ه از حوز تی راهای ارتباطات و اطلاعات و انقلاب سایبری، جنگ اطلاعااست. اول اینکه انقلاب
ظامی وزه نحو امروز دیگر فقط  های راهبردی گسترش دادهعملیاتی و تاکتیکی نظامی به حوزه

اقتصادی،  های نظامی، سیاسی،ها تمامی عرصهنیست که درگیر جنگ اطلاعاتی است، بلکه دولت
دهند؛ فرهنگی و اجتماعی و حتی ادراکی و شناختی را هدف جنگ اطلاعاتی خود قرار می

قرار  ا هدفاست و هم ابعاد مختلف ر یداکردهبنابراین جنگ اطلاعاتی هم جنبه استراتژیک پ
ه وین ازجملهای ندهد. نکته دوم همراهی و ملازمت جنگ اطلاعاتی با انواع دیگر جنگمی

افزایی قدرت کشور ها، باعث همزمان آنترکیبی است که اجرای همجنگ سایبری و جنگ
های توجه این است که چنین جنگشود. نکته قابلپذیری بیشتر کشور مدافع میمهاجم و آسیب

 مدیگراز ه هانوینی چنان در حوزه مفهومی و مصداقی به هم نزدیک هستند که گاهی تمایز آن
ترکیبی برای کنند از عبارت جنگبرخی از کارشناسان تلاش می در این راستاپذیر نیست. کانام

فی یبری معرترکیبی را عملاً ترکیبی از جنگ اطلاعاتی و ساهمه موارد فوق استفاده کنند و جنگ
 ارد.دافاتی نمن ینترکیبی روسیه علیه اوکراچون جنگ یقیکنند که البته چندان با واقعیات و مصاد

ترکیبی همچون جنگ اطلاعاتی تمایز میان آنچه بخشی از میدان لازم به اشاره است که جنگ
برد. جنگ است و آنچه بخشی از آن نیست و یا به تعبیری تمایز بین جنگ و صلح را از بین می

شود که زمان در سطوح چندگانه به کار گرفته میترکیبی هم چندوجهی است و هم در یکجنگ
، عملیات و راهبرد را فشرده ساخته و بدین ترتیب سرعت را در سنتی جنگ شامل تاکتیک سطوح

برد. در یک سطوح راهبردی و عملیاتی بیش از توانایی انجام یک بازیگر متعارف بالا می
ای با فضاهای ترکیبی فضاهای فیزیکی سنتی مانند زمین، دریا، هوا و فضا به نحو فزایندهجنگ

تر رساخته مانند فضای سیاسی، اقتصادی، فرهنگی، اطلاعاتی و سایبری و از همه مهماجتماعی و ب
خورند؛ درنتیجه ضرورت کاربست نیروی فضاهای شناختی و روانی و البته اطلاعاتی پیوند می

                                                                                                                                       
 ادایج کاربران، نظر لبج دنبال به وب فضای در مخرب رفتار با که شودمی گفته افرادی به ترول)ادامه از صفحه قبل( 

 هانوشتتالارها،وب گفتگو، هایاتاق در که هستند فرادیا ها،ترول.  هستند آمیزتوهین و محرک مطالب بیان و تشنج
 .است برانگیزجنجال یا کنندهناراحت مطالب حاوی که کنندمی ارسال هاییپیام  محور،-کاربر تارنماهای یا
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وسیله نابود کردن جای اجبار دشمن به تسلیم بهدهد. در این راستا، بهنظامی سخت را کاهش می
های ای نظامی لازم برای مقاومت، میدان اصلی جنگ در فضاهای شناختی جمعیتهتوانمندی

کند گیرد و دشمن را وادار به تسلیم یا دادن امتیاز میالمللی قرار میبینو  کلیدی داخلی
(Mumford, 2020: 3.) 

 
 آن هایها و چالشمزیتو  یاطلاعات جنگ یهاکیتکن -4

های آن مورد بررسی قرار ها و چالشاعاتی و مزیتهای جنگ اطلاعر این بخش تکنیکد
 گیرد.می

 یاطلاعات جنگ یهاکیتکن -4-1
های متنوع فریب، ها و تکنیکهای مختلف اطلاعات، روشر جنگ اطلاعاتی از دستهد

شود، اما نمایی استفاده میپراکنی، وارونه جلوه دادن واقعیت، بزرگنمایی و کوچکدروغ، شایعه
های جدیدتری چون ویژه انقلاب سایبری حوزهو اطلاعات و به ارتباطاتنقلاب یر اتأثتحت 

 ، اطلاعات غلط عامدانه یا دیس2اینفورمیشناطلاعات غلط غیرعامدانه یا میس 1،پروپاگاندا
 موردیل تفصبهاست که در ادامه موارد فوق  شده اضافه هاآنبه  4اینفورمیشنو مل 3اینفورمیشن

 .گیرندرار میو بررسی ق بحث
 مدیریت ادراک -4-1-1

های اصلی در جنگ اطلاعات است که طی آن تلاش یکی از تکنیک 5ادراک مدیریت
 شود ادراک شهروندان و رهبران کشور هدف در راستای اهدافی مدیریت شود. ادراکمی

 و هنددمی سازمان کنند،می انتخاب را خود حواس هایورودی افراد آن توسط است که فرایندی
 که است عملی ادراک دهند. در این راستا مدیریت معنا خود اطراف جهان به تا کنندمی تفسیر

 که خاصی هایگروه یا افراد توسط کنید ارسال خواهیدمی که پیامی کندمی حاصل اطمینان
 بر تأثیرگذاری معنای به ادراک همچنین مدیریت. است درکقابل برسد هاآن به خواهیدمی

در باب اهمیت مدیریت ادراک و  6سیگل کومبلس پاسکال. است دیگران تفسیر گیچگون
 اطلاعاتی عملیات فرزند ناتنی ادراک مدیریت»نویسد: توجهی به آن در ارتش آمریکا میکم
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 که است کرده کنترل حدی تا ارتش را اطلاعاتی عملیات فناوری که دلیل این به است؛ 1ارتش
است. این در شرایطی  شدهتبدیل ثانویه نقش به ادراک مدیریت بر آن بلیق درنتیجه این امر تأکید

 هرحال اینکهبه. اندپذیرفته فرزند خود عنوانبه را فرزندخوانده این میل باکمال است سایر کشورها
 را شکست و موفقیت بین تفاوت دهند،می پرورش خوبیبه را ناتنی فرزند این سایر کشورها چقدر

اول باید مشخص شود مخاطب  د. مدیریت ادراک معمولاً مراحلی دارد. در مرحلهکنمی ایجاد
 ادراک چگونه کنیدمی فکر خصوص در مورد ما دارد. به تعبیری دیگرجنگ چگونه ادراکی به

 درک را شما چگونه دیگران کنیدمی فکر که شود تعریف روشنیبه باید ابتدا بنابراین شوید؟می
 . کنندمی

 ها که در تحلیل نهایی انسان هستند،ها و دولتها، ارتشافراد، شرکت اشاره است کهلازم به 
 عدم و داخلی عوامل به موفقیت دادن نسبت معنای به این. کنندمی تجربه تعصباتی را معمولاً

 در مرحله دوم باید روشن شود یک ارتش یا دولت چگونه .است خارجی موانع به موفقیت
اگر این  دارد؟ وجود شما از واقعی درک و خود از ادراک بین تفاوتی چه شود؟ درک خواهدمی
 که است معنی بدان این. داد انجام نباید کاری که نیست معنی این به باشند، داشته مطابقت باهم دو

جدی  مشکل که نیست معنا بدان این باشند، نداشته مطابقت باهم اگر. شود تقویت باید درک این
 لازم به اشاره است که مدیریت (.Khan, 2015: 1) تر کرده باید تلاش را جدیوجود دارد، بلک

 آن آمریکا دفاع وزارت. است ایجادشده متحدهایالات ارتش توسط که است ادراک اصطلاحی
 مخاطبان به منتخب هایشاخص و اطلاعات انکار یا انتقال برای یاقدامات»: کندمی تعریف چنین را

تحت تأثیر  همچنین و هاآن عینی هایاستدلال و هاانگیزه احساسات، بر گذاریتأثیر برای خارجی
 و رسمی هایتخمین بر تأثیرگذاری برای سطوح، همه در رهبران و اطلاعاتی هایسیستم قراردادن
 بینیپیش ادراک مدیریت. «مطلوب رسمی اقدامات و خارجی رفتارها و سیاست به منجر درنهایت
 عملیات اگرچه. کندمی ترکیب باهم را روانی عملیات و فریب و پوشش ملیات،ع امنیت واقعیت،
 به ادراک مدیریت هایفن از اما استفاده شود،می انجام المللیبین درصحنه ادراک مدیریت

عنوان اند. بهشده حتی در عرصه داخلی نیز تبدیل اطلاعات مدیریت اصلی هایسیستم از بخشی
 داخلی بوده ادراک مدیریت درگیر متحده آمریکاایالات که دارد جودو بسیاری نمونه موارد

 که اشاره کرد سربازان آمریکایی هایتابوت از عکاسی توان به ممنوعیتمی مثالعنوانبه. است
 پنتاگون ویتنام نیز جنگ طول در. شوندمی تخلیه عمده صورتبه متحدهایالات به ورود هنگام
 متحدهایالات علیه هاکمونیست جنگ، در مورد تهدیدهای از ردمم بیشتر حمایت جلب برای

 از متحده، ایالات2003های پیش از حمله به عراق در سال همچنین در سال. کردمی اغراق
 تولید عراق در کشتارجمعی هایسلاح که باور این ترویج برای ادراک مدیریت هایروش
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 سپتامبر 11 حملات مسئول القاعده هایتروریست به اینکه دولت عراق و کرد استفاده شوندمی
 به مخفیانه طوربه پنتاگون که داد گزارش ایمقاله در تایمز آنجلسلس. است کرده کمک 2001

 در. کنند منتشر را آمریکایی سربازان هایدلاوری داستان تا است داده پول عراقی نگارانروزنامه
 تولیدشده طرفانهبی هایگزارش عنوانبه دروغو  رفهطیک هایداستان که است آمده گزارش این

 (.Kapoor, 2009: 1) است شده ارائه مستقل نگارانروزنامه توسط
 پروپاگاندا -4-1-2

وشش کاز  پروپاگاندا در لغت به معنای تبلیغات است و در اصطلاح اطلاعاتی عبارت است
هن گذاشتن بر ذ یرقصد تأثبه قعییرواهای غبرای ترویج نظرات خاص سیاسی از طریق گزارش

گیرد و ها صورت میاحزاب و گروه، هادولت یلهوسمخاطب و ترغیب به رفتار خاص. این عمل به
ردها ها و افکار خاص و مقبولیت عملکافکار عمومی و القاء اندیشهبه دهی هدف اصلی آن جهت

ها از این ها و فاشیستنازی ،رن بیستمر جهانیان است. در نیمه اول قهای مردم و افکاتوده میاندر 
 ران جنگبردند. در دومیحکومت بهره  دادن بهواژه در تبیین کنترل اجتماعی و مشروعیت 

ه بابزارهای مختلف تبلیغی جهت نیل  یریکارگهای درگیر جنگ با بهجهانی دوم نیز دولت
 تلاش ف روحیه دشمناهداف سیاسی خود همچون تقویت روحیه مردم و بسیج نیروها و تضعی

گ وران جندت. در بود که پروپاگاندا به معنای تبلیغات سیاسی رواج یاف زمانکردند. از همین می
زه از تبلیغات جهت گسترش حو ایو پیشرفته طور بسیار گستردهدو بلوک شرق و غرب به سرد

که  ایمانهزکنونی و در ن پروپاگاندا در جهاالبته اند. نفوذ خود علیه جبهه مقابل استفاده کرده
 . گسترشپیدا کرده استای در سیاست جایگاه ویژه ،شودعصر انفجار اطلاعات خوانده می

ز ه است. اهای گوناگون، تبلیغات سیاسی را پیچیده و روزافزون کردو رسانه یجمعوسایل ارتباط
رهای تبلیغی همۀ ابزا یریکارگها و احزاب سیاسی در تلاش هستند با بهگروه، هاهمین رو دولت

ها و ایده، سینما و هارانیهای اینترنت، سخنهای قوی، سایتهمچون مطبوعات، فرستنده
 (.What is Propaganda?, 2017) را به مخاطبین انتقال دهند خودهای اندیشه

 اطلاعات غلط غیرعامدانه و عامدانه -4-1-3
که  هاها و البته دولتیر برای افراد، سازمانترین تهدیدات امنیتی فراگبدون تردید یکی از مهم

 1البته هنوز ابعاد و عمق تهدیدزای آن چندان آشکارنشده است، مسئله رو به گسترش اخبار جعلی
اخبار جعلی حداقل شامل سه پسند است. های اجتماعی عامهخصوص در شبکهدر فضای سایبر و به
، 2اینفورمیشنعات غلط غیرعامدانه یا میسشود. این سه دسته شامل اطلادسته اطلاعات می
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شود. اطلاعات غلط غیرعامدانه یا می 2اینفورمیشنو مل 1اینفورمیشناطلاعات غلط عامدانه یا دیس
که تقریباً همه افراد روزانه با آن درگیر  گسترش ناخواسته اطلاعات غلط استاینفورمیشن، میس

های مجازی عملاً نادرست هستند و افراد ر شبکههستند، چراکه بخش مهمی از اطلاعات موجود د
های بنابراین به شکلی همه افرادی که در شبکه؛ گذارندبیند و به اشتراک میرا می هاآنناخواسته 

یی که حضور حداقلی دارند به اشکال مختلف درگیر اطلاعات هاآناجتماعی حضور دارند، حتی 
اشاره کرد که به گسترش  3های اینترنتیتوان به ترولمثال میعنوانبهغلط غیرعامدانه هستند. 

زنند. برخلاف های اجتماعی دامن میبرداری از طریق رسانهاساس یا کلاههای توطئه بینظریه
ین تأمو برای عمداً مهاجمان  اینفورمیشن،در اطلاعات غلط عامدانه یا دیساینفورمیشن، میس

توان به گسترش اخبار دروغ در مثال میعنوان. بهکننداخبار دروغ را منتشر میهدف خاص 
ها جهت ضربه زدن به دولت ها و یا انتشار اطلاعات محرمانه و سری قبل از انتشار رسمی آنرسانه

به تعبیری بهتر در  .(Defense Primer: Information Operations, 2020: 1-3)دیا بازیگرانی خاص اشاره کر
طور عمدی برای ایجاد کند اطلاعات نادرست و مخرب را بهلاش میت مهاجم ،اینفورمیشنیسد

. بهترین نمونه از تهاجم با اخبار جعلی عامدانه، نقش روسیه در انتخابات آسیب به اشتراک گذارد
یا نقش آن در مسئله برگزیت و رشد راست افراطی در کشورهایی اروپایی  2016آمریکا در سال 

  (.Tanner, 2020: 1-13) است
 سترشهای گسترده ایجاد و گبر اساس مدارک و شواهد موجود، عوامل روسیه در کمپین

ی ورهایاخبار جعلی، نقش مهمی در انتخابات آمریکا، برگزیت و رشد راست افراطی در کش
 ان مشخصدر زم اینفورمیشن اطلاعات کاملاً درستی است کهیت ملدرنهااروپایی داشته و دارند. 

نفوذ  ،ین امراشود. بهترین نمونه ین منافع از آن استفاده میتأمری در جهت یرگذاتأثبا هدف 
بات لال انتخاخجهت تخریب چهره وی در  هاآنهکرهای روس به ایمیل خانم کلینتون و انتشار 

منتشر  است. در این رسوایی هکرهای روس اطلاعات درست و واقعی را 2016ریاست جمهوری 
ب انس رقیردن شنتشار آن با هدف تخریب چهره خانم کلینتون و بالابکردند، اما زمان و نحوه ا

 ف تأمینا با هدراخبار واقعی و صحیح  اینفورمیشن مهاجمبنابراین در مل؛ وی دونالد ترامپ بود
 در سطح اینفورمیشنکند. لازم به اشاره است که ملمنافع خود و ضربه زدن به دیگری دنبال می

جدی  شکلاتمها و به تعبیری شهروندان عادی مسائل و فراد و خانوادهتواند برای اجامعه می
پخش  آوردن و نمونه به دست عنوانبهگونه بوده است. ایجاد کند، کما اینکه تا به امروز نیز همین

 در همین هاآنها جهت ضربه زدن به و شرکت محتوای خصوصی زندگی افراد عادی یا سازمان
 . (Staats, 2021: 1)گیردمیار اینفورمیشن قرقالب مل
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نادرست استفاده  های مختلفی برای گسترش اطلاعاتلازم به اشاره است که دشمنان از فن
های اجتماعی که برای تبلیغ محتوای های رسانهعاملها از سیستمکنند. معمولاً بیشتر آنمی

رند. اطلاعات نادرست با بانگیزند بهره میاند و احساسات شدیدی را برمیشدهمحبوب طراحی
طور گسترده در های کوتاه است که بههای ویروسی اغلب مبتنی بر الگوهای رفتاری و فیلمویژگی

شود. نمایندگان اطلاعات اپ به اشتراک گذاشته میبوک و واتسمانند فیس 1های پیام بستهبرنامه
 2های اجتماعیلی در رسانههای جعهای جعلی و یا حسابسایتتوانند وبمیهمچنین نادرست 

 3های خود را میزبانی کنند، این تاکتیکی معروف است که به آن تبلیغ محاسباتیایجاد کنند تا پیام
 و عضو شونداپ بوک یا واتسهای موجود فیستوانند در گروهگویند. همچنین افراد میمی

علی گاهی اوقات به حدی طور گسترده به اشتراک گذارند. این روند جمحتوای نادرست را به
که کسانی که شود. ضمن اینهای خبری اصلی و سنتی نیز جذب میرسد که توسط رسانهمی

های برای ایجاد روش مصنوعیهوشای از طور فزایندهدهند بهاطلاعات نادرست را گسترش می
تر و گرایانهواقعهای ربات کنند، ازجمله ایجاد حسابتر برای انجام این کار استفاده میپیچیده

 .( Tanner, 2020: 1-13)اند ترین تهدید نامیدههای جعلی که برخی محققان قبلاً آن را جدیفیلم
 های جنگ اطلاعاتیها و چالشمزیت -4-2

های گسترده و البته چالش و مشکلات متنوعی است. بر این جنگ اطلاعاتی دارای مزیت
هزینه جهت تحقق اهداف سیاسی است و هم البته کم اساس این نوع جنگ هم ابزاری کارآمد و

تواند به دلیل ماهیت پویا منشأ تهدیدات امنیتی باشد. به تعبیری دیگر جنگ اطلاعاتی در جنبه می
تواند کاملاً گشا هست، ولی در صورت عدم آمادگی در برابر آن میفندی کارآمد و مشکلآ

ترین وزیران دفاع یکی از باتجربه 4که ویلیام پری تهدیدآفرین باشد. درواقع به همین دلیل است
کنیم که توسط ما در عصری زندگی می» گوید:سابق آمریکا در باب جنگ اطلاعاتی می

های فنی در حال تغییر چهره جنگ و چگونگی آماده شدن شود. پیشرفتاطلاعات هدایت می
ها و بر این اساس در ادامه مزیت (.Molander, Riddile and Wilson, 1996: 1«)برای جنگ هستند

 گیرند.و بررسی قرار می موردبحثهای جنگ اطلاعاتی چالش
 بودنکم هزینه -4-2-1

های مبتنی بر اطلاعات نیازی به منابع مالی تکنیکهای سنتی سلاح، توسعه آوریبرخلاف فن
های مهم ه شبکههای اطلاعاتی و دسترسی بتوجه ندارد. در این نوع جنگ، تخصص سیستمقابل
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ها بلکه تنها توسط دولتپیوسته ممکن است نههمهای به. ضمن اینکه شبکهزها هستندنیاتنها پیش
های غیردولتی و حتی افراد موردحمله و اختلال قرار توسط بازیگران غیردولتی ازجمله گروه

وردار باشند؛ بنابراین تهدید ها برخای از تواناییتوانند از طیف گستردهگیرد. دشمنان بالقوه نیز می
تر و گسترش های پیچیدهطور فراوانی افزایش یابد و با توسعه سیستمتواند بهها میمنافع دولت

بر این باور بودند که  از کارشناسان شدت مشکل شود. برخیهای لازم، تأمین امنیت بهتخصص
برداری از کنترل از طریق بهره هایها و سیستمتوان با محروم کردن دسترسی آسان به شبکهمی

شدت مشکل کرد؛ اما واقعیت را به زاتهدید عواملافزار، ورود های جدید رمزگذاری نرمتکنیک
را حل  تاین است که این کار ممکن است برخی از تهدیدات را کاهش دهد، اما همه مشکلا

و تاکتیکی در مقابل  کند. این امر همچنین باعث افزایش دشواری در اطلاعات استراتژیکنمی
 (.Molander, Riddile and Wilson, 1996:1شود )مهاجمان استراتژیک جنگ اطلاعاتی می

 درهم ریختن مرزهای سنتی مفاهیم -4-2-2
ای تارهجنگ اطلاعاتی تمایزهای سنتی مانند منافع عمومی در برابر منافع خصوصی، رف

بین  رزهایم وجرمانه و مرزهای جغرافیایی کارانه و مطلبانه در مقابل رفتارهای جنایتجنگ
ای ریخته است. درواقع با توجه به تعداد گستردههماند را بهشدهطور تاریخی تعریفها که بهملت

ر جنگ تنی بهای احتمالی، تمایز بین تهدیدات و اقدامات مبها و استراتژی، سلاحاناز دشمن
 نیستکار های چندان آشدر چنین جنگعمولاً م. شده استاطلاعاتی خارجی و داخلی دشوارتر 

یامد پیا چه کسی مسئول حمله است.  ،گیردموردحمله قرار می کسانیتوسط چه  کشوریچه 
امات اقدشدن و از بین رفتن تمایزهای واضح بین سطوح مختلف  پیچیدهدیگر این پدیده 

توانند از های مهاجم می، دولتپیچیدگی، از جنایت تا جنگ است. با توجه به این بارخشونت
های زمانپوشی کنند و در عوض از افراد یا ساتر اقدامات نظامی یا تروریستی چشمانواع سنتی

 (. Molander, Riddile and Wilson, 1996:1)جنایی فراملی برای انجام عملیات استراتژیک استفاده کنند 
 تر کردن مدیریت ادراکآسان -4-2-3

های طور فراوانی قدرت فریب و فعالیتی بر اطلاعات ممکن است بههای جدید مبتنتکنیک
برای ایجاد پشتیبانی سیاسی از ها کاری تصویر را افزایش دهند و بدین ترتیب تلاش دولتدست

 ،کنند. به تعبیری دیگر جنگ اطلاعات ترطور چشمگیری پیچیدهابتکارات مربوط به امنیت را به
های سیاسی و سایر مثال، گروهعنوان. بهاست شدت مشکل نمودهبهرا  هامدیریت امنیتی دولت

توانند از اینترنت برای حمایت سیاسی استفاده کنند. بعلاوه این احتمال های غیردولتی میسازمان
طور کاری و بهای دستهای چندرسانهتکنیکبه وجود آمده که واقعیات را بتوان از طریق 

ممکن است توانایی ایجاد و حفظ حمایت اقدامات دشمن،  درنتیجه همچنینگسترده منتشر کرد. 
در پاسخ به این ها ممکن است برانگیز کاهش یابد. دولتداخلی از اقدامات سیاسی بحث

رسانی عمومی در اختیار عنوان بخشی از هرگونه کارزار اطلاعتلاش کنند اینترنت را به ،تهدیدات



 

 

 

62    1400بهار (، 68) 4، شماره 71المللی، سال بینفصلنامه مطالعات 
 

وجود ندارد و  های جدیدامکان چنین کنترلی بر فضای رسانه حالداشته باشند. بااینکامل خود 
گیری و تداوم حمایت داخلی از هر اقدامی که با ها برای شکلاحتمال بیشتر آن است که دولت

درجه بالایی از ابهام و عدم اطمینان در حوزه جنگ اطلاعاتی مواجه است، با مشکلات جدی 
 (.Molander, Riddile and Wilson, 1996:1روبرو شوند )

 اطلاعات استراتژیک -4-2-4
 خوبی درکبه جدید واقعیت این است که نقاط ضعف و اهداف استراتژیک جنگ اطلاعاتی

ایی دیگر کاروتحلیل اطلاعات آوری و تجزیههای کلاسیک جمعروش این امر درنتیجهاند، نشده
لاعاتی کز بر جنگ اطجدید متمروتحلیل ؛ بنابراین لازم است یک زمینه تجزیهلازم را ندارند

وتحلیل آوری و تجزیههای سنتی جمعاستراتژیک ایجاد شود. در این راستا باید اشاره کرد روش
هرحال هب. رندهوشمند جنگ اطلاعاتی استفاده محدودی دا هایبا چالش هدر مقابل ،اطلاعات

ی و تخصیص منابع آورجمع، نیای امروزی، شناسایی اهدافدیک واقعیت است که در این
ها خیلی دیر پذیریآسیبمعمولاً دشوار است و  اتاطلاعاتی به دلیل تغییر سریع ماهیت تهدید

ر دها ممکن است دولت ،حت تأثیر تغییر شرایط جهانیطور خلاصه و تشوند. بهشناسایی می
 نتایجز کی ایباشد.  داشته ت جدیها مشکلاهای آناهداف و توانایی و شناسایی دشمنان بالقوه

دهای و نها یعاتاطلا این امر این است که روابط سازمانی جدیدی در جامعه اطلاعاتی و بین جامعه
اشد نیاز ب ها موردها و مأموریتدیگر موردنیاز است. همچنین ممکن است بازسازی نقش

(Molander, Riddile and Wilson, 1996: 1.) 
 ملههشدار تاکتیکی و ارزیابی ح مشکل -4-2-5

ی کدام از کشورهای جهان هیچ سیستم هشدار تاکتیکی کافی برادر حال حاضر در هیچ 
زجمله ری افضای سایب تخریبی هایتمایز بین حملات استراتژیک جنگ اطلاعاتی و سایر فعالیت

 لال جنگخوجود ندارد و این مشکلی است که در هنگام بحران سایبری و در سایبری جاسوسی 
ا ریدی مشکلات جد ،اطلاعاتی جدید زا خواهد بود. درواقع این ویژگی جنگاطلاعاتی مشکل

ویدادها رملات و سایر تمایز بین ح ت ایجادمشکلا ی از اینکند. یکدر فضای سایبری ایجاد می
ه بت که ، خرابی سیستم یا هک توسط جویندگان هیجان یا کسانی اسسایبری مانند تصادفات

اند ها ممکن است نداین است که دولت هاامد اصلی این ویژگیکنند. پیخاطر سرگرمی هک می
هد کرد خواچگونه حمله در نهایت کند یا چه زمانی حمله در جریان است، چه کسی حمله می

(Molander, Riddile and Wilson, 1996: 1.) 
 هامشکل در ایجاد و پایداری ائتلاف -4-2-6

در کشورها های امنیتی پذیری وضعیتحتمالاً آسیبادر حوزه اطلاعاتی، ها اتکا به ائتلاف 
دهد و به مزیت استراتژیک نامتناسب می کاهشرا برابر حملات استراتژیک جنگ اطلاعاتی 
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حال کمتر کشوری است که در حوزه جنگ اطلاعاتی با اطمینان . بااینزندضربه میمخالفان 
به تعبیری دیگر کشورها  (.Molander, Riddile and Wilson, 1996: 1همکاری و مشارکت کند )

شدت حساس و معمولاً به علت نداشتن اطمینان کامل به همدیگر، در مورد اشتراک اطلاعات به
اشتراک منافع  باهمبدبین هستند. در این زمینه حتی کشورهای عضو ناتو و متحدان آمریکا که 

بخشی از  هرحالبهنگران هستند. ای دارند، باز در حوزه ایجاد مراکز مشترک اطلاعاتی گسترده
های اطلاعاتی وجود کاری عقلانی است که در سیستمدلیل محافظهاین حساسیت و نگرانی به

 دارد.
 

 گیرینتیجه
یص تشخ واقعیت این است که امروزه در حوزه نظری و عملی، نوعی سردرگمی در تعریف و

ناختی شیبی و جنگ ادراکی، ترکهای نوینی چون جنگ اطلاعاتی، جنگ سایبری، جنگجنگ
های کنار شباهت های نوین، درهمین تنوع گسترده اسامی جنگ واقعبهیا معرفتی وجود دارد. 

د در ای که باهمدیگر دارند، خود گویایی وضعیت بغرنج موجومفهومی و مصداقی گسترده
 خاص ریعبتکنند از یک های نوین است. به همین دلیل برخی تلاش میتعریف و تشخیص جنگ

ا بر چندان های نوین استفاده کنند که این امترکیبی برای انواع و اقسام جنگجنگ مثالعنوانبه
س ین اسااخوان نیست. بر مفهومی و مصداقی هم ازنظرهای نوین واقعیات موجود و تنوع جنگ

لاب انق خصوصبهی و فنّاوریر انقلاب تأثتوان گفت جهان خواسته یا ناخواسته، تحت می
تیجه ست که ناواجه شده انقلاب سایبری، با امکاناتی م ترمهماطلاعات و ارتباطات و البته از همه 

ت های کلاسیک اسهای نوین و اشکال جدیدی از جنگگیری انواع جدیدی از جنگآن شکل
های نوین یک گآفرین است. البته در تمامی جنبسیار مشکل هاآن مقابله با که آمادگی برای

های نگجرا کلید فهم مفهومی و مصداقی  آنتوان یژگی کاملاً مشترک وجود دارد که میو
 ارزیابی کرد.  هاآنو مقابله با  تیریراه مدو همچنین آمادگی برای برتری در  نوین

نقش برجسته فناوری اعم از فناوری  ،های نویندر این راستا ویژگی مشترک تمامی جنگ
های نوینی چون کلام علم و دانش است که هم جنگیبری و در یکاطلاعاتی، ارتباطی و سا

ی نظامی گذشته را در ابعاد مختلف با تغییر شکل و هاجنگاند و هم جنگ سایبری را شکل داده
یرات بنیادین علم و دانش بر جنگ نظامی و تأثاند. لازم به اشاره است که محتوا مواجه نموده

های نوین همچون دانش و دانش قلاب در امورات نظامی استهای نوین فراتر از بحث انجنگ
در حال تغییر بنیادین مفهوم و محتوای جنگ در عرصه روابط  مصنوعیهوشویژه سایبری و به

پیشگامی در  ،کلاسیک و نوین هایآمادگی برای جنگ اصلی الملل هستند. بر این اساس راهبین
جنگ اطلاعاتی همین موضوع صادق است. البته  خاص نیز در مورد به شکلعلم و دانش است. 
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های نظامی بین زمان با جنگگونه که گفته شد، این نوع جنگ قدمتی به درازای تاریخ و همهمان
یر انقلاب ارتباطات و اطلاعات تأثحال تحت ینبااشهرها و کشورها دارد. اقوام، قبایل، ملل، دولت

دیدی به خود گرفته و از سطح عملیاتی و تاکتیکی به و انقلاب سایبری، جنگ اطلاعاتی اشکال ج
یافته و ابعاد سیاسی، اقتصادی، فرهنگی و اجتماعی و حتی ادراکی و شناختی را راهسطح راهبردی 

ترین سطحش جنگی است است. بر این اساس امروزه جنگ اطلاعاتی در عالی گرفتهردربهم 
 برای تغییر ادراک، فهم و دانش دشمن.
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