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  1 سمیرا ندری پری

   غرب تهران نور پیام دانشگاه ارشد کارشناسی دانشجوی 1 

 

 

 چکیده

 و تلاش حداقل با و کمی  هزینه با داده خدمات نیازهای و ها زیرساختی  ارائه برای کلیدی فناوری یک عنوان به ابری رایانش

به طور فراوان اجرا شده  اطلاعات فناوری صنعت مختلف های جنبه در رو این از و است ارائه شده پذیری مقیاس بالای سطح

 هاینگرانی. است نشده رفع کامل طور به اطلاعات امنیت های نگرانی هم هنوز است. با توجه به رشد سریع رایانش ابری،

 شود که بایستی آن را حل کرد. این در حالیست که فناوری نوظهور می ابری رشد رایانش مانع حدودی تا اطلاعات امنیت

 ظهور بودن محرمانه و اصالت یکپارچگی، به لحاظ ویژه به امنیت تامین برای کلیدی تکنولوژی یک عنوان به بلاکچین

 در بخش تحول بیشتر تحلیل و تجزیه و محاسبات ابری و بلاکچین در امنیت مختلف های جنبه بررسی به مقاله نای. استکرده

 می پردازد. امنیتی داده های ابری با کمک فناوری بلاکچین

 ابری های داده امنیت بلاکچین، ابری، رایانشهای کلیدی: اژهو
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 مقدمه 

بینی  محاسبات پیشانجام برای نسل آینده جهت  استفاده از آنیک امر بسیار مهم به حساب می آید که حتی  ۱مروزه محاسبات ابریا

های کاربردی و هم منابع بر روی اینترنت به عنوان یک سرویس ارائه میشود. محیط ابری  شده است. در محیط محاسبات ابری، هم برنامه

افزاری در یک مرکز داده است که سرویسهای متنوعی بر روی شبکه یا اینترنت برای  به عنوان محیطی از منابع سخت افزاری و نرم

 .[۱]برآوردن نیازهای کاربران ارائه میدهد

گسترش مدل ابری باعث شد که تجارت های مبتنی بر تکنولوژی، بیش از پیش تاثیرپذیر شوند. حرکت از سمت سرورها به سمت       

ها روش های پیاده سازی برنامه ها در دپارتمان های فناوری را تغییر داد. با این حال این پیشرفت  تفکر خدماتی، اهداف، طراحی و

عات به عنوان یک چالش مطرح بوده است و در لاداده به طور مداوم در فناوری اطت امنیتی جدیدی را به وجود آورده اند. امنیت لامشک

حفاظت از  ن داده در مکان های مختلفی حتی در سراسر جهان قرار گرفته است.محیط محاسبات ابری، اهمیت بسیار زیادی دارد چو

ت حفاظت و حریم خصوصی در معماری لاان در فناوری ابری می باشد. مشکو حریم خصوصی داده دو معیار مهم نگرانی های کاربر ۲امنیت

 [2].دابری شامل نرم افزار و سخت افزار می شو

سازی بر روی هارد ای ذخیرهها روی بستر اینترنت به ج ها و برنامه سازی و دسترسی به داده به معنی ذخیرهمحاسبات ابری در واقع       

سازی به  رهاتی/ذخیی استخری از منابع محاسبابر فقط به عنوان یک استعاره برای اینترنت است. محاسبات ابر کامپیوتر شخصی است.

انند ات ابر میتومحاسب سرویسهای قاضا و پیشنهادات پویا در دسترس کاربران قرار بگیرد.اشتراك گذاشته شده است که میتواند براساس ت

سافت ارائه مایکرو (AZURA)و  ( AWS) این خدمات توسط شرکتهای زیادی مانند گوگل .در هر زمان و هر جایی در دسترس باشند

 .[3]میشود

های ابری هی باشد. دادمر ابر دلائل زیادی حاکی از این است که امنیت و اعتماد، بحرانی ترین مساله در سازمانها و موسسات مبتنی ب      

ای اره ای برچما هیچ راه اارند. داز این جهت که می توانند از دست بروند، لو رفته و یا مورد حمله  قرار بگیرند، در معرض خطر بالایی قرار 

سانی به کا را با چه هداده  بیرون آمدن از این وضعیت غیر استاندارد ندارند. کاربران ابر حتی از اینکه با چه کسانی سر و کار دارند و

 .[4]اشتراك می گذارند، مطلع نیستند. همچنین شفافیت نیز در داده های ابری برای کاربران وجود ندارد

وری هایی یه ها و فناها، رورایانش ابری نیز شناخته می شود، شامل مجموعه ای از خط مشی ها، کنترل امنیت ابر که به عنوان امنیت      

 .[5]ابر با یکدیگر همکاری می کنند است که برای محافظت از سیستم ها، داده ها و زیرساخت های مبتنی بر

برای  تواندن به عنوان یک فناوری نوظهور و جدید میمی توان گفت که بلاکچی ۳با توجه به موارد گفته شده و ویژگی های بلاکچین

 بالابردن اعتماد و تامین امنیت داده ها در سیستم های مبتنی بر ابر مورد استفاده قرار گیرد.

یستم های سش روی هم چنین ویژگی های بلاکچین و چالش های پی .در ادامه توضیح کاملی از امنیت در داده های ابری گفته می شود

 و در آخر، مورد استفاده ی بلاکچین اتریوم در سرویس ابری آورده می شود.مبتنی بر ابر 

 

                                                           
۱ Cloud Computing 

۲ Security 

۳ Block Chain 
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 متن اصلی  .2

ای و  یانهای از تدابیر، روشها و ابزارها برای جلوگیری از دسترسی و تغییرات غیر مجاز در نظامهـای را منیت به مجموعها

امنیت اطلاعات در رایانش ابری، اعمال مجموعه ای از فرایند های کسـب و کـار بـرای ی ارتباطی اطلاق میشود. وظیفه 

محافظـت از دارایی های اطلاعات است. موارد سه گانه حفظ درستی، محرمانگی و دسترس پذیری از مفاهیم اصلی امنیت 

امنیت اطلاعات به ای از امنیت کامپیوتری، امنیت شبکه و در حالت کلی تر  یر مجموعهاطلاعات است. امنیت در رایانش ابری ز

ها و  ها، برنامه سیاستها، تکنولوژیها و کنترلها جهت محافظت از داده از مجموعه ای این مفهوم شامل .آیدمی حساب 

عامل اساسی درباره فن آوری ابری است.  زیرساختهای امنیتی در محاسبات ابری اسـت. امنیـت داده و حفـظ محرمانگی، دو

مباحث امنیت و محرمانگی داده ها هم به سخت افزار و هم به نـرم افـزار در معمـاری ابری ارتباط دارد. حفاظت از حریم و 

افشای داده ها، برای سازمان هایی که قصد مهاجرت داده های خود به سمت سرویس های ابری را دارنـد از اهمیت شایانی 

برخوردار می باشد. رایانش ابری در واقع یک الگوی اصلی است که دسترسی به یک استخر مشترك از منابع محاسبات را برای 

فراهم می کند. ارائـه دهنـدگان خـدمات بایسـتی  "پرداخت بر اساس مصرف "و یا  "بر حسب تقاضا "کاربر ابری به صورت 

پلیکیشن ها و داده های مشتری ایمن می باشند. این اقدام با اجرای سیاست ها و تضـمین کننـد زیرساخت آنها ایمن بوده و ا

ها، کنترل  مثل امنیت فیزیکی، امنیت اطلاعات، بازیابی داده یمکانیسم های امنیتی محقق می گردد و تهدیدات امنیت

راهکارهایی برای مقابله با هر یک  ی ائهها و نیز ار دسترسی کاربر توسط ارائـه دهنـده، وقفـه در سـرویس دهی، بازیابی داده

است. رایانش ابری مزایای متعددی از نظر هزینه های سرمایه گذاری و صرفه جویی در هزینه های عملیاتی برای کاربران و 

یت سازمان ها ارائه می دهد. با وجود چنین مزایایی، موانعی وجود دارد که استفاده از رایانش ابری را محدود می کند. امن

موضوع مهمی است که همیشه در نظر گرفته شده است. فقدان این ویژگی حیاتی منجر به تـاثیر منفـی ایـن الگـوی 

 . [6] دمحاسباتی شده و در نتیجه ضررهای شخصی، حقوقی و مالی را در پـی دار

 

 

 سرویس های ابری 2-1

 

 سرویس های ابر به سه گروه تقسیم می شوند:

       Infrastructure as a service(IaaS)سرویسزیرساخت به عنوان  -۱

 platform as a service(PaaS)         سیستم عامل به عنوان سرویس -۲

                Software as a service(SaaS) نرم افزار به عنوان سرویس -۳

 

IaaS        دارد.به عهده مسئولیت مدیر سخت افزار، شبکه و دیگر سرویس ها را PaaS  سیستم عامل و پلتفرم برنامه ها را

 همه چیز را حمایت می کند. سرویسهای ابر را می توان به سه صورت ارائه کرد: ابر خصوصی، ابر SaaSحمایت می کند و 
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ابر عمومی میتواند در دسترس هر شخصی باشد، ابر خصوصی خدمات را به مجموعه کاربران دارای . [3]عمومی و ابر ترکیبی

 ترکیبی از دو ابر عمومی و خصوصی است.  ه میدهد و ابر ترکیبی،مجوز ارائ

رائه یق اینترنت ایک سرور ابر یک سرور منطقی باز است که یک میزبان میسازد و به عنوان یک ابر محاسباتی از طر      

ا از راه دور و توسط ل آنهدر هر حا سرورهای ابر یک عملکرد مشابه مانند قابلیتهای یک سرور معمولی ارائه میدهند. میشود.

 .ی شناخته میشودیک سرور ابر به عنوان یک سرور مجازی خصوص یک ارائه دهنده خدمات ابر به یک ابر باز دسترسی دارند.

مقایسه  .بر استاو مدل اصلی سرویس   (IaaS)یک سرور ابر به عنوان یک زیرساختار است که به عنوان سرویس ارائه میشود

 .[7]نشان داده شده است  1مدلهای مختلف سرویس ابر در شکل  محاسبات سنتی با

 
 .[7]مقایسه محاسبات سنتی با انواع مدل سرویس ابر: 1شکل 

 

 

 ضرورت سرویس ابر 2-2

 

  ورده شده اند:آدهند در ادامه  قرار تاثیر تحت را ابر مختلف طراحی الگوهای تواند می که ابر مهم الزامات از برخی

 معماری. کند می اداره را گره یا کاربر ها میلیون ،ابر های سرویس از استفاده با ابری شبکه: ٤پذیری مقیاس .1

 است. پذیر انعطاف اندازه نظر از افزارسخت

 برنامه مد یک در منابع زدایی تخصیص و تخصیص با را کار حجم تواند می پرکارآمد بلوکی زنجیره سیستم: ٥کشش .2

 امکان سطح بالاترین تا را فعلی الزامات موجود منابع تمام زمان از نقطه هر در که طوری به کند، اصلاح شده ریزی

 کنند.می برآوردهپذیر 

 محافظت آن از باید نیز سیستم و باشند هایشان داشته داده بر مؤثری کنترل باید کاربران همه: ٦خصوصی حریم .3

 .کند

                                                           
٤ Scalability 

٥ Elasticity 

٦ Privacy 
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 .ندارند کاربران توسط قبلی ریزی برنامه به نیاز ابر از کننده تأمین های سرویس: ۷نهایت بی محاسباتی منابع .4

 منابع از برداری بهره به بستگی پرداخت و هبود متفاوت ها هزینه در ابر در مختلف خدمات و کاربرد: ۸گذاری قیمت .5

 .دارد

 شوند. پیکربندی دوباره موثر طور به دنتوان می ممکن، برداری بهره بهترین به دادن اجازه با منابع،: ۹برداری بهره .6

 و نگهداری کلی هزینه کار ایناست.  نهایی کاربر نیاز اساس بر اینترنت سراسر در ابر خدمات: ۱۰هزینه وری بهره .7

 .داد خواهد کاهش را افزار نرم عملیات

 اجرا حال در ابری سیستم روی بر که عملکردهایی و ها برنامه کارایی نظر از ها ارزیابی کلی، طور به: ۱۱عملکرد .8

 .شوند می کمی هستند،

. گیردمی قرار پذیری انعطاف تحت اینترنت طریق از خدمات یا ها فایل گذاری اشتراك به قابلیت: ۱۲پذیری انعطاف .9

 .[٤]کند می فراهم کاربران برای بیشتری حد تا را پذیری انعطاف ابر
 

 ابر مشکلات سرویس های 2-3

 

یک  بر اساس. دارند های ابر در نظر گرفته شده است، این سیستم ها مشکلات زیادیسبا توجه به مزایای زیادی که برای سروی

ین که سرویسهای ا% از کارکنان فنی تصور میکنند که دلیل اصلی  72نظرسنجی که توسط موسسه گارتنر انجام شده: بیش از 

 [8].تفظ حریم خصوصی اسمحاسبات ابری مورد استفاده قرار نگرفته است امنیت اطلاعات و مسائل مربوط به ح

 ت:برخی از ریسکهای این حوزه در ادامه بیان شده اس      

ت رائه خدمااصلی در اینترنت است. سرعت اینترنت عامل ا قابلیت اعتماد به اینترنت: یک مسئله اصلی در اجرای ابر، .1

ممکن  ینترنتبودن سرعت ا دهندگان سرویسهای ابر است و ارتباط سرویسهای تجاری و مالی با پایین توسط ارائه

 .است دچار مشکل شدیدی شوند

 یشوند.مت وابسته اطلاعا دهندگان سرویسهای فناوری کننده: مشتریان به صورت روزانه به ارائه وابستگی به تامین  .2

فزایش اای  دهپشتیبانی و نگهداری عواملی است که مشتری را جذب میکند و استفاده از منابع را به صورت گستر

رار قورد توجه محث ابر بدهنده وابسته میگردد از این رو باید مسائل قانونی و نظم دهنده در  هد و بیشتر به ارائهمید

  .گیرد

ی ت بارگذاراینترن دهنده آن را روی ارائه ،محل قرارگیری اطلاعات: وقتی اطلاعات بر روی ابر انتقال داده میشود .3

 .هد شدضرر خواکاربر اطلاعات خود را از دست میدهد و مت ،خص نشودها مش میکند و اگر محل قرارگیری این داده

ز سوی اخلی اد ی ها مورد حمله دسترسی کاربران: کنترل دسترسی یک نگرانی بزرگ در سرویسهای ابر است تا داده .4

 .ارائه دهندگان سرویس ابر قرار نگیرند

                                                           
۷ Infinite Computing Resources 

۸ Pricing 

۹ Utilization 

۱۰ Cost Efficiency 

۱۱ Performance 

۱۲ Flexibility 
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هر چند که توسط  ؛بر روی کاربر ابر استها  رعایت مقررات: مسئولیت اطمینان از امنیت و یکپارچگی داده .5

دهندگان قادر به رعایت مقررات و  از این رو مشتری باید اطمینان حاصل کند که ارائه .دهندگان ارائه میشودارائه

 .پیگرد قانونی خطرات هستند

ن بر در میاات کاراین ریسک بوجود میآید که اطلاع ،تفکیک داده: وقتی که کاربر اطلاعات را در ابر ذخیره میکند .6

راحت صورت جایی و حتی است جابه ممکن است که رمزگذاری در هنگام اجرا، های مشتری دیگر ذخیره شود. داده

 [۸].ولی در دسترس بودن یک خطر است ،گیرد و هر چند رمزگذاری موثر است

اما  ارد،جا قرار دکت آنها شاید کاربران بدانند اطلاعا ویس ابر است.بازیابی: بازیابی یک عامل کلیدی در استفاده از سر .7

رار قی و غیره ای طبیعبلای سیل، نمیدانند که از نظر فیزیکی کجا قرار دارد و در برابر تهدیداتی مانند آتش، چوقتهی

 .ها وجود دارد دارد و از این رو امکان آسیب دیدن محل قرارگیری فیزیکی داده

زیرا مشتریان چندگانه  ؛ها معمولا دشوار است حقیقاتی: در صوررت نقض امنیتی دسترسی به دادهپشتییبانی ت .8

 ؛لا در کنار هم قرار دارند و اطلاعات مشتری ممکن است در سرورهای مختلف و مراکز مختلف پخش شودومعم

 .بنابراین انجام تحقیقات دشوار است

دهندگان  ارائه یسک است که مشتری باید با آن روبرو شود.ماندگاری طولانی مدت: ماندگاری اطلاعات یک ر .9

 .میتوانند از این تجارت خارج شوند و مشتری نیز باید آن را ترك کند

استفاده  ءها سو بنابراین گذرواژه ،دزدی اکانت یا سرویس: کاربران بوسیله پسورد به اکانت خود دسترسی دارند  .10

 .[۸]کاربران غیرمجاز میتوانند به اطلاعات مشتریان دسترسی داشته باشند ،زمانی که اکانت به سرقت میرود .میشوند

ها: یک مشکل قابل توجه در هنگام انتقال داده از یک مکان به مکان دیگر بوجود میآید. تمام اطلاعات در  نتقال دادها .11

کن است موقعیت ابتدا با یک سازمان خاص در یک مکان خاص ذخیره میشوند. اما برخی از تامین کنندگان مم

ها در  اما ممکن است محل داده اطلاعات را از یک مکان به مکان دیگر به دلیل شرایط اجتناب ناپذیر تغییر دهند.

 .[۸]ها میشود قرارداد خودشان مشخص شده باشدکه این باعث خطر در حرکت داده

 .[2]نمایی از ساختار امنیت داده در محاسبات ابری را نمایش می دهد ،2شکل 

 

 
 [2]ساختار امنیت داده در محاسبات ابری: 2شکل 
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 ی امنیتیچالش ها 2-3-1

 

مراکز داده  برا رویسدر محاسبات ابری، کاربران از مکان دقیق اطلاعات حساس خود مطلع نیستند، زیـرا ارائـه دهنـدگان سـ

های وشردر  .دتهدید امنیتی مـی شـو در مکان های توزیع شده جغرافیایی نگهداری می شوند که منجر به چندین چالش و

 وخیص نفـوذ شـتای تکنیک های امنیتی مانند فایروال ها، نرم افزارهای ضد ویروس مبتنی بـر میزبـان و سیسـتم هـ :سنتی

 .سیستم های مجازی به علت گسترش سریع تهدیدات از طریق محیط مجازی در امنیت کافی نیستند

 ابرتهدیدها و خطرات محاسبات  .1

ی ئله مسـترین به عنوان بالا (اطلاعات)، نقض داده ها ی شناسایی شده برای سرویس ابرتهدیدها خطرات ودر میان تمام 

 .در نظر گرفته شده است ،امنیت که نیاز به آدرس دارند
 امنیت در رمزنگاری  .2 

زرگترین کی از بیمحرمانه بودن و یکپارچگی داده ها  .امنیتی می شودرهـای عمـومی منجر به چندین خطر اسـتفاده از اب

ارائه شده  2010مارا در سال امعماری یک ابر رمزگذاری شده را که توسط ک 3شکل. خطرات ناشی از نگرانی های جدی است

 :سه پایه اساسی می شود  دهد این شـاملبه وضوح نشان می را است

فایـل هـای رمزگذاری  ومجـوز داده ،  )CSP( ۱۳هـا و ارائـه دهنـده سـرویس ف کننده داده( مصرهاصاحب داده )اداره داده 

سپس فایل مورد درخواست را می  .می کندو مصرف کننده یا کاربر از ابر دسترسی به فایل ها را تأیید  کردهشده را بارگذاری 

 میگیرد. کرد. اینها توسط اشخاص صورت ه ها و اعتبار های مناسب دانلودتوان با استفاده از نشان

  .]6[ هستند۱٤چالش های مختلف امنیتی در سطح ارتباطات، محاسبات و موافقت نامه های سطح خدمات

 
 [6]معماری رمزنگاری ابر -3شکل

 

در خاك  امن بودن ریشه ی درختدرست همانطور که  .را نشان می دهد الزامات امنیتی اولیهدرخت امنیتی و  4شکل       

تا یکسری مسائل  به درستی حل شوند ستیبای نیز چالش های مشخص شده در ریشه منافع حاصل از آن را تضمین می کند،

را  سوکت امنلایه و به ترتیب، امنیت  و ل و نقل هستندحم ی لایه در که )SSL۱٦( و )TLS۱٥( یپروتکل ها .تضمین شوند

                                                           
۱۳ Cloud Service Provider 

۱٤  Service-level agreement 

۱٥ Transport Layer Security 

۱٦ Secure Socket Layer 
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چالش های امنیتی مشخص  .می شود نشان دادهدرخت ی ، برای انتقال امن داده های نشان داده شده با تنه نشان می دهند

سه سطح این  .شده اند نشـان دادهشـکل  4 در شده در درخت امنیتی بر مبنای سه نهاد اساسی طبقه بندی شده اند کـه

سه سطح  طبقه بندی 5شـکل نمودار  ،قبلا بیان شده است همانطور که. تباط، محاسبات و توافق سطح خدماتارعبارتند از: 

طبقه بندی در ادامه  .کند. مسائل امنیتی در هر سطح نیز با وضوح بیشتر نشان داده شـده اسـتچالش امنیتی را مشخص می

 به سه سطح عنوان شده آورده می شود.ئل امنیتی مربوط مسا

 سطح ارتباطات-1

میان  ره، درمسائل مربوط به سطح ارتباط به عنوان یک نتیجه از به اشتراك گذاری منابع مشترك، زیرساخت ها و غی 

 ند:اورده شده در ادامه آ ارتباطات سطح بر اساس شده حملات شناساییامنیت در برابر ود. می شهای مجازی ایجاد ماشین

 در سطح شبکه امنیتالف( 

ر حقیقت دستند. اید در سطح شبکه مورد توجه قرار گیرند، محرمانه بودن و یکپارچگی داده ها هویژگی های کلیدی که ب 

 .سطح شبکه هستند در مسائل مربـوط بـه امنیتتمامی 

 امنیت در سطح برنامه  ب(

فرصت ها مهاجمان برای به دست گرفتن کنترل آنها با تـلاش خود برای تغییر هدف برنامه های کاربردی برای جلوگیری از 

 .[6]درخت امنیتی استنمایی از  4نیاز به امنیت دارد. شکل 

 

 

 

 

 [6]درخت امنیتی –4شکل 
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 [6]طبقه بندی امنیت موضوع –5 شکل

 

 امنیت در سطح میزبانج( 

تهدیدات اصلی میزبان عبارتند  .تهدید میزبان که در برنامه های کاربردی کار می کنند در سطح سیستم عامل قرار می گیرند 

 از

 ویروس ها، اسب های تروجان و کرم ها؛•

 یلاپروف•

 شکسته شدن رمز عبور؛•

 ردیابی؛•

 خود داری از خدمات؛•

 .دسترسی غیرمجاز•

 سطح محاسباتی -2

 .مفهوم مجازی سازی در ابر یکی از بزرگترین چالش های محاسباتی استپیاده سازی 

مجازی سازی شبکه، سرور و  ،مجـازی سـازی دسک تاپ مجازی سازی برنامـه،، رك مجازی سازیبرخی از کلاس های مشت

 .[6]چالش های امنیتی این سطح را نشان می دهد 6. شکل مجازی سازی ماشین هستند

 

 
 VM [6]چالش های امنیتی سطح  – 6 شکل
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  (SLA)توافقات سطح سرویس-3

 ری ابـر مسـئولیتمناسب ارائه می شود. نهادهـای اساسـی رمزگـذا SLA خدمات توسط ارائه دهندگان، به مصرف کنندگان با

کلید در میان دیگران  حافظه و مدیریت ، CPUتامین منابع در هر زمان بستگی به پهنای باند مورد نیاز، را دارند.  SLA حفظ

رارداد، مذاکره، شامل تعریف ق SLAکمک می کند تا کیفیت خدمات در سطح قابل قبولی ارائه شود.  SLAاستفاده از  .دارد

و اجرای اعتماد  نظارت .تعریـف قـرارداد و مـذاکره، منافع و مسئولیت هر طرف را مشخص می کندنظارت و اجرای آن است. 

 .[6]ارائه کننده ایجـاد مـی کنـدبین مصرف کننده و 

 

 

 بلاکچین  2-4
 

همتا  متا بههبه جهان معرفی شد. بیت کوین یک ارز دیجیتال رمزنگاری شده ی  لوژی بلاکچین بوسیله ی بیت کوینتکنو

امل انی می کند و کدر سیستم بیت کوین بلاکچین سیستم پرداخت را پشتیب توسعه داد.آن را  2008است که ناکاماتو در سال 

 . [9]کننده ی ارز دیجیتال است. همچنین ایمن و توزیع شده هستند

است که ایجاد یک پایگاه داده عمومی بزرگ، غیرمتمرکز و امن که حاوی سوابق  17فناوری بلاکچین نرم افزاری با منبع باز

شبکه بلاکچین را میتوان به عنوان ستونی عظیم از  شده در ساختار یک بلوك است را میسر میکند.مرتب شده و سازماندهی 

اطلاعات در بلوکهایی که در طول زمان ایجاد میشوند، در نظر گرفت که کار تبادل اطلاعات بین کاربران )تراکنشها( را در یک 

استفاده می کنند که شامل دو راهنما  )PKI۱۸( ای همگانیدفتر کل عمومی مدیریت میکند. کاربران از یک زیرساخت راهنم

است: عمومی و خصوصی. راهنمای خصوصی آن چیزی است که شناسایی هویت کاربر در شبکه را میسر میکند، در حالی که 

ز راهنمای عمومی حاوی آدرسی است که کاربر را به شناسه ورودی برای دسترسی به داده های بلاکچین، مرتبط میکند. ا

طریق راهنمای خصوصی میتوان یک یا چند راهنمای عمومی را بدست آورد، اما از طریق راهنمای عمومی نمیتوان به راهنمای 

خصوصی دست یافت. این امر از طریق عملیات رمزنگاری نامتقارن بر اساس یک منحنی بیضوی بدست می آید و این یکی از 

تراکنشها عبارتند از راهنمای عمومی فرستنده و راهنمای عمومی دریافت جنبه هایی است که به سیستم امنیت میبخشد. 

 در مورد بیت کوین (دقیقه 10)کننده و همچنین مقدار اطلاعاتی که منتقل میشود. این تراکنشها در یک چارچوب زمانی متغیر

 .[10]انجام میگیرد و همراه با تمام تراکنشهای ساخته شده دیگر، بلوکی جدید نوشته میشود

بلوك جدید با بلوك درج شده قبل از خود لینک میشود و این فرآیندی است که بایستی پشت سر هم تکرار شود. هنگامی       

یابد، از آن پس هر تراکنشی برای هر منظور و مقصودی که به وجود آید، تراکنشی دائمی و که نوشتن شش بلوك پایان می

اند و پیشینه آن به زمان  اوی اطلاعاتی درباره تمام تراکنشهایی است که به وجود آمدهپایدار خواهد بود. بنابراین هر بلوك ح

پیدایش این زنجیره برمیگردد و این یکی از جنبه هایی است که باعث ثبات اطلاعات موجود میشود. بلوکهای حاوی اطلاعات با 

گهدارنده کل سیستم هستند به صورت دیجیتالی در استفاده از کامپیوترهای خود اعضای شبکه بلاکچین که هم کاربر و هم ن

ها )کاربران( ذخیره میشوند و داده های مربوط به تمام تراکنشهای انجام گرفته در زمان حال و گذشته در بین گره ها گره بین

                                                           
۱۷ Open Source 

۱۸ Public Key Infrastructure 
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در  میگویند. بلاکچین توسط سیستمی از گره ها )کاربرها( نگهداری میشود که به آن ماینینگ )استخراج( .[11]ذخیره میشود

ماینینگ، گره ها با یکدیگر رقابت میکنند تا یک مشکل ریاضیاتی را توسط تکنیک هش حل کنند و راه حل آن در متوسطی از 

دقیقه( به دست میآید. گره ای )کاربری( که این مشکل را در زمان کمتری حل کند،  10زمانی ثابت )در مورد بیت کوین، در 

میشود و در واقع همان کسی خواهد بود که بلوك بعدی زنجیره را برای کسب پاداش، خواهد  (work-of-proof)  اثبات کار

نوشت. این همان سیستمی است که در شبکه توسط گره ها برای انجام و تأیید تراکنشها مورد استفاده قرار میگیرد و در قبال 

به اثبات کار، نیاز به مقدار زیادی تلاش محاسباتی و مصرف انجام این کار، اجرتی کوچک نیز از کاربر دریافت میکند. دستیابی 

بالایی از انرژی دارد و این یکی از عواملی است که سیستم را ارزشمند میکند. یکی از مزایای اصلی سیستم گواهی بلاکچین 

ذخیره سازی ندارد.  این است که توسط خود کاربران به شکلی نامتمرکز نگهداری میشود، بنابراین نیازی به سازمانی برای

ساختار  7لاکچین به شکل ساخت یافته اطلاعات را به صورت یک پایگاه داده توزیع شده در خود ذخیره می کند. در شکل ب

ده های بلوك ها به کمک روش اتصالات بلاکچین نمایش داده شده است. هر بلوك ساختاری متشکل از هدر و بدنه دارد و دا

 . ]12[گرچه بلوك حاوی هش بلوك بعدی نیست، اما به عنوان تمرین به آن اضافه می شوداجستجو می شوند.  ۱۹فهرست

 
 [12]:  ساختار اتصالات بلاکچین7شکل

 
 

 انواع بلاکچین 2-4-1
 

  .است نشان داده شده 8ارائه میدهد مانند عمومی ، خصوصی و کنسرسیوم که در شکل  را بلاکچین سه نوع مختلف

ید کند و را تای اینترنت است و هر کس میتواند آنعمومی: یک بلاکچین عمومی یک دفتر کل قابل مشاهده برای هر نفر در 

 .یک بلوك به بلاکچین اضافه کند

ر دص ر شخهخصوصی : بلاکچین خصوصی فقط به افراد خاص در سازمان اجازه تایید و اضافه کردن بلوك را میدهد اما 

  مشاهده کند. اینترنت میتواند به طور کلی

                                                           
۱۹ Indexed method 
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یتواند م اما دفتر کل ،کنند انها )مانند بانک( میتوانند یک تراکنش را تایید یا اضافهکنسرسیوم: در اینجا فقط یک گروه از سازم

 .برای گروه انتخابی باز یا محرمانه باشد

 
 [3]: انواع مختلف بلاکچین8شکل

 

 

 

 ضرورت استفاده از بلاکچین 2-5

 

 .تفاده کندآن اس اینترنت میتواند از بلاکچین یک تکنولوژی در پایگاه داده جهانی است که هر کسی هر کجا با اتصال به

ین بلاکچ رد.لق ندایک مرکز است مانند بانکها و دولت، بلاکچین به هیچ کس تع پایگاه داده سنتی که متعلق به برخلاف یک

تقلب در  پس. یکندمفقط غیرمتمرکز نمیکند بلکه آنها را توزیع هم  ها ذخیره میکند. اطلاعات را در کل شبکه و میان گره

یستم حلی از سمهر گره در شبکه میتواند یک کپی . دیگر اطلاعات غیرممکن خواهد شد سیستم با اسناد جعلی، معاملات و

ک لاکچین یبیک  ها یک مقدار هماهنگ داشته باشند. ای آپدیت میشود ذخیره کند تا گره بلاکچین را که به طور دوره

 ازد تا یکادر میسقاست که چندین گره را که به هم اعتماد ندارند را محاسبات توزیع شده و پلتفرم ذخیره سازی اطلاعات 

ت مختصا ی طهدر سیستم غیرمتمرکز چندین نق .ایراد سیستم مرکزی در این است که یک نقطه شکست دارد .تصمیم بگیرند

شامل  ست هر گرهشده ااتصال در روش توزیع ی هر کاربر نماینده یک نقطه  وجود دارد که بر یک نقطه شکست غلبه میکنند.

 .[3]یک کپی از لیست بلاکچین است که به طور منظم آپدیت میشود

 

 

 چالش های بلاکچین 2-6

در مورد چالشهای اجرای بلاکچین و ارتباط آن با مسائل و همکاران ارائه شد که در آن  20توسط  مهنتا 2019مقاله ای در سال 

 همچنین در کار [7].های مختلف بلاکچین دارد های حوزه سیتماتیک بر مقالهامنیت و حریم خصوصی بحث میکند و مروری 

                                                           
۲۰Mohanta  
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،  21Blockchain چندین چالش امنیتی در مورد امنیت بلاکچین گزارش شده است که عبارتند از:  توافقنامه ]4[ انجام شده

 .24افزار نرم امنیت و 23پول کیفامنیت  ،22 معاملات امنیت

 

 

 بلاکچین در سیستم های ابریاستفاده از مورد  2-7

و نیاز به محاسبات ابری  خدمات ابری، برون سپاری می شوندروزافزونی از داده ها، به ی امروزه حجمه  ،همانطور که گفته شد

به منظور تضمین امنیت و محرمانگی داده، این داده ها اغلب بر روی سرورهای ابری، در . ]13[روز به روز در حال افزایش است

متن ذخیره سازی می شوند. هنگامی که یک کاربر، درخواست دستیابی به داده های رمزنگاری شده را دارد، یک -حالت رمز

در صورتی که شخص ثالث، مطمئن  کلید دست یابی که توسط شخص ثالث توزیع می شود، مورد نیاز است. با این وجود

ذخیره سازی  نباشد، امنیت سیستم، مورد تهدید قرار می گیرد. جهت رویارویی با این مساله، در مقاله در دست، یک چارچوب

را پیشنهاد می کنیم. طرح جدید ما  ۲٥ابری جدید امن، با کنترل دسترسی، از طریق استفاده از فناوری بلاك چین اتریوم

می باشد. چارچوب ذخیره سازی ابری،  )ABE-CP( متن و بلاك چین اتریوم-رمزنگاری مبتنی بر خصیصه سیاست رمزترکیبی از 

 پیشنهادی غیرمتمرکز بوده است یعنی هیچ گونه شخص ثالث مطمئنی، در سیستم وجود ندارد. 

 :طرح ما سه ویژگی اصلی دارد      

ریق طاز  ارمتن داده ها -اتریوم، استفاده شده است، مالک داده می تواند رمزدر وهله اول، به دلیل اینکه فعالیت بلاك چین 

، رسی معتبرای دستهقراردادهای هوشمند، در یک شبکه بلاك چین ذخیره سازی کند. در وهله دوم، مالک داده می تواند بازه 

شایی کرد. عتبر، رمزگاین بازه های دسترسی م تن را تنها بتوان در طولم-برای استفاده از داده را به گونه ای قرار دهد که رمز

د ردیابی برربنابراین کا در نهایت به دلیل اینکه خلق و ایراد هر قرارداد هوشمند را می توان در بلاك چین، ذخیره سازی کرد،

 .آن، حاصل می شود. تحلیل امنیت و آزمایشات نشان می دهد که طرح ما اِعمال پذیر است

کرد. از همه  میشده استفاده خواه یاطلاعات مربوط به پرونده رمزگذار رهیذخ یبرا ۲٦قرارداد هوشمنداز طرح، این در        

 یاجرا یرمز برا-متن یداده ها یابیو باز رهیذخجهت  ۲۷اتریومهوشمند  ی، کاربران داده و دارندگان داده از قراردادهامهمتر

 .[9]شود یثبت م نیدر بلاکچ یکنند. هر تماس قرارداد یاستفاده م ییو رمزگشا یرمزگذار یهاتمیالگور

 

                                                           
۲۱ Blockchain Agreement 

۲۲ Transactions Security 

۲۳ Wallet Security 

۲٤ Software Security 

۲٥ Ethereum 

۲٦ Smart Contract 

27 Ethereum 
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 [9]مدل سیستم –9 شکل

 

 .نمی شوند یکاربران داده و صاحبان داده ها دستکار نی، اطلاعات منتقل شده بنیبنابرا

 ده.، دارنده داده و کاربر دااتریوم نی، بلاك چابرسرور  یعنیطرح وجود دارد، موجودیت در چهار        

 است. شده توسط دارندگان داده ها یشده بارگذار یرمزگذار یلهایفا رهیمسئول ذخ ی:سرور ابر 

داده و  هریذخ یبط هامربوط به را ی کههوشمند ی، قراردادهاددهمی  قرار اتریومهوشمند را در  یقراردادها: اتریوم نیبلاکچ

  هستند.داده  افتیدر

 یهااستیس فیشده، تعر یرمزگذار یپرونده ها یهوشمند، بارگذار یو استقرار قراردادها جادیمسئول ا :(DO) ۲۸دارنده داده

 است.معتبر به کاربران داده  یدسترس یدوره ها تعیینها و  یژگی، اختصاص مجموعه ویکنترل دسترس

که مجموعه  یهنگام ی را دارد وشده در سرور ابر رهیذخی شده  یرمزگذار لیفا کیبه  یدسترس :(DU) ۲۹کاربر داده

کند تا  ییشده را رمزگشا افتیرمز در تواند یکند، م یم یشده در متن رمز داده شده را راض یآن ساختار جاساز یهایژگیو

 .شده را بدست آورد یرمزگذار لیفا ییرمزگشا یمحتوا دیکل

آورده  [9]در کار  نهاآهمراه با نتایج بدست آمده و تجزیه و تحلیل  مراحل اجرای فازهای الگوریتم مربوط به شکل فوق      

ن برای بلاکچی یدر ادامه موارد استفاده  شده است که نشان دهنده ی تاثیرگذاری مطلوب بلاکچین بر روی ابر می باشد.

 امنیت ابر توضیح داده می شود.

 ۳۰باز دفترچه الف(

                                                           
۲۸ Data Owner(DO) 

۲۹ Data User(DU) 

۳۰ Open Ledger 
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 انواع تواند میاربر ک و است باز و دسترسی قابل شود می استفاده بلاکچین توسط که ابری سازی ذخیره فضای کاربر، هر برای 

 .کند مشاهده را( SLAs) خدمات سطح های نامه توافق جمله از ابر توسط شده ارائه خدمات

 ۳۱شده توزیع دفترب( 

. کنند مشاهده را فترد نسخه/  یکسان نسخه توانند می ابر کاربران همه و اند شده سازی همگام خوبی به دفتر های نسخه همه 

 SLA و هامشی خط خدمات، از استفاده شامل کلی طور به و ابری کاربر هر توسط استفاده مورد خدمات سابقه شامل دفتر این

 این همان شفافیت است.. است ها

 ۳۲متمرکز غیر هوشمند قراردادج( 

. کند می اجرا و تأیید، حفظ را قرارداد ضوابط و شرایط که است افزاری نرم دار، مدت هوشمند قرارداد یک بلاکچین در

 بلاکچین در هوشمند یقراردادها . کندمی فراهم  را بیشتری شفافیت و اعتماد هوشمند قرارداد های فناوری با همراه بلاکچین

 برای بلاکچین در انیزم ترتیب به قراردادی معاملات تمام. دارند را آن از ای نسخه هم ابر کاربران همه که اند شده ذخیره

 بلاکچین مورد در را قراردادی بخواهد طرفی هر اگر. شوند می ذخیره وقایع کامل حسابرسی سیر با همراه آینده در دسترسی

 .کنند جلوگیری آن از و شناسایی را آن توانند می ابر کاربران سایر دهد، تغییر

 

 

 . نتیجه گیری4

ده از ابر، ضرورت استفا ویژگیهای سرویس بعلاوه،. است گرفته قرار بحث مورد سیستم ابر و بلاکچین کلی ساختار مقاله، این در

ایای آن ا و مزهآن و چالش های امنیت آن آورده شده است. همچنین در مورد بلاکچین نیز ضرورت استفاده از آن و چالش 

 برای درتمندق و مناسب ابزار یک تواند می بلاکچین که است شده مشخص تحلیل، و تجزیه این اساس است. بر بررسی شده 

 ابر امنیت برای وجودم بلاکچین مختلف های سازی مقاله پیاده این این، بر علاوه. باشد محاسبات ابری محیط در امنیت تأمین

د و اربردی کرکای ابری امید است با توجه به نیاز به رشد سرویسهای ابری بتوان بلاکچین را در تمامی سرویسه .کرد بررسی را

 از ویژگی امنیت بالای بلاکچین در تمامی سرویس های ابری بهره برد.
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