
ســــال-2 اخـيـردر طريقچين،هــاي افزايشاز
ــرمايه مختلفگذاريس ــورهاي كش ذخايراز،در

سالارزي حاصــل كه استخود تجاري مازاد ،ها
اســتاســتفاده حالبرده اين از،. با ايران ســهم
است.ســرمايه بوده ناچيز چين خارجي درگذاري
ســـرمايه،نتيجه جذب در نتوانســـته گذاريايران
تجخـار كنـد. بنـابراين، عمـل موفق چين دويني

تجاريســياســت و صــنعتي ارايههاي و مناســب
برايمشــوقومشــخصهايبرنامه مناســب هاي

سـرمايه ميگذارانترغيب توصيه كشــور به چيني
ــي ــناس كارش تحقيقات انجام زمينه، اين ــود. در ش

جذبدقيق مورد در حوزهتر در هايفاينانسچيني
مي ايران براي برايبااهميت بســـياري منافع تواند

باشد. داشته كشور
مي-3 نظر ــدبه تواعاملترينمهم،رس ايجاد نزبراي

سياسي مناسبات همچنين و اقتصادي مبادلات بين
و خارجي ســـياســـت از اســـتفاده چين، با ايران

اين است. در مناسب اقتصادي خلأنبيديپلماسي ،
چين زمينه در مجرب شناختكارشناساني شناسي،

نتيجهراكشـــورمان در و كرده محدود چين از،از
ــت ــياس س ــتهدامنه كاس حوزه اين در اثرگذار هاي

بسيارايناهميتاست. جمعيت به توجه با مقوله
ب و چين اين،تبعهبالاي گســـترده مصـــرفي بازار

مي كـه جذببالاييظرفيتتوانـدكشـــور براي
باشد داشــته كشــور غيرنفتي دوچندان،صــادرات

بود. خواهد
شده،-4 اشـاره موارد بر توجهعلاوه كه ديگري نكته

بررسي در آن وچشمبه ايران اقتصادي روابط انداز
بود نخواهد فايده از خالي كليديچين نقش اناير،

چين اقتصاديبراي كمربند ابريشمدر .تاسجاده
ميكطورهمـان احيايدانيم،ه با واينچين جاده

اقتصادي كمربند يك تاترسيم دارد ترسيدسقصد
تســـهيلبـهراخود جهـاني باكندبـازارهـاي و

اتكـاهزينـه قـابـل يترصـــرفهبـهمقرونوهـاي
دهد. درفعاليت انجام را خود تجاري بين،اينهاي

دليل دو به استراتژيكايران منابعموقعيت راوانفو
گاز و اهدافنفت به دستيابي در كليدي عنصري ،

موضــوع اين نتيجه، بود. در خواهد چين ــده يادش
سـ تصميمياسـتبراي و داخليگذاران لقابگيران

بودتأمل اســتراتژيتاخواهد و برنامه داشــتن با
با و مدون و ازسـياسـتمعين مناسب اينگذاري
ك استفاده ند.نفرصت

منابع
اطلاعـا-1 اطلاعاتآژانس گزارش آمريكا، انرژي ت

مي چين، .2015انرژي
چشم-2 گزارش آمريكا، انرژي اطلاعات اندازآژانس

سال پيش2015انرژي با سالبينيهمراه ،2040تا
.2015ريلوآ

چشم-3 گزارش آمريكا، انرژي اطلاعات اندازآژانس
اكتبرمدتكوتاه .2015انرژي،

سـيدشمس -4 انرژي1394الدين (صـادقي، امنيت ،(
فصـــلنــامــه ايران، انرژي ژئواكونوميــك و چين

بين سياسي المللي.تحقيقات
ايمانه (-5 ــت1394عنافچه، فرص در)، راهبردي هاي

تحقيقاتي مؤســسه چين، و ايران اقتصــادي روابط
اقتصاد. تدبير

گزارش-6 ايران، اســلامي جمهوري آمارگمرك هاي
كشور،مقد خارجي تجارت .1390-1394ماتي

اطلاعات-7 چين،اكونوميستواحد ريسك گزارش ،
نوامبر و .2015سپتامبر
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 یکرد با رو   یی شو پول   ین نو   ي ها روش 
   یبري سا   ي در فضا   ی تبادلات مال 

1مرجان بشخور

ادبیات اقتصادي به تمام عواید و درآمدهاي ناشی در  

و به فرآیند وارد    2هاي غیرقانونی پول کثیفاز فعالیت

مبدأ   حذف  و  اقتصاد  چرخه  به  درآمدها  این  شدن 

پول مال،  می  3شوییتحصیل  این گفته   پدیده  شود. 

 و   اجتماعی  روابط  بر  بلکه  کشورها،  اقتصاد  بر  تنهانه

رو، کشورهاي ازاین   .دارد  نفیم  تأثیر  نیز  آنها  سیاسی

پولتوسعه منفی  آثار  از  آگاهی  با  به یافته  شویی، 

مؤثر تدابیر  اتخاذ  و  مقررات  و  قوانین  براي    تدوین 

جانبه با آن پرداخته و در زمینه کنترل این  مبارزه همه

موفقیت خود  مالی  نظام  چهارچوب  در  هایی جرم 

 mballameh1398@gmail.comپژوهشگر گروه اقتصاد مقاومتی و برآورد اقتصادي، مرکز پژوهشی امنیت اقتصادي تدبیر، تهران، ایران  -1
2- Dirty Money
3- Money Laundering

این در حالی است که کشور دست آورده به هاي اند. 

ایران  -توسعهدرحال جمله  وجود   -از  دلیل  به 

سازوکارهاي نظارتی ضعیف در بازارهاي مالی و عدم 

ها براي مبارزه با این جرم، به تأثیرگذاري کافی اقدام

براي شست مناسب  از بستري  عواید حاصل  وشوي 

اند. هاي مجرمانه تبدیل شدهفعالیت 

شاخصبه و  آمارها  به  نگاهی  کلی،  هاي طور 

شویی در ایران حاکی از آن است که از یک سو،  پول

به دلیل موقعیت جغرافیایی و از سوي دیگر، به دلیل 

تواند به اقتصادي، ایران می  -شرایط نامساعد سیاسی

به   طور   کلی     پولشویی ،  یعنی   مشروع   جلوه دادن   پول هایی   که   از   راه هاي   غیرقانونی   و   نامشروع   به دست   می آیند.  
در   نوع   سایبري   پول   شویی،   از   اینترنت   و   سایر   بسترها   و   ابزارهاي   فضاي   مجازي   براي   مخفی   کردن   یا   قانونی 
جلوه   دادن   پول   حاصل   از   روش هاي   نامشروع ،  استفاده   می گردد .   از جمله متداول ترین ابزارها و مکانیزم هاي مورد

استفاده آنها می توان به مواردي مانند استفاده از حساب هایی که با کمک اسناد مفقودشده یا صاحبان غیرواقعی  
افتتاح شده اند، استفاده از شرکت هاي جعلی، استفاده از دسترسی از راه دور براي اجراي معاملات مالی از طریق  
حسا ب هاي بانکی متعدد، استفاده از پرداخت الکترونیک، خرید پول الکترونیکی و استفاده از کیف پول الکترونیکی  
اتخاذ   زمینه  در  کشور،  اقتصادي  امنیت  بر  پولشویی  نوین  شیوه  تبعات  کاهش  راستاي  در  کرد.  اشاره  و... 
سیاست هاي ضد پول شویی از جمله ابعادي که باید مورد توجه قرار گیر ند عبارتند از: شناسایی معاملات مالی  
مشکوك به پولشویی سایبري، حمایت قانونی براي جلوگیري و مقابله با قانونی کردن عواید جرایم سایبري  و.. . .  

کلیدواژه:   پولشو یی ،   جرا ی م   سا ی بر ي ،   معاملات مجاز ي ،   بانکدار ي   الکترون ی ک . 



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه

روش هاى نوین پول شویى با رویکرد تبادلات مالى در فضاى سایبرى
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شویی تبدیل شود.  هاي پولبستري بالقوه براي فعالیت

بین آمارهاي  ایران  براساس  سالالمللی،  هاي  در 

ناکارآیی   چه  2017و    2016،  2015 نظر  از 

و چه از نظر    )AML(  1شوییهاي ضد پولسیاست 

شویی (با نمره ریسک حدود هاي پولریسک فعالیت

) در جایگاه نخست بین کشورهاي مورد بررسی 6/8

است داشته  آمارهاي 2قرار  براساس  همچنین   .

غیررسمی، حجم پول کثیف در چرخه اقتصاد کشور 

شده  8/11 برآورد  نقدینگی  نه  3درصد  در  ماهه و 

شویی در کشور هاي پول، پرونده1398نخست سال  

 . 4درصد رشد ریالی داشته است 268

هاي مالی  ثباتی رسد با توجه به بی بنابراین، به نظر می 

و اقتصادي در فضاي کلان کشور و آثار منفی گسترش  

پول  اقتصادي پدیده  فضاي  در  می   - شویی  در  که  تواند 

هاي مولد، بیکاري و متعاقب  قالب کاهش سطح فعالیت 

و   اجتماعی  امنیت  کاهش  جنایت،  و  جرم  افزایش  آن 

هزینه  مب افزایش  انواع  هاي  گسترش  جرایم،  با  ارزه 

افزایش فرار سرمایه و کاهش   اداري،  فسادهاي مالی و 

افزایش فاصله طبقاتی و تنزل  گذاري سرمایه  هاي مولد، 

حکومت  اجتماعی  یابد پایگاه  نمود  این    - ها  ابعاد  باید 

همین   در  گیرد.  قرار  بیشتر  واکاوي  مورد  پدیده 

روش  بررسی  به  گزارش  این  در    هاي چهارچوب، 

به پول  مجازي،  فضاي  در  اشکال  شویی  از  یکی  عنوان 

پول  سال متداول  در  می شویی  پرداخته  اخیر،  شود.  هاي 

هاي اقدام به  بدین منظور، بخش دوم، به بررسی روش 

بیان  پول  به  سوم،  بخش  مجازي،  فضاي  در  شویی 

 
1- Anti-Money Laundering (AML) 

 نشده   برآورد   ایران  براي  شاخص  این  بعد  به  2017  سال  از  -1
 . است

ملاحظات امنیت اقتصادي این پدیده و در نهایت، بخش  

 هاي پیشنهادي اختصاص دارد. آخر، به بیان برخی راهکار 

 

 شویی در فضاي مجازيهاي پولروش -1

پولبه کلی  عملیات طور  مجموعه  سایبري  شویی 

طریق  پول از  که  است  پرداخت سیستمشویی  هاي 

شبکهاي  شبکه جمله  محلی، یاینترنت  هاياز   ،

همراه  طریق   از   وجوه  پرداخت  یا ايه ماهوار  تلفن 

می پ.  شوندانجام  روش  این  برخلاف  ولدر  شویی، 

هاي سنتی که بر نظام بانکی تکیه دارند، از انواع  روش

که   -دهندگان خدمات مالی مختلف قراردادها و ارایه 

سپردهدامنه الکترونیکی،  انتقالات  از  و  اي  گذاري 

برداشت نقدي، معاملات پول الکترونیکی و همچنین  

واسطبه انتقالکارگیري  پولهاي  خدمات   5دهنده  و 

 شود. استفاده می -گیرند له را دربر میحوا

پول  سنتی  روش  به در  زنجیره  شویی،  معمول  طور 

هاي  شویی به دنبال معامله نقدي با استفاده از سیستم پول 

واسط  توسط  سنتی  انتقال پرداخت  پول  هاي  دهنده 

می  (شناسایی)  پرداخت  شکسته  سیستم  اگر  اما  شود، 

شویی از قابلیت  پول انتخاب شده براي انجام عملیات  

پول   باشد،  برخوردار  یکپارچه  آنلاین  پرداخت 

و   تبدیل  الکترونیکی  نقد  پول  به  ابتدا  غیرقانونی 

ترتیب، امکان انتقال سریع و تقریباً ناشناس آن به  بدین 

شود. در این شرایط، شناسایی  خارج از کشور فراهم می 

ي  افزارها و ردیابی وجوه غیرقانونی توسط پلیس یا نرم 

پول  جمع سنتی ضد  داده آوري شویی  براساس  کننده  ها 

 . 3413281  خبر: کد  اقتصاد، دنیاي  خبرگزاري -2
 . 862569: خبر کد ایلنا،  خبرگزاري  -3

4 - Money Mules  



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار
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می  مواجه  چالش  با  مشتري  رفتار  شود.  الگوهاي 

مواجه  به  زمینه  این  در  با چالش دیگري  پلیس  علاوه، 

شویی  بوده و آن، خلأ موجود در ارتباط با ردیابی پول 

سیستم  طریق  انجام  از  قابلیت  با  آنلاین  پرداخت  هاي 

ا  دور  راه  از  پول معامله  با  مبارزه  (گروه  و  ست  شویی 

 ).  2014،  1تأمین مالی تروریسم اوراسیا 

شست به  جرم،  منظور  از  حاصل  عواید  وشوي 

مجرمان باید بسیار سریع و بدون باقی گذاشتن ردي از  

دهندگان  خود عمل کنند، به همین دلیل، بیشتر سازمان 

شویی سایبري افرادي داراي صلاحیت  و مجرمان پول 

بالا  آموزش   فنی  روش و  بنابراین،  و  هستند  هايدیده 

این افراد بسیار پیچیده و  پول  شویی ابداع شده توسط 

متداول  جمله  از  است.  و  غیرمتعارف  ابزارها  ترین 

 اند از: هاي مورد استفاده آنها عبارت سازوکار 

هایی که با کمک اسناد مفقودشده استفاده از حساب -

د. انیا صاحبان غیرواقعی افتتاح شده

هايشرکت  جمله  از(  جعلی  هايشرکت  از  استفاده -

  .)ونقلحمل جعلی

استفاده از دسترسی از راه دور براي اجراي معاملات   -

 هاي بانکی متعدد. مالی از طریق حساب

 استفاده از پول نقد در مرحله نهایی زنجیره معاملات مالی.  -

سیستم - از  (مانند  استفاده  جایگزین  پرداخت  هاي 

 المللی. ونیک) داخلی و بینپرداخت الکتر

پول  - کیف  از  استفاده  و  الکترونیکی  پول  خرید 

 الکترونیکی.

خرید  - طریق  از  کالاها  به  غیرقانونی  عواید  تبدیل 

 کالاهاي دست دوم از طریق اینترنت.

1-Eurasian Group on Combating Money
Laundering and Financing of Terrorism 

پرداخت و  هاي پیش خرید کالاهاي آماده فروش یا کارت  -

 سپس، تبدیل (فروش) آنها به پول نقد. 

سناد سفر (مانند گذرنامه، روادید، ها، ا خرید بلیت-

کارت گذرنامه و...)، وسایل خانه و... از طریق 

 منظور فروش مجدد. اینترنت و به

کازینو، - طریق  از  کشور  از  از خارج  اعتبار  گرفتن 

 هاي آنلاین و...  قمارهاي مجازي، فروشگاه

پول  حوزه  در  گرفته  جرایم صورت  شوییبررسی 

است که تبدیل وجوه غیرقانونی به  سایبري حاکی از آن  

پول  نقد در آخرین مرحله  متداول پول  از  ترینشویی، 

شویی است، زیرا ردیابی  رویکردهاي مجرمان حوزه پول 

پول نقد در خارج از نظام بانکی تقریباً غیرممکن است.  

و روش  ابزارها  این،  براي  براساس  استفاده  مورد  هاي 

اي طراحی  گونه ید به شویی با پیشگیري از این نوع پول 

شود که تا پیش از مرحله آخر، جرم شناسایی شود. در  

دهنده پول به  هاي انتقال طور عمده واسط این مرحله به 

دستگاه  از  پول  این  برداشت  انتقال  و  خودپرداز  هاي 

کنند.  دهندگان جرایم سایبري اقدام می وجوه به سازمان 

این  به  از  برخی  که  کرد  توجه  باید  عوایدعلاوه، 

منظور خرید تجهیزات جدید و  شده به غیرقانونی شسته 

نرم  مخرب طراحی  به افزارهاي  زدن  تر  دور  منظور 

شوند (گروه مبارزه  گذاري می هاي امنیتی سرمایه سیستم 

 ). 2014شویی و تأمین مالی تروریسم اوراسیا،  با پول 

استفاده از سیستم پرداخت جایگزین و پول  -2-1

شویی پول الکترونیکی براي

از سیستم  امکان  استفاده  این  الکترونیکی  هاي پول 

آورد که با سرعت و بدون  را براي مجرم فراهم می 



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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منبع  تلاشی  در   را   جرایم   از   حاصل   عواید   هیچ 

.بشوید   را   عواید   این   و   ببرد   بین   از   سایبري   فضاي 

نیز ناشناس بودن در   الکترونیکی  انتقال  در فرآیند 

مجدد   شارژ  و  کردن  الکترونیکی،  باز  پول  کیف 

شبانه  موجب  دسترسی  معاملات  سرعت  و  روزي 

براي   ابزار  این  از  مجرمان  گسترده  استفاده 

نوع سیستم  پول  این  شویی شده است. نحوه عمل 

به بدین  به کاربر  گونه است که  تبدیل شدن  منظور 

ثبت  باید  فرد  پرداخت،  حساب  سیستم  یک  و  نام 

در آن اطلاعات  (کیف پول) الکترونیک باز کند که  

سیستم   در  کاربران  معاملات  و  وجوه  به  مربوط 

شود. معاملات مالی با استفاده  الکترونیک ذخیره می 

از وجوهی که قبلاً کاربر در کیف پول الکترونیکی  

می  انجام  است،  کرده  بارگذاري  در  خود  شود. 

منظور اضافه کردن  هاي پرداخت مختلف به سیستم 

الکترونیک  پول  کیف  به  روش پول  از  هايی 

سیم،    - مختلفی  طریق  از  انتقال  جمله:  از 

کارت سفارش  پستی،  پیش هاي  پرداخت،  هاي 

و... پایانه  پرداخت  می   - هاي  شود.  استفاده 

از پول  سیستم  استفاده  با  الکترونیک  پرداخت  هاي 

که  الکترونیک عمل می  مالی  ابزار  یعنی یک  کنند، 

:ازاند عبارت ییشوپول  جرم مراحل -1
تزریق  جاي  مرحله   نخستین   گذاري: جاي    -  یا  از  گذاري  عواید 

هاي مجرمانه به شبکه مالی رسمی با هدف تبدیل عواید از  فعالیت 
دارایی  و  ابزارها  به  نقدي  است.  حالت  مالی  فن   ی ک ی هاي  يها از 

یی شو پول   مرحله   نخستین   در .  است   نگ ی اسمورف   ي گذار ي جا 
تعاون ی م   ن ی همچن  از  مه، ی ب   ي ها شرکت   ، ي ساز ساختمان   ی توان 

 . کرد   استفاده   ز ی .. ن و.   ها رستوران   ، ها نو ی کاز   ، ی خصوص   ي ها باشگاه 
جاب   ل ی تبد  اي معن   به   ی ن ی چ ه ی لا چینی:  لایه   -  از    یی جا ه و  پول 

یرقانون ی چهره دادن منشأ غ  ر یی منظور تغ به   گر ی به مکان د   ی مکان 

ا استفاده  دهد تا حق مطالبه را ب به کاربر اجازه می 

هاي مجازي و سوابق الکترونیکی (ایمیل  از حساب 

نقدینگی   با  ابزارهاي  و  نقد  پول  به  یا  مبادله  و...) 

می  الکترونیک  پول  کند.  تبدیل  دیگر  تواند  بالاي 

منظور انجام معاملات مختلفی مورد استفاده قرار  به 

 اند از: گیرد که از آن جمله آنها عبارت 

هاي فردي  سیستمی به حسابهاي درون  پرداخت -

 و نهادهاي قانونی.

 خریدهاي آنلاین. -

 هاي تلفن همراه، آب و برق. پرداخت قبض -

 پرداخت براي دسترسی به اینترنت.  -

 ها، عوارض و جرایم دولتی.پرداخت مالیات -

 هاي هواپیما و قطار. خرید بلیت -

 خرید سوخت. -

 رزرو هتل و...  -

می  مجموع،  پول در  گفت،  ف توان  در  ضايشویی 

سایبري نسبت به روش سنتی آن، مزایایی دارد که آگاهی  

تواند در اتخاذ تدابیر لازم براي مبارزه با این  از آنها می 

 اند از: ترین آنها عبارت جرم مؤثر باشد، برخی از مهم 

 پول روش  میاین  افزایش شویی  سبب  تواند 

و تطهیر    1شوییگانه پولسرعت در انجام مراحل سه

است  منشأ  از   جرم   از   حاصل   عواید   جداسازي   ی عن ی  ، وجه 
مبتن لایه   ایجاد   طریق   از که    آن   ی رقانون ی غ  پیچیده  -ی هاي 
عطف   ره ی زنج   ي ساز وانتقال) و با هدف مبهم معاملات (نقل  ر  ب 

هاي اصلی معامله و  طرف   هویت   گذاشتن   مجهول   حسابرسی، 
رد  امکان  ا می   صورت   مال منشأ    ی اب ی عدم  موضوع   ن ی گیرد. 

هاحواله وجه سپرده شده نزد بانک   مانند   ی ات ی عمل   انجام   متضمن 
م  بانک   ی مال   هاي ه سس ؤ و  م   ها به  ل ی تبد   ا ی   گر ی د   هاي سسه ؤ و 

و    گر ی د   ی پول   اسناد   به   ي نقد   سپرده  سهام   ، بهادار  (اوراق 
اختلاط  ي گذار ه ی لا   ي ها فن   از   ی ک ی .  است )  ی مسافرت   ي ها چک 



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار
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پول و  شود  نامشروع  هزینه  اموال  صرف  با  شویان 

 کمتر به بالاترین منفعت مالی برسند. 

  هاي الکترونیکی در فضاي مجازي،  استفاده از تراکنش

 شود. شویان می باعث گمنامی و اختفاي هویت پول 

 پول میجرم  جغرافیایی شویی  فضاي  در  تواند 

 تري در سطح ملی و جهانی انجام گیرد.گسترده

  انجام  کاه و  شعب  در  افراد  فیزیکی  حضور  ش 

می نقل  الکترونیکی،  صورت  به  پولی  تواند  وانتقالات 

منظور  باعث کاهش نسبی جرایمی مانند جعل اسناد به 

داشتن هویت و دادن رشوه به افراد توسط  مخفی نگه 

 هاي مالی و بانکی شود. شویان در مؤسسه پول 

  داري الکترونیکی  استفاده از فضاي مجازي در بانک

حضو  کاهش  می و  شعب  در  افراد  فیزیکی  تواند  ر 

در   مجرمان  شناسایی  خطر  ریسک  کاهش  موجب 

 شویی شود.  مراحل پول 

 
حاصل از جرم    د ی عوا   مثال،   ي برا   ؛ است   ز ی با پول تم   ف ی پول کث 

معاملات  انجام  به    مانند   ی با  توسل  و  کالا  واردات  و  صادرات 
گران   ی صادرات   اهه ی س   یی نما کم  وارد    ی واردات   اهه ی س   یی نما و 

 شود. ی م    اقتصاد   ی چرخه رسم 
ظاهري    ي ساز کپارچه ی   از   منظور  : ي ساز کپارچه ی   -  پوشش  کردن  فراهم 

هاي  براي عواید حاصل از فعالیت  مشروع)   ی (قالب  مشروع و توجیه قانونی 

ملاحظات امنیت اقتصادي  -۱
(فناورانه)  هاي پیشرفت ابتدا   در  گرچه   تکنولوژیکی 

قرار   برداريبهره  مورد  بشر   رفاه  افزایش  منظوربه

 منظوربه  مجرمان،  براي  ابزاري  به  تدریجبه  اما  گرفتند،

 که  طوريبه  شدند،  تبدیل  مجرمانه  آمال  به  نیل

فضاي   در  ارتباطات  و  هافعالیت  گسترش  موازاتبه

مجرمان   خصوصبه  بزهکاران،  از  بخشی   سایبري،

منتقل  فضا  این  به  را  خود  مجرمانه  فعالیت  شوییپول

. اندشده  جرم  مرتکب  فضایی  چنین  طریق  از  یا  کرده

- سایبري   فضاي  در  شوییپول  جرم  با  ارتباط  در

 به  توجه  با  شد،  اشاره  قبل  قسمت  در   که  طورهمان

 هايسیستم  طریق  از  مجرمانه  عواید  انتقال  سهولت

در   عواید  این  از  استفاده  امکان  و  پرداخت  الکترونیکی

بر   منفی  آثاري  تواندمی  جرم   این  -مختلف  هايحوزه

این  کرد،   توجه   باید.  باشد  داشته  اقتصادي  متغیرهاي 

بدون  که  هستند  ايبادآورده  هايپول  مثابهبه  هاپول

 جمله  از.  اندشده  درآمدي  چرخه   وارد  ارزش   خلق 

اقتصادي آثار  کنترل   صورت  در  توانندمی  که  -این 

امنیت  براي  تهدیدي  سایبري به  شوییپول  جرم  نشدن

 : از اندعبارت -شوند  تبدیل اقتصادي

این    : اقتصادي   تبعات  - اقتصادي  پیامدهاي  از  برخی 

اند از: اختلال در چرخه درآمدي و تولید  جرم عبارت 

کاهش   تورم،  یا  رکود  تقویت  یا  بروز  نتیجه،  در  و 

است.  لایه  مجرمانه  مرحله  شود چنانچه  انجام  موفقیت  با  عواید    ، چینی 
نحوي وارد جریان اصلی  سازي، به هاي یکپارچه شده با استفاده از طرح شسته 

م مالی، وجوه شکل و ظاهري قانونی  نظا شود که در بازگشت به  اقتصادي می 
مانند    ي متعدد   ي ها روش   از   با استفاده   است   ممکن   مرحله   ن ی یافته است. ا 

  ي ها سسه ؤ در م   ي گذار سپرده   ا ی وام    ي اعطا   ی پوشش   ي ها استفاده از شرکت 
 . د پذیر   صورت   ، ی داخل   ي ها وام   ي برا   ن ی تأم   قه ی عنوان وث به   ی خارج 

ویی  ش بررسی جرایم صورت گرفته در حوزه پول 
وجوه   تبدیل  که  است  آن  از  حاکی  سایبري 
مرحله   آخرین  در  نقد  پول  به  غیرقانونی 

ترین رویکردهاي مجرمان  شویی، از متداول پول 
شویی است، زیرا ردیابی پول نقد در  حوزه پول 

 خارج از نظام بانکی تقریباً غیرممکن است. 
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شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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اعتماد به فضاي سایبري براي انجام معاملات مالی،  

کسب  فعالیت  امکان  و  کاهش  تک  فین  وکارهاي 

آ و  هاي غیرمؤثر و ناکار گذاري توکنایز به دلیل قانون 

زمینه  بردن  بین  شکل از  کسب هاي  وکارهاي  گیري 

آوري  جدید همپاي تحولات جهانی، اختلال در جمع 

بازارهاي   در  اختلال  مالیاتی،  فرار  تشویق  و  مالیات 

اجتماعی،   انحرافات  و  تورم  نرخ  افزایش  مالی، 

تضعیف  رقابت  موجب  که  اقتصادي  ناسالم  پذیري 

ازارهاي  شود، تخریب ب بخش خصوصی و تعاونی می 

اندوزي  مالی، فرار سرمایه به صورت غیرقانونی، مال 

 وري در بخش واقعی اقتصاد. مجرمان و کاهش بهره 

علاوه بر آثار مخرب    :المللیبین  و  اجتماعی   تبعات -

هاي اجتماعی شویی خطرات و هزینهاقتصادي، پول

امکان گسترش   پدیده،  این  دارد.  پی  در  نیز  زیادي 

غیرقانونیفعالیت  مواد   هاي  قاچاقچیان  براي  را 

می فراهم  دیگر  مجرمان  و  ارز  کالا،  کند. مخدر، 

پول به  کشور  یک  شهرت  تأمین همچنین  و  شویی 

مالی تروریسم و امنیت آن براي مجرمان، مانع توسعه 

آن کشور خواهد شد، ضمن آنکه انجام مبادلات مالی 

-المللی را با مشکلات جدي مواجه میدر سطح بین 

ت امنیت اقتصادي و ملی آن کشور را کند و وضعی

 دهد. تنزل می

 

 راهکارهاي پیشنهادي

تا در واقع، در فرآیند پول بر آن است  شویی تلاش 

فعالیت از  حاصل  عواید  و  غیرقانونی درآمدها  هاي 

شسته و به درآمدهاي قانونی و مشروع تبدیل شود.  

سیاستازاین اتخاذ  جهت  در  نخست  گام  هاي رو، 

از  سیاست   شویی،ضد پول استفاده  گذاري صحیح و 

ها و هاي کارآ براي از بین بردن زمینهابزارها و روش

پول به  منتهی  اولیه  جرایم  با  است. مبارزه    شویی 

هاي طور که بیان شد، به دنبال پیشرفتهمان  علاوه،به

هاي روشسریع در حوزه رایانه و فناوري اطلاعات،  

بالایی برخوردار  هاي  شویی سایبري از پیچیدگیپول

عادي  ابزارهاي  از  استفاده  با  بنابراین،  و  است 

نمی غیرقانونی  پول  نوع  تشخیص  این  با  توان 

بنابراین، کارشناسان معتقدند، پول شویی مقابله کرد. 

اي گونهشویی باید به هاي ضد پولها و اقدامسیاست 

اطلاعات،  فناوري  مختلف  ابعاد  که  شوند  طراحی 

و   فنی  جمله سازمانی،  از  گیرند.  دربر  را  حقوقی 

توان به راهکارهاي پیشنهادي در این چهارچوب می

 پنج مقوله اصلی زیر اشاره کرد: 

شویی شناسایی معاملات مالی مشکوك به پول -۱

می  سایبري: چهارچوب  این  گفت، در  توان 

بانک با  کاري  روابط  داراي  یا مشتریان  ها 

ا استفاده از کنندگان از خدمات از راه دور باستفاده 

از جمله گروهفناوري هایی هستند که هاي مدرن 

پول بالاي  ریسک  معرض  دارند. در  قرار  شویی 

در  مشکوك  مالی  معاملات  شناسایی  بنابراین، 

بانک مجازي  فضاي  فضاي  و  الکترونیک  داري 

اقدام از   انجام هریک  است.  مهم  زیر  بسیار  هاي 

نشانهمی از جمله  اتواند  براي  رتکاب  هاي تلاش 

شویی توسط مشتریان باشد که لازم است جرم پول

 گیري قرار گیرد: دقت مورد پیبه

نشانی جدید یا بسته    IPتلاش براي ورود از طریق   -

 شده (ممنوع).



شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار
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از کلیدهاي قدیمی، کلیدهاي  - استفاده  براي  تلاش 

شده بعد از تأیید عملیاتی یا کلیدهاي اولیه منقضی

 یک کلید جدید.

بانکی   - معاملات  از  نام نشانی   IPاستفاده  یا  هاي  ها 

هاي اولیه مربوط به  اي که براساس نظارت کننده استفاده 

 اند. درگیر بودن در معاملات کلاهبرداري، مشکوك بوده 

اجراي معاملات در زمان نامعمول یا وصل شدن به  -

 سیستم در خارج از زمان کاري.

پیچیدگی - یا  غیرعادي  نامعمشرایط  در  هاي  ول 

از  زیادي  تعداد  انجام  مثال،  براي  معاملات؛ 

انتقالات از یک حساب در دوره کوتاهی از زمان  

روش یا  منابع  از  استفاده  پرداخت یا  هاي 

 (ابزارهاي) مختلف براي انجام انتقالات مالی.

 نهادهاي   فعالیت  ماهیت  از  که  افرادي  از  استفاده -

  مطلع  ند،کمی  نمایندگی  را  آنها  که  قانونی  ظاهربه

 . نیستند

نمی - که  خدمات  افرادي  به  نیازشان  دلیل  توانند 

 داري خاص را توضیح دهند.بانک

یا  - جوان  افراد  معاملات  اجراي  در  شدن  درگیر 

 تأسیس.وکارهاي تازهکسب

 اجراي معاملات با استفاده از اسناد مفقودي.  -

باز کردن حسابی که به دلیل بدهی غیرمجاز خیلی  -

 یابد.زایش میزود اعتبار آن اف

 تلاش براي برداشت وجوه در روز دریافت اعتبار. -

کارت   - دو  به  یافتن  دست  براي  مشتري  تلاش 

ماهیت  با  عمل  این  وقتی  بیشتر  یا  اعتباري 

 وکار یا گردش کاري او ناسازگار است. کسب

حساب  - به  وجوه  کارتی  اعتباردهی  داراي  هاي 

دستگاه   از  اعتبار  این  بلافاصله  خودپرداز  که 

هاي سوم) از آن حساب برداشت  (شامل طرف 

 شود. می 

اجراي معاملاتی که نسبت به معاملات قبلی مشتري   -

 متفاوت هستند.

فعالیت - مورد  در  اطلاعات  کسبکمبود  وکار هاي 

هاي پرداخت آنلاین مشتري یا استفاده از سیستم

 هاي پرداخت متعارف.جاي سیستمبه

وکار که با فعالیت کسب المللی عادي  انتقالات بین -

 مشتري سازگار هستند. 

و  - پول  خارجی  فرستنده  بین  نامعلوم  رابطه 

 کننده انفرادي آن. دریافت 

هاي خصوصی براي افراد خصوصی که داراي حواله  -

(یعنی  فعالیت  هستند  احتمالی  تجاري  هاي 

ارایهکوین بیت یا  پول ها  تبادل  خدمات  دهندگان 

 تحت وب و...).

وانتقال وجوه از طریق مشتري به حساب بانکی نقل -

 شخص دیگر با استفاده از دسترسی از راه دور. 

حواله  - از  استفاده  با  که  مرزي  بین  یا معاملات  ها 

 شوند.داري اینترنتی اجرا میبانک

مکاننقل - از  به/  وجوه  ارتباط وانتقال  که  دور  هاي 

فعالیت با  مستقیم  یا  مشتري  آشکار  یا حساب  ها 

 ندارند. 

طرف - از  زیادي  تعداد  خارجی  درگیري  سوم  هاي 

 (افراد و نهادهاي قانونی) در انجام معاملات. 

 هاي جعلی.استفاده از شرکت -



تدبیر اقتصاد

شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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 و پلیس.  1FIUsتوجه به اطلاعات ارایه شده از  -

حمایت قانونی براي جلوگیري (از) و مقابله با  -۲

سایبري:   جرایم  عواید  کردن  از جمله قانونی 

در که  پول  مواردي  ضد  قوانین  شویی تصویب 

 اند از: باید مورد توجه قرار گیرند، عبارت

فناوري اطلاعات و رایانه   - الزام پاسخگویی واحد 

 که جرایم از طریق آنها صورت گرفته است.

الزام به معرفی و شناسایی از طریق تماس رودررو  -

با مشتریانی که از خدمات دسترسی از راه دور یا 

 کنند.ترونیک استفاده میسیستم پرداخت الک

داده - سایر  و  اسناد  از  استفاده  بودن  هايمجاز 

به جرایم الکترونیکی  بررسی  در  مدرك  عنوان 

 سایبري. 

 ها و انتقال وجوه ناشناس.کاهش تعداد پرداخت  -

پرداخت  - ابزارهاي  براي  مجوز  دریافت  به  الزام 

 الکترونیکی.

سازوکار  - بین ایجاد  تعامل  مورد  در  روشن  هاي 

ذيمشت  بانک  بین  همچنین  و  بانک  و  و ري  نفع 

حساب   غیرمجاز  بدهی  مورد  در  فرستنده  بانک 

 مشتري. 

پولاقدام -۳ ضد  سازماندهی هاي  و  فنی  شویی 

بانک توسط  اقدامها:  شده   این  جمله  هااز 

 اند از: عبارت

به  - منظم خودپردازها  بررسی وجود بازرسی  منظور 

(سخت دستگاهی  بههرگونه  که  طور افزاري) 

 شده است. غیرقانونی روي آنها نصب 

1- Financial Intelligence Units

کارت - فناوري ارایه  با  مشتري  پلاستیکی  هاي 

ریزتراشه تعبیه شده روي آنها براي حمایت بهتر  

 در برابر جعل. 

حساب - از  سیاه  فهرست  کلاهبرداران  تهیه  هاي 

ها و...) براي اطمینان  نشانی  IP(کدهاي شناسایی،  

 از تعلیق سریع معاملات. 

 ت دوکاناله یا دوعامله. ارایه احراز هوی  -

 ها براي ذخیره امضاهاي دیجیتال.استفاده از توکن  -

اطلاع  - به  مشتریان  همه الزام  مورد  در  رسانی 

 معاملات اجرا شده در حساب آنها. 

 تأیید پرداخت از طریق تلفن. -

به - مشتري  کلید  ایجاد  در  مشتري  عنوان مشارکت 

سوياي براي جلوگیري از هرنوع تخلف از  وسیله

 کارمندان بانک. 

فلاپی،   - با شماره سریال دیسک  کلید مشتري  پیوند 

فراهم   را  امکان  این  دیسک سخت  یا  فلش  درایو 

مشتري را کپی کند یا به    - کند که کلیدهاي بانک می 

 ها قابل دسترسی باشد. صفحه مشتري از سایر رایانه 

هاياستفاده از قواعد منطقی چندگانه براي پرداخت -

بانک   یا   -سیستمی  تعلیقی  معمولی،  مشتري 

 غیرمعمولی. 

بانک   - سیستم  از  (بانک  -استفاده  داري مشتري 

 شده. اینترنتی) با فیلترهاي خطی سفارشی

تحلیل - از  (جریان استفاده  ترافیک  آماري  هاي 

 ها.خالص) در مورد حضور ناهنجاري

 براي معاملات آنلاین.  وضع محدودیت -

https://egmontgroup.org/en/content/financial-intelligence-units-fius


شـــدنفرآيند جهاني فراگير و دههپرشــتاب هايدر
گســـتردهبــه،اخير ـــادي اقتص تعــامــل وايجــاد تر
متقادرهم روابط كشورهابلتنيدگي سببومنجربين

اسـت كشورهاگيريجهتتاشـده كلان ويژهبه،هاي
سـياست عرصـه همچنيندر و خارجي تحولاتهاي
كشـــور هر كليداخلي حـالت در وو تصـــميمات

يكهاياقدام در بر،كشوراقتصادي را مهمي يانتايج
كشورهااقتصـاد باشد. دربرساير طبهداشته بيعيطور

متقابلاندازههر ــدبينروابط باش ــتر بيش ــور كش ،دو
ســياســي يا اقتصــادي تحولات از كشــورها اثرپذيري

شد خواهد بيشتر كشورهاينمونه،براي؛يكديگر يدر
تجاري، تنگاتنگ روابط اقتصـــاديبـا رشـــد كاهش

كشــورعنوانبه يك در اقتصــادي كلان شــاخص يك
تقاضـامي كاهشراتواند كشور آن واردات دهدبراي
ب به،تبعهو صــادركننده كشــورهاي واردات، كاهش با

كشور خوداين صادراتي درآمدهاي از ازرابخشي كه
صادرا كشومحل اين به حاصلت دستشودمير از ،

اين و داد كشـــورهــايميموضـــوعخواهنـد توانـد
را كند.متضررصادركننده

چينبدون و ايران متقابل روابط كييعنوانبهشك
قدرت ايناز از دنيا بزرگ مستثناهاي .تنيسموضوع
ب توجه بينبا عرصـــه در چين ويژه جايگاه به هالملل

و تحولات ســـيــاســـي، حتي و ـــادي اقتص لحــاظ
كشــوردگرگوني اين اقتصــاديتواندميهاي شــرايط

جهان ــورهاي كش از ــياري ايرانبس جمله تحتاز را
دهد قرار موضوعتأثير بينكناردر. اين روابط قدمت
چين و ســوايران يك دواز روابط تداوم و توســعه و

د حوزهكشــور فرهنگير و سياسي اقتصادي، درهاي
اخيرســـال ديگرهـاي ســـوي اهميـت،از زيادياز

بود. خواهد برخوردار
باايناســاسبر تا داريم قصد حاضــر نوشــتار در ،

ــي ــمتحولاتبررس چش ــاخصاندازو كلانش هاي
امنيتچين،اقتصـــادي بر را تحولات اين اثرگذاري

مورد كشـــور اينابيارزياقتصـــادي دهيم. براي قرار
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محدودیت - معوضع  بر  در ها  شده  اجرا  املات 

 هاي قضایی داراي ریسک بالا.حوزه

 وضع محدودیت بر فراوانی معاملات.  -

جرایم  -۴ مورد  در  عمومی  آگاهی  افزایش 

سایبري:  پول سیاستشویی  کرد،  توجه  -باید 

فعالیت مورد  در  آگاهی گذاري  افزایش  که  هایی 

ریسک مورد  در  را  که عمومی  تهدیدهایی  و  ها 

اي به همراه پرداخت شبکه  اي وهاي رایانهسیستم

تواند نقش مهمی در پیشگیري از وقوع دارند، می

پول از جمله جرایم  باشد.  داشته  همراه  به  شویی 

در مهم ناآگاهی عمومی  که موجب  عواملی  ترین 

توان شویی سایبري شده است میمورد جرایم پول

 به موارد زیر اشاره کرد:

جرا - مورد  در  اطلاعات  به  محدود  یم  دسترسی 

 سایبري. 

ریسک - مورد  در  اندك  توسط آگاهی  که  هایی 

ایجاد سیستم جدید  پرداخت  خدمات  و  ها 

 شوند.می

ریسک - مورد  در  اندك  به آگاهی  مربوط  هاي 

 شویی. پول

نرم - از  استفاده  و  مجوز نصب  بدون  افزارهاي 

 ها و...). هاي عملیاتی، آنتی ویروس(سیستم

هاي دسترسی کدذخیره ناامن امضاهاي دیجیتال و   -

 (پسوردها) توسط مشتریان بانک.

از  - استفاده  براي  ایمنی  اساسی  قواعد  نقض 

 داري اینترنتی و ابزارهاي پرداخت آنلاین.بانک

امنیت  - سیاست  و  (پسورد)  کد  رعایت  عدم 

اطلاعات. 

بانک  و  نهادها  الزام  ایمن بنابراین،  به مدیریت  ها 

هایی براي مقابله با  هاي الکترونیکی، اتخاذ اقدامداده 

از نرم این اطلاعات و استفاده  افزارهاي دسترسی به 

سیستم در  مجوزدار  ویروس  ضد  و  هک  هاي ضد 

 تواند بسیار مفید باشد. پرداخت سایبري می

امنیت  -٥ بر  نظارتی  و  قانونی  چهارچوب  بهبود 

بر    اطلاعات: نظارتی  و  قانونی  چهارچوب  بهبود 

در سطح خصوص اطلاعات چه  در امنیت  و چه  ی 

و  نهادها  ارتباط،  این  در  است.  مهم  دولتی  سطح 

نویس توانند پیشهاي خصوصی و دولتی میشرکت

آن  نظارت برمبناي  که  کنند  تهیه  را  داخلی  هاي 

به مجرمان  کارمندان  با  همکاري  از  قانونی  طور 

شویی منع شوند. همچنین دسترسی به اطلاعاتی پول

داري لتی، بانکهاي سري دوکه دربردارنده موضوع

تنها   باید  است  که   -1و...  شود  داده  کارمندانی  به 

چنین   از  استفاده  آنها  کاري  وظایف  اجراي  لازمه 

است.   یا   -2اطلاعاتی  قانونی  نظر  از  که  افرادي 

برحسب وظیفه مجاز به دسترسی به این اطلاعات 

تواند دربردارنده نویس همچنین میباشند. این پیش

نظ اعمال  به  رعایت الزام  بر  مناسب  کنترل  و  ارت 

هاي امنیت اطلاعات باشد.  دستورالعمل

هاي پرداخت الکترونیک با استفاده از  سیستم 
کنند، یعنی یک ابزار  پول الکترونیک عمل می 

حق مطالبه    دهد تا مالی که به کاربر اجازه می 
با استفاده از حساب  هاي مجازي و سوابق  را 

الکترونیکی (ایمیل و...) مبادله یا به پول نقد و  
 ابزارهاي با نقدینگی بالاي دیگر تبدیل کند. 
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شــد تبديل خام نفت استعمده كهه نحوي به ميزان،
حدود از كشور اين خام نفت بشكه4تقاضاي ميليون

سال در روز بهبه2000در بشكه4/10تدريج ميليون
ســال بدين2014در و ســالرســيده در چين ترتيب،

بزرگ2014 پسبه جهان در خام نفت واردكننده ترين
است. شـده تبديل آمريكا سوختاز تقاضاي افزايش

سياست اصلي اهداف از يكي تا شـده سـبب چين در
كشـــورخــارجي طريق،اين از انرژي امنيــت تــأمين

خريدبسازيمتنوع باشد.ازارهاي خود

وايراندوجانبهاقتصاديروابطبررسي-2
اخيرهايسالدرچين

اقتصاد تحولات اثرگذاري بررسـي حاضـر، مطالعه در
وضعيت تا اســت آن نيازمند ايران اقتصــاد روي چين

اقتصـاديكنوني شود.بينروابط مشخص كشــور دو
پيش بخش اقتصاديدر روابط ابينرو، كشور يراندو

مورد انرژي و خارجي تجارت حوزه دو در را چين و
قرار .دهيمميمطالعه

حوزه-2-1 در چين و ايران روابط ــعيت وض
خارجي تجارت

ومنظوربه ايران بين تجاري روابط عملكرد بررســـي
تجارت وضــعيت كشوربينچين، دو تغييرااين تو

چين ايرانراجــايگــاه تجــارت اخيردر دهــه طي
وضـــعيت .دهيمميقرارتوجه) مورد1394-1380(

شـــماره جدول در چين و جهان با ايران ،2تجـارت
اطلاعات اســت. اين شــده داده آماربراســاسنشــان

ايرانكگمر اســـلامي ارزشاســــتجمهوري و
نمي شــامل را چين به ايران نفت .1شــودصــادرات

تجارت،2شمارهجدولبراساس كل جيخارارزش

در-1 چين و ايران بين نفتي تجارت بـه مربوط اطلاعـات و آمـار
و ايران روابط وضـــعيــت بــهبخش انرژي حوزه در طورچين

دوره طي خام نفت ميليارد2/22از1380-1394بدون
ــال س در متوســط1380دلار ــد رش ــاليانهبا 2/10س
به ســال4/79درصـدي در دلار رسيده1393ميليارد

دوره همين با،اســـت. طي ايران ازتجارت 1/1چين
متوسط رشد با دلار به2/25ساليانهميليارد 13درصد

افزايش دلار اسـت.ميليارد آبراساسيافته مارآخرين
گمر سوي از شـده ايران،كمنتشـر اسلامي جمهوري

تجارت درخارجيارزش ــالماه6ايران س ــت نخس
كه1394،3/41 بوده دلار ميزانميليارد اين ســـهم،از
تجارت7/21چين كل از بودهغيرنفتيدرصـــد ايران

ر بالاتر ــد ــت. درص تجارتاس ــد درش چين با ايران
رمقايس با تجارته جهانشد با معنايايران يتتقوبه

تجارت كـل در چين دورهغيرنفتيجـايگـاه در ايران
بررسـي ديد،. اسـتمورد بايد كه است اين مهم نكته

به ايران صادرات به وابســته بيشــتر تجاري رشــد اين
واردات يا ــت اس كهآنازچين ــور ادامهكش اين،در

مي بررسي شود.موضوع
ارزشصادرات-2-1-1

شـــماره جدول دوره 2براســـاس طي ،1393-1380
از جهان به ايران غيرنفتي در2/4صادرات دلار ميليارد

سالانه1380سـال متوسط رشد به17با 7/35درصد
سال در دلار اين1393ميليارد است. طي يافته افزايش

ــمگيري چش ــد رش از چين به ايران ــادرات ص دوره،
ا و بوده رقمبرخوردار ـــال177ز س در دلار ميليون

بالاي1380 متوســط رشــد به33با 7672درصــدي
) دلار ســال6/7ميليون دلار) در رسيده1393ميليارد

سال6اســت. در نخســت صادرات1394ماه ارزش
محصولات و گازي ميعانات احتساب با ايران غيرنفتي

ميزان4/20پتروشـــيمي، اين از كه بوده دلار ميليـارد

است شده ارايه .جداگانه
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هاي پرداخت الکترونیک با استفاده سیستم 
می عمل  الکترونیک  پول  یعنی  از  کنند، 

دهد  یک ابزار مالی که به کاربر اجازه می
هايتا حق مطالبه را با استفاده از حساب

مجازي و سوابق الکترونیکی (ایمیل و...)  
ابزارهاي با نقدینگی    مبادله یا به پول نقد و

 بالاي دیگر تبدیل کند.
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