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Aims The assessment of threats and vulnerabilities of critical infrastructure such as urban 
water infrastructure can, in many cases, significantly reduce vulnerabilities or minimize the 
consequences of a threat. The aim of this research was to evaluate the components of the 
contingency and impact severity of human-oriented and natural-based threats in urban water 
infrastructure.
Instrument & Methods In this analytical-descriptive study, a library collection method, 
including the study of books, research, and domestic and International articles of researchers 
as well as Internet search was used. The data were collected by questionnaire and analyzed by 
Hazop model and Friedman test, using SPSS 21 software.
Findings According to the experts, the highest scores were assigned to terrorism acts and 
suppression, and, ultimately, human error. The most critical type of threat was recognized 
as chemical attack, military attack, and drought by the Hazop model. The second threat was 
rocket attacks, earthquakes, and terrorism. The human error ranked next in critical threats. 
The military attack and drought were recognized as an unacceptable crisis and the probability 
of a flood, a military attack (ground) and human error were ranked one to three. The impact 
severity (damage) of the military attack (ground), earthquake, and chemical pollution were 
ranked one to three, respectively.
Conclusion The most critical types of threats are chemical pollution in urban water 
infrastructure, military attack, and drought and are recognized as unacceptable crisis. The 
probability of flood, military attack (ground), and human error are ranked one to three, and the 
impact severity (damage) of the military attack (ground), earthquake, and chemical pollution 
are ranked one to three, respectively. 
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  چکيده
های حیاتی مانند زیرساخت زیرساخت پذیریآسیبارزیابی تهدیدات و  :اهداف

ها پذیریتواند موجب کاهش چشمگیر آسیبآب شهری در بسیاری موارد می
هدف پژوهش حاضر بررسی شود یا پیامدهای یک تهدید را به حداقل برساند. 

پایه در محور و طبیعتهای احتمال وقوع و شدت اثر تهدیدات انسانمولفه
  بود.زیرساخت آب شهری 

آوری اطلاعات از روش جمع، توصیفی - تحلیلیپژوهش : در این هاو روش ابزار
های داخلی و خارجی ای شامل مطالعه کتب، تحقیقات و مقالهکتابخانه

ها با آوری دادهاستفاده شد. جمعجوی اینترنتی وپژوهشگران و همچنین جست
 21افزار ، سپس آزمون فریدمن و نرمهازوپتحلیل آنها با مدل  نامه،پرسش
SPSS .صورت پذیرفت  
اقدامات مربوط به  بیشترین امتیاز ترتیببهطبق نظر کارشناسان : هایافته

با مدل هازوپ  داشت. خطای انسانی قرار نهایت در و بود فرونشست و تروریسم
سالی های شیمیایی، حمله نظامی و خشکآلودگی نوع تهدید ترینبحرانی

خطای بود.  دوم، حملات موشکی، زلزله و تروریسم نوع تهدید. شناخته شد
حمله نظامی داشت.  قرار سازتهدیدات بحران بعدی ردیف در ترتیببه هم انسانی
و احتمال وقوع سیل،  ندقبول شناخته شد غیرقابل بحران عنوانسالی بهو خشک

شدت اثر  ند.قرار گرفت حمله نظامی (زمینی) و خطای انسانی در رتبه یک تا سه
ترتیب در اولویت اول تا (زیان وارده) حمله نظامی، زلزله و آلودگی شیمیایی به

  .سوم بودند
های شیمیایی در زیرساخت آب آلودگی دهانوع تهدی ترینبحرانیگیری: نتیجه

قبول  غیرقابل بحران عنوانبههستند و سالی شهری، حمله نظامی و خشک
احتمال وقوع سیل، حمله نظامی (زمینی) و خطای انسانی در شوند. میشناخته 

رتبه یک تا سه قرار دارد و شدت اثر (زیان وارده) حمله نظامی (زمینی)، زلزله و 
 ترتیب در اولویت اول تا سوم هستند.آلودگی شیمیایی به
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  مقدمه
 پدافند و بحران مدیریت فرآیند از مهمی بخش شناسیبحران

 بحران تردقیق چه هر بنابراین شناخت دهد،می تشکیل را غیرعامل
 نمایدمی شایانی کمک بحران کنترل به آن جانبههمه ابعاد و

 شهر منطقه، یک اساسی هایمعمولاً ارزش بحران وقوع هنگام.[1]
امنیت  تواندمی اساسی هایارزش این که شودمی تهدید کشور یا

 سازمانی و اموال شهروندان، مال و جان شهری، رفاه عمومی،
چنین بروز بحرانی با شدت . هم[2]شامل شود را حکومت مشروعیت

های ارتباطی، حجم شبکهرفتن کارآیی بالا در شهرها منجر به ازبین
های مالی خواهد شد، زیرا در حوادث بالای تلفات انسانی و خسارت

رسانی شهری ساخت معمولاً مراکز خدماتپایه و انسانطبیعت
گیرند. های حیاتی) به میزان زیادی تحت تاثیر قرار می(زیرساخت

با توجه به ارتباط متقابل و وابستگی عناصر و اجزای شهری به 
پذیری شهری نیز دربرگیرنده تمامی عوامل موجود در دیگر، آسیبیک

های مهم ملی، تاسیسات زیربنایی شود. از کلیه دارایییک شهر می
کند که ها و موجودات حیاتی بوده و ثابت میآبی کاملاً برای انسان

ای در بخش امنیت برانگیزترین موارد برای افراد حرفهیکی از چالش
آب آشامیدنی شهری و منابع آبی علاوه بر آسیب از است. تجهیزات 

ها و عنوان هدف سیاسی برای تروریستسوی مخاطرات طبیعی به
رفتند. تاسیسات و زیربناهای های قبل به شمار میها از زماندولت

صورت اند که باید بهشدهمرتبط با آب، از اجزای بسیاری تشکیل
لوبی عمل کنند. بنابراین جمعی کار کنند تا بتوانند به نحو مط

ساختار عمومی و پیکربندی یک سیستم تامین آب معمولی، 
فرض نسبت به حمله دارد که لازم صورت پیشهایی به پذیریآسیب

  است مشخص شوند.
هایی مانند وسعت زیرساخت و اهمیت آب و از سوی دیگر ویژگی

تهدیدات  شود تا در برابربودن کل جامعه به آن موجب میدر ارتباط
پذیرتر و در تهدیدات انسانی به یک هدف عالی برای طبیعی آسیب

عوامل مخرب تبدیل شود. بر این اساس استفاده از مدیریت ریسک 
های این زیرساخت از و مدیریت بحران هر یک از دارایی

ریزی برای منظور برنامههای هر کشور است. بنابراین بهضرورت
در شرایط بحرانی مانند بروز خطرات  مدیریت عملکرد زیرساخت آب

 توریسساز لازم به بررسی پارامترهای ریسک است. طبیعی و انسان
در پژوهشی میزان ریسک را متشکل از سه پارامتر احتمال وقوع 

پذیری سیستم تعریف کرده بحران، شدت وقوع حادثه و آسیب
 خصوصها به. در رابطه با ارزیابی ریسک در زیرساخت[3]است

هایی صورت گرفته است که هر کدام با زیرساخت آب پژوهش
اند که در زیر به چند مورد رویکردی به تحلیل ریسک پرداخته

  شود:مختصراً اشاره می
مراتبی فازی برای آب در پژوهشی مدل ارزیابی ریسک سلسله

با رویکردی فازی برای  (IFHRA‐WSS)های تامین سیستم
های آب شهری شامل بخش تامین، تصفیه تحلیل ریسک سیستم

صورت یکپارچه ارایه شده و کارآیی آن برای تحلیل و توزیع به
های آب شهری شامل بخش تامین، تصفیه و توزیع ریسک سیستم

طور یکپارچه و کارآیی آن روی سیستم آب شرب شهر ارومیه در به
. در پژوهشی دیگر میزان ریسک در تولید [4]است ایران بررسی شده

ها با توجه به خصوصیات آب ورودی، خانهآب بهداشتی و تصفیه
. [5]مشخصات سیستم و حالات شکست آن ارزیابی شده است

ها، کارشناسان زیرساخت از پذیریهمچنین برای تحلیل آسیب
پذیری یا مدل مبتنی بر تحلیل هایی مانند مقیاسمدل
کنند که یک ابزار تهیه و تحلیل استفاده می )MBVA(پذیری آسیب
ای از خطر و ترکیبی از تجزیه و تحلیل روش درخت خطا، گسترده

روش درخت واقعی و تجزیه و تحلیل شبکه براساس اصول احتمال 
 ۱۹۶۵رساندن هزینه است. اولین بار این مدل در سال حداقلو به

استفاده شد.  آلبرت لازلو ۱۹۹۹سال ارایه و بعدها در  سولادیتوسط 
های حیاتی را محبوبیت این مدل در این است که زیرساخت

های مختلف با توجه به فناوری ها و لینکعنوان یک شبکه با گرهبه
. به اندازه کافی در ادبیات ارزیابی [6]کندها بررسی میسایبری دارایی

های حیاتی تپذیری زیرساخپذیری به ارزیابی کمی آسیبآسیب
پذیری از شرایط سیستم است که آن را پرداخته نشده است. آسیب

‐I)پذیری زیرساخت توان با استفاده از مدل ارزیابی آسیبمی
VAM) گیری کرد. در این مدل کارشناسان با ایجاد توابع ارزش اندازه

کنند. از و وزن هر دارایی، اقدامات حفاظتی سیستم را ارزیابی می
پذیری در بخش نظارت توان برای تعیین کمیت آسیبمی این مدل

 (DCS)و سیستم کنترل توزیع  (SCADA)و کنترل سیستم 
پذیری امنیتی . در پژوهشی دیگر روش آسیب[7]استفاده کرد

(SVA)  ارزیابی شده است که در این ارزیابی به احتمال تهدید
، SVAموفق علیه تاسیسات پرداخته شده است. هدف از اجرای 
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پذیری شناسایی خطرات امنیتی است که به تهدید و آسیب
پردازد. تاسیسات و ارزیابی اقدامات برای حفاظت از مردم می

رویکرد اصلی این روش شامل جلوگیری، شناسایی، شکست و 
نتایج موفق علیه حمله  SVAپاسخ است. براساس فرآیند 

حمله تاسیسات، احتمال یک حمله موفق، تاسیسات جذاب برای 
علاوه بر . [6]شودها مشخص میپذیری داراییومیزان آسیب
منظور مدیریت و ارزیابی ریسک در بخش آب و مطالعات فوق به
نامه تجزیه و های آبی، در ایالات متحده از آیینفاضلاب و سامانه

های بحرانی تحلیل خطر و مدیریت برای حفاظت از دارایی
(RAMCAP) ها برای ریسک زیرساخت که روش تحلیل و مدیریت

های های حیاتی است و توسط موسسه فناوریمحافظت از سرمایه
ابداعی انجمن مهندسان مکانیک ایالات متحده تدوین شده است، 

ستاد بحران ايالات  ۴۵۲نامه شود. همچنین آییناستفاده می
	FEMA)متحده  شده توسط آژانس مدیریت بحران تهیه (452

فدرال ایالات متحده است که رابطه ضربدری مشابهی برای محاسبه 
ها به نامهشایان ذکر است که در این آیین برند.ریسک به کار می
  شود.ساز و عملیات خرابکارانه توجه میتهدیدات انسان

ت و توان گفت که ارزیابی تهدیدابا توجه به مطالعات فوق می
های اصلی و پذیری زیرساخت آب شهری یکی از دغدغهآسیب

همیشگی پژوهشگران و مسئولان حوزه امنیت و مدیریت بحران در 
یک کشور هستند. این موضوع چنان مهم است که در بسیاری از 

ها شود یا پذیریتواند موجب کاهش چشمگیر آسیبموارد می
ش دهد. در واقع پیامدهای یک تهدید را به حداقل ممکن کاه

های زیرساخت آب شهری، توصیف و ارزیابی ریسک در دارایی
چهارچوبی برای تحلیل، مدیریت بحران و مرتبط با حملات 
احتمالی علیه این زیرساخت حیاتی است. از آن جایی که 

شده حاکی از فقدان پژوهشی با پوشش بیشتر و های انجامبررسی
پایه در همه محور و طبیعتسانتر از تهدیدات متنوع انطیف وسیع

گانه زیرساخت حیاتی آب شهری است، ضرورت انجام های نهدارایی
شود، زیرا با تحلیل و ارزیابی اجزای پژوهش حاضر مشخص می

توان راهبردها و پذیری، میاصلی مفاهیم مختلف آسیب
پذیری و افزایش منظور کاهش آسیبهای مورد نیاز بهسیاست
مواجهه با تهدیدات آینده را تدوین کرد. در واقع، این آوری در تاب

دنبال چهارچوبی برای ارزیابی صحیح و دقیق تهدیدات، پژوهش به
پذیری و خطرپذیری زیرساخت آب شهری با تاکید بر احتمال آسیب

های پژوهش حاضر با هدف بررسی مولفهو شدت تهدید است. 
پایه در ر و طبیعتمحواحتمال وقوع و شدت اثر تهدیدات انسان

  زیرساخت آب شهری انجام شد.
  

 مبانی نظری
های جانی ای ناگهانی همراه با آسیببحران، رویداد یا واقعه بحران:

و مادی گسترده است و به انجام اقدامات فوری نیاز دارد. این قبیل 
حوادث طبیعی که منجر به بروز وضعیت بحرانی در جامعه 

لقوه و اغلب خطرناک، ویرانگر و کشنده طور باشوند، حداقل بهمی
ها از نظر سرعت وقوع به دو دسته ناگهانی و . بحران[8]هستند

ساز بشر تدریجی و از نظر عامل نیز به دو دسته طبیعی و دست
  .شوندتقسیم می

: منشا و علل ایجادکننده آن در طبیعت و رفتارهای بحران طبیعی
رسیدن برخی خطرات بالقوه طبیعی فعلیتناشی از واکنش و به

مورد حادثه  ۴۱فشان، گردبادها و است. زلزله، سیل، آتش
گیرند. در واقع این بلایا در شده دیگر در این دسته جای میشناخته

های طبیعت دهند و محصول فعالیتاثر عمل طبیعت رخ می

  .[9]است
ساز ناشی از اقدامات انسان در : بحران انسانسازبحران انسان

برداری از منابع طبیعی و مسایل اجتماعی، های صنعتی، بهرهزمینه
اقتصادی، سیاسی و فرهنگی نظیر نشست مواد رادیواکتیو، 

های ناشی از فناوری، عملیات تروریستی، بحران ای، بحرانهسته
  محیطی است.ریب زیستجنگ و تخ
ها چهار شاخص شامل شدت حادثه، وسعت و گستره در بحران

بودن حادثه با منابع و امکانات موجود و حادثه، قابل مدیریت
. با توجه به این که [10]اختلال نظم و امنیت جامعه وجود دارد

ناپذیر در زندگی اجتماعی است، در انواع و بحران، واقعیتی اجتناب
ناگون، همواره تاثیرات مهمی بر امنیت داشته و دارند. آنها اقسام گو

روز بر اند و روزبهناپذیر زندگی اجتماعی بودهاز دیرباز جزء جدایی
ها این ظهور تدریجی بحران .شودتعداد و تنوع آنها افزوده می

ای بیشتر مد نظر های ویژهموجب شده است تا در هر عصری بحران
هایی که محصول عصر جدید هستند. بدین بحرانقرار گیرد یعنی 

بر تعدد آنها افزوده شده است. جالب آن که  تدریجترتیب، به
بسیاری از دستاوردهای علمی و فنی بشر نیز از نظر عدم قابلیت 

اند (شکل شدهزا تبدیلبینی پیامدها و عوارض به عوامل بحرانپیش
۱(12]	[11,	.  

ثه، سانحه و بحران زیاد مورد استفاده واژه دیگری که با حادریسک: 
گیرد، ریسک یا خطر است. ریسک بنا به تعریف برنامه قرار می

عمران سازمان ملل متحد این طور تعریف شده است که "ریسک 
رفتن جان، شامل احتمال وقوع یک بحران و در نتیجه از دست

". سلامتی و مال در یک حادثه در ناحیه ویژه و در زمان معین است
در برخورد با ریسک یا خطر سه مورد شدت و بزرگی یک خطر یا 
حادثه، احتمال وقوع و اهمیت خطر ریسک برای جامعه مورد نظر 

	,13])۲پذیری) قابل توجه بوده و باید مشخص شود (شکل (آسیب

14].  
تواند با براساس علم آمار، هر رویداد غیرقطعی، میاحتمال وقوع: 

این احتمال وقوع، به دو روش قابل تفسیر  احتمال خاصی رخ دهد.
منزله فراوانی نسبی رویداد تفسیر شده و در است. در روش اول، به

ها درباره پیشامدها روش دوم، همان سنجش ذهنی از عدم قطعیت
و پیامد آنها در آینده است که از طریق مشاهده یا دانش و تجارب 

مولاً سه روش برای در عمل مع. 15][شودکننده مشخص میارزیابی
شود. در مواردی تخمین احتمال وقوع هر پیشامد به کار برده می

توان احتمال وقوع هر مانند پرتاب سکه با محاسبات ریاضی می
وضعیت را به دست آورد (احتمال کلاسیک). در سایر موارد که 

توان از اطلاعات و تجارب گذشته مساله به این سادگی نیست، می
ید تا حد قابل قبول مشابه وضعیت حاضر باشند، که البته با

احتمال وقوع  استفاده کرد (احتمال تکرارشونده). برای محاسبه
دهد، نه روش محاسبات ریاضی جوابگو ندرت رخ میاتفاقی که به

کافی در دسترس است. در این حالت  شدهاست و نه اطلاعات ثبت
ود ندارد راهی جز اتکا به قضاوت متخصصان و اهل فن وج

  .[16]دانش یا ذهنی) (احتمال بر پایه
معنی میزان دومین عامل ریسک، به منزلهشدت اثر به شدت اثر:

تواند روی یک یا چند تاثیری که یک ریسک در صورت وقوع می
مورد از اهداف پروژه داشته باشد، تعریف شده است. این شدت 

اد و خیلی صورت توصیفی (مانند خیلی کم، کم، متوسط، زیبه
  .[17]شودصورت کمی بیان میزیاد) یا به

عنوان تحلیل فرآیندی که مدیریت ریسک به مدیریت ریسک:
انتخاب، اجرا و ارزیابی برای کاهش خطر و فرآیند شناسایی، 
ارزیابی، انتخاب و انجام اقدامات برای کاهش خطر مربوط 
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ه سلامت انسان و اکوسیستم است، تعریف شده است. کنگربه
آن را  ۱۹۹۷کمیسیون ارزیابی ریسک و مدیریت خطر در سال 

که ملاحظات  [18]کندگیری تعریف میعنوان یک فرآیند تصمیمبه
مربوط به عوامل سیاسی، اجتماعی، اقتصادی و فنی با اطلاعات 

طوری که برای توسعه، ارزیابی ریسک مناسب مربوط به یک خطر به
های نظارتی و غیرقانونی و برای تجزیه و تحلیل، مقایسه گزینه

سازی پاسخ مطلوب برای ایمنی از خطر است (شکل انتخاب و پیاده
۳([19,	20].  
های حیاتی، رویکردی سیستماتیک است لیل ریسک در داراییتح

منظور تحلیل های چندگانه بهها و مهارتکه از قابلیت دانش
ها برخوردار است. همچنین پذیری جامع تاسیسات و داراییآسیب

ها، ابزاری مدیریتی در دست مدیران بحران تحلیل ریسک این دارایی
های اقدام متقابل در شیوه منظور بررسیگیری بهبرای تصمیم

. مدیریت [21]های احتمالی استپذیریمواجهه با تهدیدها و آسیب
های شبکه توزیع آب ریسک در زیرساخت آب بیشتر در دارایی

های توزیع آب استفاده از ارزیابی ریسک سیستم شهری است.
ساله، ۳۰آغاز شده است. در طول تاریخ  ۱۹۷۰شهری در دهه 
بی ریسک توزیع آب شهری سیستم روی بلایای مطالعات ارزیا

سالی، رانش زمین، سیل و زلزله متمرکز شده طبیعی مانند خشک
های ندرت در برنامهاست و اقدامات تروریستی و خرابکارانه به

سپتامبر  ۱۱اما پس از حادثه شود. ارزیابی ریسک گنجانده می
عنوان یک هو خطر آن را برای امنیت آب شهر بکشورهای تروریست 

تهدید بالقوه و نابودی زیرساخت به رسمیت شناختند. بنابراین لازم 
های توزیع آب شهری است تامین آب، عملیات و مدیریت سیستم

  . 22	,6][)۴متمرکز شوند (شکل 
طور کلی برای ارزیابی ریسک در یک سامانه تامین آب باید به سه به

نامطلوبی ممکن است در سئوال اساسی شامل این که چه پدیده 
سامانه رخ دهد؟ احتمال به وقوع پیوستن این پدیده چقدر هست؟ 
و وقوع این پدیده چه پیامدهایی بر سامانه خواهد داشت؟ پاسخ 

نمودن، ارزیابی داده شود. پاسخ این سئوالات به شناسایی، کمی
ها و پیامدهای آنها در سامانه تامین آب کمک شایانی ریسک

  .[23])۵(شکل  دخواهد نمو
طور کلی عناصر و اجزای زیرساخت آب با تهدیدات بسیاری به
توان با اصول مدیریت ریسک، مدیریت بحران و رو است که میروبه

  پدافند غیرعامل از آنها پیشگیری کرد و همچنین آنها را کاهش داد.
 شده تهدید بیان از متعددی تعاریف مختلف منابع درتهدیدات: 

 شده است: صورت زیر بیاناز آنها به تعدادیکه  است
اما  دانند،می مترادف ریسک و بحران خطر، با را تهدید لغت در -۱
که  دانندمی سامانه اجزای در نارسایی هر گونه تهدید را تعریف، در

  .[24]شودمی سامانه کار توقف یا اختلال سبب
 جریانات با کشورهایی یا کشور توسط اقداماتی کهمجموعه  -۲

 المللیبین سطح یا کشور داخل در از توسعه تا صورت گیرد معاند
 در و دهد قرار آسیب معرض در یا محدود ساخته آنها را یا جلوگیری
  .[26	,25])۶(شکل  نماید تهدید را امنیت ملی نتیجه

دسته  دو به تهدید بروز منشا نگاه از ماهیت براساس تهدیدات
شده  ساز) تقسیمغیرطبیعی (انسان تهدیدات طبیعی، تهدیدات

 عمدی و تصادفی سازانسان مخاطرات به غیرطبیعی است. تهدیدات
مانند تروریسم  عمدی سازانسان شود. مخاطراتتقسیم می
 سازانسان مخاطرات میکروبی، جنگ و شورش) و (شیمیایی،
و  زیستمحیط آلودگی ریزش ساختمان، انفجار، مانند تصادفی
، ۲۰۱۲ سال در زوریخ در جهان اقتصادی انجمن. [27]است غیره

 به کرد که جهانی منتشر هایعنوان ریسک تحت را گزارشی
 پردازد (شکلمی زیر گروه پنج در هاریسک و ارزیابی شناسایی

۷([28].  
رسانی شهری شامل تاسیسات آب رسانی شهری:تاسیسات آب

ها یا ها، رودخانهها، چشمهتاسیسات مربوط به برداشت آب از چاه
ها، تاسیسات تصفیه آب، تاسیسات ذخیره آب و ایجاد دریاچه

 .[30	,29])۸فشار در شبکه و شبکه پخش آب در شهر هستند (شکل 
ین رسانی، تامین آب مورد نیاز مردم شهر، تاموظیفه تاسیسات آب

های کوچک و بزرگ، های بهداشتی، تامین آب کارخانهآب سیستم
رسانی نشانی و سایر مراکز است. یک شبکه آبتامین آب آتش

برده و نظایر آنها را شهری باید قادر باشد وظایف و نیازهای آبی نام
از نظر کیفی (خواص فیزیکی و شیمیایی آب) و از نظر کمی (دبی 

انداردهای موجود و در بدترین شرایط زمانی، و فشار آب) برابر است
رسانی سیستم آب. [31]خوبی انجام دهدمکانی و اضطراری به
ها و مخازن آب در داخل شهرها خانهشهرها با استقرار تصفیه

گیرد. این تاسیسات بسیار حیاتی و حساس هستند و در صورت می
دلیل شرایط بهپذیرند. مخازن آب مقابل حملات نظامی سیار آسیب

توپوگرافی بستر شهری یا تنظیم فشار مناسب برای جریان آب، در 
راحتی عنوان هدف بهشوند که بهارتفاعی بالاتر از سطح ساخته می
های پذیری در بافتهای آسیبقابل شناسایی بوده و از جمله کانون

  شوند.شهری محسوب می

  

  
  مراحل فرآیند مدیریت بحران )۱شکل 

 بروز بحران

 پس از بحران حین بحران پیش از بحران

 اقدامات پیشگیرانه

 عدم بروز بحران

 اقدامات بازسازی و بهبود

 کاهش و کنترل بحران

 تشدید بحران

 نظارت و کنترل

 دانش اندوزی و کسب تجربه

 بسیج منابعاقدامات کنترلی/ 

تمرکز در سطح ملی و تخصیص منابع بیشتر 
 برای کنترل بحران
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  جایگاه تحلیل ریسک در فرآیند مدیریت ریسک و اجزای آن (ماتریس ریسک) )۲شکل 

  

 
  چهارچوب مدیریت ریسک )۳شکل 

  

 
  روش ارزیابی ریسک در سیستم تامین آب )۴شکل 

 سنجش ریسک

 شناسایی مخاطرات

 ارزیابی و تخمین ریسک مخاطرات؟
 چگونگی مخاطرات؟ قابل قبول است؟

 است؟اقدام چه عملی نیاز 

 ریزینظارت بر برنامه
 اجرا و تایید کارآیی آن

ی
کار
هم

 و 
وره
شا
م

ها
 

 استقرار مفاهیم

 شناسایی ریسک

 تحلیل ریسک

 ارزیابی ریسک

 مقابله با ریسک

ی
گر
ازن
و ب

ت 
ظار
 ن

 احتمال وقوع احتمال وقوع

 احتمال وقوع

 

شناسایی دامنه 
شناسایی مخاطره 
تخمین ریسک 

 ارزیابی قابلیت پذیرش
 ریسک

شناسایی و تحلیل 

 ریسک ارزیابی

تصمیم گیری 
اجرا 
پایش 

 مدیریت ریسک

 تهدید/ خطرات

 جزء

 پذیریآسیب

 شناسایی تهدیدات و خطرات

 شکست اجزا

 آنالیز سیستم

 پذیری اجزاارزیابی آسیب
 ارزیابی خطرات اجزا

 پذیری سیستمارزیابی آسیب
 ارزیابی خطرات سیستم

 پذیریآسیب

NO	Normal	

NO	Normal	

Yes	

 خطرات سیستم
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 فرآیند شناسایی ریسک) ۵شکل 

	

 
 ابعاد مساله امنیت سامانه قدرت) ۶شکل 

  

 
  بندی تهدیدات از منظر انجمن اقتصادی جهانیدسته) ۷شکل 

  

  
  شهری آب توزیع و تامین سیستم نمونه) ۸ شکل

 هاابزار و روش
تحلیلی و بر  –پژوهش حاضر براساس روش و ماهیت توصیفی

شدن مباحث نظری پژوهش مبنای هدف کاربردی است. برای روشن
آوری و شناخت تهدیدات در زمینه ادبیات پژوهش از روش جمع

های مقالهای شامل مطالعه کتب، تحقیقات و اطلاعات کتابخانه
وجوی اینترنتی داخلی و خارجی پژوهشگران و همچنین جست

 بودناستفاده شد. در بخش مطالعات میدانی، با توجه به تخصصی
موضوع از نظرات کارشناسان دو حوزه مدیریت بحران و پدافند 
غیرعامل و آشنا به مفاهیم تهدید، خطرپذیری، ریسک و مباحث 

ویژه زیرساخت آب هری و بههای شامنیتی در حوزه زیرساخت
  شهری بهره برده شد.

نظران مبحث مدیریت ریسک و با توجه به تعداد محدود صاحب
های شهری، جامعه آماری محدود بود ارزیابی امنیتی در زیرساخت

نفر از  ۴۰شده های تکمیلنامهو بنابراین، در نهایت پرسش
ت این نظران ملاک ارزیابی قرار گرفت. تعداد سئوالاصاحب
صورت طیف لیکرت سئوال بود و امتیازدهی به۲۶نامه پرسش

(احتمال وقوع خیلی کم تا خیلی زیاد و زیان وارده از کم تا مهلک) 
 21 ،۸۳۴/۰	SPSSافزار کمک نرمآمده بهدستآلفای کرونباخ به بود.

بود، اعتبار یا  ۷/۰تر از آمده بزرگدستبود. از آنجایی که عدد به
نامه تایید شد و روایی آن نیز با قضاوت کارشناسان و پرسشپایایی 

  پوشش کامل مبانی نظری موردبررسی قرار گرفت.
پذیری زیرساخت هدف اصلی این پژوهش، ارزیابی میزان آسیب

منظور آب شهری با دو مولفه احتمال وقوع و شدت اثر بود که به
، ده تهدید دستیابی به این هدف ابتدا از بین طیف وسیع تهدیدات

دهند، شناسایی های زیرساخت آب را مورد هدف قرار میکه دارایی
موشکی، حمله سایبری،  - شد (اقدامات تروریستی، حملات هوایی

حمله نظامی، خطای انسانی، آلودگی شیمیایی، فرونشست، زلزله، 
سالی و سیل). در گام بعد با استفاده از مدل هازوپ خشک

)Haozp( ع تهدیدات شناخته و در پایان با ترین نوبحرانی
کارگیری آزمون فریدمن در دو مولفه احتمال وقوع و شدت اثر به

  ها شناسایی شد.(زیان وارده)، اولویت
 و فرآیند خطرات شناسایی تکنیک هازوپ یک مدل مدل هازوپ:

 ساختاریافته روش یک مدل و این سیستم روی اثرات آنها تعیین
 و است مدیریت ریسک و سیستم معاینه برای سیستماتیک و

 یک در بالقوه شناسایی خطرات برای تکنیکی عنوانبه اغلب
 برده به کار زیاد احتمال با مشکلات عملکردی شناسایی و سیستم
سیستم  یک عمر مراحل کلیه در توانمی را مدل این .]32[شودمی
 اینخواهد بود.  مفیدتر بسیار طراحی مرحله در داد، ولی انجام
 همراه سرتاسری مدیریت ریسک رویکرد از قسمتی آسانیبه روش
 تشکیل را خسارت کنترل و ریسک مخاطره، ارزیابی شناسایی با
 نوع مدل هازوپ شناسایی اجرای برای اول قدم بنابراین .دهدمی

ریسک  مدیریت بهبود هدف با منظمی فرآیند شامل که است تهدید
هازوپ انجام  مدل مراحل تهدیدات انواع شناسایی از پس .است

 آن های مختلفستون دهیارزش اصلی، جدول ایجاد از شد. پس
صورت مختصر دو در قسمت زیر، به). ۱- ۳صورت گرفت (جدول 

  متغیر مورد تاکید در پژوهش حاضر، تعریف شده است:
پارامتر تعیین احتمال وقوع پارامتر تعیین احتمال وقوع تهدیدها: 

امتر تعیین احتمال وقوع تهدیدها شامل درجه احتمال تهدیدها: پار
نوع فعالیت و ارتباط  [33]وقوع ريسك شناسـايي شـده را در آينـده

 آن با حادثه احتمالی و خطرپذیری مشخص است.
پارامتر تعیین پذیری (زیان وارده): پارامتر تعیین آسیب

پذیری شامل تهدید جانی، خسارت مالی، لطمه به اعتماد آسیب

اهداف ما 
چیست؟

چه حوادثی بر اهداف 
ما تاثیر دارند؟

چه مواقعی اتفاق 
 می افتد و چه تاثیری

دارند؟

چگونه واکنش نشان 
دهیم؟ فعالیت های 
د؟کنترلی ما کدام هستن

آیا اطلاعات مدیریتی 
درستی داریم؟ چگونه 
ارتباط بر قرار کنیم؟

آیا چهارچوب ما عملی  است؟ آیا 
 باید مراحل مختلفی برای آن در

نظر بگیریم

کلیه 
تهدیدات 
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تعدیدات 
محیط 
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تهدیدات اقتصادی

یتهدیدات ژنوپلتیک
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 هک کردن

 خرابکاری
 حمله نظامی
 حمله تروریستی

 خطای انسانی
 خطای تجهیزات

 

 واکنش به ریسک با کنترل فعالیت
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زیست های حیاتی و خسارت به محیطعمومی، قطع شریان
  .[34]است

  
  بندی شدت حادثه و احتمال وقوع خطرطبقه )۱جدول 

  سطح  نوع خطر/ تعریف
  ١  رفتن سیستمهای شدید مالی یا ازبینومیر و آسیبمرگ فاجعه بار:
های وارده به میر جراحات آسیب شدید به اموال، آسیبو: مرگبحرانی

  ٢  سیستم شدید است.

رفتن جزیی اموال، آسیب های وارده به بین جراحات و از مرزی:
  .سیستم کوچک است

٣  

  ٤  های وارده به سیستم خیلی کوچک است.خسارات مالی، آسیب جزیی:
    احتمال وقوع خطر

	A  دهد.طور مکرر رخ میبه مکرر:
  B  .دهددر طول عمر سیستم، چندین بار رخ میمحتمل: 

  C  دهد.گاهی رخ میگاه: بهگاه
  D  احتمال وقوع کم است.خیلی کم: 

  E  دهد.خیلی کم رخ میغیرمحتمل: 
  

  ماتریس ارزیابی ریسک )۲جدول 
  جزیی  مرزی  بحرانی  فاجعه بار  احتمال وقوع

  A2  A3  A4	A1  مکرر
  B1  B2  B3  B4  محتمل
  C1  C2  C3  C4  گاهبهگاه

  D1  D2  D3  D4  خیلی کم
  E1  E2  E3  E4  غیرمحتمل

  
  گیری براساس شاخص ریسکمعیارهای تصمیم )۳جدول 

  بندی ریسکطبقه  معیار ریسک
  A1,B1,C1,A2,B2,B3  غیرقابل قبول
  D1,C2,2D3  نامطلوب

  B3,C3,D3  نسبتاً نامطلوب
  E1,E2,E3  ولی نیاز به تجدید نظرنسبتاً قابل قبول 

  A4,B4,D4  قابل قبول ولی نیاز به تجدید نظر
  C4,D4,E4  قابل قبول بدون نیاز به تجدید نظر

  
دهی معیارها ترتیب گام اول، وزنمراحل انجام پژوهش به
سازی مدل هازوپ و گام سوم، سنجش (تهدیدات)، گام دوم، پیاده

  وارده بودند.دو متغیر احتمال وقوع و زیان 
آزمون فریدمن که به آزمون تحلیل واریانس دوطرفه معروف است، 

گیری، حداقل در سطح رود که مقیاس اندازهزمانی به کار می
سنجش ترتیبی باشد. این آزمون برای تجزیه واریانس دوطرفه 

بندی و همچنین مقایسه های ناپارامتری) از طریق رتبه(داده
. با استفاده [35]رودهای مختلف به کار میهبندی گرومیانگین رتبه

تک از این آزمون دو متغیر احتمال وقوع و زیان وارده برای تک
  .)۵و  ۴بندی شد (جدولتهدیدات سنجیده و اولویت

  
هر تهدید در زیرساخت آب  و زیان وارده احتمال وقوع میانگین آماری )۴جدول 
  شهری

  )p=۰۰۰۱/۰( آزمون فریدمن دارایی احتمال وقوع و زیان وارده هر تهدید )۵جدول 

  نوع تهدید
میانگین رتبه 
  احتمال وقوع

 رتبه
میانگین رتبه 
  زیان وارده

  رتبه

  ٤  ٢٨/٧ ٩ ١٦/٦  اقدامات تروریستی
  ٦  ٩٨/٦  ٨  ٤٣/٦  حملات موشکی
  ٨  ١٦/٦  ٣  ٧٠/٧  خطای انسانی

  ٢  ٠١/٨  ٧  ٤٥/٦  زلزله
حمله سایبری به 

SCADA  
١٠  ٦٩/٥  ٦  ٥٨/٦  

  ٧  ٩٥/٦  ١  ٧٦/٨  سیل
  ٥  ٢٠/٧  ٤  ٠٥/٧  سالیخشک

  ٩  ٧٤/٥  ١٠  ٥٣/٥  فرونشست زمین
  ١  ٦١/٨  ٢  ٧٠/٧  حمله نظامی

  ٣  ٤٦/٧  ٥  ٦٤/٦  آلودگی شیمیایی

  
 21افزار ها از مدل هازوپ و آزمون فریدمن در نرمبرای تحلیل داده

SPSS ها استفاده و نتایج مربوط به اثرگذاری هر متغیر بر دارایی
  کسب شد.

	
  هایافته

 طبق نظر کارشناسان، اقدامات تروریسم و فرونشست به ترتیب با
دادند بیشترین امتیاز را به خود اختصاص  ۹۰/۴±۳۰/۰و  ۰۰/۰±۰۰/۵

  ).۶(جدول  و در نهایت خطای انسانی قرار دارد
 تهدیدات و مالی جانی خسارات از توانمی ریسک مدیریت با

 این از حاصله نتایج نوع تهدید، به توجه با که کم کرد محورانسان
های آلودگی نوع تهدید ترینبحرانی کند.می تغییر نیز اقدامات

) و ۷سالی شناخته شد (جدول شیمیایی، حمله نظامی و خشک
  بود. دوم، حملات موشکی، زلزله و تروریسم نوع تهدید

 قرار سازبحرانتهدیدات  بعدی ردیف در ترتیببه هم خطای انسانی
 توانمی تهدیدات نوع موقع اینبه و صحیح مدیریت با که داشت
 و پایداری به زیادی کاهش داد و حدود آنها را تا بارفاجعه خسارات

 ).۸و  ۷ بود (جدول امیدوار سلامت زیرساخت آب شهری
قبول شناخته  غیرقابل بحران عنوانسالی بهحمله نظامی و خشک

و احتمال وقوع سیل، حمله نظامی (زمینی) و خطای انسانی  شد
). شدت اثر (زیان وارده) ۷در رتبه یک تا سه قرار گرفت (جدول 

ترتیب در اولویت مله نظامی (زمینی)، زلزله و آلودگی شیمیایی بهح
میزان احتمال وقوع تهدید سیل ). ۷و  ۴ جدول( اول تا سوم بودند

  ).۴و  ۷ و خشکسالی در زیرساخت آب شهری بیشترین بود (جدول
های زیرساخت آب متفاوت بود که میزان تاثیر هر تهدید بر دارایی
ها نسبت به تهدیدات مورد بررسی ارایه شد آسیب پذیری دارایی

  ).۱(نمودار 
  

منظور ارزیابی و مدیریت ریسک در به تهدیدات میانگین آماری )۶جدول 
  پایهساخت و طبیعتهای انسانبحران

  میانگین آماری  نوع تهدید
  ٢٠/٤±٩٧/٠  آلودگی شیمیایی
  ٤٠/٢±٣٧/١  حمله نظامی

  ٧٠/٢±٠٤/١  زلزله
  ٨٠/٢±٣٣/١  سالیخشک
  ٠٠/٣±٢٢/١  سیل

  ٣٠/٣±١٤/١  تروریست سایبری
  ٩٠/٤±٣٠/٠  فرونشست

  ٠٠/٢±٣٠/١  خطای انسانی
  ٤٠/٣±٢٢/١  حملات موشکی

  ٠٠/٥±٠٠/٠  اقدامات تروریستی

  زیان وارده  احتمال وقوع  نوع تهدید
  ٢٣/٣±٢٥/١  ٨٠/٢±٣٢/١  اقدامات تروریستی
  ٢٥/٣±٢٠/١  ٨٠/٢±٢٦/١  حملات موشکی
  ١٣/٣±٠٥/١  ٣٠/٣±٨٢/٠  خطای انسانی
  ١٠/٣±٠٧/١  ٩٣/٢±١٩/١  فرونشست

  ٩٨/٢±١٤/١  ٩٣/٢±١٢/١  تروریست سایبری
  ٤٨/٣±١٣/١  ٥٠/٣±٣٤/١  سیل
  ٢٨/٣±١٦/١  ٥٠/٣±٣٣/١  سالیخشک
  ٣٥/٣±٣٢/١  ٦٨/٢±٠٥/١  زلزله

  ٢٤/٣±٤١/١  ١٣/٣±٣٤/١  نظامیحمله 
  ٤٥/٣±٢٤/١  ٠٢/٣±٢٢/١  آلودگی شیمیایی
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های زیرساخت در دارایی وقوع خطراحتمال حادثه و  شدت بندیطبقه )۷جدول 
  آب شهری
  سطح ریسک  شدت حادثه  نوع تهدید

	C  ٢  اقدامات تروریستی
  D  ٢  حملات موشکی
  D  ٤  خطای انسانی
  B  ٣  فرونشست

  C  ٣  تروریست سایبری
  B  ٣  سیل
  A  ٢  سالیخشک
  C  ٢  زلزله

  B  ٢  حمله نظامی
  B  ١  آلودگی شیمیایی

  
مدل  از استفاده با تهران شهر در ساختانسان هاینبحرا تشریح )۸جدول 
  هازوپ

  اثرات بحران  نوع بحران  نوع تهدید
سطح 
  ریسک

معیار 
  گیریتصمیم

اقدامات 
  تروریستی

  بارفاجعه
و  هارفتن داراییبین از

وسیع  نسبتاً  شدنكشته
  هاانسان

2C	نامطلوب  

حملات 
  موشکی

	2D  به اموال آسیب شدید  وخیم   نامطلوب	

خطای 
  انسانی

های  آسیب مالی و خسارات  خفیف
	4D  خیلی به سیستم وارده 	

 ولی قبول قابل
 به نیاز با

  تجدید

نسبتاً   فرونشست
  جدی

	3B  اختلال وسیع   نسبتاً نامطلوب	

تروریست 
	3C  مدتطولانی وسیع و اختلال  جدی  سایبری   نسبتاً نامطلوب	

نسبتاً   سیل
  جدی

	3B  اختلال وسیع   نسبتاً نامطلوب	

  وخیم  سالیخشک
 سیستم وارده به هایآسیب

	2A  شدید   غیرقابل قبول	

  بارفاجعه  زلزله
 و هادارایی رفتناز بین
 وسیع شدن نسبتاً كشته

  هاانسان
2C	   نامطلوب	

حمله 
  نظامی

  بارفاجعه
آسیب  ومیر، جراحات،مرگ
 های اموال، آسیب به شدید

  شدید
2B	   غیرقابل قبول	

آلودگی 
  شیمیایی

شدید  هایو آسیب ومیرمرگ  بارفاجعه
	1B  سیستم رفتنبین از یا مالی   غیرقابل قبول	

  

  
  های زیرساخت آب در برابر تهدیداتپذیری داراییمیزان آسیب )۱مودار ن

  بحث
 های احتمال وقوع و شدت اثرپژوهش حاضر با هدف بررسی مولفه

 شهری انجامپایه در زیرساخت آب محور و طبیعتتهدیدات انسان
 امتیازات هر از استفاده و با کارشناسان نظر ابتدا براساسشد. 
 ۵ ترتیببه فرونشست و که اقدامات تروریسم شد مشخص تهدید
 خطای درنهایت داد و اختصاص خود به را بیشترین امتیاز ۹/۴ و

 میزان ارزیابی منظوربه بعد مرحله داشت. سپس در انسانی قرار
 مدل از های زیرساخت آب شهریدر دارایی آن اثراتو  رسانیآسیب

 تهدید اصلی نوع ۱۰ به توجه با بنابراین هازوپ استفاده شد.
 موشکی، حمله سایبری، - (اقدامات تروریستی، حملات هوایی

 حمله نظامی، خطای انسانی، آلودگی شیمیایی، فرونشست، زلزله،
 به این زمینه در متخصص افراد نظر براساس و سالی و سیل)خشک
 که پرداخته شد زیرساخت آب تهدیدات احتمال و بندی شدتطبقه
 با شد مدل هازوپ مشخص در هاتجزیه و تحلیل انجام از بعد

 تهدیدات و مالی جانی خسارات از توانمی ریسک مدیریت
 این از حاصله نتایج نوع تهدید به توجه با که کاست محورانسان
 هایآلودگی نوع تهدید ترینکند. بحرانیمی تغییر نیز اقدامات

 عنوانبه سالی شناخته شد کهشیمیایی، حمله نظامی و خشک
 چنین وقوع در صورت که است این نشانگر قبول غیرقابل بحران
 هایدارایی به مالی و غیرقابل جبران جانی خسارات بحرانی،

 ازبراندازی دارایی  امکان و شودمی وارد زیرساخت آب شهری
 با ولی داشت. وجود هم زیرساخت آب شهری گانههای نهدارایی
 غیرعامل پدافند رویکرد مدیریت بحران و با ریسک این نوع مدیریت

 را و آن کرد کنترل حدودی تا را بحران نوع این توان خساراتمی
 تاً نسب خسارات در نتیجه آن گرفت. نظر در نامطلوب بحران عنوانبه

 شود، بنابراینمی وارد به سیستم مالی و جانی غیرقابل جبران
 از و کاست وارده خسارات از تا حدودی تهدیدات کنترل با توانمی

 ناگفته کرد. البته جلوگیری های زیرساخت آببراندازی دارایی
 تهدید نوع بدترین عنوانبه همچنان نوع ریسک این که نماند
 حملات موشکی،دوم،  نوع شود. تهدیدمی شناخته ساختانسان

 از بدترین توانمی هم را تهدید تروریسم که بود زلزله و تروریسم
 هم تروریسم دانست، زیرا شهری هایمحیط برای تهدیدات نوع
 غیرقابل جبران نسبتاً  نامطلوب، خسارات ریسک نوع عنوان یکبه

 در صورت عدم مدیریت، که آوردمی سیستم وارد به مالی و جانی
 امکان براندازی مواقع نیز بعضی در مالی، و جانی خسارات علاوه بر
 فرونشست، تروریست سایبری، سیل و خطای دارد. وجود سیستم
 دارند قرار سازتهدیدات بحران بعدی ردیف ترتیب دربه هم انسانی
 از توانمی تهدیدات نوع موقع اینبه و صحیح مدیریت با که

 و پایداری به و کاست زیادی حدود آنها تا بارفاجعه خسارات
  بود. امیدوار سلامت زیرساخت آب شهری

 که گاهی است محیطی مخاطرات و مسایل از متاثر انسانی محیط
 شود و زمان وقوع بحران دچارمی تشدید نیز انسانی عامل وسیلهبه

 های خدماتی درشوند. همچنین، سیستمهای اساسی میآسیب
 روی یکدیگر اثر متقابل دارند و زندگیجامعه شهری که کارکرد آنها 

 جامعه گسترش شوند. باشهری به آنها وابسته است، مختل می
 ارتباط در اطمینان مخاطرات، دادنکاهش به نیاز تدریجبه (شهری)

 برای مدیریتی و مهم اقدامات دیگر و مخاطرات کنترل ریسک با
 از بروز بازدارنده هایطرح پیگیری و هابرنامه تهیه
 در افزایش یافته است. بنابراین تعمق بیشتر، هایپذیریآسیب
 هایحلراه ارایه ریزی دقیق،و برنامه پذیریآسیب عوامل شناخت
 هنگام .هستند برخوردار ایویژه اهمیت از پیشنهادی سازنده و
ها، مدیریت ریسک ریزی صحیح در برابر بحرانگیری و برنامهتصمیم

حمله هوایی خشکسالی بیوتروریسم
زلزله خطای انسانی حمله زمینی
تروریست سایبری اقدامات تروریستی فرونشست
سیل
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ترین مباحث مدیریت بحران است، از مهمیا ارزیابی ریسک که 
ها را بر مبنای دو عامل یابد. مدیریت ریسک بحراناهمیت می

توان پذیری (زیان وارده) آنها میاصلی احتمال وقوع و آسیب
بندی کرد. چرا که ارزیابی ریسک شامل بررسی نوع دسته
ها در مقابل تهدیدات بالفعل برای پذیری اموال و داراییآسیب

های مهم است. به همین تعیین درجه و ریسک هر کدام از دارایی
عنوان یکی از اصول منظور بررسی و شناخت وضع موجود به

ریزی شهری مطرح است که در صورت عدم آگاهی مقدماتی برنامه
ریزی برای آینده با و احاطه بر شرایط و وضعیت موجود، برنامه

که هدف این پژوهش، رو خواهد شد. از آن جایی نقصان روبه
پایه زیرساخت محور و طبیعتهای انسانمدیریت ریسک در بحران

آب شهری با رویکرد ارزیابی ریسک است، در این مطالعه، با توجه 
 خبرگان این بین نامهپرسش توزیع و تهیه و پژوهش به پیشینه

پایه، شناسایی و محور و طبیعتمورد از تهدیدات انسان ۱۰ حوزه،
رسانی این تهدیدات براساس دو متغیر هی شدند و آسیبدوزن

 به توجه احتمال وقوع و زیان وارده مورد تحلیل قرار گرفت. ابتدا با
 ریسک مدیریت از قبل را تهدیدات نتایج مدل هازوپ که خسارات

های کند و براساس این مدل تهدیدات آلودگیمی بینیپیش
غیرقابل  بحران عنوانبهسالی شیمیایی، حمله نظامی و خشک

 جبران جانیغیرقابل خسارات وقوع، شناخته شد که در صورت قبول
خصوص در بخش های زیرساخت آب شهری بهدارایی به مالی و

آورد. همچنین حملات موشکی، زلزله و تامین آب به بار می
 جبرانغیرقابل نسبتاً  نامطلوب با خسارات ریسک عنوانبه تروریسم
رسانی خته شد. در مرحله بعد برای دقت بالا در آسیبشنا جانی

تهدیدات، هر مولفه به تفکیک با روش آماری فریدمن بررسی شد 
که مولفه احتمال وقوع سیل، حمله نظامی (زمینی) و خطای 
انسانی در رتبه یک تا سه قرار گرفتند و مولفه شدت اثر (زیان 

ترتیب در شیمیایی به وارده) حمله نظامی (زمینی)، زلزله و آلودگی
  اولویت اول تا سوم بودند.

توان پیشنهاداتی از قبیل های پژوهش حاضر میبا توجه به یافته
صورت جداگانه براساس تهدیدات در ها بهشناسایی و بررسی دارایی

آوری و تهیه هنگام ارزیابی ریسک در هر زیرساخت حیاتی، جمع
تجهیزات زیرساخت و  بانک اطلاعاتی از کلیه منابع انسانی،

پذیر به کردن نقاط آسیبروزرسانی آنها، تهیه نقشه و مشخصبه
ها و تجهیزات با نصب سازی داراییتفکیک شهرها، ایمن

های هوشمند قطع خودکار از راه دور، استتار دارایی سیستم
سازی و افتراق وسیله پوشش سبز یا کاذب، پراکندهزیرساخت آب به
هایی بینی داراییجتماع آنها در یک نقطه، پیشتاسیسات و عدم ا

پذیر خانه و مخازن زمینی در مناطقی که جمعیتمانند تصفیه
های عمومی، عدم نباشد و عدم ساخت آنها در نزدیکی کاربری

های قابل دسترسی آسان توسط ها در جوار شریاناستقرار دارایی
کمبود  های پژوهش حاضر شاملمحدودیت دشمن، را نام برد.

منابع نوشتاری و تحقیقات در زمینه موضوع تحقیق، کمبود 
های اطلاعات مورد نیاز (عدم همکاری مناسب از سوی سازمان

  نامه بودند.مربوط) و حضور کم کارشناسان در مرحله تکمیل پرسش
  

  گیرینتیجه
های شیمیایی در زیرساخت آب آلودگی نوع تهدیدها ترینبحرانی

 بحران عنواننظامی و خشکسالی هستند و بهشهری، حمله 
شوند. احتمال وقوع سیل، حمله نظامی قبول شناخته می غیرقابل

(زمینی) و خطای انسانی در رتبه یک تا سه قرار دارد و شدت اثر 
(زیان وارده) حمله نظامی (زمینی)، زلزله و آلودگی شیمیایی 

  ترتیب در اولویت اول تا سوم هستند.به
  

نامه کارشناسی ارشد این مقاله برگرفته از پایان قدردانی: تشکر و
جغرافیای سیاسی با عنوان "تحلیل تهدیدات و ارزیابی امنیتی 
مراکز و تاسیسات زیرساخت آب شهری" در دانشگاه فردوسی مشهد 

های مادی و دانند از حمایتاست. نگارندگان وظیفه خود می
  معنوی دانشگاه قدردانی نمایند.

 موردی از سوی نویسنگان گزارش نشده است. اخلاقی:تاییدیه 
  موردی از سوی نویسنگان گزارش نشده است.تعارض منافع: 

ده اول)، نگارنده (نویسن فاطمه بخشی شادمهریسهم نویسندگان: 
)؛ %۴۰تحلیلگر آماری/نگارنده بحث (/مقدمه/پژوهشگر اصلی

شناس/پژوهشگر روشسیدهادی زرقانی (نویسنده دوم)، 
)؛ امیدعلی خوارزمی (نویسنده سوم)، %۴۰اصلی/نگارنده بحث (

  )%۲۰تحلیلگر آماری (/شناسروش
ارشد نامه کارشناسی پژوهش حاضر برگرفته از پایان منابع مالی:

آموخته کارشناسی ارشد رشته جغرافیای خانم فاطمه بخشی دانش
  سیاسی دانشگاه فردوسی مشهد است.
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